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Svar på fråga 2021/22:546 av Marléne Lund Kopparklint (M)
Hotbild mot landets dricks- och avloppsvatten
Marléne Lund Kopparklint (M) har frågat justitie- och inrikesministern om han avser att verka för att ta fram en hot- och konsekvensanalys gällande hotbilden mot vårt dricks- och avloppsvatten från cyberattacker. 
Frågan har överlämnats till mig.
Vattenförsörjningen, och avloppsreningen, är central för hela vårt samhälle. Tillgången till vatten är, utöver människors direkta behov av dricksvatten, en förutsättning för en hållbar utveckling och för att kunna nå relaterade miljökvalitetsmål. Vatten behövs bland annat för att kunna bo och bruka mark, för processindustri och för att bedriva besöksnäring. 
[bookmark: Start][bookmark: _Hlk90554252]När det gäller risken för cyberattacker och it-incidenter är det viktigt att alla berörda aktörer bedriver ett systematiskt informations- och cybersäkerhetsarbete. Leverans och distribution av dricksvatten omfattas av det s.k. NIS-direktivet som ställer krav på informationssäkerhet och incidentrapportering för berörda leverantörer. Direktivet genomförs i Sverige med lagen (2018:1174) om informationssäkerhet för samhällsviktiga och digitala tjänster med Livsmedelsverket som ansvarig tillsynsmyndighet inom dricksvattensektorn. Just nu pågår förhandlingar om ett nytt NIS-direktiv (NIS 2) där även avloppsvatten föreslås bli en ny sektor under NIS-regelverket. Det pågår även förhandlingar om ett direktiv om kritiska entiteters motståndskraft (CER)som föreslås omfatta sektorerna dricksvatten och avloppsvatten. 

Stockholm den 22 december 2021
Annika Strandhäll
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