Regeringskansliet @

Faktapromemoria 2017/18:FPM95

Meddelande om att bekampa
desinformation online

B R
|

2017/18:FPM95

Kulturdepartementet

2018-05-30

Dokumentbeteckning

KOM (2018) 236 final

Meddelande frén kommissionen till Europaparlamentet, radet, Europeiska

ekonomiska och sociala kommittén samt Regionkommittén Bekdmpande
desinformation online: en EU-strategi

Sammanfattning

Kommissionen presenterade den 26 april 2018 ett meddelande om en EU-
strategi for bekdmpande av desinformation online. I meddelandet presenterar
kommissionen en analys av desinformation online och en Overgripande
strategi for ett gemensamt europeiskt forhallningssitt. Utgdngspunkten dr att
desinformation online &r ett grinsoverskridande fenomen med allvarliga
konsekvenser som i forldngningen kan riskera att urholka de demokratiska
institutionerna. Kommissionens slutsats &r att det dérfor kravs en gemensam
héllning pa europeisk niva for att mota utmaningen.

Strategin ar utformad for att frimja en digital miljo som bygger pa
transparens och ger mojlighet till insyn samt skapar mdjligheter att prioritera
information och nyheter av hog kvalitet. Syftet dr ocksd att stirka
allménhetens motstandskraft mot desinformation och att skydda de
europeiska beslutsprocesserna. I meddelandet redovisar kommissionen de
specifika atgirder man avser att vidta pa europeisk nivd och uppmanar alla
berdrda aktorer att ka sina anstrangningar for att bekdmpa desinformation
online. Senast i december 2018 kommer kommissionen att rapportera vilka
framsteg som har gjorts och om det finns behov av ytterligare atgérder i syfte
att sikerstélla uppfoljning och utvirdering av dtgérderna.

Regeringen vilkomnar meddelandet och det gemensamma strategiska arbete
som foreslés.
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1 Forslaget

1.1 Arendets bakgrund

Kommissionen anser att det dr ett stort problem for Europa att invénarna
utsdtts for desinformation i1 stor skala. Med desinformation avses i
meddelandet bevisligen oriktiga eller missvisande uppgifter som skapas,
presenteras och sprids for att uppnd ekonomisk vinning eller avsiktligt
vilseleda allmanheten och som kan orsaka skada for allmédnheten. Oppna och
demokratiska samhillen &r beroende av offentlig debatt och vilinformerade
invanare med mdjlighet att uttrycka sina &sikter genom fria och réttvisa
politiska processer. Digitaliseringen har lett till en radikalt ny situation for
informationsspridning och nyhetskonsumtion och oOkat tillgdngen till
méngsidig kvalitetsinformation. Samtidigt anvénds ny teknik for att sprida
desinformation i en omfattning och med en precis mélinriktning som saknar
motstycke. Kommissionen konstaterar att sddan desinformation kan ha
ekonomiska, tekniska, politiska och ideologiska orsaker som ofta hinger
samman.

Kommissionen konstaterar att desinformation online anvidnds av bade
inhemska och utldndska aktorer for att skapa misstro och sociala spanningar,
vilket far konsekvenser for europeisk sdkerhet. Desinformation kan ocksa,
tillsammans med cyberattacker, vara del av hybridhot fran utlindska aktorer.
Till exempel dr informationskrigforing uttryckligen en del av den ryska
militdrens doktrin.

Kommissionen ser spridningen av desinformation som ett symptom pa
bredare fenomen som t.ex. ekonomisk osidkerhet, 6kande extremism och
kulturella fordndringar. Arbetet mot desinformation kan dérfér bara vara
langsiktigt effektivt om det underbyggs av en tydlig politisk vilja att stirka
den kollektiva motstandskraften och stodja de europeiska demokratiska
vérderingarna.

Den o6kande desinformationen och det allvarliga hotet mot demokratin har
lett till en vdxande medvetenhet och oro, i EU-ldnderna och internationellt. I
mars 2015 uppmanade Europeiska radet den hdga representanten for utrikes
fragor och sdkerhetspolitik att utarbeta en handlingsplan for att hantera rysk
desinformation, vilket ledde till inrdttandet av East Stratcom Task Force
inom EU:s utrikestjdnst i september 2015. I en resolution i juni 2017
uppmanade Europaparlamentet kommissionen att ”’pa djupet analysera den
aktuella situationen och de rittsliga ramarna nér det giller falska nyheter och
att undersoka mdjligheten till réttsliga ingripanden for att begrinsa
spridningen av falskt innehall”. I mars 2018 uppgav Europeiska radet att
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”sociala nétverk och digitala plattformar méste garantera transparenta
forfaranden och fullstindigt skydd av medborgarnas integritet och
personuppgifter”.

I slutet av 2017 inrdttade kommissionen en hdgnivagrupp av experter for
radgivning i frigan om desinformation. Gruppen ldmnade sin rapport den 12
mars 2018. Kommissionen har ocksd utfort ett brett offentligt samrad
bestdende av online-enkiter, dialoger med berérda parter och en
Eurobarometerundersokning i alla 28 medlemsstater.

Kommissionen presenterade den 26 april 2018 ett meddelande om en EU-
strategi for bekdmpande av desinformation online.

1.2 Forslagets innehall

Med desinformation avses oriktiga eller missvisande uppgifter som skapas,
presenteras och sprids for ekonomisk vinning eller i syfte att avsiktligt
vilseleda allménheten, och som kan orsaka skada for allménheten. Skada for
allménheten kan t.ex. innebdra hot mot demokratiska politiska och
beslutsfattande processer eller mot kollektiva nyttigheter som skyddet av
EU-medborgarnas  hélsa, miljo eller sdkerhet. Satir, parodi och
felrapporterade uppgifter klassas inte som desinformation, och inte heller
tydligt markerade partiska nyheter och kommentarer.

Fo6ljande maélséttningar foreslas inga i ett gemensamt europeiskt arbete mot
desinformation:

- Att forbattra Oppenheten om informations ursprung och hur den
produceras, sponsras, sprids och riktas for att underlétta for var och en
att bedoma det innehall de méter online,

- att frimja en maéngfald av information genom t.ex. stéd till
hogkvalitativ journalistik och en balansering av forhallandet mellan
skapare och distributorer av information,

- att oka informationens trovdrdighet och ge en indikation om
tillforlitligheten t.ex. genom betrodda anmilare, och

- att utforma inkluderande l6sningar med utgangspunkt i 6kad medie-
och informationskunnighet, brett deltagande av berérda parter och
samarbete mellan t.ex. privata och offentliga aktorer.

Meddelandet redovisar de atgirder som kommissionen planerar att vidta
utifrdn de fyra malséttningarna. Senast i december 2018 ska kommissionen
rapportera vilka framsteg som har gjorts och ta stillning till om det behévs
ytterligare atgarder.
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1.2.1 Ett mer transparent, tillforlitligt och ansvarstagande ekosystem
online

Kommissionen uppmanar plattformarna att avsevirt 6ka sina anstrdngningar
att bekdmpa desinformation online. Kommissionen anser att sjélvreglering
kan ge positiva resultat, forutsatt att den tillimpas effektivt och 6vervakas.
En forutsittning &r att arbetet genomfors med full respekt for
yttrandefriheten och omfattar skyddsatgérder for att forhindra missbruk.
Kommissionen kommer att stédja utvecklingen av en ambitids
uppforandekod som bygger pa hognivagruppens rekommendationer. I en
sddan ska onlineplattformar och reklambranschen 4ta sig att bl.a. 6ka insynen
i sponsrat innehdll och politisk annonsering, forbéttra kontrollen av
reklamplaceringar for att minska intdkterna for upphovsménnen bakom
desinformation, sidkerstélla att det finns lattillgéngliga verktyg for att
rapportera desinformation, Oka synligheten for tillforlitligt innehll och
intensifiera arbetet med att stinga falska konton och hantera robotprogram
(s.k. bottar). Uppforandekoden ska ocksa medverka till att faktagranskare
och akademiker far tillgang till data i syfte att bidra till 6kad forstaelse for
algoritmernas funktion och béttre Overblick av desinformation och dess
inverkan pé samhéllet. Det understryks att den okade tillgangen till data
maste ske utan att undergrdva anviandarnas integritet.

Kommissionen planerar att omgdende sammankalla ett oberoende forum
med deltagande av onlineplattformar, reklambranschen, media och
foretradare for det civila samhéllet. Det forsta konkreta resultatet ska vara
EU-omfattande riktlinjer om desinformation som ska publiceras senast i juli
2018 och kunna visa métbara positiva resultat senast i oktober 2018. I
meddelandet noteras att kommissionen kan foresla ytterligare atgérder, dven
lagstiftningsatgdrder, om resultaten dr otillfredsstillande.

Kommissionen ska ocksd medverka till att skapa ett oberoende EU-nétverk
for faktagranskare som kan faststdlla gemensamma arbetsmetoder, utbyta
erfarenheter och goda exempel, och delta i gemensam faktagranskning. En
sdker onlineplattform i EU:s regi kommer inréttas for datainsamling och
analys for att underlétta arbetet bade for faktagranskningsnétverket och for
forskare.

Kommissionen kommer vidare bl.a. att uppmuntra nétverket for elektronisk
identifiering (eIDAS Cooperation Network) att, i samarbete med plattformar,
frimja frivillig identifiering av informationsleverantdrer enligt forordningen
om elektronisk identifiering och fortsdtta att uppmuntra anvindning av
version 6 av internetprotokollet (IPv6) for att ansld en IP-adress per
anvéndare.

Utdver detta kommer kommissionen att anvdnda forskningsprogrammet
Horisont 2020 for att hitta sétt att anvénda ny teknik och artificiell intelligens
i arbetet med att identifiera desinformation och forbéttra sokresultatens
tillforlitlighet.
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1.2.2  Sikra motstindskraftiga valprocesser

Infor valet till Europaparlamentet 2019 har kommissionen uppmanat de
behdriga nationella myndigheterna att identifiera goda exempel for hantering
av cyberangrepp. Kommissionen kommer att inleda en dialog med
medlemsstaterna som omfattar f6ljande:

- Stdd till det arbete som NIS-direktivets samarbetsgrupp (NIS Cooperation
Group) genomfor kring it-sdkerheten vid val. Senast i slutet av 2018 bor
gruppen liagga fram rekommendationer till medlemsstaterna.

- En hognivakonferens med medlemsstaterna om cyberbaserade hot mot val
under senare delen av 2018, arrangerad av arbetsgruppen for
sékerhetsunionen (Security Union Task Force).

1.2.3 Frimjande av utbildning och medie- och informationskunnighet

Kommissionen uppmanar medlemsstaterna att i sin utbildningspolitik
inforliva digitalt medborgarskap, medie- och informationskunnighet, ett
starkt kritiskt tinkande i onlinemiljo samt verksamhet for att Oka
medvetenheten om desinformation online. Stdd till 1drare, bland annat genom
fortbildning och utbyte av erfarenheter, bedoms vara avgorande.

Kommissionen kommer bl.a. uppmuntra faktagranskare och det civila
sambhdllet att tillhandahalla utbildningsmaterial for skolor och ldrare. Genom
revideringen av direktivet om audiovisuella medietjanster inférs en
rapporteringsskyldighet om utvecklingen av medie- och
informationskunnighet i unionen. Kommissionen planerar ocksé att anordna
en europeisk mediekunnighetsvecka i syfte att dka medvetenheten och stddja
gransoverskridande samarbeten.

1.2.4  Stod till kvalitetsjournalistik som en grundliggande del av ett
demokratiskt samhille

Kommissionen  konstaterar  att  vederhdftiga  nyhetsmedier och
kvalitetsjournalistik spelar en viktig roll ndr det giller att erbjuda
allménheten hogklassig och allsidig information. Genom att sorja for en
pluralistisk och méngsidig mediemiljo kan de avsldja, motverka och forsvaga
desinformation. Det finns ett behov av att investera i kvalitetsjournalistik och
stirka fortroendet for kvalitetsjournalistik 1 den digitala miljon.
Medlemsstaterna uppmuntras att overvdga overgripande stodordningar for
kvalitetsjournalistik, samt fortbildning for journalister liksom att frimja
produktinnovation.

Meddelandet lyfter fram att EU:s reform av upphovsritten kommer att leda
till en réttvisare inkomstfordelning mellan réttighetsinnehavare och
onlineplattformar, och ddrmed skapa bittre f{orutsittningar for
kvalitetsjournalistik. Kommissionen noterar att EU:s byra for grundlédggande
rittigheter utarbetar en verktygslada dir journalister far rad och verktyg for
att hantera etiska dilemman med beaktande av de grundlidggande
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rittigheterna. Kommissionen kommer under 2018 att inleda ett
anbudsforfarande for produktion och spridning av hdgkvalitativt
nyhetsinnehéll om EU-fragor via datadrivna nyhetsmedier.

1.2.5 Motverkande av intern och extern desinformation genom
strategisk kommunikation

Kommissionen konstaterar att offentliga institutioners kommunikation och
atgérder for att 6ka medvetenheten om desinformation &r en visentlig del av
arbetet 1 att hantera desinformation. Forslagen om ett mer transparent,
tillforligligt och ansvarstagande ekosystem online ska ocksd bidra till en mer
effektiv kommunikation om Europa och EU:s politik.

Kommissionen konstaterar att EU utsdtts for desinformation frén bade
inhemska och utléndska aktorer, i syfte att underminera institutioner, politik
och viérderingar. Det sker bade i EU och i tredjeland. For att hantera den
pagéende desinformationen fran Ryssland har inom Europeiska
utrikestjdnsten East Stratcom Task Force inréttats ddrutéver finns EU:s
gemensamma  enhet for hybridhot inom  Europeiska unionens
underrattelseanalyscentrum med uppdrag att analysera och hantera hybridhot
fran externa aktorer. Tillsammans med det europeiska kompetenscentret for
motverkande av hybridhot har de hir funktionerna byggt upp en gemensam
europeisk hantering av desinformation och bidrar diarmed till o6kad
motstandskraft och samordning. De dr ockséd viktiga for samverkan mellan
EU och Nato.

For att forbdttra den strategiska kommunikationen om Europa och EU:s
politik avser kommissionen arbeta for en forbéttrad intern samordning
mellan EU:s institutioner, och genom en ldmplig mekanism, med
medlemsstaterna. Syftet dr att bygga upp motstandskraft och motverka
systematiska desinformationskampanjer inom och utanfér EU, och hybridhot
fran utldndska regeringar mot medborgare och entiteter i EU.

Kommissionen kommer, pad uppdrag av Europeiska rddet, tillsammans med
utrikestjdnsten 1 juni rapportera om de framsteg som gjorts for att forbattra
kapaciteten att hantera hybridhot, inklusive inom cybersdkerhet, strategisk
kommunikation och pa underrittelseomradet.

1.3 Gillande svenska regler och forslagets effekt pa dessa

Inte aktuellt.

1.4  Budgetdra konsekvenser / Konsekvensanalys

Sverige arbetar redan aktivt med flera av de omraden som kommissionen
pekar pa. Ett EU-gemensamt forhallningssatt till desinformation online kan
vara ett vardefullt stod nér svenska aktorer ska utveckla det svenska arbetet
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ytterligare. Regeringen gor beddmningen att meddelandet inte kommer att
medfora nya budgetéra konsekvenser.

Kommissionen har inte presenterat nagra jamstédlldhetsaspekter i
meddelandet nér det géller desinformation online.

2 Standpunkter

2.1  Preliminér svensk stdndpunkt

Regeringen vilkomnar meddelandet och det gemensamma strategiska arbete
som foreslas. De grundldggande utgéngspunkter och slutsatser som
kommissionen framhaller ar i huvudsak rimliga och regeringen delar i stort
meddelandets Overgripande malsdttningar. Det finns goda grunder for
bedomningen att flertalet relevanta aktorer, bade privata och offentliga
nationellt liksom pa europeisk niva, kan och bor géra mera for att motverka
desinformation online. Det &r prioriterat for Sverige att viarna det fria ordet,
det demokratiska samtalet och att fortroendet uppritthéalls for den digitala
ekonomin och Europas digitala inre marknad. Regeringen vilkomnar att
kommissionen tillsammans med utrikestjénsten avser stirka samordning och
samarbete med andra EU-institutioner och medlemsstaterna. Regeringen vill
védrna och stirka det arbete inom strategisk kommunikation och hantering av
desinformation som finns inom Europeiska utrikestjdnsten, sérskilt
grupperna for strategisk kommunikation i &stra och sddra grannskapet samt
pé vistra Balkan.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas standpunkter dr dnnu inte kénda.

2.3 Institutionernas standpunkter

Som redogjorts for wunder 1.1 har bade Europeiska radet och
Europaparlamentet uppmérksammat fragor om desinformation online och
foreslagit 6kat aktivt arbete for att mota de utmaningar det innebér.

2.4  Remissinstansernas standpunkter

Meddelandet &r inte remitterat.
3  Forslagets forutsittningar

3.1  Réttslig grund och beslutsforfarande

Inte aktuellt d& det ror sig om ett meddelande.
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3.2 Subsidiaritets- och proportionalitetsprincipen 2017/18:FPM95

Inte aktuellt d& det ror sig om ett meddelande.
4  Ovrigt

4.1  Fortsatt behandling av drendet

4.2 Fackuttryck/termer

Hybridhot: Det finns ingen allmént accepterad definition av vad som utgor
ett hybridhot. I allménhets avses en blandning av militdra (reguljdra och
irreguljira) och civila medel, inklusive paverkanskampanjer samt politiska,
ekonomiska och diplomatiska medel. Tillsammans anvinds dessa atgérder
integrerat i syfte att utnyttja motstandarens svagheter och uppna specifika
politiska mal.
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