Justitieutskottets betdnkande
2015/16:JuU27

Riksrevisionens rapport om it-relaterad
brottslighet

Sammanfattning

Utskottet foreslar att riksdagen liagger skrivelsen om Riksrevisionens rapport
om it-relaterad brottslighet till handlingarna och avslar ett yrkande i en
foljdmotion.

It-relaterade  brott har o6kat p& senare &r samtidigt som
uppklarningsprocenten ar 1ag. Utskottet anser i likhet med regeringen att de
rekommendationer som Riksrevisionen riktar till Polismyndigheten och
Aklagarmyndigheten &r lampliga. Utskottet ser darfor positivt pa att
regeringen har inlett en dialog med dessa myndigheter om
rekommendationerna.

I betdnkandet finns en reservation (M, C, L, KD).

Behandlade forslag
Skrivelse 2015/16:164 Riksrevisionens rapport om it-relaterad brottslighet.
Ett yrkande i en foljdmotion som véckts med anledning av skrivelsen.
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Utskottets forslag till riksdagsbeslut

1.  Strategi mot it-relaterad brottslighet
Riksdagen avslar motion
2015/16:3409 av Beatrice Ask m.fl. (M).
Reservation (M, C, L, KD)

2. Skrivelsen
Riksdagen lagger skrivelse 2015/16:164 till handlingarna.

Stockholm den 14 juni 2016

P4 justitieutskottets végnar

Beatrice Ask

Foljande ledamdter har deltagit i beslutet: Beatrice Ask (M), Mats Pertoft
(MP), Helene Petersson i Stockaryd (S), Krister Hammarbergh (M), Arhe
Hamednaca (S), Kent Ekeroth (SD), Anti Avsan (M), Susanne Eberstein (S),
Johan Hedin (C), Anders Hansson (M), Petter Loberg (S), Adam Marttinen
(SD), Linda Snecker (V), Andreas Carlson (KD), Lawen Redar (S), Sanne
Eriksson (S) och Robert Hannah (L).
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Redogorelse for drendet

| detta betdnkande behandlar utskottet regeringens skrivelse 2015/16:164
Riksrevisionens rapport om it-relaterad brottslighet. | skrivelsen redovisar
regeringen sin beddémning av de iakttagelser och rekommendationer som
Riksrevisionen har gjort i rapporten It-relaterad brottslighet — polis och
aklagare kan bli effektivare (RiR 2015:21).

Riksrevisionen 6verlamnade rapporten till riksdagen den 4 december 2015.

I betdnkandet behandlas ocksa en foljdmotion. Forslaget i motionen aterges
i bilaga 1.
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Utskottets overviaganden

Riksrevisionens rapport om it-relaterad brottslighet

Utskottets forslag i korthet

Riksdagen avslar ett motionsyrkande om att ta fram en samlad
strategi for att bekdmpa den it-relaterade brottsligheten och lagger
skrivelsen till handlingarna.

Jamfor reservationen (M, C, L, KD).

Riksrevisionens granskning

Bakgrund

Riksrevisionen har granskat om Polismyndigheten och Aklagarmyndigheten
har beredskap for att &ndamalsenligt och effektivt handlagga och utreda it-
relaterade brott. Granskningen har gjorts mot bakgrund av att den it-relaterade
brottsligheten har 6kat kraftigt samtidigt som de personuppklarade it-
relaterade brotten har sjunkit. Granskningen har omfattat tre brottskategorier:
it-bedrdgerier, it-relaterade barnpornografibrott och attacker mot infrastruktur.
Dessa kategorier anser Riksrevisionen kan illustrera handlaggning och
utredning av it-relaterad brottslighet i stort.

Riksrevisionens slutsatser

Riksrevisonens sammanfattande slutsats ar att polis och &klagare inte har
beredskap och férméga att utreda och handlagga it-relaterade brott pé ett
effektivt och andamélsenligt satt, vilket beror pd bristen p& vedertagna
metodstdd och utvecklade arbetssatt samt att myndigheternas kompetens och
specialisering pa omradet ar otillracklig. Riksrevisionen bedomer vidare att de
identifierade bristerna riskerar att leda till att it-relaterade brott inte hanteras
likvardigt och enhetligt samt att det i hogre grad blir personberoende hur ett
arende utreds. Det finns dock enligt Riksrevisionen méjlighet till en forbattrad
personuppklaring med ett forandrat arbetssatt. Granskningen har enligt
Riksrevisionen visat féljande.

* lt-relaterade brott kraver fordndrade arbetssatt. It-relaterade brott &r
manga ganger komplexa att utreda, digital bevisning ar ofta svar att
inhdmta och internet gor det majligt att bega brott anonymt. Polis och
aklagare star darmed infor stora utmaningar for att kunna mota
brottsligheten.

* Myndigheterna saknar nationella riktlinjer och metodstdd. Det saknas
metodstdd, vedertagna riktlinjer och handbdcker for utredning av it-
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UTSKOTTETS OVERVAGANDEN

relaterad brottslighet inom Polismyndigheten. De handbdcker inom
Aklagarmyndigheten som berér omradet &r okanda i ménga
aklagaromraden.

Kompetensen ar 1ag inom myndigheterna. Utbildningsnivan for att utreda
it-relaterad brottslighet ar relativt sett ldg inom Polismyndigheten och
Aklagarmyndigheten. Riksrevisionens enkdt visar ocks&d att de
utbildningar som finns inom myndigheterna inom it-omradet inte ar till-
réckliga.

Specialiserade enheter kan vara en framgangsfaktor. Riksrevisionens
granskning visar att 92 procent av de personuppklarade férunder-
sokningarna utreddes vid en specialiserad enhet, jamfért med 30 procent
for de nedlagda férundersdkningarna. Specialiseringar i den utredande
verksamheten kan forbéattra férutsattningarna for att klara upp brott.
Samverkan och internationellt utbyte maste dka. Det verkar finnas ett
utrymme for att battre utnyttja internationell réttslig hjalp i det brotts-
utredande arbetet. Det finns ocksa indikationer pa att den svenska desken
vid Europol i Haag skulle kunna anvéndas i storre utstrackning. Det finns
aven tecken pa ett behov av tydligare strukturer for samarbete och
samverkan inom Polismyndigheten.

Manga it-relaterade brott ar svara att utreda. Att manga arenden skrivs
av beror ofta pa att brott har begtts utomlands, att spaningsuppslag saknas
eller att brottet har varit for ringa for att vissa utredningsatgarder ska kunna
vidtas. Gérningstypen har dven en avgdrande betydelse for om ett brott
utreds. Det finns brottstyper dar polis och aklagare med gallande
lagstiftning och arbetssétt i stort sett saknar fOrutsattningar att vidta
utredningsétgarder.

Polis och aklagare kan arbeta effektivare och mer enhetligt. Polis och
aklagare maste komma igang snabbare med de inledande utrednings-
atgarderna for att sakerstalla att digitala bevis inte hinner forsvinna. En
forutsattning for det ar att anmalningarna innehaller all relevant
information. Det finns dven ett utrymme att vidta fler it-relaterade
utredningsétgarder. Det kan aven finnas skal att involvera flera olika
aktorer i forundersdkningarna.

Riksrevisionens rekommendationer

Riksrevisionen har lamnat féljande rekommendationer till Polismyndigheten.

Identifiera nationella utvecklingsbehov och utveckla den strategiska
kompetensforsorjningen for att kunna sékerstélla verksamhetens behov.
Planera, uppmuntra och skapa utrymme for kompetenshéjande atgarder
inom it-omradet.
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o Sékerstdll att grundutbildningen till polis motsvarar verksamhetens behov
med hansyn till den tekniska utvecklingen och dess paverkan pa
brottsligheten.

» Utveckla och forankra nationella arbetssétt och metodstdd for utredning av
it-relaterade brott.

e Se Over strukturen for brottssamordning och samverkan mellan polis-
regionerna.

e Utnyttja de forum som finns for internationell samordning och sam-
verkan.

Riksrevisionen har lamnat foljande rekommendationer till Aklagar-
myndigheten.

« ldentifiera nationella utvecklingsbehov och utveckla den strategiska
kompetensforsorjningen for att kunna sékerstalla verksamhetens behov.
Planera, uppmuntra och skapa utrymme for kompetenshojande atgarder
inom it-omradet.

» Utveckla och forankra metodstddet inom it-omradet och mojligheterna till
erfarenhetsutbyte mellan aklagaromradena.

Riksrevisionen har inte lamnat nagra rekommendationer till regeringen.

Regeringens skrivelse

I skrivelsen anfor regeringen att it-relaterade brott har ¢kat pd senare &r
samtidigt som uppklarningsprocenten ar 14g. Regeringen valkomnar darfor
Riksrevisionens granskning pa omradet. Regeringen anser att Riksrevisionens
iakttagelser ar relevanta och delar uppfattningen att det finns étgarder for
myndigheterna att vidta for att polis och aklagare ska ha beredskap och
formaga att utreda och handlagga it-relaterade brott pa ett mer effektivt och
andamalsenligt satt. De rekommendationer som Riksrevisionen riktar till
Polismyndigheten och Aklagarmyndigheten &r enligt regeringens mening
adekvata.

Regeringen anfor att man har for avsikt att noggrant folja
Polismyndighetens och Aklagarmyndighetens arbete pa omradet och att man
har inlett en dialog med myndigheterna om de rekommendationer som
Riksrevisionen har lamnat till myndigheterna. Enligt skrivelsen Gvervager
regeringen att vid behov begéra narmare redovisning av hur Riksrevisionens
rekommendationer tas om hand.

Regeringen anser att Riksrevisionens rapport ar slutbehandlad genom
skrivelsen.

2015/16:JuU27
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UTSKOTTETS OVERVAGANDEN

Motionen

I kommittémotion 2015/16:3409 av Beatrice Ask m.fl. (M) begérs ett
tillk&nnagivande om att regeringen ska ta fram en samlad strategi for att
bekdmpa den it-relaterade brottsligheten. | strategin bor enligt motionérerna
inga en dversyn av hur man kan héja utbildningsnivan for att utreda it-relaterad
brottslighet inom Polismyndigheten och Aklagarmyndigheten. Det bér dven
goras en Gversyn av strukturerna och organiseringen av arbetet mot it-relaterad
brottslighet och av hur man kan utnyttja det internationella samarbetet battre
for att bekdmpa denna brottslighet.

Utskottets stallningstagande

Utskottet har tidigare vid flera tillfallen behandlat frdgan om réttsvasendets
arbete mot brottslighet pé& internet. | utskottets budgetbetiankande
2014/15:JuUl (s. 45 f) foreslog utskottet ett tillkdnnagivande om att
regeringen skulle vidta ytterligare atgarder for att starka rattsvasendets
kompetens i arbetet mot brottsligheten pd internet. Riksdagen foljde utskottets
forslag (rskr. 2014/15:77). Utskottet konstaterade déa att andelen brott som
begas med hjalp av modern teknik standigt 6kar och att rattsvasendet inte har
hunnit f6lja med i utvecklingen. For att battre bekdmpa den brottslighet som
forekommer pa internet ar det viktigt att stirka rattsvasendets kompetens i
detta arbete. | budgetbetdnkande 2015/16:JuU1 (s. 66 f.) konstaterade utskottet
att ett antal arbeten pdgick med syfte att hoja de brottsbekdampande
myndigheternas kompetens nér det géller att mota den brottslighet som
forekommer pa internet eller har internetrelaterade inslag. Utskottet betonade
vikten av att detta arbete fortsatte och sdg vid det tillfallet inga skal till ndgot
tillkédnnagivande om kompetenshojande atgérder.

Utskottet noterar att Riksrevisionens granskning visar pa brister som
medfor att polis och &klagare inte har beredskap och formaga att utreda och
handlagga it-relaterade brott pa ett effektivt och andamalsenligt satt. Detta
riskerar bl.a. att leda till att it-relaterade brott inte hanteras likvardigt och
enhetligt. Personuppklaringen for dessa brott ar for nérvarande lagre én for
andra brott. Enligt Riksrevisionen finns det dock mojligheter till en forbattrad
personuppklaring med ett forandrat arbetssatt.

Utskottet delar regeringens beddmning att Riksrevisionens iakttagelser &r
relevanta och att det finns atgarder fér myndigheterna att vidta for att polis och
aklagare ska ha beredskap och férméga att utreda och handlagga it-relaterade
brott pa ett mer effektivt och d&ndamalsenligt sétt. Utskottet anser dven i likhet
med regeringen att de rekommendationer som Riksrevisionen riktar till
Polismyndigheten och Aklagarmyndigheten &r lampliga. Utskottet ser darfor
positivt pd att regeringen har inlett en dialog med dessa myndigheter om
rekommendationerna och att man &vervager att vid behov begéra narmare
redovisning av hur rekommendationerna tas om hand.
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Utskottet anser ddrmed att det for ndrvarande inte finns skal for ett
tillkdnnagivande om att regeringen ska ta fram en sddan samlad strategi for att
bekampa den it-relaterade brottsligheten som foreslas i motion 2015/16:3409
(M). Utskottet foreslar att motionen avslas och att riksdagen lagger skrivelsen
till handlingarna.

2015/16:JuU27
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Reservationer

Strategi mot it-relaterad brottslighet, punkt 1 (M, C, L, KD)

av Beatrice Ask (M), Krister Hammarbergh (M), Anti Avsan (M), Johan
Hedin (C), Anders Hansson (M), Andreas Carlson (KD) och Robert Hannah

L.

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Darmed bifaller riksdagen motion
2015/16:3409 av Beatrice Ask m.fl. (M).

Stallningstagande

Den it-relaterade brottsligheten ar ett vdxande problem. Den forra regeringen
inledde ett arbete mot brottsligheten pa internet. Det &r viktigt att arbetet pa
detta omrade fortsatter. Vi har tidigare tagit ett initiativ till ett tillkannagivande
om att regeringen ska vidta ytterligare atgarder for att stirka kompetens inom
rattsvasendet i arbetet mot brottslighet pa internet. Detta blev ocksa riksdagens
beslut i december 2014. Riksdagen har darutover i ett tillkdnnagivande till
regeringen lyft frigan om en brottsofferportal for dem som drabbats av
bedrégerier och identitetsstolder dit den drabbade kan vénda sig for att sparra
sina identitetsuppgifter (bet. 2015/16:JuU22 s. 30 f, rskr. 2015/16:190).

Den it-relaterade brottsligheten har okat lavinartat. 1 dag laggs alltfor
manga utredningar ned i ett tidigt skede trots att de hade kunnat klaras upp.
Detta kan delvis bero pa att Polismyndigheten och Aklagarmyndigheten slapar
efter kunskapsmassigt nar det galler it-relaterad brottslighet. Riksrevisionen
konstaterar i sin rapport att utbildningsnivan for att utreda it-relaterad
brottslighet generellt sett ar lag inom bade Polismyndigheten och
Aklagarmyndigheten. Riksrevisionen rekommenderar Polismyndigheten att
bl.a. se dver strukturerna for brottssamordning och samverkan mellan
polisregionerna. Det kan darfor finnas ett behov av att se Over hur
Polismyndighetens arbete mot it-relaterad brottslighet organiseras eftersom
detta kanske inte &r optimalt for att mota den nya oOkande it-relaterade
brottsligheten.

Det internationella samarbetet mot it-relaterad brottslighet &r helt
avgorande for att nd framgang. Riksrevisionen konstaterar att det finns ett
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utrymme for att pé ett battre satt utnyttja den internationella hjalp som finns
tillgdnglig i arbetet mot den it-relaterade brottsligheten.

Regeringen anser att Riksrevisionens iakttagelser ar relevanta och att det
finns atgéarder for myndigheterna att vidta. Regeringen anfor vidare att den
Overvdger att vid behov begéra ndrmare redovisning av hur Riksrevisionens
rekommendationer tas om hand.

Vi anser att regeringens svar pa Riksrevisionens skrivelse ar helt
otillrackligt och att det finns ett behov av atgarder fran regeringens sida redan
nu. Né&r det framkommer uppgifter om att den svenska polisen och
Aklagarmyndigheten saknar beredskap for att hantera en viss typ av brott
borde regeringen agera aktivt. Situationen &r allvarlig, vilket tydliggors av att
it-brotten ar de brott som 6kat snabbast under de senaste aren. Den snabba
utvecklingen innebdr stora utmaningar for rattsvasendets myndigheter. Detta
ar inget nytt och arbetet for att hantera utmaningarna gar for sakta.

Vi anser vidare att det & nddvéndigt att det finns en beredskap och en
kunskap for att utreda it-relaterad brottslighet i Sverige. Regeringen bor darfor
ta fram en samlad strategi mot it-relaterad brottslighet. | strategin bor inga en
oversyn av hur man kan héja utbildningsnivan for att utreda it-relaterad
brottslighet inom Polismyndigheten och Aklagarmyndigheten. Det bér dven
inga en Gversyn av strukturerna och organiseringen av arbetet mot it-relaterad
brottslighet och av hur man kan utnyttja det internationella samarbetet battre
for att bekdmpa denna brottslighet.
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BiLAcAa 1l

Forteckning over behandlade forslag

Skrivelsen

Regeringens skrivelse 2015/16:164 Riksrevisionens rapport om it-relaterad
brottslighet.

Foljdmotionen

2015/16:3409 av Beatrice Ask m.fl. (M):

Riksdagen stéller sig bakom det som anfdrs i motionen om behovet av en
samlad strategi for att bek&mpa den it-relaterade brottsligheten och
tillkdnnager detta for regeringen.

12 Tryck: Elanders, Vallingby 2016
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