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ramverk for interoperabilitet mellan EU:s informationssystem (polisidrt och
rittsligt samarbete, asyl och migration)

Sammanfattning

Forslaget syftar till effektivare utnyttjande av informationen i de EU-
gemensamma systemen for grinskontroll, migrationshantering och
brottsbekdmpning. Anvdndarna ska ha snabb och enkel tillgdng till
informationen. Multipla identiteter ska kunna kontrolleras med hjilp av
existerande biometrisk information for att sdkerstélla korrekt identifiering
och bekdmpa identitetsbedrigeri. Brottsbekdmpande myndigheters kontroll
av tredjelandsmedborgares identitet inom EU:s territorium ska underlittas
och tillgangen for brottsbekdmpande myndigheter till de gemensamma
registren ska stromlinjeformas. Dérutover ska forslaget underldtta det
tekniska genomfOrandet av existerande och framtida system, stirka och
stromlinjeforma dataskyddet och informationssékerheten i de gemensamma
systemen samt forbédttra och harmonisera kraven péa informationens kvalitet.



Regeringen vilkomnar kommissionens forslag som ligger i linje med det
uppdrag som gavs till kommissionen i radsslutsatserna fran radets mote for
rittsliga och inrikes frgor, nedan kallat RIF-radet, den 8 juni 2017. En
effektiv och rittssiker anvdndning av informationen i de existerande
gemensamma it-systemen har hogsta prioritet. Regeringen vilkomnar att
forslaget adresserar centrala ingredienser i detta, s& som god
informationskvalitet,  relevant  tillgdng  till  informationen, hog
informationssékerhet och ett starkt dataskydd.

1 Forslaget

1.1 Arendets bakgrund

Efter terrordéden i Paris och Bryssel publicerade kommissionen i april 2016
meddelandet om Starkare och smartare informationssystem for grénser och
sdkerhet, KOM(2016) 205. Meddelandet beskrev bristerna hos de EU-
gemensamma  informationssystemen pa omradet for granskontroll,
migrationshantering och brottsbekdmpning och behandlade dvergripande hur
systemen bittre skulle kunna stddja skyddet av de yttre grianserna och den
inre sikerheten. Okad enhetlighet i informationshanteringen och effektivt
utnyttjande av redan existerande information angavs som nyckelatgérder.
Man ville ocksé underldtta for verksamheten att fa tillgang till existerande
information nédr den behdvs genom utveckling av multifrdgefunktioner och
genom att atgirda “blinda flickar” och bristande Overblick Over
informationen som beror pd olika organisatoriska, rittsliga och politiska
forutsittningar. Genom att fia systemen att kommunicera med varandra
menade kommissionen att informationen kan utnyttjas béttre, att kvaliteten
hos informationen kan dka och att kostnaderna kan minska.

Vid RIF-radets mote den 8 juni 2017 antogs radsslutsatser om vigen till ett
forbittrat informationsutbyte och sékerstéillande av interoperabilitet mellan
EU:s informationssystem. Som O&vergripande atgérd for interoperabilitet
mellan de gemensamma EU-systemen uppmanades kommissionen, i
samarbete med berdrda aktorer, att utreda och om nddvéndigt ligga fram
forslag till lagstiftning for genomforande av en europeisk sokportal for de
EU-gemensamma registren, en gemensam matchningstjdnst for biometriska
uppgifter i de olika systemen och en “flaggningsfunktion” som visar om
samma uppgifter forekommer 1 andra system samt en gemensam
identitetsdatabas.

Kommissionens forslag till interoperabilitetsforordningar presenterades den
12 december 2017.
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1.2 Forslagets innehall

Kommissionen har lagt fram forslag till tvd separata forordningar, en som
avser omradena grénser och viseringar, dvs. Schengensamarbetet, samt en
som avser omrédena polisidrt och réttsligt samarbete, asyl och migration.
Forslaget syftar till att tackla fyra utmaningar i informationshanteringen:

1. Slutanvdndarna ska ha snabb och enkel tillgéng till informationen i
de gemensamma systemen.

2. Multipla identiteter ska kunna upptickas och kontrolleras med hjélp
av existerande biometrisk information for att sékerstdlla korrekt
identifiering och bekdmpa identitetsbedrigeri.

3. Brottsbekdmpande myndigheters kontroll av
tredjelandsmedborgares identitet inom EU:s territorium ska
underldttas och tillgangen for brottsbekdmpande myndigheter till
gemensamma, icke-polisidra register (SIS, VIS, ETIAS och
Eurodac) ska stromlinjeformas.

4. Det tekniska genomforandet av existerande och framtida system
ska underldttas, dataskyddet och informationssdkerheten i de
gemensamma systemen ska stdrkas och stromlinjeformas, kraven
pa informationskvaliteten forbéttras och harmoniseras.

Sokning efter information i de gemensamma systemen ska kunna ske
enhetligt, systematiskt och effektivt genom en europeisk sokportal (ESP).
Den later anvindaren soka parallellt i alla systemen och visar de resultat som
anvindaren har rétt att se utan att behdva fundera pa var informationen ska
sokas. Sokningen ska ske kontrollerat och loggas.

Kontroll av multipla identiteter ska ske genom en s.k. multipel
identitetsdetektor, (MID). Ingen ny information behandlas utan funktionen &r
en ny del av arkitekturen som skapar ldnkar mellan existerande
identitetsuppgifter.

Brottsbekdmpande myndigheter ska kunna anvdnda alla gemensamma
identitetsuppgifter for att identifiera okdnda personer. Uppgifterna placeras i
ett gemensamt identitetslager (CIR) men “dgs” fortfarande av
ursprungsregistret. Anvdndarna ges tillgang till informationen i CIR for
identifieringssyfte men fér inte veta nadgot om innehallet i de system/register
vars identitetsuppgifter sokningen har kontrollerat. Sokning ska kunna ske
bade med biometriska uppgifter (fingeravtryck) och med alfanumeriska
uppgifter (namn, fodelsetid etc.) For att forenkla jaimforelser av biometriska
uppgifter i de olika systemen skapas ett gemensamt biometriskt
matchningssystem (SBMS) som utnyttjas av alla de centrala systemen och av

CIR.

Tillgangen for brottsbekdmpande syften till uppgifter i granssystemen &r idag
mycket begrinsad. Forslaget gor det mojligt att konsultera CIR for att
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kontrollera om uppgifter forekommer i dessa system eller inte, utan
administrativa hinder.

Forslaget ticker existerande (SIS, VIS och EURODAC) och foreslagna
(EES, ECRIS-TCN samt ETIAS) centrala informationssystem samt viss
information respektive vissa system hos Europol och Interpol. Arkitekturen
ska vara framtidssikrad sd att nya system kan anvinda samma komponenter.

Komponenterna i forslaget:

ESP — European Search Portal — Sokfunktion av samma slag som redan
finns i flertalet medlemsstater for att sdka efter information parallellt i olika
nationella register. Svaret pa sokningen presenteras beroende pa anvandarens
behorighet. ESP ska soka i de EU-gemensamma registren samt i viss
Europol-information och i Interpols register Over stulna och forlorade
resehandlingar.

sBMS — Shared Biometric Matching System — Det finns idag tre olika
biometriska matchningssystem, ett for vardera SIS, VIS och Eurodac. Det
bor enligt forslaget istdllet 16sas gemensamt. Systemet ska innehalla
biometriska uppgifter i matematisk form som mojliggér snabbare jamforelse.
Posterna ska vara mérkta med vilket centralt system som dger informationen.
Niva och kvalitet pa matchningen ska bero pa syftet. Sjdlva fingeravtrycks-
och ansiktsbilderna ska endast finnas i respektive system, som ocksa anvénds
for att forfina sokningen.

CIR - Central Identity Repository — Identitetslager framst for
tredjelandsmedborgare och en funktion for att placera uppgifterna pé annat
stdlle &n i varje system for sig. CIR mdjliggér identitetskontroller med hjélp
av alla tillgéngliga id-uppgifter utan att anvéndaren i detta skede far veta fran
vilket system id-uppgifterna har hdmtats. Det minskar ocksé dubbellagringen
av uppgifter samt bidrar till hdgre kvalitet och ett starkare dataskydd.

MID — Mutiple Identity Detector — En komponent som behdvs av tekniska
skdl for att kunna jimfora identitetsuppgifter i SIS med motsvarande
uppgifter fran Ovriga system (via CIR). MID skapar ldnkar mellan
identitetsuppgifter i de olika systemen nir dessa av nidgon anledning inte
stimmer Overens. Ldnkarna krdver manuell verifiering som ska leda till att
skillnaderna kan forklaras som motiverade och legitima eller till att man kan
konstatera identitetsbedrégeri.

CRRS - Central Repository for Reporting and Statistics — Ett gemensamt
statistiklager skapas vid eu-LISA. Det ska innehalla anonymiserade uppgifter
om anvindningen av SIS, VIS och Eurodac men ocksd av de nya
komponenterna ovan och ge béttre underlag for uppféljning och statistik
géllande anvindning av systemen till stod for forvaltningen.

UMF - Universal Message Format — Ett redan utvecklat enhetligt
meddelandeformat som ska ges en sérskild réttslig grund och anvéndas som
standard for nya centrala system, vilket underléttar bade utveckling och
forvaltning.
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Kvalitetskontrollmekanism — En siddan ska automatiskt avvisa data av
undermaélig kvalitet redan nér de laggs in.

Sammantaget mojliggor de fyra forsta komponenterna i forslaget ocksé att
brottsbekdmpande myndigheters tillgdng till information i icke polisidra
register kan stromlinjeformas och forenklas till att ske i tvd steg. I steg 1
soker anvdndaren via ESP och CIR parallellt i alla system utan foregdende
sdrskild auktorisation. Sokning ska kunna ske bade med biometriska och
alfanumeriska uppgifter. Svaret visar endast i vilket/vilka register det finns
uppgifter som har genererat en eventuell traff. I steg 2 gors begiran om
tillgdng till informationen i sjélva systemen enligt kriterierna for respektive
register. Detta forfarande effektiviserar sokningen genom att det kan ersétta
tidigare krav pé sokningar i olika register enligt en sérskild, forutbestimd
ordningsfoljd (“kaskadsokning”).

1.3 Gillande svenska regler och forslagets effekt pa dessa

Reglerna om informationsbehandling i de existerande och planerade EU-
gemensamma system som berdrs av forslagen har genomforts eller kommer
att genomforas i svensk ritt genom ett flertal olika forfattningar. Exempel pé
sddana &r lagen och forordningen (2017:496 respektive 2017:504) om
internationellt polisidrt samarbete. Nagra fordndringar nédr det géller
insamling, inldggning eller tillgéng till informationen i de enskilda systemen
foreslas inte. Daremot far forslagen konsekvenser genom delvis fordndrade
sokprocesser och nya komponenter i den centrala informationsbehandlingen.

1.4 Budgetira konsekvenser / Konsekvensanalys

Enligt kommissionens konsekvensanalys, SWD(2017) 474 slutlig, berdknas
den totala budgeten for dren 2019-2027 till 424,7 miljoner Euro. Av detta
berdknas 225 miljoner Euro for eu-LISA:s utveckling och drift av de nya
komponenterna i forslaget, migrering av data, uppgradering av system,
nétverk och utbildning. Resterande belopp omfattar nodvéndiga dndringar i
nationella system, uppgradering av Europols system, kvalitetsarbete och
utbildning for anvéndare. Flera av de funktioner som foreslds ingd &r redan
beslutade genom andra réttsakter (frimst EES, ETIAS och SIS) och
finansieras via ISF-B. Komponenterna kommer att kunna fa en utvidgad
anvindning inom ramen for detta forslag. De ytterligare medel som behovs
inom den géllande flerariga budgetramen (-2020) ryms enligt kommissionen
inom det prognosticerade Gverskottet fran anslaget for ”Smart borders”-
konceptet, 32 miljoner Euro. Den foreslagna budget som inbegriper nésta
budgetramsperiod (MFF 2021-27) presenteras enbart i illustrativt syfte och
utan att foregripa forhandlingarna om nista flerdriga budgetram.
Kostnaderna fér medlemsstaterna ska enligt kommissionen bli begransade
och hénfora sig till uppdatering av nationella granssnitt och integration med
nationella system. Hemtagningstiden for samtliga investeringar berdknas till
5,5 ar.
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Utover kostnaden som belastar EU-budgeten &r det inte mdjligt att i nuldget
nidrmare bedoma eventuella nationella budgetira konsekvenser for Sveriges
del. Utgangspunkten dr dock att eventuella sddana nationella konsekvenser
ska finansieras inom befintliga ramar.

Nar det giller jamstdlldhet har kommissionen inte gjort nigon sddan analys
av forslaget.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Regeringen vélkomnar kommissionens forslag som ligger i linje med det
uppdrag som gavs till kommissionen i radsslutsatserna fran RIF-radets mote
den 8 juni 2017.

En effektiv och réttssidker anvdndning av informationen i de gemensamma it-
systemen har hogsta prioritet. Regeringen vélkomnar att forslaget adresserar
centrala ingredienser i detta, sa som god informationskvalitet, relevant
tillgdng till informationen, hog informationssikerhet och ett starkt dataskydd.

Integritets- och dataskyddsfragorna dr centrala och styrande i all diskussion
som ror informationsbehandling. Regeringen kommer att bevaka dessa fragor
i den fortsatta diskussionen.

Nationella ekonomiska konsekvenser ska hanteras inom befintliga
anslagsramar. Ekonomiska konsekvenser for EU-budgeten i nuvarande
flerariga budgetram (-2020) ska hanteras inom befintliga ramar och i
kommande period (2021-2027) som en del i forhandlingarna om nésta
flerdriga budgetram.

2.2 Medlemsstaternas standpunkter

Medlemsstaterna har i de inledande forhandlingarna stéllt sig generellt
positiva till forslaget.

2.3 Institutionernas stdndpunkter

Europaparlamentets stdndpunkter &r inte kianda.

2.4 Remissinstansernas stindpunkter

Forslaget har inte remitterats.
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3 Forslagets forutsattningar

3.1  Raittslig grund och beslutsférfarande

Forslaget laggs fram i form av tva réttsakter; en Schengenrelaterad (grénser
och viseringar) och en icke Schengenrelaterad (brottsbekdmpning, asyl och
migration). Anledningen &r EU:s ”variabla geometri” dir inte alla
medlemsstater deltar i bada delar. Kommissionen har angivit foljande artiklar
i fordraget om Europeiska unionens funktionssitt (EUF) som rattslig grund
for respektive forordningsforslag.

Forordningen som ror granser och viseringar: Art. 16(2), 74, 77(2)(a) (b) (d)
och (e)

Forordningen som ror polisidrt och réttsligt samarbete samt asyl och
migration: Art. 16(2), 74, 78(2)(e), 79(2)(c), 82(1)(d), 85(1), 87(2)(a) och
83(2)

Beslut fattas i enlighet med det ordinarie lagstiftningsforfarandet enligt
artikel 294 EUF, vilket innebar att rddet beslutar med kvalificerad majoritet
och att enighet krdvs med Europaparlamentet.

3.2 Subsidiaritets- och proportionalitetsprincipen
Nar det géller subsidiaritet anfér kommissionen i huvudsak féljande.

Fri rorlighet inom EU forutsétter att de yttre grénserna forvaltas pa ett
effektivt sitt for att garantera den inre sdkerheten. Medlemsstaterna har enats
om gemensamma losningar sdrskilt i form av informationsutbyte med hjilp
av gemensamma it-system pa omradet inrikes och rattsliga fragor. Viktiga
gemensamma informationssystem &r pa plats eller haller pa att utvecklas.
Forbittrad interoperabilitet mellan dessa gemensamma system kan endast
astadkommas genom gemensamma dtgérder pa EU-niva.

Nar det géller proportionalitet anfor kommissionen i huvudsak foljande.

Var och en av de olika komponenterna i forslaget dr nodvéndig for att uppna
ett forenklat och effektivt utnyttjande av existerande information, en korrekt
och siker identifiering av tredjelandsmedborgare inom EU samt bekdmpning
av identitetsbedrigerier. Atgiirderna medfor varken utdkad insamling eller
lagring av information eller utdkad tillgdng for anvéndarna.
Uppgiftsbehandlingen minimeras genom de centrala komponenterna till ett
minimum.

Regeringen instimmer i kommissionens bedémning att
forordningsforslagens mal inte i tillricklig utstrickning kan uppnés pa
medlemsstatsniva och att malen béttre kan uppnas pa unionsniva. Regeringen
bedomer att de foreslagna atgdrderna varken till innehall eller form gar
utover vad som &r nddvéndigt for att na malen. P& grund av det
kommissionen har anfort om problemens karaktdr och olika méjligheter att
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astadkomma 16sningar som balanserar behovet av effektivitet mot kraven pa
skydd av den personliga integriteten bedomer regeringen att forslaget pa ett
overgripande plan é&r forenligt med kraven pa subsidiaritet och
proportionalitet.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Forslagen behandlades forsta gangen 1 radsarbetsgruppen  for
informationsutbyte och dataskydd (DAPIX) den 15 december 2017.
Malsittningen ar att nd en politisk dverenskommelse med Europaparlamentet
fore jul 2018 och att forordningarna ska kunna antas i borjan av 2019.

4.2  Fackuttryck / termer

Interoperabilitet = Formaga och mojlighet hos system, organisationer eller
verksamhetsprocesser att fungera tillsammans och kunna kommunicera med
varandra genom att 6verenskomna regler (standarder, format mm) f6ljs.

SIS = Schengens efterlysningssystem som innehaller uppgifter om efterlysta
personer och foremal, inklusive uppgifter om stulna, borttappade och ogiltiga
resehandlingar.

VIS = Viseringssystemet som innehaller uppgifter om korttidsviseringar.

Eurodac = Registret 6ver asylsokandes fingeravtryck samt fingeravtryck fran
tredjelandsmedborgare som har korsat den yttre grinsen eller vistas i
medlemsstaterna olagligen

EES = Det nyligen beslutade in- och utresesystemet som ersétter nuvarande
system med manuella stdmplar i pass och ska innehélla uppgifter om
resedokument, biometriska uppgifter och tid och plats for
tredjelandsmedborgares passager dver yttre gréns.

ETIAS = Grénsauktorisationssystemet som foreslds innehélla och verifiera
uppgifter lamnade av viseringsfria tredjelandsmedborgare infor deras inresa i
Schengenomradet.

Ecris-TCN = Registret 6ver domda tredjelandsmedborgare som foreslés
innehalla identitetsuppgifter om domda tredjelandsmedborgare och
mojliggora lokalisering av domar mot dem i medlemsstaterna.

Eu-LISA = Europeiska byran for den operativa forvaltningen av stora it-
system inom omréddet frihet, sdkerhet och réttvisa. Byrdn ansvarar for att
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forvalta de stora gemensamma datasystemen inom samarbetsomradet frihet,  2017/18:FPM41
sdkerhet och rittvisa.
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