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En anpassad
forsvarsunderrittelseverksamhet

Forslag till riksdagsbeslut

1. Riksdagen avslar regeringens proposition 2006/07:63 En anpassad for-
svarsunderrittelseverksamhet.

2. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om att infora reella réttssékerhetsgarantier.

3. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om att invénta Integritetsskyddskommitténs betidnkande.

Riskerna med en generell signalspaning via
kabel

Miljopartiet de grona ser stora risker for den enskildes integritet med rege-
ringens forslag om att kunna registrera all telefon- och e-posttrafik som passe-
rar landets granser. I det foljande utvecklar vi de farhdgor vi har kring info-
randet av en sddan massiv avlyssningsverksamhet som propositionen innebér.

Regeringen anfor vidare ett undantag for den generella och automatiserade
avlyssningen i § 3 i lagen om signalspaning i forsvarsunderrittelseverksam-
het. Dér anges att ”Sokbegrepp inte far vara direkt hénforliga till en viss fy-
sisk person om det inte &dr av synnerlig vikt for verksamheten”. I proposition-
en hinvisar regeringen trots allt till att det &r den generella avlyssningen som
kommer att fungera som en rattssdkerhetsgaranti mot att den enskilde utsétts
for ett integritetsintrang. Utan att ga noggrant in pa hur denna spirr mot in-
tegritetskrankningar mot enskilda ska ske véljer regeringen bort diskussionen.
Sedan finns undantaget fran denna huvudregel senare i lagtexten dér ingen
klar bild ges av vem som kan komma att utséttas for en riktad avlyssning frén
Forsvarets radioanstalt. Denna osékerhet kring hur avlyssningen kommer att
ga till Oppnar for godtyckliga bedémningar som 4r oacceptabla ur integritets-
och rittssdkerhetshinseende.
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Med regeringens lagforslag infors en generell avlyssningsverksamhet av
trafik via kabel som passerar landets grinser, med vissa undantag. Med da-
gens teknologiska forutséttningar innebér detta att Internettrafik som skickas
inom landet trots allt kan passera servrar som befinner sig utanfér Sverige.
Enligt IT-experter &r i princip all e-posttrafik foremal for en sddan risk. Dér-
med &r regeringens hédnvisning till § 2 i den nya lagen om signalspaning i
forsvarsunderrittelseverksamhet en icke befintlig rattssikerhetssparr for e-
postanvindare i Sverige. Om till exempel en svensk riksdagsledamot mejlar
till en hotmailadress eller dylikt kommer detta mejl att bli foremal for analys
av Forsvarets radioanstalt. Med tanke pa att regeringen och Regeringskansliet
enligt forslaget ska undantas fran kravet av att soka tillstdnd frdn Forsvarets
underréttelsendmnd for scanning av mejltrafik innehéllande vissa ordalydel-
ser, blir en politiskt kontroversiell konsekvens att regeringen med tjénsteméin
lagligt kan avlyssna partipolitiska motstandares politiska hemligheter. Detta
gar emot sjélva folkstyrelsens grundvalar om fri asiktsbildning som stipuleras
i regeringsformen. I sig sjdlvt dr en generell avlyssning av svenska folkets
telefon- och e-posttrafik ett sddant kliv fran réttssdkerhetsprincipen om att
enbart enskilda brottsmisstidnkta ska kunna utsdttas for integritetsinskrank-
ningar, att det ar att rdkna som ett paradigmskifte i svensk réttshistoria.

Den automatiserade inhdmtningen av sokbegrepp har stott pa hard kritik
fran flera av de remissinstanser regeringen tillfrgat. Vi delar Sékerhetspoli-
sens, Registerndmndens, Kammarkollegiets, Post- och telestyrelsens samt
Forsvarets radioanstalts farhagor att detta kan leda till oproportionerliga in-
trang i den enskildes integritet. Det 4r inte rimligt vare sig frén réttssékerhets-
synpunkt eller integritetssynpunkt att den myndighet som begér inhdmtning
av sokbegrepp ocksé ska bevilja sig sjélv tillstdnd att gora det. Vi hianvisar hir
till det faktum att regeringen och Regeringskansliet ska kunna begéra inhdmt-
ning av information frén partipolitiska motstandare i riksdagen utan att be-
hova soka tillstand fran Forsvarets underrittelsendmnd som &vriga myndig-
heter kommer att avkrévas. Vi ser hér dven ett hot mot yttrandefriheten da
journalistisk verksamhet kommer att kunna avlyssnas.

Kritiken har varit hdrd mot propositionens mening att militdra och ickemi-
litdra hot numera ska hamna pa Forsvarets radioanstalts bord. Med det nya
uttrycket “yttre hot mot landet” istéllet for “’yttre militira hot” som &r den
nuvarande lydelsen, skapas ett diffust gransdragningsomrade for militéra och
polisidra befogenheter. Den 6kade uppluckringen av polisidra befogenheter
som Overfors pa militdrens bord hotar forutsebarheten i statens befogenheter
for medborgarna samt medfor risker att dessa befogenheter utvidgas steg for
steg utan att en utforlig kontroll av konsekvenserna gors. Vi delar darmed
Sékerhetspolisens och Amnesty Internationals med fleras farhdgor om att den
foreslagna beskrivningen av nya hot ar s vag att det inte gér att forutse vilka
foreteelser som kan komma att bli foremél for verksamhetens intresse. Om
man ser till den internationella utvecklingen dir begreppen terrorist och
terrorism tenderar att breddas och inbegripa fler och fler kriminella aktiviteter
riskerar forslaget att sanktionera grova integritetskrankningar av fredliga
politiska grupper som gar emot statens politik. I den vilande propositionen
Hemlig rumsavlyssning definieras terrorism som forfattningshotande verk-
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samhet i den autonoma miljon ddr utomparlamentariska aktioner ar relativt
vanliga arbetsmetoder. Vi upprepar darfor var farhdga att i Sverige liksom i
Danmark kan ideella miljoorganisationer komma att domas for terroristbrott.
Danmark domde Greenpeace i augusti 2005 for terroristbrott efter att de veck-
lat ut en banderoll pa jordbruksdepartementets byggnad dér det stod ”Nej till
GMO-svin”. Vi skrims av den annalkande utvecklingen didr utom-
parlamentariska organisationer per definition blir misstdnkta for terroristbrott.
Att “utomparlamentarism” dr definitionen pa all politisk verksamhet som inte
pagar inom politiska partier och i riksdagen, verkar inte hindra regeringen
fran att klassificera allt sadant som “forfattningshotande verksamhet”. Vi kan
for var del inte bli annat 4n undrande infor vilken syn pa demokratins institut-
ioner detta ger uttryck for och vad i sddana fall detta innebér for organisation-
er som Amnesty, Greenpeace och Forbundet Djurens Rétt. Regeringens pro-
position om denna generella avlyssning blir saledes ett hart slag mot rittssa-
kerhetsprincipen om forutsebarhet i lagstiftningen, som dérmed riskerar att
drabba ideella organisationer som kdmpar for en levande demokrati i sin
kritik mot statens politik.

Vikten av rattssdkerhet 1 Sverige

Sverige befinner sig, ur ett rattssdkerhetsperspektiv, i ett paradigmskifte dér
flertalet av vara réttssikerhetsprinciper frangds for att sikra “kampen mot
terrorism”. Vi ser med stor oro pad den pagaende utvecklingen dér en stor
mingd integritetskrinkande lagar nu antas utan en storre diskussion om vilka
konsekvenser detta far for rittssdkerheten och den personliga integriteten.
Tidigare regering och nuvarande har valt att bortse fran den pagéende parla-
mentariska utredningen om situationen for den personliga integriteten, In-
tegritetsskyddskommitténs, slutsatser. Detta &r en demokratiskt oacceptabel
beslutsprocess som vi inte kan stddja. Det dr dirmed hogst forvanande, oav-
sett politisk instéllning i frdga om propositionen fran regeringen, att man inte
viéljer att invdnta kommitténs slutsatser. Vi anser ddrmed att regeringen bor
invénta Integritetsskyddskommitténs slutsatser fore propositionens eventuella
godkéinnande.

Regeringen resonerar i propositionen kring Europakonventionen och dess
krav pa ratten till privatliv och effektiva rittsmedel (artikel 8 respektive 13).
Men foga forvanande viljer regeringen att bortse fran de krav som Europa-
domstolen stillt upp for att dessa artiklar ska anses uppfyllda. Regeringen
ndmner exempelvis inte kravet pa efterhandsinformation vid ett integritetsin-
trang samt ritten till skadestdnd for den enskilde vid intrng i privatlivet.
Dessa rekvisit dr avgorande for att artiklarna ska anses efterlevda av Europa-
domstolen (se Klass mot Tyskland och Leander mot Sverige). Regeringen
forstar formodligen att denna generella avlyssning av svenskars telefon- och
e-posttrafik omdjligen kan upprétthallas med réttssdkerhetsgarantierna som
Europadomstolen kriaver. Svenska myndigheter kommer helt enkelt inte att
kunna tillgodose den méngd av avlyssnade enskilda med efterhandsinformat-
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ion eller for den delen mojliggora en rittslig upprittelse, i form av négon typ
av skadestand, vid rattsvidrig integritetskrankning.

Genom historiens gang har vi sett manga exempel pa att statliga avlyss-
nings- och registreringsmdjligheter missbrukats. Sverige registrerade vanster-
aktiva ménniskor under flera artionden genom Sdkerhetspolisen, vilket bland
annat ledde till att hundratals personer pa mycket vaga grunder forvigrades
anstdllning eller pd andra sétt utsattes for oacceptabla konsekvenser frén
svenska myndigheter. Efter mordet pé utrikesminister Anna Lindh blev sekre-
tessbelagda journaler 6ppnade ett flertal gdnger av obehoriga personer. Och vi
maste vara pa det klara med att judarna kunde lokaliseras av naziregimen
genom att de var registrerade som judar. Dessa historiska exempel visar géng
pa géang att intrang i den personliga integriteten maste Overvédgas extremt
noggrant. Miljopartiet anser att regeringen inte ens anstrangt sig for att re-
spektera den personliga integriteten bara genom att inte ens invénta Integri-
tetsskyddskommitténs betdnkande.

Vi vill gérna tillsammans med regeringen avvérja hot mot Sverige som &r
baserade pa realistiska bedomningar. Men vi &r inte beredda att offra den
personliga integriteten pa antiterrorismens altare. Ett dvervakningssamhille
stirker inte de ménskliga réttigheterna i varlden. Det skapar bara storre miss-
tro mot myndigheterna och staten som egentligen ska vara den personliga
integritetens vaktare. Miljopartiet véljer den politiska inriktningen att nation-
ellt och internationellt starka de ménskliga rittigheterna istéillet for att urholka
dem i kampen for en fredlig och hallbar vérld.
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