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Nationell strategi for samhallets
informations- och cybersakerhet

Sammanfattning

Utskottet foreslar att riksdagen lagger skrivelse 2016/17:213 till handlingarna.

I skrivelsen redogdr regeringen for att det finns ett stort behov av att ut-
veckla samhéllets informations- och cybersékerhet. Den aktuella nationella
strategin for samhéllets informations- och cybersakerhet &r ett uttryck for re-
geringens Overgripande prioriteringar och syftar till att utgéra en plattform for
Sveriges fortsatta utvecklingsarbete inom omradet. Huvudsyftena med strate-
gin ar att bidra till att skapa langsiktiga forutsattningar for samhallets aktorer
att arbeta effektivt med informations- och cyberséakerhet samt att héja medve-
tenheten och kunskapen i hela samhallet. Regeringen vill genom strategin aven
stddja de insatser och det engagemang som redan finns i samhallet for att
stérka informations- och cybersdkerheten. Strategin omfattar darmed hela
samhallet, dvs. statliga myndigheter, kommuner och landsting, foretag, orga-
nisationer och privatpersoner. Av strategin framgar regeringens malsattningar
och vad den avser att verka for.

Utskottet ser positivt pa regeringens nationella strategi, som kommer att
bidra till att skapa langsiktiga forutsattningar for informations- och cybersa-
kerheten for hela det svenska samhéllet.

I anslutning till detta drende behandlas ocksa motionsyrkanden om infor-
mations- och cybersakerhet fran den allmanna motionstiden 2017/18.

Utskottet avstyrker samtliga motionsyrkanden med hanvisning till pa-
gaende arbete.

I betdnkandet finns 15 reservationer (M, SD, C, L, KD).

Behandlade forslag

Skrivelse 2016/17:213 Nationell strategi fér samhallets informations- och cy-
bersékerhet.

16 yrkanden i foljdmotioner.
Ett tjugotal yrkanden i motioner fran allmanna motionstiden 2017/18.
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Utskottets forslag till riksdagsbeslut

1. En generell forstarkning av informations- och cybersdker-
heten
Riksdagen avslar motionerna
2017/18:226 av Daniel Béackstrom (C) yrkande 3,
2017/18:639 av Penilla Gunther (KD),
2017/18:1133 av Edward Riedl (M),
2017/18:3220 av Allan Widman m.fl. (L, M, C, KD) yrkande 7,
2017/18:3765 av Daniel Backstrom m.fl. (C) yrkande 23 och
2017/18:3833 av Jessica Rosencrantz m.fl. (M) yrkande 48.

Reservation 1 (M, C, L, KD)

2. Atgarder for en systematisk och samlad ansats i arbetet med
informations- och cybersakerhet
Riksdagen avslar motionerna
2017/18:341 av Hans Wallmark m.fl. (M) yrkande 1,
2017/18:2343 av Stig Henriksson m.fl. (V) yrkande 3,
2017/18:3005 av Sofia Folster (M),
2017/18:3221 av Hans Wallmark m.fl. (M) yrkandena 2, 3 och 5,
2017/18:3222 av Hans Wallmark m.fl. (M) yrkande 31 och
2017/18:3566 av UIf Kristersson m.fl. (M) yrkande 21.
Reservation 2 (M)

3. Oversyn av de regelverk som styr kommunernas krav pa in-
formations- och cybersékerhet
Riksdagen avslar motion
2017/18:226 av Daniel Béackstrom (C) yrkande 1.
Reservation 3 (M, C, L, KD)

4.  Sanktioner
Riksdagen avslar motionerna
2017/18:341 av Hans Wallmark m.fl. (M) yrkande 3 och
2017/18:2343 av Stig Henriksson m.fl. (V) yrkande 4.
Reservation 4 (M, C, L, KD)

5. Samverkan
Riksdagen avslar motionerna
2017/18:341 av Hans Wallmark m.fl. (M) yrkande 6 och
2017/18:3222 av Hans Wallmark m.fl. (M) yrkande 26.
Reservation 5 (M, C, L, KD)
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10.

11.

Ny myndighet for cybersékerhet
Riksdagen avslar motionerna
2017/18:306 av Mikael Oscarsson m.fl. (KD) och
2017/18:3827 av Mikael Oscarsson m.fl. (KD) yrkande 41.
Reservation 6 (KD)

Sékerheten i natverk, produkter och system
Riksdagen avslar motionerna
2017/18:341 av Hans Wallmark m.fl. (M) yrkandena 2 och 4 samt
2017/18:3221 av Hans Wallmark m.fl. (M) yrkande 4.
Reservation 7 (M, C, L, KD)

Formagan att forebygga, upptacka och hantera cyberat-

tacker och andra it-incidenter

Riksdagen avslar motionerna

2017/18:341 av Hans Wallmark m.fl. (M) yrkande 5,

2017/18:2017 av Mikael Jansson m.fl. (SD) yrkande 80,

2017/18:3331 av Bjorn Soder m.fl. (SD) yrkande 17 och

2017/18:3765 av Daniel Backstrom m.fl. (C) yrkande 16.
Reservation 8 (M)
Reservation 9 (C)

Forebygga och bekampa it-relaterad brottslighet
Riksdagen avslar motion
2017/18:226 av Daniel Béackstrom (C) yrkande 2.
Reservation 10 (M, C, L, KD)

Framjande av kunskap och kompetensutveckling

Riksdagen avslar motionerna

2017/18:226 av Daniel Béackstrom (C) yrkande 4,

2017/18:353 av Roger Richtoff m.fl. (SD) yrkande 1 och

2017/18:3221 av Hans Wallmark m.fl. (M) yrkande 6.
Reservation 11 (M)
Reservation 12 (SD)
Reservation 13 (C)

Starkt samarbete pa EU-niva och internationellt
Riksdagen avslar motionerna

2017/18:226 av Daniel Béackstrom (C) yrkande 5,
2017/18:341 av Hans Wallmark m.fl. (M) yrkande 7,
2017/18:353 av Roger Richtoff m.fl. (SD) yrkandena 2 och 3,
2017/18:431 av Robert Hannah (L),

2017/18:446 av Robert Hannah (L),

2017/18:2017 av Mikael Jansson m.fl. (SD) yrkande 81,
2017/18:3331 av Bjorn Soder m.fl. (SD) yrkande 18 och
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2017/18:3684 av Annie L66f m.fl. (C) yrkande 35.
Reservation 14 (M, C, L, KD)
Reservation 15 (SD)

12. Skrivelsen
Riksdagen lagger skrivelse 2016/17:213 till handlingarna.

Stockholm den 7 december 2017

P4 forsvarsutskottets vagnar

Allan Widman

Foljande ledamdter har deltagit i beslutet: Allan Widman (L), Hans Wallmark
(M), Peter Jeppsson (S), Lena Asplund (M), Alexandra Volker (S), Mikael
Jansson (SD), Jan R Andersson (M), Kent Harstedt (S), Daniel Béckstrom (C),
Anders Schrdder (MP), Lotta Olsson (M), Paula Holmgvist (S), Lotta
Johnsson Fornarve (V), Mikael Oscarsson (KD), Mattias Ottosson (S) och
Lena Emilsson (S).
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Redogorelse for drendet

Arendet och dess beredning

Regeringen anger att det finns ett stort behov av att utveckla samhéllets in-
formations- och cybersékerhet. Den aktuella nationella strategin for samhallets
informations- och cybersékerhet &r ett uttryck for regeringens dvergripande
prioriteringar och syftar till att vara en plattform fér Sveriges fortsatta utveck-
lingsarbete inom omradet.

Justitie- och inrikesminister Morgan Johansson redogjorde bl.a. for rege-
ringens arbete med informations- och cyberséakerhetsfragor i utskottet den 17
oktober 2017.

Generaldirektorerna for Sdpo och for Forsvarets radioanstalt (FRA) samt
chefen for den militara sdkerhets- och underréttelsetjansten (Must) informe-
rade utskottet om myndigheternas cybersékerhetsarbete den 23 november
2017.

Férutom foljdmotioner till skrivelsen behandlas i betdnkandet &ven mo-
tionsyrkanden om informations- och cybersakerhet frdn den allmanna mo-
tionstiden 2017/18.

Bakgrund

Behovet av en strategi

Regeringen understryker i skrivelsen att digitaliseringen &r ett globalt fenomen
som paverkar i stort sett alla delar av vart samhalle. Digitaliseringen ar en av
VAr tids storsta forandringar, och den snabba utvecklingen av informations-
och kommunikationsteknologi har stor inverkan pa var framtid. Det medfor
stora mojligheter, men ocksa risker. Hur vi hanterar de risker som foljer av
digitaliseringen har stor betydelse for var formaga att uppratthalla och starka
béade vart valstand och var sakerhet. Alla behdver ta sitt ansvar for informa-
tions- och cybersakerhetsfragor for att Sverige ska uppné en effektiv och saker
hantering av information, anfor regeringen.

Regeringen anser ocksa att utmaningarna inom informations- och cybersa-
kerhetsomradet delas med andra lander. De strategiska losningarna maste dar-
for aven utvecklas genom internationell samverkan och dialog kring férebyg-
gande atgarder, bade inom EU och i andra internationella organ.

Genom ett strukturerat och riskbaserat arbete med informations- och cyber-
sékerhet kan den fortsatta digitaliseringen av samhallet sakerstallas, samtidigt
som man ocksa hdvdar Sveriges sikerhet och nationella intressen sisom
manskliga fri- och rattigheter och samhéllets funktionalitet, menar regeringen.
Ett strukturerat och riskbaserat arbete med informations- och cybersékerhet &r
ocksa en viktig forutsattning for svensk tillvaxt och konkurrenskraft och en
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nodvandighet for att naringslivet ska kunna utveckla och tillhandahalla kon-
kurrenskraftiga varor och tjanster. For att hoja informations- och cybersaker-
heten finns det ett behov av att alla berérda parter i hdgre grad samverkar mot
gemensamma malsattningar. Mot denna bakgrund har regeringen beslutat att
ta fram en nationell strategi for samhéllets informations- och cybersakerhet.
Strategin &r ett uttryck for regeringens 6vergripande prioriteringar och syftar
till att vara en plattform for Sveriges fortsatta utvecklingsarbete inom omradet.

Definitioner

Med informations- och cybersakerhet avses i skrivelsen en uppséttning séker-
hetsatgarder for bevarande av konfidentialitet, riktighet och tillganglighet av
information. Med konfidentialitet avses att obehdriga inte ska kunna ta del av
informationen. Med riktighet menas att informationen inte férandras, manipu-
leras eller forstors pa ett obehdrigt stt. Med tillganglighet menas att behériga
ska kunna ha tillgang till informationen pé det satt och vid den tidpunkt som
tjansterna erbjuder. For informationssakerhet som avser digital information
anvands i skrivelsen &ven begreppet cybersakerhet. | skrivelsen anvénds be-
greppen beroende av sitt sammanhang, dér exempelvis cybersakerhetsbegrep-
pet &r vanligt forekommande i en internationell kontext.

Utgangspunkter

Strategin for samhallets informations- och cybersakerhet har sin utgangspunkt
i malen for Sveriges sakerhet, anfor regeringen: att varna befolkningens liv
och halsa, liksom samhillets funktionalitet, samt formagan att uppratthalla
grundldggande varden som demokrati, rattssakerhet och ménskliga fri- och
réttigheter (prop. 2008/09:140, bet. 2008/09:F6U10, rskr. 2008/09:292). Stra-
tegin har &ven sin utgangspunkt i det it-politiska mélet att Sverige ska vara
bast i vérlden pa att anvanda digitaliseringens mojligheter (prop. 2011/12:1,
bet. 2011/12:TU1, rskr. 2011/12:87).

Strategin for samhéllets informations- och cybersikerhet bygger pa och
konkretiserar de inriktningar for informations- och cybersékerheten som rege-
ringen anger i den nationella sékerhetsstrategin och i digitaliseringsstrategin
(N2017/03643/D).

I dag finns bestdammelser om informationssékerhet i olika regelverk. In-
formationssakerhet ar en av tre grundlaggande sakerhetsskyddsatgarder enligt
sékerhetsskyddslagen (1996:627). Lagstiftningen galler for de mest skydds-
varda verksamheterna i samhallet och innebér langtgdende krav pa olika
skyddsatgérder. For ovriga statliga myndigheter géller de krav pa informa-
tionssakerheten som framgar av forordningen (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters atgarder vid hojd beredskap. Bestam-
melser om informationssakerhet finns &ven i arkivlagen (1990:782), person-
uppgiftslagen (1998:204) och lagen (2003:389) om elektronisk kommunika-
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tion. Utdver dessa forfattningar finns myndighetsforeskrifter som reglerar in-
formationssakerhet inom ett flertal sektorer.

Flera forfattningar som reglerar informationssakerhet kommer att fordndras
eller tillkomma inom de kommande &ren, anger regeringen. Det pagar for nar-
varande en dversyn av sdkerhetsskyddslagstiftningen med forslag om att bl.a.
utvidga lagens tillampningsomréde for att uppna ett béttre skydd for Sveriges
sakerhet (SOU 2015:25). Europaparlamentets och radets direktiv (EU)
2016/1148 om atgarder for en hog gemensam niva pa sakerhet i natverks- och
informationssystem i hela unionen (NIS-direktivet), som ska vara genomfort i
svensk lagstiftning senast i maj 2018, anger bl.a. en skyldighet for alla med-
lemsstater att anta en nationell strategi for sékerhet i ndtverk och informations-
system. En annan EU-lag, Europaparlamentets och radets forordning (EU)
2016/679 om skydd for fysiska personer med avseende pé behandling av per-
sonuppgifter och om det fria flodet av sddana uppgifter och om upphavande
av direktiv 95/46/EG (allméan dataskyddsforordning), kommer att borja tillam-
pas i maj 2018 och innebar hogre krav pa hanteringen av personuppgifter.

Flera utredningar och granskningar inom informations- och cyberséker-
hetsomréadet har de senaste &ren pekat pa brister i forhallande till dagens hot
och risker. Bland annat har Riksrevisionen granskat informationssakerheten i
statsférvaltningen (RiR 2016:8 och RiR 2014:23). Aven beténkandet Infor-
mations- och cybersikerhet i Sverige innehéller ett flertal forslag pa informa-
tions- och cybersakerhetsomradet (SOU 2015:23). | den forsvarspolitiska in-
riktningspropositionen bedémde regeringen att Sveriges samlade férmaga att
forebygga, motverka och aktivt hantera konsekvenser av civila och militara
hot, handelser, attacker och angrepp i cybermiljon maste utvecklas och for-
stérkas (prop. 2014/15:109).



Utskottets Overvdaganden

En systematisk och samlad ansats i arbetet med in-
formations- och cybersakerhet

Utskottets forslag i korthet

Riksdagen avslar motionsyrkandena om en systematisk och samlad
ansats i arbetet med informations- och cybersakerhet, dvs. yrkan-
dena om en generell forstarkning av omradet, atgarder for en syste-
matisk och samlad ansats, 6versyn av regelverk, sanktioner, samver-
kan och en ny myndighet for cybersékerhet. Utskottet hanvisar till
pagaende arbete.

Jamfor reservation 1 (M, C, L, KD), 2 (M), 3 (M, C, L, KD), 4
(M, C, L, KD),5 (M, C, L, KD) och 6 (KD).

Skrivelsen

Regeringen anger inledningsvis att det finns ett stort behov av att utveckla
samhaéllets informations- och cybersdkerhet. Den aktuella nationella strategin
for samhéllets informations- och cybersakerhet &r ett uttryck for regeringens
dvergripande prioriteringar och syftar till att vara en plattform for Sveriges
fortsatta utvecklingsarbete inom omradet. Huvudsyftena med strategin &r att
bidra till att skapa langsiktiga forutsattningar for samhallets aktorer att arbeta
effektivt med informations- och cybersékerhet samt att hgja medvetenheten
och kunskapen i hela samhéllet. Regeringen vill genom strategin &ven st6dja
de insatser och det engagemang som redan finns i samhallet for att starka in-
formations- och cybersékerheten. Strategin omfattar ddrmed hela samhéllet,
dvs. statliga myndigheter, kommuner och landsting, féretag, organisationer
och privatpersoner.

For att sarbarheter ska minska och for att malen for Sveriges sakerhet och
it-politik ska kunna framjas ar det regeringens bedémning att man i arbetet
med samhéllets informations- och cybersékerhet framfor allt behover priori-
tera att

» sdkerstalla en systematisk och samlad ansats i arbetet med informations-
och cybersékerhet

» Oka sdkerheten i natverk, produkter och system

» starka formagan att forebygga, upptacka och hantera cyberattacker och
andra it-incidenter

* (Oka mojligheterna att forebygga och bek&mpa it-relaterad brottslighet

» 0©ka kunskapen och frdmja kompetensutvecklingen

» stérka det internationella samarbetet.

2017/18:FoU4
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UTSKOTTETS OVERVAGANDEN

For var och en av dessa prioriteringar stéller regeringen i skrivelsen upp ett
antal malsattningar och anger en inriktning for hur malsattningarna ska nas.

For att sékerstélla en systematisk och samlad ansats i arbetet med infor-
mations- och cybersékerhet och for att bedriva ett systematiskt informations-
sakerhetsarbete anger regeringen mélsattningarna att statliga myndigheter,
kommuner, landsting, foretag och andra organisationer ska ha kdnnedom om
hot och risker, ta ansvar for sin informationssakerhet och bedriva ett systema-
tiskt informationssékerhetsarbete och att det ska finnas en nationell modell till
stod for ett systematiskt informationssékerhetsarbete.

Regeringen ska darfor verka for att 6ka tydligheten i myndighetsstyrningen
och lyfta betydelsen av ett tillfredsstéllande informationssakerhetsarbete in-
ternt pa myndigheterna, och verka for att férutsattningarna forbéttras for sam-
hallets olika aktdrer ndr det galler att bedriva ett systematiskt informationssé-
kerhetsarbete och gora mer enhetliga bedémningar av hot, risker och saker-
hetséatgarder, genom att en nationell modell for systematiskt informationssa-
kerhetsarbete tas fram.

Regeringen menar vidare att en systematisk och samlad ansats i arbetet med
informations- och cybersdkerhet kraver att samverkan och informationsdel-
ning pa informations- och cybersakerhetsomréadet starks.

Regeringen ska déarfor verka for att samverkan mellan myndigheter med
sarskilda uppgifter pa informations- och cybersakerhetsomradet stérks och for
att andamalsenlig informationsdelning och samverkan mellan privata och of-
fentliga aktorer sakerstalls.

Yiterligare en malsattning ar att det ska finnas en andamalsenlig tillsyn som
skapar forutséattningar for en 6kad informations- och cybersakerhet i samhallet.

Regeringen ska darfor verka for att sakerhetsskyddslagstiftningen battre
moter de forandrade kraven pa sakerhetsskydd inom informationssékerhets-
omradet, bl.a. genom ett adekvat system for sanktioner och en effektiv tillsyn,
att NIS-direktivet genomfors effektivt, att det etableras en adekvat styrning
och tillsyn av sékerheten i ndtverk och informationssystem i samhéllsviktig
verksamhet for vissa aktorer inom de utpekade sektorerna och att behovet av
ytterligare atgarder for att utveckla tillsynen av informationsséakerheten i hela
samhéllet bevakas.

Bakgrund och tidigare behandling

I samband med Riksrevisionens rapport om informationssakerhetsarbete pa
nio myndigheter och regeringens pafoljande skrivelse understrok utskottet i
betankande 2016/17:F6US8, pad samma satt som Riksrevisionen gjort i sin rap-
port, att man i statsforvaltningen hanterar mycket information som &r skydds-
vard och att ett seridst arbete med informationssakerhet bor ha som mal att all
skyddsvard information ska vara tillganglig, riktig, konfidentiell och sparbar.
Eftersom informationssékerhet ar en fraga som berdr all personal i en myndig-
het bor en allomfattande kultur skapas for att minimera riskerna for stérningar
i olika samhéllsfunktioner. Utskottet fann likt tidigare att alla myndigheters
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roll och ansvar i arbetet borde framhallas, bade ur ett ansvars- och ur ett sam-
verkansperspektiv.

Av dessa skal fann utskottet det darfor oroande att Riksrevisionen i sin ny-
ligen genomfdrda granskning av nio myndigheter funnit att arbetet med in-
formationssikerhet pa de granskade myndigheterna “ligger pd en nivd som &r
mérkbart under vad som ér tillrdckligt” och — att déma av Riksrevisionens ti-
digare rapporter — inte ser ut att ha utvecklats i tillracklig grad 6ver tid. Aven
Myndigheten for samhéllsskydd och beredskap (MSB) understrok i sin nation-
ella risk- och formagebedémning for 2016 (publikationsnummer MSB1012)
att myndigheter behdver utveckla arbetet med sin informations- och cybersa-
kerhet.

Utskottet fann dock att regeringens arbete med att ta fram en nationell stra-
tegi for samhallets informations- och cybersékerhet i nartid var lovvért och att
detta forhoppningsvis kunde innebdra ett béattre stod till myndigheterna i in-
formationssakerhetsarbetet och en starkare styrning fran regeringen gentemot
myndigheterna men ocksa samhallet i stort. Utskottet ansag att detta var nod-
vandigt for att kunna hantera hot eller risker fran exempelvis stater, statsun-
derstddda aktorer, terrorister och organiserad brottslighet samt fel och stor-
ningar som inte orsakas av antagonister utan beror pa mjuk- eller hardvarufel,
processbrister, bristande kvalitetskontroll, slarv, missbeddmningar eller rena
olycksfall. Regeringen borde bedriva arbetet skyndsamt, anség utskottet.

Inom ramen for det 6vergripande strategiarbetet sdg utskottet ocksa fram
emot regeringens utredning som skulle lamna forslag pa hur NIS-direktivet
borde genomfdras i svensk ratt samt beredningen av betdnkandet En ny séker-
hetsskyddslag (SOU 2015:25) som innehaller férslag om hur sakerhetsskydds-
regleringen bor reformeras. Dessa var viktiga pusselbitar i sammanhanget, un-
derstrok utskottet.

P& grundval av detta pdgdende arbete ansdg utskottet det darfor inte moti-
verat att vidta ytterligare atgarder, och foreslog salunda att riksdagen lade skri-
velse 2016/17:42 Riksrevisionens rapport om informationssakerhetsarbete pa
nio myndigheter till handlingarna och att samtliga motionsyrkanden i &rendet
skulle avslas.

Ur ett mer militart perspektiv ansag utskottet i betdnkande 2016/17:F6U3
att cyberfrgorna var av stor vikt och att Sverige méste se dessa med ett stra-
tegiskt och langsiktigt perspektiv. Behovet av en svensk cyberférméaga hade
flera ganger behandlats av utskottet. Utskottet stod fast vid tidigare bedémning
att grunden i en robust cyberforsvarsformaga bor vara att kunna skydda sam-
héllsviktiga funktioner och sddana system som ar vitala for totalforsvaret mot
antagonistiska it-angrepp fran kvalificerade statliga och statsunderstodda ak-
torer. Utskottet lade fortfarande stor vikt vid att Sverige borde kunna genom-
fora aktiva operationer i cybermiljon och valkomnade darfor att regeringen
hade gett Férsvarsmakten i uppdrag att med stdd av FRA analysera och redo-
visa hur férmagan att utfora aktiva operationer i cybermiljon kunde utvecklas.
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Utskottet delade motionarernas syn pa behovet av ett aktivt cyberforsvar
men bedémde samtidigt, mot bakgrund av vad regeringen anfért om det pa-
gaende arbetet, att det inte fanns behov av ytterligare atgarder pa omradet.
Samtliga motionsyrkanden avstyrktes darfor.

Motionerna

En generell forstarkning av informations- och cybersékerheten

Allan Widman m.fl. (L, M, C, KD) féreslér i motion 2017/18:3220 att det bor
ses dver hur skyddet for samhallsviktig infrastruktur och verksamhet kan star-
kas, detta bl.a. mot bakgrund av det stora antalet it-attacker mot svenska myn-
digheter och Transportstyrelsens agerande nér de lade ut hanteringen av
mycket kanslig information pé entreprenad (yrkande 7).

I foljdmotion 2017/18:226 anfor Daniel Béackstrom (C) att en god infor-
mations- och cybersakerhet &r mycket viktig men att arbetet behdver utvecklas
ordentligt. Regeringen tar viktiga steg i den nationella strategin for samhéllets
informations- och cybersakerhet men ndr inte riktigt &nda fram for att skrivel-
sen ska gora skal for sitt namn, menar motionéren, som bl.a. féreslar i yrkande
3, tillika i motion 2017/18:3765 (yrkande 23), att Sverige bor forbereda sig
battre och mer resolut for det forandrade sakerhetsliaget. Motionarerna foreslar
darfor, mot bakgrund av Transportstyrelsens hantering av kansliga it-uppgifter
och manga kommuners avsaknad av ett systematiskt arbete med informations-
sakerhet, att atgarder bor vidtas for att sakra it-hanteringen och starka it- och
cybersékerheten generellt men inte minst for de verksamheter — privata och
offentliga — som dger och driver samhéllsviktig verksamhet eller infrastruktur
eller i 6vrigt hanterar fragor som ror rikets sakerhet.

Penilla Gunther (KD) foreslar i motion 2017/18:639 att det bl.a. mot bak-
grund av det stora antalet cyberattacker som sker varje dag — inte minst mot
svenska intressen — och handelserna kring Transportstyrelsens hantering av it-
system bor tas ett helhetsgrepp om cybersakerheten for infrastrukturen i Sve-
rige.

I motion 2017/18:3833 anfor Jessica Rosencrantz m.fl. (M) att det blir allt
vanligare med it-angrepp mot samhallsviktig infrastruktur. Motionérerna f6-
reslar darfor att it-infrastrukturen i hela landet bor ha ett skydd som svarar upp
mot det forsamrade sékerhetspolitiska laget (yrkande 48).

Edward Riedl (M) foreslar i motion 2017/18:1133 att myndigheternas ar-
bete med informationssakerhet bor ses 6ver eftersom det pa senare tid fram-
kommit att deras arbete med informationssékerhet ar bristfélligt.

Atgéarder for en systematisk och samlad ansats i arbetet med
informations- och cybersékerhet

Hans Wallmark m.fl. (M) anfor i féljdmotion 2017/18:341 att en vél funge-
rande informations- och cybersakerhet &r helt grundlaggande for att samhallet
ska kunna fungera saval i fred som i kris och krig. Under de senaste aren har
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flera granskningar pekat pa allvarliga brister i sdkerhetsskyddsarbetet hos bade
offentliga och privata aktérer. Under det senaste aret har aven bristerna i sé-
kerhetsskyddet askadliggjorts genom ett antal omfattande cyberangrepp. Mo-
tiondrerna anser inte heller att Regeringskansliet — s som det &r organiserat
for narvarande — klarar av att hantera sakerhetsskyddsfragor som berér rikets
sakerhet pa ett adekvat satt. Regeringens skrivelse kan mer liknas vid en vision
an en strategi, och skrivelsen saknar besked om hur malsattningarna i strategin
ska uppnas och med vilka medel, menar motionarerna. Mot den bakgrunden
foreslas darfor i yrkande 1, tillika i motion 2017/18:3566 yrkande 21 av UIf
Kristersson m.fl. (M) och i motion 2017/18:3221 yrkande 2 av Hans Wallmark
m.fl. (M), att ansvaret for it-sdkerheten bor samlas och tydliggoras, t.ex. ge-
nom inrattandet av ett myndighetsrad.

For att kunna méta risker och hot ska Sverige ha en god krisberedskap fo-
reslar Hans Wallmark m.fl. (M) vidare i motion 2017/18:3221 att det bor
skapas en utredningsgrupp som analyserar regelverk och processer for it-sa-
kerhet hos myndigheter och i ett andra steg foreslar relevanta atgarder (yr-
kande 3) och att kraven pa it-sikerhet hos leverantorer och &gare till storre it-
system bor ses dver (yrkande 5).

Hans Wallmark m.fl. (M) anfér i motion 2017/18:3222 att de attacker som
skett mot it-system pa senare ar innebér ett stort hot mot samhallets funktion-
alitet saval i fred som i handelse av kris och konflikt. Motionarerna foreslar
darfor att det kontinuerligt bor tas fram och utvecklas nationella strategier och
strukturer for cybersakerhet (yrkande 31). Motiondrerna menar att sékerhets-
krisen hos Transportstyrelsen tydligt visat pa vikten av att skérpa arbetet med
it- och cybersékerhet i Sverige.

I motion 2017/18:3005 foreslar Sofia Folster (M) att rutinerna for it-saker-
het i Regeringskansliet och vid svenska myndigheter bor ses 6ver, detta mot
bakgrund av att det framkommit att stora mangder sekretessbelagd informa-
tion som handhas av Transportstyrelsen lackt ut och potentiellt spridits till
frammande makt. Aven regeringens handlaggning av arendet kan ifragasattas,
anfor motionéren.

Stig Henriksson m.fl. (V) anfor i motion 2017/18:2343 att informationssé-
kerhetsarbetet inom staten under Iang tid har varit alltfor daligt. Motionarerna
forslar att regeringen bor aterkomma under mandatperioden med en strategi
for statens informations- och cybersakerhet utifran SOU 2015:23 (yrkande 3).

Oversyn av de regelverk som styr kommunernas krav pa
informations- och cybersékerhet

Daniel Béackstrom (C) anfor i féljdmotion 2017/18:226 att det & minst lika
viktigt som en nationell modell for systematisk informationshantering att det
finns tydlig styrning, lagar och regler som gor att akt6rer maste beakta, ta han-
syn till och arbeta med systematisk informationssakerhet i sin verksamhet.
Skrivelsen tycks i huvudsak vara inriktad pa statliga myndigheter, och ofta
saknas resonemang om hur statsmaktens regelstyrning nar de géller informa-
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tionssékerhet kan tydliggoras for aktorer som inte &r statliga myndigheter, me-
nar motiondren som vidare havdar att det ar uppenbart att dagens regelverk
inte ar tillrackligt for att f3 exempelvis kommuner att arbeta systematiskt med
informationssakerhet. Motionaren foreslar darfor att det bor ses Gver om de
befintliga regelverk som styr kommunernas krav pa informations- och cyber-
sékerhet, inklusive tillsyn, &r tillrackliga eller behdver tydliggéras (yrkande 1).

Sanktioner

Hans Wallmark m.fl. (M) foreslar i foljdmotion 2017/18:341 att ett sanktions-
system for dvertradelser mot sékerhetsskyddslagen snarast bor inféras for att
fa till stand en valfungerande informations- och cybersakerhet (yrkande 3).

I motion 2017/18:2343 anfor Stig Henriksson m.fl. (V) att informationssa-
kerhetsarbetet inom staten under lang tid har varit alltfor daligt. Motionarerna
foreslar att regeringen bor faststalla en tidsplan for nar mélen i strategin ska
vara uppfyllda och 6vervéga sanktionsmgjligheter for de myndigheter som
inte uppfyller godtagbara krav pa informations- och cybersakerhet (yrkande
4).

Samverkan

Hans Wallmark m.fl. (M) foreslar vidare i foljdmotion 2017/18:341 att det
gors en sérskild 6versyn av hur samverkan med néringslivet kan férbattras for
att dstadkomma en valfungerande informations- och cybersikerhet (yrkande
6).

I motion 2017/18:3222 anfor Hans Wallmark m.fl. (M) ocksa att de attacker
som skett mot it-system pa senare r innebdr ett stort hot mot samhallets funk-
tionalitet saval i fred som i handelse av kris och konflikt. Motionarerna foreslar
darfor att ett natverk med frivilliga it-experter fran privat och offentlig sektor
bor skapas for att motverka hotet (yrkande 26).

Ny myndighet for cybersékerhet

Mikael Oscarsson m.fl. (KD) foreslar i foljdmotion 2017/18:306, liksom i
motion 2017/18:3827 yrkande 41, att en myndighet bor inréttas for cybersa-
kerhet. Motionarerna anser att for att mota aktuella problem pd omradet, in-
klusive de problem som tas upp i skrivelsen, racker regeringens forslag pa at-
garder inte sarskilt langt.

Utskottets stéllningstagande

Utskottet ser positivt pa regeringens nationella strategi for samhallets infor-
mations- och cybersakerhet for att kunna uppnéa och bevara konfidentialitet,
riktighet och tillganglighet av information.

Den nationella och internationella digitalisering som sker i dag gar i rasande
fart och for inte bara med sig mojligheter till utveckling. Det finns alltfor
manga exempel pa hur obehdriga aktdrer kommit at eller fatt mojligheter att
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komma &t kanslig information. Inte minst Riksrevisionens granskningar har
visat pa att informationssékerheten hos svenska myndigheter inte utvecklats
tillrackligt under ett antal ar. Utskottet ser det darfor som valkommet att en
strategi pa omradet presenterats av regeringen. Den kommer att bidra till att
skapa langsiktiga forutsattningar for informations- och cybersikerheten for
hela det svenska samhéllet. Utskottet ser fram emot ytterligare konkretise-
ringar av de foreslag pa malsattningar och atgarder som redan finns péa nedan-
stéende och prioriterade omraden samt den uppdatering av strategin som ar
aviserad av regeringen till 2018.

Nar det galler en generell forstarkning av informations- och cybersaker-
heten, specifika atgarder for en systematisk och samlad ansats i arbetet och
en Gversyn av de regelverk som styr kommunernas krav pa omradet anser ut-
skottet i enlighet med regeringen att den aktuella strategin &r sjélva basen for
att kunna sékerstélla en systematisk och samlad ansats i arbetet med informa-
tions- och cybersakerhet. Utskottet ser darfor positivt pa att regeringen inom
ramen fOr denna strategi avser att bl.a. verka for att 6ka tydligheten i myndig-
hetsstyrningen och lyfta betydelsen av ett tillfredsstallande informationsséker-
hetsarbete internt pA myndigheter, att ta fram en nationell modell fér systema-
tiskt informationssékerhetsarbete samt att verka for att samverkan och infor-
mationsdelning kan starkas pa omradet. Utskottet anser ocksé att regeringens
intention att verka for att sakerhetsskyddslagstiftningen béttre méter de for-
andrade kraven pa sikerhetsskydd inom informationsséikerhetsomradet ar val-
kommet, bl.a. genom ett adekvat system for sanktioner och en effektiv tillsyn,
att NIS-direktivet genomfors effektivt och att det etableras en adekvat styrning
och tillsyn av sakerheten i natverk och informationssystem i samhallsviktig
verksamhet.

Utskottet ser med anledning av den presenterade strategin inte skal att vidta
ytterligare atgarder for tillfallet vad galler att skapa en systematisk och samlad
ansats utan avstyrker motionerna 2017/18:226 (C) yrkandena 1 och 3,
2017/18:341 (M) yrkande 1, 2017/18:639 (KD), 2017/18:1133 (M),
2017/18:2343 (V) yrkande 3, 2017/18:3005 (M), 2017/18:3220 (L, M, C, KD)
yrkande 7, 2017/18:3221 (M) yrkandena 2, 3, och 5, 2017/18:3222 (M) yr-
kande 31, 2017/18:3566 (M) yrkande 21, 2017/18:3765 (C) yrkande 23 samt
2017/18:3833 (M) yrkande 48.

Vad galler sanktioner framgar det av skrivelsen att regeringen den 23 mars
2017 gav en sarskild utredare i uppdrag att bl.a. utreda och foresla ett system
med sanktioner i sakerhetsskyddslagstiftningen (dir. 2017:32). Utredaren ska
ocksa genomfora en éversyn av bestimmelserna om tillsyn enligt sakerhets-
skyddslagen och lamna forslag om hur en dndamalsenlig tillsyn over séaker-
hetskanslig verksamhet ska vara utformad. Utredningen ska redovisas i maj
2018.

Utskottet ser vikten av att tillsyn kan kombineras med sanktionsmajligheter
men ser inte skal att vidta ytterligare atgarder for tillfallet i vantan pa utred-
ningens resultat och avstyrker darfér motionerna 2017/18:341 (M) yrkande 3
och 2017/18:2343 (V) yrkande 4.
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| fraga om samverkan redovisar regeringen i skrivelsen flera goda exempel
pa samverkan pa informationssakerhetsomradet i Sverige. Samverkansgrup-
pen for informationssdkerhet (SAMFI) spelar t.ex. en viktig roll genom att
verka for saker informationstillgang i samhallet. Regeringen ser dock ett be-
hov av en utvecklad och férdjupad myndighetssamverkan for att hoja infor-
mations- och cyberséakerheten i samhallet. Ett exempel pa detta behov ar att ett
antal nya myndigheter kommer att f& nya uppgifter pa informations- och cy-
bersikerhetsomradet nar NIS-direktivet genomférs i svensk lagstiftning ge-
nom en proposition under varen 2018. P& informations- och cybersakerhets-
omradet finns ocksa flera exempel pa plattformar for privat-offentlig samver-
kan. Utskottet anser liksom regeringen att det &r viktigt att samverkan utveck-
las utifran ett helhetsperspektiv. Det ar positivt att regeringen avser att verka
ytterligare for att samverkan mellan myndigheter med sarskilda uppgifter pa
informations- och cybersakerhetsomradet starks och for att en &ndamalsenlig
informationsdelning och samverkan mellan privata och offentliga aktorer sé-
kerstalls.

Eftersom regeringen, férutom den aviserade propositionen, ocksa uttrycker
att strategin efter behov kommer att féljas av specifika uppdrag och andra sty-
rande atgarder till berérda myndigheter for att de angivna malsattningarna ska
kunna nas ser utskottet inte skal att vidta nagra ytterligare atgarder for tillfallet.
Motionerna 2017/18:341 (M) yrkande 6 och 2017/18:3222 (M) yrkande 26
avstyrks.

Nér det galler forslaget om en ny myndighet for cybersékerhet anser utskot-
tet i grunden att arbetet med informationssakerhet ar ett ansvar for hela sam-
hallet och alla aktorer. | enlighet med den vedertagna ansvarsprincipen bor
berorda aktorer ansvara for att identifiera och mota informationspaverkan
inom sina respektive ansvarsomraden. Utskottet instimmer med regeringen
om att det i sammanhanget ar sérskilt viktigt med samverkan och en gemensam
riktning for arbetet pd omradet, for ingen kan losa sakerhetsutmaningarna en-
sam. Aven om den enskilda organisationen ytterst ansvarar for att hantera sin
information &r det i dagslaget enligt utskottet viktigare att forbattra forutsatt-
ningarna att bedriva ett systematiskt och samordnat informationssékerhetsar-
bete &n att skapa en for andamalet sarskild myndighet, ndgot som inte bedoms
som kostnadseffektivt eller andamalsenligt. Utskottet anser alltsé att det fort-
satta arbetet bor bedrivas inom befintliga myndighetsstrukturer och bygga pa
samverkan. SAMFI spelar redan i dag en viktig roll genom att verka for saker
informationstillgang i samhéllet. NIS-direktivets genomforande i svensk ratt
kommer ocksa att stélla ytterligare samverkanskrav. En gemensam modell for
systematiskt informationssakerhetsarbete bor kunna éka samverkan inom om-
radet eftersom en sddan kan géra det enklare for organisationer att mota rele-
vanta krav och styra sitt informationssékerhetsarbete samtidigt som expert-
och tillsynsmyndigheternas kompetens anvands mer effektivt, vilket ocksa re-
geringen anger i skrivelsen.
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Eftersom regeringen dessutom uttrycker att strategin efter behov kommer
att foljas av specifika uppdrag och andra styrande atgarder till berérda myn-
digheter for att de angivna malséttningarna ska kunna nas ser utskottet inte
skal att vidta ndgra ytterligare atgarder for tillfallet. Motionerna 2017/18:306
(KD) och 2017/18:3827 (KD) yrkande 41 avstyrks.

Sakerheten i nétverk, produkter och system

Utskottets forslag i korthet

Riksdagen avslar motionsyrkandena om sékerheten i natverk, pro-
dukter och system. Utskottet hanvisar till pagaende arbete.
Jamfor reservation 7 (M, C, L, KD).

Skrivelsen

For att 6ka sakerheten i natverk, produkter och system och skapa en séker in-
frastruktur for elektronisk kommunikation anger regeringen malsattningarna
som att elektroniska kommunikationer ska vara effektiva, sékra och robusta
samt kunna tillgodose anvandarnas behov av att elektronisk kommunikation i
Sverige ska vara tillganglig oberoende av funktioner utanfor landets grénser,
och att tillsynsmyndighetens behov av att kunna vidta adekvata atgarder ska
kunna sékerstéllas.

Regeringen ska darfor verka for att elektroniska kommunikationsnét byggs
pa ett sadant satt att de kan fungera oberoende av funktioner i andra lander, att
aktorer inom allmén ordning, sikerhet, halsa och forsvar har tillgang till mo-
derna, sékra och robusta kommunikationslésningar, att myndigheternas kom-
petens i frdga om upphandling av natverk, produkter och system stérks, att
myndigheterna vid upphandlingar sakerstéller att hénsyn tas till sédkerhets-
aspekter och att Post- och telestyrelsens (PTS) forutséattningar att verka for en
h6g niva av nit- och informationssakerhet inom sektorn for elektronisk kom-
munikation stérks.

Tillgangen till sakra kryptosystem for it- och kommunikationslésningar ska
vidare motsvara behoven i samhéllet. Regeringen ska darfor verka for att en
nationell strategi och atgardsplan for sakra kryptosystem genomfors.

For att sdkerheten i industriella informations- och styrsystem ska tka ska
regeringen verka for att foretag och myndigheter som &ger eller arbetar med
samhallsviktig verksamhet dar industriella informations- och styrsystem ingar
far stod i sitt arbete med att starka informationssékerheten och att foretag med
verksamhet inom t.ex. verkstads- och processindustri dér industriella infor-
mations- och styrsystem fyller viktiga funktioner far utvecklade forutsatt-
ningar till stod for att starka sitt arbete med informationssékerhet.
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Motionerna

Hans Wallmark m.fl. (M) foreslar i féljdmotion 2017/18:341 yrkande 2, lik-
som i motion 2017/18:3221 yrkande 4, att mojligheten att anvénda lagen
(2011:1029) om upphandling pa forsvars- och sakerhetsomradet i storre ut-
strackning bor ses Gver. | motion 2017/18:341 foreslas ocksa att behovet av ett
svenskt myndighetsmoln bér utredas (yrkande 4).

Utskottets stallningstagande

Utskottet instdmmer med regeringen i att det &r nddvéndigt for att dka saker-
heten i natverk, produkter och system samt for att skapa en séker infrastruktur
for elektronisk kommunikation att bl.a. verka for att elektroniska kommuni-
kationsnat byggs pa ett sddant satt att de kan fungera oberoende av funktioner
i andra lander och att aktdrer inom allmén ordning, sakerhet, halsa och forsvar
har tillgdng till moderna, sékra och robusta kommunikationsldsningar. Rege-
ringen uttrycker bl.a. att den avser att verka for att en nationell strategi och
atgardsplan for sakra kryptosystem genomfors, vilket utskottet ger sitt stod at.

Eftersom strategin enligt regeringen efter behov kommer att f6ljas av spe-
cifika uppdrag och andra styrande &tgarder till berérda myndigheter for att de
angivna malsattningarna ska kunna nas ser utskottet inte skal att vidta ndgra
ytterligare atgarder for tillfallet. Motion 2017/18:341 (M) yrkande 4 om beho-
vet av ett svenskt myndighetsmoln avstyrks.

Utskottet ger vidare stdd &t regeringens syn att stodet vid upphandling av
séker elektronisk kommunikation och andra it-relaterade tjanster bor starkas
och att det &r viktigt att de verksamheter som har behov av en hdg nivéa av
driftssdkerhet inom kommunikationsnat och it-relaterade tjanster staller krav
pa detta vid upphandling.

Eftersom regeringen uttrycker att den ska verka for att myndigheternas
kompetens i friga om upphandling av natverk, produkter och system starks
och att myndigheterna vid upphandlingar sékerstéller att hansyn tas till saker-
hetsaspekter ser utskottet inte skél att vidta nagra ytterligare atgarder for till-
fallet. Motionerna 2017/18:341 (M) yrkande 2 och 2017/18:3221 (M) yrkande
4 avstyrks darmed.
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Formagan att forebygga, upptacka och hantera cyber-
attacker och andra it-incidenter

Utskottets forslag i korthet

Riksdagen avslar motionsyrkandena om férmagan att forebygga,
upptacka och hantera cyberattacker och andra it-incidenter. Utskot-
tet hanvisar till pAgaende arbete.

Jamfor reservation 8 (M) och 9 (C).

Skrivelsen

| frdga om att starka formagan att forebygga, upptécka och hantera cyberat-
tacker och andra it-incidenter anger regeringen att malsattningarna &r att for-
magan ska forbattras, att berdrda aktorer ska kunna agera samordnat for att
hantera cyberattacker och andra allvarliga it-incidenter och att det ska finnas
ett utvecklat cyberforsvar for Sveriges mest skyddsvérda verksamheter med
en forstarkt militar formaga att méta och hantera angrepp fran kvalificerade
motstandare i cyberrymden.

Regeringen ska darfor verka for att det finns en samordnad planering mel-
lan myndigheterna i handelse av en cyberattack eller annan allvarlig it-inci-
dent, att verksamheter i behov av kontinuerlig bevakning och med sarskilda
behov av skydd far tillgéng till ett sensor- eller detekterings- och varningssy-
stem samt att ett effektivt och somlost cyberforsvar med formagan att fore-
bygga, uppticka och hantera cyberangrepp — béde for militar och for civil
verksamhet — fortsatter att utvecklas och forstarkas, vilket &ven inkluderar att
Forsvarsmakten utvecklar sin formaga att forsvara Sverige mot kvalificerade
angripare i cyberrymden.

Motionerna

Hans Wallmark m.fl. (M) foreslar i foljdmotion 2017/18:341 att en inriktning
eller doktrin bor tas fram for nar, var och hur en aktiv svensk cyberformaga
ska kunna anvéndas (yrkande 5).

I motion 2017/18:3765 anfor Daniel Backstrom m.fl. (C) att Sverige maste
forbereda sig battre och mer resolut for det fordndrade sékerhetslaget. Motion-
arerna foreslar darfor att atgarder bor vidtas, t.ex. med hjalp av frivilliga for-
svarsorganisationer, for att kunna méta hybridhot i form av paverkanskam-
panjer savél som cyberattacker (yrkande 16).

Mikael Jansson m.fl. (SD) foreslar i motion 2017/18:2017 yrkande 80, lik-
som Bjorn Séder m.fl. (SD) gor i motion 2017/18:3331 yrkande 17, att Sverige
bor skaffa ett aktivt informationsteknologiskt forsvar (aktiv cyberforméga)
som bor hélla svenska myndigheter med en standardplattform for datahante-
ring, och kan forhindra dataintrdng hos svenska myndigheter. Ett sadant it-
forsvar bor vara en underavdelning i en ny civilférsvarsmyndighet.
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Utskottets stallningstagande

Utskottet lagger stor vikt vid att Férsvarsmakten utvecklar sin férmaga att for-
svara Sverige mot kvalificerade angripare i cyberrymden. Utskottet ger stod at
regeringens intention att verka for ett effektivt cyberforsvar med formagan att
forebygga, uppticka och hantera cyberangrepp, bade for militar och for civil
verksamhet. Att det finns en samordnad planering mellan myndigheter och
andra akt6rer i handelse av en cyberattack eller annan allvarlig it-incident och
att verksamheter i behov av kontinuerlig bevakning och med sérskilda behov
av skydd far tillgang till ett sensor- eller detekterings- och varningssystem ser
utskottet ocksa som en viktig forutsattning for en god svensk informationssa-
kerhet.

Eftersom regeringen uttrycker att strategin efter behov kommer att f6ljas av
specifika uppdrag och andra styrande atgarder till berérda myndigheter for att
de angivna malsattningarna ska kunna nas ser utskottet inte skal att vidta nagra
ytterligare atgarder for tillfallet. Motionerna 2017/18:341 (M) yrkande 5,
2017/18:2017 (SD) yrkande 80, 2017/18:3331 (SD) yrkande 17 och
2017/18:3765 (C) yrkande 16 avstyrks.

Forebygga och bek&dmpa it-relaterad brottslighet

Utskottets forslag i korthet

Riksdagen avslar motionsyrkandet om att forebygga och bekampa
it-relaterad brottslighet. Utskottet hanvisar till pagaende arbete.
Jamfor reservation 10 (M, C, L, KD).

Skrivelsen

Vad géller att 6ka mojligheterna att forebygga och bek&mpa it-relaterad brotts-
lighet anger regeringen mélsattningarna till att de brottsbekampande myndig-
heterna ska ha beredskap och férméga att bekampa it-relaterade brott pa ett
effektivt och andamélsenligt satt och att arbetet med att férebygga it-relaterade
brott ska utvecklas.

Regeringen ska darfor verka for att lagstiftningen ar anpassad for att effek-
tivt kunna motverka den it-relaterade brottsligheten, att de brottsbekdmpande
myndigheterna ges forutsattningar att — med héansyn till skydd av den person-
liga integriteten och rattssakerheten — uppratthalla sin formaga att inhamta in-
formation, att de brottsbekdmpande myndigheterna sékerstéller en adekvat or-
ganisation och tillrackliga resurser for att effektivt kunna férebygga och be-
kdmpa den it-relaterade brottsligheten samt att de brottsbekdmpande myndig-
heterna systematiskt arbetar for att utveckla kompetens och arbetsmetoder for
att forebygga och bekampa it-relaterad brottslighet. Regeringen ska ocksa
verka for att medvetenheten och kunskapen 6kar hos andra aktorer &n de
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brottsbek&mpande om hur de kan bidra i arbetet med att forebygga it-relate-
rade brott samt att det internationella samarbetet mot it-relaterad brottslighet
forstarks i syfte att bidra till en 6kad lagforing i Sverige.

Motionen

Daniel Backstrom (C) foreslar i foljdmotion 2017/18:226 att regeringens stra-
tegi bor kompletteras med ambitioner och forslag for att motverka den 6kade
trenden med cyberbaserat industriellt ekonomiskt spionage, detta for att arbe-
tet med en god informations- och cybersdkerhet ska kunna utvecklas ordentligt
(yrkande 2).

Utskottets stallningstagande

Regeringens intention att verka for att lagstiftningen ar anpassad for att effek-
tivt kunna motverka it-relaterad brottslighet och for att de brottsbekdmpande
myndigheterna ges forutsattningar att — med hansyn till skydd av den person-
liga integriteten och rattssakerheten — uppratthalla sin formaga att inhamta in-
formation far stod av utskottet. Detta inkluderar en adekvat organisation och
tillrdckliga resurser for att effektivt kunna férebygga och bekdmpa den it-rela-
terade brottsligheten inklusive cyberbaserat industriellt ekonomiskt spionage.

Eftersom strategin enligt regeringen efter behov kommer att féljas av spe-
cifika uppdrag och andra styrande atgarder till berérda myndigheter for att de
angivna malsattningarna ska kunna nas ser utskottet inte skal att vidta nagra
ytterligare atgarder for tillfallet. Motion 2017/18:226 (C) yrkande 2 avstyrks.

Framjande av kunskap och kompetensutveckling

Utskottets forslag i korthet

Riksdagen avslar motionsyrkandena om framjande av kunskap och
kompetensutveckling. Utskottet hanvisar till pagaende arbete.
Jamfor reservation 11 (M), 12 (SD) och 13 (C).

Skrivelsen

Regeringen anger i sin skrivelse att for att 6ka kunskapen och framja kompe-
tensutvecklingen ar malséttningarna att kunskapen i samhéllet som helhet om
de mest angelagna sarbarheterna och behoven av sakerhetsatgarder ska oka
och att kunskapen hos enskilda anvandare av digital teknik om de mest ange-
lagna sérbarheterna och behoven av sékerhetsatgarder ska dka.

Regeringen ska darfor verka for att berérda myndigheter utvecklar arbetet
med att genomfdra och stodja kartlaggningar och utredningar om sarbarheter
och lampliga sakerhetsatgarder i samhallet samt verka for att héja manniskors
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kunskap om sarbarheter och lampliga sakerhetsatgarder som var och en kan
vidta for att skydda sig.

Yiterligare en malsattning ar att det ska bedrivas hogre utbildning samt
forskning och utveckling av hog kvalitet om informations- och cybersékerhet
och sakerhet pa it- och telekomomrédet i Sverige.

Regeringen ska darfor verka for att 1arosaten, industriforskningsinstitut, na-
ringsliv och offentlig sektor samverkar for att 6ka nyttiggérande och innova-
tion inom informations- och cybersakerhetsomréadet, och for att informations-
och cybersékerhet ska beaktas i samtliga strategiska samverkansprogram.

I frdiga om évningsverksamhet &r malsattningen att det regelbundet ska ge-
nomforas bade tvarsektoriella och tekniska informations- och cybersakerhets-
évningar for att starka Sveriges férmaga att hantera konsekvenserna av allvar-
liga it-incidenter.

Regeringen ska darfor verka for att formagan att hantera allvarliga it-inci-
denter uppratthalls genom en samordnad 6vningsverksamhet.

Motionerna

Roger Richtoff m.fl. (SD) valkomnar i féljdmotion 2017/18:353 att regeringen
lagger fram ett forslag till en nationell strategi pa cybersikerhetsomréadet da
den utveckling som &gt rum inom svenska myndigheter har lett till att man i
flera fall har fattat beslut som i mycket hdg grad har lett till att informations-
sakerheten har satts pa spel. Motionédrerna menar dock att det finns problema-
tiska inslag i den foreslagna strategin och foreslar darfor att behovet av myn-
dighetsintern it-sékerhetskompetens bor ses dver (yrkande 1).

I foljdmotion 2017/18:226 foreslar Daniel Béckstrom (C) att det bor tas
fram strategier for ett generellt kompetenslyft i friga om informations- och
cybersékerhet och sakerhetsskydd for att arbetet ska kunna utvecklas ordent-
ligt (yrkande 4).

Hans Wallmark m.fl. (M) foreslar i motion 2017/18:3221 att mojligheten
att stdrka medborgarnas kunskap om it-sékerhet bor ses dver, detta for att man
ska kunna mota olika risker och hot i samhéllet (yrkande 6).

Utskottets stallningstagande

Utskottet anser likt regeringen att det ar nddvandigt att framja kunskaps- och
kompetensutvecklingen pa informationssikerhetsomradet i samhallet och ger
darfor stod &t regeringens intention att verka for att berérda myndigheter ut-
vecklar arbetet med att genomfdra och stddja kartlaggningar och utredningar
om sarbarheter och lampliga sakerhetsatgarder i samhallet. Utskottet ger ocksa
sitt stod at regeringens intention att verka for att manniskors kunskap héjs om
sarbarheter och lampliga sakerhetsatgarder som var och en kan vidta for att
skydda sig.

Eftersom regeringen uttrycker att strategin efter behov kommer att féljas av
specifika uppdrag och andra styrande atgarder till berérda myndigheter for att
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de angivna malsattningarna ska kunna nas ser utskottet inte skal att vidta nagra
ytterligare atgarder for tillfallet. Motionerna 2017/18:226 (C) yrkande 4,
2017/18:353 (SD) yrkande 1 och 2017/18:3221 (M) yrkande 6 avstyrks.

Starkt samarbete pa EU-niva och internationellt

Utskottets forslag i korthet

Riksdagen avslar motionsyrkandena om starkt samarbete pa EU-
niva och internationellt. Utskottet hanvisar till paAgaende arbete.
Jamfor reservation 14 (M, C, L, KD) och 15 (SD).

Skrivelsen

| friga om EU-samarbetet och det internationella samarbetet uttrycker rege-
ringen malsattningen att sddana samarbeten kring cybersakerhet ska starkas
inom ramen for mélsattningen om ett globalt, tillgangligt, ppet och robust
internet som préglas av frihet och respekt fér manskliga rattigheter.

Regeringen ska darfor verka for att starka Sveriges samlade agerande som
aktor inom relevanta internationella processer (inom bl.a. FN, EU, Organisa-
tionen for sakerhet och samarbete i Europa och i partnerskapet med Nato) och
i samarbeten med likasinnade lander (i Norden, naromradet, inom EU och med
globala partner), att motverka tendenser till fragmentering av internet och be-
gransning av globala fléden samt att motverka en statsledd forvaltning av in-
ternet och vérna de icke-statliga aktorernas roller och ansvar. Regeringen ska
ocksa verka for att starka internationella samarbeten kring cybersakerhet och
cyberforsvar for att hantera hot och sdrbarheter, att stirka internationella sam-
arbeten kring tillampningen av internationell ratt och férebyggande av kon-
flikter, t.ex. genom etablering av frivilliga normer och fortroendeskapande ét-
gérder samt att framja ett 6ppet, fritt och sékert internet till stod for ménskliga
réttigheter och global utveckling.

Cybersékerhet ska frdmjas inom ramen for ambitionen att vérna fria fléden
till stéd for innovation, konkurrenskraft och samhéllsutveckling, anger rege-
ringen vidare.

Regeringen ska darfor verka for att fortsatta Sveriges ledarskap inom EU
pa det digitala omradet och driva den digitala agendan framat, genom att full-
borda den digitala inre marknaden, genom att vara drivande i diskussioner om
framtidsfragor och genom att EU aktivt och offensivt motverkar digital pro-
tektionism samtidigt som legitima allmanna d&ndamal som dataskydd och na-
tionell sékerhet respekteras.

Regeringen uttrycker avslutningsvis i skrivelsen att sdkerhetsutmaningarna
inte kommer att kunna l6sas en gang for alla. Teknik- och hotutvecklingen
innebar att informations- och cybersakerhetsomradet forandras och utvecklas
i snabb takt. Detta aterspeglas bl.a. i forandrade regler och krav pa EU-niva
och internationellt. Strategin maste ha en flexibilitet och kunna anpassas till
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de snabba omvérldsforédndringarna och &r darfor inte tidssatt utan kommer att
behdva uppdateras vid behov. Regeringens avsikt ar att genomfora en forsta
sadan uppdatering 2018 i syfte att anpassa strategin till de nya bestammelser
och ovriga konsekvenser som genomférandet av NIS-direktivet i svensk ratt
kommer att innebéra.

Motionerna

Hans Wallmark m.fl. (M) foreslar i foljdmotion 2017/18:341 att en tydlig
svensk linje for det internationella arbetet med it-sékerhet bor tas fram (yr-
kande 7).

| foljdmotion 2017/18:226 foreslar Daniel Backstrom (C) att regeringen bor
verka for att EU far en storre och tydligare roll vad géller cyberséakerhet for att
arbetet ska kunna utvecklas ordentligt (yrkande 5).

Annie Loof m.fl. (C) anfor i motion 2017/18:3684 att Sverige ska ha en s
god motstandskraft som mojligt for att uppticka och std emot cyberattacker
och olaga intrdng. Motionarerna foreslar darfor att Sverige bor driva att mini-
mikraven for informationssakerhet i alla EU:s medlemslander hdjs eftersom
inget system &r starkare &n sin svagaste lank (yrkande 35).

I foljdmotion 2017/18:353 foreslar Roger Richtoff m.fl. (SD) att Sverige
inte bor gora sig beroende av EU for att kunna uppratthalla en tillrackligt hog
sakerhet pa den digitala arenan (yrkande 2), samt att EU:s arbete i fraga om
lokaliseringskrav bar motverkas av Sverige da grundprincipen bor vara att det
ar de enskilda medlemsstaterna som avgor vilka krav man kan stélla pa foretag
nér det galler lagring av data eftersom det &r staterna som avgor vilka behov
som maste finnas inom landets granser (yrkande 3).

Mikael Jansson m.fl. (SD) anfér i motion 2017/18:2017 yrkande 81, liksom
Bjorn Soéder m.fl. (SD) gor i motion 2017/18:3331 yrkande 18, att det nordiska
samarbetet bor ka inom en rad fragor pé forsvars- och siakerhetsomrédet. Ett
sadant forsvarssamarbete i fred med nordiska och aven baltiska grannar skulle
syftatill att spara pengar genom kostnadsdelning. Motionérerna foreslar darfor
att Sverige bor undersdka majligheterna till ett nordiskt sékert internet baserat
pé svenska mikrosatelliter.

| motionerna 2017/18:431 och 2017/18:446 foreslar Robert Hannah (L) att
Sverige bor verka for skapandet av en FN-konvention om cyberkrigféring.
Motiondren anfor att Sverige bor verka for gemensamma spelregler som skyd-
dar individer, foretag och stater fran it-angrepp under béade freds- och krigstid.

Utskottets stéllningstagande

Utskottet har flera ganger uttryckt vikten av samarbete inom EU inom olika
omraden och anser att det ar nddvandigt med samarbete inom EU och inter-
nationellt ocksa for att framja informations- och cybersakerheten eftersom den
digitala utvecklingen &r granslos. Utskottet instdmmer med regeringen om att
Sverige bor verka for att fortsatta Sveriges ledarskap inom EU pa det digitala
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omradet och driva den digitala agendan framat. Likt regeringen anser utskottet
att det ocksa ar viktigt att Sverige verkar for att starka sitt samlade agerande
som aktor inom andra relevanta internationella processer, t.ex. FN och i part-
nerskapet med Nato och i samarbeten med likasinnade l&nder, t.ex. de nor-
diska, for att starka internationella samarbeten pa omréadet.

Eftersom strategin enligt regeringen efter behov kommer att foljas av spe-
cifika uppdrag och andra styrande atgarder till berérda myndigheter for att de
angivna malsattningarna ska kunna nas ser utskottet inte skal att vidta nagra
ytterligare atgarder for tillfallet. Motionerna 2017/18:226 (C) yrkande 5,
2017/18:341 (M) yrkande 7, 2017/18:353 (SD) yrkandena 2 och 3,
2017/18:431 (L), 2017/18:446 (L), 2017/18:2017 (SD) yrkande 81,
2017/18:3331 (SD) yrkande 18, samt 2017/18:3684 (C) yrkande 35 avstyrks.

Skrivelsen

Utskottets forslag i korthet

Riksdagen lagger skrivelse 2016/17:213 Nationell strategi for sam-
héllets informations- och cybersékerhet till handlingarna.

Utskottets stallningstagande

Med det som anforts ovan foreslar utskottet att riksdagen lagger skrivelsen till
handlingarna.
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Reservationer

1. Engenerell forstarkning av informations- och
cybersdkerheten, punkt 1 (M, C, L, KD)

av Allan Widman (L), Hans Wallmark (M), Lena Asplund (M), Jan R
Andersson (M), Daniel Backstrom (C), Lotta Olsson (M) och Mikael
Oscarsson (KD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motionerna
2017/18:226 av Daniel Backstrom (C) yrkande 3,
2017/18:3220 av Allan Widman m.fl. (L, M, C, KD) yrkande 7 och
2017/18:3765 av Daniel Backstrém m.fl. (C) yrkande 23 och
bifaller delvis motionerna
2017/18:639 av Penilla Gunther (KD),
2017/18:1133 av Edward Riedl (M) och
2017/18:3833 av Jessica Rosencrantz m.fl. (M) yrkande 48.

Stallningstagande

Vi foreslar att det bor ses Gver hur skyddet av samhallsviktig infrastruktur och
verksamhet kan stérkas i Sverige, detta bl.a. mot bakgrund av det stora antalet
it-attacker som skett mot svenska myndigheter och Transportstyrelsens age-
rande nar man lade ut hanteringen av mycket kanslig information pa entrepre-
nad. Cyberinfrastrukturen i hela landet bor dérfor ha ett skydd som svarar upp
mot det forsamrade sékerhetspolitiska laget, och det bor tas ett helhetsgrepp i
denna fraga.

Vi foreslar salunda, ockséd mot bakgrund av manga kommuners avsaknad
av ett systematiskt arbete med informationssakerhet, att atgarder bor vidtas for
att sékra it-hanteringen och stérka it- och cybersékerheten generellt men inte
minst for de verksamheter — privata och offentliga — som &ger och driver sam-
héllsviktig verksamhet eller infrastruktur eller i dvrigt hanterar fragor som ror
rikets sékerhet.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillkan-
nage detta for regeringen.
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2. Atgérder for en systematisk och samlad ansats i arbetet med
informations- och cybersakerhet, punkt 2 (M)

av Hans Wallmark (M), Lena Asplund (M), Jan R Andersson (M) och
Lotta Olsson (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motionerna
2017/18:341 av Hans Wallmark m.fl. (M) yrkande 1,
2017/18:3221 av Hans Wallmark m.fl. (M) yrkandena 2, 3 och 5,
2017/18:3222 av Hans Wallmark m.fl. (M) yrkande 31 och
2017/18:3566 av UIf Kristersson m.fl. (M) yrkande 21 och
avslar motionerna
2017/18:2343 av Stig Henriksson m.fl. (V) yrkande 3 och
2017/18:3005 av Sofia Folster (M).

Stallningstagande

Under de senaste aren har flera granskningar pekat pa allvarliga brister i sa-
kerhetsskyddsarbetet hos bade offentliga och privata aktorer. Sékerhetskrisen
hos Transportstyrelsen har tydligt visat pd vikten av att skéarpa arbetet med it-
och cybersakerhet i Sverige, anser vi. Under det senaste aret har dven bristerna
i sakerhetsskyddet askadliggjorts genom ett antal omfattande cyberangrepp.

Vi anser inte att Regeringskansliet pa ett adekvat satt klarar av att hantera
sdkerhetsskyddsfragor som ror rikets sakerhet utan att regeringens skrivelse
mer kan liknas vid en vision &n en strategi. Skrivelsen saknar dven besked om
hur malsattningarna i strategin ska uppnas och med vilka medel.

De attacker som skett mot it-system pé senare &r innebér ett stort hot mot
samhallets funktionalitet sdval i fred som i handelse av kris och konflikt. Vi
foreslar darfor att nationella strategier och strukturer for cybersakerhet konti-
nuerligt bér utvecklas.

Dé en val fungerande informations- och cybersakerhet ar grundlaggande
for att samhallet ska kunna fungera saval i fred som i kris och krig foreslar vi
bl.a. att ansvaret for it-sakerheten bor samlas och tydliggéras, t.ex. genom in-
rattandet av ett myndighetsrad.

Vi foreslar vidare att det bor skapas en utredningsgrupp som analyserar re-
gelverk och processer for it-sékerhet hos myndigheter och i ett andra steg fo-
reslar relevanta atgarder. Dessutom bér kraven pa it-sékerhet hos leverantérer
och dgare till storre it-system ses over.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillkén-
nage detta for regeringen.
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3. Oversyn av de regelverk som styr kommunernas krav pa
informations- och cybersakerhet, punkt 3 (M, C, L, KD)

av Allan Widman (L), Hans Wallmark (M), Lena Asplund (M), Jan R
Andersson (M), Daniel Backstrom (C), Lotta Olsson (M) och Mikael
Oscarsson (KD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 3 borde ha foljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2017/18:226 av Daniel Béackstrom (C) yrkande 1.

Stallningstagande

Vi anser att regeringen tar viktiga steg i den nationella strategin for samhallets
informations- och cybersakerhet men inte riktigt nar dnda fram for att skrivel-
sen ska gora skal for sitt namn. For oss ar det uppenbart att dagens regelverk
inte ar tillrackligt for att f4 exempelvis kommuner att arbeta systematiskt med
informationssakerhet, och vi foreslar darfor att det bor ses éver om de befint-
liga regelverk som styr kommunernas krav pa informations- och cybersaker-
het, inklusive tillsyn, r tillrackliga eller behover tydliggoras.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

4. Sanktioner, punkt 4 (M, C, L, KD)

av Allan Widman (L), Hans Wallmark (M), Lena Asplund (M), Jan R
Andersson (M), Daniel Béackstrom (C), Lotta Olsson (M) och Mikael
Oscarsson (KD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 4 borde ha féljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2017/18:341 av Hans Wallmark m.fl. (M) yrkande 3 och
avslar motion
2017/18:2343 av Stig Henriksson m.fl. (V) yrkande 4.
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Stallningstagande

| frdga om ett sanktionssystem kopplat till sékerhetsskyddslagen saknas i dag
sanktionsmgjligheter mot den aktdr som har brutit mot sékerhetsskyddslagens
bestammelser om informations- och cyberséakerhet. Detta ar en brist som maste
atgardas, anser vi. Det racker inte med att det finns relevanta bestammelser om
sékerhetskanslig verksamhet. For att skapa en storre tyngd i lagstiftningen
maste den aven innehdlla en mojlighet att vidta sanktioner mot dem som bryter
mot bestammelserna. For narvarande péagar ett utredningsarbete (dir. 2017:32)
nér det géller mojligheten att infora ett sanktionssystem kopplat till sakerhets-
skyddslagen. Utredningen ska presentera sina forslag senast den 1 maj 2018.

Vi foreslar att ett sanktionssystem for 6vertradelser mot sikerhetsskydds-
lagen snarast bor inforas for att fa till stand en val fungerande informations-
och cybersékerhet.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkén-
nage detta for regeringen.

5. Samverkan, punkt5 (M, C, L, KD)

av Allan Widman (L), Hans Wallmark (M), Lena Asplund (M), Jan R
Andersson (M), Daniel Béackstrom (C), Lotta Olsson (M) och Mikael
Oscarsson (KD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 5 borde ha foljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Déarmed bifaller riksdagen motionerna
2017/18:341 av Hans Wallmark m.fl. (M) yrkande 6 och
2017/18:3222 av Hans Wallmark m.fl. (M) yrkande 26.

Stallningstagande

Sambhéllets funktionalitet &r i dag starkt beroende av naringslivet for att betal-
ningsstrommar, elforsorjning och informationsfldden ska fungera, bara for att
ta ndgra exempel.

I princip all produktutveckling inom it-sakerhetsomradet sker inom det pri-
vata néringslivet, och den teknikkompetens som finns bland dessa foretag ar
ofta vésentligt hogre a4n den som finns pd statliga myndigheter. Men for att
uppna en fungerande marknad som kan leverera de losningar och produkter
som statliga myndigheter behover i framtiden anser vi att det kravs en lang-
siktig strategisk dialog mellan myndigheter och foretag om teknikutvecklings-
trender samt hot, risker och sarbarheter i cybermiljon.
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Regeringens nationella strategi for samhéllets informations- och cybersé-
kerhet innehaller dock inga konkreta forslag pa hur samverkan med naringsli-
vet kan forbattras och hur samhéllets it-sékerhet som helhet kan dra nytta av
den teknikkompetens som finns pd omradet i Sverige.

Vi foreslar darfor att en sérskild oversyn av hur samverkan med naringsli-
vet kan forbattras bor goras for att dstadkomma en val fungerande informa-
tions- och cybersdkerhet samt att ett natverk med frivilliga it-experter fran pri-
vat och offentlig sektor bér skapas for att motverka hoten.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillk&n-
nage detta for regeringen.

6. Ny myndighet for cybersakerhet, punkt 6 (KD)
av Mikael Oscarsson (KD).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 6 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motionerna
2017/18:306 av Mikael Oscarsson m.fl. (KD) och
2017/18:3827 av Mikael Oscarsson m.fl. (KD) yrkande 41.

Stallningstagande

Vart samhalle, liksom de flesta samhallen i varlden, ar och blir alltmer bero-
ende av informationsteknik. Cyberangrepp kan leda till mycket omfattande
foljder for samhéllet, i vissa avseenden lika forddande som ett angrepp med
konventionella vapen. Till skillnad frén konventionella angrepp kan det vara
utomordentligt svart att identifiera vem som star bakom ett cyberangrepp. Hot
om cyberangrepp kan dessutom utnyttjas i utpressningssyfte, inte bara mot fo-
retag och organisationer utan &ven mot regeringar. Jag anser att samhallet dér-
for maste ha en god formaga att sdval mota direkta angrepp som avskrécka en
eventuell angripare. Det kan bara ske pd samma arena som hotet upptrader —
cyberarenan. Det finns i dag sex myndigheter i Sverige som har ett av rege-
ringen utsett ansvar for informationssékerheten i samhéllet. Dessa myndig-
heter ingar i Samverkansgruppen for informationssakerhet (SAMFI). Samver-
kan skulle underlattas om den hanterades av en for &ndamalet utpekad organi-
sation. En sadan organisation skulle ocksa ha en viktig roll genom att kunna
ge rad till de foretag, myndigheter och organisationer vars verksamhet ar starkt
beroende av fungerande it-system. Jag fcreslar darfor att det bor inrattas en
myndighet for cybersakerhet.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillkan-
nage detta for regeringen.
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7.  Sékerheten i natverk, produkter och system, punkt 7 (M, C,
L, KD)

av Allan Widman (L), Hans Wallmark (M), Lena Asplund (M), Jan R
Andersson (M), Daniel Béckstrom (C), Lotta Olsson (M) och Mikael
Oscarsson (KD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 7 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motionerna
2017/18:341 av Hans Wallmark m.fl. (M) yrkandena 2 och 4 samt
2017/18:3221 av Hans Wallmark m.fl. (M) yrkande 4.

Stallningstagande

Utredningen om informations- och cybersékerhet i Sverige (SOU 2015:23) pe-
kar pa att lagen om offentlig upphandling (LOU) kan vara ett problem vid
offentliga aktorers upphandling av it-drift da fragor om it- och informations-
sikerhet kan prioriteras ned pé bekostnad av ett lagre pris.

Vi foreslar darfor att regeringen bor se dver hur offentliga aktorer ska kunna
anvanda sig av lagen (2011:1029) om upphandling pa forsvars- och sakerhets-
omradet (LUFS) i storre utstrackning. LUFS innehaller till skillnad fran LOU
bestdmmelser om bl.a. informationssakerhet och starker darmed mojligheterna
for bl.a. myndigheter att stalla krav utifrdn nédvandiga sakerhetshansyn.

Fragan om en gemensam statlig molntjanst for myndigheternas it-drift har
lyfts av flera aktorer. Tidigare under aret redovisade Statens servicecenter ett
forslag om att en statlig molntjénst bor inféras dar merparten av de statliga
myndigheternas it-drift bér samordnas. Enligt utredningen skulle en statlig
molntjanst hantera manga av de utmaningar som finns nér det galler myndig-
heternas it-drift. Det skulle innebédra samordningsvinster och i forlangningen
besparingar for myndigheterna, en férenkling for myndigheterna och viktigast
av allt — it-siakerheten och driftssékerheten skulle forstirkas kraftigt. Aven
FRA har forordat en molntjanst for Sveriges myndigheter och de statliga bo-
lagen.

Vi vill &ven lyfta fram mojligheten att en statlig molntjanst skulle minska
den Stockholmskoncentration som i dag finns inom myndigheternas it-drift
och darmed skapa kvalificerade arbetstillfallen p& andra platser i Sverige och
dessutom minska sarbarheten vid t.ex. ett storre stromavbrott i Stockholms-
omradet.

Med anledning av att det finns ett stort behov av att stérka statliga aktorers
it-sakerhet och flera viktiga aktrer inom it-sakerhetsomradet vill se att det
etableras ett myndighetsmoln foreslar vi att denna majlighet bor utredas.
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Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

8. Formagan att forebygga, upptacka och hantera
cyberattacker och andra it-incidenter, punkt 8 (M)

av Hans Wallmark (M), Lena Asplund (M), Jan R Andersson (M) och
Lotta Olsson (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 8 borde ha féljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2017/18:341 av Hans Wallmark m.fl. (M) yrkande 5 och
avslar motionerna
2017/18:2017 av Mikael Jansson m.fl. (SD) yrkande 80,
2017/18:3331 av Bjorn Soder m.fl. (SD) yrkande 17 och
2017/18:3765 av Daniel Backstrom m.fl. (C) yrkande 16.

Stallningstagande

I regeringens inriktningsproposition for forsvaret beskrivs den svenska cyber-
formagan. Inriktningspropositionen bygger pa den forsvarsuppgorelse som
traffades i april 2015 mellan Moderaterna, Centerpartiet och Kristdemokra-
terna samt Socialdemokraterna och Miljopartiet. | den star bl.a. att ”i det nya
osékrare sakerhetspolitiska laget &r forsvarsunderréattelse- och cyberforsvars-
férmaga centralt. Grunden for denna forméga ar att kunna skydda vitala sy-
stem fran angrepp. For det kravs att &ven kunna genomfora aktiva operationer
i cybermiljon”.

Sverige ska med andra ord ha en aktiv (offensiv) formaga att genomféra
cyberattacker mot andra aktérer. Konceptet med en aktiv cyberférmaga ar
dock inte oproblematiskt och kraver att centrala fragor om hur, nér och var
formagan ska kunna anvandas besvaras. Rattslaget nér det géller huruvida kri-
gets lagar och internationell ratt ar tillampbara pa cyberkrigforing ar oklart
aven om dessa lagar rent generellt ska tillampas teknikneutralt baserat bl.a. pa
principerna om proportionalitet om urskiljning. Aktiv cyberférmaga ar dess-
utom ett instrument som kan ha langtgdende konsekvenser pd samhallets
funktionalitet hos det land som utsétts for det. VVissa menar darmed att det &r
att jdmstalla med massforstorelsevapen. Ytterst handlar den aktiva cyberfor-
magan om att hindra andra aktorer fran att genomfora cyberangrepp mot sam-
hallsviktig verksamhet eftersom Sverige da har en férmaga till vedergallning.
Men for att denna formaga ska vara effektiv och inte behtva anvandas kravs
det att den kommuniceras pa ett tydligt och vederhéaftigt stt.



RESERVATIONER

Vi foreslar darfor att regeringen bor aterkomma med en inriktning eller
doktrin for nar, var och hur den aktiva cyberformagan eventuellt ska anvandas.
Alternativt bor detta bli foremal for ett kompletterande uppdrag for Forsvars-
beredningen i syfte att uppna en bred politisk samsyn i fragan.

Med anledning av ovanstaende bor regeringen klargora den svenska posi-
tionen nar det galler anvandandet av en aktiv cyberformaga. Regeringen bor
dessutom verka for att driva fragan om hur cyberkrigféringen forhaller sig till
krigets lagar i internationella forum som FN:s sakerhetsrad.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkén-
nage detta for regeringen.

9. Formagan att forebygga, upptacka och hantera
cyberattacker och andra it-incidenter, punkt 8 (C)

av Daniel Béckstrom (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 8 borde ha féljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2017/18:3765 av Daniel Backstrom m.fl. (C) yrkande 16 och
avslar motionerna
2017/18:341 av Hans Wallmark m.fl. (M) yrkande 5,
2017/18:2017 av Mikael Jansson m.fl. (SD) yrkande 80 och
2017/18:3331 av Bjorn Soder m.fl. (SD) yrkande 17.

Stallningstagande

Jag anser att Sverige maste forbereda sig battre och mer resolut for det forand-
rade sékerhetslaget. Jag ser bl.a. att det finns ett behov av att battre kunna méta
hybridhot i form av t.ex. paverkanskampanjer och cyberattacker och tror att
det kan finnas ett mervarde i att det finns frivilliga forsvarsorganisationer som
kan hantera det moderna samhallets sarbarheter inom it och desinformation.
Pa sa sétt kan man ocksd nd manniskor som annars inte skulle soka sig till
totalforsvaret. Detta ar bra for folkforankringen. Jag foreslar darfor att atgarder
bor vidtas, t.ex. med hjalp av frivilliga férsvarsorganisationer, for att kunna
méta hybridhot i form av paverkanskampanjer séaval som cyberattacker.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillkan-
nage detta for regeringen.
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10. Forebygga och bekdmpa it-relaterad brottslighet, punkt 9
(M, C, L, KD)
av Allan Widman (L), Hans Wallmark (M), Lena Asplund (M), Jan R
Andersson (M), Daniel Backstrom (C), Lotta Olsson (M) och Mikael
Oscarsson (KD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 9 borde ha féljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2017/18:226 av Daniel Béackstrom (C) yrkande 2.

Stallningstagande

Regeringen tar viktiga steg i den nationella strategin for samhéllets informa-
tions- och cybersakerhet men nér inte riktigt 4nda fram for att skrivelsen ska
gora skal for sitt namn, anser vi. Det brottsforebyggande perspektivet finns
med, men det saknas ambitioner och konkreta forslag for att motverka den
Okande trenden av cyberbaserat industriellt ekonomiskt spionage. FRA har
identifierat att statsunderstddda cyberaktiviteter mot Sverige inte enbart riktar
sig mot foremal som strikt befinner sig inom ramen for nationell sékerhet (for-
svar m.m.) utan dven ar riktade mot industrin, forskningen samt kritisk infra-
struktur. Vi foreslar darfor att regeringens strategi bér kompletteras med am-
bitioner och forslag for att motverka den 6kade trenden med cyberbaserat in-
dustriellt ekonomiskt spionage, detta for att arbetet med en god informations-
och cybersékerhet ska kunna utvecklas ordentligt.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

11. Framjande av kunskap och kompetensutveckling, punkt 10
(M)
av Hans Wallmark (M), Lena Asplund (M), Jan R Andersson (M) och
Lotta Olsson (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 10 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2017/18:3221 av Hans Wallmark m.fl. (M) yrkande 6 och
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avslar motionerna
2017/18:226 av Daniel Béckstrom (C) yrkande 4 och
2017/18:353 av Roger Richtoff m.fl. (SD) yrkande 1.

Stallningstagande

Vid t.ex. dverbelastningsattacker anvénder sig angripare ofta av kapade dato-
rer som kan tillhdra privatpersoner, myndigheter eller foretag. Detta stter
fingret pa en viktig problematik. Vilket ansvar gér det att lagga pa en enskild
anvandare eller gare till en dator eller server eller pa den som &r ansvarig for
it-sakerheten pa ett foretag eller en myndighet? Vi anser att det finns ett behov
av att hdja medvetenheten hos allmanheten om vad man som enskild anvén-
dare kan gora for att forsvara att ens it-utrustning anvands i brottsliga syften.
Dessutom skulle detta ocksa kunna satta ribban for vilket ansvar som ar moj-
ligt att utkrava. Vi foreslar darfor att mojligheten att starka medborgarnas kun-
skap om it-sakerhet bor ses dver.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

12. Framjande av kunskap och kompetensutveckling, punkt 10
(SD)
av Mikael Jansson (SD).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 10 borde ha foljande ly-
delse:

Riksdagen staller sig bakom det som anférs i reservationen och tillkannager
detta for regeringen.
Déarmed bifaller riksdagen motion
2017/18:353 av Roger Richtoff m.fl. (SD) yrkande 1 och
avslar motionerna
2017/18:226 av Daniel Béackstrom (C) yrkande 4 och
2017/18:3221 av Hans Wallmark m.fl. (M) yrkande 6.

Stallningstagande

Jag valkomnar att regeringen lagger fram ett forslag till en nationell strategi
pa cybersakerhetsomradet. Den utveckling som har &gt rum inom svenska
myndigheter har uppenbarligen lett till att man i flera fall har fattat beslut som
i mycket hog grad har lett till att informationsséikerheten har satts pa spel. Nar
den nya strategin nu antas ar det alltsa ett valkommet steg i rétt riktning. Tyvarr
gar det anda att se att det finns problematiska inslag i regeringens foreslagna
strategi, anser jag. Regeringens skrivningar dppnar for att man dven i framti-
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den kommer att kunna géra misstag av den typ som nyligen har skett pa Trans-
portstyrelsen. Det ar inte lampligt att enbart fokusera strategin pa maojligheter
till extern upphandling av elektronisk kommunikation eftersom detta alltid &r
ett riskmoment som kan leda till sékerhetsléckor. Det ar darfor min uppfattning
att svenska myndigheter som &r beroende av en hég grad av drifts- och infor-
mationssakerhet i hogre grad 4n i dag bor kunna forlita sig pa att ha tillracklig
it-kompetens inom den egna myndigheten, alternativt vid en for andaméalet an-
svarig myndighet. Jag foreslar darfor att behovet av myndighetsintern it-sa-
kerhetskompetens bor ses dver.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillk&n-
nage detta for regeringen.

13. Framjande av kunskap och kompetensutveckling, punkt 10
(©)

av Daniel Béckstrom (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 10 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2017/18:226 av Daniel Béackstrom (C) yrkande 4 och
avslar motionerna
2017/18:353 av Roger Richtoff m.fl. (SD) yrkande 1 och
2017/18:3221 av Hans Wallmark m.fl. (M) yrkande 6.

Stallningstagande

Jag anser att det for ett framgangsrikt informationssikerhetsarbete kravs for-
staelse for fragan i en organisations alla funktioner. Ett generellt kunskapslyft
om informationssékerhet och séakerhetsskydd behdvs inom de flesta organisa-
tioner. Regeringen lyfter fram forskning och hdgre utbildning inom informa-
tionssakerhetsomradet, vilket &r bra men langt ifran tillrackligt. Det saknas en
helhetssyn i den nationella strategin. Det hade varit 6nskvért om regeringen
ocksa hade kommit med forslag pa hur en generell kunskapshgjning ska kunna
ske. Hur enskilda forhaller sig till sakerheten kring information ar ytterst vik-
tigt for att kunna upprétthalla ett gott skydd, men det ar tveksamt om de insat-
ser som bedrivs av ett fatal myndigheter i dag for att 6ka individers kunskap
verkligen dr tillrackliga. Jag foreslar darfor att det bor tas fram strategier for
ett generellt kompetenslyft i fraga om informations- och cybersékerhet och
sékerhetsskydd for att arbetet ska kunna utvecklas ordentligt.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.
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14. Starkt samarbete pa EU-niva och internationellt, punkt 11
(M, C, L, KD)
av Allan Widman (L), Hans Wallmark (M), Lena Asplund (M), Jan R
Andersson (M), Daniel Backstrom (C), Lotta Olsson (M) och Mikael
Oscarsson (KD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 11 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motionerna
2017/18:226 av Daniel Backstrom (C) yrkande 5,
2017/18:341 av Hans Wallmark m.fl. (M) yrkande 7 och
2017/18:3684 av Annie L66f m.fl. (C) yrkande 35 och
avslar motionerna
2017/18:353 av Roger Richtoff m.fl. (SD) yrkandena 2 och 3,
2017/18:431 av Robert Hannah (L),
2017/18:446 av Robert Hannah (L),
2017/18:2017 av Mikael Jansson m.fl. (SD) yrkande 81 och
2017/18:3331 av Bjorn Séder m.fl. (SD) yrkande 18.

Stallningstagande

It-fragor ar per definition internationella och granséverskridande. Vara it-sy-
stem i Sverige &r sammankopplade med system i andra lander i ett globalt nat-
verk. Detta skapar stora mojligheter att ha kontakt och handla med hela varl-
den, men det exponerar oss aven for globala hot. Det kan rora sig om en lang
rad aktérer som av olika orsaker vill skada Sverige och svenska intressen. P&
grund av den gransoverskridande dimensionen i it-frdgorna &r det internation-
ella samarbetet fOr att starka it-sdkerheten centralt. For svenskt vidkommande
maste vi ha en tydlig position kring hur vi ser pa fragorna och hur vi vill agera
i internationella forum. Det kréver att Sverige kan definiera vad vi anser vara
mest skyddsvart, var de frdmsta samarbetsvinsterna finns och med vilka akto-
rer Sverige vill samverka. Regeringen séger sig vilja verka for ett starkare in-
ternationellt samarbete pé detta omrade men klargér inte hur den avser att
driva dessa fragor inom olika organisationer eller vad den vill &stadkomma.
Vi foreslar darfor att regeringen bor ta fram en tydlig svensk linje i det inter-
nationella arbetet med it-sékerhet.

Vi hade gdrna ocksa sett tydligare resonemang och férslag om hur rege-
ringen vill att EU ska utvecklas pa cyberomradet. Natverks- och informations-
system, och internet i synnerhet, spelar en viktig roll for rorligheten for varor,
tjanster och personer inom EU. Eftersom sa mycket &r sammanlankat kan
ocksa sma avbrott snabbt bli stora och paverka inte bara enskilda manniskor i
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vardagen utan ocksa enskilda lander och EU som helhet. Effektiva atgarder for
att forstarka sakerheten i natverks- och informationssystemen forutsatter at-
gérder pd EU-niva. Aven i det operativa arbetet med att hantera cyberkriser
kan det finnas anledning att starka det europeiska samarbetet. Vi foreslar dar-
for att regeringen bor verka for att EU far en storre och tydligare roll vad géller
cybersakerhet for att arbetet ska kunna utvecklas ordentligt. Vi foreslar ocksa
att Sverige bor driva att minimikraven for informationssakerhet i alla EU:s
medlemslander hojs eftersom inget system &r starkare &n sin svagaste lank.

Riksdagen bor stalla sig bakom det som anférs i reservationen och tillkan-
nage detta for regeringen.

15. Starkt samarbete pa EU-niva och internationellt, punkt 11
(SD)
av Mikael Jansson (SD).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 11 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motionerna
2017/18:353 av Roger Richtoff m.fl. (SD) yrkandena 2 och 3,
2017/18:2017 av Mikael Jansson m.fl. (SD) yrkande 81 och
2017/18:3331 av Bjorn Séder m.fl. (SD) yrkande 18 och
avslar motionerna
2017/18:226 av Daniel Backstrom (C) yrkande 5,
2017/18:341 av Hans Wallmark m.fl. (M) yrkande 7,
2017/18:431 av Robert Hannah (L),
2017/18:446 av Robert Hannah (L) och
2017/18:3684 av Annie L66f m.fl. (C) yrkande 35.

Stallningstagande

Jag ar foresprakare av att Sverige pa sikt lamnar EU och anser det darfor inte
rimligt att vart land bygger upp alltfor l1angtgdende och djupa samarbeten pé
omraden som ar kansliga. Informationssakerhets- och cybersakerhetsomradet
maste betraktas som ett sddant med hanvisning till att alltmer av den interna-
tionella politikens forsok till pAverkan, precis som konstateras i skrivelsen, in-
volverar omradet i olika former. P4 samma sétt som Sverige har ett eget mili-
tart forsvar foreslar jag att Sverige inte bor gora sig beroende av EU for att
kunna uppratthalla en tillrackligt hog sakerhet pa den digitala arenan.

Jag anser ocksa att regeringen har fel nar det galler bekdmpandet av det
man kallar digital protektionism. Jag foreslar darfor att EU:s arbete med loka-
liseringskrav bor motverkas av Sverige da grundprincipen bor vara att det ar



RESERVATIONER

de enskilda medlemsstaterna som avgor vilka krav man kan stélla pa foretag
nér det galler lagring av data eftersom det &r staterna som avgor vilka behov
som maste finnas inom landets gréanser.

Det nordiska samarbetet bor oka inom en rad fragor pa forsvars- och siker-
hetsomradet, anser jag vidare. Ett sadant forsvarssamarbete i fred med nor-
diska och dven baltiska grannar skulle syfta till att spara pengar genom kost-
nadsdelning. Jag foreslar darfor att Sverige bor undersoka méjligheterna till
ett nordiskt, sékert internet baserat pa svenska mikrosatelliter.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillké&n-
nage detta for regeringen.
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BiLAGA

Forteckning over behandlade forslag

Skrivelsen

Regeringens skrivelse 2016/17:213 Nationell strategi for samhallets informat-
ions- och cybersakerhet.

Foljdmotionerna

2017/18:226 av Daniel Backstrom (C):

1.

Riksdagen stéller sig bakom det som anférs i motionen om att se éver
om de befintliga regelverk som styr kommunernas krav pé informat-
ions- och cybersékerhet, inklusive tillsyn, ar tillrackliga eller behdver
tydliggoras, och detta tillkannager riksdagen for regeringen.
Riksdagen stéller sig bakom det som anférs i motionen om att strategin
behdver kompletteras med ambitioner och forslag for att motverka den
Okade trenden med cyberbaserat industriellt ekonomiskt spionage, och
detta tillkdnnager riksdagen for regeringen.

Riksdagen staller sig bakom det som anférs i motionen om att &tgarder
behodver vidtas for att sakra it-hanteringen och stérka it- och cybersa-
kerheten generellt men inte minst for de verksamheter, privata och of-
fentliga, som &ger och driver samhallsviktig verksamhet eller infra-
struktur eller i vrigt hanterar fragor som ror rikets sakerhet, och detta
tillkdnnager riksdagen for regeringen.

Riksdagen staller sig bakom det som anfors i motionen om att ta fram
strategier for ett generellt kompetenslyft avseende informations- och
cybersékerhet och sdkerhetsskydd och tillkannager detta for rege-
ringen.

Riksdagen staller sig bakom det som anfors i motionen om att EU bor
fa en storre och tydligare roll vad galler cybersakerhet, och detta till-
kannager riksdagen for regeringen.

2017/18:306 av Mikael Oscarsson m.fl. (KD):

Riksdagen staller sig bakom det som anfors i motionen om att inféra en myn-
dighet for cybersékerhet och tillkannager detta fér regeringen.

2017/18:341 av Hans Wallmark m.fl. (M):

1.

Riksdagen stéller sig bakom det som anfors i motionen om att samla
och tydliggdra ansvaret for it-sdkerheten och tillkdnnager detta for re-
geringen.
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Riksdagen stéller sig bakom det som anfors i motionen om att se dver
mojligheten att anvanda lagen om upphandling pa forsvars- och saker-
hetsomradet i storre utstrackning och tillkannager detta for regeringen.
Riksdagen stéller sig bakom det som anfdrs i motionen om vikten av
att infora ett sanktionssystem for dvertradelser mot sakerhetsskyddsla-
gen och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfdrs i motionen om att utreda
behovet av ett svenskt myndighetsmoln och tillkdnnager detta for re-
geringen.

Riksdagen stéller sig bakom det som anférs i motionen om aktiv cy-
berférméga och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anférs i motionen om behovet av
en okad samverkan med naringslivet for att dstadkomma en béttre cy-
bersdkerhet och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anférs i motionen om behovet av
en tydlig svensk linje i det internationella arbetet med it-sékerhet och
tillkdnnager detta for regeringen.

2017/18:353 av Roger Richtoff m.fl. (SD):

1.

Riksdagen stéller sig bakom det som anférs i motionen om behovet av
myndighetsintern kompetens i it-sdkerhet inom landet och tillkdnnager
detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om samarbete
nér det galler cyberforsvar och cybersékerhet inom EU och tillkédnna-
ger detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om EU:s arbete
mot lokaliseringskrav och tillkannager detta for regeringen.

Motioner fran allmanna motionstiden 2017/18

2017/18:431 av Robert Hannah (L):

Riksdagen stéller sig bakom det som anférs i motionen om att Sverige ska
verka for skapandet av en FN-konvention om cyberkrigféring och tillkannager
detta for regeringen.

2017/18:446 av Robert Hannah (L):

Riksdagen stéller sig bakom det som anférs i motionen om att Sverige ska
verka for skapandet av en FN-konvention om cyberkrigféring och tillkannager
detta for regeringen.
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2017/18:639 av Penilla Gunther (KD):

Riksdagen staller sig bakom det som anfors i motionen om att det behdver tas
ett helhetsgrepp om cybersékerheten for landets infrastruktur och tillkdnnager
detta for regeringen.

2017/18:1133 av Edward Riedl (M):

Riksdagen stéller sig bakom det som anftrs i motionen om att se dver myn-
digheternas arbete med informationssédkerhet och tillkannager detta for rege-
ringen.

2017/18:2017 av Mikael Jansson m.fl. (SD):

80.  Riksdagen stéller sig bakom det som anfors i motionen om att Sverige
bor skaffa ett aktivt informationsteknologiskt forsvar (aktiv cyberfor-
maga) (avsnitt 26.1.3) och tillkannager detta fér regeringen.

81.  Riksdagen stéller sig bakom det som anfors i motionen om att Sverige
bor underséka méjligheterna till ett nordiskt, sakert internet baserat pa
svenska mikrosatelliter (avsnitt 8.1 och 11.7) och tillkdnnager detta for
regeringen.

2017/18:2343 av Stig Henriksson m.fl. (V):

3. Riksdagen staller sig bakom det som anférs i motionen om att rege-
ringen under mandatperioden bor aterkomma med en strategi for sta-
tens informations- och cybersikerhet utifrin SOU 2015:23 och tillkén-
nager detta for regeringen.

4. Riksdagen staller sig bakom det som anférs i motionen om att rege-
ringen bor faststalla en tidsplan for nar malen i strategin ska vara upp-
fyllda och dvervaga sanktionsmojligheter for de myndigheter som inte
uppfyller godtagbara krav pa informations- och cybersikerhet, och
detta tillkdnnager riksdagen for regeringen.

2017/18:3005 av Sofia Folster (M):

Riksdagen stéller sig bakom det som anférs i motionen om att se dver rutinerna
for it-sékerhet i Regeringskansliet och svenska myndigheter och tillkdnnager
detta for regeringen.

2017/18:3220 av Allan Widman m.fl. (L, M, C, KD):

7. Riksdagen staller sig bakom det som anfors i motionen om att se Gver
hur skyddet for samhéllsviktig infrastruktur och verksamhet kan stér-
kas och tillkdnnager detta for regeringen.
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2017/18:3221 av Hans Wallmark m.fl. (M):

2.

Riksdagen stéller sig bakom det som anfors i motionen om att samla
och tydliggdra ansvaret for it-sakerheten och tillkdnnager detta for re-
geringen.

Riksdagen stéller sig bakom det som anfdrs i motionen om att skapa
en utredningsgrupp som analyserar regelverk och processer for it-sa-
kerhet hos myndigheter och i ett andra steg foreslar relevanta atgarder,
och detta tillkdnnager riksdagen for regeringen.

Riksdagen stéller sig bakom det som anférs i motionen om att se dver
mojligheten att anvanda lagen om upphandling pa forsvars- och séker-
hetsomréadet i storre utstrackning och tillkannager detta for regeringen.
Riksdagen stéller sig bakom det som anfors i motionen om att se 6ver
krav pa it-sidkerhet hos leverantdrer och dgare till storre it-system och
tillkdnnager detta for regeringen.

Riksdagen staller sig bakom det som anférs i motionen om att se éver
mojligheten att starka medborgarnas kunskap om it-séakerhet och till-
kannager detta for regeringen.

2017/18:3222 av Hans Wallmark m.fl. (M):

26.

3L

Riksdagen stéller sig bakom det som anfors i motionen om att skapa
ett natverk med frivilliga it-experter fran privat och offentlig sektor och
tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om att konti-
nuerligt ta fram och utveckla nationella strategier och strukturer for
cybersékerhet och tillkannager detta for regeringen.

2017/18:3331 av Bjorn Soder m.fl. (SD):

17.

18.

Riksdagen staller sig bakom det som anfors i motionen om att Sverige
bor skaffa sig ett aktivt informationsteknologiskt forsvar (aktiv cyber-
formaga) och tillkannager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om att Sverige
bor undersdka mojligheterna till ett krypterat datanatverk for de nor-
diska landerna baserat pa svenska mikrosatelliter och tillkannager detta
for regeringen.

2017/18:3566 av UIf Kristersson m.fl. (M):

21.

Riksdagen stéller sig bakom det som anfors i motionen om att samla
och tydliggdra ansvaret for it-sakerheten och tillkannager detta for re-
geringen.
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2017/18:3684 av Annie Lo6f m.fl. (C):

35.  Riksdagen staller sig bakom det som anfors i motionen om att Sverige
ska driva att minimikraven for informationssékerhet i alla EU:s med-
lemslénder hojs eftersom inget system &r starkare &n sin svagaste lank,
och detta tillk&nnager riksdagen for regeringen.

2017/18:3765 av Daniel Backstrom m.fl. (C):

16.  Riksdagen staller sig bakom det som anfdrs i motionen om att kunna
moéta hybridhot i form av paverkanskampanjer sval som cyberattacker
och tillkdnnager detta for regeringen.

23.  Riksdagen stéller sig bakom det som anférs i motionen om behov av
att vidta atgarder for att starka it- och cybersakerheten i de verksam-
heter — privata och offentliga — som &ger och driver samhéllsviktig
verksamhet och infrastruktur eller i dvrigt hanterar frdgor som ror ri-
kets sékerhet, och detta tillkdnnager riksdagen for regeringen.

2017/18:3827 av Mikael Oscarsson m.fl. (KD):

41.  Riksdagen stéller sig bakom det som anférs i motionen om en myndig-
het med ansvar for Sveriges cybersakerhet och tillkdnnager detta for
regeringen.

2017/18:3833 av Jessica Rosencrantz m.fl. (M):

48.  Riksdagen staller sig bakom det som anfors i motionen om att it-infra-
strukturen i hela landet ska ha ett skydd som svarar upp mot det for-
samrade sakerhetspolitiska laget och tillkdnnager detta for regeringen.

Tryck: Elanders Sverige AB, Villingby 2017
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