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Forsvarsmaktens ansvar for civil
krishantering

Forslag till riksdagsbeslut

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i mot-
ionen om att verka for att Forsvarsmakten far det huvudsakliga ansvaret i
samhéllet under savil fredstid som krigstid for en effektiv samverkan mellan
samtliga civila och militéra insatser relaterade till e-krig, telekrig, signalspa-
ning, elforsoérjning och datakommunikation.

Motivering

Det svenska samhillet 4r mycket sarbart for storningar i infrastruktur av alla
slag. Det géller naturliga storningar av typen snd, is, stormar och aska fran
vulkanutbrott, men i allt hogre grad ocksa storningar i kommunikationsnét for
datakommunikation, och elforsorjning. Stérningar i datorsystem av “natur-
ligt” slag, det vill séga felaktigheter eller “buggar” i de system som finns i
drift, uppstar vanligen nigra génger per ar. Detta kan leda till att en eller flera
av Sveriges storre banker inte &r tillgénglig for inloggning via internet. Det
brukar allt som oftast ge rubriker i olika medier, trots att skadan inte &r storre
an att rdkningarna for nagra hundra tusen personer betalas en dag eller tva
senare dn normalt.

Storningar i datakommunikation kan ocksa bero pa den ménskliga faktorn,
som exempelvis ndr kablar grivs av, eller som nir samtliga webbadresser
inom hela Sverige-doménen ”.se” blev ondbara en kort tid. Konsekvenserna
av kommunikationsavbrotten blir ofta stora pd mobilteletrafik och pé data-
kommunikation mellan privatpersoner, foretag och offentliga verksamheter.
Varje ar utreder PTS ett tiotal haverier i teleoperatdrernas datanét dér konse-
kvenserna inte séllan varit att det &r omojligt att anvédnda telefon, inklusive att
na larmnumret 112.



Fel! Okint namn pa

Det traditionella territoriella hotet mot Sverige har Forsvarsmakten alltid
haft till uppgift att beméota. Riskerna kring dagens olika infrastrukturer for
elforsorjning, betalningsoverforingar, viardepappershandel samt allmén fore-
tags- och myndighetskommunikation skiljer sig fran de traditionella hoten
eftersom de dr atkomliga pa nya sétt: att paverka dem kan goéras med tekniker
som &r helt fristdende frdn svenskt territorium. Attacker mot infrastruktur via
e-krigforing &r asymmetriska pa samma sétt som gerillakrigforing. En forhal-
landevis liten grupp ménniskor kan till en relativt liten kostnad &samka ett
samhdlle oproportionerligt stor skada.

Det behovs inte livlig fantasi for att inse hur svenska banker skulle péver-
kas internationellt om Riksbankens system inte var nabart under en vecka,
eller hur illa Sverige skulle fungera om Svenska kraftnits ledningscentraler
inte fungerade under en februarivecka och stora delar av landet har under
minus 15 graders kyla.

Den nya typen av hot kriaver bade dkade resurser, och ett sammanhallet an-
svar. Inom det hiar omradet stdlls nagra for Sverige komplicerade principiella
frigor pa sin spets: dels har Sverige som nation sedan skotten i Adalen varit
mycket ambivalent i frAgor kring militéra insatser i det civila samhéllet, med
undantag av livriddande operationer (sjuktransporter, transport av vatten och
mat vid stormar och sndovéader).

Dels har Sverige dragit en gréans kring terroristhot och s& hir 14ngt angett
Sakerhetspolisen som ansvarig for att bemota dessa, snarare dn Forsvarsmak-
ten. Ingendera av dessa svéra principiella fragor bor sta i viagen for att det hir
omrédet stérks kraftigt!

Ett angrepp pa exempelvis den finansiella infrastrukturen &r att likstdlla
med ett territoriellt angrepp pa Sverige da det kan medfora omfattande ut-
slagning av centrala samhéllsfunktioner. Darfor dr det av yttersta vikt att hot
som kan utdvas via e-krig, fran annan nation eller annan aktor, kan bemétas

med storsta mojliga kraft nér sa behovs, och att det forebyggande arbetet
utgar fran Forsvarsmakten som har ett perspektiv av nationellt forsvar.

Stockholm den 28 september 2011

Anna SteeleKarlstrém (FP)
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