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[bookmark: Start]Svar på fråga 2020/21:1718 av Tobias Andersson (SD)
Industrispionage
Tobias Andersson har frågat energi- och digitaliseringsministern vilka åtgärder han och regeringen avser vidta för att begränsa industrispionage och dess skadeverkan för svenska bolag. Frågan har överlämnats till mig.
Sveriges säkerhet, konkurrenskraft och välstånd vilar i stor utsträckning på digitala grunder. Cyberhoten mot Sverige och svenska intressen är omfattande och med teknikutveckling och digitalisering blir hoten och sårbarheterna fler. I en myndighetsgemensam rapport från 2020 framhåller Försvarets radioanstalt, Försvarsmakten, Myndigheten för samhällsskydd och beredskap (MSB), Polismyndigheten och Säkerhetspolisen att statliga aktörer genomför cyberangrepp mot Sverige i syfte att exempelvis inhämta information som kan gynna det egna landets ekonomi och företag genom företagsspioneri. Mot denna bakgrund har regeringen beslutat om ett stort antal åtgärder för att stärka informations- och cybersäkerheten i hela samhället. 
I december 2020 beslutade regeringen om ett uppdrag till Försvarets radioanstalt, Försvarsmakten, MSB och Säkerhetspolisen om fördjupad samverkan inom cybersäkerhetsområdet genom ett nationellt cybersäkerhetscenter. Centret ska bidra till att göra Sverige säkrare genom att höja den samlade förmågan att möta cyberhot och effektivt stödja både offentliga aktörer och näringsliv.
Små- och medelstora företag har ofta begränsade resurser för att stärka sin motståndskraft mot cyberhot vilket motiverar riktade insatser från såväl regeringen som myndigheter och andra organisationer. Regeringen gav 2018 MSB i uppdrag att bidra till att öka allmänhetens och företagens kunskap om informationssäkerhet. Tillsammans med ett stort antal aktörer utformade MSB en informationskampanj som har fått en omfattande spridning.
Skyddet av företagshemligheter är väsentligt för företagens konkurrenskraft. På regeringens initiativ har lagen om företagshemligheter ändrats så att fler angrepp på företagshemligheter har gjorts otillåtna och straffskalan för grovt företagsspioneri skärpts. Förslag har nyligen tagits fram för att stärka det straffrättsliga skyddet för tekniska företagshemligheter (Ds 2020:26). För att möta hoten är det även viktigt att fokusera på utbildning, forskning och utveckling inom informations- och cybersäkerhet. Flera aktörer genomför viktiga insatser och i regeringens forsknings- och innovationsproposition presenterades en särskild satsning på forskning om informations- och cybersäkerhet.
Regeringen arbetar också intensivt för att stärka skyddet mot bl.a. spionage hos verksamheter som bedriver säkerhetskänslig verksamhet. För att stärka och modernisera säkerhetsskyddet har en ny säkerhetsskyddslag antagits 2019. Lagen förtydligar kraven på skydd av verksamheter som har betydelse för Sveriges säkerhet, i såväl offentlig som privat regi. Regeringen har också tagit initiativ till ytterligare åtgärder genom att tillsätta Utredningen om vissa säkerhetsskyddsfrågor, som bl.a. har föreslagit en utvecklad tillsynsstruktur med utökade befogenheter och sanktioner på området. 
Jag och regeringen har för avsikt att fortsätta att bedriva ett uthålligt och systematiskt arbete med informations- och cybersäkerhet för att stärka hela samhällets motståndskraft mot intrång och attacker. 
Stockholm den 17 februari 2021
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