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av Jessika Roswall m.fl. (M)

med anledning av prop. 2019/20:15 Skydd
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Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om en dversyn av cyber-
och informationssikerheten och tillkinnager detta for regeringen.

2. Riksdagen stiller sig bakom det som anfors i motionen om att regeringen bor folja
utvecklingen av tilldmpningen av de nya reglerna och tillkdnnager detta for
regeringen.

3. Riksdagen stiller sig bakom det som anfors 1 motionen om att regeringen
skyndsamt bor se over vad som anf6rs i motionen om att beviljade tillstdnd och
aterkallelser bor 6verklagas till regeringen och tillkdnnager detta for regeringen.

4. Riksdagen stiller sig bakom det som anfors i motionen om en gemensam nordisk
linje 1 frdgan om sédkerheten 1 5G-nétet och tillkdnnager detta for regeringen.

Motivering

Moderaterna star bakom malet for digitaliseringspolitiken, vilket &r att Sverige ska vara
bist i virlden pé att anvédnda digitaliseringens mdjligheter. Utbyggnaden av femte
generationens mobilnédtverk, 5G, kommer att vara avgérande for att mota behovet av
hogre overforingshastigheter, storre datamangder och béttre kvalitet for mobila enheter.
Detta &r en forutsittning for sakernas internet dér allt fler enheter och produkter
kommer att kopplas samman.

Den digitala teknikens utveckling har inneburit stora mojligheter for manskligheten.
Den 6ppnar upp for kommunikation mellan ménniskor utanfor ldnders granser, kulturer
och sammanhang. Sverige ar i dag ett av varldens mest digitaliserade ldnder.
Utvecklingen av datakommunikationen ger stora mojligheter for ett litet exportberoende
land. Dessa ska vi ta vara pa.

Samtidigt innebidr den digitala teknikens utveckling dven hot och utmaningar — inte
minst for Sveriges sdkerhet. Digitaliseringen gor oss sarbara for attacker och olika



former av sabotage. Forsvarets radioanstalt (FRA) konstaterar att cyberangreppen okar 1
styrka och omfattning. Allt oftare kommer angreppen fran statsstodda aktorer med
betydande resurser att orsaka stor skada och mdjligheter att komma at hemlig
information. Det kréver att myndigheterna har resurser och relevanta legala verktyg for
att kunna framja en hogre cybersikerhet.

Naésta ar kommer ett nationellt cybersdkerhetscentrum att etableras. Moderaterna var
forst ut att lyfta fram behovet av ett sérskilt centrum for att kunna ta ett samlat grepp,
for bade offentliga och privata aktdrer, i1 en fraga ddr ansvaret 1 dag ligger p&d ménga
olika departement och myndigheter. Det &r bra att cybersdkerhetscentret nu blir
verklighet utifran ett konkret initiativ som kommit fran myndigheterna sjélva.

Regeringen konstaterar i den aktuella propositionen att 5G innebér stora mgjligheter,
men samtidigt blir hot svarare att uppticka, risker mer svarbedomda och beroenden
svéra att overblicka. Moderaterna delar regeringens uppfattning i denna del och
propositionen ir ett steg 1 rétt riktning.

Moderaterna vill dock peka pa ett antal omraden dir det finns behov av ytterligare
atgarder och fortydliganden i en fraga som &r central for hur vi bést skyddar svenska
intressen, och ytterst Sveriges sdkerhet.

Sammanhallen syn pa den digitala sikerheten

Den snabba utvecklingen av digital kommunikation de senaste dren stéller stora krav pa
att lagstiftning, strategier och foreskrifter ar uppdaterade, relevanta och sinsemellan
kompatibla. Utifran den nya tidens utmaningar har ett antal centrala dokument tagits
fram som beror cybersdkerhetsfragor, helt eller delvis. Det géller t.ex. den nationella
sakerhetsstrategin, en ny sdkerhetsskyddslag, regeringens nationella strategi for
samhdllets informations- och cybersédkerhet och nu senast propositionen om skydd av
Sveriges sdkerhet vid radioanvindning.

Fokus 1 debatten ligger just nu till stérsta delen péd nista generations mobilnétverk,
5@, inte minst utifrdn den pagdende konflikten mellan USA och Kina kring vilka
leverantdrer som ska fa vara med och bygga 5G-nétet. Samtidigt dr det viktigt att arbetet
med Sveriges sdkerhet inte begrénsas till endast 5G som utgor en del av hela det digitala
ekosystemet.

Det bor dérfor goras en dversyn av befintlig lagstiftning och strategier som berdr
cyber- och informationssédkerhet i1 syfte att identifiera brister — enskilt och 1
samordningen — samt att foresla forbattringar.

Uppfoljning av tillimpningen

Regeringen foreslar att det for att f3 tillstdnd att anvdnda radiosdndare samt medgivande
till 6verlételse eller uthyrning av sddana tillstand ska vara en forutséttning att det kan
antas att radioanviandningen inte kommer att orsaka skada for Sveriges sédkerhet.

Sjdlva tillimpningen och provningen av de nya reglerna kommer att vara mycket
viktig framgent for att det ska finnas en tydlighet och forutsdgbarhet for de aktorer som
berdrs. Det giller t.ex. vilka dgare eller nyttjare som anses vara oldmpliga eller hur
beddomningar kring hur Sveriges sidkerhet paverkas av vilken teknisk utrustning
och/eller leverantdr som anses vara oldmplig — detta avseende exempelvis kontraktering



och ingdende av serviceavtal. Fragorna om digital sdkerhet berdr inte bara teknik utan i
lika hog utstrackning leverantor.

Moderaterna anser att regeringen noga bor folja tillimpningen av de nya reglerna
och dterkomma med en utvirdering tva ar efter att reglerna har tratt i kraft.

Det ér viktigt att lyfta fram fragan om framtida behov av radiospektrum, utifrén att
regeringen tillsatt en sérskild utredare med uppdrag att foresla hur radiospektrum-
anvindningen kan planeras for 2027-2047. Den reglering som styr rétten att anvénda
radiofrekvenser i de delar som avser samhaéllsviktiga aktorers behov bor ses over for att
garantera dessa aktorers sidkerhetsintressen.

Slutligen delar Moderaterna regeringens syn att sekretess inte far hindra Post- och
telestyrelsen (PTS) att 1dmna uppgifter till Sdkerhetspolisen och Forsvarsmakten
avseende vem som dr sokande ndr detta dr motiverat utifran Sveriges sékerhet.

Aterkallande av radiosindare samt mojlighet att ge vissa
operatorer prioritet

Regeringen foreslar i propositionen att tillstdnd ska kunna férenas med villkor om krav
som &r av betydelse for Sveriges sdkerhet. Dessutom ska tillstdnd kunna aterkallas eller
tillstdndsvillkor dndras omedelbart om det kan antas att radioanvéindningen kommer att
orsaka skada for Sveriges sdkerhet. Moderaterna anser att bdda dessa ér rimliga
standpunkter.

I utredningen Frekvenser i samhéllets tjdnst (SOU 2018:92) tas frdgan om mojlighet
att ge vissa aktorer prioritet i mobilndten upp. Frigan om prioritet &r central for ndsta
generations samhillsnédt och mojligheten att garantera att bldljusmyndigheterna kan
kommunicera i hindelse av en allvarlig kris.

Regeringen bor dirfor beakta behovet av att ge aktorer som spelar en viktig roll for
Sveriges sdkerhet prioritet i mobilnéten i den framtida beredningen av frdgan och av
utredningen om frekvenser 1 samhillets tjanst. Ett konkret lagforslag i denna del ar
sannolikt en forutsittning for att inte bryta mot EU:s regler om nétneutralitet. Vi
forutsétter att regeringen skyndsamt lamnar forslag till riksdagen rérande mojligheten
till prioritet for samhéllsviktiga aktorer.

Mojligheten for Sakerhetspolisen och Forsvarsmakten att kunna
overklaga

Den digitala utvecklingen gor att hot mot Sveriges sékerhet tar sig nya former. Det finns
darfor risk for att tillstind som beviljas i linje med tidigare beslut i framtiden kan anses
hota Sveriges sékerhet. Inforandet av en mojlighet till aterkallelse av tillstand adr darfor
nddvindig, men en sista utvdg som bor anvéndas restriktivt.

Med tanke pa takten i den pagaende digitala utvecklingen och de
sdkerhetsutmaningar 5G for med sig &r det angelédget att Sékerhetspolisen och
Forsvarsmakten ges mojlighet att dverklaga beviljade tillstand eller dterkallelse av
tillstdnd nér det &r motiverat utifran Sveriges sédkerhet.

Moderaterna anser vidare i linje med Sidpos och Forsvarsmaktens remissvar att
overklaganden bor ske till regeringen. Detta dr en mer rimlig modell &n alternativet att
tolkningar av eventuella implikationer for Sveriges sikerhet ska avgdras av domstol.
Regeringens bedomning ér att det finns skél att &terkomma till fragan i samband med



andra forslag som berdr Sveriges digitala sikerhet. Moderaterna anser att detta arbete
bor ske skyndsamt.

Gemensam nordisk linje

Det saknas i dag en gemensam linje bland de nordiska ldnderna kring hur man ser pa
sakerhetsriskerna kopplat till leverantdrerna av 5G-nétet. Det utgor en betydande brist i
ljuset av de hoga ambitioner som de nordiska ldnderna har pa det hdar omradet. Men det
star dven 1 kontrast mot ambitionerna att fordjupa det nordiska sdkerhets- och
forsvarssamarbetet inklusive samarbetet fOr att stirka cybersédkerheten.

5G-fragan dr dven kopplad till den bredare problemstillningen att det saknas
lagstiftning for att hindra utldndska investeringar 1 kritisk infrastruktur i flera av de
nordiska ldnderna. Det innebér att det saknas mojligheter att viga in sékerhetspolitiska
overviaganden nir 5G-nitet ska auktioneras ut under 2019 och 2020. Under nuvarande
forfattningsstod kan beslut dérfor enbart tas med utgdngspunkt frén pris och prestanda i
flera nordiska lénder, vilket dr otillfredsstidllande givet de sdkerhetspolitiska
implikationerna kopplat till utbyggnaden av 5G-nitet.

Regeringen bor dirfor agera for att de nordiska ldnderna utvecklar en gemensam
linje 1 synen pd sékerhetsriskerna kopplat till leverantorer av 5G-nétet och att de
nordiska ldnderna koordinerar sitt agerande och sina stéllningstaganden vid
internationella forhandlingar om sékerhetsaspekter kopplade till 5G-nitets utbyggnad.
De nordiska ldnderna bor dven skapa forutsdttningar for att &ven kunna véga in
sakerhetspolitiska faktorer vid upphandlingen eller utauktioneringen av kritisk
infrastruktur.
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