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Godkannande av rambeslut om angrepp
mot informationssystem

Sammanfattning

I detta betdnkande behandlar utskottet regeringens proposition 2003/04:164
Sveriges antagande av rambeslut om angrepp mot informationssystem jim-
te tvd foljdmotioner.

I propositionen foresldr regeringen att riksdagen skall godkdnna det in-
om Europeiska unionen upprittade utkastet till rambeslut om angrepp mot
informationssystem. Med angrepp mot informationssystem avses t.ex. spri-
dande av datavirus. Rambeslutet innehéller bestimmelser bl.a. om vilka
handlingar som skall vara straffbelagda som angrepp mot informationssy-
stem och om att dessa skall vara belagda med effektiva, proportionella och
avskriackande pafoljder.

Utskottet foreslar att riksdagen bifaller regeringens forslag och avslar
motionerna.

I drendet finns tva reservationer (v, mp respektive m, c).
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Utskottets forslag till riksdagsbeslut

1. Godkinnande av rambeslut om angrepp mot informations-
system
Riksdagen godkénner det inom Europeiska unionen uppréttade utkas-
tet till rambeslut om angrepp mot informationssystem. Darmed bifal-
ler riksdagen proposition 2003/04:164 och avslar motion
2003/04:Ju3l.
Reservation 1 (v, mp)

2. Foljdlagstiftning i propositioner om godkinnande av ram-
beslut
Riksdagen avslar motion 2003/04:Ju32.
Reservation 2 (m, ¢)

Stockholm den 30 september 2004

Pa justitieutskottets vagnar

Johan Pehrson

Fo6ljande ledamoter har deltagit i beslutet: Johan Pehrson (fp), Susanne
Eberstein (s), Rolf Olsson (v), Margareta Sandgren (s), Beatrice Ask (m)',
Lennart Nilsson (s), Helena Frisk (s), Peter Althin (kd), Elisebeht Mark-
strém (s), Jeppe Johnsson (m)?, Yilmaz Kerimo (s), Torkild Strandberg (fp),
Johan Linander (c), Géran Norlander (s), Cecilia Magnusson (m)?, Joe Frans
(s) och Leif Bjornlod (mp).

! Deltar ¢j under punkt 1
2 Deltar ¢j under punkt 1
3 Deltar ¢j under punkt 1
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Redogorelse for arendet

Arendet och dess beredning

Den 19 april 2002 presenterade Europeiska kommissionen ett forslag till
rambeslut om angrepp mot informationssystem (EGT C 203 E, 27.8.2002,
s. 109). En faktapromemoria om forslaget uppréttades inom Regeringskan-
sliet och overldmnades till riksdagen (2001/02:FPM110).

Europaparlamentet yttrade sig over forslaget den 22 oktober 2002 (AS-
0328/2002, EUT C 300 E, 11.12.2003, s. 16).

Vid ministerradet for réttsliga och inrikes fragor den 27 och 28 februari
2003 traffades en politisk 6verenskommelse om innehéllet i rambeslutet.

Vid Europeiska radets mdte den 25 och 26 mars 2004 antogs, mot bak-
grund av terroristattackerna i Madrid den 11 samma ménad, en deklaration
om bekémpande av terrorism. I deklarationen slogs fast att ett antal rambe-
slut betrdffande vilka det foreldg politiska dverenskommelser, déribland
rambeslutet om angrepp mot informationssystem, skulle antas i juni 2004.
For att radet skall kunna anta rambeslutet maéste det forst godtas av de
nationella parlamenten i de medlemsstater dér det krdvs parlamentsgodkén-
nande och sedan maste parlamentsreservationerna hévas. Antagandet kré-
ver enhéllighet.

Under forhandlingsarbetet har foretrddare for Justitiedepartementet 18m-
nat information i justitieutskottet och i EU-ndmnden.

Ett remissforfarande av traditionellt slag har inte tillimpats vid bered-
ningen av drendet. | stéllet har Svea hovritt, Justitiekanslern (JK), Riksakla-
garen, Rikspolisstyrelsen, Sdkerhetspolisen, Post- och telestyrelsen, Krisbe-
redskapsmyndigheten, Forsvarsmakten, Forsvarets radioanstalt, Uppsala
universitet och Sveriges advokatsamfund under hand beretts tillfille att 1am-
na synpunkter pa ett utkast till propositionen (Ju2004/4752/L5).

Enligt uppgift fran Justitiedepartementet har foretrddare for bl.a. Rikskri-
minalpolisen och Riksdklagaren ocksd under forhandlingsarbetet informe-
rats och fétt tillfalle att limna synpunkter (Ju2003/1606/L5).

Utkastet till rambeslut i senaste svensk version &r fogat till detta betén-
kande som bilaga 2. 1 bilaga 3 finns ett utkast till uttalande av kommissio-
nen som skall tas till rddets protokoll i samband med att rambeslutet antas.

Propositionens huvudsakliga innehall

I propositionen foreslas att riksdagen godkanner det inom Europeiska unio-
nen upprittade utkastet till rambeslut om angrepp mot informationssystem.
Rambeslutet innehéller bestimmelser om vilka handlingar som skall vara
straftbelagda som angrepp mot informationssystem och vilka straffrittsliga
péfoljder dessa brott skall kunna leda till. Bestimmelserna avser att tréffa
t.ex. spridande av datavirus. Dessutom finns bestimmelser om bl.a. ansvar
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och pafoljder for juridiska personer, domsrétt och utbyte av uppgifter. I
propositionen redovisar regeringen en beddmning av de lagindringar som
rambeslutet foranleder i svensk rdtt. Nagra forslag till dndrad lagstiftning
ldmnas dock inte. Regeringen avser att dterkomma till riksdagen med séda-
na forslag i ett senare sammanhang.
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Utskottets overviaganden

Godkénnande av rambeslut om angrepp mot
informationssystem

Utskottets forslag i korthet

Utskottet foreslar att riksdagen godkdnner utkastet till rambeslut

om angrepp mot informationssystem och avstyrker ett motionsyr-

kande om avslag pé propositionen. Vidare avstyrker utskottet ett

yrkande om att propositioner om godkinnande av rambeslut i all-

ménhet ocksé bor innehalla forslag till svensk foljdlagstiftning.
Jamfor reservation 1 (v, mp) och 2 (m, c).

Rambeslutet om angrepp mot informationssystem

Rambeslutet syftar till att tillndrma medlemsstaternas straffréttsliga lagstift-
ning nér det géller angrepp mot informationssystem och dérigenom forbétt-
ra samarbetet mellan réttsliga och andra myndigheter. Med angrepp mot
informationssystem asyftas bl.a. spridande av datavirus och s.k. tillgdnglig-
hetsattacker, i1 vilka t.ex. stora méngder e-post skickas i syfte att stora eller
blockera driften av ett informationssystem.

Enligt rambeslutet skall varje medlemsstat vidta de atgérder som ar ndd-
vandiga for att straffbeldgga handlande som utgdr olagligt intrdng i infor-
mationssystem (artikel 2), olaglig systemstorning (artikel 3) eller olaglig
datastdrning (artikel 4). Aven anstiftan, medhjilp och forsdk till dessa brott
skall i princip vara straffbart (artikel 5). Vidare foreskrivs att brotten i ar-
tiklarna 2—5 skall vara belagda med effektiva, proportionella och avskréc-
kande straffrittsliga pafoljder (artikel 6). Rambeslutet innehéller ocksé
bestimmelser bl.a. om forsvarande omsténdigheter, juridiska personers an-
svar, domsrétt och utbyte av uppgifter mellan medlemsstaterna.

Rambeslutet dr bindande for medlemsstaterna nir det géller de resultat
som skall uppnas men Overléter &t de nationella myndigheterna att bestdm-
ma form och tillvigagangssitt.

Regeringen anfor i propositionen att svensk lagstiftning till dvervigande
del torde motsvara de ataganden som foljer av rambeslutet. Nér det giller
att avbryta eller allvarligt hindra ett informationssystems drift och att hind-
ra flodet av datorbehandlingsbara uppgifter eller gora sadana uppgifter
oatkomliga torde emellertid kridvas lagéndringar. Négra forslag till lagénd-
ringar ldmnas dock inte, utan regeringen avser att dterkomma till riksdagen
i ett senare sammanhang.
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Motionerna

I motion Ju31 (v) yrkas avslag pa propositionen. Motionédrerna anfér bl.a.
att propositioner om antagande av rambeslut dels skall innehélla forslag till
svensk foljdlagstiftning, dels skall foregas av ett remissforfarande av tradi-
tionellt slag. I motion Ju32 (m) begérs ett tillkdnnagivande om att proposi-
tioner om antagande av rambeslut bor innehalla forslag till svensk
foljdlagstiftning.

Foljdlagstiftning i propositioner om godkinnande av rambeslut

Mojligheterna att anvénda sig av rambeslut inférdes genom Amsterdamfor-
draget, som trddde i kraft den 1 maj 1999. Inférandet av rambeslut var ett
led i strdvandena att gora bl.a. det straffrittsliga samarbetet inom EU snab-
bare och mer effektivt. Det fanns en utbredd uppfattning bland medlems-
staterna att samarbetet pd detta omrade inte fungerade tillrickligt bra. En
orsak ansdgs vara den mellanstatliga karaktiren av samarbetet som bl.a.
innebar att 6verenskommelser inom EU pa det straffrattsliga omradet, i lik-
het med andra internationella dverenskommelser, krivde efterfoljande rati-
fikation av medlemsstaterna (se prop. 1997/98:58 s. 107 f.).

Formellt fordndrades inte samarbetets karaktidr genom mojligheterna till
rambeslut. Det straffrittsliga samarbetet skulle dven fortséttningsvis vara
mellanstatligt. Till skillnad fran tidigare folkrittsligt bindande konventioner
pa omrédet blir emellertid ett rambeslut bindande for medlemsstaterna sa
snart det har antagits av regeringarnas foretrddare i ministerradet. Ett ram-
beslut kriaver siledes ingen efterfoljande ratifikation. Medlemsstaterna &r
skyldiga att se till att beslutet genomfors i enlighet med sina respektive
konstitutionella bestimmelser. Det dverldts &t de nationella myndigheterna
att bestimma form och tillvigagangssétt for hur rambeslutet skall genomfo-
ras (a. prop. s. 118).

Enligt 10 kap. 2 § regeringsformen maéste regeringen infor ett rambeslut
inhdmta riksdagens godkdnnande i de fall dé beslutet forutsitter att lag dnd-
ras eller upphévs eller att ny lag stiftas eller om beslutet i ovrigt géller ett
dmne 1 vilket riksdagen skall besluta. Vidare skall regeringen dven i annat
fall inhdmta riksdagens godkdnnande om beslutet ar av storre vikt. En lamp-
lig tidpunkt for riksdagens godkénnande dr d& foérhandlingsldaget inom EU-
samarbetet dr sddant att den aktuella Gverenskommelsen i princip dr fardig
(se bet. 2001/02:KU18 s. 28).

Det har visat sig att de tidsramar som géller for antagandet av ett ram-
beslut i regel innebér att foljdlagstiftning inte hinner tas fram samt att ett
traditionellt remissforfarande i vissa fall inte hinner genomforas, innan re-
geringen for riksdagens godkdnnande ldgger fram ett utkast till rambeslut.

Riksdagen har under senare ar vid ett flertal tillfdllen godként utkast till
rambeslut utan att foljdlagstiftningen samtidigt har presenterats. Nér detta
skedde forsta gangen under riksmdtet 1999/2000 gjorde justitieutskottet ett
principiellt uttalande som gick ut pé att utskottet inte kunde se nagot avgo-
rande skil mot att godta ett rambeslut vid ett tillfille och fatta beslut om
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UTSKOTTETS OVERVAGANDEN

lagstiftningen vid ett senare tillfélle (bet. 1999/2000:JuU20 s. 5 f.). Att av-
vakta med lagstiftningen borde enligt utskottet emellertid inte ske annat 4n
nédr det var pakallat av de tidsramar som gillde for EU:s antagande av
rambeslutet.

Den i praxis godtagna ordningen att riksdagen kan godkénna ett rambe-
slut som dnnu inte foreligger i slutligt skick har kommit till klart uttryck
genom en dndring i 10 kap. 2 § regeringsformen, som triddde i kraft den 1
januari 2003. Inte heller i detta sammanhang uttalades nagot krav pa att ett
godkdnnande av ett utkast till rambeslut forutsétter att forslag pa foljdlag-
stiftning samtidigt 1dggs fram (bet. 2001/02:KU18 s. 26 f.). Konstitutions-
utskottet aviserade att det — inom ramen for sin allménna granskning av
regeringsdrendenas handlidggning enligt 12 kap. 1 § regeringsformen — skul-
le granska regeringens hantering nir det géller inhdmtande av riksdagens
godkdnnande enligt 10 kap. 2 § regeringsformen infor regeringens deltagan-
de i rambeslut pa andra och tredje pelarens omrade inom EU (a. bet. s. 29).
En sddan granskning genomfordes under riksmotet 2002/03. Konstitutions-
utskottet uttalade da att traditionellt remissforfarande skall tillimpas vid
beredningen av en proposition om godkdnnande av rambeslut i samma ut-
strackning som vid lagstiftningsérenden (bet. 2002/03:KU10 s. 64). Konsti-
tutionsutskottet insdg att de tidsramar som géller for antagandet av en
overenskommelse i ministerradet kan medfora svarigheter for regeringen att
tillimpa ett traditionellt remissforfarande. Emellertid ville konstitutionsut-
skottet understryka att underhandskontakter med myndigheter kan ersétta
remissbehandling av traditionellt slag endast d& detta dr oundgéngligen pa-
kallat av de tidsramar som géller for EU:s antagande av en dverenskom-
melse eller andra undantagssituationer.

I sammanhanget bor tilldggas att justitieutskottet redan fére konstitutions-
utskottets granskning, inom ramen for sitt uppfoljningsarbete, hade gjort en
motsvarande granskning pa utskottets omrade. Granskningen omfattade al-
la rambeslut och beslut om tilltrdde till olika internationella konventioner
under perioden 1995/96-2001/02. Utskottet kunde efter en jamforelse med
senare lagstiftningsdrenden konstatera att regeringen i propositioner om
godkdnnande av rambeslut i allt visentligt gjort en korrekt bedémning av
lagstiftningsbehovet.

Nar det giller remissforfarandet kan ndmnas att i propositionen Demo-
krati for det nya seklet (prop. 2001/02:80 s. 114) aviserades en kartlidgg-
ning av hur det svenska remissforfarandet i dag anvénds avseende fragor
med EU-anknytning. En sadan kartliggning kommer enligt uppgift fran Ju-
stitiedepartementet att inledas under ar 2004.

Vidare kan ndmnas att konstitutionsutskottet planerar att studera tillimp-
ningen av det svenska remissforfarandet under beslutsprocessen pa EU-
niva nér beslut om EG-direktiv fattas samt vid implementeringen av dessa
genom svensk foljdlagstiftning.
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Utskottets stillningstagande

Utskottet tar forst upp frdgor som ror beredningen av propositioner om
godkdnnande av rambeslut i allménhet. Darefter behandlar utskottet fragan
om godkéinnande av rambeslutet om angrepp mot informationssystem.

Utskottet delar motiondrernas uppfattning att riksdagen skulle fa ett bétt-
re underlag for sitt stdllningstagande om &renden om godkdnnande av
rambeslut kunde beredas pa samma sitt som andra internationella 6verens-
kommelser, dvs. med ett traditionellt utredningsforfarande och med framta-
gande av forslag till svensk foljdlagstiftning. Det har emellertid visat sig att
det sillan finns tid till ett sddant forfarande inom de tidsramar som géller
for EU:s antagande av rambeslut. Att avvakta med godkédnnande av rambe-
slutet till dess att ett tillfredsstidllande beredningsunderlag hdamtats in savitt
avser foljdlagstiftning skulle ofta innebdra betydande forseningar av anta-
gande av rambeslutet. Da antagandet krdver enhdllighet skulle férseningen
drabba samtliga dvriga medlemsstater. Ett sddant forfarande skulle motver-
ka syftet med institutet rambeslut, och i viss man innebéra en atergang till
den ordning som géllde tidigare, fore Amsterdamfordraget. En anledning
till att mojligheterna till rambeslut infordes var just ett missndje med den-
na ordning.

Sammanfattningsvis konstaterar utskottet saledes att en avvégning i re-
gel maste goras mellan intresset av att anta rambeslutet inom de tidsramar
som stillts upp av EU och intresset av att en proposition om godkédnnande
av rambeslut innehaller forslag till foljdlagstiftning. Utskottet anser darvid
att Sverige, mot bakgrund av vad som anforts ovan, inte bor fordrdja anta-
gandet av rambeslut annat &n om det finns mycket starka skal.

Aven om det inte ir mojligt att ta fram forslag till foljdlagstiftning ar det
emellertid viktigt att regeringen ser till att beredningsunderlaget i drenden
om godkidnnande av rambeslut med hénsyn till omstidndigheterna &r sé bra
som mdjligt. Det kan dérvid finnas anledning att se dver om beredningen
av drenden om rambeslut, inom tidsramen for EU:s antagande av rambe-
slut, kan forbéttras, t.ex. genom dkade mdjligheter och béttre rutiner for att
inhdmta synpunkter redan i samband med forhandlingarna om ett rambe-
slut. Utskottet vilkomnar dérfor den aviserade granskningen av hur det
svenska remissforfarandet i dag anvénds avseende fragor med EU-anknyt-
ning. Aven inom riksdagen pagr arbete med liknande frigor.

Utskottet 6vergér dérefter till den nu aktuella propositionen om godkén-
nande av rambeslut om angrepp mot informationssystem. Utskottet konsta-
terar att dagens samhiélle, dér informationsteknik genomsyrar i stort sett alla
sektorer, ar sérbart for olika former av angrepp som riktar sig mot informa-
tionssystem. Dessa angrepp kan bl.a. orsaka betydande kostnader och fa
allvarliga konsekvenser for fortroendet for ny teknik och elektroniska tjéns-
ter. Det ror sig om en brottstyp som 4r oberoende av nationsgrinser. For
att bittre kunna bekdmpa denna typ av brottslighet dr det déarfor viktigt med
internationellt samarbete. Genom att pd EU-niva utforma gemensamma be-
skrivningar av vilka handlingar som skall utgdra straffbara angrepp mot
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informationssystem och vilka pafoljder dessa brott skall leda till skapas ett
gemensamt rittsomradde som underléttar det rittsliga och polisidra samarbe-
tet for att forebygga och bekdmpa sddan brottslighet. Dessutom anser
utskottet att de fordndringar av svensk lag som rambeslutet bedoms foran-
leda avser forfaranden som &ven frdn svensk utgdngspunkt méste anses
straffvirda.

Regeringen anfor i propositionen (s. 29) att utvidgningen av det krimina-
liserade omrédet kréver ytterligare analys, bl.a. vad giller utformningen av
det straffbara omradet i forhallande till handlingar som utgdr opinionsytt-
ringar eller liknande. Att avvakta med godkénnande till dess att ett tillfreds-
stallande beredningsunderlag har hdmtats in sévitt avser de lagéndringar som
krdvs skulle innebdra en betydande forsening av antagandet av rambeslu-
tet. Med tanke pd den betydelse som rambeslutet kan forvintas fa som
verktyg mot den s.k. IT-brottsligheten och inte minst i kampen mot terro-
rism vore detta mycket olyckligt. Sverige bor salunda inte fordrdja antagan-
det av rambeslutet.

Utskottet anser att riksdagen bor godkdnna det utkast till rambeslut som
utarbetats inom EU. Motionerna Ju31 och Ju32 bor avslas av riksdagen.



Reservationer

Utskottets forslag till riksdagsbeslut och stdllningstaganden har foranlett
foljande reservationer. I rubriken anges vilken punkt i utskottets forslag till
riksdagsbeslut som behandlas i avsnittet.

1. Godkinnande av rambeslut om angrepp mot informations-
system, punkt 1 (v, mp)
av Rolf Olsson (v) och Leif Bjérnlod (mp).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 1 borde ha foljande
lydelse:

Riksdagen bifaller motion 2003/04:Ju31 och avslér proposition 2003/04:164.

Stdllningstagande

Att bekdmpa brottsligheten inom informationsteknikomradet &r viktigt, lik-
som att inse sarbarheten i vara informationssystem, och vi vidlkomnar en
forbéttrad lagstiftning pa detta omrade.

Det ér emellertid viktigt, inte minst for att vdrna réttssékerheten, att en
ny lagstiftning inte hastas fram. I detta drende anser vi att regeringen har
gatt for snabbt fram. Trots beddmningen att lagéndringar krdvs med anled-
ning av rambeslutet har regeringen valt att inte samtidigt med rambeslutet
lagga fram forslag till foljdlagstifining. Sédana kommer att ldggas fram i
ett senare sammanhang. Vidare har regeringen vid beredningen av &drendet
valt att inte tillimpa ett traditionellt remissforfarande utan i stillet hort vis-
sa myndigheter och andra under hand. Enligt var mening &r detta inte en
acceptabel lagstiftningsteknik. Vi &r medvetna om att de tidsramar som gil-
ler for EU:s antagande av rambeslut forsvarar ett traditionellt remissforfa-
rande samt att foljdlagstiftning ldggs fram i samband med godkénnande av
rambeslut. For att riksdagen skall ges mojlighet att pa ett tillfredsstéllande
sitt ta stéllning till konsekvenserna av rambeslutet dr emellertid ett sadant
forfarande nédviandigt.

Mot bakgrund av det sagda foreslar vi att propositionen avslas.

2. Foljdlagstiftning i propositioner om godkinnande av ram-
beslut, punkt 2 (m, c)
av Beatrice Ask (m), Jeppe Johnsson (m), Johan Linander (c) och
Cecilia Magnusson (m).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha foljande
lydelse:

2004/05:JuU4
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RESERVATIONER

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
reservationen om foljdlagstiftning i propositioner om godkdnnande av ram-
beslut. Diarmed bifaller riksdagen motion 2003/04:Ju32.

Stdllningstagande

Vi vélkomnar en likartad europeisk lagstiftning nér det géller angrepp mot
informationssystem. Detta gor vi inte bara ur ett brottsbekdmpande perspek-
tiv utan dven ur demokratisk synpunkt.

Regeringen har emellertid dterigen valt att inte samtidigt med rambeslu-
tet lagga fram ett forslag till den lagstiftning som krdvs med anledning av
beslutet. Enligt var mening &r detta inte en acceptabel lagstiftningsteknik.
Det bor vara ett krav att den lagstiftning som beddms bli aktuell presente-
ras 1 sin helhet. Annars blir det inte mdjligt att géra en bedémning av
rambeslutet och vilka konsekvenser det kommer att fa for den svenska lag-
stiftningen. Enligt vér erfarenhet &r det forst i samband med att det
handgripliga och konkreta forslaget granskas inom ramen for den parlamen-
tariska processen som eventuella brister eller problemomraden uppticks.
Dirfor ar det mycket viktigt att riksdagen ges mojlighet att ta stillning till
konsekvenserna av rambeslutet pa nationell nivd samtidigt som man antar
rambeslutet.

Vi dr medvetna om att de tidsramar som giller for EU:s antagande av
rambeslut forsvarar ett traditionellt remissforfarande samt att foljdlagstift-
ning ldggs fram i samband med godkénnande av rambeslut. For att riksda-
gen skall ges mojlighet att ta stéllning till konsekvenserna av rambeslutet
pa nationell nivd samtidigt som man godkénner rambeslutet &r emellertid
ett sddant forfarande nodvéandigt.

Regeringen bor darfor éldggas att i fortsittningen presentera forslag till
foljdlagstiftning i propositioner om godkdnnande av rambeslut.
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Forteckning 6ver behandlade forslag

Propositionen

Proposition 2003/04: 164 Sveriges antagande av rambeslut om angrepp
mot informationssystem:

Riksdagen godkinner det inom Europeiska unionen uppréttade utkastet till
rambeslut om angrepp mot informationssystem.

Foljdmotioner

2003/04.:Ju3l av Rolf Olsson m.fl. (v):

Riksdagen avslar proposition 2003/04:164, Sveriges antagande av rambe-
slut om angrepp mot informationssystem, i sin helhet.

2003/04.:Ju32 av Beatrice Ask m.fl. (m):

Riksdagen tillkénnager for regeringen som sin mening vad i motionen an-
fors om att propositioner om EU:s rambeslut inom det réttsliga omradet
dven bor innehélla forslag om svensk foljdlagstiftning.
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BiLaga 2

Rambeslut om angrepp mot

informationssystem
RADETS RAMBESLUT

av den

om angrepp mot informationssystem

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA RAMBE-
SLUT

med beaktande av Fordraget om Europeiska unionen, sirskilt artiklarna
29,30.1a,31.1 e och 34.2 b i detta,

med beaktande av kommissionens forslag',
med beaktande av Europaparlamentets yttrande”, och
av foljande skal:

(1) Syftet med detta rambeslut &r att forbittra samarbetet mellan ritts-
liga och andra behoriga myndigheter, inbegripet polismyndigheter och
andra specialiserade brottsbekimpande organ i medlemsstaterna, genom
tillndrmning av medlemsstaternas strafflagstiftning pad omréadet for an-
grepp mot informationssystem.

(2) Det har konstaterats att det forekommer angrepp mot informations-
system, sérskilt till foljd av hotet fran den organiserade brottsligheten,
och det finns en stigande oro for terroristattacker mot de informationssy-
stem som ingdr i medlemsstaternas vitala infrastruktur. Detta utgor ett
hot mot skapandet av ett sikrare informationssamhélle och ett omrade
med frihet, sdkerhet och rittvisa och kriver dérfor motatgirder pa EU-
niva.

(3) Ett effektivt svar pa dessa hot krdver en samlad syn pa nit- och in-
formationssikerhet, vilket betonas i handlingsplanen eEurope, i kommis-
sionens meddelande "Nit- och informationssikerhet: forslag till en euro-
peisk strategi" och i radets resolution av den 6 december 2001 om en
gemensam instillning och sérskilda dtgérder pad omréadet for nit- och in-
formationssékerhet.

(4) Behovet av att ytterligare 6ka medvetenheten om problemen som
har att géra med informationssikerhet och ge praktisk hjidlp har ocksa
betonats 1 Europaparlamentets resolution av den 5 september 2001.

(5) Stora klyftor och skillnader i medlemsstaternas lagstiftning pa detta
omrade kan forsvara kampen mot organiserad brottslighet och terrorism

"EGT C 203 E, 27.8.2002, s. 109.
? Yttrandet avgivet den 22 oktober 2002 (EUT C 300 E, 11.12.2003, s. 16).
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och komplicera ett effektivt polisidrt och rittsligt samarbete nér det géller
angrepp mot informationssystem. De moderna informationssystemens
nationsoverskridande och grinslosa karaktdr innebér att angrepp mot
sadana system ofta dr grinsoverskridande, vilket understryker det tréing-
ande behovet av ytterligare insatser for att tillndrma strafflagstiftningen
pé detta omrade.

(6) Radets och kommissionens handlingsplan for att pd bésta sitt
genomftra bestimmelserna i Amsterdamfordraget om upprittande av ett
omréade med frihet, sikerhet och rittvisa’, Europeiska radet i Tammerfors
den 15-16 oktober 1999, Europeiska radet i Santa Maria da Feira den
19-20 juni 2000, kommissionen i "resultattavlan" och Europaparlamentet
i sin resolution av den 19 maj 2000 anger eller uppmanar till lagstift-
ningsatgirder mot hogteknologisk brottslighet, inklusive gemensamma
definitioner, kriminaliseringar och pafoljder.

(7) Det arbete som utfors av internationella organisationer, sérskilt Eu-
roparadets insatser for tillnirmning av strafflagstiftning och G8:s arbete
for gransoverskridande samarbete pa omradet for hogteknologisk brotts-
lighet, maste kompletteras genom att det faststills en gemensam strategi
pé detta omrade inom Europeiska unionen. Detta krav utvecklades ytter-
ligare i kommissionens meddelande till radet, Europaparlamentet, Eko-
nomiska och sociala kommittén och Regionkommittén "Ett sékrare in-
formationssamhille — 6kad sdkerhet i informationsinfrastrukturen och
bekdmpning av datorrelaterad brottslighet".

(8) Strafflagstiftningen om angrepp mot informationssystem bor till-
ndrmas i syfte att fa till stdnd storsta mojliga polisidra och rittsliga sam-
arbete nir det giller brott som hanfor sig till angrepp mot informations-
system och att bidra till kampen mot organiserad brottslighet och terro-
rism.

(9) Alla medlemsstater har ratificerat Europaradets konvention av den
28 januari 1981 om skydd for enskilda vid automatisk databehandling av
personuppgifter. Personuppgifter som behandlas i samband med genom-
forandet av detta rambeslut bor skyddas i enlighet med principerna i den
ndmnda konventionen.

(10) Gemensamma definitioner pa detta omrade, sérskilt av informa-
tionssystem och datorbehandlingsbara uppgifter, betyder mycket for att
sdkra att detta rambeslut tillimpas enhetligt i medlemsstaterna.

(11) Det finns ett behov av att faststilla en gemensam instéllning i fré-
ga om brottsrekvisit, genom att gemensamt kriminalisera olagligt intrdng
i informationssystem, olaglig systemstorning och olaglig datastorning.

(12) For att kunna bekdmpa IT-relaterad brottslighet bor varje med-

lemsstat sikerstilla effektivt rittsligt samarbete avseende brott vilka
bygger pa de typer av handlande som avses i artiklarna 2, 3, 4 och 5.

PEGT C 19, 23.1.1999, s. 1.
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(13) Det finns ett behov av att undvika att kriminaliseringen gar for
langt, sdrskilt i friga om ringa fall, liksom att undvika att kriminalisera
rittighetshavare och behoriga personer.

(14) Det finns ett behov av att medlemsstaterna foreskriver paféljder
for angrepp mot informationssystem. Dessa pafoljder skall vara effekti-
va, proportionella och avskriackande.

(15) Det &r lampligt att foreskriva stringare pafoljder nér ett angrepp
mot ett informationssystem sker inom ramen for en sddan kriminell or-
ganisation som avses i gemensam atgédrd 98/733/RIF av den 21 december
1998 om att gora deltagande i en kriminell organisation i Europeiska
unionens medlemsstater till ett brott*. Det r ocksa limpligt att foreskriva
strangare pafoljder nir ett sddant angrepp har orsakat allvarliga skador
eller har paverkat visentliga intressen.

(16) Atgirder bor dven forutses for samarbete mellan medlemsstaterna,
i syfte att sdkra effektiva insatser mot angrepp mot informationssystem.
Medlemsstaterna bor dérfor for utbyte av uppgifter anvédnda sig av det
befintliga ndt med operativa kontaktpunkter som omndmns i rédets re-
kommendation av den 25 juni 2001 om kontaktpunkter som upprétthaller
ett oppethéllande dygnet runt for bekdmpning av hogteknologisk brotts-
lighet’.

(17) Eftersom malen for detta rambeslut, ndmligen att se till att an-
grepp mot informationssystem i medlemsstaterna blir foremal for effek-
tiva, proportionella och avskrickande straffrittsliga pafoljder och att for-
bittra och uppmuntra réttsligt samarbete genom att undanrgja eventuella
komplikationer, inte i tillrdcklig utstrdckning kan uppnds av medlemssta-
terna, di bestimmelserna maste vara gemensamma och forenliga med
varandra, och de ddrfor béttre kan uppnds pd unionsniva, kan unionen
vidta atgdrder i enlighet med subsidiaritetsprincipen i artikel 5 i EG-
fordraget. I enlighet med proportionalitetsprincipen i samma artikel gér
detta rambeslut inte utdver vad som &dr nodvindigt for att uppnd dessa
mal.

(18) I detta rambeslut respekteras de grundldggande rdttigheter och
iakttas de principer som erkdnns genom artikel 6 i Fordraget om Europe-
iska unionen och aterspeglas i Europeiska unionens stadga om de grund-
laggande rittigheterna, framfor allt i kapitlen Il och V11 denna.

YEGT L 351,29.12.1998, s. 1.
TEGT C 187,3.7.2001, 5. 5.
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Definitioner

I detta rambeslut anvinds f6ljande beteckningar med de betydelser
som hir anges:

a) informationssystem: en apparat eller en grupp av sammankopplade
apparater eller apparater som hor samman med varandra, av vilka en eller
flera genom ett program utfér automatisk behandling av datorbehand-
lingsbara uppgifter, samt datorbehandlingsbara uppgifter som lagras,
behandlas, himtas eller 6verfors med hjélp av dessa for att de skall kunna
drivas, anvindas, skyddas och underhallas.

b) datorbehandlingsbara uppgifter: framstillning av fakta, information
eller begrepp 1 en form som ldmpar sig for behandling i ett informations-
system, inklusive program som limpar sig for att fi ett informationssy-
stem att utfora en viss uppgift.

c) juridisk person: enhet som har sédan status enligt tillimplig lagstift-
ning, med undantag av stater eller andra offentliga organ vid utévandet
av de befogenheter som de har i egenskap av statsmakter samt internatio-
nella offentliga organisationer.

d) ordttmditigt: intrdng eller stérning som sker utan tillstand fran dgaren
eller annan rittighetshavare till systemet eller del av detta eller som inte
medges i den nationella lagstiftningen.

Artikel 2
Olagligt intrang i informationssystem

1. Varje medlemsstat skall vidta de atgérder som &r nédvindiga for att
straftbelédgga uppsatligt ordttmitigt intrdng i ett informationssystem som
helhet eller en del av ett sddant system, &tminstone i fall som inte 4r
ringa.

2. Varje medlemsstat fir besluta att det handlande som avses i punkt 1
endast skall kriminaliseras nir brottet begés genom intrdng i en siker-
hetsatgird.
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Artikel 3
Olaglig systemstorning

Varje medlemsstat skall vidta de dtgirder som &dr nédvindiga for att se
till att det &r straffbart att uppsatligen allvarligt hindra eller avbryta drif-
ten av ett informationssystem genom att mata in, §verfora, skada, radera,
forsdmra, dndra, hindra flodet av eller gora det omojligt att komma &t
datorbehandlingsbara uppgifter, ndr giarningen utfors ordttmatigt, atmin-
stone i fall som inte ar ringa.

Artikel 4
Olaglig datastorning

Varje medlemsstat skall vidta de atgérder som 4r nddvindiga for att se
till att det &r straffbart att uppsatligen radera, skada, forsdmra, dndra,
hindra flédet av eller géra det omdjligt att komma &t datorbehandlingsba-
ra uppgifter i ett informationssystem, ndr girningen utfors ordttmitigt,
atminstone i fall som inte dr ringa.
Artikel 5

Anstiftan, medhjdlp och forsok

1. Varje medlemsstat skall straffbeligga anstiftan av och medhjilp till
brott som avses i artiklarna 2, 3 och 4.

2. Varje medlemsstat skall straftbeldgga forsok till de brott som avses i
artiklarna 2, 3 och 4.

3. Varje medlemsstat far besluta att inte tillimpa punkt 2 for de brott
som avses i artikel 2.

Artikel 6
Pafoljder

1. Varje medlemsstat skall vidta de dtgérder som #r nddvindiga for att
se till att de brott som avses i artiklarna 2, 3, 4 och 5 &r belagda med ef-
fektiva, proportionella och avskrickande straffrittsliga paféljder.

2. Varje medlemsstat skall vidta de atgirder som &r nédvindiga for att
se till att de brott som avses i artiklarna 3 och 4 dr belagda med straff-
rittsliga pafoljder som innebir ett maximistraff pd minst ett till tre ars
fangelse.
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Artikel 7
Forsvarande omstindigheter

1. Varje medlemsstat skall vidta de atgéirder som dr nédvéndiga for att
se till att det brott som avses i artikel 2.2 och de brott som avses i artik-
larna 3 och 4 4r belagda med straffrittsliga pafoljder som innebér ett
maximistraff pd minst tva till fem ars fingelse, nir de begés inom ramen
for en saddan kriminell organisation som avses i gemensam &tgird
98/733/RIF, oberoende av den paféljdsniva som anges i den gemensam-
ma atgérden.

2. En medlemsstat far dven vidta de 4tgdrder som avses i punkt 1, nir
brottet har orsakat allvarliga skador eller paverkat visentliga intressen.

Artikel 8
Juridiska personers ansvar

1. Varje medlemsstat skall vidta de atgirder som &r nodvéandiga for att
se-till att juridiska personer kan stillas till ansvar for brott som avses i
artiklarna 2, 3, 4 och 5 och som begas till deras férméan av en person som
agerar antingen enskilt eller som en del av den juridiska personens orga-
nisation och har en ledande stillning inom den juridiska personen, grun-
dad pa

a) befogenhet att foretrida den juridiska personen, eller

b) befogenhet att fatta beslut pa den juridiska personens végnar, eller

c) befogenhet att utova kontroll inom den juridiska personen.

2. Utdver de fall som anges i punkt 1 skall medlemsstaterna se till att
en juridisk person kan stillas till ansvar nér brister i 6vervakning eller
kontroll som skall utforas av en sddan person som avses i punkt 1 har
gjort det mojligt for en person som &r understilld den juridiska personen
att till forman for denna juridiska person bega de brott som avses i artik-
larna 2, 3, 4 och 5.

3. En juridisk persons ansvar enligt punkterna 1 och 2 skall inte uteslu-
ta lagforing av fysiska personer som dr gérningsmin vid, anstiftare av
eller medhjélpare till de brott som avses i artiklarna 2, 3, 4 och 5.

Artikel 9
Pafoljder for juridiska personer

1. Varje medlemsstat skall vidta de atgérder som &r nodvindiga for att
se till att en juridisk person som har fillts till ansvar i enlighet med arti-
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kel 8.1 kan bli foremal for effektiva, proportionella och avskridckande
pafoljder, som skall innefatta botesstraff eller administrativa avgifter och
som far innefatta andra paféljder, som

a) frntagande av ritt till offentliga formaner eller stod,

b) tillfilligt eller permanent niringsforbud,

¢) rdttslig 6vervakning, eller

d) réttsligt beslut om upplosning av verksamheten.

2. Varje medlemsstat skall vidta de &tgérder som &r nédvéndiga for att
se till att en juridisk person som har fillts till ansvar i enlighet med arti-
kel 8.2 kan bli foremdl for effektiva, proportionella och avskrdckande
pafoljder eller atgirder.

Artikel 10

Behdrighet

1. Varje medlemsstat skall faststilla sin behdrighet betrdffande de brott
som avses 1 artiklarna 2, 3, 4 och 5, nir brottet har begatts

a) helt eller delvis pa dess territorium, eller
b) av en av dess medborgare, eller

¢) till férméan for en juridisk person som har sitt huvudkontor pa med-
lemsstatens territorium.

2. Varje medlemsstat skall vid faststidllandet av sin behorighet enligt
punkt 1 a se till att behdrigheten innefattar fall dar

a) brottslingen 4r fysiskt ndrvarande pd medlemsstatens territorium nér
brottet begés, oavsett om brottet riktar sig mot ett informationssystem pé
denna medlemsstats territorium eller inte, eller

b) brottet riktar sig mot ett informationssystem pa medlemsstatens ter-
ritorium, oavsett om brottslingen ar fysiskt narvarande pa detta territori-
um nér brottet begas eller inte.

3. En medlemsstat som enligt sin lagstiftning dnnu inte utldmnar eller
dverldmnar sina egna medborgare skall vidta de atgdrder som &r nddvén-
diga for att faststilla sin behérighet i friga om och, nér det 4r lampligt,
vicka atal for de brott som avses i artiklarna 2, 3, 4 och 5, nir de har be-
gtts av en av landets medborgare utanfor landets territorium.

4. Nr ett brott faller under fler n en medlemsstats behorighet och vil-
ken som helst av dessa stater kan lagfora brottet pd grundval av samma
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omstindigheter, skall de berdrda medlemsstaterna samarbeta for att av-
gora vilken av dem som skall lagfSra brottslingarna, for att, om majligt,
centralisera lagf6ringen till en enda medlemsstat. I detta syfte kan med-
lemsstaterna anlita de organ eller mekanismer som inrittats inom Euro-
peiska unionen for att underlétta samarbetet mellan deras réttsliga myn-
digheter och samordningen av deras verksamhet. F6ljande omstindighe-
ter far beaktas i successiv ordning:

— Medlemsstaten skall vara den inom vars territorium brotten har be-
gétts enligt punkt 1 a och punkt 2.

- Medlemsstaten skall vara den i vilken gidrningsmannen 4r medborga-
re.

— Medlemsstaten skall vara den pd vars territorium gérningsmannen
patraffats.

5. En medlemsstat fir besluta att inte eller endast i sirskilda fall eller
under sérskilda omstandigheter tillimpa de bestimmelser om behérighet
som anges i punkt 1 boch 1 c.

6. Medlemsstaterna skall underritta rddets generalsekretariat och
kommissionen nir de beslutar att tillimpa punkt 5, i forekommande fall
med uppgift om i vilka sdrskilda fall eller under vilka sirskilda omstéin-
digheter beslutet giller.

Artikel 11
Utbyte av uppgifter

1. For utbyte av uppgifter om de brott som avses i artiklarna 2, 3, 4 och
5 skall medlemsstaterna, med iakttagande av bestimmelser om data-
skydd, sdkerstilla att de anviinder det befintliga nit med operativa kon-
taktpunkter som kan nés dygnet runt alla dagar i veckan.

2. Varje medlemsstat skall underridtta radets generalsekretariat och
kommissionen om sin utsedda kontaktpunkt for utbyte av uppgifter om
brott som avser angrepp mot informationssystem. Generalsekretariatet
skall vidarebefordra dessa uppgifter till de andra medlemsstaterna.
Artikel 12

Genomforande

1. Medlemsstaterna skall vidta de &tgérder som #r nodvindiga for att
folja bestimmelserna i detta rambeslut senast den ...".

" Tva 4r efter det att detta rambeslut har triitt i kraft.
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2. Senast vid samma tidpunkt skall medlemsstaterna till ridets general-
sekretariat och kommissionen dverldmna texten till bestimmelser genom
vilka de skyldigheter som &lagts dem enligt detta rambeslut inforlivas
med deras nationella lagstifining. Senast den ..." skall radet, pa grundval
av en rapport som skall utarbetas utifran information och en skriftlig rap-
port frin kommissionen, bedéma i vilken utstrickning medlemsstaterna
har f61jt bestdimmelserna i detta rambeslut.

Artikel 13
lkrafttradande

Detta rambeslut trider i kraft samma dag som det offentliggtrs i Euro-
peiska unionens officiella tidning.

Utfirdat i Bryssel den

Pa radets vdgnar
Ordférande

* 30 manader efter det att detta rambeslut har tritt i kraft.
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BiLAGA 3
Uttalande fran kommissionen

Uttalande till rdets protokoll di rambeslutet antas.

Uttalande fran kommissionen

Kommissionen beklagar att det i artikel 6.2 i rambeslutet inte fore-
skrivs ett minimistraff for olagligt intrang enligt artikel 2.

Elanders Gotab, Stockholm 2004 23



