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Riksrevisionens rapport om
informationssakerhetsarbete pa nio
myndigheter

Sammanfattning

Utskottet foreslar att riksdagen lagger skrivelse 2016/17:42 Riksrevisionens
rapport om informationssékerhetsarbete pa nio myndigheter till handlingarna.

Riksrevisionen har granskat hur nio myndigheter arbetar med sin informa-
tionssakerhet och om regeringen sakerstaller att de granskade myndigheterna
har en effektiv intern styrning och kontroll av sin informationssakerhet. Den
samlade slutsatsen &r att arbetet med informationssikerhet pa de granskade
myndigheterna ligger pa en for lag niva.

Regeringen instdmmer i huvudsak i iakttagelserna och avser darfor att ta
fram en nationell strategi for samhéllets informations- och cybersékerhet.

Utskottet anfor att ett seridst informationssékerhetsarbete ar mycket viktigt
och finner det oroande att Riksrevisionen funnit att arbetet med informations-
sakerhet pa de granskade myndigheterna ligger pa en for lag niva och inte hel-
ler ser ut att ha utvecklats i tillracklig grad over tid. Utskottet anser dock att
frémst regeringens arbete med att ta fram en nationell strategi for samhallets
informations- och cybersékerhet i nértid &r lovvart och att det darfor inte &r
motiverat for tillfallet att vidta ytterligare atgarder. | anslutning till detta
arende behandlas ocksd sammanlagt tio yrkanden fran den allmanna motions-
tiden 2015/16 respektive 2016/17. Samtliga motionsyrkanden avstyrks.

I betdnkandet finns sex reservationer (M, SD, V och KD).

Behandlade forslag

Regeringens skrivelse 2016/17:42 Riksrevisionens rapport om informations-
sakerhetsarbete pa nio myndigheter.

Tre yrkanden i foljdmotion.
Fem yrkanden fran allmanna motionstiden 2015/16.
Fem yrkanden fran allmanna motionstiden 2016/17.
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Utskottets forslag till riksdagsbeslut

1. Informationssakerhetsarbete pa myndigheter m.fl.
Riksdagen avslar motionerna
2015/16:28 av Jonas Sjostedt m.fl. (V) yrkande 5,
2015/16:424 av Sotiris Delis (M),
2015/16:2172 av Hans Wallmark m.fl. (M) yrkande 3,
2015/16:2824 av Mikael Oscarsson m.fl. (KD) yrkande 18,
2016/17:2072 av Edward Riedl (M),
2016/17:3205 av Hans Wallmark m.fl. (M) yrkande 10 och
2016/17:3542 av Mikael Jansson m.fl. (SD) yrkandena 1-3.
Reservation 1 (M)
Reservation 2 (SD)
Reservation 3 (V)
Reservation 4 (KD)

2. Medborgarnas kunskap om it-sdkerhet
Riksdagen avslar motion
2016/17:3205 av Hans Wallmark m.fl. (M) yrkande 11.
Reservation 5 (M)

3. Ett nordiskt, sékert internet
Riksdagen avslar motionerna
2015/16:3218 av Mikael Jansson m.fl. (SD) yrkande 7,
2016/17:2871 av Bjorn Soder m.fl. (SD) yrkande 14 och
2016/17:2899 av Mikael Jansson m.fl. (SD) yrkande 77.
Reservation 6 (SD)

4.  Skrivelsen
Riksdagen lagger skrivelse 2016/17:42 till handlingarna.
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UTSKOTTETS FORSLAG TILL RIKSDAGSBESLUT

Stockholm den 26 januari 2017

P4 forsvarsutskottets vagnar

Allan Widman

Féljande ledaméter har deltagit i beslutet: Allan Widman (L), Asa Lindestam
(S), Hans Wallmark (M), Peter Jeppsson (S), Lena Asplund (M), Alexandra
Volker (S), Mikael Jansson (SD), Jan R Andersson (M), Daniel Backstrom
(C), Anders Schroder (MP), Paula Holmgvist (S), Roger Richtoff (SD), Stig
Henriksson (V), Mikael Oscarsson (KD), Mattias Ottosson (S), Kalle Olsson
(S) och Dag Klackenberg (M).



Redogorelse for drendet

Arendet och dess beredning

Riksrevisionen har granskat hur féljande myndigheter arbetar med sin inform-
ationssakerhet: Arbetsformedlingen, Affarsverket svenska kraftnét, Bolags-
verket, Forsékringskassan, Lantméteriet, Migrationsverket, Post- och telesty-
relsen, Sjofartsverket samt Statens tjanstepensionsverk. Regeringen, Rege-
ringskansliet och Ekonomistyrningsverket har ocksa ingtt i granskningen.
Granskningen har resulterat i rapporten Informationssakerhetsarbete pa nio
myndigheter — En andra granskning av informationssékerheten i staten. Rap-
porten 6verldmnades av riksdagen till regeringen den 26 maj 2016. Rapporten
foredrogs av Riksrevisionen i utskottet den 8 december 2016. Regeringens
skrivelse med anledning av denna rapport kom in till riksdagen den 14 novem-
ber 2016. Statsradet Anders Ygeman informerade sedan om skrivelsen i ut-
skottet den 22 november 2016.

| betdnkandet behandlas aven motionsyrkanden om informationssakerhet
fran den allmanna motionstiden 2015/16 respektive 2016/17.

Bakgrund

Riksrevisionen granskade under 20052007 arbetet med informationssékerhet
vid elva myndigheter i statsforvaltningen. Granskningarna visade ett flertal
brister. Regeringen hade inte foljt upp om myndigheternas interna styrning och
kontroll av informationssékerhet var tillfredsstallande och inte heller gett myn-
digheterna tillrackliga forutsattningar for ett effektivt informationssakerhets-
arbete.

Under 2014 granskade Riksrevisionen &n en géng informationssékerhet
med inriktning mot regeringen och dess expertmyndigheters styrning och stod.
Denna granskning visade att det fanns patagliga brister i arbetet med inform-
ationssakerhet och att regeringen inte utdvat en effektiv styrning.

Syftet med den aktuella granskningen har varit att undersdka hur nio myn-
digheter arbetar med sin informationssékerhet. Dessa myndigheter bedriver
samhaéllsviktig verksamhet, hanterar mycket pengar, ar starkt it-beroende och
hanterar skyddsvérd information. Riksrevisionen har granskat om myndighet-
erna utifrdn dagens krav och forutsattningar bedriver ett informationsséker-
hetsarbete sa att de uppnar ett &ndamalsenligt skydd av sina informationstill-
gangar. Ett annat syfte har varit att granska om regeringen séakerstaller att de
granskade myndigheterna har en effektiv intern styrning och kontroll av sin
informationssakerhet. For att informationssékerheten ska vara effektiv, saval
for respektive myndighet som for statsforvaltningen i stort, kravs att det gar
att vaga kostnader mot nytta. Darfor har Riksrevisionen latit undersoka kost-
nadsbilden for informationssékerhetsarbetet.
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Utskottets Overvdaganden

Informationssakerhetsarbete pa myndigheter m.fl.

Utskottets forslag i korthet

Riksdagen l&gger regeringens skrivelse 2016/17:42 Riksrevisionens
rapport om informationssakerhetsarbete pa nio myndigheter till
handlingarna.

Riksdagen avslar motionsyrkandena om informationssakerhets-
arbete pa myndigheter m.fl. Utskottet hanvisar till regeringens ar-
bete med att utforma en nationell strategi for samhéllets informa-
tions- och cybersékerhet.

Jamfor reservationerna 1 (M), 2 (SD), 3 (V) och 4 (KD).

Riksrevisionens slutsatser

Riksrevisionens samlade slutsats &r att arbetet med informationssakerhet pa de
granskade myndigheterna ligger pa en niva som ar markbart under vad som &r
tillrackligt. En viktig forklaring till det ar att forstaelsen for vikten av en god
informationssakerhet 6verlag ar alltfor liten. Detta far till foljd att arbetet med
informationssakerhet inte blir tillrackligt hogt prioriterat i forhallande till de
risker som finns. Detta galler saval for regeringen, som borde kunnat vara tyd-
ligare med att styra myndigheterna i fragan, som foér myndigheternas led-
ningar, som inte prioriterat arbetet med informationssékerhet i den utstrack-
ning som kravs. Mycket tyder pa att det ar svart for manga myndigheter att fa
till stand ett d&ndamalsenligt informationssékerhetsarbete. Riksrevisionen har
darfor ingen anledning att anta att den bild som framtrader vid de granskade
myndigheterna inte skulle gélla &ven for flertalet andra myndigheter i statsfor-
valtningen.

Arbetet med informationssakerhet nar inte upp till en godtagbar niva
pa de granskade myndigheterna

Granskningen av Arbetsformedlingen, Forsakringskassan och Migrationsver-
ket har varit sarskilt djupgaende. Ingen av dessa myndigheter kan sagas ha ett
systematiskt informationssékerhetsarbete som motsvarar kraven i Myndig-
heten for samhéllsskydd och beredskaps (MSB) foreskrifter om statliga myn-
digheters informationssékerhet, menar Riksrevisionen. Dessa krav innebér att
myndigheterna ska tillampa ett ledningssystem som bl.a. omfattar att de ska
upprétta en policy for informationssékerhet, klassificera sin information med
utgangspunkt fran riktighet, tillganglighet och konfidentialitet samt utifran
risk- och sarbarhetsanalyser och intraffade incidenter avgéra hur de ska han-
tera risker.



UTSKOTTETS OVERVAGANDEN

En viktig forutsattning for att l&gga grunden till en god informationssaker-
hetskultur och for att skapa forstaelse for informationssakerhet ar att myndig-
hetens ledning visar engagemang i fragan. Granskningen visar att myndighet-
ernas ledningar har delegerat ansvaret for informationssakerhet, utan att se till
att de ansvariga har ett tillrdckligt mandat att utféra sina uppgifter och tillrack-
ligt med resurser. De funktioner som ansvarar for informationssékerheten har
svart att havda sig mot karnverksamheten som tenderar att se kraven pa in-
formationssakerhet som hinder, vilket far till foljd att verksamhetens krav pa
funktionalitet mestadels gar fore kraven pa sakerhet. Det ar snarare it- eller
sakerhetsfunktionerna som staller krav pa sakerhet an karnverksamheten.

Situationen pa de sex andra granskade myndigheterna — Affarsverket
svenska kraftnat, Bolagsverket, Lantméteriet, Post- och telestyrelsen, Sjofarts-
verket samt Statens tjdnstepensionsverk — varierar, men sammanfaller i stora
delar med hur det ser ut pa de tre sarskilt djupt granskade myndigheterna. Trots
att myndigheterna har tagit fram policyer, riktlinjer och handledningar i fraga
om informationssakerhet &r kdnnedomen om vad dessa dokument har for in-
nehall och syfte 1&g hos ménga medarbetare och chefer. Sakerhetsarbetet im-
plementeras inte i de ordinarie verksamhetsprocesserna. Kérnverksamheten
uppfattar inte att den har ndgot ansvar fér informationssakerheten, utan att det
ligger ndgon annanstans i myndigheten sdsom pé it- eller sakerhetsfunktioner.
Det saknas till betydande delar delaktighet och ansvarstagande som bor ge-
nomsyra hela myndigheten, och det finns en bristande forstaelse for behovet
av sdkerhetsinvesteringar utan synbar nytta.

Riskanalyser gors pa varierande satt inom och mellan de granskade myn-
digheterna och omfattar mer &n endast informationssékerhet. Det ar inte fel i
sig, menar Riksrevisionen, men inom myndigheterna bidrar det till dverlapp-
ningar och risk for att omraden hamnar mellan stolarna saval som att vissa
omraden inte blir belysta. Myndigheterna sammanstller sallan sina olika ana-
lyser till en dvergripande analys med inriktning mot informationssakerhet. Sett
fran ett informationsséakerhetsperspektiv ar det ett splittrat tillvagagangssiitt,
som behdver samordnas béttre.

Det ar svart att fa en samlad bild av informationssakerhetslaget vid myn-
digheterna, vilket hdnger samman med att det ofta saknas en strukturerad upp-
foljning av hur ledningssystemet fungerar. Bristen pa uppféljning forsvarar ett
forbattringsinriktat arbetssatt. Avsaknaden av ett larandeperspektiv visar sig
aven i incidenthanteringen, som mer &r inriktad mot att skapa statistik an att ta
reda pa orsaker till att incidenter intraffar.

Riksrevisionen kan konstatera att arbetet med informationssikerhet pa de
granskade myndigheterna sker pa varierande satt, trots att betydande delar av
detta arbete borde vara generiskt till sin karaktar. Det kan ocksa konstateras
att de delar av informationssékerhetsarbetet som omfattar it-sékerhet och fy-
siskt skalskydd 6verlag visar sig battre &n de organisatoriska delarna, &ven om
det finns forbattringspotential for it-sdkerheten. Manga av komponenterna i
ledningssystemet verkar finnas till for att det &r ett krav, snarare &n att de skulle
kunna vara ett kraftfullt verktyg for att bedriva forandringsarbete.

2016/17:F6U8S
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Regeringen har inte sett till att det finns nédvandiga forutsattningar

Vid en forsta anblick kan forutséttningarna synas vara till fyllest genom att
regeringen har skapat vissa forutsattningar for myndigheterna att kunna arbeta
med intern styrning och kontroll av informationssakerheten, anfor Riksrevi-
sionen. Det finns en struktur pa plats med olika forfattningar som &r avsedda
att styra detta arbete. En del i detta &r att regeringen har beslutat att ledningen
for ett antal myndigheter ska intyga att den interna styrningen och kontrollen
ar betryggande. Varje departement fér dessutom en regelbunden dialog med
myndigheternas ledning. Likvél visar granskningen att det &r allvarliga brister
i myndigheternas informationssakerhetsarbete. Riksrevisionen bedémer att det
behovs en starkare styrning fran regeringen gentemot myndigheterna, sa att
nodvandiga sakerhetsatgarder verkligen blir vidtagna. Att enbart ta fram ett
overgripande regelverk &r inte tillrackligt for att sakerheten ska bli god. Om
regeringen inte efterfragar information om myndigheternas informationssa-
kerhet och inte framhaller vikten av god informationssakerhet bedomer Riks-
revisionen att myndigheternas ledningar inte heller kommer att prioritera fra-
gan.

Kostnaderna for informationssakerhet ar okanda

For att kunna ta stallning till om det fattas valgrundade beslut om vilka atgar-
der som behodver vidtas for att skydda all information i statsforvaltningen som
&r vard att skydda behdvs en samlad lagesbild éver hot, risker och lampliga
atgarder, menar Riksrevisionen. Till detta kommer ett behov av att kdnna till
hur stora kostnader som arligen laggs ned pa informationssakerhet. Forst nar
denna bild ar klar ar det mgjligt att vaga kostnader mot nytta av skyddsatgarder
och pé sé sétt uppné en optimal niva pa informationssakerheten i staten som
helhet.

Det saknas i dag uppgifter om myndigheternas kostnader for informations-
sdkerhet, saval nar det galler enskilda myndigheter som for statsforvaltningen
i stort. Darmed gar det inte att uttala sig om hanteringen av informationssaker-
heten ar kostnadseffektiv. Det 4r enligt Riksrevisionens bedémning en pétag-
lig brist att regeringen inte efterfragar dessa uppgifter, sarskilt i forhallande till
att it &r utpekat som ett centralt verktyg for att utveckla statsforvaltningen.

Resurserna anvands sannolikt inte effektivt

Den svenska statsforvaltningen fungerar pa det séttet att myndigheterna atnju-
ter en langtgaende sjalvstandighet nér det géller att organisera sin verksamhet,
anfor Riksrevisionen. Av det foljer att alla myndigheter i statsforvaltningen,
oavsett storlek, sjélva ska ombesorja sin egen informationssakerhet. Det inne-
bar att de antingen maste gora det mesta av arbetet sjalva eller anlita konsulter.
For de stérsta myndigheterna ar forutsattningarna battre for att pa egen hand
kunna bygga upp och uppratthalla en god informationssakerhet pa grund av
skalfordelar. For de flesta av myndigheterna ar dock forutséattningarna inte lika
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goda. Riksrevisionens granskning visar att det ar en tung uppgift &ven for tam-
ligen stora myndigheter att bedriva ett framgangsrikt informationssakerhetsar-
bete.

MSB bistar med bra vagledning for hur en myndighet ska arbeta med in-
formationssakerhet, menar Riksrevisionen. For flera av de granskade myndig-
heterna ar det likval inte tillrackligt da de faktiskt lider brist p& operativt bi-
stand, ndgot som MSB inte lamnar i dag. Detta leder enligt Riksrevisionens
bedomning till att informationssakerhetsarbetet pd aggregerad niva sannolikt
inte &r kostnadseffektivt.

Riksrevisionens rekommendationer

Granskningen visar att myndigheternas arbete med informationssékerhet har
allvarliga brister. Riksrevisionen lamnar darfor foljande rekommendationer
till regeringen.

* Myndigheterna har inte lyckats med att skapa ett informationssakerhetsar-
bete som uppfyller kraven i MSB:s foreskrifter och darmed i den standard
som ligger till grund for arbetet (ISO 27000). For att 6ka férutséttningarna
att klara kraven rekommenderar Riksrevisionen regeringen att oka tydlig-
heten i sin myndighetsstyrning, sa att var och en av myndigheterna i stats-
forvaltningen uppnar god informationsséakerhet inom rimlig tid.

« Det finns ett behov av att komplettera MSB:s metodstdd vid riskanalyser
for att battre kunna ta till vara resultaten av de olika processerna och stélla
samman dem till en Gvergripande enhet, sa att allt nedlagt riskhanterings-
arbete kommer till basta nytta. Regeringen bor darfor 6vervaga att ge MSB
i uppdrag att ta fram en modell eller ett metodstdd for hur myndigheterna
pé ett effektivt satt kan samordna resultat och processer. Denna modell bér
sd langt det &r mojligt stodja myndigheternas arbete med risker och med
att stialla samman dem pé ett hanterbart sétt. Det ar ocksa viktigt att rege-
ringen genom sin myndighetsstyrning ser till att myndigheterna tillampar
modellen.

« For att fa ett effektivt skydd av informationstillgdngarna i staten ar det vé-
sentligt att kunna gora avvagningar mellan kostnader och nytta. Det ar inte
mojligt i dag, eftersom kostnaderna for myndigheternas insatser for in-
formationssakerhet ar okanda. Det vore &ven angelaget att underséka hur
beslut om investeringar i informationssékerhet fattas i praktiken och vilka
organisatoriska faktorer som péverkar synen pa investeringar i informa-
tionssakerhet. Regeringen bor darfor lata utreda forutsattningarna for att
visa samtliga kostnader forenade med informationssékerhet for verksam-
heten i staten.

« Var och en av myndigheterna har att pa egen hand préva sig fram till hur
de ska bedriva sitt informationssakerhetsarbete. MSB:s végledningar ar
bra, men det som fattas myndigheterna &r ett operativt stod. Riksrevisionen
rekommenderar darfor regeringen att dvervaga att lata utreda behovet av
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att inratta en central funktion som skulle kunna fa i uppdrag att Iamna ope-
rativt stod till myndigheterna.

Regeringens bedomning och atgarder med anledning av
Riksrevisionens iakttagelser och rekommendationer

Regeringen instdmmer i huvudsak i Riksrevisionens samlade slutsats om de
myndigheter som granskats. Som framgar av Riksrevisionens rapport varierar
dock de granskade myndigheternas arbete med informationssékerhet, och re-
geringen delar Riksrevisionens syn att de myndigheter som inte har omfattats
av den djupgdende granskningen har kommit olika langt i sitt arbete. Rege-
ringen anser att det utifran Riksrevisionens rapport &r svart att bedéma om
arbetet med informationssakerhet pa flertalet myndigheter ligger pa en niva
som &r méarkbart under vad som ar tillrackligt.

Samhallets informationssakerhet ar en prioriterad fraga, anfor regeringen,
och det &r viktigt att svenska myndigheter héller en tillrackligt hog niva i sitt
informationssékerhetsarbete. Omfattningen av hanteringen av information i
elektroniska kommunikationsnét och it-system okar i alla delar av samhéllet,
och brister i hanteringen av och sikerheten for informationen riskerar att fa
omfattande sakerhets- och integritetsmassiga konsekvenser savil for samhallet
i stort som for enskilda.

Under senare tid anger regeringen att den har vidtagit ett antal dtgarder som
ytterligare tydliggor vikten av en god informationssékerhet och som kommer
att forbattra forutsattningarna for myndigheterna att bedriva ett andamalsenligt
informationssékerhetsarbete.

Regeringen konstaterar i skrivelsen att alla aktorer i samhallet maste arbeta
systematiskt for att reducera sdrbarheter inom sina verksamhetsomraden, samt
planera for vilka &tgarder som kan vidtas och hur dessa ska vidtas innan han-
delser intraffar. Ur det hanseendet &4r det viktigt att staten féregdr med gott
exempel och lever upp till befintliga krav. Arbetet for att starka informations-
sdkerheten i samhallet méste bedrivas langsiktigt, kontinuerligt och i takt med
digitaliseringen av samhéllet. Regeringen anger att den avser att fortsétta att
prioritera arbetet med att stdrka samhallets informations- och cybersékerhet.

Regeringen bedémer Riksrevisionens rekommendationer till regeringen en-
ligt féljande:

Oka tydligheten i myndighetsstyrningen

Regeringen delar i skrivelsen Riksrevisionens beddmning att myndigheternas
arbete behover utvecklas och att regeringens styrning av myndigheterna spelar
en viktig roll. Regeringen anger att man under senare tid har gett myndighet-
ernas informationssékerhetsarbete 6kat fokus genom flera initiativ och atgar-
der. Regeringen beslutade i december 2015 att infora ett system for obligato-
risk rapportering av it-incidenter for statliga myndigheter. Bestdammelsen bor-
jade tillampas den 1 april 2016. Syftet med systemet &r att mojliggdra en for-
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béattrad l&gesbild 6ver informationssékerheten i statlig forvaltning och stimu-
lera myndigheternas forméga att forebygga, upptacka och hantera it-inciden-
ter.

Den 31 mars 2016 beslutade regeringen att ge en utredare i uppdrag att fo-
resla hur EU-direktivet om atgarder for en hég gemensam niva av sakerhet i
natverk och informationssystem (NIS-direktivet) ska genomforas i svensk rétt.
NIS-direktivet kommer bl.a. att innebéra att en eller flera myndigheter far ett
utpekat ansvar for sdrskilda funktioner som direktivet reglerar, samt att det
kommer att stallas sarskilda krav pa sakerheten i natverk och informationssy-
stem hos myndigheter inom de sektorer som direktivet reglerar. Uppdraget ska
redovisas senast den 1 maj 2017 (dir. 2016:29).

For att samhallet ska lyckas med utmaningarna inom informations- och cy-
bersakerhetsomradet behdver arbetet aven starkas genom en forbattrad sam-
ordning och samverkan, vilket i sin tur krdver gemensamma fardriktningar och
malsattningar for alla aktorer i samhallet, anfor regeringen. Den avser darfor
att ta fram en nationell strategi for samhéllets informations- och cybersékerhet.

Ta fram en modell eller ett metodstdd for hur myndigheterna pa ett
effektivt satt kan samordna resultat och processer

Regeringen instdmmer i Riksrevisionens bedémning att myndigheterna i dag
genomfor flera riskanalyser med olika syften for skilda delar av organisat-
ionen, och att arbetet med myndighetsdvergripande riskanalyser med tydligt
fokus pa informationssékerheten behéver utvecklas. Regeringens bedomning
ar att stodet till myndigheter i frdga om att gora riskbedomningar, kartlagga
skyddsvarda tillgdngar och bestimma skyddsniva kan utvecklas ur flera olika
perspektiv. | skrivelsen anger regeringen dérfor att man kommer att 6vervaga
hur stodet till myndigheterna ska kunna vidareutvecklas.

Utreda forutsattningarna for att visa samtliga kostnader férenade
med informationssékerhet for verksamheten i staten

Riksrevisionen har dven rekommenderat att regeringen bor lata utreda forut-
séttningarna for att visa samtliga kostnader som ar forenade med informations-
sékerhet for verksamheten i staten. Vidare &r det enligt Riksrevisionen ange-
laget att undersoka hur beslut om investeringar i informationssakerhet fattas i
praktiken och vilka organisatoriska faktorer som paverkar synen pa investe-
ringar i informationssékerhet.

Regeringen instdmmer delvis i Riksrevisionens iakttagelser. Det & myn-
digheternas ansvar att ha kontroll Gver sina resurser och investeringar, att
kunna verifiera effektiviteten i verksamheten och beddma och motivera sin
resursanvandning. Samtidigt ar det av naturliga skal svart att berakna resursét-
gangen for informationssakerhetsarbete. Ett seriost arbete med informations-
sékerhet ska genomsyra hela organisationen, inte enbart bedrivas vid en en-
skild enhet, anfor regeringen. Den anser att det finns skal att starka kunskapen
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om samhéllsekonomiska kalkyler och vérderingar som ror informationssaker-
hetsincidenter. For att uppna ett fullgott underlag i riskhanteringsprocessen ar
det inte alltid tillrackligt med en god bild av myndigheternas interna kostnader.
Beddmningen av vilka investeringar som behover goras for att 6ka informa-
tionssakerheten blir mer tillforlitlig om de kostnader som &tgarden &r férknip-
pade med kan stéllas mot de kostnader som samhallet riskerar om incidenter
intraffar.

Déaremot anger regeringen att samlade sammanstéliningar 6ver samtliga
kostnader forenade med informationssékerhet for all verksamhet i staten inte
kan anvindas som underlag for att bedoma vilka sikerhetshéjande atgarder
som bor vidtas. Darmed bor det priméra syftet med att starka kunskapen om
kostnader inte vara att visa samtliga kostnader forenade med informationssé-
kerhet for verksamheten i staten.

Utreda behovet av att inratta en central funktion som skulle kunna fa
i uppdrag att ldmna operativt stod till myndigheterna

Regeringen anser att stodet till myndigheterna behéver utvecklas men instdm-
mer inte i Riksrevisionens rekommendation att en central funktion bor fa i
uppdrag att lamna operativt stdd till myndigheterna. Informationssakerhets-
omradet befinner sig i standig utveckling som en féljd av att ny teknik och nya
innovationer kontinuerligt utvecklas. Darfor &r det viktigt att vagledningar och
utbildningar hélls uppdaterade.

Vidare ser regeringen ett behov av att stodet till myndigheter i fraga om att
gora riskbedémningar, Kkartligga skyddsvérda tillgangar och bestamma
skyddsniva utvecklas, vilket i sin tur ocksé bor resultera i nya och uppdaterade
végledningar. Det behdvs bl.a. i syfte att underlétta for mindre myndigheter
som inte har sd goda forutsattningar att p& egen hand utforma sitt informa-
tionssékerhetsarbete.

Alla myndigheter maste arbeta systematiskt for att reducera sarbarheter
inom sina verksamhetsomraden samt planera for vilka atgarder som kan vidtas
och hur dessa ska vidtas innan handelser intraffar, anger regeringen. Problem
bor inte ses som enbart tekniska, utan lampligt utformade rutiner och regelverk
och att folja dessa ar lika viktigt. For att uppna detta behover informationssa-
kerhetsfragorna genomsyra hela organisationen och prioriteras av myndighets-
ledningen.

Regeringen anfor att det finns en risk att mojligheten till ett operativt stéd
till myndigheternas arbete med informationssékerhet skulle kunna fa en ham-
mande effekt pa myndigheternas stravan att bygga upp en tillfredsstéllande
intern kompetens, vilket krdvs for att arbetet ska kunna bedrivas effektivt och
kontinuerligt. Det & myndigheten sjélv som har bést kainnedom om och ansvar
for sin egen information, och darfor bor vara béast lampad att fortlopande kart-
lagga och vérdera informationen. Beddmningen &r att man behdver bygga upp
en kompetens for detta arbete pa respektive myndighet for att uppna langsik-
tiga och hallbara resultat.
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MSB och andra aktorer bedriver redan i dag ett stédjande arbete pa inform-
ationssakerhetsomradet, anfor regeringen. Detta sker bl.a. i form av seminarier
och utbildningar som syftar till att mer djupgdende diskutera fragor som &r
kopplade till metodstod, méjligheten att fa operativt stod vid intraffade it-in-
cidenter eller kunskapséverforing utifran myndigheternas obligatoriska it-in-
cidentrapportering. En central funktion med uppdrag att [&mna operativt stéd
till myndigheterna skulle kunna bli resurskravande jdmfort med det befintliga
stddjande arbetet. Regeringen anser att det stodjande arbetet behdver finnas
kvar i sin nuvarande form, men utvecklas med malet att pa ett kostnadseffek-
tivt satt nd ut till s& manga som majligt.

Regeringens atgarder med anledning av Riksrevisionens iakttagelser

Regeringen har tagit emot betdnkandet Informations- och cybersékerhet i Sve-
rige — Strategi och atgérder for saker information i staten (SOU 2015:23). Re-
geringen har &ven tagit emot betdnkandet En ny sékerhetsskyddslag (SOU
2015:25) som innehaller forslag om hur sikerhetsskyddsregleringen bor refor-
meras. Vidare har regeringen tillsatt en utredning som ska lamna forslag 6ver
hur EU-direktivet om en hdg gemensam niva av sikerhet i natverk och inform-
ationssystem (NIS-direktivet) bor genomforas i svensk rétt.

Dessa underlag &r viktiga i regeringens kommande arbete med att utforma
en nationell strategi for samhéllets informations- och cybersékerhet. Avsikten
ar att strategin ska ligga till grund bade for fortsatta atgérder fran regeringens
sida och for atgarder som dvriga aktorer ska arbeta fram. Statliga myndigheter
kommer att utgéra en central malgrupp for strategin. Regeringen instammer i
huvudsak i Riksrevisionens iakttagelser och kommer att évervdga hur den na-
tionella strategin bor utformas for att hantera iakttagelserna.

Regeringen anser att Riksrevisionens rapport &r slutbehandlad i och med
den aktuella skrivelsen.

Motionerna

Mikael Jansson m.fl. (SD) uttrycker i féljdmotion 2016/17:3542 att frdgan om
informationssakerhet inte enbart kan ses som begrénsad till de myndigheter
som har granskats av Riksrevisionen. | begreppet hybridkrigforing ingar ockséa
informationssakerhet, varfor man méaste betrakta denna som en del av den
svenska samhéllsberedskapen. De myndigheter och verk som &r sarskilt kans-
liga for hybridkrigféring och sabotage samt déar sddana intrang skulle vara
skadliga for samhallets funktion i sval fred som krig behdver fa tillgang till
en standardplattfrom med savél hardvara som mjukvara som ar sarskilt utfor-
mad for att klara av denna typ av attacker. | skrivelsen framfor regeringen att
det inte ar hogst prioriterat att fa fram en sammanstalld bild av kostnaderna for
informationssakerhet. Motiondrerna delar inte den bedémning som regeringen
gor och foreslar darfor att regeringen tar fram en sammanstalld bild av kost-
naderna for informationssakerhet (yrkande 2).
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Regeringen anger att MSB genomfor utbildningar for att komma till rétta
med bristerna i informationssékerhet. Det dr gott och val anfors i motionen,
men enbart utbildning &r inte tillrackligt utan myndigheten maste ocksa félja
upp sina utbildningar och kontrollera att den utbildning som har genomforts
ocksa leder till verkliga forbattringar. Motionarerna foreslar darfor att en upp-
foljning gors av MSB:s utbildningar (yrkande 1).

Motionarerna foreslar slutligen att ett organisatoriskt sammanhallet it-for-
svar skapas (yrkande 3).

I motion 2015/16:2172 av Hans Wallmark m.fl. (M) anfors att en central
aspekt av informationssamhéllet och den moderna krigforingen &r ett lands
formaga att forsvara it-systemen, men dven majligheten att kunna sla mot en
eventuell motstandares it-system. | princip alla samhallets vitala funktioner
och fléden &r i dag beroende av it-system som ar uppkopplade mot internet.
Det gor att ett svenskt, trovardigt cyberforsvar ar en grundldggande del i Sve-
riges forsvarsformaga. Motionaren foreslar att det kontinuerligt tas fram och
utvecklas nationella strategier for cybersakerhet (yrkande 3).

Hans Wallmark m.fl. (M) anfor vidare i motion 2016/17:3205 att eftersom
en av dagens stora utmaningar ar att s& mycket av samhéllets funktionalitet ar
beroende av it-system och internet blir de samhallsviktiga systemen ocksa sar-
bara for angrepp utifrdn. Angripare anvander sig ofta, som t.ex. vid Gverbe-
lastningsattacker, av andra kapade datorer som kan tillhéra privatpersoner,
myndigheter eller féretag. Motionarerna fragar sig vilket ansvar det gér att
lagga pa en enskild anvandare, &gare till en dator eller server eller pa den som
ar ansvarig for it-sakerheten pa ett foretag eller en myndighet och foreslar att
kraven pa it-sikerhet hos leverantérer och dgare till storre it-system ses Gver
(yrkande 10).

Sotiris Delis (M) understryker i motion 2015/16:424 att cyberattacker mot
svenska foretag och organisationer blir allt vanligare. Det pagar arbete for att
forbéttra it-sakerheten hos offentliga aktorer. Det behdvs dock ytterligare in-
satser nér det galler foretag och organisationer. | dag &r privata och offentliga
it-system sammanlankade pé ett sitt som gor att tgarder pa bada sidor ar nod-
vandiga for en stark helhet. Motionaren foreslér att méjligheterna att kartlagga
omfattningen av cyberattacker mot svenska foretag och organisationer ses
Over.

I motion 2016/17:2072 av Edward Riedl (M) foreslas att myndigheternas
arbete med informationssakerhet ses dver da det pa senare tid har framkommit
att svenska myndigheters arbete med informationssakerhet ar bristfalligt och
informationssakerheten pa statlig niva s& snabbt som méjligt behdver stérkas.

Mikael Oscarsson m.fl. (KD) anfér i motion 2015/16:2824 att det svenska
samhéllet, liksom de flesta samhallen i vérlden, ar och blir alltmer beroende
av informationsteknik och att cyberangrepp kan leda till mycket omfattande
foljder for samhéllet. | vissa avseenden kan ett sddant angrepp vara lika for-
6dande som ett angrepp med konventionella vapen. Det &r d&rfor angelaget att
Sverige utvecklar en egen formaga att aktivt kunna motverka cyberattacker.
En forutsattning for att vidta saval passiva som aktiva motatgarder &r att det
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finns en organisation med mycket bred kompetens, anfér motionéarerna. De
foreslar att det snarast tillsatts en utredning med uppgift att underséka och ge
forslag pa hur en central cyberskyddsmyndighet skulle kunna skapas och hur
den ska samverka med andra aktorer i samhéllet vars verksamhet &r starkt be-
roende av fungerande informationssystem (yrkande 18).

I motion 2015/16:28 av Jonas Sjostedt m.fl. (V) anfors att det finns flera
risker som identifierats inom statsforvaltningen nar det géller informationssa-
kerheten. Den snabba utvecklingen av informationssamhéllet gor att nya risker
och hot standigt tillkommer. Motionarerna foreslar att det bor faststéllas en
tidsplan och sanktionsméjligheter dvervagas for de myndigheter som inte upp-
fyller godtagbara krav pa informationssakerhet (yrkande 5).

Tidigare behandling

Riksrevisionen granskade under 2005-2007 arbetet med informationssékerhet
vid elva myndigheter i statsforvaltningen. Granskningarna visade ett flertal
brister. Regeringen hade inte foljt upp om myndigheternas interna styrning och
kontroll av informationssékerhet var tillfredsstéllande och inte heller gett myn-
digheterna tillrackliga forutséattningar for ett effektivt informationssakerhets-
arbete.

Riksrevisionens rapport Regeringens styrning av informationssékerhetsar-
betet i den statliga forvaltningen (RiR 2007:10) publicerades i juni 2007. Riks-
revisionens styrelse beslutade darefter att dverlamna en framstéllning om re-
geringens styrning av informationssakerhetsarbetet i den statliga forvaltningen
(2007/08:RRS6) till riksdagen.

Utskottet behandlade framstallningen i betdnkande 2007/08:F6U12. Riks-
revisionen hade i sin granskning fokuserat pa regeringens ansvar for att stalla
krav pé och folja upp forvaltningens arbete med informationssakerheten samt
ta initiativ till atgarder for att forbattra forutsattningarna for férvaltningens ar-
bete inom detta omrade. Med anledning av vad som framkommit av gransk-
ningen foreslog Riksrevisionens styrelse att riksdagen skulle tillkannage for
regeringen som sin mening vad styrelsen anfort om att regeringen snarast
borde genomfdra en Gversyn av regleringen p& omradet informationssékerhet
och aterrapportera resultatet till riksdagen.

Utskottet ansdg i betankandet att en god informationsséakerhet ar en forut-
séttning for att kunna forhindra och hantera stérningar i samhéllsviktig verk-
samhet och att detta forutsatter en effektiv och tydlig ansvarsférdelning mellan
berorda aktorer pA omradet.

Utskottet ansag vidare att det kravdes en god samverkan mellan alla aktorer
for att kunna atgarda brister och uppratthalla en god sakerhet. Utskottet ansag
i likhet med regeringen att det fanns behov av en myndighet med uppgift att
halla samman det nationella informationssakerhetsarbetet och tillsammans
med berdrda myndigheter verka for en kontinuerlig utveckling av detta arbete.
Det var utskottets mening att den da nya myndigheten, dvs. MSB, borde fa till
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uppgift att halla samman det nationella informationssékerhetsarbetet for sam-
héllsviktig verksamhet, och myndigheten borde ha foreskriftsratt inom omra-
det.

Utskottet hade dven fatt information om att det inom Regeringskansliet pa-
gick ett arbete inom en statssekreterargrupp for att samordna arbetet inom de
olika departement som var berdrda av fragorna.

Med hanvisning till ovanstaende avstyrkte utskottet Riksrevisionens fram-
stallning 2007/08:RRS6 och den féljdmotion som I&mnats.

Innan forsvarsutskottet fardigstéllde sitt betdnkande 2007/08:F6U12 anord-
nade det tillsammans med trafikutskottet en offentlig utfragning om it-sakerhet
den 3 april 2008.

Finansutskottet kommenterade i sitt betdnkande 2007/08:FiU2 om sam-
hallsekonomi och finansforvaltning Riksrevisionens granskning av informa-
tionssakerhetsarbetet i den statliga forvaltningen. Finansutskottet patalade da
att regeringen i budgetpropositionen inte redovisat ndgon samlad bild av arbe-
tet med informationssékerhet utan I&mnade olika delredovisningar under ut-
giftsomradena 2, 6 och 22. Finansutskottet ansag att regeringen borde lamna
en samlad och férdjupad redogérelse for informationssékerhetsarbetet i staten
till riksdagen, och att denna redogdrelse borde spanna éver samtliga berdrda
utgiftsomraden.

Under 2014 granskade Riksrevisionen 4n en gang informationssakerhet
med inriktning mot regeringen och dess expertmyndigheters styrning och stdd.
Denna granskning visade att det fanns patagliga brister i arbetet med inform-
ationssakerhet och att regeringen inte utdvat en effektiv styrning.

I betdnkande 2014/15:F6U10 behandlade forsvarsutskottet regeringens
skrivelse 2014/15:84 med anledning av Riksrevisionens rapport om informa-
tionssakerhet i den civila statsforvaltningen. Utskottet sag dar allvarligt pa
Riksrevisionens slutsats att arbetet med informationssakerheten i den civila
statsforvaltningen inte var andamalsenligt sett till de hot och risker som finns,
men kunde samtidigt konstatera att regeringen i sin skrivelse i huvudsak in-
stamde i Riksrevisionens slutsats och hade inlett ett fordndringsarbete sedan
granskningen gjordes.

Utskottet ansdg att de redan genomférda dndringarna inom Regerings-
kansliet hade skapat forutsattningar for en mer sammanhallen styrning av in-
formationssakerhetsfragorna men att arbetet inte fick stanna vid detta, utan att
informationssakerheten i den civila statsforvaltningen maste utvecklas pa bred
front for att bli andamalsenlig mot bakgrund av 6kande hot och risker.

Betankandena Informations- och cyberséakerhet i Sverige — Strategi och &t-
garder for sdker information i staten (SOU 2015:23) och En ny sékerhets-
skyddslag (SOU 2015:25) bedémdes bilda viktiga underlag for framtiden. Vi-
dare ansdg utskottet att alla myndigheters roll och ansvar i arbetet skulle fram-
hallas, bade ur ett ansvars- och ett samverkansperspektiv. Riksrevisionens re-
kommendationer till stod- och tillsynsmyndigheterna borde tas i beaktande.
Regeringens beslut om att myndigheter som har ett sérskilt ansvar for krishe-
redskap och hojd beredskap ska redovisa sitt arbete med informationssékerhet
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ansag utskottet som sarskilt viktigt, och aven att MSB hade fatt i uppgift att
genomfora en undersokning om hur kommunerna arbetar med informations-
sékerhet. Att medvetandegora offentliga och privata aktorer samt allménheten
om de hot som finns var éverlag centralt i arbetet, menade utskottet. Nér det
gallde en myndighetsgemensam och évergripande strategi for it-sédkerhet fann
utskottet sdlunda att det pagick ett utvecklingsarbete som inte borde foregri-
pas. Utskottet avstyrkte darfor det aktuella motionsyrkandet. Regeringens
skrivelse Riksrevisionens rapport om informationssékerhet i den civila stats-
forvaltningen (skr. 2014/15:84) lades till handlingarna av riksdagen.

Utskottets stallningstagande

Utskottet vill pA samma satt som Riksrevisionen gor i sin rapport understryka
att man i statsforvaltningen hanterar mycket information som &r skyddsvérd
och att ett seriost arbete med informationssakerhet bor ha som mal att all
skyddsvard information ska vara tillganglig, riktig, konfidentiell och spérbar.
Eftersom informationssékerhet ar en fraga som berdr all personal i en myndig-
het bor en allomfattande kultur skapas for att minimera riskerna for stérningar
i olika samhallsfunktioner. Utskottet finner likt tidigare att alla myndigheters
roll och ansvar i arbetet bor framhallas, béde ur ett ansvars- och ett samver-
kansperspektiv.

Av dessa skél finner darfor utskottet det oroande att Riksrevisionen i sin
nyligen genomférda granskning av nio myndigheter funnit att arbetet med in-
formationssakerhet pa de granskade myndigheterna ~ligger pa en niva som ar
markbart under vad som ér tillrackligt” och — att doma av Riksrevisionens ti-
digare rapporter — inte ser ut att ha utvecklats i tillracklig grad 6ver tid. Aven
MSB understryker i sin nationella risk- och formagebedémning for 2016 (pub-
likationsnummer MSB1012) att myndigheter behdver utveckla arbetet med sin
informations- och cybersakerhet.

Utskottet finner dock att regeringens arbete med att ta fram en nationell
strategi for samhallets informations- och cybersékerhet i nértid ar lovvart och
att detta forhoppningsvis kan innebéra ett béattre stdd till myndigheterna i in-
formationssakerhetsarbetet och en starkare styrning fran regeringen gentemot
myndigheterna men ocksa samhallet i stort. Detta ar nodvandigt for att kunna
hantera hot eller risker fran exempelvis stater, statsunderstodda aktorer, terro-
rister och organiserad brottslighet samt fel och stérningar som inte orsakas av
antagonister utan beror pad mjuk- eller hardvarufel, processbrister, bristande
kvalitetskontroll, slarv, missbeddmningar eller rena olycksfall. Regeringen
bor bedriva arbetet skyndsamt.

Inom ramen for det Gvergripande strategiarbetet ser utskottet ocksa fram
emot regeringens utredning som ska lamna forslag éver hur EU-direktivet om
en hog gemensam niva av sékerhet i natverk och informationssystem (NIS-
direktivet) bor genomforas i svensk rétt samt beredningen av betdnkandet En
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ny sakerhetsskyddslag (SOU 2015:25) som innehaller forslag om hur séker-
hetsskyddsregleringen bor reformeras. Dessa &r viktiga pusselbitar i samman-
hanget.

Pa grundval av detta pagdende arbete ar det darfor inte motiverat att vidta
ytterligare atgarder for tillfallet, anser utskottet, och foreslar sélunda att riks-
dagen lagger skrivelse 2016/17:42 Riksrevisionens rapport om informations-
sakerhetsarbete p& nio myndigheter till handlingarna och att samtliga motions-
yrkanden i arendet avslas.

Medborgarnas kunskap om it-sakerhet

Utskottets forslag i korthet
Riksdagen avslar ett motionsyrkande om medborgarnas kunskap om
it-sékerhet. Utskottet hanvisar till regeringens arbete med att ut-
forma en nationell strategi for samhallets informations- och cyber-
sékerhet.

Jamfor reservation 5 (M).

Motionen

Hans Wallmark m.fl. (M) anfor i motion 2016/17:3205 att det finns ett behov
av att hoja medvetenheten hos allménheten for vad en enskild anvéndare kan
gora for att forsvara att ens it-utrustning anvands i brottsliga syften. Dessutom
behdver nivan ocksa kunna sattas for vilket ansvarsutkravande som ar mojligt.
Motionarerna foreslar att mojligheten att starka medborgarnas kunskap om it-
sékerhet ses over (yrkande 11).

Utskottets stallningstagande

Utskottet vidhéller det man tidigare uttryckt i betédnkande 2015/16:F6U7, dvs.
den generella vikten av att satta manniskan i centrum for krisheredskapsarbetet
och att det &r vérnandet om den enskilda individens och befolkningens hélsa
och sékerhet som ska prioriteras. | linje med detta har utskottet tidigare vél-
komnat MSB:s informationsinsatser i samverkan med berdrda aktorer, inklu-
sive skolor och frivilligrérelser, for att starka den enskildes formaga.

Vad géller medborgarnas kunskap om informationssakerhet mer specifikt
finner utskottet att regeringens arbete med att ta fram en nationell strategi for
samhaéllets informations- och cybersakerhet i nartid ar lovvért och att detta
ocksa bor kunna rymma en inriktning for en allman kunskapshgjning i sam-
héllet. P4 grund av detta pagéende arbete &r det darfor inte motiverat att for
tillfallet vidta ytterligare atgarder, anser utskottet, varfor motionsyrkandet av-
styrks.



UTSKOTTETS OVERVAGANDEN

Ett nordiskt, sékert internet

Utskottets forslag i korthet
Riksdagen avslar motionsyrkandena om ett nordiskt, sékert internet.
Utskottet hanvisar till regeringens arbete med att utforma en nation-
ell strategi for samhallets informations- och cybersékerhet.

Jamfor reservation 6 (SD).

Motionerna

Mikael Jansson m.fl. (SD) foreslar i motion 2015/16:3218 (yrkande 7) och i
motion 2016/17:2899 (yrkande 77), pd samma sétt som Bjorn Soder m.fl. (SD)
i motion 2016/17:2871 (yrkande 14), att Sverige bor undersoka intresset och
mojligheterna for ett eget nordiskt, och sakert, internet. Det ska vara baserat
pa svenska mikrosatelliter eftersom militar underrattelsetjanst, terrorister och
organiserad brottslighet kommer att anvénda sig av informationsteknologi i
allt hogre utstrackning. Detta gor det allt viktigare att vidta adekvata atgarder
for att skydda och férsvara vitala nationella intressen mot cyberhot, menar
motiondrerna. Detta blir sarskilt viktigt nar stérre delen av samhallet ar helt
beroende av en fungerande informationsteknologi. Sverige bor skaffa sig ett
aktivt informationsteknologiskt férsvar (aktiv cyberférmaga). Rika lander kan
forvantas skapa “egna internet” som &r avgransade mot ovriga datanatverk. De
efterfragade satelliterna ska ses som strategiska produkter och ska direktupp-
handlas, foreslar motionarerna.

Utskottets stallningstagande

Utskottet vidhaller det man tidigare uttryckt i betankandena 2014/15:F6U6
Samhallets krisberedskap och 2014/15:F6U11 Forsvarspolitisk inriktning —
Sveriges forsvar 20162020 dar man generellt sett, likt Forsvarsberedningen
och regeringen, ansag att informations- och cybersakerhetsfragorna ar av
mycket stor vikt och att Sverige maste se pa detta ur ett strategiskt och 1ang-
siktigt perspektiv. Internationell samverkan, framfor allt pa nordisk och euro-
peisk niva, 4r en grundforutsattning for att ka informationssakerheten i Sve-
rige och for att skydda samhallsviktig verksamhet.

Utskottet anser att regeringens arbete med att ta fram en nationell strategi
for samhéllets informations- och cybersékerhet i nartid &r lovvart och att detta
forhoppningsvis kan innebdra ett battre stod till myndigheterna i informations-
sakerhetsarbetet och en starkare styrning fran regeringen gentemot myndig-
heterna men ocksa samhallet i stort. Internationella aspekter av informations-
sékerhet forvantas vara en del av strategin.

Utskottet anser inte att det finns anledning att foregripa det pagdende arbe-
tet, varfér motionsyrkandena avstyrks.
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Reservationer

1. Informationssékerhetsarbete pa myndigheter m.fl., punkt 1
(M)
av Hans Wallmark (M), Lena Asplund (M), Jan R Andersson (M) och
Dag Klackenberg (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 1 borde ha foljande ly-
delse:

Riksdagen stéller sig bakom det som anférs i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motionerna
2015/16:2172 av Hans Wallmark m.fl. (M) yrkande 3 och
2016/17:3205 av Hans Wallmark m.fl. (M) yrkande 10 och
avslar motionerna
2015/16:28 av Jonas Sjostedt m.fl. (V) yrkande 5,
2015/16:424 av Sotiris Delis (M),
2015/16:2824 av Mikael Oscarsson m.fl. (KD) yrkande 18,
2016/17:2072 av Edward Riedl (M) och
2016/17:3542 av Mikael Jansson m.fl. (SD) yrkandena 1-3.

Stallningstagande

En av dagens stora utmaningar r att s& mycket av samhéllets funktionalitet ar
beroende av it-system och internet. Darmed blir de samhallsviktiga systemen
ocksa séarbara for angrepp utifrn. Hoten kan komma fran flera olika aktorer —
stater, individer eller organisationer, och angreppen kan ha flera olika motiv —
ekonomiska, statsfientliga eller bara destruktiva. Det kravs i ménga fall heller
inte sa stora resurser hos angriparen for att orsaka stor skada. Angripare an-
vander sig t.ex. vid dverbelastningsattacker ofta av andra kapade datorer som
kan tillndra privatpersoner, myndigheter eller foretag. Vi anser darfor att kra-
ven pa it-sakerhet hos leverantérer och agare till stérre it-system bor ses Gver.
Detta bor riksdagen stélla sig bakom och tillkdnnage for regeringen.

Vi menar ocksa att en central aspekt av informationssamhéllet och den mo-
derna krigforingen ar ett lands formaga att forsvara it-systemen, men éven
majligheten att kunna sla till mot en eventuell motstandares. I princip alla sam-
héllets vitala funktioner och fléden &r i dag beroende av it-system som &r upp-
kopplade mot internet. Det gor att ett trovardigt svenskt cyberforsvar, inklu-
sive en aktiv cyberférmaga, ar en grundlaggande del i Sveriges forsvarsfor-
maga. Vi anser darfor att nationella strategier for cybersakerhet snarast bor tas
fram och utvecklas kontinuerligt. Detta bor riksdagen ocksa stalla sig bakom
och tillkdnnage for regeringen.
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2. Informationssékerhetsarbete pa myndigheter m.fl., punkt 1
(SD)
av Mikael Jansson (SD) och Roger Richtoff (SD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Déarmed bifaller riksdagen motion
2016/17:3542 av Mikael Jansson m.fl. (SD) yrkandena 1-3 och
avslar motionerna
2015/16:28 av Jonas Sjostedt m.fl. (V) yrkande 5,
2015/16:424 av Sotiris Delis (M),
2015/16:2172 av Hans Wallmark m.fl. (M) yrkande 3,
2015/16:2824 av Mikael Oscarsson m.fl. (KD) yrkande 18,
2016/17:2072 av Edward Riedl (M) och
2016/17:3205 av Hans Wallmark m.fl. (M) yrkande 10.

Stallningstagande

Vi anser att frdgan om informationssékerhet inte enbart kan begransas till de
myndigheter som har granskats av Riksrevisionen i det hdr sammanhanget.
Sverigedemokraterna har i samband med att dessa fragor har diskuterats i
andra sammanhang framfort flera férslag som vi menar skulle kunna forstérka
it-sakerheten i vid mening men ocksa ett direkt forslag om att skapa ett orga-
nisatoriskt sammanhallet it-forsvar, vilket vi vidhaller har.

I skrivelsen framfor regeringen som svar pa Riksrevisionens kritik att det
inte gar att fa fram en sammanstalld bild av kostnaderna for informationssa-
kerhet. Vi delar inte den bedémning som regeringen gor eftersom det inte ver-
kar finnas nagot konkret hinder for detta. Det finns anledning att befara att
regeringens resonemang mer bottnar i att en sddan sammanstalld bild skulle
pévisa konkreta behov av anslagsokningar, vilket knappast i sig kan sigas ut-
gora ett tillrackligt skal for att inte ta fram en sammanstélld bild av kostnads-
laget, vilket vi férordar.

Det anges pa annan plats i skrivelsen att MSB genomfor utbildningar for
att komma till rdtta med bristerna inom informationssékerheten. Det &r gott
och val, men enbart utbildning ar inte tillrackligt, utan myndigheten maste
ocksa félja upp sina utbildningar och kontrollera att den utbildning som har
genomforts ocksa leder till verkliga forbattringar. Allt detta sammantaget bor
riksdagen stélla sig bakom och tillkdnnage for regeringen.
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RESERVATIONER

3. Informationssékerhetsarbete pa myndigheter m.fl., punkt 1
V)

av Stig Henriksson (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Déarmed bifaller riksdagen motion
2015/16:28 av Jonas Sjostedt m.fl. (V) yrkande 5 och
avslar motionerna
2015/16:424 av Sotiris Delis (M),
2015/16:2172 av Hans Wallmark m.fl. (M) yrkande 3,
2015/16:2824 av Mikael Oscarsson m.fl. (KD) yrkande 18,
2016/17:2072 av Edward Riedl (M),
2016/17:3205 av Hans Wallmark m.fl. (M) yrkande 10 och
2016/17:3542 av Mikael Jansson m.fl. (SD) yrkandena 1-3.

Stallningstagande

Riksrevisionen granskade under 2005-2007 arbetet med informationssékerhet
vid elva myndigheter i statsforvaltningen. Granskningarna visade pa ett flertal
brister. Vid en uppféljning 2014 konstaterades att ingenting i praktiken hade
gjorts for att komma till ratta med patalade brister, detta samtidigt som bero-
endet 6kat och antagligen ocksé attackerna.

Riksrevisionen konstaterade ocksa i rapporten Informationssakerheten i
den civila statsforvaltningen att statens arbete med informationssékerhet inte
ar andamalsenligt, med hansyn till de hot och risker som finns. Rapporten kon-
staterar att ’den tekniska utvecklingen har accelererat och de risker en organi-
sation utsétts for 6kar och kan forviéntas fortsétta 6ka framéver”. Informations-
sakerheten visar alltsa pa stora brister, enligt Riksrevisionen, och fa& myndig-
heter kan ge heltdckande svar 6ver hur vélutvecklat arbetet med informations-
sakerhet faktiskt ar hos de olika aktdrerna inom ansvarsomradet. Den snabba
utvecklingen av informationssamhéllet gor att nya risker och hot standigt till-
kommer. Det gor det svart att uppratta en komplett riskbild pd omradet. Jag
anser att riksdagen bor faststélla en tidsplan och dvervéga sanktionsmojlig-
heter for de myndigheter som inte uppfyller godtagbara krav pa informations-
sékerhet. Detta bor riksdagen stélla sig bakom och tillkdnnage for regeringen.
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4.  Informationssakerhetsarbete pa myndigheter m.fl., punkt 1
(KD)
av Mikael Oscarsson (KD).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Déarmed bifaller riksdagen motion
2015/16:2824 av Mikael Oscarsson m.fl. (KD) yrkande 18 och
avslar motionerna
2015/16:28 av Jonas Sjostedt m.fl. (V) yrkande 5,
2015/16:424 av Sotiris Delis (M),
2015/16:2172 av Hans Wallmark m.fl. (M) yrkande 3,
2016/17:2072 av Edward Riedl (M),
2016/17:3205 av Hans Wallmark m.fl. (M) yrkande 10 och
2016/17:3542 av Mikael Jansson m.fl. (SD) yrkandena 1-3.

Stallningstagande

Eftersom vért samhalle, liksom de flesta samhallen i varlden, &r och blir allt-
mer beroende av informationsteknik, och eftersom cyberangrepp kan fa
mycket omfattande foljder for méanniskors liv &r det en forutsattning for att
vidta motétgarder att det finns en organisation med mycket bred kompetens
for att klara av dessa utmaningar. Det innebér bl.a. att alla myndigheter, fore-
tag och organisationer maste ha en skyldighet att rapportera alla former av
cyberangrepp som riktas mot dem till en central myndighet. Det & dock oméj-
ligt att skapa ett rimligt skydd mot cyberangrepp utan omfattande internation-
ell samverkan om olika aspekter av cyberhotet. Aven denna samverkan skulle
underlattas om den hanterades av en for andamalet utpekad organisation, anser
jag. En s&dan organisation skulle ocksa ha en viktig roll genom att ge rdd om
hur man skyddar sig mot cyberangrepp till alla de féretag, myndigheter och
organisationer vars verksamhet &r starkt beroende av fungerande it-system.
Den mesta militara verksamheten kraver ocksa kvalificerat skydd mot cyber-
angrepp. Av dessa skél anser jag att det snarast bor tillséttas en utredning med
uppgift att undersdka och ge forslag pa hur en central cyberskyddsmyndighet
skulle kunna skapas och hur den ska samverka med andra akttrer i samhéllet
vilkas verksamhet ar starkt beroende av fungerande informationssystem. Detta
bor riksdagen stélla sig bakom och tillkdnnage for regeringen.
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RESERVATIONER

5.  Medborgarnas kunskap om it-sdkerhet, punkt 2 (M)

av Hans Wallmark (M), Lena Asplund (M), Jan R Andersson (M) och
Dag Klackenberg (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha foljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Déarmed bifaller riksdagen motion
2016/17:3205 av Hans Wallmark m.fl. (M) yrkande 11.

Stallningstagande

Vi anser att det finns ett behov av att héja medvetenheten hos allméanheten for
vad man som enskild anvandare kan gora for att forsvara att ens it-utrustning
anvands i brottsliga syften. Dessutom bor man ocksa kunna satta nivan for
vilket ansvar som &r mojligt att kréva av den enskilde. M&jligheten att starka
medborgarnas kunskap om it-sékerhet bor darfor ses 6ver. Detta bor riksdagen
stélla sig bakom och tillkdnnage for regeringen.

6. Ett nordiskt, sékert internet, punkt 3 (SD)
av Mikael Jansson (SD) och Roger Richtoff (SD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 3 borde ha foljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motionerna
2015/16:3218 av Mikael Jansson m.fl. (SD) yrkande 7,
2016/17:2871 av Bjorn Séder m.fl. (SD) yrkande 14 och
2016/17:2899 av Mikael Jansson m.fl. (SD) yrkande 77.

Stallningstagande

Vi foreslar att Sverige bor undersoka intresset och maojligheterna for ett eget
nordiskt, och sékert, internet baserat pa svenska mikrosatelliter, eftersom mi-
litdr underréttelsetjénst, terrorister och organiserad brottslighet kommer att an-
vénda sig av informationsteknologi i allt hogre utstrackning. Detta gor det allt
viktigare att vidta adekvata atgarder for att skydda och forsvara vitala nation-
ella intressen mot cyberhot, menar vi. Detta blir sarskilt viktigt nér stérre delen
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av samhéllet &r helt beroende av en fungerande informationsteknologi. Detta
bor riksdagen stélla sig bakom och tillkdnnage for regeringen.
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BILAGA 1

Forteckning 6ver behandlade forslag

Skrivelsen

Regeringens skrivelse 2016/17:42 Riksrevisionens rapport om informations-
sakerhetsarbete pa nio myndigheter.

Foljdmotionen

2016/17:3542 av Mikael Jansson m.fl. (SD):

1. Riksdagen stéller sig bakom det som anfdrs i motionen om uppféljning
av Myndigheten for samhallsskydd och beredskaps (MSB) utbild-
ningar och tillkdnnager detta for regeringen.

2. Riksdagen stéller sig bakom det som anfors i motionen om att ta fram
en sammanstélld bild av kostnaderna for informationsséakerhet och till-
kannager detta for regeringen.

3. Riksdagen stéller sig bakom det som anfors i motionen om skapandet
av ett it-forsvar och tillkdnnager detta for regeringen.

Motioner fran allmanna motionstiden 2015/16

2015/16:28 av Jonas Sjostedt m.fl. (V):

5. Riksdagen stéller sig bakom det som anférs i motionen om att riksda-
gen bor faststélla en tidsplan och dvervéga sanktionsmojligheter for de
myndigheter som inte uppfyller godtagbara krav pa informationssaker-
het, och riksdagen tillkdnnager detta for regeringen.

2015/16:424 av Sotiris Delis (M):

Riksdagen stéller sig bakom det som anfors i motionen om att se dver mojlig-
heterna att kartlagga omfattningen av cyberattacker mot svenska foretag och
organisationer och tillkdnnager detta for regeringen.

2015/16:2172 av Hans Wallmark m.fl. (M):

3. Riksdagen stéller sig bakom det som anfors i motionen om att konti-
nuerligt ta fram och utveckla nationella strategier for cybersékerhet
och tillk&nnager detta for regeringen.



FORTECKNING OVER BEHANDLADE FORSLAG ~ BILAGA 1

2015/16:2824 av Mikael Oscarsson m.fl. (KD):

18.  Riksdagen stéller sig bakom det som anfors i motionen om att tillsatta
en utredning for en samlad cybersékerhetsmyndighet och tillkannager
detta for regeringen.

2015/16:3218 av Mikael Jansson m.fl. (SD):

7. Riksdagen stéller sig bakom det som anfors i motionen om att Sverige
bor underséka méjligheterna till ett nordiskt, sakert internet baserat pa
svenska mikrosatelliter (avsnitt 3.3) och tillkdnnager detta for rege-
ringen.

Motioner fran allmanna motionstiden 2016/17

2016/17:2072 av Edward Riedl (M):

Riksdagen staller sig bakom det som anférs i motionen om att se éver myn-
digheternas arbete med informationsséakerhet och tillk&nnager detta for rege-
ringen.

2016/17:2871 av Bjorn Soder m.fl. (SD):

14.  Riksdagen stéller sig bakom det som anfdrs i motionen om att Sverige
bér underséka méjligheterna till ett nordiskt, sakert internet baserat pa
svenska mikrosatelliter och tillkdnnager detta for regeringen.

2016/17:2899 av Mikael Jansson m.fl. (SD):

77.  Riksdagen staller sig bakom det som anfors i motionen om att Sverige
bor undersoka mojligheterna till ett nordiskt sakert internet baserat pa
svenska mikrosatelliter (avsnitt 11.7 och bil. 3) och tillkdnnager detta
for regeringen.

2016/17:3205 av Hans Wallmark m.fl. (M):

10.  Riksdagen stéller sig bakom det som anférs i motionen om att se 6ver
krav pd it-sikerhet hos leverantérer och dgare till storre it-system och
tillkdnnager detta for regeringen.

11.  Riksdagen stéller sig bakom det som anfors i motionen om att se 6ver
mojligheten att starka medborgarnas kunskap om it-sakerhet och till-
kannager detta for regeringen.

Tryck: Elanders, Villingby 2017
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