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Riksdagens farvaltningskontors forslag om vissa fragor rorande
sikerhetsskyddet i riksdagen

Till riksdagen

Sammanfattning

Riksdagen begirde forra &ret att utvardering av siakerhetsskyddet skulle
goras. P4 grundval av en inom forvaltningskontoret foretagen utredning
foreslar forvaltningsstyrelsen en komplettering av tillaggsbestimmelserna
till riksdagsordningen i syfte att sakerstalla ordningen pé plenisalens aho-
rarlaktare. Forslaget innebar en lagfast skyldighet for &horare att avlamna
ytterklader, vaskor m.m. i alilmanhetens entré.

Forvaltningsstyrelsen foreslar vidare att frdgan om mojligheten att i
spanda lagen tillampa skarpt kontroll for tilltrade till &horarlaktaren skall
utredas. Det nuvarande provisoriska forbudet mot inspelning av bilder fran
overvakningskameror i riksdagens lokaler forslds bli permanentat. Styrel-
sen foreslar ocksd att mojligheterna att i sakerhetssystemet lagra uppgifter
om vissa in- och utpasseringar skall utmonstras. For riksdagens telefon-
vaxel finns en anldaggning som syftar till att spdra bombhot och som
innebar mojlighet att spela in den del av ett telefonsamtal som fors med
telefonisten. Denna anldggning foreslds bli anvand endast vid sarskilda
tillfallen. Betraffande frdgan om anlitande av entreprenor for utforande av
en viss del av bevakningen foreslds inte nagon 2ndring i nuvarande ord-
ning.

I en reservation frdn moderata samlingspartiets foretradare yrkas att
frdgan om forbud mot inspelning av bilder frdn de 6vervakningskameror
som kan riktas mot plats for allmanheten skall utredas.

Inledning

Da lagen (1983:953) om sakerhetsskyddet i riksdagen antogs uppdrog
riksdagen (KU 1983/84: 6) at forvaltningskontoret att gora en allman utvar-
dering av om sidkerhetsatgarderna fatt en alltigenom lamplig utformning
fran sakerhetssynpunkt och med hansyn till den 6ppenhet som skall pragla
riksdagens arbete. Harvid asyftades bl.a. kontrollen av inpasseringen till
&horarlaktaren. | beslutet aktualiserades ocksd frdgan om utmonstring av
lagringsmojligheter da det galler registrering av enskilda passager i riksda-
gens lokaler. Riksdagen ansdg att sddana mojligheter borde utgd ur bevak-
ningssystemet och uppdrog at forvaltningskontoret att verkstalla detta.
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Riksdagen tog ocksé upp fragan om i vilken utstrackning bevakningsper-
sonalen bor vara egen eller inhyrd och uttalade att det skulle undersokas
omdet inte vore att foredra att personalen vid larmcentralen ar riksdagsan-
stalld.

For att utreda och framlagga forslag med anledning av bl.a. anférda
fragor tillsatte forvaltningsdirektoren den 11 januari 1984 en arbetsgrupp
bestdende av avdelningschefen Borje Gustafsson, ordforande, foredragan-
dena Staffan Hansson, projektledare, och Jan-Eric Gutsjo samt siakerhets-
chefen Anders Oreland.

Resultatet av gruppens arbete har sedan det anmalts for forvaltningsdi-
rektoren behandlats av forvaltningsstyrelsen. Forvaltningsstyrelsen lagger
i de olika fragorna fram foljande forslag.

Kontrollen av inpasseringen till dhorarliktaren

Enligt 2 kap. 4 § riksdagsordningen ar kammarens sammantraden offent-
liga. Ahorare som stor ordningen kan enligt tilliggsbestammelsen 2.4.1
genast utvisas. Om oordning uppstar bland ahorare har talmannen mojlig-
het att utvisa samtliga ahorare. For att sikerstilla ordningen pa dhorarlak-
taren bor vissa ytterligare preciseringar goras 1 lagtexten. Dessa ansluter
till nuvarande praxis. Bevakningsﬁersonalen anmodar salunda allmanhe-
ten i dag att lagga av ytterklader och stalla ifrdn sig vaskor i sarskilda
utrymmen i anslutning till entrén. Dar finns ocksd sarskilda forvarings-
boxar for andamélet. Systemet har hittills fungerat utan stod av skrivna
regler. En vagran att efterkomma bevakningspersonalens anmaningar kan
ge upphov till problem, och rutinerna bor darfor ha forfattningsstod.

Kompletterande bestammelser skulle syfta till att forhindra att personer
medfor vapen eller andra foremél som kan dstadkomma skada i kammaren
eller stora ordningen under sammantradena. Mindre vaskor for sedvanliga
personliga tillhorigheter, sdsom damhandvaskor, bor liksom hittills fa
medtas om det inte finns anledning till misstanke att vaskan innehaller
foremal som nu namnts.

Riksdagen (KU 1983/84:6) uttalade da lagen (1983:953) om sakerhets-
skyddet i riksdagen antogs att det inte ar lampligt att vid sidan av riksdags-
ordningen ge sarskilda regler om ordningen pé &horarliaktaren. Bestammel-
ser 1 amnet bor darfor inforas som en komplettering av den namnda
tillaggsbestammelsen 2.4.1 i riksdagsordningen. Forvaltningskontoret fo-
reslar att tillaggsbestammelsen kompletteras péa satt framgar av bilaga.
Andringen foreslas triada i kraft den | december 1985.

De foremal som sarskilt omhéndertas skall mottas mot avlamnande av
kvitto och forvaras pé betryggande satt. Mgjlighet skall finnas att lamna
foremdl till forvaring i stoldsakra forvaringsboxar. Foremdlen skall ater-
iamnas d& personen i frdga lamnar riksdagens lokaler.

Det kan uppkomma lagen dé det finns behov att skarpa inpasseringskon-
trollen pa riksdagens laktare. I sammanhanget kan som parallell hanvisas
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till den sakerhetskontroll som enligt sarskild lag (1981: 1064) kan tillampas
vid domstolsforhandlingar. Behovet av kontroll kan uppkomma hastigt vid
ett hot som innebar allvarlig fara for liv. halsa eller frihet eller omfattande
forstorelse av egendom. Det kan darfor vara skal att inféra en lag om
skarpt kontroll som kan séttas i kraft omedelbart. forslagsvis efter beslut
av riksdagens talman. Fragan om inférande av en saddan lag bor 6vervigas i
sarskild ordning i en parlamentariskt sammansatt utredning. | samman-
hanget finns problem av principiell natur och vidare kan det finnas anled-
ning att diskutera motsvarande fraga for andra beslutande politiska for-
samlingar.

Inspelning av bilder fran évervakning skameror

I riksdagens lokaler finns sex 0vervakningskameror. som kan riktas mot
plats till vilken allmanheten har tilltrade. Vidare finns liknande apparatur
vid 14 dorrpassager i lokalerna.

Inspelning av bilder frin de sex Overvakningskamerorna kraver beslut
av lansstyrelsen. Riksdagen har den 2 december 1983 fatt lansstyrelsens
tillstand att bruka kamerorna under vissa forutsattningar.

Forvaltningsstyrelsen har genom beslut den 21 mars 1984 tills vidare
forbjudit inspelning av bilder fran sidkerhetsanlidggningens overvaknings-
kameror och intern-TV.

Genom beslut av forvaltningsstyrelsen denna dag har forbudet perma-
nentats. Inspelningsmojligheten har eliminerats genom att videoapparatu-
rens kabelanslutning till kamerorna lossats och apparaturen avlagsnats.

Borttagande av mojlighet art lagra uppgifier i passagekontrollsystemet

Riksdagens sdkerhetssystem ar utformat for att mojliggora en automa-
tisk kontroll av tilltradet vid entréer och vissa dorrar inomhus dér en
kontinuerlig bevakning inte ombesorys genom bemanning med bevaknings-
personal. For andamdlet har riksdagsledamoter. tjansteman och andra
personer, som har en sjilvstandig tilltradesratt till riksdagens lokaler.,
forsetts med antingen ID-kort eller passerkort som innehéller en for varje
kort unik kod. Koden kan "avlasas™ av kortlasare som monteras i anslut-
ning till lasta entréer och dorrar inom lokalerna. Om kortet ar behorigt
ldses dorren upp automatiskt vid anviandningen. Ar kortet sparrat eller
ogiltigt av annan anledning upplyses om detta genom att texten 'Ej beho-
rig’’ visas i kortlasaren. Passage kan da inte dga rum.

Sékerhetssystemets utformning gor det i och for sig mgjligt att samla
information om i vilken kortlasare och vid vilken tidpunkt ett visst eller
vissa kort anvants. Registrering (loggning) av sddan information kan be-
ordras endast av den eller de personer som har tillgang till den behorighets-
kod som medger atkomst till systemets samtliga funktioner. Meddelande
om passager skrivs harvid in i tidsfoljd i en separat s. k. loggskrivare, som
ar kopplad till huvuddatorn. Nagon registrering av passagemeddelanden
+1  Riksdagen 1984/85. 2 sami. Nr 26
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sker séledes ej i huvuddatorn. Den loggningsfunktion som géller for passa-
gemeddelanden skiljer sig i vasentligt avseende fr&n motsvarande funktion
i den del av sidkerhetssystemet som utloser larm och operatorsétgirder. |
sistnamnda fall sker loggning helt automatiskt och ar séledes inte beroende
av att detta beordras.

En eliminering av varje teknisk mojlighet att i datasystemet lagra upp-
gifter rorande enskilda passager forutsatter ndgon form av modifiering i
datasystemets programvara, Detta skulle berdra en storre del av program-
varan och kridva avsevirda fordandringar i hela datorsystemet. Strukturen i
programvaran méste i s fall ses Over och nya omfattande tester utforas.
Vidare behovs nya program for lopande underhdll och service. Hartill
kommer att ny maskinvara mdste konstrueras for att felsokning skall
kunna utféras pd anldggningen. Sammantaget skulle dessa dtgarder kriava
stora resurser och vara tidskravande. Det dr inte mojligt att gora en exakt
kalkyl av de kostnader som s& omfattande modifieringar skulle féra med
sig. Enligt en kostnadsberakning som utforts av leverantoren till datasyste-
met kan kostnadernaberidknas till over | milj. kr.

Ett alternativ till en sddan omfattande modifiering som nyss sagts skulle
vara en fordndring av systemet som innebdr att registrering kan ske endast
av ogiltiga kort. En mojlighet att. om s& onskas. atergé till fullstindig
loggningienlighet med det ursprungliga programmet finns darvid. Kostna-
den for en modifiering i enlighet med det sistnimnda alternativet har
beriknats till ca 260000 kr. Genom modifiering i enlighet med detta alter-
nativ skapas inte ndgon fullstindig garanti for att inte ndgon genom obe-
horig manipulation med systemet kan registrera kort — dven giltiga sddana
— som anvinds vid passager. Information kan dock icke samlas pd ett enda
stalle. Det skulle darfor efter en modifiering som nu namnts foreligga
betydande svérigheter for obehorig utvinning av information ur systemet.

Vid sidan av de nu redovisade mgjligheterna till modifiering i program-
varan finns mojligheten att bibehdlla programvaran intakt och i stillet
utesluta registreringsmojligheten p& annat satt. Registreringen sker med
hjalp av en skrivare som ar ansluten till sikerhetsdatorn med en kabel.
Genom att koppla ur skrivaren och plombera anslutningskopplingen samt
se till att utrymmet for kabelanslutningen ar sakert 1&st forhindras registre-
ringsmojligheten effektivt under forutsattning att ingen obehorig kan 6pp-
na dorren. Datorn finns i ett l&st rum. Om dorren till kabelanslutningen
dessutom forses med sarskilt 1ds kommer det att krdvas att tvd I&s oppnas
for att nd anslutningen for kabeln.

Sammanfattningsvis kan konstateras att en forandring av systemet som
innebar att loggningsfunktionen avlagsnas ur programvaran kraver omfat-
tande och kostsamma &tgirder. Hirtill kommer att konsekvenserna med
en omfattande omkonstruktion inte kan sdkert 6verblickas. Det har dessut-
om numera framkommit att det inte finns négon teknisk mojlighet att i den
“minnesbank’’ i datorn som lagrar de senaste 500 hindelserna, lagra
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uppgifter rorande andra passagekort an sadana som bade sparrats och
lagrats i systemet. Det finns siledes inte ndgon magjlighet att via ‘minnes-
banken™’ fa en utskrift av en forteckning som visar var och nar icke
sparrade kort anvants for enskilda passager.

Med hanvisning till vad ovan sagts forordar forvaltningsstyrelsen att
man l6ser det uppkomna problemet genom att avlagsna skrivaren och vidta
de atgarder for lasning som tidigare beskrivits. Vidare bor foreskrivas att
nyckeln till datorutrymmet for kabelanslutningen endast utlamnas till sa-
kerhetschefen och att dorren till datorrummet Oppnas av larmcentralens
personal. Skrivaren kan bli aktuell att anvinda i samband med service av
datasystemet. Efter sddan service skall siakerhetschefen kontrollera att
skrivaren avlidgsnas och kabelanslutningen plomberas och att dorren till
utrymmet i datorn lases. Den narmare regleringen av tilltradet till dator-
rummet och utrymmet i datorn samt hanteringen av skrivaren bor framga
av instruktionerna for den berorda personalen.

Telefonvixelns anliaggning for registrering av hombhot

Anlédggningen for registrering av bombhot bestar av ett centralskap i
riksdagens telefonvixel samt sex mandverapparater placerade vid vardera
av sex telefonistplatser. Vid varje telefonistplats finns bandspelare. Cen-
tralskdpet innehdller sex bandspelare. Anlaggningen har hittills inte varit
inkopplad. Den skall i princip fungera si att den automatiskt spelar in
inledning av telefonsamtal som en vixeltelefonist for med en uppringande.
I och med att samtalet kopplas till den som soks kopplas inspelningsappa-
raturen automatiskt bort. Inspelningen sker pa ett andlost band och spelas
fortlopande bort efter 15 minuter. For att man skall kunna spela av bandet
maste detta stoppas och 6verforas till centralskapet.

Anldggningen bor enligt forvaltningsstyrelsens uppfattning anviandas en-
dast vid sarskilda tillfillen, t. ex. i samband med 6ppnandet av riksméten.
Utnyttjandet av anldggningen bor vara en atgard som forvaltningskontoret
beslutar om enligt 7 § lagen (1983:953) om siakerhetsskyddet i riksdagen.

Centralskapet till anlaggningen skall lasas och nyckeln forvaras i larm-
centralen. Skdpet far tommas pa inspelat material enbart av siakerhetsche-
fen. Rapport om avspelat band skall omedelbart lamnas till forvaltningsdi-
rektoren. Den narmare regleringen bor framga av en instruktion betraffan-
de handhavandet av anlaggningen.

Bevakningspersonalens sammansdtining

For narvarande anlitar riksdagen en entreprenor for bemanning i larm-
centralen samt vid allmdnhetens entré och dhorarlaktaren. Vidare anvinds
foretagets personal vid sjukdomar och vakanser bland den av riksdagen
direkt anstallda bevakningspersonalen. Vid entrén och pd lidktaren arbetar
entreprenorsanstallda normalt endast vid plena som beridknas paga mer an
tva timmar samt vid mera omfattande visningsverksamhet. Aven vid vis-
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ningar for allmdnheten lordagar och sondagar utnyttjas personal fran entre-
prenoren.

[ larmcentralen, som ar standigt bemannad, har entreprenadforetaget 11
personer som i huvudsak dr utbildade foér detta 4&ndamél men som kan
anvandas for samtliga forekommande bevakningsuppgifter i riksdagen.
For yanstgoring i entréer och for att betjana allmanheten har entrepreno-
ren &tta personer utbildade. Totalt ar alltsd 19 personer anviandbara fér
riksdagens behov. Genom att vaktbolaget permanent avdelat personal fér
riksdagens behov har denna fatt mgjlighet att kdnna igen riksdagens leda-
moter och tjansteman. Riksdagen ar dessutom alltid garanterad att perso-
nalforstarkning kan vara pé plats inom 10 minuter fran anrop. Vaktbolaget
har avtal med jourfirmor for snabba tgéirder vid skadegorelse eller fel p
t.ex. fonster och I&s.

Riksdagen har utover arbetsledning egna anstallda for bevakning.

En férutsattning for overgdng till egen personal i larmcentralen bér vara
att kvaliteten pa bevakning och service inte minskar. Om man ersitter
bevakningsforetagets personal i larmcentralen med egen personal kommer
aven inhyrningen av personal till alilmanhetens entré och bevakningsfore-
tagets service i Ovrigt att pdverkas. Larmcentralen utgér namligen en
ekonomisk och personell bas for vaktbolagets uppdrag i riksdagen.

Om all bevakning utfors med egen personal skulle personalen behova
forstarkas med minst 18 tjanster. Av dessa &tgér tio yanster fér bemanning
av larmcentralen. For att klara allminhetens entré och &horarlaktaren
skulle ytterligare minst fem personer behova anstéllas. For att kompensera
riksdagen for bortfallet av den jourorganisation som bevakningsbolaget
garanterar kridvs ytterligare en person i yjanst under vardagsnitter och
dygnet runt lordagar och sondagar. Detta innebar en forstarkning med tre
yjanster. Med denna organisation skulle man kunna klara alla uppgifter,
men det forutsatter att overtid fAr tillgripas under vissa perioder. Under
vissa tider blir det svart att sysselsitia personalen med meningsfulla upp-
gifter.

En jaimf6relse mellan att bibehdlla nuvarande ordning med en kombina-
tion av egen och inhyrd personal och att 6vergd till att skota verksamheten
helt med egen personal visar att ekonomiska och praktiska skél talar for att
behélla den nuvarande organisationen. De anstilldas organisationer i riks-
dagen har inte haft ndgot att erinra mot att det nuvarande systemet bibe-
hélls tills vidare.

Med héanvisning till det anforda féreslar forvaltningskontoret att den
nuvarande organisationen for bevakningen bibehélls.

Atersidende fragor

En frga som &terstér att bearbeta ar informationen om sikerhetsskyd-
det. Vidare behovs utbildning i sdakerhetsfrgor och rddgivning betriffande
handhavandet av hemliga handlingar.
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Forvaltningskontoret avser att under hosten ge en allman information
om sikerhetsfrgorna till ledamoéter och tjanstemén. Betriffande utbild-
ningsinsatser kan ndmnas att sdkerhetsenheten medverkar i introduktions-
kurser for nyanstillda samt att en kurs i sekretessfragor planeras.

Hemstéllan

Forvaltningskontoret hemstéller

|. att riksdagen antar det i bilagan framlagda forslaget till lag om
dndring i riksdagsordningen,

2. att riksdagen under parlamentarisk medverkan later utreda fra-
gan om en lag om skarpt kontroll i vissa fall vid inpassering till
riksdagens &horarliktare,

3. att riksdagen godkanner vad forvaltningskontoret i 6vrigt anfort i
detta forslag.

I handldggningen av detta drende har deltagit, foutom undertecknad
ordférande, riksdagsledamoterna Alf Wennerfors (m), Stig Olsson (s),
Martin Olsson (c), John Johnsson (s). Rolf Clarkson (m), Bjorn Molin (fp),
Tommy Franzén (vpk) och Lilly Bergander (s) samt personalforetradarna
Anders Forsberg (SACO/SR), Lennart Hedlund (SF) och Eva Lundgren
(ST).

Stockholm den 2 maj 1985

RIKSDAGENS FORVALTNINGSKONTOR

INGEMUND BENGTSSON

Gunnar Grenfors
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Reservation

Inspelning av bilder frén évervakningskameror
Alf Wennerfors och Rolf Clarkson (bada m) anser

dels att den del av forslaget som pd s. 3 borjar med “"Genom beslut'” och
slutar med ''apparaturen avlagsnats'” bort ha foljande lydelse:

Genom beslut av forvaltningsstyrelsen denna dag har forbudet perma-
nentats i friga om inspelning genom intern-TV. Inspelningsmajligheterna
har eliminerats genom att videoapparaturens kabelanslutning till kameror-
na lossats och apparaturen avliagsnats. Fragan om t6rbud mot inspelning
av bilder fran 6vervakningskameror som kan riktas mot plats till vilken
allménheten har tilltride bor provas av den utredning som enligt det ovan
anforda foreslas for att utreda fragan om skirpt kontroll for inpasseringen i
vissa fall till ahorarliktaren.

dels att forvaltningskontorets hemstillan under 2 bort ha foljande ly-
delse:

2. att riksdagen under parlamentarisk medverkan later utreda fra-
gan om en lag om skirpt kontroll i vissa fall vid inpassering till
riksdagens laktare och fragan om forbud mot inspelning av bilder
fran de 6vervakningskameror i riksdagens lokaler som kan riktas
mot plats till vilken allménheten har tilltride,
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Bilaga

Forslag till

Lag om andring i riksdagsordningen

Harigenom foreskrivs att tillaggsbestimmelsen 2.4.1 riksdagsordningen'
skall ha nedan angivna lydelse.

Nuvarande lyvdelse Foreslagen Ivdelse

Tillaggsbestammelse
2.4.1

| plenisalen skall finnas sarskilda platser for &horare. Ahorare som
upptrader storande kan genast utvisas. Om oordning uppstar bland &hora-
re, kan talmannen utvisa samtliga ahorare.

Besdokare till ahorarldaktaren skall
pa anmodan avlimna ytterklider
och viiskor samt féremal, som kan
anvindas for att stora ordningen i
plenisalen, for forvaring under be-
soket pa dhorarliktaren i for dnda-
madalet avsedda utrymmen. Den som
inte efterkommer sddan anmodan
far vigras tilltréide till ahorarliik-
taren.

Denna lag trader 1 kraft den | december 1985.

! Riksdagsordningen omtryckt 1983: 86.

Norstedts Tryckeri, Stockholm 1985












