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Foretag med koppling till icke-
demokratiska regimers underrattelsetjanster

Forslag till riksdagsbeslut

Riksdagen stiller sig bakom det som anfors i motionen om att foresla lagstiftning for att
utestidnga foretag med kopplingar till icke-demokratiska regimers underrattelsetjanster
frén att leverera kritisk infrastruktur och tillkdnnager detta for regeringen.

Motivering

Starka indikationer talar for att Kina &r instéllt pa konfrontation, snarare én fredlig
samverkan med viéstvirlden. Kinas nuvarande strategi mot vast fokuserar pa
information och infiltration, ofta genom investeringar och strategiska forvérv inom ett
brett spektrum av verksamhetsomraden.

Mojligheten for icke-demokratiska, totalitdra regimer att forvérva foretag och andra
samhdllskritiska funktioner inom infrastruktur fran it och telekom till fysisk infrastruk-
tur maste begrinsas. Storskaliga och langtgidende strategiska investeringar fran
kinesiska aktorer utgdr idag en sdkerhetsrisk som under manga ar tillatits forsigga
obemairkt och utan vidare sékerhetspolitisk beddmning fran svensk sida. Exempel pa
kinesiska ekonomisk-politiska intressen varierar fran uppkopet av Volvo till medicinsk
forskning, till intressen av mer geopolitisk karaktér i svenska hamnar och telekom-
ndtverk sdsom inom 5G. Den kinesiska regimens ambitioner om en 6kad maktutévning
genom ekonomiskt och politiskt inflytande dver centrala samhallsfunktioner i var del av
varlden utgor ett verkligt hot mot vart fria samhélle.

Aktorer med kopplingar till icke-demokratiska regimer och deras underrittelse-
tjénster ska utestdngas fran den svenska offentliga marknaden. Ett omtalat exempel pa
utldndsk aktor inom samhallskritiska teknologier dr det kinesiska it- och telekom-
foretaget Huawei, som med dokumenterade kopplingar till den kinesiska regimen
portats fran ett antal globala marknader, inte minst inom 5G-marknaden. Orsaken till att
Huawei utestingts i olika lander dr att man bedomt det finnas en 6verhdngande



sdkerhetsrisk 1 att tillata foretaget att leverera, och saledes kontrollera, samhallskritisk
infrastruktur och information. Foretagets fortsatta tillgdng till den svenska marknaden
utgdr en sdkerhetsrisk pa bade stats- och individniva, och det ar var skyldighet att se till
att ett adekvat skydd mot detta sékerhetshot upprittas.

Huawei har bland annat pekats ut for att 6verfora 6vervakningsteknologi till dikta-
turen Nordkorea i syfte att mdjliggora brutal f6rfoljelse av olikténkande, och ar 2019
greps foretagets CFO 1 Kanada for misstanke om brott relaterade till sanktionerna mot
Iran. Utdver detta har ett flertal personer med koppling till bolaget gripits runtom i
Europa for missténkt spioneri, vilket utgor ett allvarligt hot &ven mot det svenska
sambhéllet.

Huaweis kontroll 6ver det nya 5G-nétet ger regimen 1 Kina enorma mdjligheter till
informationsinhdmtning och samhillskontroll, vilket foranlett bland annat USA,
Storbritannien, Australien och Japan att utesluta eller undersoka hur man kan utesluta
bolaget frén delar av sina respektive marknader. Ett antal andra ldander utreder just nu
fragan och Europaparlamentet uppmanar i en resolution:”The Commission to assess the
robustness of the Union’s legal framework in order to address concerns about the
presence of vulnerable equipment in strategic sectors, urges the Commission to present
initiatives, including legislative proposals.”

Kritiken och motstandet mot foretag med kopplingar till den kinesiska regimen har
lange varit relativt tystldtna, men efter senare tids avsl6janden om regimens avsikter
borjar man runtom i vist nu ta till olika atgérder.

Mot bakgrund av att Sverige i nértid har genomlidit synnerligen allvarliga
misslyckanden pa informationssédkerhetsomradet &r det av dn storre betydelse att vi
snarast starker vir formaga att hantera sékerhetshot inom den samhallskritiska
infrastrukturen. Konsekvenserna av framtida sidkerhetshaverier kan potentiellt bli
mycket mer allvarliga i och med utbyggnaden av det som brukar kallas “’the Internet of
Things”, vilket innebér internetstyrning av allt fran bilar till sjukhus. Om utléndska
icke-demokratiska regimers underrittelsetjénster tillats fa dtkomst till och kontroll dver
vart samhdlle riskerar vi att forlora var frihet, bade som land och pa individniva. Hotet
fran Kina utgor idag det enskilt storsta utlindska ekonomisk-politiska hotet mot Sverige
och Europa, och otaliga exempel understodjer behovet av att skydda vart fria men skora
svenska samhille och dess centrala funktioner. Ett forbud mot dess strategiska verktyg
for okat inflytande behovs for att viarna vart fria samhélle.

Sverigedemokraterna vill darfor att regeringen redan nu tar initiativ for att forebygga
det sikerhetshot dessa utlandska icke-demokratiska regimers infiltration av svenskt och
europeiskt samhaélle innebér. Regeringen bor dérfor ta initiativ till lagstiftning som
syftar till att utestdnga foretag med dokumenterad koppling till icke-demokratiska
regimers underrittelsetjénster frén att leverera kritisk infrastruktur.
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