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Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om lampligheten i
placeringen av arbetet med Sveriges totala cybersikerhetsarbete hos Forsvarets
radioanstalt och tillkdnnager detta for regeringen.

2. Riksdagen stiller sig bakom det som anfors 1 motionen om att
cybersikerhetsstrategin bor inkludera skrivningar om att tillgéng till
totalstrackskrypterade kommunikationstjénster ska garanteras och tillkdnnager detta
for regeringen.

Motivering

Cybersikerhetsfragorna blir alltmer angelidgna savél i ljuset av det bekymrande omvirlds-
laget som mot bakgrund av teknikutvecklingen. Regeringens probleminsikt dr god och
skrivelsen angriper manga av Sveriges utmaningar inom cybersidkerhet. Centerpartiet
vill sérskilt framhalla det positiva i att regeringen tar upp vikten av cybersékerhets-
arbetet hos bl.a. sma kommuner och mindre aktorer, sdsom smé och medelstora foretag.
Dessa aktorer saknar inte sédllan ett tillfredsstéllande cybersédkerhetsarbete av resurs- och
kompetensskél. Det dr avgorande att statens cybersidkerhetsarbete arbetar pa 6ppna och
utatriktade sitt som sdkrar deltagande, involvering och enkel kontakt med dessa aktorer.
Som regeringen framhaller dr kunskapsnivdn om vad som &r skyddsvirt i den egna
verksamheten ofta 1g och manga verksamhetsutdvare har utmaningar i att identifiera
vilka delar av verksamheten som &r sikerhetskénsliga, samhallskritiska eller bade och,
inte minst ur ett tillgédnglighetsperspektiv. Detta gor det svart att ta medvetna beslut om
informationshantering i allmédnhet och dimensionering av skyddsatgérder i synnerhet.



Cybersédkerhetsarbetet visar ofta ocksa upp brister &ven nir det géller analyser av
vilka krav deras it-system behover uppfylla baserat pa verksamhetens behov. For att
effektivt folja lagkrav och uppna den forbéttring som lagstiftaren avsett, krivs att
organisationer genomfor en grundlig verksamhetsanalys. Denna analys kan i sig vara
komplex och omfattande, sérskilt for organisationer som ansvarar for vitt skilda
verksamheter och ddrmed har olika regleringar och krav att forhalla sig till.

Adekvata arbetssitt for incident- och kontinuitetshantering saknas hos méanga
organisationer och f& dvar dessa formégor. Bristande incidenthantering utgor en
allvarlig risk for organisationer. Informationsdelning och samarbete mellan och inom
privat och offentlig sektor kréver bl.a. uppbyggda kommunikationsvégar och adekvata
processer samt tillit aktdrer emellan. Dessa processer behover bl.a. utga fran och ta
hénsyn till privata aktorers affarsintressen och sekretess for affars- och driftsforhallanden.
Outvecklat och bristande samarbete mellan det privata och offentliga, nationellt saval
som internationellt, utgdr en sérbarhet. I regeringens strategi pekas darfor med rétta
”outvecklad informationsdelning mellan den privata och offentliga sektorn” ut som ett
sarskilt insatsomréade. Det ér i detta ssammanhang Centerpartiet vill uttrycka oro for
placeringen av arbetet med Sveriges totala cybersikerhetsarbete hos Forsvarets radio-
anstalt (FRA).

FRA édr utan tvekan ytterst kompetenta inom cyberforsvar, men saknar fullstindigt
erfarenhet av arbete med aktorer brett 1 samhillet. Sveriges mest hemliga myndighet ska
nu bdra ansvaret for 6kad transparens och tillitsfullt samarbete mellan aktorer inom alla
delar av samhdllet. Flera andra linder har gjort liknande fors6k med att ge uppdraget for
den breda cybersikerheten till landets mest hemlighetsfulla organisationer. Efter ett tag
har det konstaterats att det finns kulturhinder i dessa organisationer for att ha ett
tillrackligt 6ppet och inkluderande arbete, och uppdraget har direfter flyttats dver till
andra organisationer. Det dr fortfarande mycket oklart hur FRA i praktiken ska sdkra att
antalet cybersdkerhetsincidenter som rapporteras in 6kar eller att informationsdelning
om incidenter 6kar mellan berdrda myndigheter.

Centerpartiet ser dven skal till oro nédr det kommer till att behoven av tillforlitlig och
saker digital infrastruktur samt digitala tjénster véxer 1 betydelse och omfattning.
Regeringens strategi pekar som onskat lage 2030 ut att alla organisationer har
forutséttningar for och tar ansvar for att skydda sin information”. En avgorande del av
att kunna skydda sin information dr att kunna dela information utan att den delas till
andra dn den 6nskade mottagaren. Likasd dnskas “en gemensam och dimensionerad
nationell cybersidkerhet som bygger pa reglerad kravstillning, faststillda sékerhets-
nivaer och nationellt kravstédllda produkter och tekniska 16sningar har implementerats i
skyddsvirda verksamheter savél offentligt som privat”. Ett annat 6nskemal fran
regeringens strategi dr att “upphandling med adekvata krav resulterar i avtal med robusta
sdkerhetskrav som leder till vdl fungerande tjdnster, sédker hantering av information,
samt innovation inom sidkerhetsomradet”.

Strategins mal 7 dr rent av "6kad cybersdkerhetsmedvetenhet och cyberhygien i
samhéllet”. Cyberhygien inkluderar enligt Nationellt center for cybersidkerhet (NCSC)
totalstrackskrypterade tjanster. Men regeringen vill stoppa dessa. Detta trots att Forsvars-
makten sjdlva i en instruktion meddelar att all information till och fran forsvaret ska ske
via sddana tjanster ndr det inte &r tal om sdkerhetsskyddsklassificerade uppgifter.

For att terga till regeringens utmérkta fokus pd sma och medelstora foretag sa ar det
korrekt att faktorer som bristande cybersidkerhetsmedvetenhet och knappa resurser gor
majoriteten av dem sdrbara. De 16per dessutom ofta stor risk att inte dterhdmta sig fran



allvarliga cybersékerhetsincidenter. Smé och medelstora foretags motstandskraft och
skydd av affarshemligheter dr dirfor en vésentlig del 1 att sl vakt om Sveriges samlade
konkurrens- och motstandskraft. Men deras mojlighet att kommunicera i sdkerhet utan
risk for att bli spionerade pa av tredje part ska, enligt regeringen, alltsa inte lingre vara
tillgédnglig eftersom totalstrackskrypterade tjanster ska forbjudas om inte dessa
installerar bakddrrar. Det dr en utveckling Forsvarsmakten varnar for 1 sitt remissvar.
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