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Sammanfattning

All ny teknik kan ge upphov till nya former av kriminalitet och Internet &r
inget undantag. Inget land undgér den viaxande brottsligheten pa Internet och
darfor ldgger kommissionen nu fram en strategi mot denna typ av
kriminalitet for att stdrka kampen mot IT-brottslighet pa nationell, europeisk
och internationell nivd. Atgirderna inriktas mot traditionella brottsformer i
datasammanhang (ex. bedrégeri och forfalskning), mot publicering av illegalt
innehall (ex. barnpornografi eller anstiftan till hatbrott) och mot brott unika
for  elektroniska ndtverk (ex. dataintrang och angrepp mot
informationssystem). Den svenska standpunkten dr i huvudsak positiv till
strategin som ligger i linje med svenska atgirder pad omradet.



1 Forslaget

1.1  Innehall

I meddelandet avser IT-brottslighet kriminella handlingar begdngna genom
anvéndandet av elektroniska kommunikationsnétverk och
informationssystem eller mot sadana system och nétverk. Begreppet
appliceras pd tre kategorier av kriminella aktiviteter: i) traditionella
brottsformer 1 datasammanhang (ex. bedrigeri och forfalskning), ii)
publicering av illegalt innehéll (ex. barnpornografi eller anstiftan till hatbrott
samt iii) brott unika for elektroniska néitverk (ex. dataintrdng och angrepp
mot informationssystem). Gemensamt for samtliga kategorier &r att
aktiviteterna kan begés i stor skala och med stort geografiskt avstind mellan
den kriminella handlingen och dess effekter. Dessa gemensamma drag utgér
fokus i kommissionens meddelande.

Senaste utvecklingen inom IT-brottslighet

Generellt sett okar antalet IT-brott och de kriminella aktiviteterna blir alltmer
sofistikerade och internationaliserade. Det finns dven tydliga indikationer pa
en Okad inblandning av organiserade, kriminella grupper inom IT-
brottsligheten. Antalet europeiska atal pa basis av samarbete mellan
brottsbekdmpande myndigheter dver landsgranserna dkar emellertid inte.

Malsittning

Med anledning av IT-brottslighetens ombytliga natur anser kommissionen att
det finns ett bradskande behov av att vidta atgdrder mot alla dess former. IT-
brottslighet utgor ett tilltagande hot mot viktig infrastruktur, samhiélle,
afférsliv och medborgare. Kommissionens lansering av initiativ till en allmén
strategi for forbattrad samordning av kampen mot IT-brottslighet ska ses som
ett forsok att komma till rdtta med problemet. Syftet dr saledes att stirka
kampen mot IT-brottslighet pa nationell, europeisk och internationell niva.

Genom att mobilisera brottskimpande organ, den privata sektorn och genom
att komplettera nationella och internationella insatser dr malen for den nya
EU-strategin att:

*  forbittra operativa gransdverskridande  brottsbekdmpningséatgarder
avseende IT-relaterad brottslighet i allménhet och allvarliga former av sadan
brottslighet 1 synnerhet, och att forbéttra utbytet av information,
underrittelser och bdsta metoder mellan brottsbekdmpande myndigheter i
medlemsstaterna och i lander utanfor EU;

* formulera en sammanhallen EU-politik mot IT-brottslighet i samarbete
med medlemsstaterna, berérda EU- och internationella organisationer och
aktdrer, samt ovriga experter inom EU;
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* gka den allmidnna medvetenheten om hotet fran IT-relaterad brottslighet,
sdrskilt bland konsumenter och andra sarbara grupper av potentiella
brottsoffer.

Befintliga, réttsliga instrument pd EU-niva

Meddelandet utgdr bland annat fran 2001 ars meddelande om skapandet av
ett sidkrare informationssamhille, vilket f6ljdes av flera atgdrder. En av dessa
ledde till rambeslut 2005/222/RIF om angrepp mot informationssystem.
Aven annan mer generell lagstiftning rérande kampen mot IT-brottslighet har
antagits.

I meddelandet menas att det specifika fokus kommissionen lagt vid att
skydda barn exemplifieras vil av rambeslut 2004/68/RIF rorande sexuell
exploatering av barn och sérskilt vil i kampen mot publicering av material
dokumenterande alla former av sexuella dvergrepp mot barn med hjilp av
informationssystem. Kommissionens prioritet att skydda barn kommer att
bestd dven 1 framtiden.

For att handskas med de sdkerhetsutmaningar som informationssamhallet
stélls infor har kommissionen skapat ett trefaldigt angreppssitt for ndtverks-
och informationssdkerhet: 1) specifika &tgirder rdérande nétverks- och
informationssékerhet, 1ii) reglerande rambeslut rorande elektronisk
kommunikation och iii) kampen mot IT-brottslighet. Ett flertal dtgérder pa
samtliga punkter har vidtagits i form av antagna direktiv, stadgar och
inrdttandet 2004 av ENISA (European Network and Information Security
Agency).

Befintliga, réttsliga bekdmpningsinstrument pa internationell niva

Péa grund av informationsnétverkens globala omfattning har kommissionen
deltagit i internationella diskussioner och samarbetsformer. Det dominerande
internationella bekdmpningsinstrumentet &r Europaradets konvention om IT-
brottslighet frdn 2001. Konventionen som antogs och tridde i kraft 2004
innehéller gemensamma definitioner av IT-brottslighet och ldgger grunden
for ett fungerande rittsligt samarbete mellan kontrakterade stater. Ménga
lander bade inom och utom EU har undertecknat konventionen men ett antal
lander har fortfarande inte ratificerat den. Kommissionen vill darfor
uppmuntra 6vriga medlemsstater och berdrda tredje ldnder att ratificera
konventionen.

Ytterligare utveckling av specifika instrument

De traditionella, gransoverskridande samarbetsstrukturerna har visat sig vara
langsamma och ineffektiva betrdffande IT-brottslighet och kommissionen
anser att nya strukturer dnnu inte har utvecklats tillfredsstillande. Ett nytt
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koordinerat, europeiskt angreppssitt maste vara bade operationellt och
strategiskt samt tdcka informationsutbyte och bésta praxis. Den teknologiska
utvecklingen skapar ett behov av utbildning och tréning i IT-brottslighet for
brottsbekdmpande  myndigheter och rittsliga myndigheter, vilket
kommissionen vill ldgga tonvikt vid. Kommissionen vill dven samordna
mdten for medlemsstaternas experter vid brottsbekdmpande myndigheter och
andra kompetenta organ sdsom Europol, CEPOL (European Police College’
och EJNT (European Judicial Training Network). Den forsta av flera triaffar
ska dga rum under 2007.

Utvecklingen av modern informationsteknologi och elektroniska
kommunikationssystem &r framfor allt kontrollerad av privata aktdrer.
Industrin har dock visat en positiv instdllning till att bistd offentliga
myndigheter i kampen mot IT-brottslighet, sirskilt géllande barnpornografi
och andra typer av illegalt innehéll. Kommissionen anser att en effektiv,
generell strategi 1 kampen mot IT-brottslighet ocksd maéste innehélla en
strategi for samarbete mellan den offentliga sektorn och aktdrer inom den
privata sektorn. For att fridmja samarbetet mellan privat och offentligt
kommer kommissionen att anordna en konferens for experter vid
brottsbekdmpande myndigheter och representanter for den privata sektorn
under 2007.

Kommissionen anser att det for nidrvarande inte &r ldmpligt med en generell
harmonisering av brottsdefinitioner och nationell straffrittslig lagstiftning
inom omradet IT-brottslighet pa grund av variationen av brottstyper som
begreppet innefattar. Ddremot &r en harmonisering av medlemsstaternas
lagstiftning istdllet ett langsiktigt mal. Ett omrade dir kommissionen
Overviger lagstiftning &r situationer dar IT-brott begds i samband med
identitetsstold. Generellt tolkas identitetsstold som anvéndandet av personlig
identitetsinformation ~ (p&  Internet  vanligen  kreditkortsnummer).
Identitetsstold som sddant dr inte kriminaliserat i ndgon medlemsstat och
oftast dtalas brottslingen for bedrdageriet utfort med hjdlp av identitetsstolden
istdllet for sjdlva identitetsstolden. Kommissionen anser att EU:s
brottsbekdmpande myndigheter skulle vara betjinta av om identitetsstdld
kriminaliserades i samtliga medlemsstater da identitetsstdld oftare ar léttare
att bevisa dn bedrégeri.

Information rorande utbredningen av brott &r i sitt befintliga tillstand inte
tillracklig och sérskilt mycket &terstar att gora for att kunna jaimfora data
medlemsstaterna emellan.

Vigen framat

Kommissionen 6nskar féra den generella strategin géllande kampen mot IT-
brottslighet framét. Denna strategi kan dock endast utgora ett komplement
till medlemsstaternas och andra organs atgdrder dd kommissionens
kompetens pa det kriminalpolitiska omrddet &r begrinsat. De viktigaste
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atgdrderna kommer att finansieras genom det finansiella programmet for
forebyggning av och kampen mot brottslighet.

Bekdmpningen av IT-brottsligheten generellt kommer att bestd av foljande
punkter:

* FEtablera ett stirkt, operationellt samarbete mellan medlemsstaternas
brottsbekdmpande- och ridttsliga myndigheter, vilket inleds med ett
expertmote under 2007 och som kan komma att inkludera inrédttandet av en
central kontaktpunkt for IT-brottslighet;

* Oka det finansiella stodet till forbittrad utbildning av brottsbekiimpande-
och rittsliga myndigheter betrdffande hantering av IT-brott och koordinera
multinationell ~ utbildning genom inrdttandet av en  europeisk
utbildningsplattform;

* Framja ett starkare engagemang fran medlemsstaterna och offentliga
myndigheter for att genomfora atgdrder mot IT-brottslighet och ansld
tillrackliga medel for att bekdmpa séddan brottslighet;

* Stodja forskning om IT-brottslighet;

* Organisera minst en storre konferens under 2007 for brottsbekdmpande
myndigheter och privata aktorer;

* Ta initiativet till och medverka i privat-offentliga satsningar for att hoja
medvetenheten (sérskilt bland konsumenter) om kostnaden for och riskerna
med IT-brottslighet, utan att enbart fokusera pad den negativa inverkan pa
sdkerheten;

* Aktivt deltaga i och frimja globalt samarbete i kampen mot IT-brottslighet;

* Initiera, stddja och delta i internationella projekt som dr i linje med
kommissionens strategi inom detta omréde;

* Vidta konkreta atgdrder for att uppmuntra samtliga medlemsstater och
relevanta tredje ldnder att ratificera Europaradets konvention om IT-
brottslighet och dess tilldggsprotokoll, liksom &verviga deltagande fran EU:s
sida i egenskap av egen part;

* Tillsammans med medlemsstaterna, undersdka fenomenet storskaliga
angrepp pa medlemsstaternas infrastruktur med avsikt att forhindra och
bekdmpa dessa.

Bekampningen av traditionella brott inom elektroniska ndtverk kommer att
bestd av foljande punkter:

*Initiera en analys med syfte att forbereda ett lagforslag gédllande
identitetsstold,;
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* Framja utvecklingen av tekniska metoder och procedurer for att bekdmpa
bedrégeri och illegal handel pa Internet;

* Utveckla arbetet inom specifika omrdden, sdsom expertgruppen for
bedrigeriforebyggning, i bekdmpningen mot Internetbedrédgeri rérande icke-
kontanta betalningsmedel

Bekdmpningen av illegalt innehdll kommer att bestd av foljande punkter:

* Fortsatt utveckling av insatser mot specifikt illegalt innehall, sérskilt
barnpornografi och anstiftan till terroristbrott, genom
implementeringsuppfoljning av rambeslutet rorande sexuell exploatering av
barn;

* Inbjuda medlemsstaterna till att ansld adekvata, finansiella medel for att
stirka brottsbekdmpande myndigheters arbete med sérskild betoning pa
identifiering av offer utsatta for sexualbrott dokumenterade och distribuerade
pa Internet;

* Initiera och stodja atgdrder mot illegalt innehall som kan sporra
minderariga till valdsamt eller pa annat sitt olagligt beteende av grovre art
(ex. vissa typer av extremt vdldsamma dataspel on-line);

* Initiera och frimja dialog mellan medlemsstater och tredje linder rérande
tekniska metoder for att bekdmpa saval illegalt innehall som procedurer for
nedldggning av illegala webbsidor, med syfte att eventuellt mojliggdra
formella 6verenskommelser ldnder emellan;

* Utveckla overenskommelser och konventioner pa frivillig basis mellan
offentliga myndigheter och privata aktoérer, sdrskilt Internetleverantorer,
géllande procedurer for att blockera och ldgga ned illegala Internetsidor.

2 Ovrigt
2.1  Fortsatt behandling av drendet

Som nésta steg uttrycker kommissionen en dnskan att driva de foreslagna
atgdrderna vidare, utvirdera aktiviteternas implementering och rapportera till
radet och europaparlamentet. Mer specifikt hur detta ska ske ar oklart varpa
fortsatt behandling av drendet idag ar ovisst.

2.2 Gillande svenska regler och forslagets effekt pa dessa

Allmént kan konstateras att kommissionens foreslagna strategi kan komma
att fa effekt pa gillande svenska regler.
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2.3 Budgetira konsekvenser 2006/07:FPM 101

Strategins budgetira konsekvenser gér ej att forutsdga pa detta stadium.
3 Standpunkter

3.1  Svensk standpunkt

Regeringen tycker det &r positivt att kommissionen presenterar detta
meddelande som innehéller bdde en bra dversikt 6ver vad som gjorts och
forslag till forbdttringar. Regeringen dr medveten om IT-brottslighetens
ombytliga och globala natur, och att detta skapar ett behov av samarbete.
Den svenska stdndpunkten ar i huvudsak positiv till strategin som ligger i
linje med svenska &tgdrder p4 omraddet. Strategin innebér storre samarbete
och gemensamma anstrangningar for att bekdmpa IT-brottslighet, vilket
regeringen ser som vérdefullt. Att samarbetet inte enbart ska ske lidnder
emellan utan dven mellan myndigheter dr mycket positivt, liksom samarbetet
mellan privat och offentligt, vilket bekréftar det horisontella synsétt (dvs att
de brottsbekdmpande myndigheterna skall samverka i stdrsta mojliga man)
som Sverige har.

Den svenska regeringen kommer kontinuerligt att folja kommissionens

arbete pa omrédet i syfte att beakta svenska intressen.

3.2 Medlemsstaternas standpunkter

Inga stdndpunkter redovisade.

3.3 Institutionernas standpunkter

Inga stdndpunkter redovisade.

3.4 Remissinstansernas stindpunkter

Inga stdndpunkter redovisade.

4 Ovrigt

4.1 Fortsatt behandling av drendet



4.2  Raittslig grund och beslutsforfarande 2006/07:FPM 101

4.3  Fackuttryck/termer

IT-brottslighet : (hir) kriminella handlingar begéngna genom anvindandet av
elektroniska kommunikationsnitverk och informationssystem eller mot
sédana system och nétverk
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