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De brottsbekdmpande myndigheternas
tillgang till uppgifter om elektronisk
kommunikation

Sammanfattning

I betdnkandet behandlar utskottet regeringens proposition 2011/12:55 De
brottsbekampande myndigheternas tillgang till uppgifter om elektronisk
kommunikation. Utskottet behandlar &ven nio motionsyrkanden som har
vackts med anledning av propositionen och tvd motioner frdn den all-
ménna motionstiden 2011.

Regeringen foreslar att hemlig teleavlyssning och hemlig teledvervak-
ning i fortsattningen ska bendmnas hemlig avlyssning av elektronisk kom-
munikation och hemlig évervakning av elektronisk kommunikation. Vidare
foreslas att bestimmelserna i lagen (2003:389) om elektronisk kommunika-
tion och offentlighets- och sekretesslagen (2009:400) om de brottsbekdm-
pande myndigheternas tillgang till uppgifter som angdr sarskilda elektro-
niska meddelanden upphéavs. Dessa bestammelser erstts i forslaget dels av
bestammelser i rattegdngsbalken som under vissa forutsattningar mojliggor
hemlig dvervakning av elektronisk kommunikation i en forundersokning
aven om det inte finns ndgon som &r skaligen misstankt for brott, dels av
bestammelser i en ny lag om inhamtning av sddana uppgifter i underrattel-
severksamhet. Regeringen anfor att syftet med dessa andringar &r att starka
rattssékerheten och integritetsskyddet vid inhamtning av 6vervakningsupp-
gifter.

Enligt forslaget ska tillstand till hemlig 6vervakning av elektronisk kom-
munikation &ven i fortsattningen ldmnas av en allméan domstol. Det infors
dock en mojlighet for aklagare att i vissa bradskande fall fatta interimis-
tiska beslut. I polisens och Tullverkets underréattelseverksamhet ska beslut
om inhdmtning fattas av myndigheten. S&kerhets- och integritetsskydds-
ndmnden ska utdva tillsyn over inhdmtningen. For att uppgifter som har
inhamtats i underrattelseverksamhet ska fa anvandas i en férundersokning
kravs ett tillstand till hemlig dvervakning av elektronisk kommunikation.
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Regeringen foreslar vidare att det infors en mojlighet att inhamta lokali-
seringsuppgifter som galler en viss elektronisk kommunikationsutrustning
som &r paslagen men som vid det aktuella tillfallet inte anvands eller har
anvants for kommunikation. Det blir ocksd majligt att inhamta uppgifter
om vilka sddana kommunikationsutrustningar som har funnits i ett visst
omrade. De brottsutredande myndigheterna ges dessutom en utokad till-
gang till abonnemangsuppgifter. Slutligen foreslas det utvidgade méjlighe-
ter for polisen att fa tillgdng till bl.a. lokaliseringsuppgifter for
efterforskning av forsvunna personer.

Lagandringarna foreslas trada i kraft den 1 juli 2012.

Utskottet foreslar att riksdagen antar regeringens lagforslag och avslar
samtliga motionsyrkanden.

I betdnkandet finns tio reservationer.
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Utskottets forslag till riksdagsbeslut

1. Auvslag pa regeringens forslag om utlamnande av abonne-
mangsuppgifter
Riksdagen avslar motion
2011/12:Ju6 av Maria Ferm m.fl. (MP) yrkande 1.
Reservation 1 (MP, V)

2. Utlamnande av abonnemangsuppgifter vid misstanke om
immaterialrattslig brottslighet
Riksdagen antar 6 kap. 22 § forsta stycket 2 regeringens forslag till
lag om andring i lagen (2003:389) om elektronisk kommunikation.
Dérmed bifaller riksdagen proposition 2011/12:55 punkt 8 i denna
del och avslar motionerna
2011/12:Ju5 av Kent Ekeroth (SD) yrkande 5 och
2011/12:Ju6 av Maria Ferm m.fl. (MP) yrkande 2.
Reservation 2 (MP, V) — villkorad
Reservation 3 (SD)

3. Registrering av abonnemangsuppgifter for kontantkort
Riksdagen avslar motion
2011/12:Ju239 av Sven-Erik Bucht (S).
Reservation 4 (S)

4. Brottslighetens svarhetsgrad for tillstand till hemlig avlyss-
ning i forundersokning
Riksdagen antar 27 kap. 18 § regeringens forslag till lag om &ndring
i rattegangsbalken.
Dérmed bifaller riksdagen proposition 2011/12:55 punkt 4 i denna
del och avslar motion
2011/12:Ju5 av Kent Ekeroth (SD) yrkande 2.

Reservation 5 (SD)

5. Tillstand till hemlig avlyssning kopplat till person
Riksdagen avslar motion
2011/12:Ju257 av Robert Halef (KD).

6. Brottslighetens svarhetsgrad for tillstdnd till inhamtning
av uppgifter i underrattelseverksamhet
Riksdagen antar 2 § regeringens forslag till lag om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande myn-
digheternas underréattelseverksamhet.
Dérmed bifaller riksdagen proposition 2011/12:55 punkt 1 i denna
del och avslar motion
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10.

11.

2011/12:Ju5 av Kent Ekeroth (SD) yrkande 3.
Reservation 6 (SD)

Utdkad anvéndning av 6verskottsinformation
Riksdagen antar
a) 27 kap. 23 a § regeringens forslag till lag om andring i rattegangs-
balken och
b) 21 a § regeringens forslag till lag om andring i lagen (1991:572)
om sdrskild utldanningskontroll.
Déarmed bifaller riksdagen proposition 2011/12:55 punkterna 4 och
6, bada i denna del, och avslar motion
2011/12:Ju5 av Kent Ekeroth (SD) yrkande 1.

Reservation 7 (SD)

Lokaliseringsuppgifter om minderariga férsvunna personer
Riksdagen antar 6 kap. 22 § forsta stycket 3 regeringens forslag till
lag om andring i lagen (2003:389) om elektronisk kommunikation.
Déarmed bifaller riksdagen proposition 2011/12:55 punkt 8 i denna
del och avslar motion
2011/12:Ju5 av Kent Ekeroth (SD) yrkande 4.

Reservation 8 (SD)

En samlad integritetsskyddsmyndighet
Riksdagen avslar motion
2011/12:Ju6 av Maria Ferm m.fl. (MP) yrkande 4.
Reservation 9 (MP, V)

Regeringens arliga skrivelse om hemliga tvangsmedel
Riksdagen avslar motion
2011/12:Ju6 av Maria Ferm m.fl. (MP) yrkande 3.

Reservation 10 (MP, V)

Regeringens oévriga lagforslag

Riksdagen antar regeringens forslag till

1. lag om inhdmtning av uppgifter om elektronisk kommunikation i
de brottsbek&mpande myndigheternas underrattelseverksamhet,

2. lag om &ndring i lagen (0000:00) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underréttelseverksamhet,

3. lag om &ndring i brottsbalken,

4. lag om andring i rattegdngsbalken med den andringen att 27 kap.
25 § ska ha den lydelse som utskottet foreslar i bilaga 3,

5. lag om é&ndring i lagen (1988:97) om forfarandet hos kommu-
nerna, forvaltningsmyndigheterna och domstolarna under krig eller
krigsfara m.m.,

6. lag om &ndring i lagen (1991:572) om séarskild utlanningskontroll,
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7. lag om dndring i lagen (2000:562) om internationell réttslig hjalp
i brottmal,

8. lag om andring i lagen (2003:389) om elektronisk kommunikation,
9. lag om andring i lagen (2007:979) om é&tgérder for att forhindra
vissa sarskilt allvarliga brott,

10. lag om andring i lagen (2008:854) om atgarder for att utreda
vissa samhéllsfarliga brott, och

11. lag om &ndring i offentlighets- och sekretesslagen (2009:400),
allt i den mén lagforslagen inte omfattas av vad utskottet har foresla-
git ovan.

Dérmed bifaller riksdagen proposition 2011/12:55 punkterna 1 i
denna del, 2, 3, 4 i denna del, 5, 6 i denna del, 7, 8 i denna del och
9-11.

12. Behandling av lagrade uppgifter
Riksdagen antar utskottets forslag i bilaga 3 till lag om &andring i
lagen (2012:127) om &ndring i lagen (2003:389) om elektronisk kom-
munikation.

Stockholm den 26 april 2012

Pa justitieutskottets vagnar

Morgan Johansson

Foljande ledamoter har deltagit i beslutet: Morgan Johansson (S), Johan
Linander (C), Krister Hammarbergh (M), Ewa Thalén Finné (M), Kerstin
Hagld (S), Ulrika Karlsson i Uppsala (M), Jan R Andersson (M), Elin
Lundgren (S), Johan Pehrson (FP), Anna Wallén (S), Arhe Hamednaca
(S), Patrick Reslow (M), Caroline Szyber (KD), Kent Ekeroth (SD),
Mattias Jonsson (S), Agneta Borjesson (MP) och Leif Lindstrom (V).
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Redogorelse for drendet

Arendet och dess beredning

P& uppdrag av regeringen har Beredningen for rattsvasendets utveckling
(BRU) undersckt majligheterna att med bibehallen rattssakerhet 6ka effek-
tiviteten och kvaliteten i réattsvésendets arbete. Beredningen har dven gjort
en dversyn av bl.a. det regelverk som styr de brottsbekdmpande myndighe-
ternas mojligheter att fa tillgang till uppgifter om elektronisk kommunika-
tion. 1 maj 2005 Gverlamnade BRU delbetankandet Tillgang till elektronisk
kommunikation i brottsutredningar m.m. (SOU 2005:38). Delbetédnkandet
har remissbehandlats, och en remissammanstallning finns tillgénglig i Justi-
tiedepartementet (Ju2005/4823/A).

Pa uppdrag av regeringen har vidare Polismetodutredningen Overvagt
bl.a. vissa fragor om inhdmtning av uppgifter om elektronisk kommunika-
tion inom polisens underrattelseverksamhet och under forundersokning
innan det finns nagon skaligen misstankt garningsman. Polismetodutred-
ningen har redovisat sina Overvdganden i dessa delar i delbetdnkandet En
mer réttssdker inhdmtning av elektronisk kommunikation i brottsbekamp-
ningen (SOU 2009:1). Delbeténkandet har remissbehandlats, och en remiss-
sammanstallning finns tillganglig i Justitiedepartementet (Ju2009/834/A).

I den aktuella propositionen behandlar regeringen Polismetodutredning-
ens delbetdnkande och de delar av BRU:s delbetdnkande som avser ratte-
gangsbalkens terminologi, tillgdng till 6vervakningsuppgifter vid hemlig
teleavlyssning, upphdvande av vissa bestdmmelser i sekretesslagen
(numera offentlighets- och sekretesslagen), skyldighet fér operatorer att
lamna ut vissa uppgifter nar personer har forsvunnit samt skyldighet att
registrera abonnemangsuppgifter for kontantkort.

Regeringens forslag till riksdagsbeslut finns i bilaga 1. Regeringens lag-
forslag finns i bilaga 2. Lagforslagen har granskats av Lagradet. | nagra
avseenden har regeringen gjort en annan bedémning an Lagradet (se s. 90,
92, 122-124, 130 och 143 i propositionen). | dvrigt har férslagen anpas-
sats efter Lagradets synpunkter. Nagra sprakliga andringar har gjorts i
forhallande till lagradsremissens lagforslag.

Justitieutskottet har gett konstitutionsutskottet tillfélle att yttra sig dver
propositionen och foljdmotionerna. Konstitutionsutskottet avgav den
17 april 2012 ett sadant yttrande. Yttrandet finns i bilaga 4.

Propositionens huvudsakliga innehall

I propositionen foreslar regeringen att hemlig teleavlyssning och hemlig
teledvervakning i fortsattningen ska bendmnas hemlig avlyssning av elek-
tronisk kommunikation och hemlig 6vervakning av elektronisk kommunika-



REDOGORELSE FOR ARENDET

tion. Vidare foreslds att bestammelserna i lagen om elektronisk kommuni-
kation och offentlighets- och sekretesslagen om de brottsbekdmpande
myndigheternas tillgang till uppgifter som angér sarskilda elektroniska med-
delanden upphdvs. Dessa bestammelser ersatts i forslaget dels av bestam-
melser i rattegdngsbalken som under vissa forutsattningar mojliggor
hemlig dvervakning av elektronisk kommunikation i en forundersékning
aven om det inte finns ndgon som &r skaligen misstankt for brott, dels av
bestammelser i en ny lag om inhamtning av sddana uppgifter i underrattel-
severksamhet. Regeringen anfor att syftet med dessa andringar &r att starka
rattssékerheten och integritetsskyddet vid inhdmtning av 6vervakningsupp-
gifter.

Enligt forslaget ska tillstand till hemlig 6vervakning av elektronisk kom-
munikation &ven i fortsattningen ldmnas av en allmédn domstol. Det infors
dock en mojlighet for aklagare att i vissa bradskande fall fatta interimis-
tiska beslut. | polisens och Tullverkets underréattelseverksamhet ska beslut
om inhdmtning fattas av myndigheten. S&kerhets- och integritetsskydds-
ndmnden ska utdva tillsyn 6ver inhdmtningen. For att uppgifter som har
inhamtats i underrattelseverksamhet ska fa anvandas i en férundersokning
kravs ett tillstand till hemlig dvervakning av elektronisk kommunikation.

Regeringen foreslar vidare att det inférs en mojlighet att inhdamta lokali-
seringsuppgifter som galler en viss elektronisk kommunikationsutrustning
som ar paslagen men som vid det aktuella tillfallet inte anvéands eller har
anvants for kommunikation. Det blir ocksa mgjligt att inhdmta uppgifter
om vilka sddana kommunikationsutrustningar som har funnits i ett visst
omréde. De brottsutredande myndigheterna ges dessutom en négot utékad
tillgang till abonnemangsuppgifter. Slutligen foreslas utvidgade méjligheter
for polisen att fa tillgang till bl.a. lokaliseringsuppgifter for efterforskning
av forsvunna personer.

Lagstiftningen foreslas trada i kraft den 1 juli 2012.
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Utskottets Gvervaganden

Regleringens 6vergripande struktur och terminologi
Propositionen

Rattegangsbalkens terminologi

Regeringen anfor (s. 57) att det finns ett behov av att anpassa och moder-
nisera terminologin i rattegangsbalken om hemlig teleavlyssning och hem-
lig teledvervakning. Vissa termer som innehaller prefixet "tele-” anknyter
till den numera upphavda telelagen. Regeringen foreslar att dessa begrepp
ska ersattas med andra begrepp. Eftersom den tekniska utvecklingen &r oer-
hort snabb bor bestdimmelserna enligt regeringen ges en generell utform-
ning. Samtidigt, anfor regeringen, bor bestammelserna utformas sa tydligt
att det inte rader nagon oklarhet om tillampningsomradet.

Som exempel kan ndmnas att begreppet telemeddelande i regeringens
forslag ersatts med det teknikneutrala begreppet meddelande. Vidare
ersétts begreppet telenat med elektroniskt kommunikationsnat och begrep-
pet teleadress ersétts med adress. Enligt forslaget ska hemlig teleavlyss-
ning i fortséttningen bendmnas hemlig avlyssning av elektronisk kommuni-
kation. Hemlig teledvervakning ska bendmnas hemlig Overvakning av
elektronisk kommunikation.

Upphavande av vissa bestammelser i lagen om elektronisk
kommunikation och i offentlighets- och sekretesslagen

Regeringen konstaterar (s. 66) att de brottsutredande myndigheterna enligt
nuvarande regler kan fa tillgang till historiska uppgifter om telemeddelan-
den bade enligt rattegdngsbalkens regler om hemlig teledvervakning och
genom utlamnande direkt fran operatérerna enligt lagen (2003:389) om
elektronisk kommunikation. Det & samma slags uppgifter som avses i
bada regelverken. Forutsattningarna for att fa utnyttja de bada regelverken
skiljer sig dock at, t.ex. nar det géller kravet pd det misstankta brottets
svarhetsgrad. | lagen om elektronisk kommunikation saknas det motsvarig-
heter till rattegangsbalkens Gvriga krav, bl.a. att det ska finnas en miss-
tankt person och att atgarden kraver tillstand av en domstol.

Aven offentlighets- och sekretesslagen (2009:400) innehéller regler som
gor det majligt for de brottsutredande myndigheterna att fa uppgifter om
meddelanden direkt frdn en myndighet som bedriver televerksamhet (se
10 kap. 23 § och 29 kap. 2 §). Regeringen konstaterar (s. 66) att detta &r
en slags dubbelreglering i forhallande till savél rattegangsbalken som lagen
om elektronisk kommunikation.
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Enligt regeringen framstar inte regleringen i lagen om elektronisk kom-
munikation som andamalsenligt utformad, och den uppfyller inte heller i
tillracklig grad de krav pa rattssakerhet och integritetsskydd som maste stal-
las pa sddana integritetskansliga &tgarder. Regeringen foreslar darfor att
bestdmmelserna i lagen om elektronisk kommunikation om skyldighet for
operatorer att vid misstanke om vissa brott lamna ut uppgifter som angar
ett sdrskilt elektroniskt meddelande till de brottsbekdmpande myndighe-
terna upphavs. Regeringen foreslar dven att den reglering i offentlighets-
och sekretesslagen som galler utldmnande av uppgifter om telemeddelan-
den ska upphdvas.

Olika regler for inhdmtning i férundersokningar och
underrattelseverksamhet

Regeringen konstaterar (s. 68) att underrattelseverksamhet och férundersok-
ningar styrs av olika principer och malsattningar. Under en forundersok-
ning tar integritetsaspekten framst sikte pd den Gvervakade personen som
potentiell part. D&rfor, anfor regeringen, bor de principer som styr inhdmt-
ningen sa langt det & majligt anknyta till de rattssakerhetsprinciper som
géller for den som &r skaligen misstankt. Regeringen foreslar darfor att
inhdmtning av uppgifter om elektronisk kommunikation i en férundersok-
ning alltid ska ske inom ramen for ett tillstand till hemlig 6vervakning av
elektronisk kommunikation.

Enligt regeringen finns det diremot inte nagot skal att behandla den
som berdrs av ett beslut om inh&mtning i underréttelseverksamhet som en
potentiell part, utan som en enskild som i och for sig blir foremal for integ-
ritetskansliga atgarder. Regeringen framhéller att insyn och kontroll samt
tillsyn som utévas av ett fristdende organ da far stérre betydelse an i en
forundersdkning. Darfor, anfér regeringen, staller en informationsinhamt-
ning i underrattelseverksamhet hoga krav pa en systematisk och kontinuer-
lig efterhandskontroll och tillsyn av verksamhetens lagenlighet, enhetlighet
och lamplighet. Mot den bakgrunden anser regeringen att underréattelseverk-
samheten bor regleras i sérskild ordning. Regeringen foreslar att det infors
en ny lag om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbek&mpande myndigheternas underrattelseverksamhet.

Konstitutionsutskottets yttrande

Konstitutionsutskottet har anfort att utskottet delar regeringens uppfattning
att den nuvarande regleringen i lagen om elektronisk kommunikation inte
ar andamalsenligt utformad och att den inte heller i tillracklig grad uppfyl-
ler de krav péa rattssakerhet och integritetsskydd som maste stillas pa
sadana integritetskansliga atgarder. Utskottet valkomnar darfor forslaget
om att bestdmmelserna i den lagen upphévs, liksom de bestammelser i
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UTSKOTTETS OVERVAGANDEN

offentlighets- och sekretesslagen som reglerar de brottsbekdmpande myn-
digheternas tillgang till uppgifter direkt fran en myndighet som bedriver
televerksamhet.

Vidare konstaterar konstitutionsutskottet att regeringens forslag innebar
att sddana uppgifter som i dag kan inhimtas med stéd av lagen om elektro-
nisk kommunikation fortsattningsvis kommer att falla under en reglering
med krav pd bl.a. viss beslutsniva, for vilka syften uppgiften ska fa lam-
nas ut samt att en proportionalitetsbedémning ska goras i varje enskilt fall,
dvs. att skalen for atgarden ska uppvaga det intrang eller men den innebar.
All anvéandning av sadana uppgifter i en forundersokning kommer att
krava en domstols tillstind och inhdmtningen kommer att omfattas av Séker-
hets- och integritetsndmndens tillsyn. Konstitutionsutskottet véalkomnar
dessa &ndringar vars syfte ar att starka rattssdkerheten och integritetsskyd-
det vid inhdmtning av 6vervakningsuppgifter.

Utskottets stallningstagande

Som regeringen anfor bor de termer i rattegangsbalken som anknyter till
den numera upphévda telelagen erséttas med mer generella och teknikneut-
rala begrepp. Samtidigt maste reglerna vara sa tydliga att det inte rader
nagon oklarhet om tillimpningsomradet. Utskottet anser att regeringens for-
slag till &ndringar av den aktuella terminologin val synes motsvara dessa
krav.

Som regeringen och konstitutionsutskottet anfor framstar den nuvarande
regleringen i lagen om elektronisk kommunikation inte som dndamalsen-
ligt utformad, och regleringen uppfyller inte heller i tillrdcklig grad kraven
pa rattssakerhet och integritetsskydd. I likhet med konstitutionsutskottet val-
komnar utskottet regeringens forslag om att upphéva de bestdmmelser i
lagen om elektronisk kommunikation och offentlighets- och sekretesslagen
som ger myndigheterna tillgang till uppgifter om elektroniska meddelan-
den. Utskottet valkomnar likasa forslaget att samla regleringen om de
brottshekampande myndigheternas tillgang till sddana uppgifter i rattegangs-
balken. Dérmed infors en obligatorisk domstolsprévning av myndigheter-
nas inhdmtning av uppgifter om elektroniska meddelanden i férundersok-
ningar. Varje sddan inhamtning ska alltsd foregas av en domstolsprévning
som t.ex. avser om den aktuella brottsmisstanken ar av tillricklig svarhets-
grad. Vidare ska en proportionalitetsheddmning alltid goras. Som konstitu-
tionsutskottet framhaller ar syftet med dessa forslag att starka rattssakerhe-
ten och integritetsskyddet, vilket givetvis ar positivt.

Som regeringen anfor styrs underrattelseverksamheten och férundersok-
ningar av olika principer och malsattningar. I en férundersokning bor de
principer som styr inhdamtningen sé langt det ar mojligt anknyta till de ratts-
sékerhetsprinciper som géller fér den som ar skaligen misstankt. | underrét-
telseverksamheten maste i stallet hoga krav stillas pa en systematisk och
kontinuerlig efterhandskontroll av informationsinhdmtningen. Nér det gél-
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ler regleringens dvergripande struktur instammer utskottet darfor i regering-
ens beddmning att myndigheternas inhdmtning av uppgifter om elektronisk
kommunikation i underrattelseverksamhet bor regleras i sérskild ordning.

Forslagen i de nu behandlade delarna har inte lett till ndgra motionsyr-
kanden eller andra invéndningar. Forslagets ©vergripande struktur och
terminologi &r enligt utskottet val avvagd. Utskottet terkommer nedan till
enskildheter i lagforslagen.

Abonnemangsuppgifter

Utskottets forslag i korthet

Riksdagen antar regeringens forslag om att skyldigheten foér ope-
ratorerna att vid brottsmisstanke lamna ut uppgifter om abonne-
mang inte ska vara begransad till brott av en viss svarhet och
avslar ett motionsyrkande om avslag pa detta forslag.

Riksdagen avslar tvd motionsyrkanden om att det vid miss-
tanke om immaterialréttslig brottslighet fortfarande ska krévas
att fangelse ar foreskrivet for brottet och att paféljden bedoms
bli en annan &n boéter for utlamnande av abonnemangsuppgifter.
Riksdagen avslar en motion om en Gversyn av regelverket och
lagstiftningen om registrering av mobilnummer.

Jamfor reservationerna 1 (MP, V), 2 (MP, V), 3 (SD) och 4

).

Propositionen

Operatorernas skyldighet att lamna ut abonnemangsuppgifter

En uppgift om abonnemang kan avse namn, adress eller abonnentnummer
(kataloguppgifter). Regeringen anfor i propositionen (s. 101) att det
numera far anses sta klart att aven ett s.k. IP-nummer &r att betrakta som
en uppgift om abonnemang. Ett IP-nummer &r ett unikt nummer som kan
anvéndas for att identifiera en abonnent som &r uppkopplad mot internet.
Enligt regeringen bor operatdrernas skyldighet att lamna ut abonnemangs-
uppgifter dven i fortsattningen regleras i lagen om elektronisk kommunika-
tion. Enligt den lagen &r operatfrerna skyldiga att under vissa forutsatt-
ningar lamna ut uppgifter om abonnemang till polis- och
dklagarmyndighet. For utlamnande kravs bl.a. att det ska vara frdga om
misstanke om brott som kan féranleda en annan péféljd 4n boter. Detta
krav 6verfordes 2003 fran telelagen (1993:597), som dé& upphéavdes. Reger-
ingen framhaller i propositionen (s. 102-103) att det sedan dess har skett
en betydande teknisk utveckling och férandring av i vilken omfattning
enskilda personer anvéander bl.a. datorer och mobiltelefoner. Regeringen
pekar vidare pd att s.k. natmobbning under senare ar har blivit ett allt
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storre problem, men att de brottsutredande myndigheterna har begransade
mojligheter att ingripa ndr sadana garningar misstanks utgéra brott.
Samma sak galler enligt regeringen for vuxnas kontakter med barn i sex-
uella syften, s.k. gromning. Regeringen anfor att detta bl.a. hdnger sam-
man med att polisen inte kan fa tillgang till abonnemangsuppgifter, t.ex.
uppgifter om en viss IP-adress, vid misstanke om brott som i det konkreta
fallet beddms féranleda boter.

Nér det géller immaterialrattsliga brott, konstaterar regeringen, har rattig-
hetshavare redan i dag en civilrattslig mojlighet att efter domstolsprévning
fa ut information frdn en internetoperatér om vem som har ett abonne-
mang (en IP-adress). Denna reglering kan tillimpas oavsett om intranget
ar pa botesniva eller fangelseniva. Enligt regeringen bor de brottshekam-
pande myndigheterna ha minst lika stora befogenheter som privata réttig-
hetshavare att sékra tillgang till uppgifter som kan anvandas i brottsbekam-
pande syften. Regeringen framhaller &ven att detta var nagot som
forutsattes vid inforandet av den civilréttsliga regleringen (prop. 2008/09:
67 s. 140).

Ett utldmnande av abonnemangsuppgifter innebér ett visst integritetsin-
trang eftersom abonnentens identitet réjs. | den delen anfor regeringen
bl.a. att det bor beaktas att privatpersoner oftast anvénder s.k. dynamiska
IP-adresser, dvs. adresser som byts slumpvis och oregelbundet. En uppgift
om att en viss person hade en viss IP-adress vid ett visst tillfalle sdger
alltsd i regel ingenting om vem som hade den adressen vid ett annat till-
falle (prop. 2008/09:67 s. 141). Regeringen papekar vidare att uppgifter
som gar utéver vad som kan anses som identitetsuppgifter, t.ex. vilka
andra IP-nummer som innehavaren har kommunicerat med, vilka webbplat-
ser som ett visst IP-nummer har besokt och liknande uppgifter, inte omfat-
tas av den aktuella bestimmelsen.

Med hansyn till den tekniska utvecklingen och det satt pa vilket brotts-
ligheten pé t.ex. internet har utvecklats anser regeringen att de brottsbekam-
pande myndigheternas behov av tillgdng till abonnemangsuppgifter har
forandrats pétagligt. Det finns enligt regeringen ett stort behov av sadana
uppgifter bade i frdga om brott som har fangelse i straffskalan, men som
vanligen foranleder en botespafoljd, och i frdga om sddana brott som bara
har boter i straffskalan, t.ex. drekrankningsbrotten. Vid en avvéagning mel-
lan & ena sidan det integritetsintrdng ett utlamnande av abonnemangsupp-
gifter innebar och & andra sidan den stora betydelse uppgifterna kan ha for
polisens mojlighet att 6ver huvud taget kunna utreda brott som begds pa
internet, anser regeringen att skalen for att lata polisen i framtiden fa en
mer omfattande tillgdng till abonnemangsuppgifter vager klart tyngre &n
enskildas motstaende intresse av integritetsskydd.

Regeringen foreslar darfor att skyldigheten for operatdrerna att lamna ut
uppgifter om abonnemang till de brottsbekdmpande myndigheterna vid
misstanke om brott inte ska vara begransad till brott av en viss svarhet.
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Registrering av abonnemangsuppgifter for kontantkort

Regeringen anfor (s. 104-105) att det &r mycket vanligt att mobiltelefoner
med anonyma kontantkort férekommer vid brottslig verksamhet. Teleadres-
ser som avser mobiltelefoner kan omfattas av beslut om hemlig teleavlyss-
ning och hemlig teledvervakning. Detta forutsatter dock i det enskilda
fallet att saval teleadressen som en skaligen misstankt person &r identifi-
erad. Regeringen konstaterar att de brottsutredande myndigheterna ofta har
problem med att identifiera sjalva teleadressen och knyta den till en viss
person nar den harror fran ett anonymt kontantkort. Det ar enligt reger-
ingen givet att de brottsutredande myndigheterna har ett patagligt behov
av att i olika sammanhang fa tillgdng till uppgifter om abonnemang som
avser kontantkort. Till en viss del &r detta redan mojligt genom att kunden
frivilligt har valt att ldmna dessa uppgifter till operatoren.

Regeringen konstaterar att en registreringsskyldighet skulle kunna info-
ras for att undvika att operatdrerna saknar uppgifter om innehavarna. De
brottsutredande myndigheternas behov av att fa tillgdng till uppgifterna
maste dock, fortsatter regeringen, vagas mot andra intressen. En skyldighet
att registrera den abonnent som anvander ett visst kontantkort skulle inne-
bara ett dliggande for operatérerna med kostnader som foljd. Vidare skulle
de personer som koper kontantkort bli skyldiga att ge upp den anonymitet
som hittills har funnits. Dessutom, fortsatter regeringen, ar det tveksamt
hur effektiv en registreringsskyldighet avseende abonnemangsuppgifter for
kontantkort skulle bli for den brottsutredande verksamheten. Det skulle
t.ex. behdvas kontrollmekanismer for att forhindra att en képare av kontant-
kort uppger felaktiga personuppgifter eller registrerar sig for ett stort antal
kontantkort och sedan tillhandahéller dessa i kriminella kretsar. Dessutom,
anfor regeringen, skulle sddana kontrollmekanismer inte kunna hindra att
anonyma kontantkort kdps utomlands och utnyttjas i Sverige i brottsliga
sammanhang.

Sammanfattningsvis anser inte regeringen att det bor inféras nagon sér-
skild skyldighet for operatorer att registrera uppgifter om abonnemang for
kontantkort.

Motionerna

I motion 2011/12:Ju6 (MP) yrkande 1 begérs det att riksdagen ska avsla
regeringens forslag till ny lydelse av 6 kap. 22 § andra stycket 2 lagen
(2003:389) om elektronisk kommunikation. Om detta yrkande avslas
begdrs i yrkande 2 i samma motion ett tillkdnnagivande om att det nu gél-
lande kravet pa att fangelse ska vara foreskrivet for brottet och att pafolj-
den ska bli en annan an boter fortfarande ska galla for att fa ut
abonnemangsuppgifter for misstankta upphovsréttsbrott. Ett liknande
yrkande finns i motion 2011/12:Ju5 (SD) yrkande 5.
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I motion 2011/12:Ju239 (S) begérs det en dversyn av regelverket och
lagstiftningen om registrering av mobilnummer. Ett mobiltelefonnummer
maste i dag inte vara kopplat till en viss person genom personnummer.
Motionaren anfor att detta forhallande kan underlatta och har underlattat
for personer som bedriver brottslig verksamhet, eftersom det innebér att ett
sparat samtal inte gér att koppla till en individ.

Konstitutionsutskottets yttrande

Forslaget om utdkad tillgang till abonnemangsuppgifter ar enligt konstitu-
tionsutskottets mening vél avvagt. Vid denna beddmning beaktar utskottet
séarskilt vad regeringen anfér om att exempelvis s.k. natmobbning och
andra trakasserier via internet under senare ar har blivit ett allt stérre pro-
blem.

Né&r det géller immaterialréttsliga brott noterar utskottet att rattighetsha-
vare sedan 2009 har en civilrattslig mojlighet att fi ut abonnemangsuppgif-
ter. Konstitutionsutskottet delar regeringens uppfattning att de brottsbek&am-
pande myndigheterna bor ha minst lika stora befogenheter som privata
rattighetshavare att sékra tillgang till uppgifter som kan anvéandas i brotts-
bek&mpande syften.

Nar det galler avvagningen mellan myndigheternas intresse av att fa till-
gang till abonnemangsuppgifter och det integritetsintrdng som ett utlam-
nande av sadana uppgifter innebar beaktar utskottet vad regeringen anfor
om s.k. dynamiska IP-adresser och att uppgifter som gar utéver vad som
kan anses som identitetsuppgifter inte omfattas av den aktuella bestdmmel-
sen.

Konstitutionsutskottet anser utifran sina utgangspunkter att justitieutskot-
tet bor foresla riksdagen att anta propositionen i denna del och avsla
motionerna 2011/12:Ju5 (SD) yrkande 5 och 2011/12:Ju6 (MP) yrkandena
1-2.

Utskottets stallningstagande

Operatdrernas skyldighet att [amna ut abonnemangsuppgifter

Som regeringen anfor i propositionen har de brottsbekampande myndighe-
ternas behov av tillgdng till abonnemangsuppgifter forandrats pétagligt
med hansyn till den tekniska utvecklingen och det satt pa vilket brottslig-
heten pad internet har utvecklats. Pa de grunder som regeringen anfor
instimmer utskottet i bedomningen att skalen for att lata polisen i framti-
den f& en mer omfattande tillgang till abonnemangsuppgifter vager klart
tyngre an enskildas motstaende intresse av integritetsskydd. Utskottet anser
alltsd, i likhet med regeringen och konstitutionsutskottet, att skyldigheten
for operatorerna att 1amna ut uppgifter om abonnemang till de brottsbek&m-
pande myndigheterna vid brottsmisstanke inte ska vara begransad till brott
av en viss svarhet.
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Nar det géller immaterialrattsliga brott vill utskottet, liksom regeringen
och konstitutionsutskottet, sarskilt framhalla att rattighetshavare redan i
dag har en mojlighet att pa civilrattslig vag fa ut information om vem som
har ett abonnemang. Utskottet instdmmer i bedémningen att de brottsbe-
kédmpande myndigheterna bor ha minst lika stora befogenheter som privata
rattighetshavare att séikra tillgang till uppgifter som kan anvéandas i brotts-
bekdmpande syften.

Riksdagen bor darfor bifalla propositionen i denna del och avsla motio-
nerna 2011/12:Ju5 (SD) yrkande 5 och 2011/12:Ju6 (MP) yrkandena 1-2.

Registrering av abonnemangsuppgifter for kontantkort

Beredningen for rattsvisendets utveckling har i delbetankandet Tillgang till
elektronisk kommunikation i brottsutredningar m.m. (SOU 2005:38) over-
vagt frdgan om det bor inforas en skyldighet att registrera abonnemangs-
uppgifter for kontantkort. Som regeringen (med hanvisning till utred-
ningen) pekar pa i propositionen skulle en sadan skyldighet medfora vissa
nackdelar i form av bl.a. kostnader for operatdrerna och att de som koper
kontantkort tvingas att ge upp den anonymitet som finns i dag. Det ar dess-
utom, som framhélls i propositionen, av flera skal tveksamt hur effektiv en
registreringsskyldighet for kontantkort skulle bli for den brottsutredande
verksamheten. Utskottet instdmmer i regeringens beddémning att det inte
bor inforas nagon sarskild skyldighet for operatcrer att registrera uppgifter
om abonnemang for kontantkort. Det finns darmed inte nagot skal for riks-
dagen att vidta nagon atgard med anledning av motion 2011/12:Ju239 (S).
Motionen bor avslas.
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Inhdmtning av uppgifter om elektronisk
kommunikation i férundersokningar

Utskottets forslag i korthet

Riksdagen antar regeringens forslag om att ett tillstand till hem-
lig avlyssning av elektronisk kommunikation dven ska ge ratt att
hamta in dvervakningsuppgifter och att hindra meddelanden fran
att komma fram.

Riksdagen antar vidare regeringens forslag om att hemlig éver-
vakning av elektronisk kommunikation i vissa fall ska fa anvéan-
das utan att det finns en skéligen misstankt person, samt att
aklagaren i vissa fall ska fa fatta interimistiskt beslut om hemlig
Overvakning av elektronisk kommunikation.

Riksdagen avslar ett motionsyrkande om att 27 kap. 18 § ratte-
gangsbalken ska andras sa att hemlig avlyssning av elektronisk
kommunikation far anvandas i forundersokningar om brottslighet
av lagre svarhetsgrad &n i dag.

Riksdagen avslar vidare ett motionsyrkande med forslag om
att tillstand till hemlig avlyssning borde kopplas till de miss-
tankta personerna i stallet for till vissa telefonnummer.

Jamfor reservation 5 (SD).

Propositionen

Tillgang till 6vervakningsuppgifter vid hemlig avlyssning

Regeringen anfor (s. 69) att det i de allra flesta fall & nddvéandigt for de
brottsutredande myndigheterna att fa tillgdng till évervakningsuppgifter
aven vid hemlig avlyssning. Ansokan om tillstdnd till bada tvéngsmedlen
gors darfor normalt samtidigt. Regeringen konstaterar (s. 70) att vid samt-
liga tillstand till hemlig teleavlyssning under 2010 meddelades det samti-
digt beslut om hemlig teledvervakning. Mot den bakgrunden foreslar
regeringen att ett tillstdnd till hemlig avlyssning av elektronisk kommuni-
kation dven ska ge ratt att inhdamta olika slag av &vervakningsuppgifter
och att hindra meddelanden fran att komma fram. Regeringen framhaller
att detta kommer att leda till effektivitetsvinster och anfor vidare att ett
inhdmtande av dvervakningsuppgifter nér det finns skal for den betydligt
mer integritetskrankande atgarden hemlig avlyssning bér anses rimligt fran
integritetssynpunkt.
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Tillstand till hemlig 6vervakning av elektronisk kommunikation utan att
det finns en skaligen misstankt person

Enligt de bestdmmelser i lagen om elektronisk kommunikation som reger-
ingen foreslar ska upphévas kan de brottshekdmpande myndigheterna ta
del av uppgifter om elektroniska meddelanden utan att det finns en skéli-
gen misstankt person. Motsvarande mojlighet finns for narvarande inte
enligt reglerna om hemlig teledvervakning i rattegangsbalken. Dessa regler
innebér tvartom att tvadngsmedlet far anvandas endast om nagon &r skali-
gen misstankt for brott.

Regeringen anser (s. 72) att de brottsutredande myndigheterna dven i
framtiden maste kunna fa tillgang till uppgifter om elektronisk kommunika-
tion i forundersokningar &ven innan det finns en skaligen misstankt gér-
ningsman. Som skal for denna beddmning anfoér regeringen bl.a. att
tillgangen till uppgifter om elektronisk kommunikation i ett tidigt skede i
en brottsutredning ofta &r av central betydelse for att effektivt kunna klara
upp allvarliga brott. Det & manga génger avgorande att snabbt kunna ta
reda pd vem som ar skaligen misstankt for att andra atgarder ska kunna
vidtas mot denne i syfte att fora utredningen framét. Vid sadan inhamtning
ar det av naturliga skal inte mojligt att koppla étgarden till en skaligen
misstankt person. Regeringen foreslar darfor att det infors regler i ratte-
gangsbalken om att hemlig dvervakning av elektronisk kommunikation i
vissa fall ska fa anvandas utan krav pa koppling till en skaligen misstankt
person. En forutsattning ska vara att férundersékningen ror brott for vilket
det inte ar foreskrivet lindrigare straff an fingelse tva ar, forsok, forbered-
else eller stampling till sddant brott eller annat brott om det med hansyn
till omstandigheterna kan antas att brottets straffvarde dverstiger fangelse i
tvd ar. Detta innebar en viss utvidgning i forhallande till den nuvarande
regleringen i 6 kap. 22 § forsta stycket 3 lagen (2003:389) om elektronisk
kommunikation. | frdga om uppgifter som ror ett sarskilt meddelande ska
inhamtningen endast fa avse historiska uppgifter. Syftet med Gvervak-
ningen maste vara att utreda vem som skaligen kan misstankas for brottet.
Tillstand till atgarden ska ges av domstol.

Interimistiska beslut om hemlig dvervakning av elektronisk
kommunikation

Som framgar ovan innebar regeringens forslag bl.a. att de brottshekdm-
pande myndigheternas majlighet att snabbt fa tillgang till historiska uppgif-
ter som ror ett elektroniskt meddelande genom lagen om elektronisk
kommunikation upphévs. Regeringen betonar (s. 78) att snabbhet i brottsut-
redningsforfarandet ofta &r avgorande for ett lyckat utredningsresultat.
Detta géller sarskilt, fortsatter regeringen, eftersom de som &r delaktiga i
grov brottslighet manga génger aktivt vidtar tgarder for att forsvara myn-
digheternas brottsbekdmpande insatser, t.ex. genom att regelbundet byta
mobiltelefoner eller kontantkort. Regeringen konstaterar att &ven om dom-
stolarna kan prova bradskande frdgor om tvangsmedel, har de inte ndgon
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beredskap for att meddela omedelbara beslut dygnet runt. For en effektiv
brottsbek&mpning &r det darfor enligt regeringen nddvandigt att kunna ge
tillstdnd till hemlig Gvervakning av elektronisk kommunikation snabbare
an vad som ar méjligt vid en exklusiv domstolsprévning. For att &stad-
komma detta anser regeringen att &klagarna bor f& mojlighet att interimis-
tiskt tillata hemlig overvakning av elektronisk kommunikation. Regeringen
foreslar darfor att tillstdnd till hemlig Gvervakning av elektronisk kommu-
nikation ska fa ges av en &klagare om det kan befaras att inhdmtande av
rattens tillstand till atgarden skulle medféra fordréjning eller annan olagen-
het av vasentlig betydelse. Ett sidant beslut ska enligt forslaget genast
anmalas hos ratten, som skyndsamt ska prova om det finns skal for atgar-
den. Av integritets- och réttssakerhetsskal anser regeringen att domstols-
prévningen av interimistiska beslut ska vara obligatorisk. Ratten ska alltsa
prova atgarden ocksa i de fall den har upphdrt. | sadana fall ska ratten
prova om det har funnits skal for atgarden.

Regeringen anfor (s. 80) att det av integritetsskal kan ifragasattas om
myndigheterna fritt ska kunna anvéanda sadana uppgifter som har framkom-
mit vid ett interimistiskt beslut som sedan upphévts av domstol. Ett gene-
rellt forbud mot sadan anvandning skulle emellertid enligt regeringen fora
for langt, eftersom anvéandning som é&r till fordel for en misstankt person
alltid maste tillatas. Regeringen foreslar darfor att om ratten finner att det
har saknats skal for atgarden far de inhdmtade uppgifterna inte anvandas i
en brottsutredning till nackdel foér den som har omfattats av Overvak-
ningen. Samtidigt, framhaller regeringen, hindrar inte rattens beslut att
upphava aklagarens interimistiska beslut att ratten eller &klagaren fattar ett
nytt beslut om 6vervakning avseende samma historiska uppgifter om for-
héllandena andras.

Motionerna

Enligt 27 kap. 18 § réattegangsbalken ar troskeln for att viss brottslighet
ska kunna foranleda hemlig teleavlyssning att det inte ar foreskrivet lindri-
gare straff an tva ars fangelse for brottet. 1 motion 2011/12:Ju5 (SD)
yrkande 2 foreslds det ett tillkannagivande till regeringen om att paragra-
fen ska andras pa sa satt att hemlig avlyssning ska fa anvandas vid
forundersdkning som avser brott for vilket det inte &r foreskrivet lindrigare
straff an fangelse ett r, eller om det kan antas att brottets straffvarde Gver-
stiger ett ars fangelse.

I motion 2011/12:Ju257 (KD) anfors att nér det géller grova brott borde
polisens tillstand till hemlig avlyssning kopplas till de misstankta perso-
nerna i stallet for till vissa telefonnummer. Enligt motiondren skulle detta
underlatta polisens arbete eftersom manga brottslingar byter kontantkort
ofta for att forsvara avlyssning. Motionaren pekar dven pd att det nuva-
rande systemet leder till att antalet tillstind per ar for hemlig avlyssning
blir missvisande eftersom flera tillstdnd géaller samma person.
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Konstitutionsutskottets yttrande

Konstitutionsutskottet konstaterar att nar det géaller kravet pa brottets svar-
hetsgrad vid hemlig &vervakning av elektronisk kommunikation utan att
det finns ndgon skaligen misstankt person innebér regeringens forslag en
viss utokning av myndigheternas inhamtningsmojligheter. Utifran vissa
utgangspunkter som konstitutionsutskottet redogér for narmare i sitt ytt-
rande anser utskottet dock att regeringens forslag aven i denna del ar val
avvagt. Utskottet betonar darvid bl.a. att en avvagning alltid maste goras
mellan integritetsintrdnget och det intresse som den foreslagna lagstift-
ningen ska vérna.

Konstitutionsutskottet anser dven att forslaget om att aklagare ska fa moj-
lighet att fatta interimistiska beslut i bradskande fall far anses vara vl
avvagt utifrn utskottets utgangspunkter. Utskottet noterar att det av integ-
ritets- och réttssakerhetsskal infors en obligatorisk domstolsprévning av
sddana beslut.

Utskottets stallningstagande

Av de skal som regeringen anfor instammer utskottet i beddmningen att
ett tillstand till hemlig avlyssning av elektronisk kommunikation dven bor
ge rétt att inhdmta olika slag av dvervakningsuppgifter och att hindra med-
delanden fran att komma fram. Som regeringen konstaterar ansoker myn-
digheterna normalt om tillstand till bada tvangsmedlen samtidigt, och den
foreslagna regleringen bor darfor leda till effektivitetsvinster.

Utskottet anser vidare i likhet med regeringen att det &ven i fortsatt-
ningen bor vara mojligt att besluta om hemlig 6vervakning av elektronisk
kommunikation &ven da det inte finns en skaligen misstankt person. Utskot-
tet tillstyrker regeringens forslag om att regler om detta infors i rattegangs-
balken. Som konstitutionsutskottet papekar innebar detta att inhdmtnings-
mojligheten  utdkas nagot, sett till brottslighetens svérhetsgrad.
Sammantaget med de uppstramningar som regeringens forslag innebér i
ovrigt (t.ex. obligatorisk domstolsprévning) maste detta emellertid, som
konstitutionsutskottet kommit fram till, anses godtagbart.

Utskottet tillstyrker dven regeringens forslag om att aklagare i brads-
kande fall ska kunna meddela interimistiska beslut om hemlig 6vervakning
av elektronisk kommunikation. I likhet med regeringen anser utskottet att
det for en effektiv brottsbekdmpning ar nodvandigt att kunna ge tillstand
till hemlig dvervakning av elektronisk kommunikation snabbare &n vad
som &r mojligt vid en exklusiv domstolsprévning. Som konstitutionsutskot-
tet noterar ska aklagarnas interimistiska beslut skyndsamt provas av dom-
stol, vilket givetvis ar tillfredsstéllande av rattssakerhets- och integritetsskal.

Hemlig teleavlyssning, eller hemlig avlyssning av elektronisk kommuni-
kation som det kommer att heta i fortsattningen, ar ett mycket integritets-
kansligt tvangsmedel som ska anvandas endast vid misstanke om allvarliga
grova brott. Regeringens forslag innebér inte ndgon forandring av den nuva-
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rande troskeln for avlyssningsgrundande brott i 27 kap. 18 § rattegangsbal-
ken. Enligt utskottet & den nuvarande troskeln val avvdgd. Utskottet &r
darmed inte berett att stalla sig bakom motionsyrkandet om att sénka kra-
vet pa brottslighetens svéarhetsgrad for att kunna anvinda hemlig avlyssning.

Utskottet avstyrker dven motionsforslaget om att ett tillstand till hemlig
avlyssning ska avse en viss person i stallet for ett telefonnummer (eller
annan adress). Enligt utskottet ar det, inte minst frdn integritetssynpunkt,
nodvindigt att reglerna om vad som far avlyssnas och dvervakas ar utfor-
made sa att domstolen vid tillstindsgivningen kan ta stillning till den
konkreta &tgard som avses. Ett beslut om hemlig avlyssning maste vidare
vara sa konkret att det kan bli verkstallbart i praktiken.

Sammanfattningsvis bor riksdagen anta regeringens forslag i nu behand-
lade delar och avsld motion 2011/12:Ju5 (SD) yrkande 2 och motion
2011/12:Ju257 (KD).

Inhdmtning av uppgifter om elektronisk
kommunikation i underréttelseverksamhet

Utskottets forslag i korthet

Riksdagen antar regeringens forslag till ny lag om inhdmtning
av uppgifter om elektronisk kommunikation i de brottshekam-
pande myndigheternas underréttelseverksamhet.

Riksdagen avslar ett motionsyrkande om att 2 § i den nya
lagen ska &andras sa att inhamtning av uppgifter far ske for att
forebygga, forhindra eller upptacka brott av lagre svarhetsgrad
&n enligt regeringens forslag.

Jamfor reservation 6 (SD).

Propositionen

De brottsbhek&dmpande myndigheternas underréttelseverksamhet &r i huvud-
sak inriktad pd att avsloja om en viss inte narmare specificerad allvarlig
brottslighet har &gt rum, pagar eller kan antas komma att begés. Arbetet
bestar framst i att samla in, bearbeta och analysera information. Inhamt-
ning av underrattelseinformation sker pa olika satt. | stor utstrackning sker
det genom oppna kallor, men en inte obetydlig del av inhdmtningen sker
genom informatdrer eller andra hemliga kallor. | propositionen (s. 82-83)
beskriver regeringen myndigheternas behov av att i underréttelseverksam-
heten kunna hamta in information, bl.a. uppgifter om elektronisk kommuni-
kation. Regeringen foreslar darfor att Gvervakningsuppgifter om elektro-
nisk kommunikation ska f& hamtas in i underrattelseverksamhet. Det galler
dels historiska uppgifter om meddelanden, dels uppgifter om vilka elektro-
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niska kommunikationsutrustningar som har funnits inom ett visst geogra-
fiskt omréade eller uppgifter om i vilket avgransat geografiskt omrade en
viss elektronisk kommunikationsutrustning finns eller har funnits.

For att underrattelsearbetet ska kunna bedrivas effektivt ar det enligt
regeringen (s. 84) nodvindigt att inhamtningen av uppgifter kan ske forhal-
landevis brett och forutsattningslost. En alltfor strikt reglering riskerar att
hindra inhamtningen pa ett icke 6nskvart satt. Samtidigt, anfor regeringen,
innebdr en inhdmtning av 6vervakningsuppgifter normalt sett ett visst
intrdng i den Gvervakades personliga integritet. Det maste darfor finnas en
klar reglering som &r tillrackligt forutsebar och som mojliggor en effektiv
fortlopande tillsyn och granskning i efterhand. Regeringen foreslar att
detta uttrycks sd att uppgifterna far inhamtas om omstandigheterna &r
sddana att atgarden ar av sarskild vikt for att forebygga, forhindra eller
upptacka den brottsliga verksamheten. Inhamtning ska vidare endast fa
beslutas och genomféras om skélen for atgarden uppvager det intrang eller
men i Gvrigt som atgarden innebar for den som atgarden riktar sig mot
eller for ndgot annat motstaende intresse.

Nér det géller brottens svarhetsgrad anser regeringen (s. 85-86) att integ-
ritetsskal talar for att den nuvarande tréskeln ska behallas. Forslaget inne-
bar sdledes att inhdmtningsatgarden ska vara av sarskild vikt for att
forebygga, forhindra eller uppticka brottslig verksamhet som innefattar
brott for vilket inte ar foreskrivet lindrigare straff an fangelse i tva ar.

Nar det galler vissa brott som anses vara sarskilt allvarliga for rikets
sikerhet ska dock inhdmtning av uppgifter fa ske trots att brotten inte har
ett straffminimum som uppgar till tvd ars fangelse. Detta géller de brott
som kan foranleda hemlig teledvervakning enligt bade lagen (2007:979)
om atgarder for att forhindra vissa sarskilt allvarliga brott och lagen
(2008:854) om éatgarder for att utreda vissa samhéllsfarliga brott. Bada
dessa lagar ar tidsbegransade till utgdngen av 2013, och regeringen fore-
slar (s. 87) att majligheten att inhamta uppgifter i frdga om den aktuella
brottsligheten tidsbegransas pa samma sétt.

Nar det galler frigan om vem som ska f& besluta om inhdmtning av
uppgifter i underrattelseverksamhet framhaller regeringen (s. 88) att andra
intressen gor sig géallande i sddan verksamhet dn under en forundersok-
ning. Regeringen anfor att i underréattelseskedet préaglas integritetsaspekten
mer av ett medborgarperspektiv dn av ett sddant tvapartsforfarande som
sarskilt lampar sig for prévning i allmian domstol. Regeringen foreslar att
beslutanderatten bor tillkomma polismyndigheten och Tullverket, dvs. myn-
dighetschefen, som ska kunna delegera beslutanderatten till nagon annan
person pd myndigheten som har den sérskilda kompetens, utbildning och
erfarenhet som behdvs. Myndigheterna ska fortldpande underrétta Saker-
hets- och integritetsskyddsnamnden om fattade beslut.

Nér det géller anvandningen av de uppgifter om elektronisk kommunika-
tion som har inhamtats i underrattelseverksamhet foreslar regeringen (s.
93) att sddana uppgifter ska fa anvandas utan begransning for att forhindra
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brott. N&r det géller anvandningen av uppgifterna for att utreda brott anser
regeringen (s. 92) dock att rattssdkerhetsskal talar for att anvandningen bor
begransas. Regeringen foreslar darfor att om det har framkommit uppgifter
av betydelse for utredningen av ett brott vid inhdmtning av elektronisk
kommunikation i underrattelseverksamhet, ska uppgifterna fa anvandas i
en forundersokning endast efter tillstand till hemlig Gvervakning av elektro-
nisk kommunikation. Férundersokningen ska alltsd avse brott for vilket
inte ar foreskrivet lindrigare straff 4n fangelse sex manader eller nagot av
de ovriga brotten som sarskilt anges i 27 kap. 19 § rattegangsbalken. Pa
det séttet, anfor regeringen, sékerstélls att samma provning goérs av om upp-
gifterna ska kunna ligga till grund for ett beslut om atal oberoende av om
de har inhdmtats i underrattelseverksamhet eller i en férundersokning. Dar-
igenom beaktas ocksd skillnaden i integritetshanseende mellan underréttel-
seskedet och en brottsutredning.

Med anvéndning avses enligt regeringen inte sjalva inledandet av férun-
dersokningen. Det ska alltsd inte kravas nagot sarskilt tillstand for att
anvéanda uppgifterna for att inleda en férundersokning. | den delen anfor
regeringen (s. 93) bl.a. att det vore orimligt om uppgifter som har inh&m-
tats for att upptacka sadan allvarlig brottslighet som anges i den foreslagna
nya lagen om inhdmtning av uppgifter i underrattelseverksamhet inte
skulle kunna ligga till grund for att inleda en foérundersokning om ett
sadant brott. Regeringen vill alltsa inte infora ndgot undantag fran skyldig-
heten i 23 kap. 1 § réttegdngsbalken att inleda en forundersdkning nér det
kan antas att brott har begétts pd grund av att uppgifterna har inhamtats i
underrattelseverksamhet.

Motionen

I motion 2011/12:Ju5 (SD) yrkande 3 foreslas det en andring i 2 § reger-
ingens forslag till ny lag om inh&mtning av uppgifter i de brottsbekam-
pande myndigheternas underrattelseverksamhet. Motionaren foreslar ett
tillkannagivande till regeringen om att paragrafen ska andras pa sa satt att
hemlig avlyssning ska fa anvéndas vid foérundersokning som avser brott
for vilket inte ar foreskrivet lindrigare straff 4n fingelse ett &r, eller om
det kan antas att brottets straffvarde overstiger ett ars fangelse.

Konstitutionsutskottets yttrande

Konstitutionsutskottet har i sitt yttrande pekat p& att regeringens forslag
innebdr att nar det galler vissa samhéllsfarliga brott, ska inhamtning fa ske
i underréattelseverksamhet trots att brotten inte har ett straffminimum som
uppgar till tva ars fangelse. Utifran vissa utgangspunkter som konstitutions-
utskottet redogér for narmare i sitt yttrande anser utskottet dock att reger-
ingens forslag dven i denna del ar val avvagt. Utskottet betonar darvid
bl.a. att en avvagning alltid méste goras mellan integritetsintrdnget och det
intresse som den foreslagna lagstiftningen ska vérna.



UTSKOTTETS OVERVAGANDEN

Utskottets stallningstagande

Som framgar ovan star utskottet bakom regeringens bedémning att myndig-
heternas inhdmtning av uppgifter om elektronisk kommunikation i underrét-
telseverksamhet bor regleras i sérskild ordning. Utskottet valkomnar darfor
regeringens forslag till ny lag om inhamtning av uppgifter i sdan verksam-
het. Den foreslagna lagen synes val tillgodose myndigheternas intresse av
att fa tillgang till uppgifter i underrattelseverksamheten samtidigt som beho-
vet av skydd for den enskildes integritet beaktas.

Utskottet anser att tréskeln for brottslighetens svarhetsgrad for inhamt-
ning av uppgifter enligt den nya lagen ar val avvagd, bade nar det galler
brottslig verksamhet i allménhet (2 §) och nér det géller den tidshegréan-
sade mojligheten till inhdmtning av uppgifter avseende viss samhallsfarlig
brottslighet (3 §). Sammanfattningsvis boér riksdagen anta regeringens for-
slag i denna del och avsld motion 2011/12:Ju5 (SD) yrkande 3.

Overskottsinformation

Utskottets forslag i korthet
Riksdagen avslar ett motionsyrkande om att 27 kap. 23 a §
1 rattegangsbalken och 21 a § lagen om sarskild utlanningskon-
troll ska andras sa att de brottsbekdmpande myndigheterna far
ratt att anvanda oOverskottsinformation i storre utstrackning an i
dag.

Jamfor reservation 7 (SD).

Bakgrund

Vid anvéndning av hemliga tvangsmedel kan det komma fram uppgifter
som inte har nagot som helst samband med det brott som har legat till
grund for tvangsmedelsbeslutet. Uppgifterna kan i stéllet vara av betydelse
for utredningen av ett annat beganget brott eller for att forhindra nya brott.
Det kan rora den person som forundersokningen galler eller andra perso-
ner som ar ovidkommande i det sammanhanget. Det kan ocksa vara fraga
om uppgifter som inte har samband med nagot brott men som ar av bety-
delse i ett annat sammanhang, exempelvis for sociala myndigheter. All
sddan information brukar bendmnas 6verskottsinformation.

De brottsbekdmpande myndigheternas anvandning av éverskottsinforma-
tion fran hemliga tvdngsmedel regleras i 27 kap. 23 a § rattegangsbalken.
Regleringen innebér att overskottsinformation om ett annat brott &n det
som ligger till grund for beslutet om det hemliga tvdngsmedlet normalt far
anvéndas for att utreda det brottet. En forutséttning ar dock att det ar fore-
skrivet fangelse i ett ar eller daréver for brottet och det kan antas att
brottet inte foranleder boter, eller att det finns sarskilda skal. Sadana sér-
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skilda skal far enligt bestimmelsens forarbeten anses foreligga i de fall dar
ett vasentligt allmént intresse talar for att brottet bor utredas och Aatal
komma till stdnd. Som exempel namns fall av Gvergrepp i rattssak, falsk
angivelse och forgripelse mot tjansteman (prop. 2004/05:143 s. 51). Upp-
gifter om forestdende brott far enligt 27 kap. 23 a § sista stycket rattegangs-
balken alltid anvandas for att forhindra brott. En motsvarande reglering
finns i 21 a § lagen (1991:572) om sérskild utlanningskontroll.

Aven i lagen (2007:979) om atgarder for att forhindra vissa sarskilt all-
varliga brott finns det en reglering av myndigheternas anvéandning av
uppgifter om annan forestiende brottslig verksamhet 4n den som omfattas
av tillstandet till tvangsmedelsanvandningen (se 12 §).

Motionen

I motion 2011/12:Ju5 (SD) yrkande 1 foreslas det ett tillkannagivande till
regeringen om att 27 kap. 23 a § 1 rattegangsbalken och 21 a § lagen om
sarskild utlanningskontroll ska andras pa sa satt att dverskottsinformation
vid hemlig Gvervakning och avlyssning av elektronisk kommunikation far
anvandas for att utreda brott om det kan antas att brottet inte foranleder
endast boter.

Utskottets stallningstagande

Som redan framgatt foreslar regeringen i propositionen vissa forandringar
av rattegangsbalkens terminologi nar det galler bl.a. de tvdngsmedel som i
dag bendmns hemlig teleavlyssning och hemlig teledvervakning. Dessa
sprakliga andringar, som utskottet har tillstyrkt ovan, paverkar bl.a. bestam-
melserna om Gverskottsinformation i 27 kap. 23 a § rattegdngsbalken och
21 a § lagen om sérskild utlanningskontroll. Regeringens forslag innebér
emellertid inte nagon forandring av dessa regler i sak. Utskottet anser att
den nuvarande regleringen av myndigheternas anvéndning av overskottsin-
formation &r val avvagd och foreslar darfor att riksdagen avslar motion
2011/12:Ju5 (SD) yrkande 1.
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Lokaliseringsuppgifter m.m.

Utskottets forslag i korthet

Riksdagen antar regeringens forslag om att inféra en mdjlighet
att inhdmta lokaliseringsuppgifter som inte har samband med en
kommunikation.

Riksdagen antar regeringens forslag om att inféra en skyldig-
het for operattrer att 1d&mna ut vissa uppgifter till en polismyn-
dighet om uppgifterna behdvs vid efterforskning av personer
som har forsvunnit under sddana omstandigheter att fara for
deras liv eller allvarlig risk for deras hdlsa kan befaras (6 kap.
22 § forsta stycket 3 lagen [2003:389] om elektronisk kommuni-
kation).

Riksdagen avslar ett motionsyrkande om att namnda bestam-
melse ska andras sa att polisen far tillgang till lokaliseringsupp-
gifter om minderariga personer som har anmalts férsvunna av
sina vardnadshavare, dven da de minderariga inte har forsvunnit
under sadana omstandigheter som gor att fara for liv eller allvar-
lig risk for halsa kan befaras.

Jamfor reservation 8 (SD).

Propositionen

De brottshekampande myndigheternas tillgang till
lokaliseringsuppgifter

De brottshekdmpande myndigheterna kan i dag endast fa tillgang till loka-
liseringsuppgifter som har genererats i samband med att t.ex. en mobiltele-
fon har varit uppkopplad for kommunikation (6 kap. 22 § forsta stycket
3 lagen [2003:389] om elektronisk kommunikation och 27 kap. 19 § ratte-
gangsbalken). Lokaliseringsuppgifter som finns hos operatéren, och som
har genererats av en kommunikationsutrustnings kontakt med en basstation
utan att det har varit friga om kommunikation, omfattas alltsd inte av de
aktuella bestdmmelserna.

Regeringen framhaller (s. 97) att vid grova brott &r en basstationstom-
ning med avseende pé brottsplatsen ofta en central inledande atgard for att
sd snabbt som majligt kunna identifiera misstankta personer. Enligt reger-
ingen bor de brottsbekdmpande myndigheterna i det sammanhanget ocksa
ges tillgang till uppgifter om t.ex. mobiltelefoner som vid det aktuella till-
féllet var paslagna men inte anvéandes for kommunikation.

Regeringen beddémer att det saknar betydelse fran integritetssynpunkt
om en mobil kommunikationsutrustning anvénds fér kommunikation eller
inte. Vidare anfor regeringen att en mojlighet att inhdmta lokaliseringsupp-
gifter som inte har samband med en kommunikation inte kan anses med-
fora ndgon namnvard 6kning av integritetsintranget for den enskilde.
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Regeringen foreslar darfor att det ska bli mojligt att inhdmta uppgifter
om lokalisering oavsett om mobiltelefonen (eller annan kommunikationsut-
rustning) har anvénts for kommunikation eller inte. Inhdmtning av uppgift
om vilka mobiltelefoner som har funnits inom ett visst omrade ska enligt
forslaget enbart fa avse historiska uppgifter. Inhdamtning av lokaliserings-
uppgift om en viss mobiltelefon ska fa avse bade historiska uppgifter och
kunna ske i realtid.

Regeringen framhaller (s. 99) att lokaliseringsuppgifter har ett nira sam-
band med andra uppgifter som kan inhdmtas inom ramen for ett tillstand
till hemlig 6vervakning av elektronisk kommunikation och foreslar darfor
att samma forutsattningar bor galla for inhdmtningen. De aktuella uppgif-
terna bor enligt regeringen fa inhamtas dven i enlighet med de andra lagar
som reglerar hemlig 6vervakning av elektronisk kommunikation. Inh&dmt-
ningen ska dock alltid ske inom ramen for ett tillstand till hemlig dvervak-
ning av elektronisk kommunikation. Aven i underrittelseverksamhet ska
samma forutsdttningar gélla for inhdmtning av lokaliseringsuppgifter med
koppling till elektronisk kommunikationsutrustning som for uppgifter om
elektronisk kommunikation.

Utlamnande av vissa uppgifter for efterforskning av férsvunna personer

Regeringen foreslar att det ska inforas en skyldighet for operatorer att till
en polismyndighet lamna ut abonnemangsuppgifter, uppgifter som angar
sérskilda elektroniska meddelanden och uppgifter om i vilket geografiskt
omrade en viss elektronisk kommunikationsutrustning finns eller har fun-
nits, om uppgiften behdvs i samband med efterforskning av personer som
har forsvunnit under sadana omstandigheter att det kan befaras att det fore-
ligger fara for deras liv eller allvarlig risk for deras halsa.

Regeringen konstaterar (s. 103-104) att det ingdr i polisens uppgifter att
efterforska forsvunna personer. Om polisen far tillgang till lokaliseringsupp-
gifter i samband med sédan efterforskning skulle den férsvunne manga
ganger kunna patraffas fortare. Dessutom skulle stora resurser kunna spa-
ras vid polisarbetet. Regeringen anser darfor att det ar andamalsenligt att
polisen vid efterforskning av férsvunna personer far tillgang till abonne-
mangsuppgifter och uppgifter som angdr ett elektroniskt meddelande, t.ex.
om samtal pagéar fran en viss mobiltelefon, med vilket nummer samtalet
utvéxlas, tiden for samtalet etc., samt till uppgifter om i vilket geografiskt
omréade en viss elektronisk kommunikationsutrustning finns eller har fun-
nits. Polisen bor dock enligt regeringen fa tillgang till lokaliseringsuppgif-
ter avseende den forsvunna personens mobiltelefon endast om det kan
befaras att det foreligger fara for personens liv eller allvarlig risk for den-
nes halsa. Det ska alltsd inte vara mojligt att fa tillgang till de aktuella
uppgifterna savitt avser personer som frivilligt haller sig borta. Om den
forsvunna personen &r underérig eller har nedsatt mental halsa kan man
dock enligt regeringen alltid utgd fran att det finns en sddan fara eller risk.
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Motionen

I motion 2011/12:Ju5 (SD) yrkande 4 foreslas det ett tillkannagivande till
regeringen om att den foreslagna bestdmmelsen om skyldighet for operato-
rer att lamna ut vissa uppgifter till en polismyndighet om uppgifterna
behdvs for att efterforska en forsvunnen person (6 kap. 22 § forsta stycket
3 lagen [2003:389] om elektronisk kommunikation) ska &ndras pa s& satt
att polisen ska fa tillgéng till lokaliseringsuppgifter om minderériga perso-
ner som har anmaélts forsvunna av sina vardnadshavare, dven d& de minder-
ariga inte har forsvunnit under sddana omstandigheter som gor att fara for
liv eller allvarlig risk for hélsa kan befaras.

Konstitutionsutskottets yttrande

Konstitutionsutskottet konstaterar att regeringens forslag innebdr att inhamt-
ningsmojligheterna nar det géller lokaliseringsuppgifter utdkas genom att
sddana uppgifter far hamtas in aven betraffande t.ex. mobiltelefoner som
inte har anvants for kommunikation. Polisens mojligheter att fa tillgang till
bl.a. lokaliseringsuppgifter for att efterforska forsvunna personer utvidgas
ocksa. Utifran vissa utgangspunkter som konstitutionsutskottet redogor for
nérmare i sitt yttrande anser utskottet dock att regeringens forslag aven i
denna del ar vél avvégt. Utskottet betonar dérvid bl.a. att en avvagning
alltid maste goras mellan integritetsintranget och det intresse som den fore-
slagna lagstiftningen ska vérna.

Utskottets stallningstagande

Utskottet instdmmer i regeringens och konstitutionsutskottets bedémning
att de brottsbekdmpande myndigheterna bor kunna inhdmta uppgifter om
lokalisering oavsett om mobiltelefonen (eller ndgon annan kommunikations-
utrustning) har anvéants for kommunikation eller inte. Som regeringen
framhaller &r en s.k. basstationstémning ofta en central inledande &tgérd
vid grova brott for att snabbt kunna identifiera misstankta personer. Det &r
da angelaget att de brottshekampande myndigheterna aven ges tillgang till
uppgifter om mobiltelefoner som har varit paslagna men inte anvénts for
kommunikation. Utskottet instdmmer i regeringens beddémning att det sak-
nar betydelse fran integritetssynpunkt om en mobil kommunikationsutrust-
ning anvands for kommunikation eller inte.

Utskottet instdimmer vidare i regeringens beddémning att inhdmtning av
lokaliseringsuppgifter alltid bor ske inom ramen for ett tillstand till hemlig
dvervakning av elektronisk kommunikation, samt att lokaliseringsuppgifter
dven ska fd inhamtas enligt den nya lagen om inhdmtning av uppgifter i
underréttelseverksamhet.

Utskottet valkomnar regeringens forslag om att inféra en skyldighet for
operatorer att till polismyndighet l&mna ut vissa uppgifter, om dessa
behdvs i samband med efterforskning av personer som har forsvunnit
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under sddana omstandigheter att fara for liv eller halsa kan befaras. Den
foreslagna regleringen &r enligt utskottet vél avvagd, och utskottet ar dar-
for inte berett att stélla sig bakom motionsférslaget om en utvidgning av
skyldigheten att l[dmna ut uppgifter nar det galler férsvunna personer som
ar minderdriga. Samtidigt vill utskottet framhélla att utskottet delar reger-
ingens uppfattning att man, nir den férsvunna personen ar underarig, alltid
kan utga fran att det foreligger en sadan risk for liv eller halsa att bestam-
melsen ar tillamplig.

Sammanfattningsvis bor riksdagen anta regeringens forslag i de nu
behandlade delarna och avsla motion 2011/12:Ju5 (SD) yrkande 4.

Sékerhets- och integritetsskyddsnamnden

Utskottets forslag i korthet
Riksdagen avslar ett motionsyrkande med forslag om att inrétta
en integritetsskyddsmyndighet som ska ersétta bl.a. Sakerhets-
och integritetsskyddsndmnden samt Datainspektionen.

Jamfor reservation 9 (MP, V).

Propositionen

Sékerhets- och integritetsskyddsniamnden pabdrjade sin verksamhet den
1 januari 2008. Verksamheten regleras i lagen (2007:980) om tillsyn éver
viss brottsbek&mpande verksamhet. Namnden ska bl.a. utdva tillsyn 6ver
brottsbekdmpande myndigheters anvandning av hemliga tvangsmedel,
sdsom hemlig teleavlyssning, hemlig teledvervakning och hemlig kamera-
Overvakning, och darmed sammanhdngande verksamhet.

Att ndmndens tillsyn &r avgrénsad till “brottshekdmpande myndigheters”
anvandning av metoderna innebér att domstolarnas handlaggning av och
beslut i drenden om tillstand till anvandning av hemliga tvangsmedel inte
omfattas av tillsynen.

Namnden ar skyldig att pd begéaran av en enskild kontrollera om han
eller hon har utsatts for tvangsmedelsanvandning och darmed sammanhéang-
ande verksamhet eller varit foremal for sddan personuppgiftsbehandling
som omfattas av ndmndens tillsyn. Namnden ska underrétta den enskilde
om att kontrollen har utforts.

Regeringen framhéller i propositionen (s. 110) att det ar av grundlag-
gande betydelse att &ven de brottshekdmpande myndigheternas inhdmtning
av uppgifter om elektronisk kommunikation i underréttelseverksamheten
omfattas av en effektiv och kontinuerlig tillsyn av en fristiende myndig-
het. Mot bakgrund av Séakerhets- och integritetsskyddsndmndens forfatt-
ningsreglerade uppgifter & det enligt regeringen &ndamalsenligt och
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lampligt att ndmndens verksamhet utdkas till att avse &ven den foreslagna
inhdmtningen av uppgifter om elektronisk kommunikation i de brottsbekam-
pande myndigheternas underréttelseverksamhet.

Regeringen gor bedémningen (s. 111) att den inhdmtning som enligt for-
slaget ska kunna aga rum i underrattelseskedet utgor ett hemligt tvangsme-
del. Enligt 1 § lagen (2007:980) om tillsyn &ver viss brottsbekdmpande
verksamhet ska ndmnden utdva tillsyn over brottsbekdmpande myndighe-
ters anvandning av hemliga tvangsmedel. Myndigheternas inhamtning med
stdd av den nya lagen kommer darmed att omfattas av ndmndens tillsyn
utan nagon lagandring.

Regeringen anfor vidare att Sékerhets- och integritetsskyddsnamnden
kontinuerligt utvecklar sina arbetsformer och arbetsmetoder for att ndmn-
den pa ett effektivt satt och med hdg kvalitet ska kunna fullgéra sina
uppgifter. Enligt regeringen ar det en lamplig och dndamalsenlig 16sning
att forstarka namndens kansli for de nya tillsynsuppgifterna. P4 s& satt
sékerstélls en effektiv resursanvandning som snabbt kan koncentreras till
de omraden som beddms som mest angelagna. Regeringen framhaller att
det ar av stor betydelse att tillsynen sker lopande. Som framgér ovan ska
darfor ndmnden enligt regeringens forslag underrdttas om alla beslut om
inh&mtning av uppgifter om elektronisk kommunikation i underréttelseverk-
samhet.

Motionen

I motion 2011/12:Ju6 (MP) yrkande 4 begérs att det inom ramen for en
utredning ska Overvdgas om en integritetsskyddsmyndighet bor inréttas.
Enligt motionen behdvs det en myndighet som ersatter Sékerhets- och integ-
ritetsskyddsndmnden, Datainspektionen och delar av Justitiekanslerns och
lansstyrelsernas verksamhet.

Konstitutionsutskottets yttrande

Konstitutionsutskottet valkomnar de uttkade tillsynsuppgifter som i forsla-
get ges till Sékerhets- och integritetsskyddsndmnden. Utskottet anser dock
inte att det finns ndgot behov av en samlad integritetsskyddsmyndighet,
utan foresldr att justitieutskottet avstyrker motion 2011/12:Ju6 (MP)
yrkande 4.

Utskottets stallningstagande

Som framgar ovan kommer Sakerhets- och integritetsskyddsnamndens till-
syn dven utan lagéndringar att omfatta myndigheternas inhdmtning av
uppgifter i underrattelseverksamhet enligt den nya lagen om detta. Vidare
kommer en enskild att kunna begédra ndmndens kontroll av om han eller
hon har varit utsatt fér sddan inhdmtning av uppgifter. Den nya lagen om
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inhdmtning av uppgifter i underrattelseverksamhet kommer vidare att inne-
béra ytterligare uppgifter for namnden eftersom myndigheterna ska under-
ratta namnden om alla beslut om inhdmtning enligt lagen.

Utskottet delar regeringens uppfattning att det ar en lamplig och &nda-
malsenlig 16sning att forstarka namndens kansli for de nya tillsynsuppgif-
terna. Nar det galler motionsforslaget om att sld samman Sakerhets- och
integritetsskyddsndmnden med ett antal andra myndigheter kan det noteras
att utskottet i det senaste budgetbetdnkandet avstyrkte ett forslag om att
inratta en sddan sammanslagen integritetsskyddsmyndighet (bet. 2011/12:
JuUl s. 29 och 31). Utskottet instdimmer i konstitutionsutskottets beddém-
ning att det inte finns nagot behov av en sddan myndighet, och utskottet
ar saledes inte heller nu berett att stélla sig bakom forslaget. Motion 2011/12:
Ju6 (MP) yrkande 4 bor avslas.

Regeringens arliga skrivelse om hemliga tvangsmedel

Utskottets forslag i korthet

Riksdagen avslar ett motionsyrkande om att regeringens arliga

skrivelse om hemliga tvdngsmedel &ven ska omfatta sddan hem-

lig inhdmtning av adressuppgifter som omfattas av 6 kap. 22 §

forsta stycket 2 lagen (2003:389) om elektronisk kommunikation.
Jamfor reservation 10 (MP, V).

Propositionen

Regeringen redogor i propositionen (s. 112) fér den parlamentariska kon-
trollen av tillampningen av reglerna om bl.a. hemlig teledvervakning som
utévas av riksdagen pd grundval av en arlig skrivelse frdn regeringen.
Regeringen har gett Aklagarmyndigheten och Rikspolisstyrelsen i uppdrag
att varje ar till regeringen lamna en gemensam redovisning for anvind-
ningen av tvangsmedlen under foregaende &r. Den senaste skrivelsen (skr.
2011/12:39) avser anvandningen under 2010 och behandlades i betdnkande
2011/12:JuU19. Av skrivelsen framgar bl.a. att antalet fall av hemlig tele-
Overvakning under 2010 uppgick till 3 250.

I regeringens skrivelse redovisas vilka brott som besluten avsett, den
genomsnittliga Gvervakningstiden och antalet férundersokningar dar tvangs-
medlet har varit till nytta. De fall av hemlig teledvervakning som avser
Séakerhetspolisens drenden redovisas inte i skrivelsen.

Négon motsvarande redovisning till riksdagen av de fall dar brottshekam-
pande myndigheter har beslutat att inhdmta uppgifter om elektronisk kom-
munikation med stdd av 6 kap. 22 § forsta stycket 3 lagen (2003:389) om
elektronisk kommunikation i dess nuvarande lydelse (dvs. inh&mtning av
annan uppgift som angar ett sarskilt elektroniskt meddelande an uppgift
om innehallet) har inte gjorts.
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Regeringen anfor i propositionen (s. 113) att det i skrivelsen om hem-
liga tvdngsmedel ocksa bor redovisas inhamtning av uppgifter om elektro-
nisk kommunikation och lokaliseringsuppgifter med koppling till elektro-
niska kommunikationsutrustningar i underrattelseverksamhet. Sékerhetspoli-
sens inhdmtning av uppgifter bor dock enligt regeringen inte redovisas.

Motionen

I motion 2011/12:Ju6 (MP) yrkande 3 begars det ett tillkdnnagivande till
regeringen om att den arliga skrivelsen om hemliga tvdngsmedel aven ska
innehélla en redogorelse for sddan hemlig inhamtning av uppgifter som
har gjorts med stdd av 6 kap. 22 § forsta stycket 2 lagen (2003:389) om
elektronisk kommunikation i dess foreslagna lydelse. Motiondrerna vill
alltsa att skrivelsen ska omfatta de fall dar myndigheterna i hemlighet har
fatt och anvant abonnemangsuppgifter i sin brottsbekdmpande verksamhet.

Utskottets stallningstagande

Utskottet har tidigare behandlat och avstyrkt motionsyrkanden som galler
innehallet i regeringens arliga skrivelse om hemliga tvangsmedel, senast i
samband med behandlingen av regeringens skrivelse om anvéndningen av
hemliga tvangsmedel under 2009 (bet. 2010/11:JuU18 s. 10). Utskottet
uttryckte da forstaelse for onskemalet om att skrivelsen &ven skulle
omfatta anvandningen av hemlig rumsavlyssning och preventiva tvangsat-
gérder. Utskottet anforde vidare att det kunde vara vardefullt med en
samlad redovisning av all anvandning av hemliga tvangsmedel, men var
inte berett att foresla nagot tillkdnnagivande om saken.

Som framgar ovan kommer regeringens skrivelse att tillféras en redovis-
ning av inhdmtningen av uppgifter om elektronisk kommunikation i under-
rattelseverksamhet. Det &r enligt utskottet positivt. Utskottet ar daremot
inte berett att foresla ett sadant tillkannagivande om innehallet i regering-
ens skrivelse som begérs i motion 2011/12:Ju6 (MP) yrkande 3. Motions-
yrkandet bor avslas.
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Regeringens lagforslag i ovrigt

Utskottets forslag i korthet

Riksdagen antar regeringens Ovriga lagforslag. Det géller bl.a.
inférande av en skyldighet att underrétta den som har utsatts for
ett hemligt tvangsmedel i en forundersokning, dven da syftet
med tvangsmedlet har varit att utreda vem som skaligen kan miss-
tankas for brott. Det infors &ven nya regler om tystnadsplikt for
operatorer i fraga om myndigheternas inhdmtning av uppgifter i
underrattelseverksamhet samt vissa foljdandringar.

Propositionen

Underréttelseskyldighet

Underrattelseskyldigheten vid hemlig teledvervakning omfattar i dag den
som é&r eller har varit misstankt for brott och innehavaren av den tele-
adress som den hemliga dvervakningen har avsett (27 kap. 31 § rattegangs-
balken). Regeringen féreslar i propositionen (s. 105-107) att denna
reglering ska behéllas, dock med tillagget att en underrattelseskyldighet
aven infors for de fall da syftet med tvangsmedlet har varit att i en for-
undersdkning utreda vem som skéligen kan misstankas for brott. Enligt
regeringens forslag ska alltsd en enskild som har tex. ett telefonnummer
som en hemlig 6vervakning av elektronisk kommunikation har avsett under-
rattas om Gvervakningen i efterhand, aven nar syftet med tvangsmedlet har
varit att utreda vem som skaligen kan missténkas for ett brott. Denna under-
rattelseskyldighet ska dock inte gélla nar integritetsintranget for den
enskilde kan antas vara ringa. Liksom enligt nuvarande ordning ska aklaga-
ren ansvara for att underréttelse sker.

Sekretess och tystnadsplikt

Regeringen anfor i propositionen (s. 115) att det dven i underréattelseverk-
samheten kan finnas ett starkt intresse av att den som uppgiften avser inte
far kdnnedom om inhamtningen och déarigenom ges mojlighet att undan-
roja eventuell bevisning. Regeringen foreslar darfor att det ska inforas en
sérskild tystnadsplikt for operatdrer nér det géller brottsbekdmpande myn-
digheters inhdmtning av uppgifter om elektronisk kommunikation i under-
rattelseverksamhet. Tystnadsplikten ska &ven omfatta uppgifter som hanfor
sig till inhdmtning av uppgift om abonnemang.

Regeringen foreslar vidare att uppgifter om de brottshekdmpande myn-
digheternas inhdmtning av évervakningsuppgifter om elektronisk kommuni-
kation och elektroniska kommunikationsutrustningar i underréttelseverksam-
het ska undantas frdn ratten att meddela och offentliggéra uppgifter.
Regeringen anfor bl.a. (s. 116) att en inh&mtning av 6vervakningsuppgifter
om elektronisk kommunikation och elektroniska kommunikationsutrust-
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ningar i de brottshekdmpande myndigheternas underréttelseverksamhet i
detta avseende kan jamstallas med anvéandningen av hemliga tvdngsmedel i
en forundersokning. Det bér darfor enligt regeringen aven for sddana upp-
gifter inforas undantag fran ratten att meddela och offentliggéra uppgifter.

Foljdandringar

Regeringen konstaterar (s. 64) att andringen av terminologin i rattegangs-
balken medfor att foljdandringar behdver goras i ett antal lagar, bl.a.
offentlighets- och sekretesslagen (2009:400). Aven férslaget om interimis-
tisk beslutanderatt for dklagare medfor behov av foljdandringar i rattegangs-
balken och i lagen (2000:562) om internationell réttslig hjalp i brottmal (s.
80).

Konstitutionsutskottets yttrande

Konstitutionsutskottet har, utifrdn sina utgangspunkter, anfort att regering-
ens forslag om underrattelse till enskild far anses vara vél avvagt. Det-
samma galler forslaget om sekretess och tystnadsplikt.

Utskottets stallningstagande

Varken forslaget om underréttelse till enskild eller forslaget om sekretess
och tystnadsplikt har lett till ndgra motionsyrkanden eller andra invénd-
ningar. Utskottet anser liksom konstitutionsutskottet att regeringens forslag
i dessa delar framstar som val avvagda.

Behovet av de foljdandringar som regeringen foreslar i ett antal lagar ar
uppenbart, och utskottet staller sig bakom samtliga av dessa forslag. Nar
det galler forslaget till andring i 27 kap. 25 § rattegdngsbalken behover
dock en korrigering goras med hansyn till att den bestammelsen far en ny
lydelse fran och med den 1 maj 2012 (se prop. 2010/11:46, bet. 2010/11:
JuU14 och 2011/12:JuU28 samt rskr. 2011/12:165 och 166).

Utskottet foreslar att riksdagen, med den namnda korrigeringen, antar
regeringens nu behandlade forslag.

Lagteknisk samordning

Utskottets forslag i korthet

Riksdagen antar utskottets forslag till lag om &ndring i lagen
(2012:127) om é&ndring i lagen (2003:389) om elektronisk kom-
munikation.
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Bakgrund

Regeringen foreslog i proposition 2010/11:46 Lagring av trafikuppgifter
for brottsbekdmpande andamél en rad andringar i lagen (2003:389) om elek-
tronisk kommunikation. Riksdagen beslutade den 16 mars 2011 att dessa
lagforslag skulle hanvisas till justitieutskottet for att vila i minst 12 mana-
der frdn den 11 mars 2011. Utskottet har darefter avgett ett nytt betéin-
kande i drendet. Riksdagen bif6ll den 21 mars 2012 utskottets lagforslag
(bet. 2011/12:JuU28 samt rskr. 2011/12:165 och 166).

Lagandringarna i det ndmnda é&rendet, bl.a. lagen (2012:127) om &nd-
ring i lagen (2003:389) om elektronisk kommunikation, trader i kraft den
1 maj 2012. Genom dandringslagen infors det ett antal nya paragrafer i
6 kap. lagen om elektronisk kommunikation, bl.a. 16 ¢ 8. | den paragrafen
regleras det for vilka andamal uppgifter som har lagrats for brottsbekam-
pande andamal enligt 16 a § far behandlas. Enligt 16 ¢ § far uppgifter
som har lagrats enligt 16 a 8 behandlas endast for att I[&mnas ut enligt
22 § forsta stycket 2 eller 3 eller enligt 27 kap. 19 § rattegangsbalken.

| det nu aktuella arendet foreslas det bl.a. en ny lag om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande myndighe-
ternas underrattelseverksamhet. Det foreslds dven dndringar i 6 kap. 22 §
forsta stycket lagen om elektronisk kommunikation pa sa satt att regler-
ingen i punkt 3 Gverfors till dels 27 kap. rattegangshalken, dels den nya
lagen om inhamtning av uppgifter i underrattelseverksamhet. Punkt 3 far
i stillet ett nytt innehall (operatorernas skyldighet att lamna ut uppgifter
som polisen behdver for att efterforska férsvunna personer).

Utskottets stallningstagande

Som framgar ovan foreslas det i detta arende vissa andringar som paverkar
den nya bestdmmelsen 6 kap. 16 ¢ § lagen om elektronisk kommunikation.
Den bestammelsen bor anpassas till den nya lagstiftningen. Saledes bor
mojligheten att behandla lagrade uppgifter for att kunna lamnas ut enligt
6 kap. 22 § forsta stycket 3 (som har fatt ett nytt innehall) ersittas med en
mojlighet att behandla uppgifterna for att kunna lamna ut dem enligt den
foreslagna nya lagen om inhdmtning av uppgifter om elektronisk kommuni-
kation i de brottshekdmpande myndigheternas verksamhet.

Utskottet foreslar darfor, med stod av sin initiativratt enligt 3 kap. 7 §
riksdagsordningen, att riksdagen ska anta utskottets forslag i bilaga 3 till
lag om &ndring i lagen (2012:127) om &ndring i lagen (2003:389) om elek-
tronisk kommunikation.



Reservationer

Utskottets forslag till riksdagsbeslut och stallningstaganden har foranlett
foljande reservationer. | rubriken anges vilken punkt i utskottets forslag till
riksdagsbeslut som behandlas i avsnittet.

1. Avslag pa regeringens forslag om utlamnande av abonne-
mangsuppgifter, punkt 1 (MP, V)
av Agneta Borjesson (MP) och Leif Lindstrom (V).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande
lydelse:

Riksdagen avslar regeringens forslag till lag om &andring i lagen
(2003:389) om elektronisk kommunikation i de delar det avser 6 kap. 22 §
forsta stycket 2. Darmed bifaller riksdagen motion
2011/12:Ju6 av Maria Ferm m.fl. (MP) yrkande 1.

Stallningstagande

Overvakningen av vad manniskor gor pa internet okar dag for dag. Det-
samma géller féretagens och myndigheternas insamling av personuppgifter
och behandling av dessa. Aldrig tidigare har kunskapen om individers age-
randen, tycke och smak kunnat kartlaggas s& noggrant som i dag. Den
senaste spiken i Overvakningskistan var inférandet av datalagringsdirekti-
vet, som nyligen antogs av riksdagen.

Datainspektionen har fullgjort sin uppgift som vérnare av integritetsskyd-
det och avstyrkt att inhdmtning av abonnemangsuppgifter ska vara mojlig
aven for botesbrott. Vi delar denna bedémning. Riksdagen bor avsla reger-
ingens forslag i denna del.

2. Utldamnande av abonnemangsuppgifter vid misstanke om
immaterialrattslig brottslighet, punkt 2 (MP, V)
av Agneta Borjesson (MP) och Leif Lindstrom (V).

- Vid avslag pa reservation 1 —

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha foljande
lydelse:
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Riksdagen antar 6 kap. 22 § forsta stycket 2 regeringens forslag till lag
om andring i lagen (2003:389) om elektronisk kommunikation och tillkan-
nager for regeringen som sin mening vad som anfdrs i reservationen.
Dérmed bifaller riksdagen proposition 2011/12:55 punkt 8 i denna del och
motion

2011/12:Ju6 av Maria Ferm m.fl. (MP) yrkande 2 och

bifaller delvis motion

2011/12:Ju5 av Kent Ekeroth (SD) yrkande 5.

Stallningstagande

Regeringen har i propositionen hanvisat till att nar det galler immaterial-
rattsliga brott har rattsinnehavarna redan i dag en civilrattslig mojlighet att
fa ut abonnemangsuppgifter (se 53 ¢ § upphovsrattslagen). Denna mojlig-
het galler oavsett om intrdnget 4r pa botes- eller fangelseniva. Vi delar
emellertid inte regeringens bedémning att det maste finnas samma majlig-
heter till utldmnande av abonnemangsuppgifter inom det straffrattsliga
omradet som inom det civilrattsliga. Det svenska rattslaget ar dessutom
hittills sadant att abonnemangsuppgifter de facto inte lamnas ut med stod
av den s.k. Ipredlagen. De immaterialréttsliga brotten &r av relativt ringa
karaktar. Nar det galler sadan brottslighet bor darfor den nuvarande regler-
ingen, dvs. krav pa att fangelse ska vara foreskrivet for brottet och att
paféljden ska bli annan &n bater, gélla aven i fortséttningen.

Regeringen bor snarast dterkomma med ett forslag i enlighet med vad
vi nu har anfort. | avvaktan pd detta tillstyrker vi 6 kap. 22 § forsta
stycket 2 regeringens forslag till lag om &ndring i lagen om elektronisk
kommunikation.

3. Utlamnande av abonnemangsuppgifter vid misstanke om
immaterialrattslig brottslighet, punkt 2 (SD)
av Kent Ekeroth (SD).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande
lydelse:

Riksdagen antar 6 kap. 22 § forsta stycket 2 regeringens forslag till lag
om andring i lagen (2003:389) om elektronisk kommunikation och tillkan-
nager for regeringen som sin mening vad som anfors i reservationen.
Dérmed bifaller riksdagen proposition 2011/12:55 punkt 8 i denna del och
motion

2011/12:Ju5 av Kent Ekeroth (SD) yrkande 5 och

bifaller delvis motion

2011/12:Ju6 av Maria Ferm m.fl. (MP) yrkande 2.
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Stallningstagande

Jag staller mig positiv till att de brottshekdmpande myndigheterna far en
utokad tillgdng till abonnemangsuppgifter nar det géller sidana brott som
utgor en allvarlig krankning av brottsoffret och som &r svdra att utreda
utan tillgang till abonnemangsuppgifter. Som exempel kan nimnas s.k.
gromning.

Dédremot anser jag inte att immaterialrattsliga brott pa botesniva ska
kunna féranleda utlamnande av abonnemangsuppgifter. Den typen av brott
begds dagligen av manga manniskor i Sverige och det blir darfor godtyck-
ligt och slumpartat vem som kommer att démas. Manga ganger har den
som begar handlingen inte ens kdnnedom om att det ar ett brott.

Polisens utékade mojlighet att fa ut abonnemangsuppgifter kan vidare
innebéra en risk for att polisen lagger resurser pa ett brottsomrade som
inte bor vara hogprioriterat i stillet for att utreda allvarliga brott, t.ex.
brott mot person och narkotikabrott.

Den nuvarande regleringen, dvs. krav pd att fangelse ska vara foreskri-
vet for det misstdnkta brottet och att brottet beddms foranleda annan
pafoljd an boter, bor darfor kvarstd nar det galler immaterialrattsliga brott.

Regeringen bor snarast aterkomma med ett forslag i enlighet med vad
jag nu har anfort. | avvaktan pa detta accepterar jag 6 kap. 22 § forsta
stycket 2 regeringens forslag till lag om &ndring i lagen om elektronisk
kommunikation.

4. Registrering av abonnemangsuppgifter for kontantkort,
punkt 3 (S)
av Morgan Johansson (S), Kerstin Hagld (S), Elin Lundgren (S),
Anna Wallén (S), Arhe Hamednaca (S) och Mattias Jonsson (S).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 3 borde ha féljande
lydelse:

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
reservationen. Darmed bifaller riksdagen motion
2011/12:Ju239 av Sven-Erik Bucht (S).

Stallningstagande

Den omstandigheten att det gar att skaffa ett mobiltelefonnummer anonymt
underlattar for personer att bedriva brottslig verksamhet. Vid det s.k. heli-
kopterranet utanfor Stockholm férekom det enligt uppgift en del oregistre-
rade kort. Om ett SIM-kort inte &r registrerat kan ett telefonsamtal till det
numret inte kopplas till en individ. Reglerna for detta varierar i Europa,
och i t.ex. Spanien maste den som skaffar ett mobiltelefonnummer legiti-
mera sig. Regeringen bor lata se dver denna fraga pa nytt.
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5. Brottslighetens svarhetsgrad for tillstand till hemlig avlyss-
ning i forundersékning, punkt 4 (SD)
av Kent Ekeroth (SD).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 4 borde ha féljande
lydelse:

Riksdagen antar 27 kap. 18 § regeringens forslag till lag om &ndring i rat-
tegangsbalken och tillkannager for regeringen som sin mening vad som
anfors i reservationen. Darmed bifaller riksdagen proposition 2011/12:55
punkt 4 i denna del och motion

2011/12:Ju5 av Kent Ekeroth (SD) yrkande 2.

Stallningstagande

Med hénsyn till vikten av att bek&mpa brottslighet i allménhet och organi-
serad brottslighet i synnerhet anser jag att troskeln i 27 kap. 18 § ratte-
gangsbalken for de avlyssningsgrundande brotten bor sankas till brott for
vilket inte ar foreskrivet lindrigare straff an fangelse ett ar, forsok, forbe-
redelse eller stampling till sadant brott, eller annat brott om det kan antas
att brottets straffvarde Gverstiger fangelse ett ar.

Regeringen bor snarast dterkomma med ett forslag i enlighet med vad
jag nu har anfort. | avvaktan pé detta accepterar jag 27 kap. 18 § regering-
ens forslag till lag om andring i rattegangsbalken.

6. Brottslighetens svarhetsgrad for tillstand till inhamtning
av uppgifter i underrattelseverksamhet, punkt 6 (SD)
av Kent Ekeroth (SD).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 6 borde ha féljande
lydelse:

Riksdagen antar 2 § regeringens forslag till lag om inhdmtning av uppgif-
ter om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underréttelseverksamhet och tillkdnnager for regeringen som sin mening
vad som anfors i reservationen. Darmed bifaller riksdagen proposition
2011/12:55 punkt 1 i denna del och motion

2011/12:Ju5 av Kent Ekeroth (SD) yrkande 3.
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Stallningstagande

Med hénsyn till vikten av att bekdmpa brottslighet i allménhet och organi-
serad brottslighet i synnerhet anser jag att tréskeln for den brottslighet
som kan foranleda inhdmtning av uppgifter enligt 2 8 i den nya lagen om
inhdmtning av uppgifter i underréattelseverksamhet bér sénkas till brott for
vilket inte &r foreskrivet lindrigare straff an fangelse ett r.

Regeringen bor snarast dterkomma med ett forslag i enlighet med vad
jag nu har anfort. | avvaktan pa detta accepterar jag 2 § regeringens for-
slag till lag om inhamtning av uppgifter om elektronisk kommunikation i
de brottsbekdmpande myndigheternas underrattelseverksamhet.

7. Utdkad anvandning av dverskottsinformation, punkt 7 (SD)
av Kent Ekeroth (SD).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 7 borde ha féljande
lydelse:

Riksdagen antar

a) 27 kap. 23 a § regeringens forslag till lag om &andring i rattegdngsbal-
ken och

b) 21 a § regeringens forslag till lag om &ndring i lagen (1991:572) om
sérskild utlanningskontroll,

och tillk&nnager for regeringen som sin mening vad som anfors i reserva-
tionen. Darmed bifaller riksdagen proposition 2011/12:55 punkterna 4 och
6, bdda i denna del, och motion

2011/12:Ju5 av Kent Ekeroth (SD) yrkande 1.

Stallningstagande

Jag anser att det ar orimligt att brottslingar ska slippa atal trots att det
finns bevis som har kommit till myndigheternas kdnnedom. Vikten av att
utbka kampen mot den organiserade brottsligheten kan inte nog under-
strykas. Det &r en mindre integritetskrankning att anvanda overskottsinfor-
mation for att utreda och lagfoéra brott an den krankning som det innebér
for brottsoffret att underlata att anvanda informationen. Bestimmelserna i
27 kap. 23 a § rattegangsbalken och 21 a § lagen (1991:572) om sarskild
utlanningskontroll bor darfor dndras pé sa satt att dverskottsinformation far
anvéandas for att inleda forundersokning om det kan antas att brottet inte
foranleder endast boter.

Regeringen bor snarast dterkomma med ett forslag i enlighet med vad
jag nu har anfort. | avvaktan pd detta accepterar jag regeringens forslag
savitt avser 27 kap. 23 a § rattegangsbalken och 21 a § lagen (1991:572)
om sérskild utlanningskontroll.
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8. Lokaliseringsuppgifter om minderariga férsvunna perso-
ner, punkt 8 (SD)
av Kent Ekeroth (SD).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 8 borde ha féljande
lydelse:

Riksdagen antar 6 kap. 22 § forsta stycket 3 regeringens forslag till lag
om andring i lagen (2003:389) om elektronisk kommunikation och tillkan-
nager for regeringen som sin mening vad som anfors i reservationen.
Dérmed bifaller riksdagen proposition 2011/12:55 punkt 8 i denna del och
motion

2011/12:Ju5 av Kent Ekeroth (SD) yrkande 4.

Stallningstagande

Minderariga personer ar extra utsatta for olyckor och att “hamna i fel sall-
skap”. Nar en minderdrig person forsvinner bor darfor 6 kap. 22 § forsta
stycket 3 lagen (2003:389) om elektronisk kommunikation vara tillamplig
aven om inte omstandigheterna kring forsvinnandet tyder pa fara for liv
eller halsa. En forutsittning ska vara att den minderriga personen har
anmalts férsvunnen av sin vardnadshavare, och sjalvfallet ska polisen &ven
i sddana fall avgéra om uppgifter behtver hamtas in med stod av bestam-
melsen.

Regeringen bor snarast aterkomma med ett forslag i enlighet med vad
jag nu har anfort. | avvaktan pa detta accepterar jag 6 kap. 22 § forsta
stycket 3 regeringens forslag till lag om &ndring i lagen (2003:389) om
elektronisk kommunikation.

9. En samlad integritetsskyddsmyndighet, punkt 9 (MP, V)
av Agneta Borjesson (MP) och Leif Lindstrom (V).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 9 borde ha foljande
lydelse:

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
reservationen. Darmed bifaller riksdagen motion
2011/12:Ju6 av Maria Ferm m.fl. (MP) yrkande 4.

Stallningstagande

Enskilda personer registreras och Overvakas i allt storre utstrdckning av
bade offentliga och privata aktcrer. Fragor som géller skyddet av enskildas
privatliv hanteras av ett antal olika myndigheter, bl.a. Sakerhets- och integ-
ritetsskyddsnamnden och Datainspektionen. Sékerhets- och integritets-
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skyddsnamndens tillsynsuppgifter har redan tidigare utvidgats genom den
nya polisdatalagen. Nar forslagen i denna proposition genomférs kommer
namndens uppgifter att utbkas ytterligare. Vi valkomnar detta. Uppdel-
ningen av tillsynen pé flera myndigheter &r dock enligt var mening olyck-
lig, dd vi menar att tillsynsansvaret bér ligga pd en myndighet. Det
behdver séledes inrdttas en ny integritetsskyddsmyndighet som ersatter
Datainspektionen, Séakerhets- och integritetsskyddsnamnden och delar av
Justitiekanslerns och lansstyrelsernas verksamhet. Fragan bor bli féremal
for noggranna dvervdganden inom ramen for en utredning.

10. Regeringens arliga skrivelse om hemliga tvangsmedel,
punkt 10 (MP, V)
av Agneta Borjesson (MP) och Leif Lindstrom (V).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 10 borde ha féljande
lydelse:

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
reservationen. Darmed bifaller riksdagen mation
2011/12:Ju6 av Maria Ferm m.fl. (MP) yrkande 3.

Stallningstagande

Vi vilkomnar den utékning av innehallet i regeringens arliga skrivelse
som forutskickas i propositionen. Skrivelsen ska emellertid enligt proposi-
tionen inte omfatta myndigheternas utékade rétt att fi ut abonnemangsupp-
gifter frdn operatorerna, vilket den enligt var mening borde géra. Vi vill
alltsd att skrivelsen ocksé ska omfatta sddana fall dar myndigheterna i hem-
lighet har fatt och anvant abonnemangsuppgifter i sin brottsbekdmpande
verksamhet.
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BiLaca 1

Forteckning 6ver behandlade forslag

Propositionen

Proposition 2011/12:55 De brottsbekdmpande myndigheternas
tillgang till uppgifter om elektronisk kommunikation:

1. Riksdagen antar regeringens forslag till lag om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekdmpande myn-
digheternas underrattelseverksamhet.

2. Riksdagen antar regeringens forslag till lag om &ndring i lagen
(0000:000) om inhdmtning av uppgifter om elektronisk kommunika-
tion i de brottsbekdmpande myndigheternas underrattelseverksamhet.

3. Riksdagen antar regeringens forslag till lag om &ndring i brottsbal-
ken.

4. Riksdagen antar regeringens forslag till lag om &andring i rattegangs-
balken.

5. Riksdagen antar regeringens forslag till lag om &ndring i lagen

(1988:97) om forfarandet hos kommunerna, forvaltningsmyndighe-
terna och domstolarna under krig eller krigsfara m.m.

6. Riksdagen antar regeringens forslag till lag om &ndring i lagen
(1991:572) om sérskild utlanningskontroll.

7. Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2000:562) om internationell rattslig hjalp i brottmal.

8. Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2003:389) om elektronisk kommunikation.

9. Riksdagen antar regeringens forslag till lag om é&ndring i lagen

(2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott.
10. Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2008:854) om atgarder for att utreda vissa samhallsfarliga brott.
11.  Riksdagen antar regeringens forslag till lag om &ndring i offentlig-
hets- och sekretesslagen (2009:400).

Foljdmotionerna

2011/12:Ju5 av Kent Ekeroth (SD):

1. Riksdagen tillkannager for regeringen som sin mening vad som
anfors i motionen om att Gverskottsinformation fran overvakning
och avlyssning av elektronisk kommunikation far anvandas till att
utreda brott savida det inte kan antas att brottet endast leder till boter.

44



FORTECKNING OVER BEHANDLADE FORSLAG ~ BiLaca 1

Riksdagen tillk&nnager for regeringen som sin mening vad som
anfors i motionen om att tillstdnd att avlyssna elektroniskt kommu-
nikationsmedel far ges vid férundersokning som avser brott for
vilket det inte ar foreskrivet lindrigare straff an ett &rs fangelse
eller om det kan antas att brottets straffvarde overstiger ett ars fang-
else.

Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om att berérda myndigheter i hemlighet ska fa
begéra in uppgifter om elektronisk information inom ramen for sin
underrattelseverksamhet nar det géaller brottslig verksamhet for vil-
ken det inte ar foreskrivet lindrigare straff an ett ars fangelse.
Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om att polisen aven ska fa tillgang till lokalise-
ringsuppgifter om minderariga som anmalts forsvunna av vardnads-
havare dven om det vid omsténdigheterna kring forsvinnandet inte
forelegat nagot tecken pa fara for liv eller halsa.

Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om att det vid utldmning av uppgifter om elektro-
nisk kommunikation fran operatcrer till brottsbekdmpande myndig-
heter vid misstanke om immaterialréttslig brottslighet bor finnas
misstanke om brott dar fangelse ar foreskrivet for brottet och det
enligt myndighetens bedémning kan leda till annan paféljd an boter.

2011/12:Ju6 av Maria Ferm m.fl. (MP):

1

Riksdagen avslar regeringens forslag till ny lydelse av 6 kap. 22 §
andra stycket 2 lagen (2003:389) om elektronisk kommunikation.
Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om att dagens krav pa att fangelse ska vara fore-
skrivet for ett brott och att paféljden ska bli en annan an boter,
fortfarande ska gélla nér ett utlamnande begdrs vid ett misstankt
upphovsréttsbrott.

Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om att regeringens skrivelse till riksdagen aven
ska omfatta sddan hemlig inhdmtning av adressuppgifter som omfat-
tas av 6 kap. 22 § forsta stycket 2 lagen (2003:389) om elektronisk
kommunikation.

Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om behovet av en samlad integritetsskyddsmyn-
dighet.
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Motioner fran allmanna motionstiden hdsten 2011

2011/12:Ju239 av Sven-Erik Bucht (S):

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
motionen om att se dver regelverk och lagstiftning om registrering av mobil-
nummer.

2011/12:Ju257 av Robert Halef (KD):

Riksdagen tillkannager for regeringen som sin mening vad som anfors i
motionen om avlyssning vid brott.



BiLaca 2

Regeringens lagforslag

1 Forslag till lag om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrittelseverksamhet

Harigenom foreskrivs foljande.

1 § En polismyndighet eller Tullverket far, under de forutsittningar
som anges i denna lag, i underrittelseverksamhet i hemlighet fran den
som enligt lagen (2003:389) om elektronisk kommunikation tillhandahél-
ler ett elektroniskt kommunikationsnit eller en elektronisk kommunika-
tionstjanst hamta in uppgifter om

1. meddelanden som i ett elektroniskt kommunikationsnét har 6verforts
till eller fran ett telefonnummer eller annan adress,

2.vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omréde, eller

3. vilket geografiskt omrade en viss elektronisk kommunikationsut-
rustning finns eller har funnits.

2 § Uppgifter far hamtas in om omsténdigheterna 4r sddana att

1. tgdrden &r av sérskild vikt for att forebygga, férhindra eller upp-
tdcka brottslig verksamhet som innefattar brott for vilket inte &r foreskri-
vet lindrigare straff @n fangelse i tva ar, och

2. skilen for atgirden uppvéger det intrang eller men i dvrigt som &t-
gérden innebdr for den som atgérden riktar sig mot eller f6r ndgot annat
motstdende intresse.

3 § Uppgifter far ocksa, under de forutséttningar som anges i 2 § 2, ham-
tas in om omsténdigheterna dr sidana att atgérden 4r av sdrskild vikt for
att forebygga, forhindra eller upptécka brottslig verksamhet som innefat-
tar

1. sabotage enligt 13 kap. 4 § brottsbalken,

2. kapning, sjo- eller luftfartssabotage eller flygplatssabotage enligt
13 kap. 5 a § forsta eller andra stycket eller 5 b § forsta stycket brottsbal-
ken, om brottet innefattar sabotage enligt 4 § samma kapitel,

3. brott mot medborgerlig frihet enligt 18 kap. 5 § brottsbalken,

4. spioneri, grov obehorig befattning med hemlig uppgift eller olovlig
underrittelseverksamhet, grovt brott, enligt 19 kap. 5 eller 8 § eller 10 §
tredje stycket brottsbalken, eller

5. grovt brott enligt 3 § andra stycket lagen (2002:444) om straff for
finansiering av sérskilt allvarlig brottslighet i vissa fall eller grovt brott
enligt 6 § lagen (2010:299) om straff for offentlig uppmaning, rekryte-
ring och utbildning avseende terroristbrott och annan sirskilt allvarlig
brottslighet.
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4 § Beslut om inhdmtning av uppgifter fattas av myndigheten. Myndig-
hetschefen far delegera ritten att fatta beslut om inhd@mtning till en annan
anstilld vid myndigheten som har den sérskilda kompetens, utbildning
och erfarenhet som behovs.

Den som ritten att fatta beslut har delegerats till, far inte fatta beslut
om inhdmtning i sddan operativ verksamhet som han eller hon deltar i.

5 § I ett beslut om inhdmtning av uppgifter ska det anges vilken brottslig
verksamhet och vilken tid beslutet avser samt vilket telefonnummer eller
annan adress, vilken elektronisk kommunikationsutrustning eller vilket
geografiskt omréde beslutet avser. Tiden far inte bestdimmas ldngre &n
nodvindigt och far, ndr det giller tid som infaller efter beslutet, inte
Overstiga en manad fran dagen for beslutet.

Om det inte ldngre finns skil for ett beslut om inhdmtning av uppgifter,
ska beslutet omedelbart hivas.

6 § Sdkerhets- och integritetsskyddsndmnden ska underrittas om ett
beslut om inhdmtning av uppgifter enligt denna lag. Underrittelsen ska
ldmnas senast en méanad efter det att drendet om inhdmtning avslutades.

7 § Om det vid inhdmtning av uppgifter enligt denna lag har kommit
fram uppgifter om annan brottslig verksamhet &n som omfattas av beslu-
tet om inhdmtning, far uppgifterna anvéndas for att forhindra brott.

8 § Uppgifter som har kommit fram vid inhdmtning enligt denna lag far
anvindas i en forundersékning endast efter tillstadnd till hemlig dvervak-
ning av elektronisk kommunikation. Utan ett sidant tillstdnd far dock
inhdmtade uppgifter ligga till grund for beslut om att inleda en forunder-
s6kning.

9 § Uppteckningar av uppgifter ska granskas snarast mojligt.

Uppteckningar ska, i de delar de 4r av betydelse for att forebygga, for-
hindra eller uppticka brottslig verksamhet som omfattas av beslutet om
inhdmtning eller for att férhindra annat brott, bevaras sa ldnge det behovs
for nagot av dessa syften. De ska direfter forstoras.

Andra stycket hindrar inte att brottsbekimpande myndigheter behand-
lar uppgifter frén uppteckningar i enlighet med vad som ir sirskilt fore-
skrivet i lag.

Denna lag trader i kraft den 1 juli 2012.



REGERINGENS LAGFORSLAG ~ BILAGA 2

2 Forslag till lag om &@ndring i lagen (0000:000) om
inhdmtning av uppgifter om elektronisk kommunikat-
ion i de brottsbekdmpande myndigheternas underrét-
telseverksamhet

Hirigenom foreskrivs att 3 § lagen (0000:000) om inhédmtning av upp-
gifter om elektronisk kommunikation i de brottsbekdmpande myndighet-
ernas underrittelseverksamhet ska upphora att gilla vid utgéngen av
december 2013.
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3 Forslag till lag om &ndring i brottsbalken

Harigenom foreskrivs att 4 kap. 8 § brottsbalken ska ha foljande ly-

delse.

Nuvarande lydelse

Foreslagen lydelse

4 kap.

Den som olovligen bereder sig
tillgang till ett meddelande, som
ett post- eller telebefordringsfore-
tag formedlar som postforsiandelse
eller telemeddelande, doms for
brytande av post- eller telehemlig-
het till boter eller fingelse i hogst
tva ar.

8§

Den som olovligen bereder sig
tillgang till ett meddelande, som
ett post- eller telebefordringsfore-
tag formedlar som postforsandelse
eller i ett elektroniskt kommunikat-
ionsndt, doms for brytande av
post-_eller telehemlighet till boter
eller fingelse i hogst tva ar.

Denna lag tréder i kraft den 1 juli 2012.

' Senaste lydelse 1993:601.



REGERINGENS LAGFORSLAG ~ BILAGA 2

4 Forslag till lag om dndring i rittegangsbalken

Hérigenom foreskrivs i fraga om rittegangsbalken
dels att 27 kap. 18-20, 21-26, 28, 31 och 32 §§ samt rubriken till

27 kap. ska ha f6ljande lydelse,

dels att det i balken ska infSras en ny paragraf, 27 kap. 21 a §, av fol-

jande lydelse.
Nuvarande lydelse

27 kap. Om beslag, hemlig tele-
avlyssning m.m.

Hemlig teleavlyssning innebér
att telemeddelanden, som be-
fordras eller har befordrats till
eller fran ett telefonnummer, en
kod eller annan fteleadress, i hem-
lighet avlyssnas eller tas upp ge-
nom ett tekniskt hjidlpmedel for
atergivning av innehdllet i med-
delandet.

Hemlig teleavlyssning far an-
vindas vid forundersékning angd-
ende

Foreslagen lydelse

27 kap. Om beslag, hemlig av-
lyssning av elektronisk kommu-
nikation m.m.

18 §'

Hemlig avlyssning av elektro-
nisk kommunikation innebér att
meddelanden, som i ett elektro-
niskt kommunikationsndt overfors
eller har gverforts till eller fran ett
telefonnummer eller annan adress,
i hemlighet avlyssnas eller tas upp
genom ett tekniskt hjdlpmedel for
atergivning av innehallet i med-
delandet.

Hemlig avlyssning av elektro-
nisk kommunikation far anvindas
vid férundersokning som avser

1. brott for vilket inte dr foreskrivet lindrigare straff dn fingelse i tva

ar,

2. forsok, forberedelse eller stimpling till sédant brott, om sddan gér-

ning dr belagd med straff eller

3. annat brott om det med hénsyn till omsténdigheterna kan antas att
brottets straffvirde overstiger féingelse i tva ar.

! Senaste lydelse 2003:1146.

Ett tillstand till hemlig avlyss-
ning av elektronisk kommunikation
ger ocksa rdtt att vidta sddana
dtgdrder som anges i 19 §.
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Hemlig teleovervakning innebdr
att uppgifter i hemlighet hdmtas in
om telemeddelanden som be-
fordras eller har befordrats till
eller fran en viss teleadress eller
att sadana meddelanden hindras
fran att na fram.

Hemlig teleévervakning far an-
vindas vid forundersdkning angad-
ende

19 §

Hemlig overvakning av elektro-
nisk kommunikation innebér att
uppgifter i hemlighet hdmtas in
om

1. meddelanden som i elt
elektroniskt  kommunikationsndit
overfors eller har overforts till
eller fran ett telefonnummer eller
annan adress,

2. vilka elektroniska kommuni-
kationsutrustningar som har fun-
nits inom ett visst geografiskt
omrade, eller

3. ivilket geografiskt omrade en
viss elektronisk kommunikations-
utrustning finns eller har funnits.

Genom hemlig overvakning av
elektronisk  kommunikation  far
sadana meddelanden som avses i
forsta stycket 1 dven hindras fran
att nd fram.

Hemlig overvakning av elektro-
nisk kommunikation far anvindas
vid forundersékning som avser

1. brott for vilket inte &r foreskrivet lindrigare straff dn fingelse i sex

ménader,

2. brott enligt 4 kap. 9 ¢ § brottsbalken, brott enligt 16 kap. 10 a §
brottsbalken som inte dr att anse som ringa, brott enligt 1 § narkotika-
strafflagen (1968:64), brott enligt 6 § forsta stycket lagen (2000:1225)

om straff for smuggling, eller

3. forsok, forberedelse eller stampling till brott som avses i | eller 2,
om sadan gérning &r belagd med straff.

Hemlig teleavlyssning och hem-
lig teleovervakning far ske endast
om nagon dr skiligen misstinkt
for brottet och atgdrden &r av syn-

? Senaste lydelse 2003:1146.
? Senaste lydelse 2003:1146.

I fall som avses i 20 § andra
stycket far hemlig overvakning av
elektronisk kommunikation dock
anvdndas endast vid forundersok-
ning som avser brott som kan
foranleda hemlig avlyssning av
elektronisk kommunikation enligt
18 § andra stycket.

20 §°

Hemlig avlyssning av elektro-
nisk kommunikation och hemlig
overvakning av elektronisk kom-
munikation far, om inte annat



nerlig vikt for utredningen. Atgir-
den fér endast avse

1. en teleadress som under den
tid som tillstindet avser innehas
eller har innehafts av den miss-
tinkte eller annars kan antas ha
anvints eller komma att anvindas
av den misstinkte, eller

2. en teleadress som det finns
synnerlig anledning att anta att den
misstdnkte under den tid som
tillstdndet avser har ringt till eller
pa annat sctt kontaktat eller kom-
mer att ringa till eller pa annat
sdtt kontakta.

Avlyssning eller overvakning far
inte avse telemeddelanden som
endast befordras eller har beford-
rats inom ett telendt som med
hdnsyn till sin begrdnsade omfatt-
ning och omstindigheterna i 6v-
rigt far anmses vara av mindre
betydelse fran allmdan kommuni-
kationssynpunkt.

REGERINGENS LAGFORSLAG ~ BILAGA 2

foljer av andra stycket, endast ske
om nagon #dr skiligen misstdnkt
for brottet och atgérden 4r av syn-
nerlig vikt for utredningen. Atgér-
den far endast avse

1. ett telefonnummer eller an-
nan adress eller en viss elektronisk
kommunikationsutrustning ~ som
under den tid som tillstdndet avser
innehas eller har innehafts av den
misstinkte eller annars kan antas
ha anviints eller komma att anvén-
das av den misstinkte, eller

2. ett telefonnummer eller an-
nan adress eller en viss elektronisk
kommunikationsutrustning ~ som
det finns synnerlig anledning att
anta att den misstidnkte under den
tid som tillstdndet avser har kon-
taktat eller kommer att kontakta.

Hemlig overvakning av elektro-
nisk kommunikation far, utéver
vad som anges i forsta stycket, ske
i syfie att utreda vem som skdligen
kan misstinkas for brottet, om
atgdrden dr av synnerlig vikt for
utredningen. Overvakning som
innebdr att uppgifter hdamtas in om
meddelanden far dock endast avse
Jforfluten tid.

Avlyssning eller overvakning far
inte avse meddelanden som endast
overfors eller har overforts i ett
elektroniskt  kommunikationsndit
som med hdnsyn till sin begrdn-
sade omfattning och omstaindig-
heterna i ovrigt far anses vara av
mindre betydelse fran allmdn
kommunikationssynpunkt.

2011/12:Juu8

53



2011/12:Juu8

54

BILAGA 2 REGERINGENS LAGFORSLAG

Fragor om hemlig teleavlyss-
ning, hemlig teleévervakning och
hemlig kameradvervakning prévas
av ritten pa ansokan av aklagaren.

I ett beslut att tillata atgérder en-
ligt forsta stycket ska det anges
vilken tid tillstdndet avser. Tiden
far inte bestimmas ldngre &n n6d-
vindigt och far, savitt giller tid
som infaller efter beslutet, inte
Overstiga en ménad fran dagen for
beslutet.

I ett tillstdnd till hemlig teleav-
lyssning eller hemlig teleovervak-
ning ska det anges vilken telea-
dress som tillstindet avser. Det
ska vidare sdrskilt anges om atgér-
den far verkstillas utanfor allmént
tillgdngliga telencdit.

21§

Fragor om hemlig avlyssning av
elektronisk kommunikation, hem-
lig dvervakning av elektronisk
kommunikation och hemlig kame-
radvervakning provas av ritten pa
ansokan av &klagaren.

[ ett beslut att tillata atgérder en-
ligt forsta stycket ska det anges
vilken tid tillstindet avser. Tiden
far inte bestdmmas ldngre dn nod-
véndigt och far, ndr det giller tid
som infaller efter beslutet, inte
Overstiga en manad fran dagen for
beslutet.

I ett tillstdnd till hemlig aviyss-
ning av elektronisk kommunikation
eller hemlig overvakning av
elektronisk kommunikation ska det
anges vilket telefonnummer eller
annan adress, vilken elektronisk
kommunikationsutrustning  eller
vilket geografiskt omrade tillstan-
det avser. Det ska vidare sérskilt
anges om atgédrden far verkstillas
utanfor  allmént  tillgdngliga
elektroniska kommunikationsndit.

I ett tillstand till hemlig kameradvervakning ska det anges vilken plats

tillstandet giller.

* Senaste lydelse 2008:855.

2la$

Kan det befaras att inhdimtande
av rdttens tillstand till hemlig
overvakning av elektronisk kom-
munikation skulle medfora sadan
Sfordrojning eller annan oldigenhet
som dr av vdsentlig betydelse for
utredningen, far tillstand till dt-
garden ges av dklagaren i avvak-
tan pa rdttens beslut.

Har aklagaren gett ett sddant
tillstand ska han eller hon genast
gora en skrifilig anmdlan om G-
garden till rdtten. | anmdlan ska
skdlen for atgdrden anges. Ritten
ska skyndsamt prova om det finns
skal for atgcrden. Finner rdtten att
det inte finns sadana skdl, ska den



Hemlig teleaviyssning fér ej ske
av telefonsamtal eller andra tele-
meddelanden mellan den miss-
tankte och hans forsvarare. Om det
framkommer under avlyssningen
att det dr fradga om ett sddant sam-
tal eller meddelande, skall avlyss-
ningen avbrytas.

Upptagningar och uppteckningar
skall, i den mén de omfattas av
forbudet, omedelbart forstoras.

Om det inte ldngre finns skil for
ett beslut om hemlig teleaviyss-
ning, hemlig teledvervakning eller
hemlig kameradvervakning, ska
aklagaren eller ritten omedelbart
hdva beslutet.

REGERINGENS LAGFORSLAG ~ BILAGA 2

upphdva beslutet.

Har dklagarens beslut verk-
stdllts innan rdtten gjort en sadan
provning som avses i andra styc-
ket, ska rdtten préva om det fun-
nits skal for adtgdrden. Finner
rdtten att det saknats sadana skdl
far de inhdmtade uppgifierna inte
anvdndas i en brottsutredning till
nackdel for den som har omfattats
av overvakningen.

2§

Hemlig avlyssning av elektro-
nisk kommunikation far inte ske av
telefonsamtal eller andra med-
delanden mellan den misstinkte
och hans eller hennes forsvarare.
Om det framkommer under av-
lyssningen att det dr fréga om ett
sddant samtal eller meddelande,
ska avlyssningen avbrytas.

Upptagningar och uppteckningar
ska, i den man de omfattas av
forbudet, omedelbart forstoras.

23 §°

Om det inte ldngre finns skél for
ett beslut om hemlig avlyssning av
elektronisk kommunikation, hem-
lig dvervakning av elektronisk
kommunikation eller hemlig kame-
radvervakning, ska aklagaren eller
ritten omedelbart héva beslutet.

23a§’

Om det vid hemlig teleavlyss-
ning, hemlig teleovervakning eller
hemlig kameradvervakning har
kommit fram uppgifter om ett
annat brott 4n det som har legat till
grund for beslutet om avlyssning
eller 6vervakning, far uppgifterna
anvindas for att utreda brottet.
Forundersokning eller motsva-
rande utredning om brottet far

® Senaste lydelse 1989:650.
¢ Senaste lydelse 2008:855.
7 Senaste lydelse 2008:855.

Om det vid hemlig avilyssning av
elektronisk kommunikation, hem-
lig overvakning av elektronisk
kommunikation eller hemlig kame-
radvervakning har kommit fram
uppgifter om ett annat brott dn det
som har legat till grund for beslu-
tet om avlyssning eller overvak-
ning, far uppgifterna anvéndas for
att utreda brottet. Férundersokning
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dock inledas p& grund av dessa
uppgifter endast om

eller motsvarande utredning om
brottet far dock inledas pa grund
av dessa uppgifter endast om

1. det 4r foreskrivet fingelse i ett ar eller ddr6ver for brottet och det
kan antas att brottet inte foranleder endast béter, eller

2. det finns sirskilda skal.

Om det har kommit fram uppgifter om forestaende brott, far uppgifter-

na anvindas for att forhindra brott.

En upptagning eller uppteckning
som har gjorts vid hemlig teleav-
lyssning eller hemlig teleovervak-
ning eller en upptagning som har
gjorts vid hemlig kameradvervak-
ning ska granskas snarast mojligt.
I fraga om sédan granskning till-
limpas 12 § forsta stycket.

Upptagningar och uppteckningar
fran hemlig teleavlyssning eller
hemlig teledvervakning ska, i de
delar de &r av betydelse fran
brottsutredningssynpunkt, bevaras
till dess forundersokningen har
lagts ned eller avslutats eller, om
atal vickts, malet har avgjorts
slutligt. I de delar upptagningarna
och uppteckningarna #r av bety-
delse for att forhindra forestaende
brott ska de bevaras sa linge det
behovs for att forhindra brott. De
ska dérefter forstoras.

24 §*

En upptagning eller uppteckning
som har gjorts vid hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig overvakning av
elektronisk kommunikation eller en
upptagning som har gjorts vid
hemlig kameradvervakning ska
granskas snarast mojligt. | fraga
om sadan granskning tillimpas
12 § forsta stycket.

Upptagningar och uppteckningar
fran hemlig avlyssning av elektro-
nisk kommunikation eller hemlig
overvakning av elektronisk kom-
munikation ska, i de delar de dr av
betydelse fran brottsutrednings-
synpunkt, bevaras till dess forun-
dersokningen har lagts ned eller
avslutats eller, om 4atal véckts,
malet har avgjorts slutligt. 1 de
delar upptagningarna och upp-
teckningarna dr av betydelse for
att forhindra forestdende brott ska
de bevaras sa linge det beh6vs for
att forhindra brott. De ska darefter
forstoras.

Upptagningar frén hemlig kameradvervakning som saknar betydelse
fran brottsutredningssynpunkt ska forstéras omedelbart efter det att de
har granskats. 1 de delar upptagningarna &r av betydelse frén brottsutred-
ningssynpunkt ska de bevaras till dess forundersokningen har lagts ned
eller avslutats eller, om &tal vickts, mélet har avgjorts slutligt. I de delar
upptagningarna dr av betydelse for att forhindra forestdende brott ska de
bevaras sé lange det behovs for att férhindra brott. De ska darefter ome-
delbart forstoras.

Trots vad som sidgs i andra och tredje styckena far brottsutredande
myndigheter behandla uppgifter frdn upptagningar och uppteckningar i
enlighet med vad som &r sirskilt foreskrivet i lag.

¥ Senaste lydelse 2008:855.
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25§

Har rétten ldmnat tillstand till
hemlig teleavlyssning eller hemlig
telebvervakning, far de tekniska
hjdlpmedel som behdvs for aviyss-
ningen eller dvervakningen an-
véndas.

I lagen (2003:389) om elektro-
nisk kommunikation finns be-
stimmelser om hemlig teleavlyss-
ning och hemlig teleovervakning
som giller for den som driver
verksamhet som avses i 6 kap.
19 § den lagen.

Ndr tillstand till hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig overvakning av
elektronisk  kommunikation har
limnats, far de tekniska hjdlpme-
del som behdvs anvindas.

I lagen (2003:389) om elektro-
nisk kommunikation finns be-
stimmelser om hemlig aviyssning
av elektronisk kommunikation och
hemlig overvakning av elektronisk
kommunikation som giller for den
som driver verksamhet som avses i
6 kap. 19 § den lagen.

26 §|0

Offentliga ombud ska bevaka
enskildas integritetsintressen i
drenden hos domstol om hemlig
teleavlyssning och hemlig kame-
ragvervakning.

Offentliga ombud ska bevaka
enskildas integritetsintressen i
drenden hos domstol om hemlig
avlyssning av elektronisk kommu-
nikation och hemlig kamerabver-
vakning.

Ett offentligt ombud har ritt att ta del av vad som férekommer i éren-
det, att yttra sig i drendet och att Gverklaga rittens beslut.

28 §11

Nir en ansokan om hemlig fele-
avlyssning eller hemlig kamerad-
vervakning har kommit in till
ritten, ska ritten sd snart som
mojligt utse ett offentligt ombud i
drendet och hélla ett sammantréde.
Vid sammantridet ska &klagaren
och det offentliga ombudet nér-
vara.

Nir en ansokan om hemlig av-
lyssning av elektronisk kommuni-
kation eller hemlig kameradver-
vakning har kommit in till rétten,
ska ritten sa snart som mojligt utse
ett offentligt ombud i drendet och
halla ett sammantride. Vid sam-
mantridet ska aklagaren och det
offentliga ombudet nérvara.

Om irendet 4r si bradskande att ett drojsmal allvarligt skulle riskera
syftet med tvangsmedlet, far sammantréde hallas och beslut fattas utan
att ett offentligt ombud har varit nirvarande eller annars fétt tillfille att

yttra sig.

Ett uppdrag som offentligt ombud giller dven i hogre ritt.

31 §12

Den som ér eller har varit miss-
tankt for brott ska, om inte annat
foljer av 33 §, underrdttas om

¥ Senaste lydelse 2003:391.
' Senaste lydelse 2008:855.
' Senaste lydelse 2008:855.
12 Senaste lydelse 2008:855.

Den som ir eller har varit miss-
tinkt for brott ska, om inte annat
foljer av 33 §, underrittas om
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hemlig teleavlyssning, hemlig
telebvervakning eller hemlig ka-
meradvervakning som han eller
hon har utsatts fér. Om teleavlyss-
ning eller teleovervakning har
avsett en teleadress som innehas
av nagon annan dn den missténkte,
ska, om inte annat f6ljer av 33 §,
dven innehavaren av teleadressen
underrittas. Om kameradvervak-
ning har avsett en plats som inne-
has av nagon annan &n den miss-
tinkte och som allminheten inte
har tilltrdde till, ska, om inte annat
foljer av 33 §, dven innehavaren
av platsen underrittas.

hemlig avlyssning av elektronisk
kommunikation, hemlig overvak-
ning av elektronisk kommunikation
eller hemlig kameradvervakning
som han eller hon har utsatts for.
Om avlyssning eller overvakning
av elektronisk kommunikation har
avsett ett telefonnummer eller
annan adress eller en viss elektro-
nisk  kommunikationsutrustning
som innehas av ndgon annan 4n
den misstinkte, ska, om inte annat
foljer av 33 § eller inhdmtning har
skett med stod av 20 § andra
stycket och integritetsintranget for
den enskilde kan antas vara ringa,
dven innehavaren underrittas. Om
kameradvervakning har avsett en
plats som innehas av nagon annan
4n den misstdnkte och som all-
minheten inte har tilltrdde till, ska,
om inte annat foljer av 33 §, dven
innehavaren av platsen underrit-
tas.

En underrittelse ska ldmnas s& snart det kan ske utan men f6r utred-
ningen, dock senast en méanad efter det att forundersokningen avslutades.

En underrittelse behover inte ldmnas till den som redan enligt 23 kap.
18 § eller pa annat sitt har fatt del av eller tillgang till uppgifterna. En
underrittelse behover inte heller 1dmnas, om den med héinsyn till om-
standigheterna uppenbart &r utan betydelse.
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32 §l.§
En underrittelse enligt 31 § ska innehalla uppgift om vilket tvingsme-
del som har anvénts och ndr det har skett. Den som #r eller har varit
misstinkt for brott ska f& uppgift om vilken brottsmisstanke som har
legat till grund for &tgérden eller som &tgérden har foranlett. Den som
inte &r eller har varit missténkt for brott ska fa uppgift om detta.

En underrittelse om hemlig te-
leavlyssning eller hemlig teleover-
vakning ska dven innehalla uppgift
om vilken teleadress som avlyss-
ningen eller overvakningen har
avsett. En underrittelse om hemlig
kameradvervakning ska dven in-
nehalla uppgift om platsen for
atgérden.

En underrittelse om hemlig av-
lyssning av elektronisk kommuni-
kation eller hemlig overvakning av
elektronisk  kommunikation ska
dven innehalla uppgift om vilket
telefonnummer eller annan adress
eller vilken elektronisk kommuni-
kationsutrustning som avlyssning-
en eller 6vervakningen har avsett.
En underrittelse om hemlig kame-
radvervakning ska dven innehélla
uppgift om platsen for atgirden.

Denna lag trader i kraft den 1 juli 2012.

¥ Senaste lydelse 2008:855.
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5 Forslag till lag om dndring i lagen (1988:97) om for-
farandet hos kommunerna, férvaltningsmyndigheter-
na och domstolarna under krig eller krigsfara m.m.

Hirigenom foreskrivs att 28 § lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. ska ha foljande lydelse.

Nuvarande lydelse

Kan det befaras att inhdmtande
av rittens tillstand till hemlig
teleavlyssning, hemlig teleover-
vakning eller hemlig kameradver-
vakning enligt 27 kap. 18, 19 eller
20 a § rattegangsbalken, kvarhal-
lande av forsidndelse enligt 27 kap.
9 § rittegangsbalken, eller hemlig
rumsavlyssning  enligt  lagen
(2007:978) om hemlig rumsav-
lyssning skulle medféra sadan
férdréjning eller annan oldgenhet
som dr av vésentlig betydelse for
utredningen, far atgirden beslutas
av aklagaren. | fraga om kvarhal-
lande av forséndelse enligt 27 kap.
9 § rittegangsbalken far atgérden
dven beslutas av undersokningsle-
daren. Anmélan som avses i tredje
stycket i ndmnda paragraf ska
goras hos den som har fattat beslu-
tet. Denne ska préva beslagsfra-
gan.

Foreslagen lydelse

28 §'

Kan det befaras att inhdmtande
av rittens tillstdnd till hemlig
avlyssning av elektronisk kommu-
nikation, hemlig dvervakning av
elektronisk  kommunikation eller
hemlig kameradvervakning enligt
27 kap. 18, 19 eller 20 a § ritte-
géngsbalken, kvarhadllande av
forsandelse enligt 27 kap. 9 §
rittegdngsbalken, eller hemlig
rumsavlyssning  enligt  lagen
(2007:978) om hemlig rumsav-
lyssning skulle medféra sadan
férdr6jning eller annan oldgenhet
som &r av visentlig betydelse for
utredningen, far atgirden beslutas
av &klagaren. | fraga om kvarhal-
lande av forsindelse enligt 27 kap.
9 § rattegangsbalken far atgirden
dven beslutas av undersokningsle-
daren. Anmélan som avses i tredje
stycket i nidmnda paragraf ska
goras hos den som har fattat beslu-
tet. Denne ska prova beslagsfra-
gan.

Om undersokningsledaren eller aklagaren har meddelat ett beslut med
stod av forsta stycket, ska det genast anmilas hos ritten. Anmilan ska
vara skriftlig och innehélla skilen for beslutet. Ritten ska préva drendet
snabbt. Anser ritten att beslutet inte bor besta, ska det upphivas.

Denna lag trader i kraft den 1 juli 2012.

! Senaste lydelse 2008:856.
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6 Forslag till lag om &@ndring i lagen (1991:572) om
sdrskild utlanningskontroll

Hérigenom foreskrivs att 20, 21 a och 22 §§ lagen (1991:572) om sér-
skild utldnningskontroll ska ha foljande lydelse.

Nuvarande lydelse

For ett sddant andamél som av-
ses i 19 § forsta stycket kan ritten,
om det finns synnerliga skil, med-
dela Sékerhetspolisen eller en
polismyndighet tillstdind enligt
27 kap. rittegangsbalken till hem-
lig teleavlyssning eller, om det &r
tillriickligt, hemlig teledvervak-
ning.

Ritten kan for ett sddant &nda-
mal som avses i 19 § forsta styck-
et, om det finns synnerliga skil,
dven meddela Sékerhetspolisen
eller en polismyndighet tillstand
att ndrmare undersoka, 6ppna eller
granska post- eller telegrafforsén-
delser, brev, andra slutna hand-
lingar eller paket som har stillts
till utldnningen eller som avsints
fran honom och som pétréffas vid
husrannsakan, kroppsvisitation
eller kroppsbesiktning eller som
finns hos ett befordringsforetag.

I det tillstind som avses i andra
stycket kan ritten forordna att en
forsindelse som avses i tillstindet
och som ankommer till ett beford-
ringsforetag, skall hallas kvar till
dess den nidrmare undersokts,
Oppnats eller granskats. Forord-
nandet skall innehalla underrit-
telse om att meddelande om atgir-
den inte far lamnas till avsindaren,
mottagaren eller nagon annan,
utan tillstdnd av den som har be-
gért atgérden.

! Senaste lydelse 2005:720.

Foreslagen lydelse

20§'

For ett sadant dndamél som av-
ses i 19 § forsta stycket kan ritten,
om det finns synnerliga skil, med-
dela Sékerhetspolisen eller en
polismyndighet tillstaind enligt
27 kap. rittegangsbalken till hem-
lig avlyssning av elektronisk kom-
munikation eller, om det r till-
riackligt, hemlig overvakning av
elektronisk kommunikation.

Ritten kan for ett sddant dnda-
mal som avses i 19 § forsta styck-
et, om det finns synnerliga skil,
dven meddela Sikerhetspolisen
eller en polismyndighet tillstdnd
att narmare undersoka, 6ppna eller
granska post- eller telegrafforsin-
delser, brev, andra slutna hand-
lingar eller paket som har stillts
till utldnningen eller som avsénts
fran honom eller henne och som
patriffas  vid  husrannsakan,
kroppsvisitation eller kroppsbe-
siktning eller som finns hos ett
befordringsforetag.

I det tillstdnd som avses i andra
stycket kan rétten forordna att en
forsindelse som avses i tillstdndet
och som ankommer till ett beford-
ringsforetag, ska hallas kvar till
dess den nidrmare undersokts,
Oppnats eller granskats. Forord-
nandet ska innehdlla underrittelse
om att meddelande om atgérden
inte far lamnas till avsidndaren,
mottagaren eller nagon annan,
utan tillstdnd av den som har be-
gért atgérden.
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21a§’

Om det vid hemlig teleavlyss-
ning eller hemlig teledvervakning
har kommit fram uppgifter om ett
brott som inte dr av betydelse for
det #ndamél som har foranlett
avlyssningen eller 6vervakningen,
far uppgifterna anvindas for att
utreda brottet. Forundersdkning
eller motsvarande utredning om
brottet far dock inledas p& grund
av dessa uppgifter endast om

Om det vid hemlig avlyssning av
elektronisk  kommunikation eller
hemlig dvervakning av elektronisk
kommunikation har kommit fram
uppgifter om ett brott som inte &r
av betydelse for det dndamél som
har foranlett avlyssningen eller
overvakningen, far uppgifterna
anvidndas for att utreda brottet.
Forundersokning eller motsva-
rande utredning om brottet far
dock inledas pd grund av dessa
uppgifter endast om

1. det dr foreskrivet fingelse i ett ar eller ddrgver for brottet och det
kan antas att brottet inte féranleder endast béter, eller

2. det finns sérskilda skal.

Om det har kommit fram uppgifter om forestiende brott, far uppgifter-

na anvindas for att forhindra brott.

2§

En upptagning eller uppteckning
som har gjorts vid hemlig teleav-
lyssning ska granskas snarast moj-
ligt. Granskningen far utforas
endast av ritten, Sdkerhetspolisen,
en polismyndighet eller en &kla-
gare.

En upptagning eller uppteckning
som har gjorts vid hemlig avlyss-
ning av elektronisk kommunikation
ska granskas snarast mojligt.
Granskningen far utforas endast av
rdtten, Sdkerhetspolisen, en polis-
myndighet eller en &klagare.

Om upptagningen eller uppteckningen innehaller ndgot som inte &r av
betydelse for det dndamal som har foranlett avlyssningen, ska den i
denna del omedelbart forstoras efter granskningen. | fraga om brott eller
forestdende brott som inte &r av betydelse for det indamél som har foran-
lett avlyssningen ska dock 27 kap. 24 § andra och fjirde styckena ritte-
gangsbalken tillimpas.

En forsidndelse eller ndgon annan handling som omfattas av tillstdnd
enligt 20 § far inte ndrmare undersdkas, Sppnas eller granskas av nagon
annan &n rétten, Sakerhetspolisen, en polismyndighet eller en aklagare.
En sadan handling ska undersokas snarast méjligt. Nar undersokningen
har slutforts, ska en forséndelse som finns hos ett befordringsforetag
tillstillas den till vilken forsindelsen &r stilld och en annan handling
aterldmnas till den hos vilken handlingen péatréffats, om den inte tas i
beslag.

Denna lag trader i kraft den 1 juli 2012.

? Senaste lydelse 2005:506.
¥ Senaste lydelse 2009:1545.
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7 Forslag till lag om &ndring i lagen (2000:562) om
internationell réttslig hjdlp i brottmal

Harigenom foreskrivs att 1 kap. 2 § och 4 kap. 25-26 ¢ §§ samt rubri-

kerna nirmast fore 4 kap. 25-25 b §§, 26 §, 26 a § och 26 c § lagen

(2000:562) om internationell réttslig hjdlp i brottmél ska ha féljande

lydelse.
Nuvarande lydelse Foreslagen lydelse
1 kap.
2§

Rittslig hjilp enligt denna lag omfattar foljande &tgérder:
1. forhor i samband med f6érundersékning i brottmél,

2. bevisupptagning vid domstol,
3. telefonforhor,
4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgérder som avses i

28 kap. rittegangsbalken,
6. hemlig teleaviyssning och
hemlig teleovervakning,

7. tekniskt bistand med hemlig
teleavlyssning och hemlig tele-
overvakning,

8. tillstand till grénsoverskri-
dande hemlig teleavlyssning och
hemlig teleovervakning,

9. hemlig kameragvervakning,
10. hemlig rumsavlyssning,

6. hemlig avlyssning av elektro-
nisk kommunikation och hemlig
overvakning av elektronisk kom-
munikation,

7. tekniskt bistdand med hemlig
avlyssning av elektronisk kommu-
nikation och hemlig dvervakning
av elektronisk kommunikation,

8. tillstdnd till gréns6verskri-
dande hemlig avlyssning av
elektronisk  kommunikation och
hemlig dvervakning av elektronisk
kommunikation,

11. dverforande av frihetsberévade for forhér m.m., och

12. rittsmedicinsk unders6kning av en avliden person.

Lagen hindrar inte att hjélp limnas med annan atgérd &n sidan som
anges i forsta stycket om det kan ske utan tvangsmedel eller annan

tvangsatgérd.

I friga om dverlimnande, utlimning och delgivning finns sérskilda be-
stimmelser. Det finns ocksd sérskilda bestimmelser om rittslig hjalp i
brottmal &t vissa internationella organ.

! Senaste lydelse 2007:982.
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4 kap.

Riittslig hjilp och tekniskt bi-
stind med hemlig teleavlyssning
och hemlig teledvervakning

Rdittslig hjilp i Sverige med hem-

Riittslig hjilp och tekniskt bi-
stand med hemlig avlyssning av
elektronisk kommunikation och
hemlig dvervakning av elektro-
nisk kommunikation

Rattslig hjilp i Sverige med hem-

lig_teleavlyssning och _hemlig te-

lig avlyssning av elektronisk kom-

leovervakningz

En ans6kan om hemlig teleav-
lyssning eller hemlig teleovervak-
ning av nagon som befinner sig i
Sverige handldggs av dklagare. Av
ans6kan ska det framgd under
vilken tid atgdrden Onskas och
saddana uppgifter som behdvs for
att atgdrden ska kunna genomfo-
ras. Aklagaren ska genast prova
om det finns forutsittningar for
atgdrden och i sadant fall ansoka
om rittens tillstand till atgirden.

Upptagningar och uppteckningar
behover inte granskas enligt
27 kap. 24 § rittegangsbalken.
Upptagningar och uppteckningar
far bevaras efter det att drendet om
rittslig hjdlp har avslutats och
aterredovisning skett enligt 2 kap.
17 § endast om detta &r tillatet
enligt 27 kap. 24 § rittegangsbal-
ken.

? Senaste lydelse 2005:491.
¥ Senaste lydelse 2009:487.

munikation _och _hemlig overvak-
ning av elektronisk kommunikation

25§

En ans6kan om hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig overvakning av
elektronisk  kommunikation — av
nagon som befinner sig i Sverige
handliggs av aklagare. Av anso-
kan ska det framga under vilken
tid atgdrden Onskas och sadana
uppgifter som behovs for att at-
girden ska kunna genomforas.
Aklagaren ska genast préva om
det finns forutséttningar for atgér-
den och i sadant fall anséka om
réttens tillstand till atgdrden eller,
ndr sa far ske enligt 27 kap. 21 a §
rattegangsbalken, sjdlv besluta om
atgdrden.

Upptagningar och uppteckningar
behover inte granskas enligt
27 kap. 24 § rdttegangsbalken. Om
aklagaren har fattat beslut enligt
forsta stycket, ska dterredovisning
enligt 2 kap. 17 § ske forst sedan
rdtten fattat beslut om hemlig
overvakning av elektronisk kom-
munikation. Upptagningar och
uppteckningar fér bevaras efter det
att drendet om rittslig hjdlp har
avslutats och aterredovisning skett
enligt 2 kap. 17 § endast om detta
ar tillatet enligt 27 kap. 24 § ritte-
gangsbalken.
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I fraga om underrittelse till en enskild enligt 27 kap. 31-33 §§ ritte-
gangsbalken ska bestdimmelserna i 27 kap. 31 § andra stycket och
33 § andra och tredje styckena samma balk inte tillimpas. Underrittelse
ska ldmnas sé snart det kan ske efter det att atgérden enligt forsta stycket
har avslutats. Underréttelsen ska, utover vad som foljer av 27 kap. 33 §
forsta stycket rittegangsbalken, skjutas upp om sekretess giller enligt
18 kap. 17 § offentlighets- och sekretesslagen (2009:400). Om det pé
grund av sekretess inte har kunnat ldmnas nagon underrittelse inom ett ar
fran det att atgidrden avslutades, far underrittelsen underlatas. Underrit-
telse ska inte ldmnas om utredningen giller brott som motsvarar brott

som anges i 27 kap. 33 § tredje stycket rittegangsbalken.

Omedelbar overforing av telemed-

Omedelbar _overforing av__med-

delanden_eller uppgifter om_med-

delanden_eller_uppgifier om_tele-
meddelanden fran Sverige till den

delanden _fran _Sverige till den

ansokande staten’

ansokande staten

25a§’

Rittens beslut enligt 25 § att till-
lata hemlig teleavlyssning eller
hemlig teleovervakning far verk-
stillas genom omedelbar overfo-
ring av telemeddelanden eller
uppgifter om telemeddelanden till
den ansokande staten, om det kan
ske under betryggande former.
Verkstillighet genom omedelbar
overforing far endast ske i forhal-
lande till en stat som 4r medlem i
Europeiska unionen eller till Island
eller Norge. Aklagaren prévar om
forutsdttningar  for  omedelbar
overforing finns. Om omedelbar
overforing av telemeddelanden
sker, far upptagning eller uppteck-
ning inte goras i Sverige och be-
stimmelserna i 27 kap. 31-
33 §§ rittegéngsbalken ska inte
tillampas.

Tekniskt bistdnd i Sverige med

Rittens beslut enligt 25 § att till-
lata hemlig avlyssning av elektro-
nisk kommunikation eller hemlig
overvakning av elektronisk kom-
munikation far verkstillas genom
omedelbar o6verforing av med-
delanden eller uppgifter om med-
delanden till den ansokande staten,
om det kan ske under betryggande
former.  Verkstillighet -genom
omedelbar 6verforing far endast
ske i forhéllande till en stat som &r
medlem i Europeiska unionen eller
till Island eller Norge. Aklagaren
préovar om forutsittningar for
omedelbar overforing finns. Om
omedelbar 6verforing av  med-
delanden sker, far upptagning eller
uppteckning inte goras i Sverige
och 27 kap. 31-33 §§ rittegéngs-
balken ska inte tillimpas.

Tekniskt bistdnd i Sverige med

hemlig teleavlyssning och _hemlig

hemlig _avlyssning av _elektronisk

telebvervakning6

* Senaste lydelse 2005:491.
* Senaste lydelse 2007:982.
¢ Senaste lydelse 2005:491.

kommunikation_och_hemlig dver-
vakning av_elektronisk_kommuni-
kation
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25b§’

Tekniskt bistdind med hemlig te-
leavlyssning eller hemlig teleover-
vakning i form av omedelbar over-
foring av telemeddelanden eller
uppgifter om telemeddelanden far
limnas i Sverige enligt denna
paragraf.

Tekniskt bistdnd ldmnas pa an-
sokan av en annan stat som &r
medlem i Europeiska unionen eller
av Island eller Norge, om

1. teleavlyssningen eller tele-
overvakningen avser nagon som
befinner sig i en av dessa stater,

2. ans6kan innehaller en bekraf-
telse pa att ett beslut om hemlig
teleavlyssning eller hemlig tele-
overvakning i en brottsutredning
har meddelats i den ansdkande
staten, och

3. omedelbar overforing av fe-
lemeddelanden eller uppgifter om
telemeddelanden kan ske under
betryggande former till den anso-
kande staten.

Av ansokan skall det framgé un-
der vilken tid Aatgirden onskas.
Ansokan skall vidare innehdlla
sddana uppgifter som behovs for
att atgdrden skall kunna genomfo-
ras. Om den person som ansokan
avser inte befinner sig i den anso-
kande staten, skall det ocksa
framgd av ansékan att ett sadant
tillstdind som avses i 26 a § har
ldmnats av den stat ddr personen
finns.

Ansokan skall provas av akla-
gare. For beslutet om tekniskt
bistand tillimpas bestimmelserna
i 27 kap. 18 § forsta stycket, 19 §
forsta stycket, 20 § andra stycket,
21 § andra och tredje styckena
samt 23 § rdttegangsbalken.

Om omedelbar Sverforing av te-

7 Senaste lydelse 2005:491.

Tekniskt bisténd med hemlig av-
lyssning av elektronisk kommuni-
kation eller hemlig 6vervakning av
elektronisk kommunikation i form
av omedelbar 6verforing av med-
delanden eller uppgifter om med-
delanden far limnas 1 Sverige
enligt denna paragraf.

Tekniskt bistdnd ldmnas pa an-
sokan av en annan stat som &r
medlem i Europeiska unionen eller
av Island eller Norge, om

1. avlyssningen eller oOvervak-
ningen avser nagon som befinner
sig i en av dessa stater,

2. ans6kan innehaller en bekraf-
telse pa att ett beslut om hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig overvakning
av elektronisk kommunikation i en
brottsutredning har meddelats i
den ansokande staten, och

3. omedelbar  §verforing  av
meddelanden eller uppgifter om
meddelanden kan ske under be-
tryggande former till den anso-
kande staten.

Av ansokan ska det framga un-
der vilken tid &tgdrden Onskas.
Ansokan ska vidare innehalla
sadana uppgifter som behovs for
att atgirden ska kunna genomfo-
ras. Om den person som ansokan
avser inte befinner sig i den anso-
kande staten, ska det ocksa framga
av ansoOkan att ett sadant tillstand
som avses i 26 a § har ldmnats av
den stat dér personen finns.

Ansokan ska provas av aklagare.
For beslutet om tekniskt bistand
tillimpas 27 kap. 18 § forsta och
tredje styckena, 19 § forsta styck-
et, 20 § tredje stycket, 21 § andra
och tredje styckena samt 23 §
rittegangsbalken.

Om omedelbar 6verforing av



lemeddelanden sker, far upptag-
ning eller uppteckning inte goras i
Sverige.
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meddelanden sker, far upptagning
eller uppteckning inte goras i Sve-
rige.

25¢§®

Om en stat har begirt tekniskt
bistand enligt 25 b § men omedel-
bar overforing inte kan ske, skall
aklagaren ge den ans6kande staten
tillfille att f& ansokan behandlad
som en ansokan enligt 25 §. Prov-
ningen av rittslig hjilp med hem-
lig teleavlyssning eller hemlig
telebvervakning avser dock i detta
fall ndgon som befinner sig i en
annan stat. Om den person som
atgirden avser inte befinner sig i
den ansokande staten, skall det av
ansOkan framgé att ett sadant till-
stand som avses i 26 a § har lam-
nats av den stat dir personen finns.

Raittslig hjdlp och tekniskt bistand

Om en stat har begirt tekniskt
bisténd enligt 25 b § men omedel-
bar overforing inte kan ske, ska
aklagaren ge den anstkande staten
tillfille att fa ansokan behandlad
som en ansokan enligt 25 §. Prov-
ningen av rittslig hjilp med hem-
lig avlyssning av elektronisk kom-
munikation eller hemlig évervak-
ning av elektronisk kommunikation
avser dock i detta fall ndgon som
befinner sig i en annan stat. Om
den person som atgdrden avser
inte befinner sig i den ansokande
staten, ska det av ansdkan framga
att ett sadant tillstdnd som avses i
26 a § har limnats av den stat ddr
personen finns.

Rattslig hjdlp och tekniskt bistand

i_utlandet med _hemlig teleavlyss-

i_utlandet med _hemlig avlyssning

ning och hemlig teleévervakning®

av_elektronisk kommunikation och

hemlig dvervakning av_elektronisk
kommunikation

26 §IO

Aklagare far ansoka hos en ut-
lindsk myndighet om rittslig hjilp
eller tekniskt bistaind med hemlig
teleavlyssning eller hemlig tele-
overvakning av nigon som befin-
ner sig i en annan stat eller i Sve-
rige.

Om den andra staten kriver att
ansokan forst ska provas av dom-
stol i Sverige, fér ritten pa begéran
av svensk &klagare prova fragan
om att tillita den hemliga teleav-
lyssningen eller hemliga teledver-
vakningen som ansokan enligt

¥ Senaste lydelse 2005:491.
? Senaste lydelse 2005:491.
' Senaste lydelse 2007:982.

Aklagare far ansoka hos en ut-
lindsk myndighet om rittslig hjalp
eller tekniskt bistdnd med hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig overvakning
av elektronisk kommunikation av
nagon som befinner sig i en annan
stat eller i Sverige.

Om den andra staten kréver att
ansokan forst ska provas av dom-
stol i Sverige, far ritten pa begéran
av svensk &klagare préva frdgan
om att tilldta den hemliga avlyss-
ningen eller hemliga évervakning-
en som ansokan enligt forsta
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forsta stycket avser. stycket avser.

Av ansokan enligt forsta stycket ska det framgé under vilken tid &tgér-
den 6nskas och sidana uppgifter som behovs for att atgdrden ska kunna
genomforas. Om den andra staten kriver ett tillstdnd enligt andra stycket,
ska ansokan innehalla en bekriftelse pa att ett sddant tillstdnd har medde-
lats. Befinner sig den person som atgérden avser inte i den stat dar rétts-
lig hjilp eller tekniskt bistdnd soks, ska det av ansokan framgé att ett
sadant tillstdnd som avses i 26 ¢ § har limnats av den stat dér personen
finns.

Om tillstdind limnas enligt andra stycket, ska bestimmelserna om
underrittelse till enskild i 27 kap. 31-33 §§ rittegangsbalken tillimpas
endast nir upptagning eller uppteckning av avlyssningen eller dvervak-

ningen sker i Sverige.
Tillstand till  griinsoverskri-

dande hemlig teleavlyssning och
hemlig teledvervakning''

Tillstand i Sverige till grinsover-

Tillstand  till  griinséverskri-
dande hemlig aviyssning av
elektronisk kommunikation och
hemlig dvervakning av elektro-
nisk kommunikation

Tillstand i Sverige till grinsover-

skridande _hemlig _teleavlyssning

skridande _hemlig avlyssning _av

och hemlig teledvervakning'’

elektronisk __kommunikation _och
hemlig évervakning av elektronisk
kommunikation

26a§"”

En stat som dr medlem i Europe-
iska unionen eller Island eller
Norge far anstka om tillstand till
att, utan svenskt bitrdde, i en
brottsutredning genomfora hemlig
teleavlyssning eller hemlig tele-
overvakning av nagon som befin-
ner sig i Sverige. Ansokan hand-
laggs av &klagare. Av ansékan
skall det framgé under vilken tid
atgidrden berdknas pagd. Ansokan
skall ocksd innehélla en bekrif-
telse pa att ett beslut om hemlig
teleavlyssning eller hemlig teled-
vervakning har meddelats i den
ansokande staten.

' Senaste lydelse 2005:491.
12 Senaste lydelse 2005:491.
¥ Senaste lydelse 2005:491.

En stat som dr medlem i Europe-
iska unionen eller Island eller
Norge far ansoka om tillstand till
att, utan svenskt bitride, i en
brottsutredning genomfora hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig overvakning
av elektronisk kommunikation av
nagon som befinner sig i Sverige.
Ansokan handldggs av &klagare.
Av ansokan ska det framga under
vilken tid atgdrden beridknas paga.
Ansokan ska ocksa innehalla en
bekriftelse pa att ett beslut om
hemlig avilyssning av elektronisk
kommunikation eller hemlig dver-
vakning av elektronisk kommuni-
kation har meddelats i den anso-
kande staten.



Aklagaren skall genast prova om
det finns forutsittningar for hemlig
teleavlyssning eller hemlig tele-
overvakning och, om sa ér fallet,
ansoka om rittens tillstdnd till
atgarden.

De forutsittningar som géller
enligt 27 kap. 18-22 §§ ratte-
géngsbalken skall tillimpas vid
tillstdndsprévningen. Rétten skall
dven tillimpa motsvarande forfa-
rande som anges i 27 kap. 26 och
28-30 §§ samma balk. Tingsrit-
tens beslut far inte 6verklagas.
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Aklagaren ska genast préva om
det finns forutséttningar for hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig évervakning
av elektronisk kommunikation och,
om sa &r fallet, ans6ka om rittens
tillstand till atgérden.

De forutsdttningar som géller
enligt 27 kap. 18-20, 21 och 22 §§
rittegéngsbalken ska tillimpas vid
tillstindsprévningen. Ritten ska
dven tillimpa motsvarande forfa-
rande som anges i 27 kap. 26 och
28-30 §§ samma balk. Tingsrét-
tens beslut far inte 6verklagas.

26b§"

Ett beslut enligt 26 a § skall
meddelas inom 96 timmar fran det
att ans6kan inkom eller, om det
finns sérskilda skél, inom hogst
tolv dagar fran ansokan.

Aklagaren skall genast under-
ritta den ans6kande staten nér ett
beslut enligt 26 a § har meddelats.
Om tillstdnd végras, skall under-
rittelsen ange att teleavlyssningen
eller telebvervakningen inte far
ske eller omedelbart skall upp-
hora. | sadant fall skall underrit-
telsen dven ange att det material
som tagits upp eller hdmtats in
inte far anvidndas eller att det
endast far anvindas pa de villkor
som aklagaren stiller.

Tillsténd frdn _en annan_stat _till

Ett beslut enligt 26 a § ska
meddelas inom 96 timmar frén det
att ansokan inkom eller, om det
finns sérskilda skil, inom hogst
tolv dagar frén ansokan.

Aklagaren ska genast underritta
den ansokande staten ndr ett be-
slut enligt 26 a § har meddelats.
Om tillstdnd végras, ska underrit-
telsen ange att avlyssningen eller
overvakningen inte far ske eller
omedelbart ska upphora. 1 sadant
fall ska underrittelsen dven ange
att det material som tagits upp
eller hdmtats in inte far anvéndas
eller att det endast far anvéndas pa
de villkor som aklagaren stiller.

Tillsténd frdn _en annan_stat till

grénsoverskridande hemlig teleav-

grinsoverskridande _hemlig _av-

lyssning och_hemlig_telebvervak-

lyssning av_elektronisk_kommuni-

1
ning”

kation och_hemlig évervakning av
elektronisk kommunikation

26¢ §'®

Har beslut om hemlig teleav-
lyssning eller hemlig teleovervak-
ning i en brottsutredning medde-

" Senaste lydelse 2005:491.
'3 Senaste lydelse 2005:491.
' Senaste lydelse 2005:491.

Har beslut om hemlig avlyssning
av elektronisk kommunikation eller
hemlig évervakning av elektronisk
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lats i Sverige och befinner sig den
person som beslutet avser i en
annan stat som dr medlem i Euro-
peiska unionen eller i Island eller
Norge, far telemeddelanden eller
uppgifter om telemeddelanden
som befordras till eller fran perso-
nen avlyssnas eller Overvakas i
den andra staten, utan hjilp fran
denna stat, om

kommunikation i en brottsutred-
ning meddelats i Sverige och be-
finner sig den person som beslutet
avser i en annan stat som dr med-
lem i Europeiska unionen eller i
Island eller Norge, far meddelan-
den eller uppgifter om meddelan-
den som odverfors till eller fran
personen avlyssnas eller 6vervakas
i den andra staten, utan hjilp fran
denna stat, om

1. dtgdrden far ske enligt en internationell 6verenskommelse som &r
bindande mellan Sverige och den andra staten, och
2. den andra staten lamnar tillstand till atgérden.

Ansokan om tillstdind gors av
aklagare. Av ansokan skall det
framga under vilken tid atgérden
berdknas pagd. Ansokan skall
ocksa innehalla en bekriftelse pa
att ett svenskt beslut om hemlig
teleavlyssning eller hemlig tele-
overvakning har meddelats.

Om beslut om hemlig teleav-
lyssning eller hemlig teledvervak-
ning har meddelats i Sverige men
avlyssningen eller 6vervakningen
inte har paborjats nir det blir kint
att den person som atgérden avser
befinner sig i en sddan frimmande
stat som anges i forsta stycket,
skall tillstand fran den andra staten
sOkas innan avlyssningen eller
6vervakningen paborjas. Har av-
lyssningen eller Gvervakningen
redan paborjats i Sverige och vill
aklagaren att avlyssningen eller
6vervakningen skall fortsétta i den
andra staten, skall han eller hon
omedelbart ansoka om tillstdnd
hos den andra staten. Avlyssning-
en eller overvakningen far i ett
sadant fall fortsitta dar under den
tid fragan om tillsténd prévas.

Vad som sidgs i tredje stycket
andra och tredje meningarna till-
limpas p& motsvarande sitt, om
teleavlyssningen eller teledvervak-

Ansokan om tillstdnd gors av
aklagare. Av ansokan ska det
framga under vilken tid atgédrden
beriknas paga. Ansokan ska ocksa
innehalla en bekriftelse pa att ett
svenskt beslut om hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig overvakning av
elektronisk  kommunikation har
meddelats.

Om beslut om hemlig avlyssning
av elektronisk kommunikation eller
hemlig overvakning av elektronisk
kommunikation har meddelats i
Sverige men avlyssningen eller
overvakningen inte har péaborjats
ndr det blir kdnt att den person
som atgirden avser befinner sig i
en sadan frimmande stat som
anges i forsta stycket, ska tillstand
frdn den andra staten sokas innan
avlyssningen eller overvakningen
paborjas. Har avlyssningen eller
Gvervakningen redan pabérjats i
Sverige och vill aklagaren att
avlyssningen eller 6vervakningen
ska fortsdtta i den andra staten, ska
han eller hon omedelbart anstka
om tillstdnd hos den andra staten.
Avlyssningen eller 6vervakningen
far i ett sddant fall fortsdtta dar
under den tid fragan om tillstdnd
provas.

Vad som sidgs i tredje stycket
andra och tredje meningarna till-
limpas pa motsvarande sitt, om
avlyssningen eller overvakningen



ningen genomforts med stod av
tillstdnd i en frimmande stat och
det kommer fram att den person
som atgidrden avser befinner sig i
en annan stat 4n den som har med-
delat tillstdndet.

REGERINGENS LAGFORSLAG ~ BILAGA 2

genomforts med stod av tillstand i
en frimmande stat och det kom-
mer fram att den person som &t-
girden avser befinner sig i en
annan stat 4n den som har medde-
lat tillstdndet.

Denna lag trider i kraft den 1 juli 2012.
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8 Forslag till lag om dndring i lagen (2003:389) om
elektronisk kommunikation

Hérigenom foreskrivs i friga om lagen (2003:389) om elektronisk kom-

munikation

dels att 6 kap. 8, 19 och 21-23 §§ samt rubriken nérmast fore 6 kap.

19 § ska ha foljande lydelse,

dels att det i lagen ska inforas en ny paragraf, 6 kap. 10 a §, av foljande

lydelse.
Nuvarande lydelse Foreslagen lydelse
6 kap.
8§

Bestimmelserna i 5-7 §§ giller inte
1. ndr en myndighet eller en domstol behover tillgang till
sadana uppgifter som avses i 5 § for att 16sa tvister,

2. for elektroniska meddelanden
som befordras eller har expedie-
rats eller bestdllts till eller fran en
viss adress i ett elektroniskt kom-
munikationsndt som omfattas av
beslut om hemlig teleaviyssning,
hemlig teleévervakning, tekniskt
bistdnd med hemlig teleavlyssning
eller med hemlig teleovervakning,
eller

2. for elektroniska meddelanden
som omfattas av beslut om hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig overvakning
av elektronisk  kommunikation,
tekniskt bistand med sadan av-
lyssning eller overvakning, in-
hdmtning av uppgifter enligt lagen
(0000:000) om inhdmtning av
uppgifter om elektronisk kommu-
nikation i de brottsbekimpande
myndigheternas underrdittelse-
verksamhet, eller

3. i den utstrickning uppgifter som avses i 5 § dr nodvindiga for att
forhindra och avslgja obehorig anvéndning av ett elektroniskt kommuni-
kationsniit eller en elektronisk kommunikationstjénst.

! Senaste lydelse 2005:493.

10a§

Lokaliseringsuppgifter som om-
fattas av beslut om inhimtning av
uppgifter enligt 27 kap. rtte-
gangsbalken eller lagen
(0000:000) om inhdmtning av
uppgifier om elektronisk kommu-
nikation i de brottsbekimpande
myndigheternas underrdittelse-
verksamhet, far behandlas utan
hinder av 9 och 10 §3.



Hemlig teleavlyssning m.m.

En verksamhet skall bedrivas sa
att beslut om hemlig teleavlyss-
ning och hemlig teleovervakning
kan verkstillas och sé att verkstl-
landet inte rdjs, om verksamheten
avser tillhandahallande av

REGERINGENS LAGFORSLAG ~ BILAGA 2

Hemlig avilyssning av elektronisk
kommunikation m.m.

19 §

En verksamhet ska bedrivas sa
att beslut om hemlig avlyssning av
elektronisk  kommunikation och
hemlig overvakning av elektronisk
kommunikation kan verkstillas
och sa att verkstillandet inte rojs,
om verksamheten avser tillhanda-
hallande av

1. ett allmént kommunikationsnit som inte enbart &r avsett for utsdnd-
ning till allménheten av program i ljudradio eller annat som anges i
1 kap. 1 § tredje stycket yttrandefrihetsgrundlagen, eller

2. tjanster inom ett allmént kommunikationsnit vilka bestér av

a) en allmint tillgénglig telefonitjénst till fast nétanslutningspunkt som
medger 6verforing av lokala, nationella och internationella samtal, tele-
fax och datakommunikation med en viss angiven ligsta datahastighet,
som medger funktionell tillgang till Internet, eller

b) en allmint tillgénglig elektronisk kommunikationstjénst till mobil

nitanslutningspunkt.

Innehallet i och uppgifter om av-
lyssnade eller Gvervakade tele-
meddelanden skall goras tillgéng-
liga sa att informationen enkelt
kan tas om hand.

Med telemeddelande avses ljud,
text, bild, data eller information i
ovrigt som formedlas med hjdlp av
radio eller genom ljus eller
elektromagnetiska  svangningar
som utnyttjar sdrskilt anordnad
ledare.

Innehéllet i och uppgifter om av-
lyssnade eller overvakade med-
delanden ska goras tillgdngliga sa
att informationen enkelt kan tas
om hand.

Regeringen eller den myndighet som regeringen bestimmer meddelar
foreskrifter om frigor som avses i forsta och andra styckena samt fér i
enskilda fall medge undantag fran kravet i forsta stycket.

21 §*
Tystnadsplikt enligt 20 § forsta stycket giller dven for uppgift som

hinfor sig till

1. atgidrden att kvarhdlla forsdndelser enligt 27 kap. 9 § rittegéngsbal-

ken,

2. angeldgenhet som avser an-
vindning av hemlig teleavlyssning
eller hemlig teledvervakning enligt
27 kap. 18 eller 19 § rittegéngs-

2 Senaste lydelse 2008:719.

2. angeldgenhet som avser an-
vindning av hemlig avlyssning av
elektronisk kommunikation eller
hemlig évervakning av elektronisk
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balken eller tekniskt bistdnd med
hemlig teleaviyssning eller med
hemlig  teleovervakning  enligt
4 kap. 25 b § lagen (2000:562) om
internationell réttslig hjilp i brott-
mal, och

3. angeldgenhet som avser in-
himtning av signaler i elektronisk
form enligt lagen (2008:717) om
signalspaning i forsvarsunderrit-
telseverksamhet.

kommunikation enligt 27 kap. 18
eller 19 § rittegangsbalken eller
tekniskt bistind med hemlig av-
lyssning av elektronisk kommuni-
kation eller med hemlig overvak-
ning av elektronisk kommunikation
enligt 4 kap. 25 b § lagen
(2000:562) om internationell rétts-
lig hjilp i brottmal,

3. angeldgenhet som avser in-
hamtning av signaler i elektronisk
form enligt lagen (2008:717) om
signalspaning i forsvarsunderrit-
telseverksamhet,

4. inhdmtning av uppgifier enligt
lagen (0000:000) om inhdmtning
av uppgifier om elektronisk kom-
munikation i de brottsbekimpande
myndigheternas underrdittelse-
verksamhet, och

5. begdran om utlimnande av
uppgift om abonnemang enligt
22 § forsta stycket 2.

2§

Den som tillhandahéller ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjénst och dérvid har fatt del av eller tillgéng
till uppgift som avses i 20 § forsta stycket ska pa begiran lamna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sdrskilt fall behover en sadan uppgift for delgivning enligt delgivningsla-
gen (2010:1932), om myndigheten finner att det kan antas att den som
sOks for delgivning haller sig undan eller att det annars finns synnerliga

skél,

2. uppgift som avses i 20 §
forsta stycket 1 och som giller
misstanke om brott till aklagar-
myndighet, polismyndighet eller
nagon annan myndighet som ska
ingripa mot brottet, om fingelse dr
foreskrivet for brottet och det
enligt myndighetens bedomning
kan foranleda annan pafolid dn
boter,

3. uppgift som avses i 20 §
forsta stycket 3 och som giller
misstanke om brott till aklagar-
myndighet, polismyndighet eller
ndgon annan myndighet som ska

¥ Senaste lydelse 2011:590.

2. uppgift som avses i 20 §
forsta stycket 1 och som giller
misstanke om brott till aklagar-
myndighet, polismyndighet eller
nagon annan myndighet som ska
ingripa mot brottet,

3. uppgift som avses i 20 §
forsta stycket / och 3 samt uppgift
om i vilket geografiskt omrade en
viss elektronisk kommunikations-
utrustning finns eller har funnits
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ingripa mot brottet, om det for till polismyndighet, om myndig-

brottet inte dr foreskrivet lindri-  heten finner att uppgiften behovs i

gare straff an fangelse i tva ar, samband med efterforskning av
personer som har forsvunnit under
sddana omstindigheter att det kan
befaras att det foreligger fara for
deras liv eller allvarlig risk for
deras hadlsa,

4. uppgift som avses i 20 § forsta stycket 1 till Kronofogdemyndighet-
en om myndigheten behover uppgiften i exekutiv verksamhet och myn-
digheten finner att uppgiften 4r av visentlig betydelse for handldggning-
en av ett drende,

5. uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om verket
finner att uppgiften &r av visentlig betydelse for handldggningen av ett
drende som avser kontroll av skatt eller avgift eller riitt folkbokforingsort
enligt folkbokforingslagen (1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till polismyndighet, om
myndigheten finner att uppgiften behovs i samband med underrittelse,
efterforskning eller identifiering vid olyckor eller dodsfall eller for att
myndigheten ska kunna fullgora en uppgift som avses i
12 § polislagen (1984:387),

7. uppgift som avses i 20 § forsta stycket 1 till polismyndighet eller
aklagarmyndighet, om myndigheten finner att uppgiften behovs i ett
sdrskilt fall for att myndigheten ska kunna fullgéra underrittelseskyldig-
het enligt 33 § lagen (1964:167) med sérskilda bestimmelser om unga
lag6vertradare, och

8. uppgift som avses i 20 § forsta stycket 1 och 3 till regional alarme-
ringscentral som avses i lagen (1981:1104) om verksamheten hos vissa
regionala alarmeringscentraler.

Erséttning for att limna ut andra uppgifter enligt forsta stycket 8 &n lo-
kaliseringsuppgifter ska vara skilig med hénsyn till kostnaderna for ut-
ldmnandet.

23§

Den som i annat fall &n som av-
ses i 20 § forsta stycket och 21 § i
radiomottagare har avlyssnat eller
pa annat sitt med anvéndande av
sddan mottagare fatt tillgang till ett
radiobefordrat telemeddelande
som inte &dr avsett for honom eller
henne sjilv eller for allménheten
far inte obehorigen fora det vidare.

Den som i annat fall 4n som av-
ses i 20 § forsta stycket och 21 § i
radiomottagare har avlyssnat eller
pa annat sitt med anvidndande av
sédan mottagare fatt tillgang till ett
radiobefordrat meddelande i ett
elektroniskt ~ kommunikationsndit
som inte #r avsett for honom eller
henne sjilv eller for allménheten
far inte obehdrigen fora det vidare.

Denna lag trider i kraft den 1 juli 2012.
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9 Forslag till lag om é@ndring i lagen (2007:979) om
atgarder for att forhindra vissa sirskilt allvarliga brott

Hirigenom foreskrivs att 1, 2, 8, 9, 11, 13, 16 och 17 §§ lagen
(2007:979) om atgarder for att forhindra vissa sérskilt allvarliga brott ska

ha féljande lydelse.
Nuvarande lydelse Foreslagen lydelse

1§

Tillstand till hemlig fteleavlyss- Tillstdnd till hemlig aviyssning
ning enligt 27 kap. 18 § forsta av elektronisk  kommunikation
stycket rittegingsbalken, hemlig enligt 27 kap. 18 § forsta stycket
teleévervakning enligt 27 kap. rittegangsbalken, hemlig overvak-
19 § forsta stycket rittegdngsbal-  ning av elektronisk kommunikation
ken eller hemlig kameradvervak- enligt 27 kap. 19 § forsta stycket
ning enligt 27 kap. 20 a § forsta rittegangsbalken eller  hemlig
stycket rittegdngsbalken far med- kameradvervakning enligt 27 kap.
delas, om det med hdnsyn till 20 a § forsta stycket ritteglngs-
omstindigheterna finns sdrskild balken far meddelas, om det med
anledning att anta att en person hinsyn till omstindigheterna finns
kommer att utéva brottslig verk- sirskild anledning att anta att en
samhet som innefattar person kommer att utéva brottslig

verksamhet som innefattar

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brottsbalken,

2. mordbrand, grov mordbrand, allménfarlig 6deldggelse, kapning, sj6-
eller luftfartssabotage eller flygplatssabotage enligt 13 kap. 1, 2, 3,
5 a eller 5 b § brottsbalken, om brottet innefattar sabotage enligt 4 §
samma kapitel,

3. uppror, vipnat hot mot laglig ordning eller brott mot medborgerlig
frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken,

4. hogforraderi, krigsanstiftan, spioneri, grovt spioneri, grov obehérig
befattning med hemlig uppgift eller grov olovlig underrittelseverksamhet
enligt 19 kap. 1, 2, 5, 6 eller 8 § eller 10 § tredje stycket brottsbalken,

5. terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott,
grovt brott enligt 3 § andra stycket lagen (2002:444) om straff f6r finan-
siering av sdrskilt allvarlig brottslighet i vissa fall eller grovt brott enligt
6 § lagen (2010:299) om straff for offentlig uppmaning, rekrytering och
utbildning avseende terroristbrott och annan sérskilt allvarlig brottslighet,
eller

6. mord, drép, grov misshandel, ménniskorov eller olaga frihetsbers-
vande enligt 3 kap. 1, 2 eller 6 § eller 4 kap. 1 § eller 2 § forsta stycket
brottsbalken i avsikt att paverka offentliga organ eller den som yrkes-
méssigt bedriver nyhetsférmedling eller annan journalistik att vidta eller
avsta fran att vidta en atgird eller att himnas en atgérd.

! Senaste lydelse 2010:405.



Hemlig teleavlyssning och hem-
lig teledvervakning enligt 1 § far
endast avse

1. en teleadress som under den
tid tillstdndet avser innehas eller
har innehafts av den som avses i
1 § eller annars kan antas ha an-
vints eller komma att anvindas av
honom eller henne, eller

2.en teleadress som det finns
synnerlig anledning att anta att den
som avses i 1 § under den tid till-
standet avser har ringt till eller pa
annat sdtt kontaktat eller kommer
att ringa till eller pa annat sdtt
kontakta.

Avlyssning eller 6vervakning far
inte avse felemeddelanden som
endast befordras eller har beford-
rats inom ett telendt som med
hansyn till sin begrinsade omfatt-
ning och omsténdigheterna i dvrigt
far anses vara av mindre betydelse
frdn allmidn kommunikationssyn-
punkt.

REGERINGENS LAGFORSLAG ~ BILAGA 2

28

Hemlig avlyssning av elektro-
nisk kommunikation och hemlig
overvakning av elektronisk kom-
munikation enligt 1 § far endast
avse

1. ett telefonnummer eller annan
adress eller en viss elektronisk
kommunikationsutrustning ~ som
under den tid tillstindet avser
innehas eller har innehafts av den
som avses i 1 § eller annars kan
antas ha anvints eller komma att
anvindas av honom eller henne,
eller

2. ett telefonnummer eller annan
adress eller en viss elektronisk
kommunikationsutrustning ~ som
det finns synnerlig anledning att
anta att den som avses i 1 § under
den tid tillstandet avser har kon-
taktat eller kommer att kontakta.

Avlyssning eller vervakning far
inte avse meddelanden som endast
overfors eller har overforts i ett
elektroniskt  kommunikationsndit
som med hénsyn till sin begrén-
sade omfattning och omstéindig-
heterna i 6vrigt fdr anses vara av
mindre betydelse frdn allmén
kommunikationssynpunkt.

8§

[ ett beslut om tillstand till tvangsmedel ska det anges
1. vilket eller vilka tvadngsmedel som far anvéndas,
2. vilken eller vilka av punkterna i 1 § 1-6 som ligger till grund for till-

sténdet, och

3. under vilken tid tillstdndet giller.

I ett beslut om tillsténd till hem-
lig teleavlyssning eller hemlig
telebvervakning ska det, forutom
de uppgifter som framgar av forsta
stycket, anges

1. vilken teleadress tillstandet
avser, och

2.om atgdrden far verkstillas
utanfor allmint tillgdngliga tele-
ndt.

I ett beslut om tillsténd till hem-
lig avlyssning av elektronisk kom-
munikation eller hemlig dvervak-
ning av elektronisk kommunikation
ska det, forutom de uppgifter som
framgér av forsta stycket, anges

1. vilket telefonnummer eller
annan adress eller vilken elektro-
nisk  kommunikationsutrustning
tillstandet avser, och

2.om Aatgdrden far verkstillas
utanfor  allmént  tillgéngliga
elektroniska kommunikationsnat.
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I ett beslut om tillstdnd till hemlig kameradvervakning ska, forutom de
uppgifter som framgér av forsta stycket, den plats anges som tillstdndet

avser.

Vid hemlig teleavlyssning och
hemlig teleovervakning far de
tekniska hjidlpmedel som behovs
for avlyssningen eller Overvak-
ningen anvindas.

Hemlig teleavilyssning far inte
ske av telefonsamtal eller andra
telemeddelanden dir den som
yttrar sig inte skulle ha kunnat
héras som vittne, enligt 36 kap.
5 § andra-sjitte styckena ritte-
géngsbalken, om det som har sagts
eller pad annat sitt framkommit.
Om det av avlyssningen framgar
att det dr fraga om ett sddant sam-
tal eller meddelande, ska avlyss-
ningen omedelbart avbrytas.

Upptagningar och upptecknin-
gar fran en hemlig teleavlyssning
ska, i den utstrickning de omfattas
av forbudet, omedelbart forstoras.

En upptagning eller uppteckning
som har gjorts vid hemlig teleav-
lyssning eller hemlig teleovervak-
ning ska granskas snarast mojligt.
Detsamma giller en upptagning
som har gjorts vid hemlig kamera-
overvakning. Granskningen far
utféras endast av ritten, en akla-
gare, Rikspolisstyrelsen, Séker-
hetspolisen eller en polismyndig-
het. Efter anvisning av ritten, en
aklagare eller ndgon av de ndmnda
myndigheterna far granskningen
utforas dven av en sakkunnig eller

? Senaste lydelse 2010:405.

9§

Vid hemlig avlyssning av
elektronisk  kommunikation och
hemlig overvakning av elektronisk
kommunikation far de tekniska
hjdlpmedel som behovs for av-
lyssningen eller Gvervakningen
anvéndas.

11§

Hemlig avlyssning av elektro-
nisk kommunikation fér inte ske av
telefonsamtal eller andra med-
delanden dir den som yttrar sig
inte skulle ha kunnat horas som
vittne, enligt 36 kap. 5 § andra—
sjdtte styckena rittegangsbalken,
om det som har sagts eller pa an-
nat sitt framkommit. Om det av
avlyssningen framgér att det &r
fraga om ett sadant samtal eller
meddelande, ska avlyssningen
omedelbart avbrytas.

Upptagningar och upptecknin-
gar frén en hemlig avilyssning av
elektronisk kommunikation ska, i
den utstrickning de omfattas av
forbudet, omedelbart forstoras.

13 §

En upptagning eller uppteckning
som har gjorts vid hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig overvakning av
elektronisk  kommunikation ska
granskas snarast mgjligt. Det-
samma géller en upptagning som
har gjorts vid hemlig kameradver-
vakning. Granskningen far utforas
endast av ritten, en aklagare,
Rikspolisstyrelsen, Sékerhets-
polisen eller en polismyndighet.
Efter anvisning av ritten, en akla-
gare eller nadgon av de nidmnda



REGERINGENS LAGFORSLAG ~ BILAGA 2

nagon annan som har anlitats i
drendet.

myndigheterna far granskningen
utforas dven av en sakkunnig eller
nidgon annan som har anlitats i
drendet.

Upptagningar och uppteckningar ska, i de delar de &r av betydelse for
att forhindra forestdende brott, bevaras s& ldnge det behovs for att for-
hindra brott. I de delar upptagningarna och uppteckningarna innehéller
sddana uppgifter om brott som enligt 12 § far anvindas for att utreda
brott ska de bevaras till dess att férundersokningen har lagts ned eller
avslutats eller, om atal har vickts, mélet har avgjorts slutligt. De ska
dérefter forstoras.

Trots vad som sigs i andra stycket fér brottsutredande myndigheter be-
handla uppgifter fran upptagningar och uppteckningar som ror foresta-
ende brott eller uppgifter om brott som enligt 12 § far anvindas for att
utreda brott i enlighet med vad som ir sérskilt foreskrivet i lag.

16 §

Den som har varit utsatt for en
atgédrd enligt 1 § 6 ska underrittas
om atgdrden. Om atgdrden har
avsett en teleadress eller en plats
som innehas av nigon annan, ska
dven denne underrittas. Vid hem-
lig kameradvervakning behover
dock innehavaren av en sadan
plats till vilken allmidnheten har
tilltride inte underrittas.

Den som har varit utsatt for en
atgird enligt 1 § 6 ska underrittas
om atgdrden. Om Aatgirden har
avsett ett telefonnummer eller
annan adress, en viss elektronisk
kommunikationsutrustning eller en
plats som innehas av ndgon annan,
ska #ven denne underrittas. Vid
hemlig kameradvervakning beho-
ver dock innehavaren av en sédan
plats till vilken allminheten har
tilltrade inte underrittas.

Underrittelsen ska ldimnas s snart det kan ske efter det att det drende i

vilket atgérden vidtogs avslutades.

En underrittelse behover inte ldmnas till den som redan har fatt del av
eller tillgang till uppgifterna. En underrittelse behéver inte heller limnas
om den med hénsyn till omsténdigheterna uppenbart &r utan betydelse.

En underrittelse enligt 16 § ska
innehélla uppgift om vilket
tvangsmedel som har anvints och
uppgift om tiden for atgirden. Vid
hemlig teleavlyssning och hemlig
teleovervakning ska underrittelsen
dven innehélla uppgift om vilken
teleadress som étgirden har avsett.
Vid hemlig kameradvervakning
ska underrittelsen dven innehélla
uppgift om platsen for atgérden.
Den som har varit utsatt for en
atgird enligt 1 § 6 ska fa uppgift
om vilken misstanke som har legat
till grund for atgdrden. Den som

17§

En underrittelse enligt 16 § ska
innehélla uppgift om vilket
tvangsmedel som har anvints och
uppgift om tiden for 4tgérden. Vid
hemlig aviyssning av elektronisk
kommunikation och hemlig over-
vakning av elektronisk kommuni-
kation ska underrittelsen dven
innehélla uppgift om vilket tele-
fonnummer eller annan adress
eller vilken elektronisk kommuni-
kationsutrustning som atgirden
har avsett. Vid hemlig kamerad-
vervakning ska underrittelsen
dven innehdlla uppgift om platsen
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inte &r eller har varit misstinkt ska  for atgdrden. Den som har varit

fa uppgift om detta. utsatt for en atgird enligt 1 § 6 ska
fa uppgift om vilken misstanke
som har legat till grund for atgér-
den. Den som inte &r eller har varit
misstéinkt ska fa uppgift om detta.

Denna lag trider i kraft den 1 juli 2012.
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10 Forslag till lag om dndring i lagen (2008:854) om
atgdrder for att utreda vissa samhéllsfarliga brott

Hirigenom foreskrivs att 3 och 4 §§ lagen (2008:854) om étgérder for
att utreda vissa samhdllsfarliga brott ska ha f6ljande lydelse.

Nuvarande lydelse

Tillstdnd enligt 27 kap. ratte-
gangsbalken till hemlig fele-
avlyssning, hemlig tele-
overvakning eller hemlig kamera-
6vervakning far meddelas dven om
brottet inte omfattas av de krav
som stdlls upp i 27 Kkap.
18 § andra stycket, 19 § andra
stycket eller 20 a § andra stycket
réttegéngsbalken.

Om det kan befaras att inhdm-
tande av rittens tillstind till hem-
lig teleavlyssning, hemlig tele-
overvakning eller hemlig kamera-
Overvakning skulle medfora en
sddan fordrojning eller annan
oligenhet som &r av visentlig
betydelse for utredningen, far
tillstand till atgérden ges av akla-
garen.

Foreslagen lydelse

38

Tillstdnd enligt 27 kap. ratte-
gangsbalken till hemlig avlyssning
av elektronisk  kommunikation,
hemlig overvakning av elektronisk
kommunikation eller hemlig kame-
radvervakning far meddelas dven
om brottet inte omfattas av de krav
som stélls upp i 27 kap. 18 § andra
stycket, 19 § tredje stycket, eller
20 a § andra stycket rittegangs-
balken.

48

Om det kan befaras att inhdm-
tande av rittens tillstdnd till hem-
lig avlyssning av elektronisk kom-
munikation, hemlig overvakning
av elektronisk kommunikation eller
hemlig kameradvervakning skulle
medfora en sidan fordréjning eller
annan oldgenhet som 4r av visent-
lig betydelse for utredningen, far
tillstand till atgédrden ges av &kla-
garen.

Denna lag trdder i kraft den 1 juli 2012.
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11 Forslag till lag om #&ndring i offentlighets- och sekre-

tesslagen (2009:400)

Hérigenom foreskrivs att 10 kap. 23 och 26 §§, 18 kap. 19 §, 29 kap.
2§, 38 kap. 5 § och 44 kap. 4 § samt rubriken ndrmast fore 29 kap. 2 §
offentlighets- och sekretesslagen (2009:400) ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

10 kap.

Om inte annat foljer av
19-22 §§ far en uppgift som angr
misstanke om ett begénget brott
och som ir sekretessbelagd enligt
24 kap. 8 §, 25 kap. 1 §,2 § andra
stycket eller 3-8 §§, 26 kap.
1-6 §§, 29 kap. 1 eller 2 §, 31 kap.
1 § forsta stycket, 2 eller 12 §,
33 kap. 2 §, 36 kap. 3 § eller
40 kap. 2 eller 5 § lamnas till en
aklagarmyndighet, polismyndighet
eller ndgon annan myndighet som
har till uppgift att ingripa mot
brottet endast om misstanken
angar

23§

Om inte annat foljer av
19-22 §§ fér en uppgift som angar
misstanke om ett beganget brott
och som &r sekretessbelagd enligt
24 kap. 8 §, 25 kap. 1 §, 2 § andra
stycket eller 3-8 §§, 26 Kkap.
1-6 §§, 29 kap. 1 §, 31 kap. 1 §
forsta stycket, 2 eller 12 §, 33 kap.
2 §, 36 kap. 3 § eller 40 kap. 2
eller 5 § lamnas till en aklagar-
myndighet, polismyndighet eller
nagon annan myndighet som har
till uppgift att ingripa mot brottet
endast om misstanken angar

1. brott for vilket det inte &r foreskrivet lindrigare straff &n fangelse i
ett ar,

2. forsok till brott for vilket det inte dr foreskrivet lindrigare straff &n
fingelse i tva ar, eller

3. forsok till brott for vilket det inte dr foreskrivet lindrigare straff &n
fingelse i ett &r, om gédrningen innefattat forsok till overféring av sadan
allménfarlig sjukdom som avses i 1 kap. 3 § smittskyddslagen
(2004:168).

26 §'

Sekretess hindrar inte att en uppgift om en enskilds adress, telefon-
nummer och arbetsplats eller uppgift i form av fotografisk bild av en
enskild ldmnas till en myndighet, om uppgiften behovs dér for delgivning
enligt delgivningslagen (2010:1932).

Om den enskilde hos en myn- Om den enskilde hos en myn-
dighet som driver televerksamhet dighet som tillhandahaller ett
har begidrt att abonnemanget ska elektroniskt  kommunikationsndit
hallas hemligt och om uppgiften ar eller en elektronisk kommuni-
sekretessbelagd enligt 29 kap. 3 §, kationstjdnst har begirt att abon-
far den ldmnas ut endast om den nemanget ska hallas hemligt och
myndighet som begir uppgiften om uppgiften dr sekretessbelagd

! Senaste lydelse 2010:1982.



finner att det kan antas att den som
s6ks for delgivning haller sig un-
dan eller att det annars finns syn-
nerliga skal.
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enligt 29 kap. 3 §, fir den ldmnas
ut endast om den myndighet som
begir uppgiften finner att det kan
antas att den som soks for delgiv-
ning haller sig undan eller att det
annars finns synnerliga skil.

18 kap.

19§

Den tystnadsplikt som foljer av 5-13 §§ inskréinker ritten enligt 1 kap.
1 § tryckfrihetsforordningen och 1 kap. 1 och 2 §§ yttrandefrihetsgrund-
lagen att meddela och offentliggora uppgifter.

Den tystnadsplikt som foljer av
1-3 §§ inskrinker ritten att med-
dela och offentliggéra uppgifter,
nédr det ar fraga om uppgift om
kvarhallande av forsédndelse pa
befordringsforetag, hemlig teleav-
lyssning, hemlig teleovervakning,
hemlig kameradvervakning eller
hemlig rumsavlyssning pa grund
av beslut av domstol, undersok-
ningsledare eller aklagare.

Den tystnadsplikt som foljer av
17 § inskrdnker ritten att meddela
och offentliggora uppgifter, nar
det #r fraga om uppgift om kvar-
hallande av forsindelse pa beford-
ringsforetag, hemlig feleavlyss-
ning, hemlig teledvervakning eller
hemlig kameradvervakning pa
grund av beslut av domstol eller
aklagare.

Den tystnadsplikt som foljer av
1-3 §§ inskridnker ritten att med-
dela och offentliggéra uppgifter,
ndr det dr frdga om uppgift om
kvarhédllande av forsindelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunikat-
ion, hemlig overvakning av
elektronisk kommunikation, hem-
lig kameradvervakning eller hem-
lig rumsavlyssning péd grund av
beslut av domstol, underséknings-
ledare eller aklagare eller inhdmt-
ning av uppgifier enligt lagen
(0000:000) om inhdmtning av
uppgifter om elektronisk kommu-
nikation i de brottsbekimpande
myndigheternas underrittelse-
verksamhet.

Den tystnadsplikt som foljer av
17 § inskrdnker ritten att meddela
och offentliggora uppgifter, nir
det 4r fréga om uppgift om kvar-
hallande av forsindelse pa beford-
ringsforetag, hemlig avlyssning av
elektronisk kommunikation, hem-
lig overvakning av elektronisk
kommunikation eller hemlig kame-
radvervakning p& grund av beslut
av domstol eller aklagare.

Att den tystnadsplikt som foljer av 1-3 §§ i vissa fall inskrénker rétten
att meddela och offentliggéra uppgifter utéver vad som anges i andra
stycket foljer av 7 kap. 3 § forsta stycket 1, 4 § 1-8 och 5 § 3 tryckfii-
hetsforordningen samt 5 kap. 1 § forsta stycket och 3 § forsta stycket 1

yttrandefrihetsgrundlagen.
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29 kap.

Telemeddelande

Sekretess giller hos en myndig-
het som driver televerksamhet for
uppgift om ett sdrskilt telefonsam-
tal eller annat telemeddelande.
Om sekretess inte foljer av nagon
annan bestimmelse, far dock sa-
dan uppgift ldmnas till den som
har tagit del i telefonsamtalet eller
annars dr telemeddelandets av-
sdndare eller mottagare eller som
innehar apparat som har anvdnts
Jfor telemeddelandet.

Elektroniskt meddelande

2§

Sekretess giller hos en myndig-
het som tillhandahaller  ett
elektroniskt  kommunikationsndit
eller en elektronisk  kommuni-
kationstjcinst for uppgifi om inne-
hallet i ett elektroniskt meddelande
eller annan uppgift som angar ett
sdirskilt elektroniskt meddelande.
Om sekretess inte foljer av ndgon
annan bestimmelse, far dock sa-
dan uppgift ldmnas till den som
har tagit del i utvdxlingen av ett
elektroniskt meddelande eller som
pa ndgot annat sdtt har sant eller
tagit emot ett sadant meddelande.
Detsamma gdiller innehavaren av
ett abonnemang som anvdnts for
ett elektroniskt meddelande ndr
det dr fraga om uppgift om ndgot
annat dn innehallet | meddelandet.

38 kap.

Sekretess giller for uppgift vid
sirskild  sambandstjénst inom
totalforsvaret, om uppgiften avser
telemeddelande som utomstaende
utvixlar pa telencit.

58§

Sekretess géller for uppgift vid
sdrskild  sambandstjinst  inom
totalférsvaret, om uppgiften avser
ett elektroniskt meddelande som
utomstéende utvéxlar i ett elektro-
niskt kommunikationsndit.

44 kap.

4§

Ritten enligt 1 kap. 1 § tryckfrihetsforordningen och 1 kap. 1 och 2 §§
yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter in-
skrinks av den tystnadsplikt som f6ljer av

1. 2 kap. 14 § forsta stycket 1 och 3 postlagen (2010:1045),

2. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation, nir
det &r fraga om uppgift om innehéllet i ett elektroniskt meddelande eller
som annars ror ett sirskilt sadant meddelande, och

3.6 kap. 21 § lagen om elektro-
nisk kommunikation, nidr det &r
fraga om uppgift om kvarhallande
av forsiandelse pa befordringsfore-

? Senaste lydelse 2010:1048.

3. 6 kap. 21 § lagen om elektro-
nisk kommunikation, nir det ir
fraga om uppgift om kvarhallande
av forsdndelse p& befordringsfore-



tag eller om hemlig teleavlyssning
och hemlig teledvervakning pa
grund av beslut av domstol, under-
sokningsledare eller dklagare.
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tag, om hemlig avlyssning av
elektronisk kommunikation eller
hemlig overvakning av elektronisk
kommunikation pa grund av beslut
av domstol, unders6kningsledare
eller &klagare eller om inhdamtning
av  uppgifier  enligt lagen
(0000:000) om inhdmtning av
uppgifter om elektronisk kommu-
nikation i de brottsbekdmpande
myndigheternas underrdttelse-
verksamhet.

Denna lag trader i kraft den 1 juli 2012.
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BiLaca 3

Utskottets lagforslag

1. Andring i regeringens forslag till lag om andring i

rattegangsbalken

Lydelse enligt SFS 2012:126

Utskottets forslag

27 kap.
258§

Har ratten lamnat tillstdnd till
hemlig teleavlyssning eller hemlig
teledvervakning, far de tekniska
hjalpmedel som behdvs for avlyss-
ningen eller &vervakningen anvén-
das.

I 6 kap. lagen (2003:389) om
elektronisk  kommunikation finns
bestdmmelser om hemlig teleavlyss-
ning och hemlig teledvervakning
som galler for den som driver verk-
samhet som avses i den lagen.

Nar tillstand till hemlig avlyss-
ning av elektronisk kommunikation
eller hemlig évervakning av elektro-
nisk kommunikation har lamnats,
far de tekniska hjalpmedel som
behdvs for atgarden anvandas.

I 6 kap. lagen (2003:389) om
elektronisk  kommunikation finns
bestdammelser om hemlig avlyssning
av elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation som géller for den
som driver verksamhet som avses i
den lagen.
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2. Forslag till lag om andring i lagen (2012:127) om
andring i lagen (2003:389) om elektronisk

kommunikation

Héarigenom foreskrivs att 6 kap. 16 ¢ § lagen (2003:389) om elektronisk
kommunikation i stallet for dess lydelse enligt lagen (2012:127) om &nd-
ring i ndmnda lag ska ha foljande lydelse

Lydelse enligt SFS 2012:127

Utskottets forslag

6 kap.
16¢c§

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
lamnas ut enligt 22 § forsta stycket
2 eller 3 eller enligt 27 kap. 19 §
rattegangsbalken.

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
l&mnas ut enligt 22 § forsta stycket
2, 27 kap. 19 § rattegangshalken
eller lagen (0000:00) om inhamt-
ning av uppgifter om elektronisk
kommunikation i de brottsbekam-
pande myndigheternas underrattel-
severksamhet.

Denna lag trader i kraft den 1 juli 2012,
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BiLaca 4

Konstitutionsutskottets yttrande
2011/12:KUGY

De brottsbekampande myndigheternas
tillgang till uppgifter om elektronisk
kommunikation

Till justitieutskottet

Justitieutskottet beslutade den 13 mars att ge konstitutionsutskottet tillfalle
att avge yttrande 6ver proposition 2011/12:55 De brottshekdmpande myn-
digheternas tillgdng till uppgifter om elektronisk kommunikation samt
foljdmotionerna 2011/12:Ju5 av Kent Ekeroth (SD) och 2011/12:Ju6 av
Maria Ferm m.fl. (MP) i de delar de berdr konstitutionsutskottets bered-
ningsomrade.

Konstitutionsutskottet behandlar i sitt yttrande frdgor om skydd for den
personliga integriteten samt motionsyrkanden om de brottsbek&mpande
myndigheternas tillgang till abonnemangsuppgifter och om en samlad integ-
ritetsskyddsmyndighet.
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Utskottets 6vervaganden

Propositionen

Hemlig teleavlyssning och hemlig teledvervakning ska i fortsattningen
bendmnas hemlig avlyssning av elektronisk kommunikation och hemlig
Overvakning av elektronisk kommunikation.

Bestdmmelserna i lagen om elektronisk kommunikation och offentlig-
hets- och sekretesslagen om de brottsbekdmpande myndigheternas tillgang
till uppgifter som angar sarskilda elektroniska meddelanden upphévs. De
ersatts dels av bestammelser i rattegdngsbalken som under vissa forutsatt-
ningar mojliggdr hemlig dvervakning av elektronisk kommunikation i en
forundersokning aven om det inte finns nagon som &r skaligen misstankt
for brott, dels av bestammelser i en ny lag om inhdmtning av sadana upp-
gifter i underréttelseverksamhet. Syftet med dessa &ndringar ar att stirka
rattssékerheten och integritetsskyddet vid inhdmtning av 6vervakningsupp-
gifter.

Tillstand till hemlig Gvervakning av elektronisk kommunikation ska
aven fortsattningsvis ldmnas av allmén domstol. Det infors dock en mojlig-
het for &klagare att i vissa bradskande fall fatta interimistiska beslut. I
polisens och Tullverkets underrattelseverksamhet ska beslut om inh&dmt-
ning fattas av myndigheten. Sékerhets- och integritetsskyddsndmnden ska
utdva tillsyn dver inhdmtningen. For att uppgifter som har inhdmtats i
underrattelseverksamhet ska fa anvandas i en férundersokning kravs ett till-
stand till hemlig 6vervakning av elektronisk kommunikation.

Vidare inférs en mojlighet att inhdmta lokaliseringsuppgifter som galler
en viss elektronisk kommunikationsutrustning som &r paslagen men som
vid det aktuella tillfallet inte anvénds eller har anvénts for kommunikation.
Det blir ocksd mojligt att inhamta uppgifter om vilka sddana kommunika-
tionsutrustningar som har funnits i ett visst omrade.

De brottsutredande myndigheterna ges dessutom en négot utokad till-
gang till abonnemangsuppgifter. Skyldigheten for operatérer att lamna ut
uppgifter om abonnemang i samband med misstanke om brott ska inte
vara begransad till brott av viss svarhet. Regleringen om att fangelse ska
vara foreskrivet for brottet och att det kan beddmas att brottet kan foran-
leda annan paféljd an boter tas saledes bort.

Slutligen infors utvidgade mojligheter for polisen att fa tillgang till bl.a.
lokaliseringsuppgifter for efterforskning av forsvunna personer.

Forslagen foreslas trada i kraft den 1 juli 2012,
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Motionerna

I motion 2011/12:Ju6 (MP) yrkas avslag pa forslaget om &ndring i lagen
om elektronisk kommunikation om att skyldigheten for operatbrerna att
lamna ut uppgifter om abonnemang till de brottsbekdmpande myndighe-
terna i samband med misstanke om brott inte ska vara begrénsad till brott
av viss svarhet (yrkande 1). Motionarerna delar regeringens bedémning att
grooming liksom annan krankande brottslighet pd Internet ska bekampas,
men att Oppna portarna fria for att lamna ut IP-adresser anser motiona-
rerna inte vara en lésning pa problemet.

I andra hand yrkar motionérerna ett tillkdnnagivande till regeringen om
att det nu gallande kravet pd att fangelse ska vara foreskrivet for ett brott
och att brottet kan leda till annan pafoljd an boter fortfarande ska galla
nér ett utldmnande begars vid ett misstankt upphovsréttsbrott (yrkande 2).
Ett motsvarande yrkande finns i motion 2011/12:Ju5 (SD) yrkande 5.

I motion 2011/12:Ju6 (MP) yrkande 4 framfors behovet av en ny, sam-
lad integritetsskyddsmyndighet som ska ersatta Datainspektionen och Séaker-
hets- och integritetsskyddsmyndigheten och delar av Justitiekanslerns och
lansstyrelsernas verksamhet. Fragan bor enligt motiondrerna bli foremal
for noggranna dvervdganden inom ramen for en utredning.

Regeringsformen

Enligt regeringsformen i dess lydelse fran och med den 1 januari 2011 ar
var och en gentemot det allméanna skyddad mot bl.a. husrannsakan och lik-
nande intrang och mot undersokning av brev eller annan fortrolig forsan-
delse och mot hemlig avlyssning eller upptagning av telefonsamtal eller
annat fortroligt meddelande (2 kap. 6 § forsta stycket regeringsformen).
Samtidigt har det inforts en ny bestdmmelse i regeringsformen som inne-
bér att enskilda ges ett starkt generellt grundlagsskydd for den personliga
integriteten. Enligt 2 kap. 6 § andra stycket regeringsformen i dess nya
lydelse ska var och en gentemot det allménna vara skyddad mot betydande
intrang i den personliga integriteten, om det sker utan samtycke och inne-
bar 6vervakning eller kartlaggning av den enskildes personliga forhallanden.

Utskottets stallningstagande

De brottsutredande myndigheterna kan i dag fa tillgang till historiska upp-
gifter om telemeddelanden bade enligt rattegangsbalkens regler om hemlig
teledvervakning och enligt lagen om elektronisk kommunikation. Det &r
samma slags uppgifter som avses i de bada regelverken, men forutséttning-
arna skiljer sig at. Ett utlimnande enligt lagen om elektronisk kommunika-
tion kréver att det ar frdga om misstanke om brott med lagsta foreskrivna
straff fangelse i tva ar, vilket ska jamféras med kravet pd minst sex mana-
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ders fangelse vid hemlig tele6vervakning enligt rattegangsbalken. Lagen
om elektronisk kommunikation saknar dock motsvarigheter till rattegangs-
balkens 6vriga krav: att det ska finnas en skaligen misstankt person for
brottet, att atgarden ska beddémas vara av synnerlig vikt for utredningen,
att &tgarden enbart far avse vissa teleadresser och telenit, att atgarden kra-
ver tillstdnd av domstol, att enskild ska underrittas och att Sakerhets- och
integritetsskyddsnamnden ska utova tillsyn.

Regeringen anfor i propositionen att regleringen i lagen om elektronisk
kommunikation inte & andamalsenligt utformad och att den inte heller i
tillracklig grad uppfyller de krav pé rattssakerhet och integritetsskydd som
maste stallas pa sddana integritetskansliga atgarder. Utskottet delar den upp-
fattningen och vélkomnar darfor forslaget om att bestdmmelserna i den
lagen upphévs liksom de bestdammelser i offentlighets- och sekretesslagen
som reglerar de brottsbekampande myndigheternas tillgang till uppgifter
direkt fran en myndighet som bedriver televerksamhet. Bestimmelserna
ersatts dels av bestammelser i rattegdngsbalken som under vissa forutsatt-
ningar mojliggdr hemlig dvervakning av elektronisk kommunikation i en
forundersokning aven om det inte finns nagon som ar skaligen misstankt
for brott, dels av bestammelser i en ny lag om inhamtning av sadana upp-
gifter i underréttelseverksamhet. Forslaget i propositionen innebér att
sadana uppgifter som i dag kan inhdmtas med stod av lagen om elektro-
nisk kommunikation fortsattningsvis kommer att falla under en reglering
med bl.a. krav pa viss beslutsniva, for vilka syften uppgiften ska fa lam-
nas ut samt att en proportionalitetsbedémning ska goras i varje enskilt fall,
dvs. att skalen for atgarden ska uppvédga det intrang eller men den innebr.
All anvandning av sddana uppgifter i en forundersokning kommer att
krava domstols tillstand och inhdamtningen kommer att omfattas av Séker-
hets- och integritetsskyddsnamndens tillsyn.

Utskottet valkomnar dessa andringar vars syfte &r att starka rattssakerhe-
ten och integritetsskyddet vid inhdmtning av dvervakningsuppgifter.

Samtidigt utokas inhamtningsmojligheterna i nagra fall. En viss utvidg-
ning gors nar det galler kravet pa brottets svéarhetsgrad vid hemlig évervak-
ning av elektronisk kommunikation utan att det finns nagon skiligen
misstankt. Vidare infors en mojlighet att inhdmta lokaliseringsuppgifter om
t.ex. en mobiltelefon utan krav pa att uppgiften har genererats i samband
med kommunikation samt utvidgas mojligheterna for polisen att fa tillgang
till bl.a. lokaliseringsuppgifter for efterforskning av forsvunna personer.
Nar det galler vissa samhallsfarliga brott ska inhamtning fa ske i underrat-
telseverksamhet trots att brotten inte har ett straffminimum som uppgar till
tva ars fangelse.

Utskottet vill har betona att atgarder som ingriper i enskildas integritet
forutsatter noggranna Overvéaganden och bor vidtas med forsiktighet. Ett
ingrepp ska std i rimlig proportion till vad som star att vinna med det. En
avvagning maste alltid géras mellan intranget i den enskildes integritet och
det intresse som den foreslagna lagstiftningen har till syfte att varna. De
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ovan namnda forslagen till utékade méjligheter till inhdmtning av uppgif-
ter anser utskottet, utifran angivna utgangspunkter, vara val avvagda. Utskot-
tet vill har papeka att de utokade majligheterna att inhdmta évervaknings-
uppgifter ska ses i sammanhang med de ovan ndmnda andringarna med
syfte att stdrka rattssakerheten och integritetsskyddet vid inhdmtning av
Overvakningsuppgifter.

Aven forslaget om utokad tillgang till abonnemangsuppgifter & enligt
utskottets mening vél avvagt. Vid denna beddémning beaktar utskottet sar-
skilt, som skal for att en brottsmisstanke ska racka for utlamnande utan
krav pa att det ska vara foreskrivet fangelse for brottet, vad regeringen
anfor om att exempelvis s.k. nd&tmobbning och andra trakasserier via inter-
net under senare ar har blivit ett allt stérre problem. Nar dessa garningar
missténks utgdra brott har ofta de brottsutredande myndigheterna begrén-
sade mojligheter att ingripa. Samma sak galler vuxnas kontakter med barn
i sexuellt syfte, grooming. Det hanger bl.a. samman med att polisen inte
kan fa tillgang till abonnemangsuppgifter, t.ex. uppgifter om en viss IP-
adress, vid misstanke om brott som i det konkreta fallet bedoms foranleda
boter.

Vidare noterar utskottet nér det géller immaterialréttsliga brott att rattig-
hetshavare sedan den 1 april 2009 har en civilréttslig mojlighet att efter
domstolsprévning fa ut information fran en internetoperatér om vem som
har ett abonnemang. Regleringen kan tillampas oavsett om intranget ar pa
botesnivé eller fangelseniva. Utskottet delar regeringens uppfattning att de
brottsbek&mpande myndigheterna bor ha minst lika stora befogenheter som
privata rattighetsinnehavare att sékra tillgang till uppgifter som kan anvan-
das i brottsbekampande syften. Detta var ocksd négot som forutsattes vid
inférandet av den civilréttsliga regleringen.

Enligt regeringen finns det ett starkt intresse av att inféra en mojlighet
for de brottsbekampande myndigheterna att fa tillgang till abonnemangs-
uppgifter. Som ocksd framhélls i propositionen innebar utlamnandet ett
visst integritetsintrdng eftersom abonnentens identitet réjs. Vid en intres-
seavvagning beaktar utskottet att privatpersoner oftast anvénder s.k. dyna-
miska IP-adresser, dvs. adresser som byts slumpvis och oregelbundet. En
uppgift om att en viss person hade en viss IP-adress vid ett visst tillfalle
sager alltsd i regel ingenting om vem som hade den adressen vid ett annat
tillfalle. Uppgifter som gér utdver vad som kan anses som identitetsuppgif-
ter, t.ex. vilka andra IP-nummer som innehavaren har kommunicerat med,
vilka hemsidor som ett visst IP-nummer har besékt och liknande uppgifter
omfattas inte av den aktuella bestdmmelsen.

Sammantaget ar det utskottets uppfattning att forslaget om utdkad till-
gang till abonnemangsuppgifter star i rimlig proportion till vad som star
att vinna med forslaget och att forslaget utifrdn de ovan angivna utgangs-
punkterna ar val avvagt.
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Ocksa i ovrigt anser utskottet — utifran de utgangspunkter utskottet har
att beakta — att forslagen i propositionen far anses vara val avvagda. Detta
galler mojligheten for aklagare att i bradskande fall fatta interimistiska
beslut, till vilken det av integritets- och rattssakerhetsskal knutits en obliga-
torisk domstolsprévning, fragan om underrattelse till enskild och de and-
ringar som foreslds om sekretess och tystnadsplikt. Som framgatt
valkomnar utskottet de utdkade tillsynsuppgifter som ges Séakerhets- och
integritetsskyddsnamnden. Utskottet anser dock inte att det foreligger
nagot behov av en samlad integritetsskyddsmyndighet, vilket framforts i
motion 2011/12:Ju6 yrkande 4.

Sammanfattningsvis anser saledes utskottet — utifran de utgangspunkter
utskottet har att beakta — att justitieutskottet bor foresld att propositionen
tillstyrks och att motionerna 2011/12:Ju5 (SD) yrkande 5 och 2011/12:Ju6
(MP) yrkandena 1, 2 och 4 avslas.

Stockholm den 17 april 2012

P& konstitutionsutskottets vagnar

Peter Eriksson

Foljande ledamoter har deltagit i beslutet: Peter Eriksson (MP), Per Bill
(M), Sven-Erik Osterberg (S), Andreas Norlén (M), Helene Petersson i
Stockaryd (S), Lars Elinderson (M), Billy Gustafsson (S), Karl Sigfrid
(M), Phia Andersson (S), Karin Granbom Ellison (FP), Hans Hoff (S), Per-
Ingvar Johnsson (C), Hans Ekstrém (S), Tuve Skanberg (KD), Jonas
Akerlund (SD), Mia Sydow Mélleby (V) och Ann-Britt Asebol (M).
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Avvikande meningar

1. Abonnemangsuppgifter (MP, V)
Peter Eriksson (MP) och Mia Sydow Molleby (V) anfor:

Vi delar inte regeringens bedémning att det ar rimligt att utvidga méjlighe-
ten att fa tillgdng till IP-adresser vid upphovsrittsbrott. Det ror sig om
misstanke om ett brott av relativt ringa karaktar. Mot bakgrund av en avvég-
ning mellan intrdnget i den enskildes integritet och det intresse som den
foreslagna lagstiftningen har till syfte att varna anser vi alltsé inte att det
foreslagna andringen boér genomforas.

Mot denna bakgrund anser vi att justitieutskottet bor foresla bifall till
motion 2011/12:Ju6 yrkande 2 och delvis bifall till motion 2011/12:Ju5
yrkande 5.

2. Abonnemangsuppgifter (SD)
Jonas Akerlund (SD) anfor:

Dagligen begdr en stor mangd svenskar brott mot upphovsrittslagen, i
manga fall utan att ha kdnnedom om att garningen ar straffbelagd. Nar en
stor andel av befolkningen begar dessa handlingar blir det godtyckligt och
slumpartat vem som kommer att démas for handlingen. Ett genomfoérande
av forslaget savitt avser immaterialrattsliga brott skulle ocksd innebéra en
kraftigt 6kad arbetsbelastning pa ett omrade som inte bor vara hogpriorite-
rat i brottsbekdmpningen. En sadan reglering skulle riskera att leda till att
resurser tas fran utredning av allvarlig brottslighet sdsom brott mot person,
narkotikabrott och tillgreppsbrott.

Mot denna bakgrund anser jag att justitieutskottet bor foresla bifall till
motion 2011/12:Ju5 yrkande 5 och delvis bifall till motion 2011/12:Ju6
yrkande 2.

3. En samlad integritetsskyddsmyndighet (MP, V)
Peter Eriksson (MP) och Mia Sydow Molleby (V) anfor:

Det ar positivt att Séakerhets- och integritetsskyddsnamndens far de
utékade uppgifter som foreslas i propositionen. Samtidigt har namnden fatt
utokade tillsynsuppgifter i och med inférandet av den nya polisdatalagen.
Tillsynen i den delen delar namnden med Datainspektionen. Denna uppdel-
ning &r olycklig; tillsynsansvaret dver en viss verksamhet bér som regel
alltid ankomma pa en tillsynsmyndighet.
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Enligt var mening bor ett helhetsgrepp tas pé integritetsskyddet, ndgot som
Miljopartiet tidigare motionerat om i samband med budgetpropositionen.
Séledes behdvs det enligt var mening en ny integritetsskyddsmyndighet
som ersatter Datainspektionen, Sakerhets- och Integritetsskyddsnamnden,
delar av Justitiekanslern och av lansstyrelsernas verksamheter.

Fragan bor bli foremal for noggrannare Gvervaganden inom ramen for en
utredning.

Mot denna bakgrund anser vi att justitieutskottet bor foresla bifall till
motion 2011/12:Ju6 yrkande 4.

Tryck: Elanders, Vllingby 2012
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