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2 Forslag till riksdagsbeslut

1.

Riksdagen stiller sig bakom det som anfors i motionen om att Sverige ska verka for
ett internationellt regelverk kring cybersékerhet och tillkdnnager detta for
regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om att regeringen bor ta
fram riktlinjer for hur outsourcing av it-verksamhet sé langt det &r mdjligt ska
kunna undvikas i den statliga forvaltningen och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anfors i motionen om att regeringen bor
uppdra at relevanta myndigheter att ta fram tydligare sdkerhetskrav och villkor for
upphandlingar pa it-omradet samt pa oberoende granskning och tillkdnnager detta
for regeringen.

Riksdagen stdller sig bakom det som anfors i motionen om att en it-
haverikommission bor tas fram i samarbete mellan berérda myndigheter och
tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att det 1 lagstiftningen
bor inforas en generell mojlighet att ogiltigforklara en uppsigning eller ett
avskedande som utgor en repressalie pa grund av att personen har rapporterat
information om missférhallanden, och detta tillkdnnager riksdagen for regeringen.
Riksdagen stéller sig bakom det som anfors i motionen om att regeringen snarast
bor utreda och aterkomma med ett forslag till statliga molntjénster dir data och
program ska kunna lagras pé ett sdkert sitt och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anfors i motionen om att regeringen i
kontakter med ldnder som finansierar trollfabriker, sdsom Ryssland, Turkiet och
Kina, tydligt bor markera mot sddana metoder och kréva ett stopp pa det statliga
stodet till dessa aktiviteter och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att regeringen bor ge
relevanta myndigheter i uppdrag att inrétta ett kunskapslyft for lirare i medie- och
informationskunskap och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att det ska krévas att Al
ar utvecklad i enlighet med en nationell policy med etisk kod for att den ska kunna
anvéndas av offentlig verksamhet och tillkdnnager detta for regeringen.

3 Inledning

Sverige och virlden star i dag infOr stdrre utmaningar én pa lange och vi befinner oss 1
ett i ménga avseenden nytt sdkerhetspolitiskt 1age. Utgdngspunkten for Sveriges
forsvars- och sdkerhetspolitik ska vara att virna vért lands sikerhet. Det krdver en
modern forsvarsmakt som har forméagan att mota de olika former av hot som vart land
kan stillas infor. Ett framgangsrikt totalforsvar krdver dock att samhéllet i 6vrigt ar
robust och upprétthaller en hdg niva av sdkerhet inom de samhallsviktiga strukturerna.
Dar utgor informations- och cybersikerhet ett sdrskilt viktigt omréade.

Sverige utsétts for tusentals aggressiva cyberattacker varje dag, dygnet runt.! Véra

svagheter utnyttjas av grupper som vill oss illa. Angriparna utgors bade av privata
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hackare, kriminella nétverk, terrororganisationer och stater. Framfor allt Kina och
Ryssland utfor avancerade angrepp, bdde pa foretag och andra stater, men dven Iran
mirks som en antagonist.2 Aven USA agerar aggressivt i cyberrymden.?

I dag bygger en stor del av den svenska krisberedskapen pi att vi har fungerande
it-system for t.ex. logistik och f6rsorjning av el och vatten, men dven for information till
medborgarna. Vid ett haveri riskerar viktiga samhéllsfunktioner att drabbas hart eller
rent av slas ut. Ett tryggt och robust system maste utgé fran vilgrundade och motiverade
riskbeddmningar. Det kraver bade att det finns tillrdcklig kunskap och kompetens och
att arbetet sker regelbundet och systematiskt med aterkommande uppfoljning.

Sverige ér ett av de mest digitaliserade ldnderna i virlden. Det dr pd manga sétt en
tillgang och 6ppnar upp for nya mojligheter att bedriva verksamhet bade offentligt och i
det privata néringslivet. Rétt anvént kan digitaliseringen gora véra liv battre och vart
samhdlle mer effektivt. Men den 6kade digitaliseringen innebér dven 0kade digitala
risker. Sakernas internet eller det s.k. Internet of Things innebér att allt fler saker &r
uppkopplade mot internet. Det innebér ocksé att enorma mingder information skickas
och delas dver nétet. Intelligenta hus, smarta elnét och méatningar av hilsodata kan ge
mycket exakt information om privatpersoner savél som storre samhéllsfordndringar. I
fel hinder kan dven sddan vardaglig information missbrukas.

Enligt Forsvarsmakten kan en cyberattack fa lika stora konsekvenser for samhalls-
viktiga funktioner som ett konventionellt véipnat angrepp. Aven EU konstaterar att ett
cyberangrepp under vissa forutsiattningar kan likstillas med ett vépnat angrepp.

4 Digital sarbarhet

Bade individer och samhallsstrukturen kraver stora méngder av information for att
vardagen ska fungera. Dagens informationshantering sker i hog utstrackning med hjilp
av olika it-system. En hog it-anvdndning leder ofta till effektivisering och mer vélfun-
gerande tjinster och verksamheter, men innebér dven digitala sékerhetsrisker. Det har
ocksa skett en tydlig 6kning av incidenter relaterade till internet och digitalisering,
sasom dataintrang, bedrégerier, nedstdngningar och spridning av skadlig kod. Vem som
ligger bakom kan variera, men det kan handla om privatpersoner, organiserad brottslig-
het, terrorister och andra statsmakter. Spridning av skyddsvérd information kan ske
p.g.a. slarv eller obetédnksamhet, eller genom att nagon aktivt ser till att skaffa sig den.
Darutover kan ett it-haveri ske p.g.a. naturkatastrofer eller andra olyckor som paverkar
systemet.

Informationsséikerhet handlar om att all skyddsvérd information ska vara tillginglig,
riktig, konfidentiell och spérbar. En bristande informationssédkerhet riskerar att fa
forodande konsekvenser. Incidenter eller storningar som angriper den digitala infra-
strukturen kan leda till omfattande problem for t.ex. de finansiella systemen, hélso- och
sjukvarden, livsmedelsforsorjningen, kommunikationen med medborgarna eller den
nationella sdkerheten. Nar hanteringen av viktig information brister riskerar detta ocksa
att leda till ett forsdmrat fortroende for etablerade samhéllsstrukturer.

Ett angrepp pa svensk infrastruktur kan ha olika syften och utforas pa olika sétt. Det
kan handla om att forsoka komma &t skyddsvérd information, kartldgga system eller

2 Sapo Lagesbilder 2022/2023.
3 New York Times 2019, U.S. Escalates Online Attacks on Russia’s Power Grid.



nyckelpersoner. Men det kan ocksé handla om &verbelastningsattacker for att stora ut
specifika tjinster och funktioner, for att forsvara for vart samhélle att fungera som det
ska. Forsvarsberedningen skriver 1 sin rapport Allvarstid (Ds 2023:19) om hur “dven till
synes begransade angrepp kan orsaka svarigheter och skapa oro bland befolkningen”.
Det ér darfor centralt att motverka dven mindre angrepp.

Det ér i detta sammanhang viktigt att vara medveten om de regionala forutsétt-
ningarna och riskerna. Som exempel kan ndmnas it-attacken mot Coop den 2 juli 2021.
En it-attack mot matvarukedjan fick kassasystemet att haverera och manga butiker var
tvungna att stinga. For en liten ort med bara en butik far ett sddant haveri stora
konsekvenser i enskilda ménniskors vardag och kan leda till rddsla och otrygghet.

Det ér av stor vikt att vi ser svensk cybersidkerhet som en helhet. Hela samhéllet
madste ha ett starkt skydd for information och mot cyberangrepp, vi ér inte starkare dn
den svagaste lanken. I en enkat till verksamhetsledare gjord av tankesmedjan Fores fick
frdgan om huruvida myndighetsstod ér tillfredsstdllande ldagst betyg av alla fragor.
Vinsterpartiet menar att staten och det offentliga samhéllet har ett speciellt ansvar att ge
stod och hjélp till andra verksamheter fOr att hela samhillet ska vara tryggt och sékert.
Det finns stora behov av koordinering, rad, stod, informationsutbyte och dvningar, sa att
inte alla verksamheter, kommuner eller foretag maste utveckla helt egna 16sningar.

Att skyddsvird information skulle komma obehoriga till del kan innebéra en nationell
sikerhetsrisk, men ocksa ett enskilt hot mot de individer som eventuellt drabbas. Att
hemliga identiteter offentliggors, att journalisters killor avslojas eller att uppgifter om
vem som arbetar pa viktiga nyckeltjdnster inom t.ex. polisen blir tillgdngliga under-
graver 1 forlangningen det demokratiska samhéllet. Den offentliga forvaltningen kréver
en nddvindig tillit mellan medborgare och stat. Myndigheter som samverkar méste vaga
gora det utan att uppleva att informationen hanteras pa ett otillfredsstillande sitt.

4.1 Cyberattacker och hybridkrigforing

Det nya omvérldsliget har gjort att Forsvarsmakten behover stilla om. Det handlar bade
om ett nytt sdkerhetspolitiskt ldge och inte minst om ett behov av att 6ka formégan att
hantera cyber- och hybridkrigforing.

Hybridkrigforing karaktériseras av en kombination av traditionella militdra medel
och irreguljara och civila metoder, som t.ex. psykologisk krigforing, politisk paverkan,
it-angrepp, elektronisk krigforing osv. Grinsen for vad som dr hybridkrigforing ar
svarare att avgora dn vid ett militirt angrepp. Sa kallad gradzonsproblematik kan forstis
ses som ett tillstdnd mellan krig och fred, dir hybridkrigforing ofta utgér en central del.

Syftet med att anvénda en grazonsstrategi &r att vinna fordelar och uppna politiska
mal utan att behdva moéta eskalering och starka motatgérder.* Det ger ocksa en mojlighet
att testa eller demonstrera formagor och studera formagan att forsvara sig mot dessa,
utan att det leder till en kraftfull konflikt. Men det kan ocksé dverga i vipnat angrepp.
Infor Rysslands fullskaliga attack mot Ukraina mérktes t.ex. en hog aktivitet av ryska
cyberattacker i syfte att destabilisera landet innan den militira invasionen. Aven Ukrainas
grannldnder har utsatts for ryska cyberangrepp.

Det mérks ocksa att fysiskt 6vertagande och forstorelse av internetinfrastruktur dr en
viktig del av den mer traditionella krigféringen pa marken. Enligt den ukrainska

4 FOI, Grazonsproblematik och hybridkrigforing — pdverkan pé energiforsorjning 2018.



regeringen hade omkring 15 procent av landets internetinfrastruktur forstorts 1 juni
20225

Trots att Sverige inte befinner sig i konflikt med nagot annat land beskriver Bjorn
Lyrvall, generaldirektor pd FRA, hur Sverige i ndgon bemaérkelse redan befinner sig i en
slags grazon.® Det har pa senare ar skett en vésentlig 6kning vad giller antalet aggressiva
attacker mot svensk kritisk infrastruktur. Det géller inte minst mot myndigheter och
statliga bolag. Aven attackerna mot svensk sjukvérd tycks ha dkat kraftigt.”-$ Enligt
Europeiska unionens byré for cybersidkerhet (Enisa) dr offentlig forvaltning/regering
den sektor som &r Gverldgset mest utsatt for cyberhot.’

Internationellt samarbete &r helt nddvéndigt for en fungerande cybersédkerhet.
Oavsett hur stark den nationella sékerheten pa cyberomradet dr, méaste fraigan om
cybersikerhet oundvikligen betraktas som en internationell sddan. Det handlar bade om
hur stater sjdlva agerar mot varandra och hur stater agerar gentemot andra aktorer. Inom
EU finns direktiv om nét- och informationssidkerhet (NIS och NIS2) som omfattar
leverantdrer av samhallsviktiga tjdnster och vissa digitala tjanster. Men det saknas
fortfarande ett gemensamt internationellt regelverk kring cybersédkerhet.

Sverige ska verka for ett internationellt regelverk kring cybersékerhet. Detta bor
riksdagen stélla sig bakom och ge regeringen till kdnna.

5 Totalforsvaret

Ett starkt totalforsvar kriver ett robust samhélle i alla delar. Det fordrar ett robust
cyberforsvar med en god formaga till cyberoperationer. Men det innebér ocksa en vil
utbyggd vilfard dar kommuner och regioner har tillrackliga resurser for att bedriva en
god verksamhet bade pa daglig basis och vid anstrdngda ldgen. En vilfard, i alla dess
delar, som inte fungerar i normallige kommer ha svért att hantera storre kriser. Det ar
darfor av storsta vikt att kommuner och regioner forstér sin del i totalférsvaret och hur
dagliga beslut och i virsta fall nedskédrningar paverkar helheten och totalforsvaret i stort.
Fungerande it-system och cybersédkerhet dr en del av det arbetet. I propositionen Total-
forsvaret 2021-2025 (prop. 2020/21:30) konstateras att formagan att i fredstid hantera
antagonistiska hot behover forbattras, bl.a. vad géller cyberattacker.

Vinsterpartiet ser vikten av att stirka det civila forsvaret inom samhillets alla
omraden. Det civila forsvaret ska dimensioneras och planeras for bade kris och krig. Ett
utdkat och utvecklat civilt forsvar innebér bland mycket annat forbattrad informations-
och cybersdkerhet. Dir kan Nationellt cybersdkerhetscenter som nu dr under uppbygg-
nad spela en viktig roll.

For att uppratthilla en god cybersdkerhet dr det nodvandigt att hela tiden ligga i
framkant vad giller utveckling pad omradet. Darfor dr forskning, utveckling och
internationellt samarbete viktiga komponenter.

> Enisa Threat Landscape 2022.

¢ Intervju TT, 20 feb 2020, https://www.nyteknik.se/nyheter/fra-aggressiva-cyberattacker-mot-sverige-
varje-dag/599122.

7 Foretaget Check Point Research, https://go.checkpoint.com/2023-cyber-security-report/chapter-01.php.
8 https://lakartidningen.se/aktuellt/nyheter/2023/02/okade-it-attacker-mot-sjukvard/.
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Frivilligorganisationerna inom det civila forsvaret har stor betydelse for total-
forsvarets samhéllsforankring och fungerar ocksa som ett stod till Forsvarsmakten. Det
ar en nodvindig del av totalforsvarsplaneringen att 6ka uthalligheten i verksamheter
som angransar till cyberforsvaret och for att uppritthélla cybersdkerheten pa bredden.
Forsvarsmakten fattade 2022 dérfor beslut om att ge uppdrag till Frivilliga radioorganisa-
tionen (FRO) att utveckla verksamheten inom cyberforsvar och cybersékerhet. Vinster-
partiet vill understryka vikten av att cybersakerhet blir en fraga for samhillets alla delar.

5.1 Statligt och offentligt ansvar, d4gande och drift

Den offentliga forvaltningen, framfor allt pa statlig niva, hanterar dagligen méngder av
information. Mycket av det som skapas och lagras dr bide viktigt och kénsligt. Vissa
uppgifter klassas som skyddsvérda och en del ror dven rikets sikerhet, medan andra
uppgifter innehaller mycket information om enskilda individer. Om informationen gar
forlorad, stjils, manipuleras eller sprids till obehoriga kan det fa allvarliga foljder.
Konsekvenserna kan t.ex. vara att integritetskdnsliga uppgifter sprids, betalningar uteblir,
el- eller vattenforsorjningen stors eller att uppgifter om samhéllsviktiga funktioner
kommer obehdoriga till del.

De senaste arens stora privatiseringar och utforsiljningar av offentlig verksamhet
har gjort att det offentliga samhallet inte ldngre har radighet 6ver den samhéllsviktiga
verksamheten. Detta dr inte bara ett demokratiproblem, att verksamhet som vi alla borde
ha makten Over 1 stdllet drivs av privata foretag, ofta 1 vinstintresse, utan ocksa ett siker-
hetsproblem. Privatiseringar betyder att det offentliga samhéllet inte langre har den
totala insynen och makten, utan att denna ligger ndgon annanstans, i vérsta fall pa ett
foretag med koppling till en annan stat. Vi har de senaste aren sett hur framfor allt
kinesiska foretag med starka kopplingar till den kinesiska staten investerar strategiskt i,
och tar over, samhéllsviktig infrastruktur 1 andra lander.

Denna utveckling gor att privatiserade verksamheter blir svara att samordna och
styra och gor 1 virsta fall vart samhille vildigt sarbart vid kriser. Vinsterpartiet menar
att denna utveckling méste brytas och att stora fordndringar méste goras.

Vi menar att det dr i medborgarnas intresse att verksamheter och infrastruktur som &r
viktiga for samhéllets utveckling dgs av medborgarna gemensamt, genom staten, regio-
nerna eller kommunerna. Detta géller t.ex. utbyggnaden av 5G-infrastrukturen. Det ér
bra att regeringen de senaste aren har tagit initiativ till lagstiftning for att 6ka sékerheten
vid uppkop av samhallsviktig verksamhet, men Vénsterpartiet anser att det 4r av stor
betydelse att sdidana verksamheter i stéllet 4gs och drivs offentligt.

For att Sverige ska klara av att halla en hog niva av kompetens pé it-sdkerhets-
omrddet krévs att utbildningsvisendet formér att tillhandahalla tillrdcklig utbildning,
bade vad géller kvantitet och kvalitet. Ockséd mdjligheterna till vidareutbildning ar
centrala. Dir spelar hogskolor, universitet och annan vuxenutbildning en viktig roll.
Vinsterpartiet ser positivt pa regeringens planer att skapa ett cybercampus i syfte att
utbilda fler experter pa cybersidkerhet och frimja forskning pd omradet.

5.1.1 Myndigheternas ansvar for informationssikerhetsarbete

Béde Riksrevisionen och Sdpo har tidigare riktat kritik mot bristande it- och informa-
tionssdkerhet hos flera myndigheter. Bland annat har myndigheternas forutséttningar {or
ett effektivt informationssédkerhetsarbete liksom uppfoljningsarbetet varit alltfor daligt.



Nivan pa informationssikerheten hos de granskade myndigheterna &r dessvérre inte
tillracklig och forstaelsen for vikten av en god informationssékerhet dr dverlag alltfor
liten. Det far i sin tur till foljd att arbetet inte prioriteras tillrdckligt i forhallande till
riskerna. Skydd av it och information méste betraktas som en kidrnverksamhet av alla,
bade offentliga och privata verksamheter, och tilldelas de resurser som krivs. Det krdvs
saklart ocksd utbildad personal, vilket det i dag dr brist pd inom detta omrade. Ytterst dr
det regeringens ansvar att se till att det finns nddvéndiga forutséttningar for myndig-
heterna. I samband med en 6kad digitalisering &r det centralt att sdkerhetsaspekten finns
med fran borjan. En forutsittning for att myndigheterna ska kunna ligga i framkant vad
giller sdkerhetsarbetet &r rétt kompetens och effektiva beslutsvigar.

Samtidigt som myndigheterna inte klarar av att hantera uppgifterna ar det dominer-
ande pabudet att allt fler it-omraden ska ldggas ut pa entreprenad. En politisk vilja till
okad outsourcing av it-tjinster maste sattas i relation till vilka sékerhetsrisker det kan
medfora. Nir kortsiktig vinst blir en drivkraft for att upprétthalla fungerande it-system
sitts langsiktigheten pa undantag och helheten gér forlorad. Outsourcing av skydds-
vérda uppgifter bor endast ske i undantagsfall.

Regeringen bor ta fram riktlinjer for hur outsourcing av it-verksamhet ska kunna
undvikas 1 den statliga forvaltningen. Detta bor riksdagen stilla sig bakom och ge
regeringen till kdnna.

Om upphandlingar pé it-omradet 4ndd sker méste tydliga sékerhetskrav finnas med
redan i inledningsskedet. Det ar centralt att bade bestéllare och kopare har nodvéndig
kompetens for att avgora vilka sékerhetslosningar som kravs. Krav savdl som genom-
forande bor ocksa sa langt det 4r mojligt granskas av en oberoende aktor.

Regeringen bor uppdra ét relevanta myndigheter att ta fram tydligare sdkerhetskrav
och villkor for upphandlingar pé it-omradet samt pa oberoende granskning. Detta bor
riksdagen stélla sig bakom och ge regeringen till kdnna.

Sammanfattningsvis har informationssakerhetsarbetet inom staten under lang tid
varit alltfor daligt. Att Riksrevisionen konstaterar att arbetet med informationssédkerhet
inte nér upp till en godtagbar niva &r allvarligt, liksom att regeringen inte har forsikrat
sig om att det finns nddvindiga forutsattningar for myndigheterna att upprétthalla en
god niva. Det innebar att problemet dr omfattande och att den enskilda myndigheten i
sig inte har tillrdckliga verktyg for att komma till rdtta med de problem som finns.

[ stéllet har man lagt ut en allt storre andel av it-verksamheten pa externa aktorer, vilket
1 flera uppmarksammade fall fatt stora negativa konsekvenser.

Myndigheten for samhaéllsskydd och beredskap (MSB) har efterlyst ett bittre sam-
arbete med privata aktorer for att mota det 6kade antalet cyberattacker.!? Ett sadant
samarbete dr positivt men fér inte innebira att statliga myndigheter ersétter sin egen
it-kompetens med externa aktorer.

Alla statliga myndigheter ska 1 dag rapportera allvarliga it-incidenter till MSB.
Syftet dr bl.a. att skapa forutsittningar for att vidta rétt skyddsétgirder och utveckla
formagan att forebygga och hantera framtida incidenter. Det &r bra och viktigt. Vénster-
partiet menar att omfattande it-incidenter 1 hogre grad behdver rapporteras, foljas upp
och granskas i en sammanhallen process. Det giller alla storre incidenter med en
samhdllelig paverkan, dven lokalt. Obligatoriet omfattar myndigheter, men dven andra
organisationer kan vélja att rapportera frivilligt. Har finns utrymme for att 6ka privata
aktorers vilja att delta i rapporteringen. Det kréver ett system som mojliggor att foretag

19 https://sverigesradio.se/artikel/msb-kravs-mer-samarbete-om-it-sakerhet.



och organisationer kan lamna ifran sig tillricklig information utan att det i sig utgor en
sdkerhetsrisk.

En it-haverikommission bor tas fram 1 samarbete mellan berérda myndigheter. Detta
bor riksdagen stilla sig bakom och ge regeringen till kénna.

Att teknik som mdjliggdr dvervakning anvinds pa ritt satt ar avgdrande for fortro-
endet for statsforvaltningen. Det maste alltid finnas mojlighet till granskning dven av
kéinsliga forfaranden. Arbetstagare som slar larm om missforhallanden pa sin arbets-
plats, s.k. visselbldsare, ska ha ett starkt skydd mot repressalier. Det dr en forutséttning
for att arbetstagare ska vaga larma om missforhéllanden och en grundliggande del av ett
fritt och demokratiskt samhélle.

Det bor 1 lagstiftningen inforas en generell mdjlighet att ogiltigforklara en uppsag-
ning eller ett avskedande som utgdr en repressalie p.g.a. att personen har rapporterat
information om missforhallanden. Detta bor riksdagen stilla sig bakom och ge
regeringen till kinna.

Lis mer om skydd for visselblasare i var motion (2020/21:4086) med anledning av
prop. 2020/21:193 Genomforandet av visselblasardirektivet.

Regeringen och Sverigedemokraterna har 1 Tidoavtalet kommit verens om att
tjdnstemannaansvar ska inforas. For oss ér det grundldggande att ansvariga chefer och
politiker tar sitt ansvar for att strukturerna och personalforsorjningen pa myndigheterna
ar vélfungerande och bra och att det finns en tillrdcklig kompetensnivé for att i1 sa stor
utstrickning som mdjligt undvika att fel begas. Det géller inte minst pa it-sékerhets-
omrddet. Vinsterpartiet vill darfor inte dterinfora tjinstemannaansvaret i samma form
som det sag ut forut.

5.1.2 Statlig molntjiinst

Att lagra data digitalt 6ver internet via ett s.k. moln blir allt vanligare och tillimpas 1
stor utstrackning 1 offentlig sektor. Men det finns stora sdakerhetsutmaningar med detta.
Statens servicecenter har redan 2017 1 rapporten En gemensam statlig molntjdnst {or
myndigheternas it-drift, foreslagit en sidker hantering av data genom en statlig moln-
tjanst 1 form av statligt 4gda serverhallar for lagring at offentlig sektor. Statens service-
center konstaterar ocksd att en molntjénst bor ha sitt sdte utanfor storstadsomrddena for
att stirka sdkerheten och dka effektiviseringen for att sinka kostnaderna. Viansterpartiet
anser vidare att ett statligt moln ocksé skulle kunna hantera lagringen at privata foretag,
och verksamheten skulle pa sikt kunna bli 16nsam for staten. Det géller i synnerhet
samhéllsviktiga foretag vars verksamhet &r av sdrskild vikt att skydda. Dessvirre har
regeringen agerat saktfardigt och inkonsekvent, och ndgon statlig molnldsning har dnnu
inte sett dagens ljus.

Vinsterpartiet anser darfor att regeringen snarast ska dterkomma med ett forslag till
en eller flera statliga molntjénster dir data och program ska kunna lagras pa ett sdkert
sitt. Molntjansterna ska ocksa, mot rimlig avgift, kunna hantera lagring &t andra aktorer
an staten, om sa onskas.

Regeringen bor snarast utreda och aterkomma med ett forslag till statliga molnt-
janster dér data och program ska kunna lagras pé ett sikert sétt. Detta bor riksdagen
stélla sig bakom och ge regeringen till kdnna.



5.2 Strategiska uppkop

Forsvarsberedningen konstaterar i sin rapport Allvarstid (Ds 2023:19) hur "Ny teknik
ses av savil Kina som USA som nyckeln till framtida konkurrenskraft inom béade det
militdra och det civila omradet, och det pdgar en teknikkapprustning landerna emellan”.
Man skriver vidare hur ”Kinas strategiska uppkop av och investeringar i digital och
fysisk infrastruktur kan fylla sévil civila som militéra syften”. Det paverkar allt fran
produktionen av halvledare till olika former av antagonistiskt agerande i1 rymden.
Riksdagen har nyligen tagit beslut om ett granskningssystem for utlindska direkt-
investeringar till skydd for svenska sékerhetsintressen (prop. 2022/23:116) som innebér
en ny lag som ger en granskningsmyndighet mdjlighet att granska utlédndska direkt-
investeringar och, om det dr nddvéndig, forbjuda dem. Vénsterpartiet menar att ett
sadant granskningssystem dr bra och nddvéndigt. Strategiska uppkop ér en stor utmaning
mot ett robust och sdkert samhiélle da det riskerar att ge andra stater makt 6ver samhlls-
viktiga foretag, verksamheter och infrastruktur i Sverige, samt tillgéng till kanslig
information om invénare i Sverige. Det &r speciellt problematiskt nédr dessa uppkdp eller
investeringar gors av odemokratiska eller auktoritdra stater som inte delar Sveriges syn
pa demokrati och minskliga réttigheter. Vi menar dock att det finns ett behov av att ga
lingre #n den foreslagna lagstiftningen. Aven upphandlingar och investeringar i offent-
lig verksamhet som infrastruktur, skola, vard och omsorg bor omfattas av gransknings-
systemet. Detta dr samhillsviktig verksamhet som é&r kritisk for vart samhaélles funk-
tionalitet, och det far stora konsekvenser for det civila forsvaret under storre kriser om
sadana foretag exempelvis inte vill samarbeta om resurser och 16sningar eller arbetar
med andra mal dn Ovriga samhillet. Offentligt 4gande och drift av samhillsviktiga
verksamheter &r att foredra framfor privat, da det ger direkt demokratisk kontroll ver
verksamheten och mdjlighet att planera samhillets samlade resurser utifran en helhet.

6 Demokratiska aspekter

Det finns en stark koppling mellan fred, demokrati och vér gemensamma sékerhet.
Dessvirre kan vi se att demokratin dr under attack i var omvérld. Hotet mot demokratin
handlar 1 dag frimst om att regeringar urholkar de demokratiska rittigheterna som fria
och réttvisa val, tryck- och yttrandefrihet och likhet infor lagen. Demokratins
tillbakagang maste alltsa forstas bredare dn att det enbart handlar om rena diktaturer.

6.1 Integritet

Digitaliseringen gor att skyddet for den personliga integriteten stélls infér nya
utmaningar. Stora méngder persondata samlas in ndr vi anvédnder oss av sociala
medieplattformar, appar, elektroniska enheter, banktjanster och vélfardssystem. Det ger
mojligheten att urskilja 6vergripande monster som kan hjdlpa oss som samhélle att
analysera och forutsdga nuvarande och framtida beteenden for att samordna och
optimera resurser och kompetenser. Men samma data kan ocksé anvindas for att
Overvaka oss och for att Overvaka vara beteenden. Persondata, ’big data”, siljs och
anvinds bl.a. av foretag for att rikta reklam till tdinkbara konsumenter.



Vinsterpartiet ser med stor oro pa den utveckling som skett sedan borjan av
2000-talet och som 1 dag lett till att vi borjar ndrma oss ett vervakningssambhélle.
Fragor om personlig integritet och manskliga réttigheter far gang pé ging sta tillbaka.
Varje inskrinkning har motiverats utifran skenbart goda syften som effektivare brotts-
bekdampning och ett generellt 6kat skydd for invanarna. Sammantaget framstar dock
helheten av tvé decenniers skdrpta lagar nér det géller t.ex. kamerabevakning, hemliga
tvangsmedel, signalspaning, utldnningskontroll och atgarder i syfte att hindra terrorism,
som illavarslande. Varje inskrdnkning som godtas tenderar att bereda vig for dnnu fler
och mer ingripande dtgirder. Argument i stil med att den som har rent samvete inte har
ndgot att frukta riskerar att bli urvattnade floskler ju fler inskrankningar av den person-
liga integriteten som accepteras. Konsekvenserna for samhéllsklimatet och demokratin
pé lang sikt dr svara att dverblicka. Sverige befinner sig i en svér situation som i sig
innebdr ett hot mot var demokrati om vi inte vdnder utvecklingen tillsammans.

En 6kad cyberforméga maste hanteras varsamt. Néar de tekniska kunskaperna for
massovervakning utvecklas maste regelverket vara tydligt. Brottsbekdmpning och ett
forsvar av Sveriges grianser dr naturligtvis av hogsta prioritet. Samtidigt maste lagar och
regler utformas for att undvika massévervakning och kontroll 6ver de egna medborg-
arna. En forméga att 6vervaka samtliga medborgares digitala kommunikation sdsom
t.ex. EU:s forslag om chat control innebar ett stort politiskt ansvar. Ocksé utvecklingen
av allt mer avancerad Al for med sig risker. Vinsterpartiet sdger nej till chat control
eftersom forslaget ar alldeles for langtgaende. Det dr ett enormt intrang i rétten till
privatliv och innebédr massdvervakning. Lds mer i var motion Demokrati, integritet och
transparens (2023/24:V627).

6.2 Propaganda och trollfabriker

Spridning av desinformation och ”fake news” leder till populism, politikerférakt och en
forsvagad demokrati och tillit till samhallet och dess foretrddare. Ménga génger leder
denna typ av desinformation ocksa till 6kad rasism, hat och risk for vald mot utsatta
grupper i samhéllet. Propaganda dr en central bestandsdel 1 psykologisk krigféring och
inte minst 1 hybridkrigforing. Genom att forsoka paverka sin egen befolkning, invénare i
andra linder, makthavare eller andra kan man fa igenom sin agenda utan att behdva
sdtta in militdra medel. Eller sa kan propagandan vara ett sitt att kratta manegen infor
ett angrepp.

I sina forsok att sprida den ryska vérldsbilden till andra lander och legitimera
angreppet pa Ukraina har Ryssland etablerat flera statliga medier — exempelvis Sputnik
och RT (tidigare Russia Today) — som sdnder nyheter till utlandet pa flera sprék. Dessa
medier forsoker sprida den ryska regimens officiella syn pa hindelserna i vérlden. Den
ryska regimen har dven upprepade ganger anklagats for forsok att paverka opinion och
valresultat i flera véstlinder. Man anvénder sig ocksa av desinformation for att sprida
osdkerhet och for att undergriva fortroendet for demokratiska samhaéllsstrukturer. Ett
exempel dr hur rysk desinformation och konspirationsteorier spreds om coronapandemin
och covid-19-vaccinet. Ett annat ar krigspropagandan i samband med Rysslands folk-
rittsvidriga krig mot Ukraina.

Trollfabriker ar ett propagandaverktyg med syfte att paverka samhéllsdebatten. Det
kan t.ex. ske genom desinformation eller polariserande budskap pa falska nyhetssidor
och sociala medier. Tidigare har det framfor allt handlat om ménniskor som fér betalt
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for sina trollaktiviteter, men utvecklingen har gatt mot att det i hogre utstrackning
handlar om Al-styrd spridning. Bade statliga och privat finansierade trollfabriker
forekommer, framfor allt 1 auktoritdra och icke-demokratiska stater.

I Sverige ér det framfor allt de ryska trollfabrikerna som har uppmirksammats. Dér
anvander sig regimen av en trollfabrik under namnet Internet Research Agency (IRA).
IRA sprider information med budskap som gynnar den ryska ledningen i sociala medier.
Mueller-rapporten konstaterade 2019 att den ryska regeringen genom hackerattacker
och paverkansoperationer forsokte ldgga sig 1 det amerikanska presidentvalet 2016.
Sommaren 2018 rapporterade Dagens Nyheter om hur ryska trollfabriker sprider 16gner
och propaganda om Sverige. Majoriteten av inldggen handlar om brottslighet, invandring
och muslimer. Under coronapandemin slogs ryska trollfabriker for att undergrava
fortroendet for vasterldndska covid-19-vaccin. Kriget mot Ukraina har féranlett en
omfattande krigspropaganda dér falska nyheter blandas med Al-genererade klipp och
vilseledande bilder. I mars 2022 dok t.ex. ett fejkat klipp pad Ukrainas president
Volodymyr Zelenskyj upp dér han uppmanade sina landsmin att 14gga ner vapnen.

Men dven andra lander dgnar sig dt liknande aktiviteter. I Turkiet kan ndmnas hur
det styrande partiet AKP finansierar trollfabriken AK Trolls for att bl.a. 6ka stodet for
Turkiets attacker 1 Syrien och for att undergriva fortroendet for oppositionspartier som
HDP. I Kina betalas hundratusentals manniskor for att bedriva propaganda for det
kinesiska kommunistpartiets rakning, populdrt kallad 50 centsarmén, eftersom man fér
betalt per inldgg. Hir 1 Sverige har tidningen ETC uppmirksammat hur Sverigedemo-
kraterna betalat personer for att publicera propaganda helt i linje med hur trollfabrikerna
agerar.

Aven Sverige har blivit utsatt for liknande typer av paverkanskampanjer, dir
kampanjen mot den svenska socialtjinsten ar ett aktuellt och tydligt exempel. I sddana
situationer &r det viktigt att hela samhéllet, inklusive vart stora foreningsliv, hjilps at att
sprida korrekt information for att motverka felaktigheter.

Vinsterpartiet menar att utvecklingen med trollfabriker, propaganda och desinforma-
tion maste motarbetas. Anviandningen av dessa metoder behdver fordomas och lyftas i
Sveriges diplomatiska kontakter med andra lénder.

Regeringen bor i kontakter med ldnder som finansierar trollfabriker, sdsom t.ex.
Ryssland, Turkiet och Kina, tydligt markera mot sdédana metoder och kréva ett stopp pa
det statliga stodet till dessa aktiviteter. Detta bor riksdagen stilla sig bakom och ge
regeringen till kinna.

6.2.1 Kunskapslyft for lirare

For att larare ska ha mojlighet att bemota faktaresistens och argumentera med elever
vars asikter influeras av framfor allt alternativa medier och fake news krivs kompetens-
hdjande dtgérder. Det arbetet handlar om mer &n vanlig killkritik. Rasistiska och
sexistiska budskap har en stor spridning pa nitet och for manga unga ar hat via nétet
vardag i dag. De utsitts, ser andra utséttas och utsétter sjdlva andra. De méter krank-
ningar, hot och trakasserier i1 bloggar, kommentarsfélt och sociala medier.

Det ér generellt svért for médnniskor att se skillnad pa falska och sanna pastaenden.
De falska nyheter som sprids mest pa nétet ser ofta trovirdiga ut. Sa pass trovérdiga att
de kan lura rutinerade journalister, politiker och experter. Stora delar av radikaliserings-
processerna av enskilda personer och grupper sker via olika chattforum och dolda
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webbplatser. Darknet och deep web anvénds flitigt for att sprida antidemokratiska och
vildsamma budskap.

Enligt Medieutredningen behovs en nationell MIK-reform (media- och informations-
kunskap) for att utveckla medborgarnas medvetenhet och forstaelse for medieteknik,
medielogik och hur deras egen medieanvdndning i livets mikropauser har potentialen att
paverka sdvil dem sjélva som andra. Vénsterpartiet menar att det i nulédget endast ar
genom skolan som alla barn och unga kan nas av en fullgod MIK-undervisning. Det
finns goda exempel pd lokal och regional nivd, men dessa saknar resurser att né alla pa
en nationell niva. Vi vill darfor borja med att ge larare ett kunskapslyft i medie- och
informationskunskap. Ocksa kalltillit 4r en viktig komponent 1 det demokratifrdmjande
arbetet. Om man inte vagar lita pd etablerade medier skapas en misstro som gor att alla
fakta virderas utifrdn samma premisser. Det riskerar att skada den svenska demokratin,
vilken 1 hog utstrackning bygger pa tillit.

Regeringen bor ge relevanta myndigheter 1 uppdrag att inrdtta ett kunskapslyft for
larare 1 medie- och informationskunskap. Detta bor riksdagen stilla sig bakom och ge
regeringen till kinna.

For att nd hela den svenska befolkningen och hdja kunskapen om digitala sérbar-
heter och hur dessa motverkas behdvs folkbildning. Precis som nédr samhaillet tidigare
har genomgatt stora forandringar pa det digitala omradet, nir persondatorer och smarta
telefoner blev tillgéingliga for alla, behdvs informationsinsatser, mojlighet att 1dra mer,
diskutera och hjilpas ét. Detta gors bést genom folkbildning, hos studieférbund och
foreningar.

6.3 En Al-policy med etisk kod

Artificiell intelligens (Al) &r ett samlingsbegrepp for maskinbaserade system med
formagan att efterlikna ménsklig intelligens. Utvecklingen gar snabbt framét och har
potential att ge en méngd ekonomiska och samhailleliga vinster. Samtidigt som det finns
manga positiva saker med Al som mojligheter till utveckling och effektivisering, t.ex.
snabbare handlédggning och beslut hos myndigheter, sé finns ocksé negativa sidor,
sarskilt inom brottsbekdmpning och sékerhetsbranschen med ansiktsigenkédnning, mer
overvakning, ansvarsutkrdvande och grdzonsproblematik.

Al bygger pa statistiskt underlag. Om underlaget praglas av fordomar kommer
utslaget att bli ddrefter. Det mérks bl.a. 1 hur ansiktsigenkdnning fungerar olika vl
beroende pd hudfarg och i hur olika rekryteringsverktyg foredrar man framfor kvinnor.
En déligt fungerande Al riskerar att misstankliggdra manniskor utifran ménskliga
forutfattade meningar.

Al-utvecklingen lyfter en rad fridgor om bl.a. 4gande, demokratisk kontroll och
etiska principer. Aven ansvarsfrigan ir central. I mars 2023 uppmanade en rad ledande
Al-forskare och experter vérlden att pausa utvecklingen av Al i ett halvar medan vi ser
over vilka risker som finns och hur de kan motverkas. Experterna menade att den nod-
véndiga forsiktigheten och planeringen kring Al saknas. Det finns behov av en 6ppen
och transparent debatt om Al och om den reglering som maste till.

Att anvinda sig av Al 1 militdra syften &r inte i sig problematiskt. Det finns omraden
dér teknologin kan anvindas for goda &ndamal som t.ex. minrdjning eller cybersékerhet.
Men att Gverlata etiska avgoranden till algoritmer kan aldrig vara acceptabelt i en fti,
demokratisk och réttssdker vérld.
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Det finns ménga exempel pa hur Al-teknik sdsom ansiktsigenkénning anvénds av
totalitdra och reaktionira stater for att kontrollera sin befolkning. Den statliga Gver-
vakningen av uigurer 1 Kinesiska Xinjiang och ockupationsmaktens Israels stindiga
kontroll av palestinier dr bara tvd exempel. Men den omfattande dvervakningen av
civilbefolkningen férekommer dven i andra ldnder. I indiska Hyderabad byggs t.ex. just
nu vérldens storsta databas for ansiktsigenkénning.

Vinsterpartiet anser att etiska, integritets- och sédkerhetsméssiga aspekter maste viga
tungt vid all utveckling av Al, oavsett om det sker inom néringslivet, vélfarden, ritts-
vasendet eller forsvaret av Sverige. Just nu pagér arbetet med EU:s Al-forordning. Dar
regleras Al i olika risknivéer som sedan ligger till grund for hur den ska hanteras.
Forordningen kan komma att spela stor roll for utvecklingen dven utanfor EU.

Vi vill se en nationell policy med etisk kod for anvindning och utveckling av Al.

For att Al ska kunna anvéndas av offentlig verksamhet ska det krdvas att den ar
utvecklad 1 enlighet med en nationell policy med etisk kod. Detta bor riksdagen stélla
sig bakom och ge regeringen till kinna.

I vintan pd en sddan bor man i offentlig verksamhet anvénda sig av de riktlinjer for
Al som redan finns. Dér kan t.ex. Unescos rekommendation om etik och artificiell
intelligens vara en utgdngspunkt. Lis mer i vr motion Demokrati, integritet och
transparens (2023/24:V627).

6.3.1 Forbud mot mordarrobotar

Helt autonoma vapensystem ar system som formar agera helt utan mansklig kontroll.
Till skillnad frdn en obemannad dronare som kontrolleras av en pilot som fjérrstyr den
har helt autonoma vapensystem forprogrammerade algoritmer som sjdlva véljer ut sina
mal. Sddana system kallas ofta for killer robots eller mérdarrobotar, eftersom de har
programmerats till att avgdra fragor om liv och dod. I dag utvecklar 12 stater den typen
av system. Diribland Kina, Ryssland, Frankrike, Storbritannien och USA. Aven Sverige
bidrar till utvecklingen genom foretaget Saab som partner till det franska foretaget
Dassault.

Vinsterpartiet menar att helt autonoma vapensystem bor forbjudas enligt interna-
tionell lag. Sverige ska aldrig vara med och frimja utvecklingen av eller delta i annan
verksamhet som ror helt autonoma vapensystem. Lis mer i var motion Forbud mot
mordarrobotar (2023/24:V320).

Hanna Gunnarsson (V)
Andrea Andersson Tay (V) Kajsa Fredholm (V)
Lotta Johnsson Fornarve (V) Hdakan Svenneling (V)

Linda W Snecker (V)
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