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Till statsradet Anders Ygeman

Regeringen beslutade den 26 juni 2014 att tillkalla en sirskild ut-
redare med uppdrag att utvirdera lagen (2012:278) om inhimtning
av uppgifter om elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet och analysera Sikerhets-
polisens behov av en méjlighet enligt lagen att himta in uppgifter
om brottslig verksamhet som innefattar vissa samhillsfarliga brott.
I uppdraget har dven ingdtt att 6verviga om de rittssikerhets- och
integritetsstirkande dtgirder som vidtogs nir inhimtningslagen in-
fordes har varit tillrickliga eller om det finns behov av andra sddana
dtgirder. Vidare har det ingdtt i uppdraget féresld de férindringar i
dvrigt som beddms limpliga for att stirka skyddet fér den person-
liga integriteten nir det giller reglerna om lagring av uppgifter om
elektronisk kommunikation fér brottsbekimpande dndamal.

F.d. justitierddet och ordféranden 1 Hogsta forvaltningsdom-
stolen Sten Heckscher férordnades att fr.o.m. den 1 oktober 2014
vara sirskild utredare.

Forordnade experter under hela eller delar av utredningstiden
har varit poliséverintendenten Séren Clerton (Polismyndigheten),
operative ledaren Fredrik Hallstrom (Sikerhetspolisen), advokaten
Tomas Nilsson (Advokatsamfundet), enhetschefen Emily Alfvén
Nickson och féredraganden Ulf Malm (Sikerhets- och integritets-
skyddsnimnden), juristen Staffan Lindmark (Post- och tele-
styrelsen), enhetschefen Lars Korsell och utredaren Nicole Thorell
(Brottsforebyggande rddet), professorn Iain Cameron (Uppsala
universitet) samt kanslirddet Eva Bloch (Justitiedepartementet).

Rittssakkunnige Daniel Eriksson har varit sekreterare.

Foérordnande- respektive anstillningstider foér experterna och
sekreteraren framgir av en férteckning som bifogas.

Utredningen har antagit namnet Datalagringsutredningen.



Sten Heckscher ir ensam utredningsman och svarar ensam fér
innehillet 1 betinkandet. Experterna har emellertid deltagit i arbetet i
sidan utstrickning att det ir befogat att anvinda vi-form 1 betinkan-
det. Skilda uppfattningar i enskildheter och betriffande formuleringar
kan dock férekomma utan att detta har behévt komma till uttryck i
nigot sirskilt yttrande.

Hirmed &verlimnas betinkandet Datalagring och integritet
(SOU 2015:31). I och med detta ir utredningens uppdrag slutfért.

Stockholm 1 mars 2015

Sten Heckscher

/Daniel Eriksson



Forteckning over forordnande- respektive anstallningstider

Forordnade experter

Poliséverintendenten Séren Clerton, fr.o.m. den 3 december 2014
Operative ledaren Fredrik Hallstrém, fr.o.m. den 20 oktober 2014
Advokaten Tomas Nilsson, fr.o.m. den 20 oktober 2014

Enhetschefen Emily Alfvén Nickson, fr.o.m. den 20 oktober 2014
till den 1 januari 2015

Foéredraganden Ulf Malm, fr.o.m. den 7 januari 2015
Juristen Staffan Lindmark, fr.o.m. den 20 oktober 2014
Enhetschefen Lars Korsell, fr.o.m. den 20 oktober 2014
Utredaren Nicole Thorell, fr.o.m. den 20 oktober 2014
Professorn Iain Cameron, fr.o.m. den 20 oktober 2014

Kansliridet Eva Bloch, fr.o.m. den 3 december 2014

Sekreterare

Rittssakkunnige Daniel Eriksson, anstilld som sekreterare fr.o.m.
den 13 oktober 2014
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Sammanfattning

Vart uppdrag

I lagen om elektronisk kommunikation finns bestimmelser som
anger att leverantdrer av allmint tillgingliga elektroniska kommuni-
kationstjinster ska lagra vissa uppgifter som genereras eller behandlas 1
samband med att sidana tjinster tillhandahdlls for att uppgifterna
ska kunna anvindas vid brottsbekimpning. Vart uppdrag har varit
att foresld de forindringar som bedéms limpliga for att stirka skyd-
det for den personliga integriteten i férhdllande till den regleringen.

Den s.k. inhimtningslagen reglerar Polismyndighetens, Siker-
hetspolisens och Tullverkets mojligheter att {3 tillgdng till uppgifter
om elektronisk kommunikation i sin underrittelseverksamhet. Ut-
redningen har haft i uppdrag att kartligga och utvirdera hur lagen
har ullimpats samt att verviga om den bor férindras for att stirka
rittssikerheten eller skyddet f6r den personliga integriteten. Ett
annat syfte med uppdraget har varit att analysera Sikerhetspolisens
behov av en sirskild méjlighet att inhimta uppgifter om viss brotts-
lig verksamhet som inte omfattas av inhimtningslagens huvudregel
samt limna forslag pd hur ett sddant behov bér tillgodoses och
balanseras mot integritetsintresset.

Bakgrund
Skyddet for privatlivet m.m.

I betinkandets bakgrundsavsnitt redogér vi for de regler om skydd
for enskildas privatliv som finns i regeringsformen, Europakonven-
tionen och EU:s rittighetsstadga. Dir behandlas ocks3 vissa bestim-
melser om skydd for enskildas personuppgifter. Vidare innehiller
bakgrundsavsnittet beskrivningar av de brottsbekimpande myndig-
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heternas verksamhet och de bestimmelser som reglerar dessa myn-
digheters mojligheter att {2 tillging till vissa uppgifter om elektronisk
kommunikation som beh&vs 1 verksamheten.

Datalagring

Det s.k. datalagringsdirektivet (Europaparlamentets och ridets direk-
tiv 2006/24/EG om lagring av trafikuppgifter som genererats eller
behandlats 1 samband med tillhandahillande av allmint tllgingliga
elektroniska kommunikationstjinster eller allminna kommunika-
tionsnit och om indring av direktiv 2002/58/EG) syftade till att
harmonisera medlemsstaternas regler om skyldigheter for leveran-
torer av allmint tillgingliga elektroniska kommunikationstjinster eller
allminna kommunikationsnit att lagra vissa uppgifter om elektro-
nisk kommunikation fér att sikerstilla att uppgifterna finns till-
gingliga for avslojande, utredning och &tal av allvarliga brott. De
bestimmelser som genomfdrde direktivet 1 svensk ritt finns i lagen
om elektronisk kommunikation.

Den 8 april 2014 meddelade EU-domstolen dom i mélen C-293/12
och C-594/12, Digital Rights Ireland m.fl., angdende giltigheten av
datalagringsdirektivet. EU-domstolen férklarade 1 domen data-
lagringsdirektivet ogiltigt. Domstolen konstaterade att direktivet
innebar ett omfattande och sirskilt allvarligt intrdng 1 ritten will
privatliv och skyddet av personuppgifter. Domstolen konstaterade
dock att en skyldighet att lagra uppgifter ir en indamalsenlig dtgird
for att uppnad syftet att bekimpa allvarlig brottslighet och uppritt-
hilla allmin sikerhet. Eftersom direktivet inte faststillde tydliga och
preciserade regler f6r omfattningen av intrdnget 1 de aktuella rittig-
heterna ansdg domstolen emellertid att intrdngen inte begrinsades
till vad som var absolut nédvindigt for att uppna sitt syfte. I domen
pekade domstolen ut vissa omstindigheter som beaktades sirskilt
vid bedémningen av om direktivet levde upp till kraven pd proportio-
nalitet. Domstolen fann vid en samlad bedémning att EU:s lag-
stiftande férsamlingar 6verskridit sina befogenheter di direktivet
antogs eftersom det inte lever upp till proportionalitetsprincipen
med avseende pd de aktuella rittigheterna.
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Vilka uppgiftskategorier ska lagras?

Lagringsskyldighetens omfattning enligt svensk ritt regleras av be-
stimmelser 1 lagen och férordningen om elektronisk kommunika-
tion. Enligt dessa bestimmelser ska leverantorer av elektroniska kom-
munikationsnit och kommunikationstjinster lagra vissa uppgifter
om bla. telefonsamtal, internettrafik och meddelandehantering.
Skyldigheten giller 1 sex manader riknat frén den dag kommunika-
tionen avslutades.

Skyldigheten att lagra dessa uppgifter inkriktar pa rittigheter
som enskilda ir tllférsikrade enligt regeringsformen, Europakonven-
tionen och EU:s rittighetsstadga. For att en sddan &tgird ska vara
godtagbar krivs att den objektivt sett dr dgnad att uppnd syftet med
itgirden och att den ir proportionerlig.

Av uppgifter som vi har inhimtat frdn polisen framgdr att samt-
liga uppgiftskategorier som lagras enligt dagens regler ir av stor vikt
for den brottsbekimpande verksamheten. Vir bedémning ir dirfor
att lagringsskyldighetens inte omfattar annat dn vad som ir strikt
nodvindigt for att uppnd syftet med regleringen. Det bor dirfor
inte gdras nigra forindringar 1 friga om vilka uppgiftskategorier som
ska lagras.

Krav pa lagring inom EU?

Enligt EU-domstolen ir den oberoende myndighetskontrollen en
grundliggande bestdndsdel i skyddet for enskilda individer 1 sam-
band med behandlingen av personuppgifter. Domstolen pekade i
datalagringsdomen pa att en brist 1 datalagringsdirektivet var att
den oberoende myndighetskontrollen av att skydds- och sikerhets-
kraven fér de lagrade uppgifterna f6ljs inte fullt ut kunde anses vara
garanterad 1 direktivet. Detta var enligt domstolen en konsekvens av
att direktivet inte krivde att uppgifterna skulle lagras inom unionen.
Vi har mot den bakgrunden évervigt om det bor inféras ett for-
bud mot att uppgifter som lagras enligt de svenska reglerna fors 6ver
till ett s.k. tredje land f6r lagring dir. Emellertid har vi funnit att
det svenska regelverket ir utformat pd ett sidant sitt att tillsyns-
myndigheten, Post- och telestyrelsen, har mojligheter att bedriva en
aktiv och dndamailsenlig tillsynsverksamhet dven gentemot leveran-
torer som viljer att lagra uppgifter utanfér unionen. Vidare har vi
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beaktat att personuppgifter fir foras 6ver till tredje land endast om
landet i friga sikerstiller en adekvat nivd av skydd for uppgifterna.
Kravet pd adekvat skydd innebir bla. att det tredje landet ska ha
inrittat kontrollmekanismer som bevakar att landets skyddsregler i
friga om personuppgifter foljs. Vir bedémning dr dirfor att den
oberoende myndighetskontrollen ir garanterad 1 svensk ritt dven i
forhallande till leverantérer som skulle vilja att lagra uppgifter utan-
for EU. Vidare har vi funnit att ett krav 1 nationell ritt pd lagring
inom EU eller EES inte gir att férena med den 6vriga EU-regleringen
pi omrddet samt med Sveriges dtaganden enligt dataskyddskonven-
tionen.

Mot den bakgrunden gér vi beddmningen att det inte bér in-
foras ndgot generellt forbud mot att uppgifter som lagras enligt de
svenska datalagringsreglerna fors over till tredje land f6r lagring dir.

Inhdmtning av abonnemangsuppgifter

En av de brister i datalagringsdirektivet som EU-domstolen pekade
pd 1 sin dom var att direktivet inte angav ndgra objektiva kriterier
for att avgrinsa de nationella myndigheternas tillgdng till och an-
vindning av de lagrade uppgifterna. Domstolen noterade ocks3 att
direktivet inte krivde att tillgingen till uppgifter skulle vara under-
kastad nigon férhandskontroll av en domstol eller oberoende myn-
dighet som har tll uppgift ir att se till att tillgdngen begrinsas till
vad som ir strikt nodvindigt.

Abonnemangsuppgifter som lagras med stdd av de svenska data-
lagringsreglerna fir limnas ut till brottsbekimpande myndigheter
utan krav pd att den brottslighet som uppgifterna limnas ut for ska
vara av nigon viss svrhetsgrad. Vidare f&r uppgifter himtas in efter
beslut av den brottsbekimpande myndigheten och siledes utan
foregdende kontroll av en oberoende instans.

Vi har mot den bakgrunden évervigt ett flertal olika dtgirder
som skulle kunna bidra till att stirka kontrollen éver de brotts-
bekimpande myndigheternas tillimpning av reglerna om inhimtning
av abonnemangsuppgifter. Bland annat har vi 6vervigt om ett till-
synsorgan bor fa 1 uppgift att utdva tillsyn som specifike tar sikte
pd tillimpningen av dessa regler. Vi gor dock bedémningen att
nackdelarna med en sddan ordning éverviger férdelarna. Diremot
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foresldr vi att beslut om inhimtning av abonnemangsuppgifter ska
f3 fattas endast av vissa sirskilt utpekade befattningshavare inom
den myndighet som begir uppgifterna. Vidare foreslr vi att beslut
om inhimtning av sddana uppgifter ska dokumenteras pd visst sitt.
Dessa 3tgirder bedoms kunna bidra till hégre kvalitet i besluts-
fattandet och till att den tillsyn som bedrivs av JO, JK, Data-
inspektionen och SIN blir mer effektiv. Vidare limnar vi f6rslag pd
vissa fortydliganden 1 bestimmelsen om inhimtning av abonne-
mangsuppgifter. Syftet dr att gora det tydligt att bestimmelsen kan
tillimpas 1 de brottsbekimpande myndigheternas underrittelse-
verksamhet.

Uppgifter som omfattas av yrkesmassig tystnadsplikt

EU-domstolen lyfte 1 sin dom fram att en brist i datalagringsdirek-
tivet var att det inte inneholl ndgra undantag frin lagringskravet,
vilket innebar att det var tillimpligt dven pd personer vilkas kom-
munikation enligt nationell ritt omfattas av tystnadsplikt.

Vi har dirfor 6vervigt om det bér inféras ett férbud mot att
himta in uppgifter om kommunikation med personer som omfattas
av yrkesmissig tystnadsplikt. I svensk ritt dr det emellertid en upp-
gifts innehdll som avgdér om den omfattas av tystnadsplikt. Vid in-
himtning av s.k. metadata kinner den myndighet som himtar in
uppgifterna normalt inte till inneh8llet i kommunikationen. Vér
bedémning idr dirfér att ett sidant férbud skulle vara mycket svart
att tillimpa. Vidare bedémer vi att ett sidant forbud skulle vara av
begrinsad praktisk betydelse. Detta eftersom proportionalitets-
principen normalt hindrar att uppgifter himtas in, om myndigheter-
na i ndgot undantagsfall pd férhand skulle kinna till att kom-
munikationen omfattas av tystnadsplikt. Diremot foresldr vi att det
ska inféras regler om att uppgifter om sddan kommunikation ska
forstoras 1 de fall myndigheterna i efterhand fir kinnedom om att
kommunikationen omfattas av sidan tystnadsplikt.
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Inhdmtningslagen
Kartliggningen

En del av virt uppdrag har varit att kartligga den hittillsvarande
tillimpningen av inhimtningslagen. Den undersékningsmetod som
vi har valt innebir att vi pd djupet har granskat ett urval av under-
rittelsedrenden dir inhimtningslagen har tillimpats av Polismyndig-
heten, Sikerhetspolisen eller Tullverket. I samband med undersok-
ningen har utredningen, i vart och ett av de utvalda drendena, tagit
del av de beslut enligt inhimtningslagen som fattats 1 irendena
samt bakomliggande skriftligt material. Direfter har foretridare for
utredningen intervjuat den ansvarige handliggaren om drendet. Syftet
har varit att pa djupet tringa in i frgorna om nytta, behov och inte-
gritetsintrang.

Resultatet av kartliggningen redovisas 1 detalj 1 betinkandet och
har varit en viktig del av underlaget {6r vir analys, vira beddmningar
och vira férslag 1 friga om inhimtningslagen. Vi har kunnat kon-
statera att de brottsbekimpande myndigheterna hanterar irenden
enligt inhimtningslagen pd ett 1 allt visentligt tillfredsstillande sitt.
Vidare har vi funnit att lagen ir ett viktigt redskap 1 myndigheter-
nas underrittelseverksamhet. Tillimpningen av lagen leder i de allra
flesta fall till att myndigheterna far tillging till relevant information
som bidrar till att féra underrittelseirendena framit. Det finns dir-
f6r underlag f6r bedémningen att lagen innebir beaktansvird nytta
1 underrittelseverksamheten. Lagen leder dock idven till integritets-
intrdng, bide f6r de personer som irendena avser och de personer
som dessa har kontakt med.

Inhéimtningslagens beslutsordning

EU-domstolen pekade i datalagringsdomen pd att direktivet inte
foreskrev att de behoriga nationella myndigheternas tillging till lag-
rade uppgifter skulle vara underkastad nigon férhandskontroll
utford av en domstol eller oberoende myndighet. Vi har dirfor, och
1 enlighet med vira direktiv, évervigt bl.a. om allmin domstol bér
anfértros uppgiften att fatta beslut om inhimtning av uppgifter.
Emellertid har vi funnit att frigor om inhimtning av uppgifter i
underrittelseverksamhet limpar sig mindre vil fér prévning i allmin
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domstol. T underrittelseverksamheten, som ir skild frin och ligger
i tiden fore en forundersdkning, dr syftet att genom en bred infor-
mations- och kunskapsinsamling ge underlag f6r bearbetning och
analys. Utgdngspunkten for underrittelseverksamheten ir, ofta
utifrin en mer Svergripande ansats, att studera och kartligga en
befarad brottslig verksamhet f6r att férebygga eller forhindra att
brottsligheten genomférs. Eftersom verksamheten inte som i en
férundersékning, ir inriktad mot ndgon specifik brottslig girning —
och ofta inte heller mot nigon sirskild utpekad person — gor sig
partsintresset inte heller gillande pd samma sitt i underrittelseverk-
samheten som under en férundersokning. Integritetsaspekten 1 under-
rittelseskedet priglas dirfér mer av ett medborgarperspektiv dn av
ett sidant tvipartsforfarande som limpar sig fér provning 1 allmin
domstol. Det finns ocksd anledning att vara tveksam till om dom-
stolarna skulle ha mgjlighet att tillgodose behovet av snabba beslut.

Vi har ocksd 6vervigt om beslutsbefogenheten enligt inhimt-
ningslagen bor anfortros 8klagare eller ett nytt beslutsorgan, t.ex.
en nimnd. Sidana alternativ har samma svagheter som en domstols-
provning. Det finns ocksd andra nackdelar. Vi bedémer t.ex. att en
uppgift for dklagare att fatta beslut om den aktuella inhimtningen
skulle vara svir att férena med den roll 8klagarna har 1 det straff-
processuella systemet. Mot bakgrund av att dagens beslutsordning
fungerar vil gor vi dirfér beddmningen att beslut enligt inhimt-
ningslagen dven 1 fortsittningen bér fattas av de brottsbekimpande
myndigheterna.

Atgirder inom ramen for den befintliga beslutsordningen

Vi har ocksd 6vervigt vissa dtgirder som skulle kunna vidtas inom
ramen f6r den befintliga beslutsordningen och som skulle kunna
bidra till att forstirka kontrollen &ver tillimpningen. Bland annat har
vi 8vervigt om mojligheten att delegera beslutsbefogenhet inom den
beslutande myndigheten kan skirpas. Vi har dock funnit att den
nuvarande delegationsbestimmelsen har en s strikt utformning som
man rimligen kan begira. Vi foresldr dirfor inte nigra dndringar av
den.

Inom bide Polismyndigheten och Tullverket finns numera centralt
placerade enheter som har ett dvergripande ansvar fér att skapa en-
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hetliga riktlinjer fér handliggningen av drenden enligt inhimtnings-
lagen och f6lja upp hur denna verksamhet hanteras inom respektive
myndighet. Vi bedémer att detta med stor sannolikhet kommer att
bidra till att héja och garantera kvaliteten 1 beslutsprocessen hos
myndigheterna. Vidare arbetar sdvil Polismyndigheten som Tullverket
f.n. med att utarbeta nya system f6r delegation av beslutsbesluts-
befogenhet enligt lagen. Vi anser oss kunna utgd frin att myndig-
heterna i det arbetet kommer att se till att besluten fattas pd en till-
rickligt hég nivd {6r att garantera en beslutsordning som uppfyller
héga krav pd kompetens och rittssikerhet.

Vidare har vi 6évervigt om det skulle vara méjligt att vidta nigon
eller nigra dtgirder for att forbittra foérutsittningarna for SIN:s
tillsynsverksamhet. Vi har d8 kommit fram tll att det bér fore-
skrivas att myndigheternas skyldighet att underritta nimnden om
beslut som fattats enligt inhimtningslagen bor fullgéras genom att
myndigheten ger in sjilva beslutet till nimnden. Diremot bedémer
vi att det inte vore limpligt att férindra kraven pd vilka uppgifter
besluten ska innehdlla. Vi bedémer ocksd att det inte ir nodvindigt
att forindra kraven pd dokumentation i drenden enligt inhimtnings-
lagen. Anledningen till det ir att det har kommit fram att skilen for
inhimtningsbesluten 1 regel finns dokumenterade 1 drendena och
att de sdledes ir tillgingliga for SIN.

Slutligen har vi ocksd évervigt om det finns anledning att 6ka
mojligheterna for teleoperatorerna att limna uppgifter till SIN an-
giende verkstilligheten av beslut enligt inhimtningslagen. Vi bedémer
dock att en sidan mojlighet inte skulle leda till ndgon forbittring av
forutsittningarna f6r SIN:s tillsyn.

Sikerhetspolisens behov av en sirskild majlighet att inhimta uppgifter
om wviss brottslig verksambet

Enligt inhimtningslagens huvudregel fir uppgifter himtas in, om
omstindigheterna ir sddana att dtgirden idr av sirskild vikt for att
forebygga, forhindra eller uppticka brottslig verksamhet som inne-
fattar brott for vilket inte ir foreskrivet lindrigare straff dn fingelse
1 tvd &r. Enligt en sirskild tidsbegrinsad bestimmelse far uppgifter
himtas in ocksd om brottslig verksamhet som innefattar vissa brott
med ligre straffminimum in fingelse 1 tvd &r (3 §). De brott som
omfattas av bestimmelsen utgdr sddan samhillsfarlig brottslighet
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som bekimpas av Sikerhetspolisen. En del av virt uppdrag har varit
att analysera Sikerhetspolisens behov av en sidan méjlighet och att
limna forslag pd hur detta behov bor tillgodoses och balanseras mot
integritetsintresset.

Genom vir kartliggning har det kommit fram att tillimpningen
av inhimtningslagen har lett till beaktansvird nytta i samband med
underrittelsearbete avseende brottslig verksamhet som innefattar
flera av de brott som 1 dagsliget omfattas av bestimmelsen. Vi be-
démer dirfor att mojligheten att himta in uppgifter om brottslig
verksamhet som innefattar dessa brott bor finnas kvar och att den 1
fortsittningen bor gilla permanent.

Vidare har det kommit fram att Sikerhetspolisen har ett stort
behov av att kunna himta in uppgifter om brottslig verksamhet
som innefattar s.k. statsstyrt féretagsspioneri samt grov misshandel
och olaga frihetsberévande som begds i avsikt att paverka offentliga
organ eller den som yrkesmissigt bedriver nyhetsférmedling eller
annan journalistik att vidta eller avstd frin att vidta en 8tgird eller
att himnas en 4tgird (s.k. systemhotande brottslighet). Vi foreslar
dirfor att mojligheten att himta in uppgifter ska omfatta dven dessa
brott.

21






Summary

Our remit

The Electronic Communications Act contains provisions stating
that suppliers of publicly available electronic communications services
are to retain certain data generated or processed in connection with
providing such services so that these data can be used for law enforce-
ment purposes. Our remit has been to propose the changes deemed
appropriate to strengthen the protection of privacy with respect to
these regulations.

The Data Collection Act regulates the powers of the Police
Authority, the Swedish Security Service and the Swedish Customs
to access such information. The Inquiry has had instructions to
survey and evaluate the application of the Act in practice and to
consider whether it should be changed. Another purpose of our
remit has been to analyse the Swedish Security Service’s need for
special powers to collect data about some forms of criminal activity
that are not covered by the general rule in the Data Collection Act
and to present proposals on how such a need should be met and the
balance to be struck with the interests of privacy.

Background
Protection of private life etc.

In the background section of the report, we describe the rules on
the protection of individuals’ private lives contained in the Swedish
Instrument of Government, the European Convention for the
Protection of Human Rights and Fundamental Freedoms and the
EU Charter of Fundamental Rights. This section also discusses
certain provisions on the protection of individuals’ personal data.
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In addition, it describes the activities of the various law enforcement
authorities and the provisions regulating these authorities’ powers
to demand access to certain information about electronic com-
munications that they need in their activities.

Data retention

The Data Retention Directive (Directive 2006/24/EC of the
European Parliament and of the Council on the retention of data
generated or processed in connection with the provision of publicly
available electronic communications services or of public com-
munications networks and amending Directive 2002/58/EC) aimed
to harmonise EU Member States’ regulations on the obligations of
suppliers of publicly available electronic communications services
or of public communications networks to retain certain data about
electronic communications to ensure that the data is available for
detecting, investigating and prosecuting serious crime. The provisions
implementing the Directive in Swedish law are contained in the
Electronic Communications Act.

On 8 April 2014 the Court of Justice of the European Union
delivered its judgment in joined cases C 293/12 and C 594/12,
Digital Rights Ireland et al., concerning the validity of the Data
Retention Directive. In its judgment, the Court declared the Directive
invalid. The Court noted that the Directive entailed a wide-ranging
and particularly serious interference in the right to respect for private
life and the protection of personal data. However, the Court found
that an obligation to retain data is an effective measure for achieving
the purpose of fighting serious crime and maintaining public safety.
Nonetheless, since the Directive did not lay down clear and precise
rules governing the scope of the interference in the rights at issue,
the Court considered that the interference was not limited to what
was strictly necessary to achieve its purpose. In its judgment, the
Court identified certain circumstances to which particular attention
was paid in assessing whether the Directive satisfied the require-
ments of proportionality. On balance, the Court found that the
legislative assemblies of the European Union had exceeded their
authority when the Directive was adopted, since it does not satisfy
the principle of proportionality with regard to the rights concerned.
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Which categories of data should be retained?

The obligation to retain data is regulated in Swedish law by provisions
in the Electronic Communications Act and Ordinance. These pro-
visions require suppliers of electronic communications networks and
communications services to retain certain data concerning telephone
calls, internet traffic, message processing and other matters. The
obligation applies for six months calculated from the date on which
the communications concluded.

The obligation to retain this data is a measure that infringes on
rights that are guaranteed to individuals in accordance with the
Instrument of Government, the European Convention for the Pro-
tection of Human Rights and Fundamental Freedoms and the EU
Charter of Fundamental Rights. For such a measure to be acceptable,
it must be objectively appropriate for achieving the measure’s purpose
and it must be proportionate.

It is evident from information obtained from the police that all
the categories of data retained under current rules are of great
importance for law enforcement activities. Our assessment is there-
fore that the data retention obligation does not cover anything
other than what is strictly necessary to achieve the purpose of the
regulations. Consequently, no changes should be made in the
categories of data that are to be retained.

Requirement for retention within the EU?

According to the Court of Justice, control by an independent
authority is a fundamental component of the protection provided
to individuals in connection with the processing of personal data.
In the data retention judgment, the Court pointed out that one
deficiency in the Data Retention Directive was that it could not be
held that the Directive fully ensured the control by an independent
authority of compliance with the requirements of protection and
security. According to the Court, this was a consequence of the
fact that the Directive did not require the data to be retained within
the European Union.

Against this backdrop, we considered whether a prohibition should
be introduced against data that is retained under Swedish rules being
transferred to a third country for storage there. However, we
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found that the way in which the Swedish regulations are designed
enables the supervisory authority, the Swedish Post and Telecom
Authority, to conduct active and effective supervision even of
suppliers that choose to store data outside the EU. We have also
taken into consideration that personal data may only be transferred
to a third country if the country concerned ensures an adequate level
of protection for the data. The adequate protection requirement
means, among other things, that the third country must have
established control mechanisms that monitor compliance with the
country’s rules on protection of personal data. Our assessment is
therefore that control by an independent authority is guaranteed in
Swedish law even with regard to suppliers that might choose to store
data outside the EU. Moreover, we have found that a requirement
in national law for retention within the EU or the EEA is in-
compatible with other EU regulations in the area and with Sweden’s
commitments under the Data Protection Convention.

Against this backdrop, our assessment is that no general
prohibition should be introduced against data that is retained under
Swedish data retention rules being transferred to a third country
for storage there.

Collection of subscription data

One of the deficiencies in the Data Retention Directive that the
Court of Justice pointed out in its judgment was that the Directive
did not give any objective criteria for limiting the access of the
national authorities to the retained data or their use of that data.
The Court also noted that the Directive did not require that access
to data was made dependent on a prior review carried out by a
court or by an independent body tasked with ensuring that access
is limited to what is strictly necessary.

Subscription data retained under the Swedish data retention rules
may be released to law enforcement authorities without any require-
ment that the crime for which the data are released is of any particular
degree of severity. Moreover, data may be collected following a
decision of the law enforcement authority, without prior control
by an independent body.
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Against this backdrop, we have considered several different
measures that could contribute to strengthening controls over the
application by the law enforcement authorities of the rules on
collecting subscription data. For example, we have considered whether
a supervisory body ought to be instructed to exercise supervision
specifically focused on the application of these rules. However, our
assessment 1s that the disadvantages of such a system outweigh the
advantages. On the other hand, we propose that the authority to
make decisions on collecting subscription data should be limited to
certain specially designated officials at the authority requesting the
data. In addition, we propose that decisions on collecting such data
should be documented in a certain manner. The Inquiry considers
that these measures could contribute to higher quality in the
decision-making process and to more effective supervision by the
Parliamentary Ombudsmen, the Chancellor of Justice, the Data
Inspection Board and the Swedish Commission on Security and
Integrity Protection. We also present proposals on certain clarifica-
tions in the provision on collecting subscription data. The purpose
of this will be to make it clear that the provision can be applied in
the law enforcement authorities’ intelligence activities.

Information covered by professional confidentiality

In its judgment, the Court of Justice underlined that one of the
deficiencies of the Data Retention Directive was that it did not
contain any exceptions to the data retention requirement, which
meant that it applied even to persons whose communications are
subject to confidentiality under national law.

We have therefore considered whether a prohibition should be
introduced against collecting data concerning communications with
persons subject to professional confidentiality. However, in Swedish
law it is normally the contents of the data that determine whether it
is subject to confidentiality. When collecting metadata, the authority
collecting the data normally has no knowledge of the contents of
the communications. Our assessment is therefore that a prohibition
of this kind would be very difficult to apply. Moreover, in our
view, it would have very little practical significance. This is because
the principle of proportionality normally prevents data being collected
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if the authorities, by way of exception, should be aware in advance
that the communications are subject to confidentiality. On the
other hand, we propose the introduction of rules requiring the data
concerning such communications to be destroyed in cases where
the authorities later learn that the communications are subject to
such confidentiality.

Data Collection Act
Survey

Part of our remit was to survey the application of the Data
Collection Act until now. The method that we chose to investigate
this issue was an in-depth examination of a sample of intelligence
cases in which the Data Collection Act had been applied by the
Police Authority, the Swedish Security Service or Swedish Customs.
In connection with the investigation, in each of the cases selected,
the Inquiry studied the decision taken in the cases under the Data
Collection Act and background written material. After that, a
representative of the Inquiry interviewed the case officer responsible
for the case. The purpose was to gain an in-depth understanding of
the issues of benefit, need and interference in privacy.

The results of the survey are presented in detail in the report
and were an important part of the material on which we based our
analysis, assessments and proposals concerning the Data Collection
Act. We found that the way in which the law enforcement
authorities process cases under the Data Collection Act is
essentially satisfactory. We also found that the Act is an important
tool in the authorities’ intelligence activities. In the vast majority of
cases, the Act is applied so as to give the authorities access to
relevant information that helps to advance the intelligence cases.
There are therefore grounds for concluding that the Act is of con-
siderable benetit for intelligence activities. However, it also leads to
interference in the privacy of both the individuals concerned in the
cases and those with whom they have been in contact.
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Decision-making procedure in the Data Collection Act

The Court of Justice pointed out in the data retention judgment
that the Directive did not prescribe that the access of the
competent national authorities to retained data should be subject
to prior review carried out by a court or an independent authority.
Therefore, and in accordance with our terms of reference, we have
considered whether a general court should be entrusted with taking
decisions on collecting data. However, we have found that matters
concerning the collection of data in intelligence activities are not
particularly well-suited for review by a general court. The purpose
of intelligence activities, which are separate from and precede a
preliminary investigation, is to obtain material for processing and
analysis through a broad collection of information and knowledge.
The basic purpose of intelligence activities is to study and identify
potential criminal activities in order to prevent the crime from
being carried out. These activities are often part of a more wide-
ranging approach. Since the activities, unlike a preliminary investi-
gation, do not focus on any specific criminal act — and often not on
any specifically identified person either — the interest of the parties
does not play the same kind of role in intelligence activities as in a
preliminary investigation. Consequently, in the intelligence phase
the privacy aspect is characterised more by the perspective of citizens’
interests than by the type of two party procedure that is well-
suited for review by a general court. There is also reason to doubt
whether the courts would be able to satisfy the need for speedy
decisions.

We have also considered whether the decision-making powers
under the Data Collection Act should be entrusted to a prosecutor
or a new decision-making body, such as a special board. These
options have the same weaknesses as a court review. There are also
other disadvantages. In our assessment, for example, giving pro-
secutors the task of taking decisions to order collection of data
would be difficult to reconcile with the role prosecutors have in the
criminal law system. Given that the current decision-making
procedure works well, our assessment is therefore that decisions
under the Data Collection Act should be taken by the law enforce-
ment authorities.
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Measures within the framework of existing decision-making
procedures

We have also considered certain measures that could be taken
within the framework of existing decision-making procedures and
that could contribute to strengthening controls over the application
of these procedures. Among other things, we have considered
whether it is possible to tighten up the possibility of delegating
decision-making powers within the decision-making authority.
However, we have found that the current provision on delegation
is formulated as strictly as can reasonably be demanded. We there-
fore do not propose any changes in this provision.

Both the Police Authority and Swedish Customs now have
centrally placed units that have a broad responsibility for creating
standard guidelines for processing cases under the Data Collection
Act and following up how these activities are managed within the
authority. We consider that this is highly likely to help raise and
guarantee the quality of the decision making process at these
authorities. Furthermore, both the Police Authority and the Swedish
Customs are now developing new systems for delegating decision-
making powers under the Act. We believe we can assume that in
this process, the authorities will ensure that decisions are taken at a
sufficiently high level to guarantee a decision-making procedure
that meets high standards of competence and legal certainty.

We have also considered whether it would be possible to take
any measure or measures to improve the conditions for supervision
by the Swedish Commission on Security and Integrity Protection.
Our conclusion is that it should be prescribed that the authorities’
obligation to inform the Commission of decisions taken under the
Data Collection Act should be met by the authority concerned
submitting the actual decision to the Commission. On the other
hand, we do not consider it would be appropriate to change the
requirements concerning the information the decisions must contain.
We also do not consider it necessary to change the requirements
concerning documentation in cases under the Data Collection Act.
The reason for this is that it has emerged that the grounds for data
collection decisions are generally documented in the cases and are
therefore available to the Commission.
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Finally, we have also considered whether there is reason to
increase the possibilities for telecommunications operators to provide
information to the Commission concerning the enforcement of
decisions under the Data Collection Act. However, in our assess-
ment, such a possibility would not lead to any improvement in the
conditions for supervision by the Commission.

The need of the Swedish Security Service for special powers to collect
information about certain criminal activities

According to the general rule in the Data Collection Act, data may
be collected if the circumstances are such that the measure is of
particular importance for preventing or detecting criminal activities
that include crimes for which the law does not envisage a more
lenient sentence than imprisonment for two years. The Act also
contains a special time-limited provision allowing data to be collected
concerning criminal activities that include certain crimes with lower
minimum sentences than imprisonment for two years (Section 3).
The crimes covered by this provision are the types of criminal
activity that pose a threat to society and that are targeted by the
Swedish Security Service. Part of our remit has been to analyse the
extent to which the Swedish Security Service needs such an option
and to present proposals on how this need should be met while
striking a balance with the interests of privacy.

It has emerged from our review that the way in which the Data
Collection Act has been applied has led to considerable benefits in
connection with intelligence activities relating to criminal activities
that include several of the crimes that are now covered by this
section of the law. In our opinion, the possibility of collecting data
concerning criminal activities that include these crimes should
therefore be retained and should have permanent application in the
future.

Moreover, it has emerged that the Swedish Security Service has a
great need to be able to collect data concerning criminal activities
that include state-sponsored industrial espionage and gross assault
and unlawful deprivation of liberty committed with the intention
of influencing public bodies or a person professionally engaged in
news coverage or other journalism to take or refrain from taking a
measure or to take revenge for a measure (‘system-threatening
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crime’). We therefore propose that the possibility of collecting data
should also extend to these crimes.
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1 Forfattningsforslag

1.1 Forslag till
lag om andring i rattegangsbalken

Hirigenom féreskrivs att 27 kap. 22 § rittegingsbalken ska ha
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

27 kap.
2§

Hemlig avlyssning av elektronisk kommunikation fir inte avse
telefonsamtal eller andra meddelanden dir nigon som yttrar sig, pd
grund av bestimmelserna 1 36 kap. 5 § andra—sjitte styckena, inte
skulle ha kunnat héras som vittne om det som har sagts eller pd
annat sitt kommit fram. Om det under avlyssningen kommer fram
att det ir friga om ett sidant samtal eller meddelande, ska avlyss-
ningen omedelbart avbrytas.

Hemlig rumsavlyssning fr inte avse samtal eller annat tal dir
ndgon som angetts 1 forsta stycket talar. Om det under rumsavlyss-
ningen kommer fram att det ir friga om ett sidant samtal eller tal,
ska avlyssningen omedelbart avbrytas.

Upptagningar och uppteckningar ska omedelbart forstéras i de
delar som de omfattas av férbud enligt forsta eller andra stycket.

Uppteckningar  fran  hemlig
dvervakning av elektronisk kom-
munikation ska omedelbart for-
storas i de delar innebdllet avser
uppgifter som, pa grund av be-

! Senaste lydelse 2014:1419.
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stimmelserna 1 36 kap. 5 § andra—
sjdtte styckena, inte skulle ha
kunnat inhimtas genom vittnes-
forhér i domstol.

Denna lag trider i kraft den 1 juli 2016.
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1.2 Forslag till

Forfattningsforslag

lag om andring i lagen (2003:389)
om elektronisk kommunikation

Hirigenom féreskrivs att 6 kap. 22 § lagen (2003:389) om elektro-
nisk kommunikation ska ha f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

6 kap.
22§

Den som tillhandahiller ett elektroniskt kommunikationsnit eller
en elektronisk kommunikationstjinst och dirvid har fatt del av eller
tillgdng till uppgift som avses 1 20 § forsta stycket ska pd begiran
limna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet
som 1 ett sirskilt fall behover en sddan uppgift f6r delgivning enligt
delgivningslagen (2010:1932), om myndigheten finner att det kan
antas att den som soks for delgivning héller sig undan eller att det

annars finns synnerliga skil,

2. uppgift som avses 1 20§
forsta stycket 1 och som giller
misstanke om brott till en 8kla-
garmyndighet, Polismyndighet-
en, Sikerhetspolisen eller nigon
annan myndighet som ska in-
gripa mot brottet,

2. uppgift som avses 1 20§
forsta stycket 1 och som giller
misstanke om brott eller brottslig
verksambet tll en dklagarmyn-
dighet, Polismyndigheten, Siker-
hetspolisen eller ndgon annan
myndighet som ska ingripa mot

brottet eller den brottsliga verk-
sambeten,

3. uppgift som avses 1 20 § forsta stycket 1 och 3 samt uppgift
om i vilket geografiskt omrdde en viss elektronisk kommunika-
tionsutrustning finns eller har funnits tll Polismyndigheten, om
myndigheten finner att uppgiften behdvs i samband med efter-
forskning av personer som har férsvunnit under sidana omstindig-
heter att det kan befaras att det finns fara for deras liv eller allvarlig
risk for deras hilsa,

2 Senaste lydelse 2014:734.
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4. uppgift som avses 1 20§ forsta stycket 1 till Kronofogde-
myndigheten om myndigheten behdver uppgiften i exekutiv verk-
samhet och myndigheten finner att uppgiften ir av visentlig bety-
delse for handliggningen av ett drende,

5. uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om
verket finner att uppgiften ir av visentlig betydelse for handligg-
ningen av ett drende som avser kontroll av skatt eller avgift eller
ritt folkbokféringsort enligt folkbokféringslagen (1991:481),

6. uppgift som avses 1 20 § forsta stycket 1 till Polismyndigheten,
om myndigheten finner att uppgiften behévs i samband med under-
rittelse, efterforskning eller identifiering vid olyckor eller dédstall
eller for att myndigheten ska kunna fullgéra en uppgift som avses i
12 § polislagen (1984:387),

7. uppgift som avses 1 20 § forsta stycket 1 till Polismyndigheten
eller en 3klagarmyndighet, om myndigheten finner att uppgiften
behovs 1 ett sirskilt fall for att myndigheten ska kunna fullgéra
underrittelseskyldighet enligt 33 § lagen (1964:167) med sirskilda
bestimmelser om unga lagévertridare, och

8. uppgift som avses 1 20 § forsta stycket 1 och 3 till regional
alarmeringscentral som avses i lagen (1981:1104) om verksamheten
hos vissa regionala alarmeringscentraler.

Ersittning f6r att limna ut andra uppgifter enligt forsta stycket 8
in lokaliseringsuppgifter ska vara skilig med hinsyn till kostnader-
na for utlimnandet.

Denna lag trider 1 kraft den 1 juli 2016.
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1.3 Forslag till
lag om andring i lagen (2007:979) om atgarder
for att forhindra vissa sarskilt allvarliga brott

Hirigenom foreskrivs att 11 § lagen (2007:979) om &tgirder for
att forhindra vissa sirskilt allvarliga brott ska ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

11§

Hemlig avlyssning av elektronisk kommunikation fir inte ske av
telefonsamtal eller andra meddelanden dir den som yttrar sig inte
skulle ha kunnat horas som vittne, enligt 36 kap. 5 § andra—sjitte
styckena rittegdngsbalken, om det som har sagts eller p& annat sitt
framkommit. Om det av avlyssningen framgar att det ir friga om ett
sddant samtal eller meddelande, ska avlyssningen omedelbart av-
brytas.

Upptagningar och uppteckningar frin en hemlig avlyssning av
elektronisk kommunikation ska, 1 den utstrickning de omfattas av
torbudet, omedelbart f6rstoras.

Uppteckningar  fran  hemlig
dvervakning av elektronisk kom-
munikation ska omedelbart for-
storas 1 de delar innebdllet avser
uppgifter som, pd grund av bestim-
melserna i 36 kap. 5§ andra—
sjdtte styckena rdttegingsbalken,
inte skulle ha kunnat inhimtas
genom vittnesforhor i domstol.

Denna lag trider i kraft den 1 juli 2016.

? Senaste lydelse 2012:286.
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1.4 Forslag till
lag om andring i offentlighets-
och sekretesslagen (2009:400)

Hirigenom foreskrivs att 44 kap. 4 § offentlighets- och sekretess-
lagen (2009:400) ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

44 kap.
4§

Ritten enligt 1 kap. 1 § tryckfrihetsférordningen och 1 kap. 1 och
2 §§ yttrandefrihetsgrundlagen att meddela och offentliggora upp-
gifter inskrinks av den tystnadsplikt som féljer av

1. 2 kap. 14 § forsta stycket 1 1. 2 kap. 14 § forsta stycket
och 3 postlagen (2010:1045), 1, 3 och 4 postlagen (2010:1045),

2. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation,
nir det ir friga om uppgift om innehdllet i ett elektroniskt med-
delande eller som annars ror ett sirskilt sidant meddelande, och

3. 6 kap. 21 § lagen om elektronisk kommunikation, nir det ir
friga om uppgift om kvarhéllande av férsindelse pd befordrings-
foretag, om hemlig avlyssning av elektronisk kommunikation eller
hemlig 6vervakning av elektronisk kommunikation pd grund av
beslut av domstol, undersékningsledare eller 3klagare eller om in-
himtning av uppgifter enligt lagen (2012:278) om inhimtning av
uppgifter om elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet.

Denna lag trider i kraft den 1 juli 2016.

* Senaste lydelse 2012:288.
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1.5 Forslag till

Forfattningsforslag

lag om andring i postlagen (2010:1045)

Hirigenom foreskrivs att 2 kap. 14 § postlagen (2010:1045) ska

ha foljande lydelse.
Nuvarande lydelse Foreslagen lydelse
2 kap.
14§

Den som 1 postverksamhet
har fitt del av eller tillgdng till
nigon av de uppgifter som an-
ges 1 1-3 fir inte obehdrigen
roja eller utnyttja vad han eller
hon dirigenom har fitt veta. De
uppgifter som omfattas av tyst-
nadsplikten ir

Den som 1 postverksamhet
har fitt del av eller tillgdng till
nigon av de uppgifter som an-
ges 1 1-4 fir inte obehorigen
roja eller utnyttja vad han eller
hon dirigenom har fitt veta. De
uppgifter som omfattas av tyst-
nadsplikten ir

1. uppgifter som ror ett sirskilt brev som befordras inom verk-

samheten,

2. andra uppgifter som rér en
enskild persons férbindelse med
verksamheten nir det giller be-
fordran av brev, eller

3. uppgifter som handlar om
att kvarhdlla eller beslagta for-
sindelser enligt 27 kap. ritte-
gdngsbalken.

2. andra uppgifter som rér en
enskild persons férbindelse med
verksamheten nir det giller be-
fordran av brev,

3. uppgifter som handlar om
att kvarhilla eller beslagta for-
sindelser enligt 27 kap. ritte-
gdngsbalken, eller

4. uppgifter som handlar om att
undersoka, oppna, granska eller
kvarbdlla forsindelser enligt lagen
(2007:979) om dtgirder for att
forbindra vissa sdrskilt allvarliga
brott.

Tystnadsplikten enligt forsta stycket 1 och 2 giller inte 1 for-
hillande till avsindaren och mottagaren av brevet.
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For uppgifter om en enskild persons adress giller tystnadsplikt
endast om det kan antas att ett réjande av adressen skulle medféra
fara f6r att ndgon utsitts fér dvergrepp eller annat allvarligt men.

Denna lag trider i kraft den 1 juli 2016.

40



SOU 2015:31

1.6 Forslag till

Forfattningsforslag

lag om andring i lagen (2012:278) om
inhamtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande
myndigheternas underrattelseverksamhet

Hirigenom féreskrivs 1 friga om lagen (2012:278) om inhimt-
ning av uppgifter om elektronisk kommunikation i de brottsbekim-
pande myndigheternas underrittelseverksamhet

dels att nuvarande 4-9 §§ ska betecknas 3-8 §§,

dels att 2, 5 och 8 §§ ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

23§

Uppgifter fir himtas in om
omstindigheterna ir sidana att

1. dtgdrden dr av sdrskild vikt
for att forebygga, forhindra eller
uppticka brottslig verksambet som
innefattar brott {or vilket inte dr
foreskrivet lindrigare straff in
fingelse 1 tvd ar, och

2. skdlen for dtgirden uppudger
det intrdng eller men 1 ovrigt som
dtgdrden innebdr for den som dt-
gdrden riktar sig mot eller for ndgot
annat motstdende intresse.

Uppgifter fir himtas in om
omstindigheterna ir sddana att
dtgirden dr av sirskild vikt for att
forebygga, forbindra eller uppticka
brottslig verksambet som inne-
fattar

1. brott for vilket inte ir fore-
skrivet lindrigare straff dn fingel-
se1tv] ar,

2. sabotage enligt 13 kap. 4§
brottsbalken,

3. kapning, sjo- eller luftfarts-
sabotage eller flygplatssabotage en-
ligt 13 kap. 5 a § forsta eller andra
stycket eller 5b § forsta stycket
brottsbalken, om brottet innefattar
sabotage enligt 4 § samma kapitel,
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4. brott mot medborgerlig fribet
enligt 18 kap. 5 § brottsbalken,

5. spioneri, grov obehirig be-
fattning med hemlig uppgift eller
grov olovlig underrvittelseverk-
samhet mot Sverige, mot frim-
mande makt eller mot person enligt
19kap. 5 eller 8§, 10§ andra
stycket, 10 a § andra stycket eller
10 b § andra stycket brottsbalken,

6. foretagsspioneri enligt 3§
lagen (1990:409) om skydd for
foretagshemligheter, om det finns
anledning att anta att den brotts-
liga verksambeten utévas pd upp-
drag av eller understodjs av en
frammande makt eller av ndgon
som agerar for en frammande
makts rikning,

7. grovt brott enligt 3 § andra
stycket lagen (2002:444) om straff
for finansiering av sirskilt allvar-
lig brottslighet 1 wvissa fall eller
grovt  brott enligt 6§ lagen
(2010:299) om straff for offentlig
uppmaning, rekrytering och wut-
bildning avseende terroristbrott
och annan séirskilt allvarlig brotts-
lighet, eller

8. grov misshandel eller olaga
fribetsberovande enligt 3 kap. 6 §
eller 4 kap. 2 § forsta stycket brotts-
balken i avsikt att pdverka offent-
liga organ eller den som yrkes-
massigt bedriver nybetsformedling
eller annan journalistik att vidta
eller avstd fran att vidta en dtgird
eller att himnas en dtgérd.
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Uppgifter far himtas in bara
om skdlen for dtgirden uppuiger
det intrdng eller men i 6vrigt som
dtgirden innebir for den som
dtgirden riktar sig mot eller for
ndgot annat motstdende intresse.

5§

Sikerhets- och integritets-
skyddsnimnden ska underrittas
om ett beslut om inhimtning av
uppgifter enligt denna lag.
Underrittelsen ska limnas senast
en minad efter det att irendet
om inhimtning avslutades.

Sikerhets- och integritets-
skyddsnimnden ska underrittas
om ett beslut om inhimtning av
uppgifter enligt denna lag.
Underrittelseskyldigheten ska full-
goras genom att beslutet limnas
till nimnden senast en méanad
efter det att drendet om inhimt-
ning avslutades.

3§
Uppteckningar av uppgifter ska granskas snarast méjligt.
Uppteckningar ska, 1 de delar de ir av betydelse for att fore-

bygga, forhindra eller uppticka brottslig verksamhet som omfattas

av beslutet om inhimtning eller f6r att férhindra annat brott, be-
varas sd linge det behdvs for ndgot av dessa syften. De ska direfter

forstoras.

Uppteckningar ~ ska  dock
omedelbart forstoras i de delar
innehdllet avser uppgifter som, pd
grund av bestimmelserna i 36 kap.
5§ andra-sjitte styckena ritte-
gangsbalken, inte skulle ha kun-
nat inhdmtas genom vittnesforhor
i domstol.

Andra stycket hindrar inte att brottsbekimpande myndigheter
behandlar uppgifter frin uppteckningar i enlighet med vad som ir

sirskilt foreskrivet 1 lag.

1. Denna lag trider i kraft den 1 juli 2016.
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2. Genom lagen upphivs lagen (2012:279) om indring i lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunika-
tion 1 de brottsbekimpande myndigheternas underrittelseverk-
samhet.
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1.7 Forslag till
forordning om andring i forordningen
(2003:396) om elektronisk kommunikation

Hirigenom foreskrivs att det 1 férordningen (2003:396) om
elektronisk kommunikation ska inféras en ny paragraf, 36 b §, av
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

36b§

Beslut om inhdmining av upp-
gifter enligt 6 kap. 22§ forsta
stycket 2 lagen (2003:389) om
elektronisk kommunikation fattas
av den myndighet som ska ingripa
mot brottet eller den brottsliga
verksambeten. Myndighetschefen
far delegera ritten att fatta beslut
om inhdmining till annan an-
stilld vid myndigheten som har
den sdrskilda kompetens, utbild-
ning och erfarenbet som behivs.
Ett beslut om atr delegera besluts-
befogenhet ska dokumenteras av
myndigheten.

Aven utan sirskild delegation
enligt forsta stycket far forunder-
sokningsledaren fatta beslut om
sddan inhimtning av uppgifter som
sker inom ramen for en forunder-
skning.

I ett beslut om inhimining av
uppgifter enligt 6 kap. 22 § forsta
stycket 2 lagen (2003:389) om
elektronisk kommunikation ska
det anges vem som har fattat be-
slutet samt vilket brott eller vilken
brottslig verksambet och wvilka
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abonnemangsuppgifter beslutet av-
ser. Skdlen for beslutet ska ocksd
anges.

Denna férordning trider i kraft den 1 juli 2016.
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2 Utredningens uppdrag
och arbete

2.1 Vart uppdrag

Regeringen beslutade den 26 juni 2014 att ge en sirskild utredare 1
uppdrag att utvirdera lagen om inhimtning av uppgifter om elektro-
nisk kommunikation i de brottsbekimpande myndigheternas under-
rittelseverksamhet (inhimtningslagen). Enligt utredningens direktiv
ska vi bla. kartligga tillimpningen av lagen och analysera vilken
nytta den har lett till i den brottsbekimpande verksamheten och
vilken inverkan lagen har haft p4 enskildas personliga integritet. Med
utgdngspunkt 1 kartliggningen och analysen ska vi éverviga om de
rittssikerhetsdtgirder och integritetsstirkande dtgirder som vidtogs
nir lagen infordes har varit ullrickliga eller om det finns behov av
andra sdana 4tgirder. Vi ska ocksd analysera Sikerhetspolisens be-
hov av en mojlighet enligt inhdmtningslagen att himta in uppgifter
1 underrittelseverksamhet avseende brottslig verksamhet som inne-
fattar vissa sambhillsfarliga brott och limna forslag pd hur detta
behov bér tillgodoses och balanseras mot integritetsintresset. Slut-
ligen ska vi ocksd foresld de forindringar som bedéms limpliga for
att stirka skyddet f6r den personliga integriteten 1 férhéllande till
reglerna om lagring av uppgifter enligt vissa bestimmelser i lagen
om elektronisk kommunikation.

2.2 Utredningsarbetet

Utredaren har haft sivil méten som mer informella kontakter med
experterna.

Vi har ocksd samritt med foretridare f6r Ekobrottsmyndigheten,
Polismyndigheten, Sikerhetspolisen, Sikerhets- och integritets-
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skyddsnimnden, Tullverket samt Post- och Telestyrelsen. Vidare
har utredningen hillit ett mote med féretridare f6r leverantorer av
elektroniska kommunikationstjinster.

For att kartligga tillimpningen av inhimtningslagen har — vid
sidan av de kontakter som nimnts ovan — uppgifter himtats in frin
Polismyndigheten, Sikerhetspolisen och Tullverket i enskilda fall.
Detta har skett genom att féretridare for utredningen har gitt
igenom handlingar 1 underrittelseirenden pd plats hos myndigheter-
na samt intervjuat ett stort antal handliggare.

Utredningens kartliggning har genomforts i nira samarbete med
Brottsforebyggande rddet. Silunda har en forskare frdn Brd (tillika
expert 1 utredningen) svarat for att gd igenom och hélla intervjuer i
de drenden som handlagts av Sikerhetspolisen. Samme forskare har
dven forfattat det avsnitt 1 betinkandet dir kartliggningen av Siker-
hetspolisens tillimpning redovisas. Vad avser Polismyndighetens och
Tullverkets drenden har motsvarande arbete utférts av en utredare
frdn Brd (tillika expert 1 utredningen) tillsammans med utredningens
sekreterare.

2.3 Betankandets disposition

Betinkandet bestdr, férutom av detta avsnitt och utredningens fér-
fattningsforslag, av tio avsnitt. I avsnitt 3 beskrivs oversiktligt de
regler som giller f6r skyddet for privatlivet och avseende person-
uppgiftsbehandling. Vidare innehiller avsnittet beskrivningar av de
brottsbekimpande myndigheternas verksamhet och av de regler som
giller for inhimtning av uppgifter om elektronisk kommunikation i
sddan verksamhet. Direfter foljer 1 avsnitt 4 en beskrivning av det
s.k. datalagringsdirektivet och den dom frin april 2014 genom vilken
EU-domstolen ogiltigférklarade direktivet. Avsnittet inneh8ller
ocksd en beskrivning av den analys av svensk ritts férhillande till
EU-ritten som gjordes efter att domen meddelades (Ds 2014:23).

I avsnitt 5 gor vi vissa dverviganden 1 friga om vilka kategorier
av uppgifter som bér lagras enligt de svenska reglerna. Nista avsnitt,
avsnitt 6, innehdller 6verviganden 1 friga om det bor inféras ett
forbud mot att datalagrade uppgifter fors éver tll ett land utanfér
EU fér lagring.
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Avsnitt 7 innehdller 6verviganden och férslag 1 friga om hur
kontrollsystemet nir det giller inhimtning av uppgifter om abonne-
mang bor vara utformat. I avsnitt 8 finns vissa éverviganden och
forslag 1 frdga om skyddet for uppgifter som omfattas av yrkes-
missig tystnadsplikt. Direfter f6ljer i avsnitt 9 en redovisning av
vad som kommit fram genom vér kartliggning av inhimtningslagen
samt vdra 6verviganden och forslag vad giller den lagen.

I avsnitt 10 tar vi upp ndgra 6vriga frigor som kommit upp under
véart arbete. Direfter behandlar vi i avsnitt 11 frigor om genom-
forande och konsekvenser, och 1 det avlutande avsnitt 12 finns
kommentarer till férfattningsférslagen.
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3 Bakgrund

3.1 Ratten till personlig integritet
3.1.1 Integritetsbegreppet

Det finns i svensk ritt inte ndgon allmingiltig definition av begrep-
pet personlig integritet. Olika utredningar (se t.ex. Tvingsmedels-
kommitténs betinkande Tvingsmedel — Anonymitet — Integritet,
SOU 1984:54 s. 42) har med utgdngspunkt i bl.a. de grundliggande
fri- och rittigheterna i regeringsformens andra kapitel férsokt klar-
gora begreppet genom att skilja mellan den rumsliga integriteten
(hemfriden), den materiella integriteten (egendomsskyddet), den
kroppsliga integriteten (skydd for liv och hilsa samt mot ingrepp 1
eller mot kroppen), den personliga integriteten 1 fysisk mening
(skyddet fér den personliga friheten och rérelsefriheten) och den
personliga integriteten i ideell mening (skyddet for privatlivet och
for personligheten inklusive den privata ekonomin). Ett annat sitt
att bestimma begreppet personlig integritet ir att ange vilka hand-
lingar som utgér krinkningar av densamma. Enligt denna modell kan
krinkningarna delas in i tre huvudgrupper: 1) intrdng i en persons
privata sfir i fysisk eller annan mening; 2) insamlande av uppgifter
om en persons privata forhillanden; 3) offentliggdrande eller annan
anvindning (t.ex. som bevisning i rittegdng) av uppgifter om en
persons privata férhdllanden (se prop. 2006/07:63 s. 61).
Utformningen av integritetsskyddet i svensk ritt synes inte 1
praktiken ha tagit sin utgdngspunkt i en viss definition av begrep-
pet, utan skyddet har i stillet kommit att bestimmas av summan av
ett stort antal skyddsregler av varierande slag (se SOU 2007:22 s. 52).
I forarbetena till regeringsformen (RF) och personuppgiftslagen
(1998:205) har lagstiftaren dock forsoke att beskriva kdrnan 1 vad
som avses skyddas av lagstiftningen genom att sl3 fast att krink-
ningar av den personliga integriteten utgor intrdng i den fredade sfir
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som enskilde bor vara tillférsikrad och dir ett oonskat ingrepp bor
kunna avvisas (prop. 2005/06:173 s. 15 och prop. 2009/10:80 s. 175).
Denna beskrivning ligger ocksd vil i linje med den definition av
begreppet som ges 1 t.ex. Nationalencyklopedins ordbok; ritten att
ha ett visst eget omride som ir skyddat mot intring.

3.1.2  Skyddsintressen

Det ir viktigt 1 en rittsstat att den offentliga maktutdvningen ir
bunden av férutsebara normer och underkastad vissa begrinsningar.
Detta giller inte minst de metoder som anvinds i statens brotts-
bekimpande verksamhet. Den som ir misstinkt for ett brott har
ritt att stilla krav pd att staten respekterar hans eller hennes berit-
tigade krav pd respekt for de grundliggande fri- och rittigheterna
samt skydd mot godtycke.

Samtidigt har var och en som vistas 1 Sverige dven ritt att gora
ansprak pd att staten vidtar effektiva dtgirder for att skydda hans
eller hennes sikerhet. I detta ligger bl.a. att staten méste anstringa
sig for att se till att brott férebyggs och utreds och att girningsmin
stills till svars for sina brottsliga handlingar. Staten har alltsd ett
ansvar for att skydda enskildas privatliv och personliga integritet
mot intrdng som begds av andra enskilda. Till exempel innebir arti-
kel 8 1 Europakonventionen inte bara ett skydd mot ingrepp 1
privatlivet frdn statens sida, utan &ligger ocksd staten att vidta
positiva itgirder for att skydda den enskildes privatsfir. Aven utan
att det forekommit ndgot ingripande frin en myndighet eller en
offentlig tjinsteman kan staten sdledes bryta mot artikel 8 genom
att tolerera en existerande situation eller genom att inte skapa
tillrickligt rittsligt skydd. Staten kan di bli ansvarig fér sin under-
latenhet trots att det specifika dvergrepp som visat att det rittsliga
skyddet var otillrickligt har utférts av en enskild person, f6r vars
handlande staten inte i och f6r sig dr ansvarig. Vad som 1 huvudsak
kan forvintas ir att staten utfirdar lagar som ger ett tillfreds-
stillande skydd &t privatliv, familjeliv, hem och korrespondens och
att de rittsvirdande myndigheterna hiller kontroll éver att dessa
lagar respekteras.! En forutsittning for att staten ska kunna leva

! Danelius, Hans, Minskliga rittigheter i Europeisk praxis, Norstedts Juridik, 4 uppl. 2012,
s. 347.
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upp till kraven pd att uppritthélla rittstryggheten f6r enskilda ir att
staten har en vilfungerande och effektiv brottsbekimpning.

3.1.3  Regleringen av skyddet for privatlivet
3.1.3.1 Grundliggande bestimmelser

Grundliggande bestimmelser som har betydelse for det allmidnnas
ansvar att skydda enskildas privatliv och integritet finns i bl.a. rege-
ringsformen (RF). Av méilsittningsstadgandet 1 1 kap. 2 § framgér
att den offentliga makten ska utévas med respekt for den enskilda
minniskans frihet och virdighet samt att det allmiinna ska virna den
enskildes privatliv och familjeliv. Enligt 2 kap. 6 § forsta stycket RF
giller vidare att var och en gentemot det allminna ir skyddad mot
undersdkning av fértroliga brev och andra fortroliga forsindelser
samt mot hemlig avlyssning eller upptagning av telefonsamtal eller
andra fortroliga meddelanden. Dirtill giller enligt paragrafens andra
stycke ett skydd mot betydande intrdng 1 den personliga integri-
teten, om det sker utan samtycke och innebir évervakning eller
kartliggning av den enskildes personliga férhillanden.

Europakonventionen och konventionens samtliga dndrings- och
tilliggsprotokoll utom dndringsprotokoll 15 och tilliggsprotokoll
12 och 16 har ratificerats av Sverige. Konventionen, med de ind-
ringar och tilligg som gjorts genom dessa protokoll, giller sedan
den 1 januari 1995 som svensk lag (lagen [1994:1219] om den euro-
peiska konventionen angdende skydd fér de minskliga rittigheter-
na och de grundliggande friheterna). Av 2 kap. 19 § RF foljer att
lag eller annan forfattning inte fir meddelas 1 strid med Sveriges
taganden enligt konventionen. Detta innebir att en féreskrift som
stdr 1 strid med konventionen i princip ocksd kommer 1 konflikt
med grundlagen.

Av artikel 8 1 Europakonventionen féljer att var och en har ritt
till skydd for sitt privat- och familjeliv, sitt hem och sin korrespon-
dens. Begreppet privatliv tolkas i Europadomstolens praxis vitt.
Domstolen har flera ginger framhillit att det inte ir mojligt att
definiera begreppet genom en uttémmande beskrivning av olika
aspekter som ror den enskildes privata forhllanden (se t.ex. S. och
Marper mot Férenade kungariket [GC], nr 30562/04,§ 66 och
Gillberg mot Sverige [GC], nr 41723/06,§ 66). Begreppet ticker
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olika aspekter av en enskild individs savil fysiska som psykiska
integritet. Det omfattar bl.a. uppgifter om den enskildes identitet,
inklusive namn och kon, uppgifter om hilsa och sexuell liggning och
information som ror den personliga utvecklingen och relationer till
andra individer. Respekten f6r privatlivet omfattar inte enbart skydd
av rent privata relationer utan kan dven omfatta relationer och akti-
viteter som ir relaterade till den enskildes yrkesliv (se t.ex. Rotaru
mot Rumidnien [GC], nr 28341/95, § 43). Till privatlivet hor vidare
en ritt till skydd mot angrepp av den enskildes dra och ryktbarhet
och mot spridning av information som ror privata férhdllanden (se
t.ex. K.U. mot Finland, nr 2872/02, §§ 42 och 43, och von Hannover
mot Tyskland, nr 59320/00, § 50). Vidare omfattar ritten till respekt
for privatlivet ett skydd mot registrering och utlimnande av upp-
gifter ur allminna register (se t.ex. Leander mot Sverige, nr 9248/81,
§ 48 och Segerstedt-Wiberg m.fl. mot Sverige, nr 62332/00, § 72).

En bestimmelse om ritt till respekt f6r bla. privatlivet finns
ocksd 1 artikel 7 Europeiska unionens stadga om de grundliggande
rittigheterna av den 7 december 2000, anpassad den 12 december
2007 i Strasbourg (rittighetsstadgan). Av artikel 52.3 1 stadgan féljer
att 1 den mén stadgan omfattar rittigheter som motsvarar sddana
som garanteras av Europakonventionen ska de ha samma innebord
och rickvidd som enligt konventionen. Rittighetsstadgan riktar sig
till medlemsstaterna endast nir de ullimpar unionsritten (arti-
kel 51.1). Av EU-domstolens praxis framgdr att detta innebir att
rittigheterna 1 stadgan méste iakttas inte bara vid tillimpningen av
nationell lagstiftning som genomfér EU-ritt, utan s& snart nationell
lagstiftning omfattas av unionens tillimpningsomride (se t.ex.
Akerberg Fransson, C-617-10, punkt 21).

Frigor om skydd fér privatlivet tilldrar sig stort intresse runt
om 1 virlden. Detta giller inte minst i férhdllande till frigor om
dvervakning av elektronisk kommunikation. Exempelvis har ett stort
antal organisationer som arbetar for integritetsfrigor tillsammans
arbetat fram ett antal principer som stater uppmanas att félja vid
sidan 6vervakning.” Dessa principer innehdller bl.a. uppmaningar
om att 6vervakningsdtgirder ska regleras i lag och endast vara tilldtna
nir det ir ndédvindigt, limpligt och proportionerligt 1 forhillande till
ett legitimt indama&l. Vidare ska 3tgirderna beslutas av en behorig

2 Principerna finns att lisa pa https://en.necessaryandproportionate.org/
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rittslig myndighet. Den som utsitts for dtgirderna ska underrittas
om dem. Staterna ska ocksd inritta kontrollmekanismer som ska
sikerstilla transparens och ansvar for dtgirderna.

3.1.3.2 Inskrinkningar i skyddet fir goras

Ritten till skydd av privatlivet och den personliga integriteten ir inte
absolut. En individ som lever 1 ett samhille och silunda ingdr i en
gemenskap med andra minniskor kan inte gora gillande nigot absolut
ansprdk pd att i alla situationer {4 leva i fred f6r andra individer eller
ostort av samhillets organ. I syfte att tillforsikra medborgarna 6kad
trygghet och sikerhet mot yttre och inre hot kan det i bland vara
noédvindigt med vissa inskrinkningar av integritetsskyddet. Regler
som syftar till att skydda den enskildes personliga integritet méiste
silunda forses med olika, 1 skilda situationer mer eller mindre vitt-
gdende undantag eller pd annat sitt begrinsas till sin giltighet, s3 att
andra minniskors och samhillets intressen 1 6vrigt inte trids for nir.

Det dr en svir uppgift att avviga integritetsintresset mot ndd-
vindigheten av att se till att myndigheterna har effektiva metoder
till sin hjilp for att bedriva den verksamhet de ir skyldiga att utfora.
En viktig utgingspunkt dr att myndigheterna inte fir ges sidana
befogenheter att medborgarnas tilltro till dem pdverkas negativt.
Fortroendet kan skadas om medborgarna upplever att det finns risk
for att myndigheterna utan deras vetskap samlar information om
enskilda och deras privatliv utan att detta motiveras av tungt vigande
allminna intressen. Medborgarnas bild av det allmidnnas verksamhet
paverkas dock ocksd av i vilken utstrickning myndigheterna ges
forutsittningar att anvinda effektiva arbetsmetoder. Myndigheterna
ir samhillsorgan som ytterst har till uppgift att virna medborgarna.
Om medborgarna upplever att myndigheterna inte har fé6rméiga eller
tillrickliga medel fér att hantera hot mot samhillet och enskilda
kan dven detta leda till minskat fértroende.

Enligt 2 kap. 20 § RF fir det integritetsskydd som foljer av rege-
ringsformen endast begrinsas genom lag. En begrinsning far goras
endast for att tillgodose ett indamil som ir godtagbart i ett demo-
kratiskt samhille. En begrinsning fir aldrig g8 utdver vad som ir
nddvindigt med hinsyn till det indamal som har féranlett den och
far inte heller stricka sig sd ldngt att den utgdr ett hot mot den fria
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3siktsbildningen ssom en av folkstyrelsens grundvalar (2 kap. 21 §
RF). En begrinsning miste alltsd vara proportionerlig.

P4 liknande sitt far rittigheter enligt artikel 8 i Europakon-
ventionen inskrinkas endast genom lag. Kravet pd lagstdd ir inte
endast formellt. Det krivs dven att den rittighetsbegrinsande lagen
uppfyller rimliga ansprik pd rittssikerhet och skydd mot godtycke.
Den miste vara tillginglig for allminheten, och den méiste vara
utformad med tillricklig precision, s& att inskrinkningarna 1 den
grundliggande konventionsrittigheten kan 1 rimlig utstrickning férut-
ses. En nationell lag som ger de rittstillimpande organen ett tolk-
ningsutrymme och en ritt till skénsmissig provning ir emellertid
inte 1 och for sig oférenlig med kravet pd férutsebarhet, under férut-
sittning att grinserna for den skénsmissiga bedémningen ir tillrick-
ligt klara for att ge individen skydd mot godtyckliga ingrepp.’

Nir det giller dolda spaningsitgirder innebir kravet pd forutse-
barhet visserligen inte att en person bor kunna veta pd férhand t.ex.
nir myndigheterna sannolikt avlyssnar dennes samtal, s3 att han eller
hon kan anpassa sitt beteende direfter. Lagstiftningen om sidana
dtgirder miste diremot vara sd tydlig att den ger medborgarna en
ullricklig indikation om vilka omstindigheter som krivs for att
myndigheterna ska f& anvinda sig av dtgirderna. Europadomstolen
har utarbetat en minimistandard som stiller féljande krav pd lag-
stiftning om dolda spaningsdtgirder (se t.ex. Europadomstolens
dom den 2 september 2010 i médlet Uzun mot Tyskland, p. 61 med
hinvisningar):

e Arten av de brott som skulle kunna leda till en begiran om av-
lyssning médste framg3.

e Det ska finnas en definition av de personkategorier som skulle
kunna riskera att t.ex. {4 sin telefon avlyssnad.

o Avlyssningens varaktighet ska vara begrinsad.

e Det méste finnas forfaranderegler f6r undersokning, anvindning
och lagring av de uppgifter som inhimtas.

o Forsiktighetsdtgirder vid 6verféring av information till andra
parter ska vidtas.

3 Danelius, a.a. s. 351.
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e De omstindigheter under vilka inspelningarna kan eller méiste
raderas ska anges.

Det kan dock konstateras att den grad av forutsebarhet som krivs
varierar beroende pd vilken typ av spaningsitgird som lagstiftning-
en avser och hur ingripande &tgirden ir. I det ovan nimnda maélet
Uzun mot Tyskland, vilket rérde overvakning via GPS av {or-
flyttningar pd offentliga platser, uttalade domstolen att de relativt
strikta krav som minimistandarden stiller har utarbetats 1 mal om
telefonavlyssning. Domstolen fann att dessa krav inte var tillimp-
liga 1 mélet eftersom &vervakning av en persons rérelser med hjilp
av GPS-utrustning, i jimforelse med telefonavlyssning, utgjorde ett
mindre intrdng 1 dennes privatliv. En rimlig slutsats dr att verk-
samhet och dtgirder som utgér stérre intring i privatlivet borde
tillhandahéllas med tydligare bemyndiganden och bli féremil for
fler restriktioner dn verksamhet som utgér mindre sddana intrdng.
Europadomstolen har ocks slagit fast att nationell lagstiftning
om dolda spaningsitgirder miste innehdlla kontrollmekanismer for
att skydda mot missbruk av den prévningsritt som finns. Vad som
krivs 1 det avseendet beror pd omstindigheter som 3tgirdernas
karaktir, rickvidd och varaktighet, vilka motiv som krivs for att
besluta, utféra och 6vervaka dem samt vilken typ av rittsmedel
som finns 1 den nationella lagstiftningen. Betriffande telefonavlyss-
ning har Europadomstolen ansett att beslutet normalt sett ska
kontrolleras av domstol, dtminstone 1 sista instans.* Den nationella
lagstiftningen méste ocksa, sdvitt avser telefonavlyssning, innehélla
tillfredsstillande mekanismer f6r att évervaka vad som sker med
overskottsinformation. Nir det giller mindre ingripande 3tgirder
stiller konventionen diremot ligre krav. Som ett exempel pd detta
kan nimnas Europadomstolens dom den 25 september 2001 1 milet
P.G. och J.H. mot Storbritannien. 1 milet uttalade domstolen att
vad som krivs 1 friga om skyddsdtgirder beror, dtminstone 1 viss
utstrickning, pd det aktuella intringets natur och omfattning. Dom-
stolen fann att de brittiska reglerna om telefonévervakning innehsll
tillrickliga garantier mot missbruk, trots att det saknades lagregler

* Frigan om det ir férenligt med Europakonventionen att beslut om vissa former av avlyss-
ning kan fattas av ett annat organ 4n domstol ir f.n. féremél f6r Europadomstolens prévning
1 m3len Maté SZABO och Beatrix VISSY mot Ungern (37138/14) och Roman ZAKHAROV
mot Ryssland (47143/06)
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(1 motsats till interna riktlinjer fér polisen) om lagring och for-
storande av den information som samlades in.

Det kan sigas att domstolen 1 det aktuella malet satte en lig
standard foér "med stéd av lag” eftersom det inte fanns nigot ut-
tryckligt bemyndigande for hemlig 6vervakning av elektronisk kom-
munikation i det brittiska systemet. Uppfattningen har ocks3 fram-
forts att det dr mycket sannolikt att Europadomstolen i framtiden
kommer att kriva nigon form av system for efterféljande kontroll
av hemlig 6vervakning av elektronisk kommunikation om och nir
den konfronteras med denna friga igen.’

En inskrinkning i rittigheter som skyddas av artikel 8 fir vidare
goras endast om det 1 ett demokratiskt samhille ir nédvindigt med
hinsyn till statens sikerhet, den allminna sikerheten, landets eko-
nomiska vilstind eller till férebyggande av oordning eller brott eller
till skydd for hilsa eller moral eller f6r andra personers fri- och
rittigheter. Av Europadomstolens praxis foljer att en inskrinkning
méste kunna motiveras av ett angeliget samhilleligt behov och den
mdste std 1 rimlig proportion till det syfte som ska tillgodoses genom
inskrinkningen. Konventionsstaterna har visst utrymme — margin
of appreciation — att sjilva avgora om en inskrinkning ir nédvindig.
Europadomstolen forbehdller sig dock ritten att évervaka om
staternas avvigningar uppfyller konventionens krav pd proportiona-
litet. Domstolens kontroll 1 detta avseende varierar beroende bl.a.
pa vilka indamél som utgdr grund f6r inskrinkningen och ir typiskt
sett nigot mindre strikt nir en stats vitala intressen motiverar en
inskrinkning eller nir det saknas en enhetlig europeisk rittsupp-
fattning om hur en friga ska bedémas.*

Nir det giller unionsritten foljer av artikel 52.1 i1 rittighets-
stadgan att varje begrinsning i utdvandet av de fri- och rittigheter
som erkinns i stadgan méste vara foreskriven i lag och vara forenlig
med det visentliga innehdllet i dessa fri- och rittigheter. Begrins-
ningar fir, med beaktande av proportionalitetsprincipen, goéras
endast om de ir nédvindiga och faktiskt svarar mot mél av allmint
samhillsintresse som erkinns av unionen eller behovet av skydd fér
andra minniskors fri- och rittigheter. Enligt EU-domstolens fasta
praxis kriver proportionalitetsprincipen att unionsinstitutionernas

> Se Cameron, Expertrapport 4t Polismetodutredningen, SOU 2010:103 s. 547 f.
¢ Danelius, a.a. s. 351.
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tgirder, for att vara godtagbara, f6r det forsta miste vara dgnade
att uppnd de legitima mél som efterstrivas. For det andra far &t-
girderna inte gd utdver vad som ir limpligt och nédvindigt for att
uppni de efterstrivade méilen. Utrymmet f6ér unionslagstiftaren att
bedéma om proportionalitetsprincipens krav dr uppfyllda kan be-
grinsas pd grund av omstindigheter som t.ex. vilken rittighet som
begrinsas, hur omfattande och allvarlig ingreppet ir, vilket syfte
ingreppet har etc.” Ju mer lingtgiende ett ingrepp ir, desto mer
strikt blir EU-domstolens kontroll av att proportionalitetsprin-
cipens krav f6ljs.

3.2 Skyddet for personuppgifter
3.2.1 EU:s primarratt

Bestimmelser om skydd av personuppgifter finns i unionsrittens
primirritt och sekundirritt. T artikel 8.1 i rittighetsstadgan slas
fast att var och en har ritt till skydd av de personuppgifter som rér
honom eller henne. Enligt artikel 8.2 i stadgan ska personuppgifter
behandlas lagenligt for bestimda indamél och pa grundval av den
berérda personens samtycke eller nigon annan legitim och lagenlig
grund. Var och en har vidare ritt att {3 tillgdng till insamlade upp-
gifter som rér honom eller henne och att fi rittelse av dem. Av
artikel 8.3 1 stadgan foljer att en oberoende myndighet ska kon-
trollera att dessa regler efterlevs. Begrinsningar i ritten till skydd
av personuppgifter f&r — i likhet med vad som giller fér andra fri-
och rittigheter enligt stadgan — goéras pd de grunder som anges i
artikel 52 (se foregdende avsnitt).

Ritten till skydd for enskilda personer med avseende pd behand-
lingen av personuppgifter kommer till uttryck idven 1 artikel 16 1
férdraget om Europeiska unionens funktionssitt (FEUF) dir den
rittsliga grunden for lagstiftningsdtgirder inom unionsrittens tillimp-
ningsomride sl3s fast. I artikel 16.2 FEUF anges att oberoende myn-
digheter ska kontrollera att de bestimmelser som Europaparlamentet
och rddet antar f6ljs. En sirskild rittslig grund for lagstiftning pd
omridet f6r den gemensamma utrikes- och sikerhetspolitiken finns i

7 Jfr Europadomstolens resonemang i S. och Marper mot Férenade kungariket.
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artikel 39 FEUF. Aven dir slis fast att oberoende myndigheter ska
kontrollera att bestimmelserna f6ljs.

3.2.2 Dataskyddsdirektivet

En allmin reglering om skydd av personuppgifter inom EU finns i
Europaparlamentets och ridets direktiv 95/46/EG av den 24 oktober
1995 om skydd fér enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (data-
skyddsdirektivet). Det ir ett fullharmoniseringsdirektiv som har an-
tagits med stéd av fordragens bestimmelser om inre marknadens upp-
rittande och funktion. Direktivet omfattar inte juridiska personer
utan giller bara i friga om uppgifter som direkt eller indirekt kan
hinféras ull fysiska personer.

Dataskyddsdirektivet syftar dels till att skydda fysiska personers
grundliggande fri- och rittigheter, sirskilt ritten till privatliv, i
samband med behandling av personuppgifter, dels till att sikerstilla
det fria flodet av personuppgifter mellan medlemsstaterna (artikel 1).
I direktivet regleras ett antal allmidnna principer om uppgifternas
kvalitet och godtagbara grunder fér behandling av personuppgifter
1 allminhet och vissa sirskilda uppgiftsslag 1 synnerhet (artiklarna 6—
8). Vidare finns 1 direktivet bestimmelser om enskildas ritt till infor-
mation och tillgdng till uppgifter f6r att kunna ta till vara sin ritt
(artiklarna 10-12), om ritt att motsitta sig behandlingen (artikel 14)
och om krav pd en nationell reglering rérande skadestdnd och sank-
tioner vid 6vertridelser av de nationella genomférandebestimmel-
serna (artiklarna 23 och 24). Rickvidden av principerna om upp-
giftsskydd och de rittigheter som slds fast f6r enskilda fir enligt
direktivet begrinsas genom undantag i nationell ritt. Begrinsningar
far goras bl.a. om det dr nédvindigt med hinsyn till statens sikerhet,
allmin sikerhet eller férebyggande, undersokning, avsldjande av
brott eller dtal fér brott (artikel 13).

Nir det giller kraven pd sikerhet vid behandlingen av person-
uppgifter foljer av direktivet att registeransvariga ska genomféra limp-
liga tekniska och organisatoriska dtgirder for att skydda person-
uppgifter frin forstéring genom olyckshindelse eller otillitna
handlingar eller férlust genom olyckshindelse samt mot dndringar,
otilliten spridning av eller otilldten tillgdng till uppgifterna, sirskilt
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om behandlingen innefattar éverforing av uppgifter 1 ett nitverk,
och mot varje annat slag av otilliten behandling. Dessa dtgirder ska
dstadkomma en limplig sikerhetsnivd i férhillande till de risker som
ir forknippade med behandlingen och arten av de uppgifter som
ska skyddas (artikel 17.1). Atgirderna ska viljas med beaktande av
sdvil de tekniska mojligheter som finns fér att dstadkomma en
limplig sikerhetsnivd som de kostnader som ir férenade med att
genomfora dtgirderna. Om den registeransvarige anlitar en register-
forare — ndgon som utfér behandlingen fér den registeransvariges
rikning — férutsitts att registerforaren kan ge tillrickliga garantier
for att nédvindiga organisatoriska och tekniska sikerhetsdtgirder
inrittas och foljs (artikel 17.2). Nigra mojligheter att i nationell
ritt gora undantag frin dessa krav finns inte.

Regleringen i dataskyddsdirektivet begrinsar forutsittningarna
for overforing av personuppgifter till tredje land, dvs. till en stat som
varken ingdr 1 EU eller ir ansluten till EES. Sidan 6verforing av
personuppgifter ir som regel tilliten bara om tredje landet, med
beaktande av bl.a. uppgifternas art, behandlingens dndamél och
varaktighet och de rittsregler och regler for yrkesverksamhet och
sikerhet som giller 1 det landet, kan anses sikerstilla en adekvat
skyddsnivd for uppgifterna (artikel 25). Det finns dock ett visst
utrymme f6r avsteg frn kravet pd adekvat skyddsnivd i over-
foringslandets lagstiftning, bl.a. om den registeransvarige stiller
tillrickliga garantier for att enskilda personers grundliggande fri-
och rittigheter skyddas och fér utévningen av motsvarande rictig-
heter. Sddana garantier kan framgd t.ex. av limpliga klausuler i
bindande avtal (artikel 26). De kan ocks skapas genom bindande
foretagsinterna regler inom en koncern.

Den registeransvarige bestimmer normalt sjilv for vilka indamail
personuppgifter ska f3 behandlas. Om den registeransvarige avtalar
med nigon annan att t.ex. lagra uppgifter f6r den registeransvariges
rikning, fir uppdragstagaren som utgidngspunkt behandla uppgifter-
na — t.ex. limna ut dessa — endast i enlighet med instruktion frén den
registeransvarige. Bitridet ir dock skyldig att ocksd utféra annan
behandling, om detta féljer av en forpliktelse enligt lag (artikel 16).

Varje medlemsstat ska enligt artikel 28.1 i dataskyddsdirektivet
utse en eller flera myndigheter som har till uppgift att inom dess
territorium Overvaka tillimpningen av de bestimmelser som med-
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lemsstaterna antar till f6ljd av direktivet. Dessa myndigheter ska
fullstindigt oberoende utéva de uppgifter som 8liggs dem.

3.2.3  Personuppgiftslagen

Dataskyddsdirektivet har genomférts 1 svensk ritt genom framfér
allt personuppgiftslagen (1998:204). Lagen ir i1 férsta hand tillimp-
lig p& personuppgiftsansvariga (registeransvariga) som ir etablerade
1 Sverige (4 §). Det innebir att lagen tillimpas pd sddana fysiska eller
juridiska personer som ensamma eller tillsammans med andra bestim-
mer indamilen med och medlen fér behandlingen av personupp-
gifter och som har en effektiv och faktisk verksamhet med en stabil
struktur i Sverige (se skl 19 i ingressen till direktivet).

Lagen, som 1 huvudsak féljer direktivets text och disposition,
omfattar all automatiserad behandling av personuppgifter och
manuell behandling av personregister. Rent privat anvindning av
personuppgifter ir dock undantagen. Det gors dven undantag med
hinsyn till offentlighetsprincipen och tryck- och yttrandefriheten.
Sirregler 1 annan lagstiftning tar éver bestimmelserna 1 personupp-
giftslagen.

Lagen innehiller bestimmelser om nir behandling av person-
uppgifter ir tilliten och nir sddana uppgifter fir féras dver till en
stat utanfér EES (se vidare nedan avsnitt 3.2.5). Foér behandling av
kinsliga personuppgifter giller sirskilt stringa regler. Aven vissa
grundliggande krav pd den som behandlar personuppgifter regleras,
t.ex. att personuppgifter som samlats in for ett iandamal inte fir be-
handlas fér ndgot annat oférenligt indamal. Det finns 1 lagen vidare
bestimmelser om information till de registrerade, om korrigering
av personuppgifter och om sikerheten vid behandlingen. Den en-
skilde har, 1 friga om s.k. automatiserade beslut, ritt att pd begiran
{2 manuell omprévning av beslutet och information om den automati-
serade behandling som ligger bakom det. Automatiserad behandling
av personuppgifter miste 1 princip anmilas till en tillsynsmyndig-
het, men omfattande undantag frin denna anmilningsskyldighet
medges, t.ex. nir den ansvarige for behandlingen har tillsatt ett s.k.
personuppgiftsombud med uppgift att sjilvstindigt kontrollera den
ansvariges behandling. Den som bryter mot lagen kan drabbas av
ingripanden frin tillsynsmyndigheten, t.ex. ett vitesforeliggande,
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eller skadestdnd och straff. Lagen innehller ocksd bestimmelser om
sikerhet vid behandlingen.

Av 2§ personuppgiftsférordningen (1998:1191) framgir att
Datainspektionen ir tillsynsmyndighet enligt personuppgiftslagen.
Det uppdraget utdvas pi ett sitt som ir oberoende 1 férhdllande till
andra myndigheter. Att varken nigon annan myndighet eller riks-
dagen fir bestimma hur inspektionen ska besluta i ett sirskilt fall
som ror myndighetsutévning mot nigon enskild eller mot en kom-
mun eller som rér tillimpningen av lag foljer av 12 kap. 2 § RF.

3.2.4 Polisdatalagen

Polisdatalagen (2010:361) giller vid behandling av personuppgifter
1 brottsbekimpande verksamhet vid bl.a. Polismyndigheten och 1
Ekobrottsmyndighetens polisidra verksamhet. Lagen giller 1 stillet
for personuppgiftslagen, men hinvisar till ett antal bestimmelser 1
personuppgiftslagen som alltsd giller vid behandling av person-
uppgifter 1 polisens brottsbekimpande verksamhet. Till exempel
giller, enligt 2 kap. 2 § polisdatalagen, personuppgiftslagens bestim-
melser om information till den registrerade, om rittelse, om siker-
het vid behandlingen, om skadestind vid felaktig behandling och
om 6verklagande. For den personuppgiftsbehandling som inte avser
brottsbekimpande verksamhet, exempelvis tillstindsgivning eller mer
renodlad évervakning och ordningshéllande verksamhet, giller per-
sonuppgiftslagen. Polismyndigheten ir enligt 2 kap. 4 § polisdata-
lagen personuppgiftsansvarig fér den behandling av personuppglfter
som myndigheten utfér och den behandling som utférs i polisiir
verksamhet vid Ekobrottsmyndigheten.

I polisdatalagen anges for vilka indamail personuppgifter fir be-
handlas i polisens brottsbekimpande verksamhet. Andamalen delas
in 1 primira och sekundira, dir de primira avser behandling av per-
sonuppgifter for att tillgodose de behov som finns inom polisens
brottsbekimpande verksamhet och de sekundira anger nir person-
uppgifter, som fir behandlas i polisens brottsbekimpande verksamhet,
far anvindas i andra delar av polisens verksamhet eller limnas ut till
andra myndigheter eller organisationer f6r dessas behov. De primira
indamélen ir uttémmande angivna i 2 kap. 7 § polisdatalagen. Person-
uppgifter fir enligt den bestimmelsen behandlas om de behovs for
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att férebygga, forhindra eller uppticka brottslig verksamhet, utreda
eller beivra brott eller fullgsra forpliktelser som foéljer av inter-
nationella dtaganden.

De sekundira indamdlen regleras 1 2 kap. 8 § polisdatalagen.
Enligt den bestimmelsen fir personuppgifter behandlas om det ir
nddvindigt f6r att tillhandahilla information som behévs 1 brotts-
bekimpande verksamhet hos Sikerhetspolisen, Ekobrottsmyndig-
heten, Aklagarmyndigheten, Tullverket, Kustbevakningen och
Skatteverket, eller hos utlindsk myndighet eller mellanfolklig orga-
nisation. Personuppgifter fir vidare behandlas om det ir nédvindigt
for att tillhandahilla information som behévs 1 polisens handrick-
ningsverksamhet eller, om det finns sirskilda skil, att tillhandah&lla
information 1 annan verksamhet som polisen ansvarar for. Person-
uppgifter fir dven behandlas om det ir nédvindigt for att tillhanda-
hilla information som behévs 1 verksamhet hos Kriminalvirden fér
att forebygga brott och uppritthdlla sikerheten, eller 1 en myndig-
hets verksamhet 1 6vrigt, om polisen ir skyldig att bistd myndig-
heten med viss uppgift, eller informationen tillhandahills inom ramen
for myndighetséverskridande samverkan mot brott. Uppgifter som
behandlas fér ett primirt dndamdl fir iven behandlas om det ir
nddvindigt f6r att limna information till riksdagen och regeringen
samt, 1 den utstrickning det finns en uppgiftsskyldighet i lag eller
forordning, till andra. I ett enskilt fall f8r personuppgifter behandlas
genom att limnas ut dven f6r nigot annat indamail, under férut-
sittning att indamélet inte ir oférenligt med det indamil for vilket
uppgifterna samlades in (finalitetsprincipen). Uppgifter om en per-
son fir inte behandlas enbart pd grund av vad som ir kint om
personens ras eller etniska ursprung, politiska dsikter, religiosa eller
filosofiska 6vertygelse, medlemskap i1 fackférening, hilsa eller sexual-
liv (2 kap. 10§). Om uppgifter om en person behandlas pd annan
grund fir de kompletteras med sddana uppgifter nir det ir absolut
nddvindigt for syftet med behandlingen. Tillgdngen till personupp-
gifter ska begrinsas till vad varje tjinsteman behéver f6r att kunna
fullgéra sina arbetsuppgifter (2 kap. 11 §).

For uppgifter som gors eller har gjorts gemensamt tillgingliga 1
polisens brottsbekimpande verksamhet finns sirskilda och mer be-
grinsande regler i 3 kap. polisdatalagen. Avgorande fér om upp-
gifter ska anses gemensamt tillgingliga ir hur manga personer som
har ritt att ta del av dem. Uppgifter som endast ett fital personer
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har ritt att ta del av anses inte som gemensamt tillgingliga (3 kap.
1§). Vid bedémning av om en uppgift har gjorts gemensamt till-
ginglig saknar det betydelse hur minga personer som rent faktiskt
tar del av de aktuella uppgifterna. Sikerhetspolisen, Ekobrottsmyn-
digheten, Aklagarmyndigheten, Tullverket, Kustbevakningen och
Skatteverket fir medges direktdtkomst till personuppgifter i polisens
brottsbekimpande verksamhet som gjorts gemensamt tillgingliga.

Personuppgifter fir inte bevaras under lingre tid in vad som
behovs for ndgot eller ndgra av de i lagen angivna indamalen (2 kap.
12 §). Vidare giller foljande for uppgifter i drenden om utredning
eller beivrande av brott som har gjorts gemensamt tillgingliga. Om
en brottsanmilan avskrivs pd grund av att den pistddda girningen
inte utgdr brott, fir personuppgifterna i anmilan inte lingre be-
handlas i polisens brottsbekimpande verksamhet. Om en brotts-
anmilan 1 annat fall inte har lett till férundersdkning eller annan
motsvarande utredning, fir personuppgifterna inte behandlas 1
polisens brottsbekimpande verksamhet nir 4tal inte lingre fir
vickas for brottet (3 kap. 10§). Om en férundersokning har lett
till 4tal eller annan domstolsprévning, fir personuppgifterna i for-
undersokningen inte behandlas 1 polisens brottsbekimpande verk-
samhet nir det har forflutit fem &r efter utgdngen av det kalenderir
d3 domen, eller det beslut som meddelades med anledning av talan,
vann laga kraft. Om en férundersokning har lagts ned eller avslutats
pd annat sitt in genom dtal, fir personuppgifterna 1 férundersok-
ningen inte behandlas 1 polisens brottsbekimpande verksamhet nir
det har forflutit fem ar efter utgdngen av det kalenderar di 3klaga-
rens eller férundersdkningsledarens beslut meddelades (3 kap. 11 §).

Uppgifter som inte har gjorts gemensamt tillgingliga eller behand-
las 1 sirskilda register ska, om de behandlas i ett drende, normalt
gallras senast ett ar efter det att drendet avslutades. Om de inte kan
hinforas till ett irende ska uppgifterna gallras senast ett ar efter det
att de behandlades automatiserat forsta gdngen (2 kap. 13 §). Detta
giller dock inte personuppgifter i drenden om utredning eller beivran-
de av brott. I friga om uppgifter 1 sddana irenden tillimpas 1 stillet
arkivlagens (1990:782) bestimmelser om gallring (prop. 2009/10:85
5. 328).

I 5 kap. polisdatalagen finns bestimmelser om behandling av per-
sonuppgifter 1 Sikerhetspolisens brottsbekimpande verksambhet.
Dessa bestimmelser reglerar framfor allt indamalen f6r Sikerhets-
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polisens personuppgiftsbehandling, vilka delvis avviker frin regle-
ringen for den vriga polisen. De primira indamélen f6r behand-
lingen anges 1 5 kap. 1 §. Bestimmelsen innebir att personuppgifter
fir behandlas 1 Sikerhetspolisens brottsbekimpande verksambhet,
om det behdvs f6r att férebygga, forhindra eller uppticka brottslig
verksamhet som innefattar brott mot rikets sikerhet, tryckfrihets-
brott och yttrandefrihetsbrott med rasistiska eller frimlingsfientliga
motiv eller vissa former av terroristbrottslighet.

De sekundira indamélen for Sikerhetspolisens behandling reg-
leras 1 5 kap. 2 §. Enligt den bestimmelsen fir personuppgifter som
behandlas enligt 1§ dven behandlas nir det dr nédvindige for att
tillhandahélla information som behovs 1 brottsbekimpande verk-
samhet hos Polismyndigheten, Ekobrottsmyndigheten, Aklagar-
myndigheten, Tullverket, Kustbevakningen och Skatteverket, eller
hos utlindsk myndighet eller mellanfolklig organisation. Person-
uppgifter fir vidare behandlas om det ir nédvindigt for att tll-
handahdlla information som behévs 1 Forsvarsmaktens forsvars-
underrittelseverksamhet och militira sikerhetstjinst, om det finns
sirskilda skil att tillhandahilla informationen, eller 1 en myndighets
verksamhet 1 6vrigt, om informationen tillhandahills inom ramen
fér myndighetséverskridande samverkan mot brott. Personuppgifter
som behandlas enligt 1 § fir dven behandlas, om det ir nédvindigt
for att tillhandahélla information till riksdagen och regeringen samt,
1 den utstrickning skyldighet att limna uppgifter f6ljer av lag eller
forordning, till andra. I ett enskilt fall far personuppgifter behandlas
genom att limnas ut dven for nigot annat indamail, under férut-
sittning att indamélet inte ir oférenligt med det indamadl f6r vilket
uppgifterna samlades in.

Det finns dven sirskilda bestimmelser om bevarande och gallring
av personuppgifter som behandlas av Sikerhetspolisen. Enligt 5 kap.
12 § forsta stycket ska uppgifter som har gjorts gemensamt till-
gingliga som huvudregel gallras senast tio ir efter utgingen av det
kalenderdr di den senaste registreringen avseende personen gjordes.
Om det finns sirskilda skil far dock Sikerhetspolisen besluta att
personuppgifter fir bevaras lingre tid, om uppgifterna fortfarande
behovs for det indamdl for vilket de behandlas (tredje stycket).

Nir det giller behandlingen av kinsliga uppgifter, utlimnande av
personuppgifter och uppgiftsskyldighet giller ssamma bestimmelser
som foér polisen 1 évrigt. Sikerhetspolisen ir enligt 5 kap. 5 § person-
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uppgiftsansvarig fér den personuppgiftsbehandling som Sikerhets-
polisen utfér.

3.2.5 Overforing av personuppgifter till tredje land
3.2.5.1 Den EU-rittsliga regleringen

Regleringen i dataskyddsdirektivet begrinsar forutsittningarna for
overforing av personuppgifter till ett s.k. tredje land, dvs. till en stat
som varken ingdr 1 EU eller dr ansluten till EES. Enligt artikel 25.1 1
direktivet ska medlemsstaterna foreskriva att 6verféring av person-
uppgifter till tredje land endast fir ske om det tredje landet siker-
stiller en adekvat skyddsnivd for uppgifterna. Bedomningen av om
skyddsnivdn dr adekvat ska ske p& grundval av alla de férhdllanden
som har samband med en 6verforing eller en grupp av éverféringar
av uppgifter. Hirvid ska sirskilt beaktas uppgifternas art, den eller
de avsedda overforingarnas indamdl och varaktighet, ursprungs-
landet och det slutliga bestimmelselandet, de allminna respektive
sirskilda rittsregler som giller 1 det tredje landet liksom de regler
for yrkesverksamhet som giller dir (artikel 25.2). Det finns dock
ett visst utrymme for avsteg frdn kravet pa adekvat skyddsnivd 1 6ver-
foringslandets lagstiftning, bl.a. om den registrerade har samtyckt till
dverforingen eller om den registeransvarige stiller tillrickliga garantier
for att enskilda personers grundliggande fri- och rittigheter skyd-
das och foér utévningen av motsvarande rittigheter (artikel 26).
S&dana garantier kan framgd t.ex. av limpliga klausuler 1 bindande
avtal. De kan ocksd skapas genom bindande féretagsinterna regler
inom en koncern.

Enligt artikel 25.6 1 dataskyddsdirektivet kan EU-kommissionen
besluta att ett tredje land genom sin interna lagstiftning eller pd grund
av sina internationella dtaganden har en skyddsnivd som ir adekvat
i den mening som avses i artikeln. Medlemsstaterna ska i sddana fall
vidta de 4tgirder som ir nddvindiga for att folja kommissionens
beslut. Kommissionen har fattat ett antal sidana beslut, bl.a. avse-
ende Andorra, Argentina, Israel, Nya Zealand, Schweiz och Uruguay.
Vidare har kommissionen i férhillande till USA beslutat att de s.k.
Safe Harbour Privacy Principles, tillimpade 1 enlighet med den vig-
ledning som ges i de frigor och svar som utfirdats av Forenta stater-
nas handelsministerium, ska anses utgora en adekvat skyddsnivd fér
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personuppgifter som 6verfors frin gemenskapen till organisationer
som ir etablerade i Forenta staterna. Overforing av uppgifter till
organisationer som har 3tagit sig att f6lja dessa principer ir foljakt-
ligen tillitet. Overforing till Kanada ir ocksj tilliten, om mottagaren
omfattas av landets lagstiftning om skydd for personuppgifter.
Tillimpningen av dessa beslut har dock ifrgasatts av bl.a. Europa-
parlamentet som i kélvattnet av avslgjandena om den amerikanska
forsvarsunderrittelsemyndigheten NSA:s (National Security Agency)
overvakning av elektronisk kommunikation har antagit en resolu-
tion som uppmanar kommissionen att omedelbart upphiva Safe
Harbour-beslutet och éverviga detsamma nir det giller besluten
rérande Kanada och Nya Zealand.®

3.2.5.2 Dataskyddskonventionen

Europarddets konvention frdn 1981 om skydd for enskilda vid auto-
matisk behandling av personuppgifter (CETS 108) tridde i kraft
den 1 oktober 1985. Konventionen syftar till att sikerstilla den
enskildes ritt till personlig integritet 1 samband med behandling av
personuppgifter och till att férbittra férutsittningarna for ett fritt
informationsfléde éver grinserna.

Dataskyddskonventionen innehéller principer f6r dataskydd som
de konventionsanslutna staterna ska iaktta i sin nationella lagstift-
ning. Personuppgifter som ir féremal for automatiserad behandling
ska himtas in och behandlas pd ett korreke sitt f6r sirskilt angivna
indamil. Vidare ska uppgifterna vara relevanta for indamélen och
fir inte senare anvindas pd ett sitt som ir oférenligt med dessa.
Uppgifterna méste ocksd vara riktiga och aktuella och de fir inte
bevaras lingre dn vad som ir nédvindigt f6r indamalen.

Av artikel 12.2 i1 konventionen féljer som huvudregel att en
konventionsstat inte av integritetsskyddsskal fir hindra att person-
uppgifter férs 6ver till en annan konventionsstat for att anvindas
dir. En konventionsstat har ritt att géra undantag frin den bestim-
melsen om statens lagstiftning innehdller sirskilda bestimmelser
for vissa kategorier av personuppgifter eller automatiserade person-
register pd grund av uppgifternas eller registrens natur (artikel 12.3).

8 Europaparlamentets resolution den 12 mars 2014, P7_TA-PROV (2014)0230.
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S&dana undantag fir dock goras bara nir den andra partens fore-
skrifter inte ger ett likvirdigt skydd.

Europaridets ministerkommitté antog ar 2001 ett tilliggsproto-
koll till dataskyddskonventionen. Det innehéller bestimmelser om
tillsynsmyndigheter och éverforing av personuppgifter till linder
som inte ir bundna av konventionen. Tilliggsprotokollet tridde i
kraft den 1 juli 2004.

Konventionen har ratificerats av samtliga medlemsstater 1 EU,
samt flera andra stater, t.ex. Albanien, Azerbajdzjan, Island, Norge,
och Ryssland.

3.2.5.3 Den svenska regleringen

Artikel 25 i dataskyddsdirektivet har genomférts i svensk ritt genom
bestimmelsen 1 33 § personuppgiftslagen. Av den bestimmelsen
framgdr att det som huvudregel ir férbjudet att f6ra 6ver person-
uppgifter som ir under behandling till ett tredje land om landet
inte har en adekvat skyddsnivd for uppgifterna. Frigan om skydds-
nivdn ir adekvat ska bedémas med hinsyn till samtliga omstindig-
heter varvid sirskild vike ska liggas vid uppgifternas art, indamaélet
med behandlingen, hur linge behandlingen ska p3gd, ursprungs-
landet, det slutliga bestimmelselandet och de regler som finns for
behandlingen i det tredje landet. Det ir alltsd friga om en individuell
bedémning som i princip ska goras for varje enskild éverforing
eller grupp av 6verforingar. I forarbetena framhills att frigan om
skyddsnivin 1 ett visst land dr adekvat kan bedomas pd olika sitt
beroende pd omstindigheterna i det enskilda fallet, och att det
mycket vil tinkas att ett land har adekvat skyddsniva pd vissa om-
riden men inte pd andra (prop. 1999/2000:11 s. 15).

Trots forbudet ir det enligt 34 § personuppgiftslagen tillitet att
fora 6ver personuppgifter till tredje land, om den registrerade har
gett sitt samtycke till 6verféringen eller om &verféringen dr ndd-
vindig for att den registrerades rittigheter ska kunna tas till vara
eller skyddas. Det ir ocks3 tilldtet att fora 6ver personuppgifter for
anvindning enbart 1 en stat som har anslutit sig till dataskydds-
konventionen.

Regeringen eller den myndighet som regeringen bestimmer far
enligt 35 § personuppgiftslagen under vissa férutsittningar meddela
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undantag frn forbudet att féra 6ver personuppgifter till tredje land.
Enligt samma bestimmelse fir regeringen meddela féreskrifter om
att overfoéring av personuppgifter till tredje land ir tilliten, om
overforingen regleras av ett avtal som ger tillrickliga garantier till
ett skydd for de registrerades rittigheter. Regeringen har bemyndigat
Datainspektionen att meddela foreskrifter om sidana undantag
(14 § personuppgiftsférordningen [1998:1191]).

3.3 Elektronisk kommunikation
3.3.1 Allmédnt om elektronisk kommunikation

Elektronisk kommunikation innebir éverféring av signaler i elektro-
nisk form. Elektronisk kommunikation omfattar telefoni, datakom-
munikation samt utsindningar till allminheten genom radio och TV.
Gradvis vixer dessa tre delar ssmman. Denna utveckling har fram-
for allt mojliggjorts genom den s.k. digitaliseringen och den tekniska
standardiseringen genom framvixten av internet. Detta innebir att
olika infrastrukturer och tekniker f6r 6éverféring av kommunika-
tion och tjinster som tidigare kunde tillhandah8llas genom endast
en teknik nu kan tillhandahillas genom flera. Det gor att det exem-
pelvis ir mojligt att ringa via datorn, anvinda internet via tvin och
se pd tv i mobiltelefonen (jfr prop. 2002:03:110 s. 58).

Via elektroniska kommunikationsnit dverfors stindigt en mycket
stor mingd information. Dir formedlas bl.a. telefonsamtal, telefax-
meddelanden, elektronisk post, datakommunikation och annan kom-
munikation som innehiller meddelanden, dvs. information i1 form
av text, bild eller ljud.

3.3.2 Integritetsskydd och tystnadsplikt vid elektronisk
kommunikation

Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli
2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktivet om integritet
och elektronisk kommunikation) innehiller regler som syftar till
att harmonisera medlemsstaternas bestimmelser for att sikerstilla ett
likvirdigt skydd av de grundliggande fri- och rittigheterna, i synner-
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het ritten till integritet, nir det giller behandling av personuppgifter
inom sektorn fér elektronisk kommunikation. De syftar dven till
att sikerstilla fri rorlighet for sidana uppgifter samt for utrustning
och tjinster avseende elektronisk kommunikation inom unionen.
Direktivets bestimmelser preciserar och kompletterar dataskydds-
direktivet och dr dirutéver avsedda dven att skydda berittigade
intressen for de abonnenter som ir juridiska personer (artikel 1).

Bestimmelser om sikerhet vid behandlingen av uppgifter finns i
artikel 4 1 direktivet. Enligt artikel 4.1 ska leverantéren av en allmint
tillginglig elektronisk kommunikationstjinst vidta limpliga tekniska
och organisatoriska &tgirder for att sikerstilla sikerheten i sina
tjinster, om nddvindigt tillsammans med leverantdren av det all-
minna kommunikationsnitet nir det giller nitsikerhet. Dessa 8tgir-
der ska sikerstilla en sikerhetsnivd som ir anpassad till den risk
som foreligger, med beaktande av dagens tillgingliga teknik och kost-
naderna for att genomfora dtgirderna. Om det foreligger sirskilda
risker for brott mot nitsikerheten, ska leverantdren enligt artikel 4.2
informera abonnenterna om sddana risker och, om risken ligger
utanfor tillimpningsomridet f6r de tgirder som tjinsteleveran-
toren ska vidta, om hur de kan avhjilpas, inbegripet en uppgift om
de sannolika kostnader som detta kan medféra.

Enligt artikel 5 ska medlemsstaterna genom nationell lagstift-
ning sikerstilla konfidentialitet vid kommunikation och dirmed
férbundna trafikuppgifter via allminna kommunikationsnit och all-
mint tillgingliga elektroniska kommunikationstjinster. Medlems-
staterna ska sirskilt forbjuda avlyssning, uppfdngande med tekniskt
hjilpmedel, lagring eller andra metoder som andra metoder som
innebir att kommunikationen och de dirmed férbundna trafikupp-
gifterna kan fingas upp eller dvervakas av andra personer dn anvin-
darna utan de berdrda anvindarnas samtycke, utom nir de har
laglig ritt att gora detta i enlighet med direktivet.

I artikel 6 finns bestimmelser om f6r vilka begrinsade indamail
trafikuppgifter fir behandlas och krav pd begrinsningar i friga om
tillgdngen till uppgifter f6r dem som behdver det for att utfora vissa
nirmare angivna arbetsuppgifter. Som huvudregel ska trafikupp-
gifter om abonnenter och anvindare som behandlas och lagras av
en leverantor utplénas eller avidentifieras nir de inte lingre behovs
for sitt syfte att overféra kommunikation. Trafikuppgifter som
krivs fér abonnentfakturering och betalning av samtrafikavgifter
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far dock behandlas. Om abonnenten har samtyckt till det f&r upp-
gifter ocksd behandlas for vissa marknadsféringsindamal.

Vidare finns 1 artikel 15 ett stod f6r medlemsstaterna att — for
vissa nirmare specificerade indamal — foreskriva undantag frin de
skyddsregler som finns 1 bl.a. artiklarna 5 och 6. Bland annat far
undantag goras om det 1 ett demokratiskt samhille ir nodvindigt,
limpligt och proportionerligt f6r att skydda nationell sikerhet, f6r-
svaret och allmin sikerhet samt for férebyggande, undersékning,
avsléjande av och &tal for brott.

Direktivet om integritet och elektronisk kommunikation har
genomforts 1 svensk ritt frimst genom bestimmelser som tagits in
1lagen (2003:389) om elektronisk kommunikation (LEK).

3.3.3 Lagen om elektronisk kommunikation

Lagen om elektronisk kommunikation tridde i kraft 1 juli 2003 och
syftade bl.a. till att genomféra flera EG-direktiv om elektronisk
kommunikation. Lagen ir en i huvudsak niringsrittslig lagstiftning
som syftar till att enskilda och myndigheter ska {3 tillgdng tll sikra
och effektiva elektroniska kommunikationer och storsta mojliga ut-
byte vad giller urvalet av elektroniska kommunikationstjinster samt
deras pris och kvalitet.

Lagen om elektronisk kommunikation giller elektroniska kom-
munikationsnit och kommunikationstjinster med tillhérande installa-
tioner och tjinster samt annan radioanvindning (1 kap. 4 § forsta
stycket). Elektroniskt kommunikationsnit definieras i lagen som
system for overfoéring och 1 tillimpliga fall utrustning f6r koppling
eller dirigering samt andra resurser som medger éverféring av signaler,
via trdd eller radiovigor, pd optisk vig eller via andra elektromagne-
tiska overforingsmedier oberoende av vilken typ av information
som overfors (1 kap. 7 §). Med elektronisk kommunikationstjinst
avses 1 lagen en tjinst som vanligen tillhandahdlls mot ersittning
och som helt eller huvudsakligen utgors av éverféring av signaler i
elektroniska kommunikationsnit (1 kap. 7 §).

Bestimmelser om sikerhet vid tillhandah8llande av allmint wll-
ginglig elektroniska kommunikationstjinster finns i 6 kap. 3—4 b §§
LEK. Dessa bestimmelser genomfér regleringen 1 artikel 4 1 direktivet
om integritet och elektronisk kommunikation. Konfidentialiteten
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enligt artikel 5 i direktivet sikerstills bl.a. genom bestimmelser om
féorbud mot avlyssning 1 6 kap. 17§ LEK och bestimmelser om
tystnadsplikt 1 20 § samma kapitel. I 20 § foreskrivs sdledes att den
som 1 samband med tillhandahdllande av ett elektroniskt kom-
munikationsnit eller en elektronisk kommunikationstjinst har fatt
del av eller tillgdng till vissa nirmare angivna uppgifter som ror ett
meddelande inte obehérigen fir fora vidare eller utnyttja det han
eller hon har fitt del av eller tillgdng till. Tystnadsplikten omfattar
uppgift om abonnemang, innehillet i ett elektroniskt meddelande
eller annan uppgift som angdr ett sirskilt elektroniskt meddelande.
Enligt lagen har operatérerna dessutom tystnadsplikt fér uppgift som
hinfér sig till anvindning av vissa hemliga tvingsmedel, nimligen
hemlig avlyssning av elektronisk kommunikation, hemlig évervak-
ning av elektronisk kommunikation, kvarhillande av forsindelser
samt inhimtning av uppgifter enligt inhimtningslagen (6 kap. 21 §).
Ett obehérigt réjande eller utnyttjande av sddana uppgifter 1 strid
med denna bestimmelse ir straffsanktionerat som brott mot tyst-
nadsplikten enligt 20 kap. 3 § brottsbalken.

Vidare innehdller LEK bestimmelser om under vilka forutsitt-
ningar trafikuppgifter fr behandlas (6 kap. 5-8 §§). Som utvecklas
nirmare 1 avsnitt 4 finns dven bestimmelser i lagen som anger att
vissa uppgifter miste lagras under en nirmare angiven tidsperiod
for att de ska finnas tillgingliga fér brottsbekimpande dndamail
(6 kap. 16 a—1 §§).

Vissa bestimmelser 1 LEK knyter an till rittegdngsbalkens regler
om hemlig avlyssning av elektronisk kommunikation och hemlig
dvervakning av elektronisk kommunikation. I 6 kap. 19 § LEK reg-
leras anpassningsskyldigheten for operatérerna. Den innebir att vissa
verksamheter ska bedrivas si att beslut om hemlig avlyssning av
elektronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation kan verkstillas under sddana former att verkstillan-
det inte rojs. Innehdllet i och uppgifter om avlyssnade eller éver-
vakade meddelanden ska goras tillgingliga sd att informationen enkelt
kan tas om hand.

I lagen finns dessutom bestimmelser som ger sivil de brotts-
bekimpande som andra myndigheter mojligheter att utan dom-
stolsprévning {3 tillgdng till vissa uppgifter (6 kap. 22 §). Reglerna
innebir bl.a. att operatérerna 1 vissa fall ir skyldiga att pd begiran
limna ut uppgifter om abonnemang, dvs. uppgifter som identifierar
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en abonnent eller ett abonnemang, framfor allt namn, titel, adress
och abonnentnummer.

Enligt 2 § f6érordningen om elektronisk kommunikation ir Post-
och telestyrelsen (PTS) tillsynsmyndighet enligt lagen om elektronisk
kommunikation.

3.4 Brottsbekampande verksamhet
34.1 Brottsutredande verksamhet

Till polisens uppgifter hor bla. att férebygga brott och att bedriva
spaning och utredning i friga om brott som hér under allmint 4tal.
Polisen har siledes — tillsammans med 3klagaren — en brotts-
utredande funktion. Aven vissa andra myndigheter, diribland Tull-
verket, har vissa sjilvstindiga brottsutredande uppgifter.

Forfarandet vid den utredning som féregdr ett beslut om 3tal,
férundersokningen, regleras 1 rittegingsbalken och i férundersok-
ningskungorelsen (1947:948). Forundersokning ska, enligt 23 kap.
1 § rittegingsbalken, inledas s snart det pd grund av angivelse eller
av annat skil finns anledning att anta att ett brott som hor under
allmint 3tal har férovats. Beslut att inleda férundersékning fattas
oftast av Polismyndigheten eller av 3klagare. Om férundersokning
har inletts av Polismyndigheten eller annan och saken inte ir av enkel
beskaffenhet, ska ledningen av férundersékningen 6vertas av dkla-
gare sd snart ndgon ir skiligen misstinkt f6r brottet eller om det
finns sirskilda skil. S& dr bl.a. fallet om det blir aktuellt att anvinda
sig av hemliga tvngsmedel.

Forundersokningen har enligt 23 kap. 2§ rittegingsbalken
huvudsakligen tvd syften. Det ena syftet ir att utreda om brott har
begitts, vem som skiligen kan misstinkas f6r brottet och att skaffa
tillrickligt material f6r bedémning av frigan om &tal ska vickas.
Det andra syftet ir att bereda mélet s3 att bevisningen kan férebringas
1 ett ssmmanhang vid en huvudférhandling 1 domstol. Utifrin detta
brukar férundersékningen indelas i ett spanings- respektive ett
utredningsstadium.

De i lagen angivna syftena understryker férundersékningens
forberedande karaktir och klargor att den primira uppgiften for
polisens brottsutredande verksamhet ir att ge 3klagaren underlag
for sitt dtalsbeslut. Huruvida dklagaren kan vicka 4tal ir helt bero-
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ende av vad som har kommit fram under férundersékningen. Dirfor
blir resultatet av férundersdkningen i praktiken helt avgérande for
utgingen av milet.’

3.4.2 Underrattelseverksamhet

De brottsbekimpande myndigheternas underrittelseverksamhet be-
skrivs utforligt 1 Polismetodutredningens betinkande En mer ritts-
siker inhdmtning av elektronisk kommunikation i brottsbekimpningen
(SOU 2009:1 s. 48 ff.).

3.4.2.1 Allmint om underrittelseverksamhet

Polisen, Sikerhetspolisen, Ekobrottsmyndigheten, Kustbevakningen,
Tullverket och Skatteverket bedriver ocksd underrittelseverk-
samhet. Denna verksamhet 4r 1 huvudsak inriktad pd att avsloja om
en viss, inte nirmare specificerad brottslighet har dgt rum, pagir
eller kan antas komma att begds. Ett 6vergripande m3l med under-
rittelseverksamheten ir att férse de brottsutredande myndigheterna
med kunskap som kan omsittas 1 operativ verksamhet. Till exempel
ska polisens kriminalunderrittelsetjinst vara delaktig i strategisk
och operativ verksamhetsplanering och utgora ett direkt stod for
operativ polisverksamhet, ge underlag till ledningsverksamheten pd
olika nivier inom polisen och medverka nir effekterna av genom-
forda insatser analyseras. I underrittelseverksamheten samlar myn-
digheterna in, bearbetar och analyserar uppgifter som senare kan ha
betydelse for att utreda, férebygga och férhindra brott. Det fram-
tagna underrittelsematerialet kan ocksd liggas till grund for ett
beslut om att inleda en férundersokning.

Det forsta ledet i underrittelseprocessen dir information féridlas
till underrittelser dr planeringsfasen. I planeringsfasen tas stillning
t.ex. till vilka omriden som ir prioriterade for underrittelseverksam-
heten och vilka uppgifter som ska inhimtas.

Information kan inhimtas frin olika killor. Det kan t.ex. ske
genom rutinmissig rapportering, spaning eller anvindning av éver-

? Bring, Thomas och Diesen, Christian, Férundersékning, Norstedts Juridik, 4 uppl., 2009,
s. 65.

75

Bakgrund



Bakgrund

SOU 2015:31

skottsinformation frin hemliga tvingsmedel. Information kan in-
himtas dven genom nationell och internationell samverkan samt
frdn tipsare och informatdrer. En annan killa f6r inhimtning ir
information som publicerats i tidningar eller pd internet.

Nir informationen inhimtats bearbetas den genom att informa-
tionen struktureras, systematiseras och virderas, t.ex. genom jim-
forelser med sedan tidigare tillgingliga uppgifter. Direfter vidtar den
avgorande fasen i underrittelseprocessen — analysen. Genom analysen
tydliggdérs sammanhang och den bearbetade informationen tillférs
mervirden. Det kan handla om t.ex. hot- och riskanalys, analys av
brottsmonster samt kartliggning av mer eller mindre 16st samman-
satta kriminella nitverk och grupperingar.

Efter inhimtning, bearbetning och analys delges informationen
limpliga mottagare. Det framtagna underrittelsematerialet kan
liggas till grund for t.ex. beslut om att inleda férundersékning eller
beslut om att vidta sirskilda &tgirder for att férebygga, forhindra
eller uppticka brott. Det kan alltsd handla om allt frin en redo-
visning till berérda chefer till att gd ut 1 media f6r att forebygga ett
visst brottsligt tillvigagingssitt. En annan form av férebyggande
verksamhet ir att de berérda personerna kontaktas och dirigenom
blir medvetna om den brottsbekimpande myndighetens intresse,
vilket manga ginger leder till att den brottsliga verksamhet som var
1 gorningen aldrig kommer till stdnd.

Genom att slutligen utvirdera resultatet av vidtagna &tgirder
och underrittelsernas betydelse 1 sammanhanget kan verksamheten
tillféras ny kunskap for det fortsatta arbetet.

3.4.2.2 DPolisens underrittelseverksamhet

Polismyndighetens underrittelseverksamhet utgor en del av besluts-
stodprocessen inom den brottsbekimpande verksamheten. Arbetet
beskrivs 1 termer av planera, inhimta, bearbeta, analysera och delge
information. Resultatet ir underrittelser, rapporter eller andra under-
lag, som syftar till att méjliggdra proaktiva och kunskapsbaserade
beslut, planering och verksamhet 1 6vrigt — strategisk, operativ och
taktisk — pd alla nivder 1 polisorganisationen.

Till skillnad frdn Polismyndighetens utredande verksamhet
fokuserar inte underrittelseverksamheten pa enskilda brott, utan pd
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brottslig verksamhet. Utredande verksamhet 1 form av en férunder-
sokning eller primirutredning ir att betrakta som bakitblickande,
d& utredningen avser ett specifikt brott som har begdtts. Under-
rittelseverksamheten ir framitblickande, di den foérutser viss brotts-
lighet, brottsutveckling eller ett visst fenomen. Material i férunder-
sokning syftar vanligtvis till bevisforing. Information som hanteras
1 underrittelseverksamheten syftar oftast till att anvindas som
underlag f6r bedémningar och analys avseende kommande brotts-
lighet, brottsutveckling eller fenomen.

I enlighet med underrittelseprocessen bearbetar och registrerar
Polismyndighetens underrittelsetjinst inkommen eller inhimtad in-
formation i kriminalunderrittelseregistret och 1 s kallade sirskilda
uppgiftssamlingar. Information kommer bland annat direkt frin
allminheten i form av tips, frin sirskilda informatérer, i form av
underrittelseuppslag frdn enskilda poliser, frin andra myndigheter i
Sverige, frdn polisens sambandsmin 1 andra linder samt frin Europol
och Interpol.

Inhimtad information bedéms for registrering 1 kriminalunder-
rittelseregistret och de sirskilda uppgiftssamlingarna. Genom analys
linkas uppgifter samman och sammanhang, nitverk och skeenden
virderas. Resultatet blir ett underlag for strategiska och operativa
beslut 1 polisverksamheten som sedan delges berérd beslutsfattare.
Genom att utvirdera resultatet av vidtagna operativa dtgirder och
underrittelsernas betydelse for dessa tillférs verksamheten ny kun-
skap som kan anvindas i framtiden.

Polisens underrittelseverksamhet bedrivs 1 huvudsak vid Polis-
myndighetens underrittelsetjinst. Underrittelsetjinsten ir verksam
pd alla nivder 1 organisationen.

P3 nationell nivd finns en underrittelseenhet vid Nationella
operativa avdelningen, NOA. Underrittelseenheten vid NOA har
processansvaret for polisens underrittelseverksamhet, ansvar fér en
nationell underrittelsebild, polisens underrittelsemodell och sam-
ordning samt beslutar om inriktningen f6r underrittelseverksamhet
i hela polisorganisationen. Underrittelseverksamhet vid nationella
underrittelseenheten ir huvudsakligen inriktad mot organiserad
brottslighet pd nationell och internationell nivd. Inom vissa priori-
terade omriden bedrivs lingsiktiga operativa underrittelseprojekt
samt strategiska projekt.
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Underrittelseenheten vid NOA innefattar Nationellt under-
rittelsecentrum, NUC, som samordnar myndigheters underrittelse-
arbete mot organiserad brottslighet pa nationell niva. I centret ingdr
Polismyndigheten, Ekobrottsmyndigheten, Kriminalvdrden, Krono-
fogdemyndigheten, Kustbevakningen, Skatteverket, Sikerhetspolisen,
Tullverket, Aklagarmyndigheten, Forsikringskassan, Migrations-
verket och Arbetsférmedlingen.

P& regional nivd finns underrittelseenheter som ska bedriva
underrittelseverksamhet med strategiskt och operativt fokus. For-
utom bearbetning av underrittelseinformation ska enheterna ocksa
tillhandahilla strategiska och operativa analyser. De regionala en-
heterna ska uppritthélla en regional ligesbild.

De regionala enheterna innefattar iven myndighetsgemensamma
regionala underrittelsecenter, RUC. I likhet med NUC samordnar
RUC myndigheters underrittelsearbete men pa regional niva.

P4 polisomrddesnivd finns underrittelseenheter som ska bedriva
underrittelseverksamhet med operativt och taktiskt fokus samt ha
en arbetsprocess som stédjer inhimtning, bearbetning och delgiv-
ning pd lokalpolisomridesnivd och regional niva.

P3 lokalpolisomridena ska det finnas kontaktfunktioner gentemot
underrittelseenheten 1 polisomridet fér att sikerstilla underrittelse-
processen sdvil lokalt som regionalt och nationellt.

3.4.2.3  Sikerhetspolisens underrittelseverksamhet

Sikerhetspolisen har i uppdrag att leda och bedriva polisverksamhet
for att forebygga och avslgja brott mot rikets sikerhet, bekimpa
terrorism samt fullgéra uppgifter enligt sikerhetsskyddslagen
(1996:627) och sikerhetsskyddsforordningen (1996:633). Med siker-
hetsskydd avses skydd mot bl.a. spioneri liksom mot terroristbrott.
Sikerhetspolisen har ocks8 1 uppdrag att leda och bedriva det bevak-
nings- och sikerhetsarbete som avser den centrala statsledningen
eller som har samband med statsbesok och liknande hindelser.
Uppdraget att forebygga och avsloja brott mot rikets sikerhet
innebir att Sikerhetspolisen ska motverka olaglig eller oanmild
underrittelseverksamhet som bedrivs 1 Sverige. Likas ska Sikerhets-
polisen férhindra att organisationer, grupper, nitverk eller enskilda
individer bedriver sikerhetshotande verksamhet som syftar till att
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hota eller stora det demokratiska styrelseskicket eller enskildas
ritt att utdva sina demokratiska rittigheter. Uppdraget att be-
kidmpa terrorism innebir att Sikerhetspolisen ska minska risken fér
att terroristbrott begds i Sverige och utomlands samt motverka att
Sverige och svenska férhillanden utnyttjas som bas for stod till
terroristverksamhet. Nir det giller skyddet av den centrala statsled-
ningen ska Sikerhetspolisen verka for att den och de personer 1
ovrigt som omfattas av Sikerhetspolisens personskyddsverksamhet
ska kunna utfora sina 8taganden under trygga och sikra former.
Sikerhetspolisens uppdrag ir siledes i allt visentligt brottsforebyg—
gande. Den brottsutredande verksamheten kommer hirigenom 1
andra hand och utgér en mycket begrinsad del av uppdraget. Detta
avspeglar sig ocksa tydligt 1 Sikerhetspolisens resursfordelning mellan
brottstérebyggande och brottsutredande arbete.

For att Sikerhetspolisen ska kunna fullgéra sitt uppdrag méste
myndighetens verksamhet inriktas utifrin den hotbild som finns
mot de foreteelser som Sikerhetspolisen ska skydda. Det ar dels friga
om en strategisk hotbild fér att inrikta verksamheten lingsiktigt,
dels hotbilder som ir knutna till en viss person, en viss hindelse
eller vissa foreteelser. Hotbilden bestims utifrin en bedémning av
vilken avsikt och férmdga som en aktor har nir det giller att begd
aktuella brott.

Sikerhetspolisens underrittelseverksamhet syftar 1 allt visentligt
till att ligga grunden for hotbildsbedémningarna och dirigenom
det brottsférebyggande arbetet. Tillforlitliga hotbilder och relevanta
skyddsdtgirder forutsitter att underrittelseverksamheten kan félja
olika aktdrer och finga upp varningssignaler redan innan en viss
person vidtagit konkreta dtgirder for att begd ett brott. Det kan
handla om att kartligga utlindsk underrittelseverksamhet 1 Sverige
eller grupper som tydligt manifesterat en vilja att hota eller begd
andra brott for att stora personer i syfte att f8 dem att sluta bedriva
en viss politik. Det kan naturligtvis férekomma att Sikerhetspolisen
far uppgifter som gor att en férundersdkning ska inledas. Syftet
med underrittelseverksamheten ir dock inte att f3 fram uppgifter
till underlag f6r en sddan bedémning.

Sikerhetspolisen tillimpar 1 princip samma modell som den 6vriga
polisen for att styra underrittelsearbetet. Modellen innebir i kort-
het att ett vil definierat underrittelsebehov leder till en bestillning
av uppgifter. Bestillningen resulterar i att olika inhimtningsdtgirder
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vidtas. De inhimtade uppgifterna bearbetas och analyseras varefter
resultatet rapporteras till bestillaren. Resultatet ligger sedan till grund
for beslut om fortsatta dtgirder. Genom att tillimpa modellen blir
inhimtningen aldrig slumpartad. Underrittelseverksamheten ir
tydligt avgrinsad och det finns ett vil definierat mil f6r arbetet.

Liksom betriffande den 6ppna polisen sitter de allminna prin-
ciper for polisingripande som anges i 8 § polislagen (1984:387) den
yttre ramen for verksamheten. Sikerhetspolisen har alltsd att beakta
sdvil behovs- som proportionalitetsprincipen innan en dtgird be-
slutas. Sikerhetspolisens inhimtningsmetoder skiljer sig hirigenom
inte frin de metoder som anvinds inom polisen i évrigt. Det kan
exempelvis vara frga om inhimtning genom fysisk spaning, liksom
genom &ppna eller egna killor. Aven sivil nationell som inter-
nationell samverkan med andra myndigheter har stor betydelse fér
underrittelseverksamheten.

3.4.2.4 Tullverkets underrittelseverksamhet

Underrittelseverksamhet 1 Tullverket utgér ett stéd for den brotts-
bekimpande verksamheten genom att tillfora aktuell och bearbetad
information om férvintad eller pigdende brottslig verksamhet samt
kunskap om och férstdelse av brottslig verksamhet.

Underrittelseverksamhet 1 Tullverket bedrivs genom insam-
ling/inhimtning, bearbetning och analys av uppgifter. Syftet ir att
foérhindra eller uppticka brottslig verksamhet.

Resultatet av underrittelseverksamhet, de slutsatser eller pro-
dukter som tas fram, delges beslutsfattare pa olika nivder och ingdr
som beslutsunderlag dels vid beslut om inriktning och prioriteringar
av Tullverkets brottsbekimpande verksamhet (strategisk underrit-
telse), dels vid beslut om direkt operativa dtgirder (operativ under-
rittelse).

Det finns fyra kirnomrdden fér Tullverkets underrittelseverk-
samhet.

e Att utarbeta och l6pande uppdatera profiler pd objekt 1 de olika
trafikfldden som frin smugglingssynpunkt bor kontrolleras.
Arbetet bygger bl.a. pd dterrapporter och iakttagelser frin kon-
trollerande personal, pd uppgifter i tillgingliga register och pd
uppgifter frin samverkansmyndigheter.
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e Att utarbeta underlag for beslut om direkt operativ &tgird mot
viss person eller grupp eller f6r beslut om att paborja tullkriminal-
irende eller férundersdkning. Detta sker genom inhimtning och
bearbetning av uppgifter som kan férknippas med brottslig verk-
samhet.

e Att utarbeta underlag for beslut om inriktning och prioritering
pd ndgot lingre sikt av brottsbekimpande dtgirder. Dessa under-
lag kan avse visst trafikfldde, viss typ av transportmedel eller
visst geografiskt omrdde. Underlagen bygger pd inhimtning och
bearbetning av uppgifter som kan férknippas med brottslig verk-
samhet.

e Att l6pande inhidmta, kvalitetssikra och systematisera uppgifter
om misstinkt brottslighet.

I begreppet “forhindra eller uppticka” ligger att underrittelseverk-
samhet inte avser dtgird mot ett redan begdnget konkret brott utan
1 stillet avser att soka avslja om viss brottslighet har férekommit,
pagdr eller kan forutses. Man kan siga att verksamheten ofta borjar
med en lig misstankegrad (anledning anta) om viss brottslig verk-
samhet. Genom riktad inhimtning och bearbetning av ytterligare
uppgifter kan man antingen verifiera och komplettera till en hogre
misstankegrad, identifiera misstinkta och ett mer konkret brott eller
avskriva den ursprungliga misstanken. Ju tidigare man kan komma
fram till en grundad uppfattning i dessa avseenden desto bittre.

3.5 Uppgifter om elektronisk kommunikation
i brottsbekdmpande verksamhet

3.5.1 Allmént om straffprocessuella tvangsmedel

Rittegdngsbalken innehiller inte ndgon definition av vad ett straff-
processuellt tvingsmedel ir. Det ror sig dock om dtgirder som har
en funktion inom straffprocessen men som inte utgor straff eller
andra sanktioner. Atgirderna féretas i myndighetsutévning och
innebir intrdng 1 en persons rittssfir utan att personen har limnat
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sitt samtycke. Vanligtvis — men inte betriffande alla tvingsmedel —
innefattar anvindningen tving mot person eller egendom. "

Under en férundersdkning anvinds straffprocessuella tvings-
medel 1 brottsutredande syfte eller for att en rittegdng 1 brottmail
ska kunna genomforas. Exempel pd sddana tvingsmedel husrann-
sakan, kroppsvisitation, kroppsbesiktning, beslag, gripande, anhllan-
de och hiktning.

Bland de straffprocessuella tvingsmedlen intar de hemliga tvings-
medlen en sirstillning. Dessa dr hemlig avlyssning av elektronisk
kommunikation, hemlig évervakning av elektronisk kommunika-
tion, hemlig kameradvervakning, kvarhéllande (och kontroll) av for-
sindelse samt hemlig rumsavlyssning. Aven inhimtning av uppgifter
enligt lagen (2012:278) om inhimtning av uppgifter om elektronisk
kommunikation 1 de brottsbekimpande myndigheternas under-
rittelseverksamhet (inhimtningslagen, IHL) utgér ett hemligt tvings-
medel (prop. 2011/12:55 s. 111). Den berérde ir inte medveten om
dessa dtgirder, men det antas att de dger rum mot hans eller hennes
vilja. De intrdng 1 den personliga integriteten som 3tgirderna innebir
medfoér att de, dven 1 avsaknad av tving, betecknas som tvings-
medel."

En grundliggande forutsittning for att anvinda straffprocessuella
tvngsmedel dr normalt att en férundersékning har inletts. Anvind-
ningen ska dd ytterst ha till syfte att utreda eller lagfora ett visst
brott. Regleringen ger dock stod dven for att i vissa fall anvinda
hemliga tvingsmedel for att férebygga, avsloja eller forhindra brotts-
lig verksamhet utan att férundersékning har inletts, dvs. i under-
rittelseverksamhet.

Nir lagstiftaren har preciserat 1 vilka fall en viss myndighet ska
ha ritt att f3 tillgdng till en viss typ av uppgifter giller enligt tolk-
ningsprincipen om lex specialis att de begrinsningar som féljer av
denna reglering inte ska kunna kringgds genom att myndigheten
viljer att tillimpa t.ex. de allminna bestimmelserna om husrann-
sakan och beslag. Regeringen har mot den bakgrunden uttalat att
uppgifter som angdr ett sirskilt elektroniskt meddelande som finns
hos en leverantér inte kan inhimtas med stéd av ett editionsfére-

19 Se t.ex. Lindberg, Straffprocessuella tvingsmedel, 3 uppl. 2012, s. 5 f. samt Ekel6f, Ritteging,
tredje hiftet, 7 uppl. 2006, s. 38 f.
1 Ekelof, s. 42.
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liggande eller husrannsakan i férening med beslag 1 fall dir annars
andra regler for utfiende av sidana uppgifter giller (prop.
2002/03:74 s. 45 1.).

Villkoren fér att anvinda de olika tvingsmedlen skiljer sig it
beroende pd vilken slags dtgird som avses och for vilket indamail
den vidtas. For all anvindning av tvingsmedel giller dock — vid
sidan av kravet pd uttryckligt lagstod (legalitetsprincipen) — tre all-
minna principer: indamélsprincipen, behovsprincipen och propor-
tionalitetsprincipen. Dessa principer innebir kortfattat att en myn-
dighets befogenheter att anvinda tvingsmedel ska vara bundna till
de indamal f6r vilket tvingsmedlet har beslutats (indamélsprincipen).
Tvangsmedel ska bara fi anvindas nir det finns ett patagligt behov
av det och en mindre ingripande &tgird inte ir tillricklig (behovs-
principen). En tvingsmedelsitgird miste vidare, nir det giller &t-
girdens art, styrka, rickvidd och varaktighet, st i rimlig proportion
till vad som stér att vinna med 4tgirden (proportionalitetsprincipen).

3.5.2 Hur anvands uppgifter om elektronisk kommunikation
i brottsbekdmpande verksamhet?

Vid bedémningen av hur l&ngtgiende inskrinkningar i enskildas
fri- och rittigheter som kan tolereras i ett demokratiskt samhille
for att forebygga och utreda brott dr det av vikt att klargéra vilken
betydelse en dtgird som innebir intrdng i en skyddad rittighet kan
ha f6r att uppnd maélet att f6rhindra och lagféra brott. En propor-
tionalitetsavvigning miste direfter géras mellan dtgirdens betydelse
for det efterstrivande indamdlet (samhillsnyttan) & ena sidan och
den grad av intring i enskildas skyddade rittigheter — t.ex. ritten
till yttrande- och informationsfrihet eller ritten till sjilvbestim-
mande och personlig integritet — som 4tgirden innebir & andra sidan.
Nir utformningen av regler som innebir intrdng i enskildas per-
sonliga integritet dvervigs dr det dirfor viktigt att underséka hur
reglerna anvinds i den brottsbekimpande verksamheten och vilka
behov av reglerna som finns.

For att de brottsbekimpande myndigheterna ska kunna fullgéra
sina uppgifter att férebygga, forhindra och utreda brott har myn-
digheterna behov av information. Detta behov kan vara olika stort
beroende pd vilken brottslighet och vilka aktorer det ir friga om.
Brottsbekimparna kan anvinda olika metoder for att skaffa sig
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relevant information, t.ex. spaning och férhér samt kontakter med
anmilare och tipsare. Behovet av information i sdvil utrednings-
verksamheten som 1 underrittelseverksamheten innefattar ett behov
av uppgifter om elektronisk kommunikation.

Det kan inte lingre rida ndgon som helst tvekan om att upp-
gifter om elektronisk kommunikation har mycket stor betydelse 1
nistan all verksamhet som roér utredning av allvarlig brottslighet.
Beredningen for rittsvisendets utveckling (BRU) konstaterade
redan 2005 i betinkandet Tillging till elektronisk kommunikation i
brottsutredningar m.m. (SOU 2005:38 s. 323 {.) att trafikuppgifter
ofta utgjorde den information som var viktigast foér att fora ut-
redningar om grovre brott framdt och att sddana uppgifter ocksd
anvinds 1 princip 1 varje utredning rérande grova brott som t.ex.
mord, minniskorov, grovt rin, grov mordbrand, allminfarlig 6de-
liggelse, grov valdtikt, minniskohandel f6r sexuella indamail, grovt
barnpornografibrott och grovt narkotikabrott samt brott som faller
inom Sikerhetspolisens omride. Trafikuppgifterna ir ofta av stor
betydelse redan i utredningsarbetets inledningsskede, d& en kontroll
av de trafikuppgifter som har genererats i anslutning till en brotts-
plats och s3dana uppgifter som kan knytas till ett brottsoffer eller
en eventuell misstinkt person kan anvindas tillsammans med annan
information for att fora utredningen framét.

Trafikuppgifterna kan svara pa frigor om vilka nummer som haft
kontakt med varandra, hur intensiv kommunikationen har varit och
var anvindarna av t.ex. mobiltelefoner eller annan kommunika-
tionsutrustning har befunnit sig. Vid anvindning av anonyma tjinster,
som t.ex. forbetalda kontantkort som saknar registrerad anvindare,
kan informationen vara av stor betydelse i ett senare skede 1 ut-
redningen d3 ett beslag av en mobiltelefon frin en misstinkt person
kan avsl6ja vilka kontakter den personen har haft och var han eller
hon har befunnit sig vid olika tidpunkter i samband med att ett
brott har begdtts. BRU konstaterade dven att uppgifterna i minga
fall kan 3 till f6ljd att personer avfors frdn utredningen genom att
misstankarna mot dem visar sig sakna substans.

Nir det giller planeringsskedet av ett brott dr det genom tillgdngen
till trafikuppgifter ofta majligt att ta reda pd t.ex. hur girningsmin-
nen har sammantriffat och hur de har rekognoserat vid gémstillen,
lings flyktvigar och vid brottsplatsen samt hur de inférskaffat
brottsverktyg eller stulit flyktbilar (SOU 2005:38 s. 324). Genom
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tillgdngen till historiska trafik- och lokaliseringsuppgifter kan de
brottsbekimpande myndigheterna sdledes klarligga hindelser som
anknyter sdvil till sjilva brottstillfillet som till planliggningen och
flykten. Dessa uppgifter kan t.ex. leda till att gémstillen uppticks,
att stulna pengar, flyktbilar eller annat gods pétriffas och att bort-
forda personer eller doda kroppar hittas.

Vid utredningen av internetrelaterad brottslighet dr trafikupp-
gifter ofta helt avgodrande information fér att méjliggora identifie-
ring av en misstinkt girningsman. Méjligheten till anonymitet och
begrinsningen av forensisk bevisning fér att utreda brott medfor
dirfor att trafikuppgifter i ménga fall inte kan undvaras vid utred-
ning om internetrelaterad brottslighet, om sidan brottslighet alls
ska kunna bekimpas. Frin de brottsbekimpande myndigheterna
har 1 flera sammanhang ocksd framhillits att tillgdngen till trafik-
uppgifter i brottsutredningarna fitt allt storre betydelse 1 takt med
den 6kade anvindningen av kryptering, som innebir att innehéllet 1
meddelanden inte blir dtkomligt f6r myndigheterna vid hemlig av-
lyssning av elektronisk kommunikation.

Det bér i sammanhanget dven noteras att trafikuppgifternas
betydelse 1 brottsutredningar ocksd hinger samman med att den in-
formation som kommer fram vid hemlig évervakning och hemlig
avlyssning av elektronisk kommunikation ofta bedéms ha ett bety-
dande bevisvirde i rittegdngar som ror grov allvarlig och organiserad
brottslighet.

I Aklagarmyndighetens redovisning av anvindningen av vissa hem-
liga tvingsmedel under 2013 (AM-A-2013/1962) ges nigra exempel
pa situationer dir hemlig dvervakning av elektronisk kommunika-
tion har varit till nytta {6r brottsutredningar:

Under utredning av ett rin pd allmin plats kan med hjilp av positione-
ring av den misstinktes telefon fastsl3s att telefonen varit pd platsen
for brottet. Med hjilp av uppgifter om vilka samtal eller meddelanden
som skett vid tiden for brottet eller 1 nira anslutning till denna kan
utredas om det ir den misstinkte som just vid tillfillet férfogat dver
telefonen. Dessa uppgifter har stor betydelse vid {6rhor med den miss-
tinkte f6r att stillas mot dennes eventuella férnekande av att ha varit
pd platsen. Uppgifterna kan ocksi ha stor betydelse som bevisning vid
en ritteging.
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Vid utredning av grov kvinnofridskrinkning kan det vara av stor
betydelse att med hjilp av samtalslistor kunna visa pd omfattningen av
och tidpunkterna f6r en misstinkt mans kontakter med sin tidigare
hustru.

Nir det giller underrittelseverksamheten anges i Aklagarmyndig-
hetens redovisning att den typiskt sett vanligaste nyttan med inhimta-
de uppgifter om elektronisk kommunikation ir att underrittelser
om hantering av stora mingder narkotika vid ett flertal tillfillen pd
olika orter i och utanfér Sverige, 1 kombination med inhimtade
uppgifter om elektronisk kommunikation, lett till att férundersok-
ningar kunnat inledas efter att rorelseménster och kontakter mellan
inblandade kunnat kartliggas samt att brottsmisstankar kunnat
verifieras. Direfter har anvindning av andra hemliga tvngsmedel 1
kombination med spaning och utredningsarbete lett till frihetsbe-
révanden och beslag av stora miangder narkotika. Inte sillan har sam-
verkan skett mellan polisen och Tullverket samt med andra linders
brottsbekimpande myndigheter.

Enligt redovisningen har Rikspolisstyrelsen och Tullverket kunnat
konstatera att information om elektronisk kommunikation ir visent-
lig for myndigheternas underrittelseverksamhet och att de inhimt-
ningsmojligheter som inhimtningslagen medger har varit avgérande
for att inleda férundersékning avseende en ldng rad grova brott.
Uppgifter om elektronisk kommunikation redan pd underrittelse-
stadiet anges ofta vara avgdrande fér att koppla samman aktorer,
platser och tidpunkter samt stirka misstankar s att en vil grundad
forundersékning kan inledas.

Aklagarmyndighetens redovisning innehsller ocksi nigra kon-
kreta exempel pa fall dir inhimtade uppgifter om elektronisk kom-
munikation har anvints 1 underrittelseverksamheten. Nigra av dessa
dterges nedan:

Underrittelser avseende leveranser av stora mingder narkotika, frin
Malms till Stockholm, ledde i kombination med uppgifter om elektro-
nisk kommunikation till att en person greps pa Stockholms Central.
Initialt togs 15 kg marijuana 1 beslag. Slutligen démdes tio personer till
nirmare 40 4rs fingelse och ca 50 kg olika cannabispreparat togs 1

beslag.
Underrittelser gjorde gillande att personer hemmahérande 1 Skéne,

tidigare ddmda f6r narkotikabrott, sysslade med framstillning av canna-
bis 1 stor skala. Framstillningen skulle ske 1 antingen Danmark eller
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Sverige. Underrittelserna tillsammans med inhimtning av uppgifter
om elektronisk kommunikation ledde till att tvd personer greps di de
transporterade 10 kg narkotika frin Danmark till Sverige.

Inhimtning av uppgifter om elektronisk kommunikation, 1 kombina-
tion med underrittelser avseende omfattande hantering av narkotika i
Stockholmsomridet, ledde till att ett kriminellt nitverk kunde kart-
liggas. Férundersdkning kunde inledas och efter en tids spanings- samt
utredningsdtgirder greps personerna varvid ett mycket stort parti
narkotika kunde beslagtas.

Inhimtning av uppgifter om elektronisk kommunikation 1 kombina-
tion med underrittelser avseende att en utpekad person férfogade dver
stora mingder forfalskade tusenkronorssedlar ledde i kombination med
annan spaning till inledande av férundersékning. Tre personer frihets-
berdvades och démdes till fingelse f6r en rad olika brott. Avancerad
utrustning f6r penningférfalskning togs i beslag.

Efter underrittelser avseende att ett stort antal brinder tidigare intriffat,
utan att dessa anmilts och dirmed inte heller férundersékning kunnat
inledas, inhimtades uppgifter om elektronisk kommunikation i syfte
att uppticka och férhindra fortsatt brottslighet. Inhimtningsbeslutet
ledde 1 sin tur till att fé6rundersékning kunde inledas och inriktas mot
en misstinkt person. Direfter kunde ytterligare beslut om hemliga
tvingsmedel enligt rittegdngsbalken anvindas.

Sikerhetspolisen har framfért till utredningen att analys av telefon-
trafik — oavsett verksamhetsomride — bedoéms vara av ovirderlig
vikt f6r myndighetens arbete. Exempelvis har Sikerhetspolisens spa-
ningsresurser i vissa drenden kunnat anvindas mer effektivt efter en
telefonanalys som visat anvindarens dygnsmonster och geografiskt
dterkommande platser. I underrittelsesyfte bidrar telefontrafikdata
ocksd med mycket virdefull information bla. f6r att kartligga aktorer
och nitverk som har en avsikt och férmdga att begd brott som ir
allvarliga for rikets sikerhet. Lagstiftningen mojliggor sdledes att pd
ett tidigt stadium fanga upp eventuella grupperingar, skeenden och
modus 1 syfte att forhindra sddan brottslighet.
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3.5.3  Regleringen av tiligangen till uppgifter

3.5.3.1 Abonnemangsuppgifter, trafikuppgifter
och lokaliseringsuppgifter

Av regleringen 1 6 kap. LEK foljer att trafikuppgifter som lagras av
en leverantdr med st6d av den tvingande regleringen 1 16 a § 1 nimn-
da kapitel (se vidare avsnitt 4.2.2) fir behandlas — vid sidan av sjilva
lagringen och den efterféljande raderingen — endast f6r att limnas
ut enligt 6 kap. 22 § f6rsta stycket 2 LEK (abonnemangsuppgifter),
27 kap. 19 § rittegdngsbalken och enligt inhimtningslagen. Vill-
koren f6r denna inhimtning av uppgifter, som allts ir uppdelad pd
tre olika regelverk, berérs mer ingdende nedan.

Det kan nimnas att uppgifter som inte lagrats med stod av den
tvingande regleringen i 6 kap. 16 a § LEK ind3 kan finnas tillging-
liga hos leverantéren exempelvis for att denne behéver uppgifterna
for sin fakturering. Sidana uppgifter kan ocksd himtas in av de brotts-
bekimpande myndigheterna enligt gillande regelverk Uppgifter
som inte lagras enligt de tvingande reglerna kan 1 vissa situationer
ocksd limnas ut enligt andra regelverk in de som nimns ovan. Ett
exempel pd det ir reglerna om informationsféreliggande enligt 53 ¢ §
lagen (1960:729) om upphovsritt till litterira och konstnirliga verk.

Vidare finns, nir det giller andra uppgifter som ror leverantdrer-
nas kunder dn de uppgifter som lagras enligt 6 kap. 16 a § LEK, be-
stimmelser som genombryter leverantérens tystnadsplikt 1 situationer
som omfattar utlimnande {6r bl.a. delgivning i vissa fall, efterforsk-
ning av férsvunna personer, identifiering vid olyckor och dédsfall
samt underrittelse av virdnadshavare till en underdrig som miss-
tinks for brott (6 kap. 22 § férsta stycket 1, 3, 6 och 7 LEK). I
dessa fall genombryts tystnadsplikten — med ett undantag — enbart i
friga om uppgifter om abonnemang. Fér dndamdlet att eftersoka
férsvunna personer ska dven andra uppgifter som angdr ett elektro-
niskt meddelande, t.ex. lokaliseringsuppgifter, pd begiran limnas ut.

Med uppgifter om abonnemang i 6 kap. 20 § LEK avses t.ex. upp-
gifter om abonnentens nummer, namn, titel och adress (prop.
1992/93:200 s. 310). Sddana uppgifter finns ofta tillgingliga i elektro-
nisk form 1 abonnentférteckningar som leverantérerna upprittar.
For att uppgifter om en fysisk person ska tas in i en abonnentfor-
teckning som gérs allmint tillginglig krivs att den enskilde limnat
sitt samtycke till det (6 kap. 16 § LEK). I den utstrickning uppgifter
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finns tillgingliga i sddana allmint tillgingliga forteckningar omfattas
de, till f6]jd av abonnentens samtycke, 1 praktiken inte av tystnads-
plikten. Bestimmelserna om skyldighet att limna ut uppgifter om
abonnenter fir dirfor betydelse 1 férsta hand 1 friga om uppgifter
som ror abonnenter som inte har limnat sitt samtycke till att upp-
gifterna offentliggérs och nir det giller nummer som normalt inte
offentliggérs, t.ex. ip-adresser.

En ip-adress (Internet Protocol Address) ir en unik adress som
en dator eller ett lokalt nitverk tilldelas for att datapaket ska kunna
skickas och tas emot ver internet genom det tekniska kommunika-
tionsprotokollet Internet Protocol. Den kan dirfor liknas med en
postadress for vanliga breviorsindelser. Ip-adressen ir en teknisk
uppgift som behovs for att ett datapaket ska nd sin destination pd
internet och ingdr dirfér som en del av dessa datapaket.

En ip-adress kan vara fast eller dynamisk och tilldelas en anvin-
dare via t.ex. en internetleverantdr. Av praktiska skil tilldelas privat-
personer vanligen dynamiska ip-adresser. Dessa idr inte konstant
knutna till specifika datorer eller annan utrustning som kommunicerar
dver internet utan tilldelas olika datorer beroende pd vilka enheter
som vid varje given tidpunkt ir uppkopplade mot internet. Efter-
som ip-adressen hinfér sig till internetuppkopplingen som sidan
och inte uteslutande ror ett visst elektroniskt meddelande kan ip-
adressens huvudsakliga syfte sigas vara att identifiera abonnenten.
Mot den bakgrunden anses ip-adressen, oberoende av om den ir fast
eller dynamisk, vara en uppgift om abonnemang (prop. 2011/12:55
5. 101).

Med trafikuppgifter avses 1 detta sammanhang enkelt uttryckt
de uppgifter som behovs for att formedla ett elektroniskt med-
delande 1 ett elektroniskt kommunikationsnit eller f6r att fakturera
ett sddant meddelande (6 kap. 1§ LEK). De trafikuppgifter som
genereras vid elektronisk kommunikation kan avsloja t.ex. vilken
typ av kommunikation som férekommit, vilken utrustning som har
anvints, vilka nummer eller adresser som har kommunicerat med
varandra och hur linge kommunikationen har pdgitt. Utanfor be-
greppet trafikuppgifter faller information som avslgjar meddelan-
dets innehill. Vid sidan av begreppet trafikuppgifter anvinds iven
uttrycket lokaliseringsuppgifter foér att beteckna uppgifter som
genereras vid elektronisk kommunikation och som ir knutna till
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lokaliseringen av den kommunikationsutrustning som anvinds vid
overforingen av ett elektroniskt meddelande.

En uppgift om vilket abonnentnummer som har anvints for att
skicka eller ta emot ett visst meddelande utgor en trafikuppgift dd
uppgifterna behévs for att dverféra meddelandet. En uppgift om
vem som innehar detta nummer ir diremot en abonnemangsuppgift.
Dessa uppgifter finns normalt tillgingliga i leverantérernas kund-
och faktureringssystem under den tid som de behovs for att fakturera
for utnyttjade tjinster, erbjuda andra mervirdestjinster eller 6ver-
vaka nitsikerheten.

3.5.3.2 Tidigare regler om tillgdngen till trafikuppgifter

Lagen om elektronisk kommunikation tridde 1 kraft 1 juli 2003 och
ersatte telelagen (1993:597) och lagen (1993:599) om radiokom-
munikation.

Telelagen inférdes 1 samband med att verksamheten 1 Televerket
overfordes till Telia AB. Eftersom den huvudsakliga televerksam-
heten inte lingre skulle bedrivas av en myndighet utan av enskilda
foretag, infordes det 1 telelagen regler om bl.a. tystnadsplikt. Dessa
overensstimde till stora delar med motsvarande regler i sekretess-
lagen (1980:100).

Tidigare kunde brottsbekimpande myndigheter {3 tillgdng till
historiska trafikuppgifter enligt tv4 olika regelverk; bestimmelserna
om hemlig teleévervakning (numera hemlig évervakning av elektro-
nisk kommunikation) 1 rittegingsbalken och utlimnande av upp-
gifterna frin leverantdrer enligt lagen om elektronisk kommunika-
tion. Myndigheterna kunde d& f i princip samma uppgifter oavsett
vilka bestimmelser som tillimpades. Forutsittningarna for att 3 ut
uppgifter skiljde sig dock &t en del. For hemlig teledvervakning
krivdes bl.a. att det fanns en skiligen misstinkt person, att dtgirden
var av synnerlig vikt fér utredningen, att dtgirden avsdg en tele-
adress med viss anknytning till den misstinkte och att tgirden
beslutades av domstol. Vidare krivde hemlig teledvervakning att
misstanken avsdg antingen ett brott med minimistraff fingelse i
minst sex minader eller ett sidant brott som pekades ut sirskilt 1
bestimmelserna om hemlig teledvervakning.
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For att f3 tillgdng tll uppgifter enligt LEK krivdes att miss-
tanken avsdg brott med ligsta minimistraff fingelse 1 tvd 4r. I detta
avseende var alltsd kravet 1 LEK stringare dn 1 rittegingsbalken.
Diremot saknade reglerna i LEK motsvarigheter till de évriga kraven
1 rittegdngsbalken. LEK stillde t.ex. inte upp ndgra krav pd att det
skulle finnas en skiligen misstinkt person, att dtgirden skulle vara
av ndgon viss vikt for utredningen, att dtgirden bara fick avse vissa
teleadresser eller att den skulle beslutas av domstol. Det fanns inte
heller ndgra krav pd att enskilda skulle underrittas om inhimtningen
eller att Sikerhets- och integritetsskyddsnimnden skulle utéva tillsyn.

I samband med att reglerna i LEK om utlimnande av trafikupp-
gifter vid misstanke om vissa brott upphivdes uttalade regeringen
att den aktuella regleringen i LEK inte framstod som indamals-
enligt utformad och att den inte heller i tillricklig grad uppfyllde de
krav pd rittssikerhet och integritetsskydd som madste stillas pd
sddana integritetskinsliga tgirder (prop. 2011/12:55 s. 66). Enligt
regeringen borde trafikuppgifter fi inhimtas 1 férundersékningar
endast efter beslut om hemlig 6vervakning av elektronisk kommu-
nikation. Befogenheten att inhimta uppgifter i underrittelseverk-
samhet skulle diremot regleras 1 en ny lag (inhimtningslagen).

3.5.3.3 Tillgdngen till abonnemangsuppgifter

En leverantdr som har fitt del av eller har tillging till uppgifter om
abonnemang, innehillet i ett elektroniskt meddelande och andra
uppgifter som angdr ett sirskilt elektroniskt meddelande har — med
vissa undantag i férhéllande till innehavaren av ett abonnemang och
den som tagit del i utvixlingen av meddelandet — tystnadsplikt for
dessa uppgifter (6 kap. 20 § LEK). Uppgifter som angdr ett sirskilt
elektroniskt meddelande anses enligt praxis vara uppgifter om vilka
som har deltagit 1 utvixlingen av ett elektroniskt meddelande, upp-
gifter om nir och under hur ling tid utvixlingen igde rum och
uppgifter om positionen hos den utrustning som anvints vid kom-
munikationen. Tystnadsplikten omfattar 1 férekommande fall dven
t.ex. information om att uppgifter i hemlighet har inhimtats av de
brottsbekimpande myndigheterna (6 kap. 21 § LEK).

En 3klagarmyndighet, Polismyndigheten, Sikerhetspolisen eller
annan myndighet som ska ingripa mot brott (Tullverket, Kustbevak-
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ningen och Skatteverket) har trots tystnadsplikten ritt att f3 till-
ging till abonnemangsuppgifter, om uppgiften giller misstanke om
brott som myndigheten ska ingripa mot (6 kap. 22 § forsta stycket 2
LEK). Regleringen innebir att de brottsbekimpande myndigheter-
na i princip har ritt att inhimta abonnemangsuppgifter f6r att beivra
alla typer av brott utom sddana brott som &talas enbart av mils-
dganden. En begrinsning av tillgingen féljer dock av dndamails-,
behovs- och proportionalitetens krav. Inhimtning av uppgifter om
abonnemang enligt LEK anses inte vara hemlig tvingsmedelsanvind-
ning (se prop. 2013/14:237 s. 134).

Fram till den 1 juli 2012 gillde att tystnadsplikten fér abonne-
mangsuppgifter genombrdts bara om fingelse var féreskrivet for
brottet och det enligt myndighetens bedémning kunde féranleda
annan pafoljd in boter. P4 grund av denna begrinsning kunde
abonnemangsuppgifter i realiteten inte himtas in f6r minga brott
av normalgraden med boter 1 straffskalan. I férarbetena till 2012 &rs
indring 1 lagen om elektronisk kommunikation konstaterade rege-
ringen bl.a. att det hade skett en betydande teknisk utveckling och
forindring av 1 vilken omfattning enskilda anvinder bl.a. datorer
och mobiltelefoner (prop. 2011/12:55 s. 102). Trakasserier via inter-
net av olika slag, nitmobbning och fértal, liksom vuxnas kontakter
med barn i sexuella syften (grooming) bedémdes ha blivit ett allt
storre problem. Det framhélls att nir sddant beteende misstinktes
utgora brott hade de brottsutredande myndigheterna ofta begrin-
sade mojligheter att utreda brotten, bl.a. eftersom méjligheterna att
identifiera den som sttt bakom kommunikationen minga ginger var
sm4 pd grund av begrinsningarna i ritten att 3 tillgdng till abonne-
mangsuppgifter. Detsamma ansigs gilla 1 friga om de reella mojlig-
heterna for polisen att ingripa mot internetrelaterade immaterialritts-
brott. Vid bedémningen av det intrdng som ett enskilt utlimnande
av uppgifter om en abonnent innebir beaktade regeringen sirskilt
att privatpersoner vanligen anvinder dynamiska ip-adresser. Mojlig-
heterna till kartliggning av en abonnents kontakter via internet vid
andra tillfillen bedémdes dirmed bli begrinsade vid ett enstaka
utlimnande. Vidare menade regeringen att de brottsbekimpande
myndigheternas intresse av tillgdng till uppgifter om abonnemang
hade férindrats pd grund av utvecklingen av den internetrelaterade
brottsligheten. Regeringen ansdg att intresset av att limna ut abonne-
mangsuppgifter f6r att bekimpa brott vigde tyngre in det mot-
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stdende intresset av att skydda enskildas integritet och féreslog dir-
for att kravet pd fingelse i straffskalan och det sirskilda kravet i
friga om brottets straffvirde skulle tas bort (prop. 2011/12:55 s. 103).
Riksdagen stillde sig bakom denna bedémning (bet. 2011/12:JuUS8,
rskr. 2011/12:212).

3.,5.3.4 Hemlig 6vervakning av elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebir att upp-
gifter i hemlighet himtas in om meddelanden som i ett elektroniskt
kommunikationsnit 6verfors eller har overforts till eller frin ett
telefonnummer eller annan adress (t.ex. en ip-adress), vilka elektro-
niska kommunikationsutrustningar som har funnits inom ett visst
geografiskt omrdde (s.k. basstationstémning), eller i vilket geografiskt
omrdde en viss elektronisk kommunikationsutrustning finns eller
har funnits (27 kap. 19 § férsta stycket rittegdngsbalken). De upp-
gifter som kan himtas in genom tvingsmedlet ir alltsd s.k. trafik-
uppgifter och lokaliseringsuppgifter. Tvingsmedlet ger inte tillgdng
till uppgifter om innehéllet i meddelanden. Hemlig dvervakning av
elektronisk kommunikation omfattar sdvil inhimtning av uppgifter
fran telefoni- och internetoperatérer som inhimtning genom egna
tekniska medel som de brottsbekimpande myndigheterna forfogar
over. Tvingsmedlet kan anvindas ocksd for att hindra meddelanden
som Overfors 1 ett elektroniskt kommunikationsnit frdn att nd fram.

Hemlig 6vervakning av elektronisk kommunikation fir enligt
27 kap. 19 § tredje stycket rittegdngsbalken anvindas vid foérunder-
sokning om brott for vilket det inte dr foreskrivet lindrigare straff
in fingelse 1 sex méanader, vid férundersokning som avser data-
intrdng, barnpornografibrott som inte ir ringa eller narkotikabrott
eller narkotikasmuggling av normalgraden. Dirutéver fir tvings-
medlet anvindas vid férundersékning om vissa samhillsfarliga brott
som bekidmpas av Sikerhetspolisen, t.ex. sabotage, spioneri och vissa
former av terroristbrottslighet. Tvingsmedlet fir ocksi anvindas
vid foérundersokning om forsok, forberedelse eller stimpling till
nimnd brottslighet i den mén sidana forstadier till brott ir straff-
belagda.

En férutsittning f6r att hemlig évervakning av elektronisk kom-
munikation ska f3 anvindas vid férundersokning ir att &tgirden ir
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av synnerlig vikt f6r utredningen. Som huvudregel krivs dven att
det finns ndgon som ir skiligen misstinkt for brottet. Sedan den 1
juli 2012 kan tillstdnd till tv8ngsmedlet emellertid meddelas dven
utan att det finns en skiligen misstinkt person om syftet med over-
vakningen ir att utreda vem som skiligen kan misstinkas f6r brottet.
Det krivs di att férundersékningen avser brott som kan leda till
hemlig avlyssning av elektronisk kommunikation. Det ska alltsd
vara friga om

e ett brott vars minimistraff ir fingelse 1 minst tv r,

o vissa sirskilt angivna sambhillsfarliga brott som bekimpas av
Sikerhetspolisen,

o {orsok, forberedelse eller stimpling till sddana brott om detta ir
straffbart, eller

e ett annat brott om brottets straffvirde med hinsyn tll omstin-
digheterna kan antas dverstiga tvd ars fingelse

Nir hemlig 6vervakning av elektronisk kommunikation anvinds for
att himta in uppgifter om meddelanden 1 syfte utreda vem som
skiligen kan misstinkas f6r ett brott fir évervakningen bara inne-
bira inhimtning av uppgifter i forfluten tid (27 kap. 20 § andra stycket
rittegingsbalken).

Hemlig 6vervakning av elektronisk kommunikation som avser
en skiligen misstinkt person fir endast avse ett telefonnummer, en
annan adress eller en elektronisk kommunikationsutrustning som
innehas eller har innehafts eller annars kan antas ha anvints eller
komma att anvindas av den misstinkte under den tid tillstdndet till
overvakning giller (27 kap. 20 § forsta stycket 1 rittegdngsbalken).

Tvingsmedlet fir enligt huvudregeln anvindas endast efter for-
handsprévning och beslut av domstol. Tingsritten provar frigan
efter ansdkan av dklagare (27 kap. 21 § rittegingsbalken). Om det
kan befaras att det skulle innebira en f6rdréjning av visentlig bety-
delse for utredningen att inhimta rittens tillstdnd, far tillstdnd ges
interimistiskt av dklagaren i1 avvaktan p& domstolens prévning. Ett
sddant beslut ska utan drojsmal anmalas till ritten som skyndsamt
ska prova om det finns skil fér dtgirden. Om domstolen vid sin
prévning bedémer att det inte finns skil for dtgirden ska den upp-
hiva beslutet. I sddana fall fir uppgifter som redan har inhimtats
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med stéd av det interimistiska beslutet inte anvindas i en férunder-
sokning till nackdel f6r den som har omfattats av vervakningen
(27 kap. 21 a § rittegdngsbalken).

I ett beslut att tillita hemlig 6vervakning av elektronisk kom-
munikation ska det anges vilken tid &tgirden avser. Tiden fir inte
bestimmas lingre in nédvindigt och fir, nir det giller tid som infaller
efter beslutet, inte 6verstiga en ménad. Tiden kan dock forlingas
genom ett nytt beslut. I beslutet ska ocksd anges vilket telefon-
nummer eller annan adress, vilken elektronisk kommunikations-
utrustning eller vilket geografiskt omride tillstdndet avser (27 kap.
21 § rittegingsbalken).

Mojligheterna att anvinda uppgifter som kommit fram vid hemlig
overvakning av elektronisk kommunikation fér att inleda férunder-
sokning om ett annat brott dn det som legat till grund f6r beslutet
(s.k. 6verskottsinformation) ir begrinsade pd si sitt att brott som
kan antas leda till enbart en bétespdfoljd normalt inte fir anvindas
(27 kap. 23 a § rittegingsbalken). Uppgifterna fir dock alltid anvin-
das for att férhindra férestiende brott.

I vissa fall fir hemlig 6vervakning av elektronisk kommuni-
kation anvindas ocksd utan att en férundersékning pdgir, d i syfte
att forhindra vissa sirskilt allvarliga brott. Enligt lagen (2007:979)
om Aatgirder for att férhindra vissa sirskilt allvarliga brott (lagen
om preventiva tvingsmedel) fir tillstdnd ull bl.a. hemlig évervak-
ning av elektronisk kommunikation meddelas om det finns en pi-
taglig risk for att en person kommer att utéva brottslig verksamhet
som innefattar vissa sirskilt angivna brott. Det ror sig frimst om
sidan samhillsfarlig brottslighet som bekimpas av Sikerhetspolisen,
t.ex. sabotage, spioneri och terroristbrottslighet, men dven vissa
valdsbrott och brott mot frihet och frid som begds i syfte att pi-
verka offentliga organ eller journalister (s.k. systemhotande brotts-
lighet). T 6vrigt giller 1 huvudsak samma regler for tvingsmedlen
som nir de anvinds under en férundersdkning. Till exempel krivs
att dtgirden ir av synnerlig vikt f6r att férhindra den brottsliga verk-
samheten och att den ir proportionerlig.
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3.5.3.5 Inhimtning av uppgifter enligt inhimtningslagen

Inhdmtningslagen reglerar Polismyndighetens, Sikerhetspolisens och
Tullverkets mojligheter att himta in uppgifter om elektronisk kom-
munikation 1 underrittelseverksamhet. Lagen reglerar enbart in-
himtning frin den som enligt LEK tillhandahiller ett elektroniskt
kommunikationsnit eller en elektronisk kommunikationstjinst, och
ger alltsd inte stdd for de brottsbekimpande myndigheterna att himta
in uppgifter med hjilp av egna tekniska hjilpmedel. Inhimtning av
uppgifter enligt lagen utgdr definitionsmissigt ett hemligt tvings-
medel (prop. 2011/12:55 5. 111).
De uppgifter som fir himtas in med stdd av lagen dr

1. historiska uppgifter om meddelanden,

2. uppgifter om vilka elektroniska kommunikationsutrustningar som
har funnits inom ett visst geografiskt omrdde (s.k. basstations-
tdmning), och

3. uppgift om 1 vilket geografiskt omride en viss elektronisk kom-
munikationsutrustning finns eller har funnits (1 §).

Uppgifter far himtas in om omstindigheterna ir sidana att tgirden
ir av sirskild vikt for att férebygga, férhindra eller uppticka brottslig
verksamhet som innefattar brott vilka har ett straffminimum pi
fingelse minst tvd &r (2 §). Enligt en sirskild bestimmelse (3 §) ir
inhimtning av uppgifter ocksd mojlig vid brottslig verksamhet som
innefattar vissa sirskilt angivna samhillsfarliga brott inom Sikerhets-
polisens ansvarsomrade vilka har ligre straffminimum, t.ex. sabotage
och spioneri. Denna bestimmelse ir tidsbegrinsad och giller till
utgdngen av 2016.

Beslut om inhimtning enligt lagen fattas av myndigheten sjilv
och ir inte foremadl f6r ndgon utomstiende férhandskontroll (4 §).
Det ir myndighetschefen eller annan person som har fitt uppgiften
delegerad till sig som fattar beslutet. Myndighetschefen fir delegera
uppgiften att fatta beslut bara till sddana personer som har den
sirskilda kompetens, utbildning och erfarenhet som behévs. Den
som enligt delegation har fitt ritt att himta in uppgifter fir inte
fatta beslut om inhimtning 1 sddan operativ verksamhet som han
eller hon deltar i. Beslutet ska vara preciserat och tiden for beslutet
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far, nir det giller tid som infaller efter beslutet, inte dverstiga en
ménad (5 §).

Sikerhets- och integritetsskyddsnimnden (SIN) utévar tillsyn
over de brottsbekimpande myndigheternas anvindning av lagen (se
vidare avsnitt 3.5.4.2). Nimnden ska ocksd underrittas om samtliga
beslut som fattas enligt lagen. Underrittelsen ska limnas senast en
ménad efter det att drendet om inhdmtning avslutades (6 §). Nimn-
den ir vidare skyldig att pd begiran av enskild kontrollera om han
eller hon har varit féremal f6r inhimtning enligt lagen.

S8 kallad 6verskottsinformation som kommit fram om annan
brottslighet fir anvindas for att férhindra brott (7 §). Om uppgifter
som kommit fram vid inhimtning ska anvindas 1 en férundersok-
ning, krivs ett tillstdnd tll hemlig 6vervakning av elektronisk kom-
munikation (8 §). Ett sddant tillstdnd ges av domstol.

3.5.4 Kontrolimekanismer

3.5.4.1 Forhandskontroll

De brottsbekimpande myndigheternas tillgdng till trafik- och
lokaliseringsuppgifter 1 en férundersékning om brott — och 1 vissa
fall dven tillgingen till sidana uppgifter i Sikerhetspolisens och
polisens underrittelseverksamhet — férutsitter som regel att tings-
ritten, efter provning av en ansdkan frin dklagaren, har meddelat
tillstdnd till inhimtningen (27 kap. 21 § rittegdngsbalken). Vid denna
provning har domstolen att kontrollera om de villkor som giller
for dvervakningen av elektronisk kommunikation ir uppfyllda, bl.a.
vilken typ av girning som brottsmisstanken avser, vilka telefon-
nummer och andra adresser som ska évervakas, om &vervakningen
avser en person som ir skiligen misstinkt eller i stillet syftar till att
klarligga vem som skiligen kan misstinkas fér brottet, om 3tgir-
den ir av synnerlig vikt for utredningen etc. Prévningen gors med
utgdngspunkt 1 ett konkret brott, och en bedémning gérs normalt
dven av om omstindigheterna i det enskilda fallet med tllricklig
grad av styrka (skilig misstanke) talar f6r att en viss person kan
misstinkas for brottet.

Genom en forhandskontroll av domstol inrymmer systemet ett
inslag som skapar starka garantier for att de dtgirder som brotts-
bekimpande myndigheter vidtar i varje enskilt fall uppfyller lagens
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stringa begrinsningar och skyddsregler. De brottsbekimpande
myndigheterna tvingas noga motivera behovet av dtgirden for att
overtyga domstolen om att dvervakningsdtgirden ska tillatas.

Som argument for att kriva férhandskontroll nir det giller 3t-
girder som inte ir s& resurskrivande f6r de offentliga organen kan
ocksd framhdllas att resursargumenten, som annars i praktiken ofta
ir av stor betydelse for verksamheten (se t.ex. SOU 2012:44 s. 648)
1 sddana fall inte fir ndgon pitaglig dterhillande effekt. Vidare kan
konstateras att en tillsyn som sker i1 efterhand normalt miste genom-
foras utifrdn ndgra slags urvalskriterier och knappast kan bli hel-
tickande.

For att férhandsprévningen ska kunna vara ett effektivt kontroll-
instrument vid tvingsmedelsanvindning ir det emellertid ocks3 viktigt
att komma ihdg att domstolens prévning bygger pd att de motsta-
ende intressen som ska balanseras mot varandra — brottsbekimp-
ningsintresset och integritetsintresset — pd nigot sitt kan relateras
till varandra. En férhandskontroll av de brottsbekimpande myn-
digheternas underrittelsearbete kan sdledes knappast inrymma annat
in en ganska dvergripande prévning av om myndigheterna har fog
for sin misstanke att viss brottslig verksamhet planeras eller pigir,
och bedémningen av integritetsintresset kan inte goras pé ett lika
konkret sitt, utifrin ett partsperspektiv, som i en férundersékning
om brott. Betydelsen, effektiviteten och behovet av férhands-
kontroll kan dirfor variera beroende bl.a. pd vilket typ av aktivitet
som de brottsbekimpande myndigheterna dgnar sig &t och hur vil
en efterhandskontroll — liksom regler om skadestind och ansvar fér
yinstefel — kan verka avhillande och disciplinerande i den brotts-
bekimpande verksamheten.

3.5.4.2 Efterhandskontroll
Tillsyn

Tillsynen 6ver polisens och 6vriga brottsbekimpande myndigheters
tillimpning av lagar och andra férfattningar i den brottsbekim-
pande verksamheten delas mellan flera myndigheter.

Sikerhets- och integritetsskyddsnimnden har 1 uppdrag att utéva
tillsyn bl.a. éver de brottsbekimpande myndigheternas anvindning
av hemliga tvingsmedel, diribland hemlig 6vervakning av elektronisk
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kommunikation (1 § lagen [2007:980] om tillsyn 6ver viss brotts-
bekimpande verksamhet). Tillsynen omfattar dven verksamhet hos
dessa myndigheter som hinger samman med sjilva tvdngsmedels-
anvindningen. Det innebir att tillsynen ska avse dven den vidare han-
teringen av inhimtade uppgifter hos myndigheterna, bl.a. nir det
giller hantering av 6éverskottsinformation. SIN:s uppdrag omfattar
ocksd tillsyn &ver polisens och Sikerhetspolisens behandling av
personuppgifter enligt polisdatalagen (2010:361) och lagen (2010:362)
om polisens allminna spaningsregister.

SIN bedriver sin verksamhet genom inspektioner och andra
utredningar som sker pd eget initiativ (2 §). Till grund fér tillsyns-
verksamheten ligger bl.a. de anmilningar som de brottsbekimpande
myndigheterna gér om inhimtning enligt inhimtningslagen (6§
inhimtningslagen) och om de fall d underrittelse till enskilda som
varit féremél for en 6vervakningsdtgird har underl3tits pd grund av
sekretess (14 b § forundersékningskungérelsen [1947:948] och for-
ordningen [2007:1144] om fullgérande av underrittelseskyldighet
enligt lagen [2007:979] om &tgirder for att forhindra vissa sirskilt
allvarliga brott). Urvalet av tillsynsirenden gors med utgdngspunkt
1 nimndens bedémning av var risken for felaktig rittstillimpning
hos de granskade myndigheterna ir som stérst och tillsynsmetodiken
ir 1 huvudsak tematisk (se t.ex. SIN:s rsredovisning fér 2013, dnr
7-2014, s. 10). Nimnden f&r uttala sig om konstaterade férhillan-
den och sin uppfattning om behov av férindringar 1 verksamheten
och ska verka for att brister i lag eller annan foérfattning avhyilps.

SIN:s tillsyn avseende anvindningen av hemliga tvingsmedel
har pd senare tid sirskilt inriktats pd irenden 1 vilka 3klagare be-
slutat att underlita underrittelse till enskild, frigor om forstoring av
upptagningar och uppteckningar efter hemlig tvingsmedelsanvind-
ning, dokumentationsfrdgor samt beslut om inhimtning enligt in-
himtningslagen. Under 2013 omfattande tillsynen dven anmilningar
till nimnden om interimistiska beslut enligt den nu upphivda lagen
(2008:854) om 3dtgirder for att utreda vissa samhillsfarliga brott
samt tillimpningen av 20 § férundersokningskungorelsen nir det
giller protokollféringen av uppgifter som roér anvindningen av
hemliga tvingsmedel. Tillsynen har enligt nimndens redovisningar
visat att de brottsbekimpande myndigheterna 6éverlag har bedrivit
sin verksamhet i enlighet med lag och andra férfattningar. Brister
har dock uppmirksammats, bl.a. har nimnden papekat att 8klagar-
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nas rittstillimpning av de regler som styr underrittelseskyldigheten
till enskild inte forefaller vara enhetlig, att forstéringen av upp-
tagningar och uppteckningar frén hemliga tvingsmedel 1 vissa fall
har dréjt f6r linge och att dokumentationen 6ver vidtagna dtgirder
brustit. Nir brister har uppticks har nimnden f6ljt upp frigan, och
normalt har det di visat sig att den aktuella myndigheten har vid-
tagit dtgirder for att komma till ritta med problemet (se SOU
2012:44 5. 667).

Nir det giller tillsynen 6ver tillimpningen av inhimtningslagen
framgar av SIN:s redovisning av tillsynsverksamheten under &r 2013
(nimndens uttalande den 22 maj 2014 1 drende med dnr 891-2014)
att nimnden under &ret fitt en god bild av hur polismyndigheterna
och Tullverket hanterar irenden enligt lagen. Granskningen har
enlig nimnden visat att myndigheterna i de flesta fallen handligger
inhimtningsirendena pd ett tillfredsstillande sitt. 1T ett tidigare
initiativirende, som avsdg samtliga underrittelser som kom in till
nimnden under ir 2012, har nimnden bl.a. konstaterat att det i
ndgra underrittelser antingen angetts att den brottsliga verksam-
heten innefattat ett brott som inte omfattas av inhimtningslagen
eller inte tydligt framgdtt vilken brottsrubricering som avsetts. Vid
granskningen av de underrittelser som kom in till nimnden under
4r 2013 har inte nigra sddana brister iakttagits. Enligt nimnden har
dock granskningen dven detta &r visat att hanteringen har vissa
brister. I ett stort antal fall har nimnden underrittats om beslut
enligt inhimtningslagen f6r sent. I flera fall har dréjsmailet uppgitt
till ndrmare ett 4r.

Under senare tid har SIN idven gjort ndgra uttalanden om tillimp-
ningen av reglerna 1 inhdmtningslagen i vissa specifika fall. T ett av
dessa fann nimnden att flera lagliga férutsittningar f6r att tillimpa
inhimtningslagen hade saknats, att de inhimtade uppgifterna hade
anvints 1 forundersokning utan lagstdd, att det fanns brister 1 doku-
mentationen, att beslut om forstdring hade fattats for sent avseende
vissa uppgifter och att det betriffande andra uppgifter var oklart om
och nir dessa forstorts (nimndens uttalande den 11 september 2014
1 irende med dnr 156-2014). Enligt uppgift frain SIN har detta
drende ocksd anmilts till klagare.

I ett annat drende konstaterade nimnden att dokumentationen 1
de granskade inhimtningsirendena var undermailig, men hade dir-
utdver inget att anmirka mot vad som kommit fram (nimndens
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uttalande den 9 oktober 2014 i irende med dnr 158-2014). I ytter-
ligare ett fall fann nimnden att tv4 olika polismyndigheter hade fattat
beslut om inhimtning av lokaliseringsuppgifter f6r en tid som over-
stigit en minad frin dagen for besluten (nimndens uttalande den
9 oktober 2014 1 irenden med dnr 895-2014 och 896-2014).
Nimnden framholl dock i uttalandet att det inte fanns nigot som
motsade att de felaktiga besluten hade sin grund i rena férbi-
seenden (inhimtningsperioden var en minad eller kortare, diremot
rymdes inte beslutsdatumet inom denna period).

Datainspektionen ir tillsynsmyndighet enligt personuppgiftslagen.
Myndighetens tillsynsansvar omfattar all behandling av personupp-
gifter som ir helt eller delvis automatiserad eller som ingdr i manuella
register. Datainspektionen och SIN har sdledes delvis éverlappande
tillsynsansvar nir det giller polisens och Sikerhetspolisens behandling
av personuppgifter. Frigan om hur tillsynen ska inrittas 1 framtiden
nir det giller dessa myndigheter dr f6r nirvarande under utredning
och hinger delvis samman med den pigiende omorganisationen av
polisen, se Polisorganisationskommitténs (Ju2010:09) betinkande
Tillsyn 6ver polisen (SOU 2013:42) och kommitténs tilliggsdirektiv
frin februari 2014 (dir. 2014:17). Ovriga brottsbekimpande myn-
digheters behandling av personuppgifter stdr under tillsyn enbart av
Datainspektionen. Datainspektionens och SIN:s tillsyn inriktas i
forsta hand pd att myndigheterna féljer de foreskrifter som giller
for behandlingen av personuppgifter.

Dirtill kommer att tillsyn &ver att statliga férvaltningsmyndig-
heter foljer lagar och andra forfattningar samt 1 dvrigt fullgor sina
skyldigheter utévas idven av Riksdagens ombudsmin (JO) och
Justitiekanslern (JK).

JO:s arbete styrs av lagen (1986:765) med instruktion for Riks-
dagens ombudsmin. JO ska sirskilt se till att de grundliggande fri-
och rittigheterna inte 6vertrids i den offentliga verksamheten, men
ocksd verka for att brister 1 lagstiftningen avhjilps. JO fir dirfor
gora framstillningar till riksdag och regering om forfattnings-
indringar. Ombudsminnens tillsyn baseras pid anmilningar som
allminheten skickar in samt p initiativirenden och inspektioner. I
sin tillsyn f&r JO nirvara vid en myndighets 6verliggningar och ha
tillgdng till myndighetens protokoll och handlingar. Myndigheter
och tjinstemin ir ocksd skyldiga att limna de upplysningar och
yttranden som JO begir.
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JO avgér drenden genom beslut. T ett beslut kan JO uttala sig
om en 4tgird av en myndighet eller en befattningshavare strider mot
lag eller annan férfattning eller annars ir felaktig eller olimplig, en
s.k. erinran. JO har inte befogenhet att sjilv meddela straffrittsliga
sanktioner eller disciplinira pafoljder. JO ir inte heller nigon
besvirsmyndighet och fir dirfor inte 6verprova eller pd annat sitt
indra de granskade besluten. Beslut 1 JO:s drenden ir inte rittsligt
bindande. I formellt hinseende ir besluten inte ndgot annat in ett
uttryck f6r ombudsmannens personliga uppfattning i de behand-
lade frigorna. JO fir dven goéra uttalanden som avser att frimja
enhetlighet och indamailsenlig rittstillimpning. Enligt sin instruk-
tion kan JO &verlimna ett drende till en annan myndighet fér hand-
liggning, om drendet ir av sidan karaktir att det dr limpligt att det
utreds och prévas av nigon annan myndighet dn JO, och den
myndigheten inte tidigare provat saken. Overlimnanden av detta
slag sker ofta till tillsynsmyndigheter.

JK har i likhet med JO tillsyn éver myndigheter och deras tjinste-
min. Tillsynen har till syfte att kontrollera att lagar och andra for-
fattningar f6ljs. JK:s tillsyn ir, i jimférelse med JO:s, mer 6ver-
gripande och frimst inriktad pd att uppticka systematiska fel i den
offentliga verksamheten (se SOU 2013:42 s. 87).

Som regel initieras JK:s granskning av en anmilan frin en en-
skild eller en myndighet. Ett tillsynsirende kan ocksd pdbérjas 1
samband med en inspektion eller genom att JK pi eget initiativ tar
upp ett drende. I de drenden som JK handligger féreligger en skyldig-
het for enskilda befattningshavare och myndigheter att limna den
information och de yttranden som JK begir.

JK kan inte ge direktiv om hur ett drende hos en férvaltnings-
myndighet ska handliggas eller avgoras. Inte heller kan JK ompréva
beslut som har fattats av andra myndigheter eller indra deras av-
goranden 1 sak. Som sirskild dklagare har JK dock ritt att vicka tal
mot befattningshavare som begdtt brottslig handling genom att ha
3sidosatt vad som dlegat henne eller honom 1 tjinsten. Vidare far JK
gora en anmilan om disciplinpdféljd, avsked eller avstingning och
har ocks3 ritt att fora talan 1 domstol om dndring av en myndighets
beslut 1 sddana frigor.
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Underrittelseskyldighet och kontroll pd begiran av enskild

Den som har varit utsatt for hemliga tvingsmedel enligt rittegings-
balken ska som huvudregel underrittas om detta s snart det kan
ske utan men for utredningen, dock senast inom en ménad efter att
forundersékningen avslutades (27 kap. 31 § rittegingsbalken). Det
finns dock vissa mojligheter att skjuta upp underrittelsen om de
uppgifter som den ska innehdlla omfattas av vissa former av sekre-
tess (27 kap. 33 § forsta stycket). Om sekretess fortfarande giller
ett &r efter att férundersokningen avslutades behéver underrittelse
inte limnas. I sidana fall ska dock SIN underrittas om beslutet att
underlita underrittelse (14 b § andra stycket férunderséknings-
kungorelsen). Vissa brott som faller inom Sikerhetspolisens ansvars-
omrade ir ocksd helt undantagna frin underrittelseskyldighet (33 §
tredje stycket rittegdngsbalken). Motsvarande regler om under-
rittelseskyldighet giller dven for den 6ppna polisens tillimpning av
lagen om &tgirder for att foérhindra vissa sirskilt allvarliga brott
(16-18 §8§). Diremot giller inte ndgon underrittelseskyldighet enligt
inhimtningslagen.

Som ett komplement till bestimmelserna om underrittelse till
enskilda som utsatts for anvindning av hemliga tvingsmedel finns
vidare en reglering som &ligger SIN en skyldighet att pd begiran av
en enskild kontrollera om han eller hon har utsatts f6r ett hemligt
tvingsmedel och om anvindningen av detta tvingsmedel har skett 1
enlighet med lag eller annan forfattning. En sddan begiran fir ocksd
avse frdgan om polisens personuppgiftsbehandling varit forfatt-
ningsenlig. Den enskilde ska underrittas om att kontrollen har
utforts (3 § lagen om tillsyn 6ver viss brottsbekimpande verksam-
het). Om nimnden bedémer att det férekommit felaktigheter som
kan medfora skadestdndsansvar for staten gentemot den enskilde,
anmils sddana irenden till JK som kan tillerkinna den enskilde
ersittning fér den skada och krinkning som en felaktig hantering
av uppgifter eller en felaktig tillimpning av hemliga tvingsmedel
inneburit. Om SIN 1 stillet bedémer att det férekommit felaktig-
heter som innefattar misstanke om brott, ska irendet anmilas till
3klagare. Vidare ska nimnden, om den finner omstindigheter som
Datainspektionen bér uppmirksammas pd, anmila det till inspek-
tionen (20§ forordningen [2007:1141] med instruktion foér
Sikerhets- och integritetsskyddsnimnden).

103

Bakgrund



Bakgrund

SOU 2015:31

Antalet kontrollirenden pd begiran av enskilda har varierat 6ver
dren. Under &ren 2011 och 2012 inkom omkring 50 framstillningar
per &r. Ar 2013 inkom 411 framstillningar medan antalet kade till
1 946 ar 2014. Av SIN:s drsredovisning for 2014 (dnr 9-2015) fram-
gar att den huvudsakliga férklaringen till det 6kande antalet kontroll-
irenden ir den uppmirksamhet som nimnden fick i samband med
kritiken mot Polismyndigheten i Skines behandling av person-
uppgifter i det s.k. Kringresanderegistret.

Av de kontrollirenden som avslutades under 2014 har nigot fler
in hilften avslutats med att den enskilde underrittats om att det
vid kontrollen inte framkommit nigot som talar fér att hantering
skett 1 strid med lag eller annan forfattning. I fem drenden har den
enskilde underrittats om iakttagna brister utan att ndgon anmilan
skett till annan myndighet. Anledningen var att nimnden bedémde
att bristerna inte var sidana att de kunde medfora skadestdnds-
ansvar for staten eller annan &tgird.

Under r 2011-2013 $verlimnade SIN sammanlagt &tta drenden
ull JK f6r provning av om det forekommit felaktigheter som kan
medféra skadestindsansvar fér staten gentemot den enskilde. Ar
2014 6verlimnades 914 s3dana drenden till JK. I 912 av dessa bestod
felaktigheten 1 att personen varit registrerad 1 Kringresanderegistret.
JK har 1 ett principbeslut faststillt att den som har varit féremal for
personuppgiftsbehandling 1 Kringresanderegistret har ritt till ersitt-
ning av staten med 5 000 kr."

Av de tio drenden under &r 2011-2014 som inte avsett registre-
ring 1 Kringresanderegistret dr det endast ett drende som 4nnu inte
ir avslutat. Tv4 drenden har skrivits av utan tgird. I tre fall har JK
beviljat ersittning for krinkning av artikel 8 1 Europakonventionen
pd den grunden att personuppgifter inte gallrats ur Sikerhets-
polisens register 1 foreskriven ordning (i likhet med vad som i ndgra
fall férekommit i Segerstedt-Wiberg m.fl. mot Sverige). I ett fall har
JK beviljat ersittning eftersom personuppgifter inte gallrats ur en
polismyndighets register i enlighet med polisdatalagen (2010:361) I
tre fall har krinkning av artikel 8 Europakonventionen konstaterats
pa grund av att upptagningar frin hemlig teleavlyssning bevarats under
lingre tid in vad som medgetts 1 lag, dvs. utan stdd 1 lag. I dessa tre
fall har JK bedémt att konstaterandet av en rittighetskrinkning

12 JK:s beslut den 7 maj 2014, diarienummer 1441-14-47.
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ansetts vara tillricklig gottgorelse for den ideella skada krinkningen
inneburit. Ar 2012 6verlimnades ocks3 ett drende till Aklagarmyn-
digheten.

Parlamentarisk kontroll

En parlamentarisk kontroll av tillimpningen av reglerna om hemliga
tvingsmedel utdvas av riksdagen pd grundval av en drlig skrivelse
frin regeringen. Skrivelsen omfattar de brottsbekimpande myndig-
heternas tillimpning av reglerna om hemlig avlyssning och éver-
vakning av elektronisk kommunikation, hemlig kameraévervakning
samt inhimtning av uppgifter enligt inhimtningslagen. De tillstind
som avser Sikerhetspolisens drenden redovisas dock inte. Regering-
en har nyligen ocksd féreslagit att redovisningen ska omfatta dven
hemlig rumsavlyssning och tillimpningen av lagen (2007:979) om
dtgirder for att forhindra vissa sdrskilt allvarliga brott (prop.
2013/14:237 5. 133 {.). I skrivelsen redovisar regeringen bl.a. antalet
tillstdnd till respektive tvingsmedel, vilka brott som tillstdnden avsett
samt uppgifter om vilken nytta tvingsmedelsanvindningen har be-
domts leda till.
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4 Datalagring

4.1 Datalagringsdirektivet
4.1.1 Direktivets syfte och tillimpningsomrade

Europaparlamentets och ridets direktiv 2006/24/EG om lagring av
uppgifter som genererats eller behandlats 1 samband med tillhanda-
hillande av allmint tillgingliga elektroniska kommunikationstjinster
eller allminna kommunikationsnit och om indring av direktiv
2002/58/EG (datalagringsdirektivet) antogs den 15 mars 2006. Direk-
tivet syftade enligt artikel 1.1 till att harmonisera medlemsstaternas
bestimmelser om skyldighet att lagra vissa uppgifter om elektro-
nisk kommunikation for att pd s sitt sikerstilla att uppgifterna ir
tillgingliga f6r avslojande, utredning och 4tal av allvarliga brott. I
direktivet definierades uppgifter som trafik- och lokaliseringsupp-
gifter samt de uppgifter som behdvs f6r att identifiera en abonnent
eller anvindare (artikel 2.2 a).

Direktivet gillde, enligt artikel 1.2, trafik- och lokaliseringsupp-
gifter om sdvil fysiska som juridiska personer samt uppgifter som
ir nodvindiga for att kunna identifiera abonnenten eller den regi-
strerade anvindaren.

4.1.2 Lagringsskyldighetens omfattning

Artikel 3 1 direktivet dlade medlemsstaterna att anta dtgirder for att
sikerstilla lagring av sddana uppgifter som specificerades 1 artikel 5.
Lagringsskyldigheten omfattade uppgifter som genereras eller be-
handlas av leverantérer av allmint tillgingliga elektroniska kommuni-
kationstjinster eller allminna kommunikationsnit vid leverans av
kommunikationstjinster, 1 den utstrickning det sker inom statens
territorium.
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Medlemsstaterna 3lades enligt artikel 6 att sikerstilla att upp-
gifterna lagras under en period av minst sex ménader och hogst tva
ir fran det datum kommunikationen dgde rum.

De uppgifter som omfattades av lagringsskyldigheten angavs 1
artikel 5. Bestimmelsen var uppdelad utifrn olika dndamil for
vilka uppgifterna skulle lagras. Det rérde sig om uppgifter som ir
nddvindiga for att spdra och identifiera en kommunikationskilla
och for att identifiera slutmélet fér kommunikationen. Lagrings-
skyldigheten omfattade dessutom uppgifter om datum, tidpunkt
och varaktighet fé6r kommunikationen, typen av kommunikation
samt vilken utrustning som anvints. Slutligen omfattade lagrings-
skyldigheten uppgifter som ir nédvindiga f6r att identifiera lokali-
sering av mobil kommunikationsutrustning vad avser kommuni-
kationens borjan. I anslutning till respektive indamal angavs i detal;
de kategorier av uppgifter som skulle lagras for respektive kommu-
nikationssitt.

Inga uppgifter som avslojar kommunikationens inneh3ll fick lagras
enligt direktivet. Av skil 13 1 ingressen framgick att lagringen ocks3
borde ske pd ett sddant sitt att man undviker att uppgifter lagras
mer in en ging.

4.1.3  Hanteringen av lagrade uppgifter

Enligt artikel 4 i direktivet skulle medlemsstaterna vidta &tgirder
for att sikerstilla att lagrade uppg1fter gors t111gangl1ga endast for
behériga nationella myndigheter i vissa nirmare angivna fall. De
nirmare forutsittningarna fér nir och under vilka férutsittningar
uppgifterna fir limnas ut skulle faststillas i respektive medlemsstat.
I skil 25 1 ingressen klargjordes att direktivet inte pdverkade hur
medlemsstaterna reglerar frigan om de nationella myndigheternas
tillgdng till och anvindning av trafikuppgifter. I skil 17 i ingressen
framholls dock att medlemsstaterna méste anta lagstiftning som
sikerstiller att lagrade uppgifter ir tillgingliga bara for behoriga
nationella myndigheter 1 enlighet med nationell lagstiftning och som
respekterar grundliggande rittigheter f6r berérda personer fullt ut.

Medlemsstaterna skulle sikerstilla att de lagrade uppgifterna pd
begiran kan o6verforas till behoriga myndigheter utan dréjsmaél

(artikel 8).
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Frigan om uppgiftsskydd och datasikerhet reglerades i artikel 7
1 direktivet. Dir angavs att varje medlemsstat, utan att det paverkar
tillimpningen av de bestimmelser som antagits 1 enlighet med direk-
tiv 95/46 och direktiv 2002/58, ska sikerstilla att leverantorerna
som lagrar uppg1fter enligt direktivet som ett minimum respekterar
vissa principer om datasikerhet. Dessa var nirmare angivna si att
de lagrade uppgifterna dels skulle vara av samma kvalitet och fore-
mal for samma sikerhet och skydd som uppgifterna 1 nitverket,
dels skulle omfattas av limpliga tekniska och organisatoriska dtgirder
som sikerstiller att de skyddas mot forstéring, forlust, indring eller
olaglig lagring, behandling av, tillgdng till eller avsléjande av upp-
gifterna samt som sikerstiller att tillgdng ges endast till bemyndigad
personal. Vidare angavs att uppgifterna skulle forstoras vid slutet av
lagringstiden, utom de uppgifter {6r vilka tillging har medgetts och
som har bevarats. I artikel 9 angavs vidare att varje medlemsstat
skulle utse en eller flera oberoende myndigheter for att évervaka
leverantdrernas tillimpning av artikel 7.

I skil 16 1 ingressen erinrades om tjinsteleverantérernas skyldig-
heter att vid behandlingen garantera uppgifternas kvalitet, sekretess
och sikerhet i enlighet med dataskyddsdirektivet. Enligt artikel 13 i
datalagringsdirektivet skulle medlemsstaterna ocks3 se till att de natio-
nella dtgirder som genomfor bestimmelserna om rittslig provning,
ansvar och sanktioner i dataskyddsdirektivet blir tillimpliga dven pd
de uppgifter som avsdgs 1 datalagringsdirektivet. Den ritt till ersitt-
ning som enligt dataskyddsdirektivet tillkommer varje person som
lidit skada till f6ljd av otilliten behandling eller nigon annan hand-
ling som ir oférenlig med de nationella bestimmelser som genom-
for direktivet skulle enligt skil 19 i datalagringsdirektivet gilla dven
for personuppgifter enligt det sist nimnda direktivet.

Medlemsstaterna lades vidare att inféra sanktioner fér att beivra
otilldten avsiktlig tillgdng till eller 6verféring av lagrade trafikupp-
gifter (artikel 13). Europarddskonventionen om IT-brottslighet
frdn 2001 (CETS 185) liksom dataskyddskonventionen skulle ocksd
omfatta uppgifter som lagras i enlighet med direktivet om lagring
av trafikuppgifter (skil 20).
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4.2 Den svenska regleringen
4.2.1 Genomforandeprocessen

Datalagringsdirektivet genomfordes i svensk ritt genom lag- och
férordningsindringar som tridde i kraft den 1 maj 2012. Bestimmel-
serna om lagring finns i 6 kap. 16 a—f §§ LEK (prop. 2010/11:46,
bet. 2011/12:JuU28, rskr. 2011/12:165-166). Kompletterande bestim-
melser finns 1 37-46 §§ férordningen om elektronisk kommunika-
tion.

Till grund fér genomfoérandet fanns férslag frén Trafikuppgifts-
utredningen som hade éverlimnat sitt betinkande Lagring av tra-
fikuppgifter for brottsbekimpning (SOU 2007:76) 1 november 2007.

Nir riksdagen under viren 2011 behandlade regeringens propo-
sition dterforvisades forslaget med stéd av 2 kap. 22 § RF till justi-
tieutskottet f6r att dir vila 1 minst ett dr. Nir forslaget togs upp for
férnyad behandling i kammaren den 21 mars 2012 bifélls det med
kvalificerad majoritet. Riksdagen beslutade dven pi eget initiativ att
de foreskrifter om skyddsitgirder som regeringen bemyndigades att
meddela snarast skulle understillas riksdagen f6r prévning (8 kap.
6 § RF). Detta skedde genom att en proposition understilldes riks-
dagen dir det foreslogs att riksdagen skulle godkinna regeringens
foreskrifter om sirskilda tekniska och organisatoriska dtgirder for
att skydda de lagrade trafikuppgifterna vilka hade férts in 1 férord-
ningen om elektronisk kommunikation (prop. 2011/12:146, bet.
2011/12:JuU26, rskr. 2011/12:288-289). Riksdagen bifoll forslaget
den 19 juni 2012.

4.2.2 Lagringsskyldighetens omfattning

Den centrala bestimmelsen avseende lagringsskyldighetens omfatt-
ning finns 1 6 kap. 16 a § LEK. Lagringsskyldiga ir enligt den be-
stimmelsen de som bedriver anmilningspliktig verksamhet enligt
2 kap. 1 § samma lag. Dirigenom omfattas leverantérer av allmint
tillgingliga kommunikationsnit av sddant slag som vanligen tillhanda-
hdlls mot ersittning och av allmint ullgingliga elektroniska kom-
munikationstjinster. Lagringsskyldigheten omfattar uppgifter som
anges som nodvindiga for vissa preciserade syften. Dessa ir formu-
lerade som uppgifter som ir nédvindiga foér att kunna spdra och
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identifiera en kommunikationskilla, slutmilet f6r kommunikationen,
datum, tid och varaktighet f6r kommunikationen, typ av kommu-
nikation, kommunikationsutrustning samt lokalisering av mobil kom-
munikationsutrustning. Lagringsskyldigheten omfattar uppgifter
som leverantdren genererar eller behandlar i sin verksamhet. Det
innebir att leverantdren inte har ngon skyldighet att skapa uppgifter
som denne annars inte genererar eller behandlar. Lagringsskyldig-
heten ir nirmare strukturerad i vissa teknikslag. Dessa dr angivna
som telefoni, meddelandehantering, internetdtkomst och tillhanda-
hillande av kapacitet f6r att {3 internetitkomst (anslutningsform).
I 39-43 §§ forordningen om elektronisk kommunikation anges pd
en mer tekniskt detaljerad nivd vilka uppgifter som ska lagras inom
respektive teknikslag. PTS fr ocksd meddela nirmare foreskrifter
om de uppgifter som ska lagras (44 §).

Av 6 kap. 16 a § LEK f6ljer vidare att den svenska regleringen pd
tvd punkter gir lingre in vad direktivet krivde. Lagringsskyldig-
heten omfattar nimligen dven uppgifter som behovs for att lokali-
sera mobil kommunikationsutrustning vid kommunikationens slut
samt uppgifter som genererats eller behandlats vid misslyckad upp-
ringning.

En lagringsskyldig leverantor far enligt 6 kap. 16 a § tredje stycket
LEK uppdra 4t ndgon annan att utfora sjilva lagringen. Enligt 6 kap.
16 b § kan en leverantér, om det finns synnerliga skil for det,
undantas frin lagringsskyldigheten.

Lagringsskyldigheten giller enligt 6 kap. 16 d § LEK under sex
ménader frin den dag d8 kommunikationen avslutades. Direfter ska
uppgifterna omedelbart utplinas, om det inte ir s att de har begirts
utlimnade men dnnu inte hunnit limnas ut. I sddana fall ska upp-
gifterna i stillet utplinas s& snart de har limnats ut.

4.2.3 Utldamnande av uppgifter

Som framgdr ovan omfattas bl.a. uppgifter om abonnemang och
andra uppgifter som angir ett sirskilt elektroniskt meddelande som
huvudregel av tystnadsplikt hos den som tillhandahller ett elektro-
niskt kommunikationsnit eller en elektronisk kommunikations-
yjanst. De uppgifter som lagras enligt 6 kap. 16 a § LEK f&r, enligt
6 kap. 16 c §, limnas ut tll brottsbekimpande myndigheter endast
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enligt 22 § forsta stycket 2 i samma kapitel (abonnemangsupp-
gifter), 27 kap. 19 § rittegingsbalken eller inhimtningslagen (fér
en nirmare redogorelse for dessa regler, se avsnitt 3.5.3). De lag-
ringsskyldiga leverantorerna ska enligt 6 kap. 16 f § LEK bedriva sin
verksamhet s& att uppgifterna kan limnas ut utan dréjsmal och si
att det inte rojs att uppgifterna limnats ut. Uppgifterna ska ocksd
goras tillgingliga pd ett sidant sitt att informationen enkelt kan tas
om hand av de brottsbekimpande myndigheterna.

De kostnader som uppstir vid utlimnande av lagrade trafikupp-
gifter ska leverantoren 3 ersittning for av den myndighet som begirt
ut uppgifterna (6 kap. 16 e § LEK). Enligt 46 § férordningen om
elektronisk kommunikation fir PTS, efter att ha hort Polismyndig-
heten, Sikerhetspolisen och Tullverket, meddela féreskrifter om
ersittningen. PTS har meddelat sidana féreskrifter (PTSFS 2013:5).
Ovriga kostnader for lagring, sikerhet och anpassning av tekniska
system m.m. ska leverantdrerna sjilva std for.

4.2.4  Sakerheten for lagrade uppgifter

Vid genomforandet av direktivet i Sverige konstaterades att det 1
lagen om elektronisk kommunikation redan fanns regler om sévil
driftsikerhet (5 kap. 6 a§) som integritetsskydd (6 kap. 3 §). Sist
nimnda bestimmelse, som genomfér artikel 4.1 1 direktiv
2002/58/EG, reglerar leverantorernas skyldighet att vidta limpliga
ftgirder for att sikerstilla att behandlade uppgifter skyddas. Atgir-
derna ska vara ignade att sikerstilla en sikerhetsnivi som, med
beaktande av tillginglig teknik och kostnaderna for dtgirderna, ir
anpassad till risken f6r integritetsintrdng. Detta grundskydd ansdgs
dock inte tllrickligt f6r uppgifter som skulle lagras enligt data-
lagringsdirektivet (prop. 2010/11:46 s. 54). Det angavs, mot bak-
grund av det nya syfte for vilket uppgifter skulle lagras samt den
mingd uppgifter det rérde sig om, att kravet pd sikerheten borde
héjas samt att sikerhetsnivin borde preciseras. Resultatet blev att
det inférdes en ny bestimmelse 1 6 kap. 3a§ LEK av vilken det
framgdr att den som ir lagringsskyldig enligt 6 kap. 16 a § samma
lag ska vidta de sirskilda tekniska och organisatoriska dtgirder som
behévs for att skydda de lagrade uppgifterna vid behandling. T for-
arbetena angavs att det dirav foljer att bestimmelsen, till skillnad
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frén vad som giller enligt 6 kap. 3 § LEK, inte limnar nigot utrymme
att bestimma sikerhetsnivin genom en avvigning mellan teknik,
kostnader och risken f6r integritetsintring (prop. 2010/11:46 s. 75).

I 6 kap. 3 a § andra stycket LEK bemyndigas regeringen eller den
myndighet regeringen bestimmer att komplettera lagbestimmelsen
med ytterligare foreskrifter om sikerheten. Detta har regeringen
gjort 1 37 § férordningen om elektronisk kommunikation. Av be-
stimmelsen, som har godkints av riksdagen, framgdr att den som ir
lagringsskyldig ska vidta dtgirder for att sikerstilla att de lagrade
uppgifterna ir av samma kvalitet och féremal f6r samma sikerhet
och skydd som vid den behandling som skett fére lagringen. Vidare
framgar att tgirder ska vidtas for att skydda uppgifterna mot oav-
siktlig eller otilldten forstéring och oavsiktlig forlust eller indring
samt for att férhindra otilliten lagring, behandling av eller tillgdng
till och otilltet avslojande av uppgifterna. Slutligen f&r uppgifterna
goras tillgingliga endast f6r personal med sirskild behorighet. PTS
far efter att ha hort Polismyndigheten, Sikerhetspolisen och Data-
inspektionen meddela nirmare féreskrifter om de dtgirder som ska
vidtas.

PTS har med stéd av 37 § 1 férordningen meddelat sddana fore-
skrifter (PTSFS 2012:4). Dessa gir 1 korthet ut pd att den lagrings-
skyldige ska bedriva ett kontinuerligt och systematiskt sikerhets-
arbete med beaktande av de sirskilda risker lagringsskyldigheten
medfér (3 §). Rutiner ska finnas som sikerstiller att bara personal
med sirskild behérighet har tillgdng till lagrade uppgifter och de
system som hanterar uppgifterna (4 §). Den utrustning som anvinds
for att lagra uppgifter ska ocksd placeras i ett sirskilt skyddat ut-
rymme for att forhindra forlust av eller otilliten tillgdng till upp-
gifterna (5 §). Vidare ska all behandling av lagrade uppgifter loggas
1 krypterad form och pd ett sddant sitt att det gir att f6lja upp vem
som har haft tillgdng till uppgifterna och vid vilken tidpunkt (6 §).
Lagrade uppgifter ska ocksd sikerhetskopieras (7 §).

PTS fick dirutdver 1 uppdrag att utdva tillsyn Sver leverantorer-
nas lagring av trafikuppgifter. Det ansigs att myndighetens befint-
liga tillsynsbefogenheter var indaméilsenliga och tillrickliga (prop.
2010/11:46 s. 55 f.). Av dessa féljer att myndigheten bl.a. har ritt
att foreligga en leverantdr som bedriver verksamhet som omfattas
av LEK att tillhandahilla myndigheten upplysningar och handlingar
som behovs for att kontrollera lagens efterlevnad, att meddela fore-
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ligganden och forbud som fir férenas med vite och, om ingen rittelse
sker, dterkalla ett tillstdnd att bedriva verksamhet. De tillsynsbeslut
som PTS fattar fir dverklagas hos allmin férvaltningsdomstol. Nir
det giller behandlingen av personuppgifter utévar iven Datainspek-
tionen tillsyn.

Vad slutligen giller frigan om hanteringen av lagrade uppgifter
vid lagringstidens slut anges i 6 kap. 6 d § LEK att den lagrings-
skyldige vid denna tidpunkt genast ska utplina uppgifterna. Om
uppgifterna har begirts utlimnade fére utgingen av lagringstiden
men innan uppgifterna har hunnit limnas ut, féljer dock av bestim-
melsen att leverantdren ska fortsitta lagra uppgifterna till dess ett
utlimnande har skett. Direfter ska leverantoren genast utplina dem.

4.3 EU-domstolens dom

EU-domstolen meddelade den 8 april 2014 dom i de férenade
mélen C-293/12 och C-594/12, Digital Rights Ireland m.fl., angi-
ende giltigheten av datalagringsdirektivet med anledning av begiran
av forhandsavgéranden frin nationella domstolar i Irland respektive
Osterrike. EU-domstolen férklarade i domen datalagringsdirek-
tivet ogiltigt.

EU-domstolen konstaterade att de uppgifter som ska lagras enligt
direktivet sammantaget gor det mojligt att dra mycket precisa slut-
satser om enskildas privatliv, bl.a. om deras vanor i vardagslivet, om
dagliga forflyttningar och sociala relationer (punkt 27). Domstolen
slog fast att redan lagringsskyldigheten i friga om de aktuella upp-
gifterna avseende personers privatliv och kommunikationer utgor
ett ingrepp 1 de rittigheter som skyddas enligt artikel 7 1 rittighets-
stadgan (punkt 34). Ett ytterligare ingrepp 1 denna rittighet gors
nir nationella myndigheter medges tillgdng till lagrade uppgifter
(punkt 35). Det kunde alltsd konstateras att det hir rorde sig om
tvd olika former av ingrepp 1 ritten till respekt for privatlivet. Efter-
som direktivet foreskrev en behandling av personuppgifter inne-
fattade regleringen ocksi ett ingrepp 1 den 1 artikel 8 1 rittighets-
stadgan skyddade rittigheten (punkt 36).

Domstolen slog fast att direktivet innebar ett lingtgiende och
synnerligen allvarligt ingrepp 1 ritten till privatliv och skyddet av
personuppgifter. Domstolen noterade i samband med det bl.a. att
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lagringen och den senare anvindningen kan ge berérda personer en
kinsla av att deras privatliv stir under stindig 6vervakning (punkt 37).
Domstolen konstaterade trots det att skyldigheten for leverantdrer
av allmint tillgingliga kommunikationstjinster eller allminna kom-
munikationsnit att lagra uppgifter och de nationella myndigheternas
tillgdng till dessa uppgifter inte krinkte det visentliga innehillet i
de skyddade rittigheterna och att datalagringsdirektivets materiella
syfte — tillgingliggérandet av uppgifter f6r bekimpning av allvarlig
brottslighet — motsvarade ett mél av allmint samhillsintresse som
erkinns av unionen (punkterna 39—42). Var och en har enligt stadgan
ritt inte bara till frihet utan iven till personlig sikerhet. Kravet att
en inskrinkning av en rittighet faktiskt méste svara mot ett allmint
samhillsintresse var dirmed enligt EU-domstolen uppfyllt (punkt 44).
EU-domstolen gjorde direfter en noggrann prévning av om direk-
tivet levde upp till den unionsrittsliga proportionalitetsprincipen.
Domstolen konstaterade inledningsvis att lagringen ir dgnad att nd
det efterstrivade malet eftersom de nationella myndigheternas till-
ging till lagrade trafikuppgifter innebir att myndigheterna ges ytter-
ligare ett virdfullt verktyg for att klara upp brott (punkt 49). For
att lagringen skulle kunna anses vara en proportionerlig &tgird for
bekimpningen av brott noterade domstolen att en sddan inskrink-
ning av de grundliggande friheterna enligt fast praxis miste begrinsas
till vad som ir strikt nédvindigt (punkt 52). Det innebar enligt
domstolen att unionslagstiftningen méste féreskriva tydliga och
precisa bestimmelser som reglerar rickvidden och tillimpningen av
den aktuella &tgirden och som uppfyller vissa minimikrav fér att
mojliggora ett effektivt skydd mot riskerna f6r missbruk och otillten
tillgdng och anvindning av enskildas personuppgifter (punkt 54).
De forhdllanden som domstolen sirskilt uppmirksammade vid
sin proportionalitetsbedémning var for det forsta att det 1 direktivet
inte fanns ndgra generella begrinsningar i lagringsskyldigheten d&
det i friga om de uppgifter som skulle lagras inte gjordes nigon &t-
skillnad eller ndgra undantag som tog sin utgingspunkt i syftet att
bekimpa brott (punkterna 57-59). Lagringskravet enligt direktivet
omfattade nistintill all kommunikation — alla personer, alla kom-
munikationsmedel och alla trafikuppgifter — mellan enskilda i hela
Europa. Domstolen konstaterade fér det andra att det i direktivet
inte angavs nigra objektiva kriterier for att avgrinsa de nationella
myndigheternas tillgdng till och anvindning av de lagrade upp-
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gifterna for bekdmpning av brott som kunde anses vara av till-
rickligt allvarligt slag for att motivera det aktuella ingreppet. Det
limnades 1 stillet till medlemsstaterna att sjilva bestimma vad som
utgjorde allvarlig brottslighet 1 detta ssmmanhang (punkt 60). Inte
heller reglerades i direktivet vilka formella och materiella villkor
som skulle gilla och vilka krav som skulle stillas pa forfarandet for
tillgdng till uppgifterna. Domstolen noterade ocksd att tillgingen
ull uppgifter inte var underkastad ndgon férhandskontroll av en
domstol eller oberoende myndighet som har till uppgift dr att se till
att tillgdngen begrinsas till vad som ir strikt nodvindigt (punk-
terna 61 och 62). Domstolen pekade vidare pd att direktivet inte
innehsll ndgra bestimmelser som innebar att en 4tskillnad skulle
goras 1 friga om lagringstiden f6r olika slags trafikuppgifter utifrin
den nytta dessa har {6r att tillgodose syftet med lagringen och att
det inte heller féreskrevs att lagringstiden méaste bestimmas utifrin
objektiva kriterier for att sikerstilla att den inte gir utdver vad som
ir strikt nédvindigt (punkterna 63 och 64). Slutligen uppmirk-
sammade domstolen att det 1 direktivet saknades specifika regler
om skydd av och sikerhet f6r lagrade personuppgifter som anpas-
sade kraven till sivil mingden och arten av uppgifter som riskerna
for otilldten tillgdng till dessa. Domstolen menade 1 detta samman-
hang att det inte fanns ndgra garantier for att leverantdrerna inte tar
ckonomiska hinsyn nir de bestimmer sikerhetsnivin eller f6r att
uppgifterna forstdrs nir lagringstiden har gdtt ut. Domstolen ansig
ocksd att kravet pd en oberoende tillsyn inte kan garanteras om
uppgifterna lagras utanfér EU (punkterna 66-68).

Domstolen fann vid en samlad bedémning av nimnda férhdllan-
den att EU:s lagstiftande férsamlingar &verskridit sina befogen-
heter di direktivet antogs eftersom regleringen inte ansigs leva upp
till proportionalitetsprincipen mot bakgrund av artiklarna 7, 8 och
52.1 1 rittighetsstadgan (punkt 69).

EU-domstolens dom 1 det aktuella mélet har tillbakaverkande
(retroaktiv) effekt. Det innebir att domen far till f6]jd att rittsliget
numera ir detsamma som om datalagringsdirektivet aldrig hade
funnits. Detta giller om inte domstolen 1 det enskilda fallet beslutar
att ogiltigforklaringen inte ska f& omedelbar och tillbakaverkande
effekt. Inneborden av att domen fér tillbakaverkande effekt ir inte
att nationella genomférandedtgirder ocksd omedelbart blir ogiltiga.
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Diremot bortfaller med retroaktiv verkan medlemsstaternas unions-
rittsliga skyldighet att lojalt genomfora unionsrittsakten.

4.4 Analysen
4.4.1 Analysens utgangspunkter

Den 29 april 2014 gav chefen for Justitiedepartementet en utredare’
1 uppdrag att bitrida departementet med att, i ljuset av EU-dom-
stolens dom, bl.a. grundligt analysera reglerna om lagring av upp-
gifter enligt 6 kap. 16 a—f §§ LEK, samt &vriga bestimmelser om till-
gang till och behandling av sddana uppgifter, och deras forhdllande
till unionsritten. Analysen redovisades den 13 juni 2014 (Ds 2014:23).

Analysen ir upplagd pd samma sitt som EU-domstolens dom
vilket innebir att svensk ritt analyserades 1 férhillande till de om-
stindigheter som domstolen pekade sirskilt pd 1 domen. I analysen
betonades att domstolens slutsats — att direktivet str 1 strid med
rittigheter som garanteras av stadgan — bygger pd en samlad bedom-
ning av alla de behandlade frigorna. Domen ansdgs alltsd inte kunna
tolkas s att domstolen presenterade en lista som i alla delar miste
vara uppfylld fér att regleringen inte ska anses oproportionerlig,
utan det dr forst vid den sammantagna bedémningen som svensk
ritts forenlighet med EU-ritten fullt ut kan avgoras. P4 samma sitt
som EU-domstolen avslutades analysen dirfér med en samlad bedém-
ning av om den svenska regleringen ir proportionerlig och férenlig
med Europaritten och EU-ritten. Det konstaterades dirvid att det
kan finnas skal att dverviga ndgra nirmare angivna frigor och vidta
nigra tgirder som skulle verka for att ytterligare stirka ricts-
sikerheten och integritetsskyddet i den svenska regleringen. Den
samlade bedémningen var emellertid att det svenska regelverket av-
seende lagring av uppgifter samt 6vriga bestimmelser om tillgdng
till och behandling av sddana uppgifter, dven utan sidana 3tgirder,
inte strider mot unionsritten eller europaritten.

Slutsatserna i analysen redovisas nirmare i det foljande.

' F.d. justitierddet och ordféranden i Hogsta férvaltningsdomstolen Sten Heckscher.
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4.4.2 Lagringsskyldighetens omfattning
4.4.2.1 Generellt om lagringsskyldigheten

EU-domstolen konstaterade 1 sin dom (punkterna 56-59) att om-
fattningen av den lagringsskyldighet som féljer av artikel 3 och 5 i
direktivet innebir att trafikuppgifter lagras for alla personer och
alla elektroniska kommunikationssitt, utan att nigon urskillning
gors av de uppgifter som kan tinkas vara relevanta fér att uppnd
mélet att bekidmpa allvarlig brottslighet. Man kan dirmed siga att
den inskrinkning i1 de grundliggande rittigheter som féljer av artik-
larna 7 och 8, som lagringen av domstolen konstaterades innebira,
omfattar hela Europas befolkning. Domstolen angav att lagrings-
skyldigheten som féljer av direktivet siledes omfattade dven personer
som inte misstinks ha ndgon koppling till allvarlig brottslighet och
utan nigon mojlighet till undantag ens for de yrkeskategorier vars
kommunikation enligt nationella regler omfattas av tystnadsplikt.
Inte heller stilldes det i direktivet upp ndgra tidsmissiga eller geo-
grafiska begrinsningar och/eller begrinsningar till en viss grupp av
minniskor som gjorde att lagringsskyldigheten bara omfattade sidana
uppgifter som av ndgot skil kan antas ha relevans fér att forhindra,
utreda eller &tala allvarliga brott.

Som framgir ovan innehdller direktiv 2002/58/EG regler om 1
vilka situationer och for vilka syften trafikuppgifter fir behandlas.
Tidigare f6ljde av artikel 11 1 datalagringsdirektivet att artikel 15.1 1
direktiv 2002/58/EG inte skulle tillimpas pd de uppgifter som speci-
fikt méste lagras enligt datalagringsdirektivets bestimmelser. I det
lagstiftningsirende som behandlade genomférandet av datalagrings-
direktivet gjordes en sidan prévning i férhdllande till artikel 15.1
foljaktligen endast betriffande de uppgiftskategorier som skulle
lagras utan att det fanns ett krav 1 datalagringsdirektivet.

I analysen framhélls att nir datalagringsdirektivet forklarats
ogiltigt miste det prévas om lagringen av alla de aktuella trafikupp-
gifterna kan anses vara en limplig och proportionerlig dtgird fér att
skydda allmin sikerhet och/eller for att forebygga, undersoka, av-
sléja och lagféra brott. Det kunde dirvid konstateras att uppgifter
om elektronisk kommunikation ir av stort virde for att kunna upp-
ticka och utreda brott, inte minst vad giller grov och organiserad
brottslighet. Det framhélls att fér viss typ av internetrelaterad
brottslighet, som exempelvis barnpornografibrott, trafikuppgifter
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ocksd dr av avgérande betydelse for att kunna identifiera en miss-
tinkt girningsman.

I denna del inhimtades uppgifter frin polisen om behovet av de
uppgifter som omfattas av lagringskravet enligt de svenska reglerna.
Det framkom d3 att ingen lagrad information som 1 dag kan himtas
in kan anses som oviktig. Som extremt viktiga angavs uppgifter om
lokaliseringen av var en telefon eller internetsession kopplat upp
och riktningen till basstationen vara. Dessa uppgifter anvinds for
att positionera offer och misstinkta, kontrollera alibin och fér att
hitta vittnen eller misstinkta i ett omride. Nigra 3 uppgifter
bedémdes som mindre viktiga. Dessa var, svitt avser telefoni, upp-
gifter om s.k. IMSI-nummer (del av 40 § punkten 1 férordningen
om elektronisk kommunikation) eftersom denna information gir
att fi fram genom SIM-kortets telefonnummer, uppgifter om den
forsta aktiveringen av en férbetald anonym tjinst (del av 40§
punkten 3 férordningen om elektronisk kommunikation) och upp-
gifter som identifierar den utrustning dir kommunikationen slut-
ligt avskiljs fr&n den lagringsskyldige till den enskilda abonnenten
(41§ punkten 3 forordningen om elektronisk kommunikation).
Nir det giller internetitkomst och tillhandahillande av internet-
dtkomst ansdgs uppgifter om typ av kapacitet fér dverforing och
uppgifter som identifierar den utrustning dir kommunikationen slut-
ligt avskiljs frin den lagringsskyldige till den enskilde abonnenten
(43 § punkterna 4 och 5 férordningen om elektronisk kommunika-
tion) inte som viktiga utan som bra att ha 1 vissa fall. Samtliga
dvriga uppgifter bedémdes som viktiga.

Sammanfattningsvis ansdgs denna redovisning stirka slutsatsen
att de lagrade uppgifterna ir dgnade att fylla en viktig funktion i de
brottsbekimpande myndigheternas verksamhet med att skydda
allmin sikerhet och férebygga, undersodka, avsldja och lagféra brott.
Lagringen av uppgifterna for brottsbekimpande indamal bedémdes
dirfér som en limplig &tgird for att nd det efterstrivade mélet.

I proportionalitetsprovningen beaktades de aspekter som EU-
domstolen sirskilt lyfte fram i sin dom. Domstolens resonemang i
denna del gick sammanfattningsvis ut pd att det kan ifrdgasittas om
en lagring av trafikuppgifter som omfattar samtliga personer och
samtliga elektroniska kommunikationsslag ir en proportionerlig
dtgird, trots att de uppgifter som lagras i de allra flesta fallen inte
har ndgon som helst koppling till brottslig verksamhet av allvarligt

119

Datalagring



Datalagring

SOU 2015:31

slag eller kan férvintas komma att anvindas vid utredande och
lagforing av brott.

I analysen konstaterades att det dr svdrt att se nigon annan rim-
lig vig for att pd forhand begrinsa lagringens omfattning till att
omfatta endast uppgifter med koppling till brottslig verksamhet in
att 13ta lagringsskyldigheten uppkomma forst sedan nigon form av
misstanke riktats mot en viss person. En sidan begrinsning bedom-
des dock inte kunna goras utan att en mingd uppgifter som ir av
stor vikt fér brottsbekimpningen férsvinner. Inga historiska trafik-
uppgifter frin tiden fére ett brott begdtts och inga av de uppgifter
som 1 dag inhimtas 1 polisens underrittelseverksamhet fér att
forebygga, forhindra eller uppticka allvarlig brottslighet skulle d&
med sikerhet finnas att tillgd. Datalagring som metod bedémdes
kort sagt forutsitta att alla uppgifter lagras, bl.a. eftersom det inte
ir mojligt att 1 forvig veta eller misstinka vilka uppgifter som kan
vara viktiga.

EU-domstolen ansigs i denna del sitta fingret pd sjilva grund-
tanken med lagringen av trafikuppgifter enligt datalagringsdirek-
tivet, nimligen att sikerstilla att uppgifterna finns tillgingliga for
det fall de skulle behévas f6r att bekidmpa allvarliga brott. Domen
bedémdes dock inte kunna tolkas sd att denna grundtanke, sedd for
sig, hade underkints av domstolen, utan det var den omfattande
lagringen kombinerat med 1 férsta hand bristen pa regler som begrin-
sar tillgdngen till uppgifterna som gjorde lagringen oproportioner-
lig. Det konstaterades att de svenska tillgingsreglerna dirfor var av
avgorande betydelse dven f6r bedémningen av frigan om lagringens
omfattning kan anses proportionerlig. Aven skyddet for den mer-
part av alla uppgifter som lagras men aldrig begirs utlimnade méste
ocks? konstateras vara tillrickligt hogt.

4.4.2.2  Sirskilt om uppgifter som omfattas av yrkesmissig
tystnadsplikt

Domstolen lyfte 1 sin dom ocksd fram att det inte fanns nigon
begrinsning 1 direktivet som mojliggjorde att kommunikation med
personer som enligt nationell lag omfattas av yrkesmissig tystnads-
plikt undantogs frin lagringskravet. I analysen konstaterades att
svenska regler om undantag frin vittnesplikt fér exempelvis advokater
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och likare omfattar uppgifter som anfértrotts dem 1 deras yrkesut-
dvning. Vidare noterades att regeringen nyligen foreslagit att reglerna
om avlyssningsférbud vid hemlig avlyssning av elektronisk kom-
munikation i 27 kap. 22 § rittegdngsbalken ska utokas frdn att avse
endast kommunikation med frsvarare till att omfatta alla de yrkes-
kategorier som undantas frdn vittnesplikt enligt 36 kap. 5 § andra—
sjitte styckena rittegdngsbalken (prop. 2013/14:237 s. 131 £.). Det
konstaterades samtidigt att det aldrig har varit aktuellt med ndgot
motsvarande férbud fér uppgifter som inhimtas genom hemlig 6ver-
vakning av elektronisk kommunikation. Med det synsitt som séledes
kommer till uttryck i svensk lagstiftning — att det ir uppgiftens
innehdll som avgdr om den omfattas av yrkesmissig tystnadsplikt —
bedémdes det ldngsokt med en modell dir exempelvis vissa telefon-
nummer pd forhand skulle undantas frin ett lagringskrav som 1
ovrigt giller generellt. Det ansdgs 1 stillet limpligast att sikerstilla
en proportionell avvigning mellan brottsbekimpnings- och inte-
gritetsintresset genom en balanserad reglering om brottsbekimpan-
de myndigheters tillgdng till lagrade uppgifter. Det framholls ocksa
att EU-ritten tilldter att medlemsstaterna loser frigor pd olika sitt
och enligt egna traditioner.

Sammanfattningsvis gjordes bedémningen att det ur ett EU-
rittsligt perspektiv inte finns ndgot som tyder pd en konflikt mellan
reglerna om yrkesmissig tystnadsplikt och ett generellt lagringskrav
avseende trafikuppgifter.

4.4.3 Tillgangen till lagrade uppgifter
4.4.3.1 Direktivet och EU-domstolens dom

I artikel 4 i datalagringsdirektivet foreskrevs att medlemsstaterna
ska vidta dtgirder for att sikerstilla att uppgifter som lagras i enlig-
het med direktivet gors tillgingliga endast for behoriga nationella
myndigheter 1 nirmare angivna fall och i enlighet med nationell lag-
stiftning. De férfaranden som skulle f6ljas och de villkor som skulle
uppfyllas for att fa tillgdng skulle faststillas av varje medlemsstat
for sig 1 enlighet med nédvindighets- och proportionalitetskraven
samt 1 enlighet med EU-ritten och folkritten, sirskilt med beak-
tande av Europakonventionen. Av artikel 1.1 framgick att syftet med
lagringen var att sikerstilla att uppgifterna finns tillgingliga for ut-

121

Datalagring



Datalagring

SOU 2015:31

redning, avslojande och dtal av allvarliga brott sisom de definieras
av varje medlemsstat 1 deras nationella i lagstiftning. Tillgingen var
dirigenom begrinsad till brottsbekimpande myndigheter och brotts-
bekimpande syften (se prop. 2010/11:46 s. 47 {.). Enligt ett uttalande
frén ridet skulle medlemsstaterna, vid bedémningen av om de natio-
nella brott som mojliggor ett utlimnande ir tillrickligt allvarliga, ta
*vederbérlig hinsyn” till de brott som fortecknas i den lista som
finns 1 artikel 2 i rddets rambeslut den 13 juni 2002 om en europeisk
arresteringsorder och &verlimnande mellan medlemsstaterna
(2002/548/RIF) och till brott dir telekommunikation ingdr. List-
brotten i rambeslutet ir till 6vervigande del mycket allvarliga brott
sisom terrorism, mord och vildtikt, men 4ven ett antal brott som 1
och f6r sig dr av ndgot mindre allvarlig karaktir men kan sigas vara
typiska for organiserad brottslighet, sdsom exempelvis it-brottlig-
het, férfalskning och hyilp till olovlig inresa finns pd listan.

I domen kritiserade EU-domstolen pd ett antal punkter det
faktum att datalagringsdirektivet inte nirmare reglerade hur till-
gdng gavs till de uppgifter som lagrades enligt direktivet, utan 1 stor
utstrickning limnade fritt f6r medlemsstaterna att sjilva reglera
den frigan (punkterna 60-62). Domstolen pekade pd att det inte
fanns ndgot objektivt kriterium som begrinsade tillgingen till
uppgifter 1 forhdllande till brottets svirhetsgrad. Inte heller regle-
rade direktivet nirmare hur de nationella myndigheterna kan fi
tillgdng till uppgifterna. Vidare innehdoll direktivet inga bestimmel-
ser som begrinsade antalet personer som kan f3 tillging tll upp-
gifterna till vad som kan anses absolut nédvindigt. Domstolen lyfte
ocksd fram att de nationella myndigheternas tillgdng till lagrade
trafikuppgifter inte var beroende av en féregiende kontroll, antingen
av en domstol eller av ett annat organ vars uppgift dr att begrinsa
tillgdngen till vad som kan anses strikt nédvindigt.

4.4.3.2 Tillgingen till abonnemangsuppgifter

Som framgar ovan (avsnitt 3.5.3.3) har en dklagarmyndighet, Polis-
myndigheten, Sikerhetspolisen eller annan myndighet som ska ingripa
mot brott (Tullverket, Kustbevakningen och Skatteverket) ritt att
f3 tillgdng till abonnemangsuppgifter, om uppgiften giller brott som
myndigheten ska ingripa mot (6 kap. 22 § forsta stycket 2 LEK).

122



SOU 2015:31

Regleringen innebir att de brottsbekimpande myndigheterna i princip
har ritt att inhimta abonnemangsuppgifter for att beivra alla typer
av brott utom sidana brott som &talas enbart av mélsiganden.

I analysen pipekades att en uppgift om vem som innehar eller
anvinder ett visst nummer f6r kommunikation inte ir information
som 1 sig ir sirskilt integritetskinslig. Sett isolerade i férhdllandet
till annan information om hur numret har anvints kan sddana upp-
gifter nimligen inte anvindas fér att kartligga och analysera en
individs privatliv. Uppgifterna kan emellertid anvindas tillsammans
med andra uppgifter om trafik som férekommer 1 de allminna kom-
munikationsniten och dirigenom indirekt utnyttjas foér att kart-
ligga integritetskinsliga uppgifter om den enskildes privatliv. Ibland
kan uppgifter om vilka personer eller organisationer en individ har
haft kontakt med i sig vara mycket integritetskinsliga, t.ex. om upp-
gifterna kan avsloja att kontakter har férekommit med stédorgani-
sationer for psykiatriska hilsoproblem eller med medicinska institu-
tioner av olika slag. Samtidigt noterades att dven om trafikanalys av
metadata 1 vissa fall kan avsloja integritetskinsliga uppgifter, kan
uppgifterna inte avsldja sjilva innehdllet i kommunikationen. En
enstaka uppgift om vem som ir abonnent kan inte heller anvindas
for att kartligga sociala kontakter. Det pdpekades ocksd att upp-
giften om vem som innehar ett visst internetabonnemang inte med
sikerhet siger ndgot om identiteten pd anvindaren av en ip-adress
eftersom en viss adress kan anvindas av flera personer. Mojlig-
heterna att kartligga enskildas privatliv med utgdngspunkt 1 enstaka
kontaktuppgifter bedémdes dirfér i ménga fall bli begrinsade.

Det konstaterades ocksd att mojligheten till utlimnande av upp-
gifter om en telefoni- eller internetanvindares identitet for brotts-
bekimpande dndamadl svarar mot ett viktigt samhillsintresse som
kan rittfirdiga ett intrdng i privatlivet. Det framhélls att intringet
mdste begrinsas till vad som ir strikt nédvindigt och att ju allvarli-
gare ett misstinkt brott ir, desto stdrre integritetsintrdng mdste
den enskilde typiskt sett tdla. Samtidigt pdpekades att enskilda kan
bli tvungna att tla intrdng dven nir det giller brott med forhillan-
devis l3ga straffvirden, t.ex. i de fall uppgifterna ir nédvindiga for
att det dverhuvudtaget ska finnas férutsittningar f6r myndighet-
erna att utreda misstankar om brott.

Nir det sedan giller proportionaliteten bedémdes att medlems-
staterna, trots EU-domstolens generella uttalanden om att myn-
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digheternas tillgdng ska begrinsas till brott som ir av tillrickligt
allvarlig natur, miste anses ha ett visst utrymme for att reglera vad
som ska gilla for att limna ut olika typer av uppgifter. Det konsta-
terades att domen inte kan tolkas si att varje form av utlimnande
av ndgon lagrad uppgift som sker f6r att bekimpa mindre allvarlig
brottslighet in sddan brottslighet som ursprungligen motiverat lag-
ringsskyldigheten kommer i konflikt med unionsritten. En nationell
lagstiftning som tilldter att s.k. kataloguppgifter—uppgifter om vem
som har en viss adress eller ett visst telefonnummer—kontrolleras
och limnas ut till brottsbekimpande myndigheter {6r att bekimpa
dven annan brottslighet in sidan som objektivt sett kan betecknas
som allvarlig ansdgs inte 1 sig std 1 strid med den unionsrittsliga
proportionalitetsprincipen. I den bedémningen beaktades att enbart
kataloguppgifter inte ir sirskilt integritetskinsliga och att en enstaka
uppgift om t.ex. en dynamisk ip-adress inte mojliggér ndgon mer
omfattande kartliggning av den enskildes personliga forhillanden.

Slutligen analyserades frigan om kontrollen 6ver utlimnandet
av abonnemangsuppgifter. Inledningsvis framholls att det av EU-
domstolens dom inte kan utlisas att rittighetsstadgan och unions-
rittens allminna principer innebir att det dr nédvindigt att inritta
en ordning med foérhandsprévning av varje slag av dtkomst till upp-
gifter. Tvirtom ansdgs det rimligt att skilda kontrollmekanismer bor
kunna inrittas beroende bl.a. pd vilket integritetsintrdng som upp-
kommer till {6ljd av utlimnandet och anvindningen av uppgifterna
(se t.ex. Europadomstolens dom 1 P.G. och J.H. mot Férenade
kungariket, nr 44787/98, § 46). Mot bakgrund av att abonnemangs-
uppgifter, tagna for sig, inte ir sirskilt integritetskinsliga bedomdes
det tillrickligt med en oberoende kontroll och tillsyn i efterhand for
att utlimnandet ska vara férenligt med regleringen om skydd for
privatlivet och den personliga integriteten 1 Europakonventionen,
rittighetsstadgan och unionsrittens allminna principer.

Vid bedémningen av kontrollsystemet noterades i analysen att
tillsynen 6ver polisens och évriga brottsbekimpande myndigheters
tillimpning av lagar och andra férfattningar i den brottsbekim-
pande verksamheten delas mellan flera myndigheter och att Data-
inspektionen och SIN har delvis 6verlappande tillsynsansvar nir det
giller polisens och Sikerhetspolisens behandling av personuppgifter
(se avsnitt 3.5.4.2). Slutsatsen var dock att den svenska regleringen
torde rymmas inom ramen f6ér vad som ir godtagbart. Samtidigt
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pipekades att det inte dir mojligt att vara helt siker pd att den nu-
varande utformningen av tillsynsansvaret och de brottsbekimpande
myndigheternas rutiner f6r dokumentation och loggning av inhimt-
ning av abonnemangsuppgifter fullt ut tillgodoser kraven pd effektiv
kontroll. Vidare framholls att unionsritten och europaritten bara
anger en miniminiva for skyddet av de grundliggande fri- och rittig-
heterna, och att utgdngspunkten ir att den svenska regleringen inte
bor balansera pd grinser for vad som ir tilldtet enligt unionsritten
och Europakonventionen.

4.4.3.3 Tillgingen till uppgifter enligt rittegdngsbalken

Hemlig 6vervakning av elektronisk kommunikation kan anvindas
av de brottsbekimpande myndigheterna for att f3 tillging till trafik-
uppgifter och lokaliseringsuppgifter under férundersékning och, i
vissa fall, f6r att forhindra vissa sirskilt allvarliga brott (se av-
snitt 3.5.3.4).

I analysen konstaterades inledningsvis att det stora flertalet
brott som omfattas av tillimpningsomradet f6r hemlig 6vervakning
av elektronisk kommunikation har ett minimistraff pd minst sex
mdnaders fingelse. Det ansdgs inte rdda nigon tvekan om att dessa
brott ir att betrakta som allvarliga och att samhillsintresset av att
forebygga och utreda brotten ir starkt.

Det noterades vidare att hemlig 6vervakning av elektronisk
kommunikation dirutéver far anvindas i1 férundersékning om nar-
kotikabrott och narkotikasmuggling av normalgraden och for att
utreda dataintrdng och barnpornografibrott av normalgraden trots
att dessa brott har ligre minimistraff in fingelse 1 sex manader. Det
framholls att det vid hantering av betydande mingder narkotika i
dverlitelsesyfte inte sillan doms till straff i den 6vre delen av straff-
skalan. Samhillsintresset av att férebygga och utreda narkotika-
brott ansigs vara betydande, inte minst for att denna brottstyp ir
vanligt férekommande inom ramen f6r organiserad brottslighet.
Brotten bedémdes i dessa fall som allvarliga i objektiv mening.

Nir det giller barnpornografibrott och dataintring framholls att
straffskalorna fér dessa brottstyper stodjer slutsatsen att brotten
inte ir att betrakta som lika allvarliga som de ovriga brottstyper
som berittigar till anvindning av hemlig 6vervakning av elektronisk
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kommunikation. Det kunde dock konstateras att tillgdngen till
trafikuppgifter ménga gdnger kan vara helt avgérande for att det
over huvud taget ska vara mojligt att utreda och lagféra dessa brott,
nigot som naturligtvis pdverkar proportionalitetsbedémningen.
Mot bakgrund av samhillets starka intresse av att skydda barn mot
sexuell exploatering ansgs en ordning som innebir att barnporno-
grafibrott inte kan utredas knappast kunna godtas. Vid motsva-
rande avvigning nir det giller dataintrdng beaktades att brottet i
vissa fall kan leda till omfattande integritetsintrdng fér enskilda och
dven andra omfattande skadeverkningar, bl.a. vid olika former av
affirsspionage eller intrdng i samhillsviktiga elektroniska uppgifts-
samlingar. Samhillsintresset av att utreda brotten bedomdes dirfor
vara betydande.

I analysen noterades vidare att hemlig &vervakning av elektro-
nisk kommunikation fir anvindas dven for att utreda — samt i vissa
fall ocksd f6r att forhindra — vissa samhillsfarliga brott som inte har
ett straffminimum pd fingelse 1 minst sex manader, exempelvis
sabotage och spioneri. Dessa brott betraktas som sirskilt allvarliga
eftersom de riktar sig mot samhillsstrukturen och mot rikets siker-
het. Det ansdgs dirfor finnas ett starkt samhillsintresse av att brotten
effektivt kan utredas och férhindras.

I analysen beaktades ocksd att den svenska regleringen inte bara
innehdller specifika begrinsningar 1 friga om vilka brott som kan
motivera en Overvakningsdtgird, utan dven att de principer som
giller for all anvindning av straffprocessuella tvingsmedel innebir
ytterligare begrinsningar i méjligheterna till évervakning. Bland
annat fir en hemlig 6vervakningsdtgird enligt 27 kap. rittegings-
balken anvindas bara nir det ir av synnerlig vikt {6r utredningen
och en mindre ingripande &tgird inte ir tillricklig. Tvingsmedlet
mdste dven i friga om sin art, styrka, rickvidd och varaktighet std i
rimlig proportion till vad som stdr att vinna med &tgirden. Vidare
ir myndigheternas befogenheter att anvinda ett tvingsmedel
bundna till de indamal f6r vilket tvingsmedlet har beslutats.

I analysen framholls ocksd att den svenska regleringen av de
brottsbekimpande myndigheternas tillgdng till trafik- och lokalise-
ringsuppgifter under pigiende férundersékning bygger pd att en
allmin domstol i det enskilda fallet ska préva om férutsittningarna
for att limna ut uppgifterna ir uppfyllda innan uppgifterna limnas
ut och att undantag frin denna regel giller bara i vissa bridskande
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fall. Vidare papekades att tillsyn bedrivs dven i efterhand av SIN
genom inspektioner och genom kontroller pd begiran av enskild.
Systemet med domstolsprévning och tillsyn ansdgs sikerstilla att
det finns en mycket effektiv kontroll som uppfyller europarittens
och unionsrittens krav.

Sammantaget bedémdes i analysen att den lagring av uppgifter
som sker for utlimnande av trafik- och lokaliseringsuppgifter i
enlighet med bestimmelserna i 27 kap. rittegdngsbalken uppfyller
de krav som f6ljer av den unionsrittsliga proportionalitetsprincipen.

4.4.3.4 Tillgingen till uppgifter enligt inhimtningslagen

Som framgdr ovan ir de brottsbekimpande myndigheternas tillging
enligt inhimtningslagen 1 princip begrinsad till att avse uppgifter
som ir av sirskild vikt for att férebygga, forhindra eller uppticka
brottslig verksamhet som innefattar brott fér vilket det inte ir fore-
skrivet lindrigare straff dn fingelse i tvd r. Av SIN:s redovisning av
tillsynsverksamheten under &r 2013 (dnr 891-2014) framgir att de
vanligast férekommande brottsrubriceringarna vid inhimtning enligt
lagen har varit grovt narkotikabrott och grov narkotikasmuggling.
Av uppgifter frin polisen framgér att 1 6vrigt har uppgifter himtats
in om grova rin, mord, grov allminfarlig 6deliggelse, grov penning-
forfalskning, minniskohandel samt nigra enstaka beslut avseende
andra brott sdsom grov mordbrand, grov kapning och grovt spridande
av gift eller smitta. Uppgifter fir 1 vissa situationer inhimtas dven
avseende brott som inte har ett straffminimum p3 tvd &rs fingelse.
Det handlar om vissa sirskilt angivna samhillsfarliga brott, exem-
pelvis sabotage och spioneri som bekidmpas av Sikerhetspolisen.

I analysen framholls inledningsvis att brott vars minimistraff ir
fingelse i minst tvd ir tvekldst tillhor kategorin allvarliga brott.
Vidare bedémdes dven de sambhillsfarliga brott som omfattas av
lagens tillimpningsomrade trots att de har ligre minimistraff som
allvarliga eftersom de riktar sig mot samhillsstrukturen och mot
rikets sikerhet. Det framholls ocksd att lagen innehiller regler som
definierar f6rutsittningarna foér en begiran och vilka uppgifter inhimt-
ningsbeslutet ska inneh3lla. Lagen innehéller ocksd en proportionali-
tetsregel.
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Ett frigetecken kring de svenska reglerna i ljuset av EU-dom-
stolens dom ansdgs diremot vara det forhillandet att uppgifter
himtas in av myndigheterna sjilva utan foregdende prévning av en
oberoende instans. Samtidigt framhélls att frigor om rittssikerhet
och integritetsskydd hade varit férem3l f6r ingdende 6verviganden
nir inhimtningslagen inférdes, och det system som d& beslutades
hade ansetts uppfylla sdvil dessa krav som kraven pd ett praktiskt
fungerande system. Vidare konstaterades att den statistik som
hittills har presenterats av SIN och de brottsbekimpande myndig-
heterna visar att inhimtning sker 1 ett relativt begrinsat antal dren-
den och vid arbete med mycket grova brott. En mojlig slutsats av
detta ansigs vara att, dven om ingen oberoende instans i f6rvig
provar inhimtandebesluten, si har systemet med en efterféljande
tillsyn av SIN en disciplinerande effekt pd myndigheternas verksam-
het. Dessa aspekter ansdgs tyda pd att den svenska regleringen vid
en helhetsbedémning uppfyller kravet pd att tillgingen till lagrade
uppgifter ir begrinsad till vad som kan anses strikt nédvindigt. I
den bedémningen lades ocksé stor vikt vid att uppgifter enligt in-
himtningslagen kan himtas in bara fér mycket allvarlig brottslighet
for vilken samhillsintresset av att brotten uppticks ir betydande.

4.4.4  Lagringstiden

EU-domstolen konstaterade 1 sin dom att lagringskravet i direkti-
vet hade stillts upp utan nigon differentiering mellan olika katego-
rier av data, baserat pd hur anvindbara uppgifterna kan tinkas vara.
Inte heller angavs 1 direktivet, med hinsyn till att medlemsstaterna
har till3tits ett tidspann pa sex ménader upp till tv8 &r, ndgra objek-
tiva kriterier som tillgodoser att lagringstiden begrinsas till vad
som kan anses strikt nddvindigt (punkterna 63 och 64). Nimnas
kan ocksd att Generaladvokaten 1 sitt yttrande 1 milet hade kommit
till slutsatsen att en lagringstid som Sverstiger ett ar inte kan anses
proportionerlig. Som ovan redovisats valdes 1 Sverige den kortaste
lagringstid direktivet tilliter for samtliga uppgiftskategorier, dvs.
uppgifterna ska lagras i sex manader riknat frin den dag di kom-
munikationen avslutades (6 kap. 16 d § LEK).

I analysen noterades inledningsvis att, nir datalagringsdirektivet
forklarats ogiltigt, det inte lingre finns nigra EU-rittsliga krav som
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hindrar att en kortare lagringstid in sex ménader viljs. Det kon-
staterades dock att for att de lagrade uppgifterna ska tjina sitt
syfte, nimligen att kunna anvindas for att uppticka, utreda och
lagfora allvarliga brott, s3 miste de finnas tillgingliga under en s
pass ling tid att de brottsbekimpande myndigheterna har en reell
mojlighet att hinna begira ut dem innan de raderas. Av uppgifter
som inhidmtats frén polisen framgick att teledata m.m. som inhim-
tas 1 underrittelseverksamhet 1 de flesta fall ir yngre in en manad
men att det dven finns drenden dir historik upp till sex minader
varit av stor vikt i analysarbetet. Det framgick ocksd att den stdrsta
andel uppgifter som begirs in i utredningsverksamheten ir yngre
in tre minader. Uppskattningsvis 20-25 procent angavs dock vara
ildre dn tre minader och cirka 10 procent av den totala mingden
ildre i4n fem manader. Behovet av ildre uppgifter angavs sirskilt
gilla tidskrivande forundersokningar avseende grova vildsbrott av
spaningskaraktir samt bekimpning av grova seriebrott som vild-
tikter och mordférsok dir det manga ginger finns behov av ildre
trafikdata fér att kunna knyta en person till tidigare anmailda brott.

Mot bakgrund av detta ansdgs slutsatsen kunna dras att en kor-
tare lagringstid dn sex mdnader skulle leda tll att syftet med lag-
ringen riskerade att inte kunna uppfyllas, sirskilt vad giller de
grovsta brotten dir det finns ett uttalat behov av ildre uppgifter.
Det framholls att det ur ett proportionalitetsperspektiv inte ir
acceptabelt med ett lagringskrav som tillgodoser behovet av upp-
gifter f6r att utreda mindre allvarlig brottslighet, samtidigt som
uppgifter inte finns tillgingliga for att utreda grévre brott. Om en
lagring for brottsbekimpande dndamdl éver huvud taget ska ske,
ansdgs det att tiden for lagringen méste vara sidan att det blir m&j-
ligt fér de brottsbekimpande myndigheterna att anvinda de lagrade
uppgifterna.

Sammanfattningsvis bedémdes dirfér en lagringstid om sex ména-
der uppfylla EU-domstolens krav pd att tiden ska begrinsas till vad
som kan anses strikt nédvindigt.
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4.4.5 Sakerheten for lagrade uppgifter
4.4.5.1 Skyddsregler och utplining av uppgifter

EU-domstolen fann i sin dom att direktivets regler om skydd for
lagrade uppgifter var otillrickliga pd flera punkter (se punkterna 66
och 67 i domen). Domstolen konstaterade att artikel 7 inte stillde
upp sikerhetskrav anpassade till (i) den stora mingd data som ska
lagras enligt direktivet, (i) uppgifternas kinsliga natur eller (iii)
risken for att uppgifterna kommer i oritta hinder, pd ett sitt som
kan sigas garantera att uppgifterna hdlls konfidentiella. Inte heller
hade medlemsstaterna forpliktats att sjilva foreskriva en sddan ord-
ning. Domstolen fann vidare att artikel 7, list tillsammans med
artikel 4.1 1 direktiv 2002/58 samt artikel 17.1 i direktiv 95/46, inte
stillde krav pd att en sidrskilt hog sikerhetsnivd uppritthills hos
leverantorerna vad giller tekniska och organisatoriska &tgirder.
Detta eftersom leverantorerna tillits att ta ekonomiska hinsyn vid
bestimmandet av limplig sikerhetsnivd. Dessutom framhéll dom-
stolen att direktivet inte stillde ndgot absolut krav pd att uppgif-
terna utpldnas vid slutet av lagringstiden.

I analysen konstaterades inledningsvis att de svenska leveran-
torerna, genom regleringen 1 6 kap. 3 a § LEK som tar sikte enbart
pd uppgifter lagrade enligt 16 a § samma kapitel, har en skyldighet
att vidta de sirskilda tekniska och organisatoriska tgirder som
behovs for att skydda uppgifterna, utan att de 1 den bedémningen
tillits ta nigra ekonomiska hinsyn. Den kritik EU-domstolen riktade
mot direktivet i det hinseendet bedémdes dirfor inte relevant for
den svenska regleringen.

Vidare kunde det konstateras att 37 § férordningen om elektro-
nisk kommunikation har utformats i mycket nira anslutning till
artikel 7 1 direktivet. Det ansigs mot den bakgrunden, med hinsyn
till EU-domstolens uttalanden, kunna ifrigasittas om enbart regle-
ringen i 6 kap. 3a§ LEK och 37 § i férordningen stiller upp ett
tillrickligt preciserat skydd fér de lagrade uppgifterna. I den delen
beaktades dock dven de krav som féljer av de foreskrifter som har
meddelats av PTS. Det framholls att dessa foreskrifter dr detalje-
rade och de reglerar sdvil frigor om behdrighet och dtkomst som
om fysiskt skydd for den utrustning som anvinds fér att lagra upp-
gifterna. De reglerar dven i detalj frigor om loggning, som gor det
mojligt att 1 efterhand se vem som haft tillging till lagrade upp-
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gifter, samt sikerhetskopiering. Sammantaget ansdgs detta inte kunna
leda till ndgon annan slutsats dn att det skydd som i Sverige regleras
genom lag, férordning och myndighetsforeskrifter ir betydligt mer
omfattande och mer detaljerat in vad som foljde av direktivets
krav. Det pipekades ocksd att skyddsnivdn ir betydligt hogre och
skyddsreglerna mer preciserade dn nir det giller de uppgifter leve-
rantrerna har tillstdnd att lagra med stod av direktiv 2002/58.
Utifrdn de kriterier domstolen lyfte fram bedémdes de svenska
regler som ska sikerstilla skyddet for de lagrade uppgifterna vara
tillrickligt strikta och precisa.

I analysen framhélls ocks3 att bestimmelsen 1 6 kap. 16 d § LEK
stiller krav pd leverantorerna att utplina uppgifterna vid lagrings-
tidens utging eller, om en begiran om utlimnande inkommit men
inte hunnit behandlas, s& fort uppgifterna har limnats ut.

Nir det diremot giller det fortsatta bevarandet hos de brotts-
bekimpande myndigheterna av uppgifter som limnats ut noterades
att det av naturliga skil inte finns ndgon bestimd frist foreskriven
for hur linge uppgifterna fir bevaras. Det papekades dock att frégan
om utpldning av uppgifter frin hemlig dvervakning inte ir oregle-
rad, utan bestimmelser om detta finns 1 frimst 27 kap. 24 § ritte-
gdngsbalken och 9 § inhimtningslagen. Det framholls ockss att det
av Europadomstolens praxis foljer att férstorandet av material frin
hemliga tvingsmedel innan en ritteging ir avslutad 1 vissa fall kan
krinka den misstinktes ritt till en rittvis rittegdng (se Europa-
domstolens domar 1 milen Natunen mot Finland, nr 21022/04, och
Janatuinen mot Finland, nr 28552/05, vilka bida avsdg material som
inhimtats vid hemlig avlyssning). Ett krav pd utplining av upp-
gifterna vid en viss bestimd tidpunkt, utan att hinsyn tas till var 1
processen ett irende befinner sig, bedémdes dirfér kunna krinka
den misstinktes ritt till en rittvis rittegdng enligt artikel 47 1
rittighetsstadgan och artikel 6 i Europakonventionen. Med hinsyn
hirtill ansdgs det uteslutet att EU-domstolen kunde ha menat att
det dven borde finnas regler om utplining av lagrade trafikuppgifter
vid lagringstidens slut hos de brottsbekimpande myndigheterna.

Sammanfattningsvis bedémdes att regleringen 1 6 kap. 16 d § LEK
om utpldning av uppgifter vid lagringstidens slut hos leverantéren
uppfyller de krav pd ett sddant odterkalleligt forstérande av upp-
gifterna som EU-domstolen efterlyste.
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4.4.5.2 Krav pd lagring inom EU

EU-domstolen pekade i sin dom pd att datalagringsdirektivet inte
krivde att uppgifterna lagras inom unionen. Detta innebar enligt
domstolen att den oberoende myndighetskontrollen av att skydds-
och sikerhetskraven for de lagrade uppgifter foljs — vilken fore-
skrivs 1 artikel 8.3 1 stadgan — inte fullt ut kunde anses vara garanterad
(punkt 68). Enligt domstolen ir en sddan kontroll en grundliggande
bestindsdel i skyddet f6r enskilda individer i samband med behand-
lingen av personuppgifter.

I analysen framhélls att det mot bakgrund av domstolens utta-
landen om intresset av effektiv tillsyn finns mycket som talar foér
att det bor inféras ett krav pd att lagringen av uppgifter ska ske
inom EU eller EES. I den bedémningen beaktades ocks3 risken for
s.k. indamilsglidning, dvs. att uppgifter som lagras for ett visst
indamal kommer till anvindning 1 annan verksamhet eller f6r andra
indamdl. Det konstaterades att en leverantdr som viljer att lagra
uppgifter i en server pd en annan stats territorium kan tvingas att
limna ut dessa till utlindska myndigheter 1 enlighet med lagstift-
ningen 1 lagringslandet. Det ansdgs dirfor inte kunna uteslutas att
uppgifter som lagras med stod av svensk lagstiftning enbart for
indamal som ror bekimpning av vissa nirmare avgrinsade typer av
brott skulle kunna komma till anvindning i annan verksamhet eller
for bekimpning av annan brottslighet. Ett rimligt antagande ansigs
vara att riskerna f6r sddan indamélsglidning generellt sett torde cka
om lagringen sker 1 ett tredje land jimfért med om den sker inom
EU eller EES.

Samtidigt konstaterades 1 analysen att en reglering som innebir
att leverantorerna forbjuds att dverféra uppgifter for lagring 1 ett
tredje land skulle komma i konflikt med den generella regleringen
pd detta omrdde, frimst kommissionens beslut om adekvat skydds-
nivd (se avsnitt 3.2.5.1). Det bedémdes dock att medlemsstaterna
ind3 kan rittfirdiga ett 6verforingsforbud med hinvisning till att
den aktuella lagringen till sin art, omfattning och varaktighet inne-
fattar ett s8 lingtgdende ingrepp i1 enskildas personliga integritet att
kraven pd sikerhet vid lagringen forutsitter att uppgifterna inte
fors over till ett tredje land.
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4.4.6 Samlad bedomning

Sammanfattningsvis framholls att slutsatserna i analysen innebir att
det kan finnas skil att nirmare 6verviga nigra frigor. Det giller
dels lagringsskyldigheten avseende ett par uppgiftskategorier, dels
reglerna om tillsyn svitt avser inhimtning av abonnemangsuppgifter
och reglerna om en oberoende kontroll sdvitt giller inhimtning av
uppgifter 1 underrittelseskedet. Vidare ansdgs att det kan dvervigas
om ett uttryckligt férbud mot lagring utanfér EU/EES bér inforas.

Det betonades att dessa dtgirder skulle verka for att ytterligare
stirka rittssikerheten och integritetsskyddet 1 den svenska regle-
ringen. Som nimnts ovan var dock den samlade bedémningen i
analysen att det svenska regelverket avseende lagring enligt 6 kap.
16 a—f §§ LEK samt 6vriga bestimmelser om tillgdng och behand-
ling av sddana uppgifter, dven utan sddana 4tgirder och med beak-
tande av EU-domstolens uttalanden, inte strider mot unionsritten
eller europaritten.

4.5 Reaktioner pa domen
4.5.1 Reaktioner i Sverige
4.5.1.1 Inledande reaktioner pd domen

I nira anslutning till att EU-domstolens dom offentliggjordes med-
delade flera leverantorer av elektroniska kommunikationstjinster
och kommunikationsnit i Sverige att de gjorde bedémningen att den
svenska lagstiftning som genomfor direktivet stdr 1 strid med EU-
ritten och att de dirfér avsdg att upphoéra med lagringen av upp-
gifter enligt 6 kap. 16 2§ LEK. Nigra av dem gick ocksd ut med
information om att lagrade uppgifter skulle komma att raderas. Ett
par leverantdrer begirde i anslutning till domen dven besked frin
PTS om vilken bedémning myndigheten gjorde av domen. Minga
leverantérer vigrade ocksd att tillimpa de foreskrifter om avgifter
for utlimnande av uppgifter som PTS med stod av 46 § forordningen
om elektronisk kommunikation har beslutat ska gilla frin och med

den 1 januari 2014 (PTSFS 2013:5).
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PTS informerade pd sin hemsida pd internet kort tid efter att
domen hade meddelats att myndigheten i nuliget inte [kommer]
att vidta nigra dtgirder utifrin datalagringsreglerna”.

4.5.1.2 Reaktioner efter analysen

Strax efter att analysen redovisades meddelade PTS leverantdrerna
att myndigheten utgick frin att datalagringsreglerna skulle tillim-
pas. Trots det var det flera leverantérer som héll fast vid sin instill-
ning att inte lagra uppgifter. PTS har direfter vidtagit tillsynsdtgir-
der. Bland annat har myndigheten férelagt flera leverantorer att
lagra uppgifter f6r brottsbekimpande indamal (beslut den 27 juni
2014, Dnr 14-4175, beslut den 1 oktober 2014, Dnr 14-4682 och
beslut den 27 oktober 2014, Dnr 14-8147).

Av uppgifter som utredningen har inhimtat frdn polisen och
PTS framgir att de flesta leverantérerna av elektroniska kommuni-
kationstjinster och kommunikationsnit nu lagrar uppgifter enligt
regleringen 1 LEK. Tv4 av leverantdrerna har emellertid éverklagat
PTS foreligganden till forvaltningsritten. Hittills har forvaltnings-
ritten meddelat dom 1 ett av mélen (Férvaltningsrittens 1 Stockholm
dom den 13 oktober 2014 1 mil nr 14891-14). I domen provade for-
valtningsritten den svenska regleringens férenlighet med de aktuella
fri- och rittigheterna i RF, Europakonventionen och rittighets-
stadgan.

Forvaltningsritten konstaterade inledningsvis 1 domen att den
lagringsskyldighet som giller enligt svensk ritt helt innefattar den
lagringsskyldighet som datalagringsdirektivet foreskrev, och att den
pa nidgra punkter gir lingre in direktivet. Forvaltningsritten fann
dirfor att de aktuella bestimmelserna om lagring 1 LEK och FEK
innebir en inskrinkning i ritten till respekt for privatlivet och skyd-
det f6r personuppgifter. Dessutom utgér enligt domstolen myndig-
heternas tillgdng till uppgifterna ytterligare intrdng 1 rittigheterna
och att det mot bakgrund av den mingd uppgifter som lagras ir
friga om ett betydande intring. I likhet med EU-domstolen fann
dock forvaltningsritten att bestimmelserna om lagring inte krinker
det visentliga innehdllet i de aktuella rittigheterna, att de motiveras
av ett godtagbart indamal — nimligen att bekdmpa grov brottslighet
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och bidra till den allminna sikerheten — och att regleringen far
anses vara dgnad att uppnd detta indamail.

Domstolen prévade sedan om inskrinkningarna kan anses vara
proportionerliga utifrdn fyra omrdden: omfattningen av lagringen,
tillgdngen till de lagrade uppgifterna, lagringstiden och sikerheten
for de lagrade uppgifterna.

Nir det giller omfattningen av lagringen konstaterade forvalt-
ningsritten att den kritik som EU-domstolen riktat mot direktivet
1 den delen kan géras gillande dven mot den svenska lagstiftningen.
Forvaltningsritten framhéll att, vid bedémningen av om lagrings-
skyldigheten gir utéver vad som kan anses nédvindigt och pro-
portionerligt, hinsyn ska tas till om lagringen skulle kunna begrinsas
utan att syftet med bestimmelserna gr férlorat. Mot bakgrund av
att det inte ir mojligt att pd forhand veta vilka personer som kan bli
inblandade 1 allvarliga brott eller pd vilka platser brott kan komma
att begds, ansdg forvaltningsritten att en sidan begrinsning av lag-
ringsskyldigheten skulle dventyra syftet med lagringen. Detsamma
gillde enligt ritten en eventuell avgrinsning tll vissa kommunika-
tionsslag, eftersom det inte ir majligt att 1 forvig kinna till vilken
utrustning som kommer att anvindas. Lagringsskyldighetens omfatt-
ning ansdgs dirfor inte 1 sig gd utéver vad som dr nddvindigt for att
uppnd syftet med bestimmelserna. Foérvaltningsritten framholl
ocksd att det miste goras en sammantagen bedémning av reglernas
proportionalitet, och att lagringens omfattning méiste ses mot bak-
grund av hur bestimmelserna om tillging till uppgifter ir utformade,
hur linge uppgifterna ska lagras samt sikerheten kring de lagrade
uppgifterna.

Vad avser frigan om t#illgingen till uppgifter provade férvaltnings-
ritten, pd samma sitt som gjordes 1 analysen, de tre olika regelverk
som reglerar tillgdngen, dvs. bestimmelserna om tillgdng till abonne-
mangsuppgifter enligt LEK, bestimmelserna om hemlig évervakning
av elektronisk kommunikation enligt rittegingsbalken och bestim-
melserna i inhimtningslagen.

Nir det giller regleringen 1 LEK konstaterade férvaltningsritten
att bestimmelserna 1 viss mén kan kritiseras eftersom inhimtningen
inte forutsitter att uppgifterna giller misstanke om allvarliga brott,
att flera myndigheter kan f3 tillging till uppgifterna utan att det
sker nigon forhandskontroll och att kretsen av myndighetspersoner
som kan fi tillgdng till uppgifterna inte ir begrinsad. Enligt forvalt-
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ningsritten ska dock den kritik som EU-domstolen riktade mot
direktivet i det avseendet ses mot bakgrund av den mingd uppgifter
som skulle lagras enligt direktivet och som dirmed kunde limnas
ut under otydliga och oprecisa former. Forvaltningsritten framholl
att abonnemangsuppgifter i sig inte ir lika integritetskinsliga som
ndgra av de 6vriga uppgifter som skulle lagras enligt direktivet. Be-
hovet av en begrinsning av tillgingen till enbart allvarligare brotts-
lighet, en begrinsning av kretsen av myndighetspersoner som kan
fa ullgdng tll uppgifter samt behovet av férhandskontroll kunde
dirfor inte anses vara lika starkt. Domstolen pipekade ocksd att
tillgdngen till abonnemangsuppgifter ir av stor betydelse fér utred-
ning av internetrelaterade brott. Foérvaltningsritten fann mot den
bakgrunden att inhimtningen enligt LEK uppfyller de krav som
kan stillas p4 lagstiftningen utifrdn proportionalitetsprincipen.

Vad direfter giller tillgingen enligt rittegdngsbalken konstate-
rade forvaltningsritten att de uppgifter som kan inhimtas enligt
regleringen ir integritetskinsliga eftersom det ir mojligt att utifrén
uppgifterna dra slutsatser kring en persons vanor och privatliv.
Enligt forvaltningsritten dr dock tillgingsbestimmelserna 1 ritte-
gdngsbalken tydliga och precisa samt begrinsade till vad som ir
stringt nédvindigt.

Nir det slutligen giller bestimmelserna i inhimtningslagen kon-
staterade forvaltningsritten — av samma skil som nir det giller till-
ging enligt rittegdngsbalken — att de uppgifter som lagen ger tillging
ull r integritetskidnsliga. Det ansdgs dirfor vara av sirskild vike att
mojligheterna att f3 tillgdng till uppgifterna inte gir utéver vad som
ir strikt nddvindigt. Domstolen framholl 1 det sammanhanget att
den brottslighet som lagen ir avsedd att anvindas mot ir mycket
allvarlig och att den med god marginal ir att betrakta som sddan
allvarlig brottslighet som angavs i direktivet. Behovet av att méjlig-
gora utredning kring sddan brottslighet utgér enligt domstolens
mening godtagbara skil f6r mer ldngtgiende inskrinkningar i den
personliga integriteten in om det hade varit frdga om mindre all-
varlig brottslighet. Den kritik som férvaltningsritten ansig kunde
riktas mot inhimtningslagen rorde frimst antalet personer som ir
behoriga att f3 tillgdng till uppgifterna samt avsaknaden av férhands-
kontroll. T den delen konstaterade domstolen att antalet personer
som ir behoriga att {3 tillgdng till uppgifter ir begrinsad pa s8 sitt
att beslutsfattaren ska vara en myndighetschef eller nigon som fatt
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delegation av denne. Vad giller férhandskontroll framhélls att en
sidan i och for sig skulle medfora att risken fér obefogad inhimt-
ning skulle minska. Samtidigt konstaterade forvaltningsritten att
det ligger 1 sakens natur att underrittelseverksamhet kriver snabb
tillgdng till aktuella uppgifter och att en férhandskontroll skulle
kunna riskera att fordréja denna tillgdng. Slutligen pdpekades dven
att SIN:s tillsyn 6ver myndigheternas tillimpning av lagen utgér en
ytterligare forsikran.

Sammantaget fann férvaltningsritten att tillgdngsbestimmelserna
1 sdvil rittegdngsbalken som inhimtningslagen ir tydliga och precisa
samt begrinsade till vad som ir strikt nédvindigt. Bestimmelserna
bedémdes dirfor uppfylla de krav som kan stillas pd lagstiftningen
utifrdn RF, Europakonventionen, EU:s rittighetsstadga och 2002 ars
direktiv om integritet och elektronisk kommunikation.

Forvaltningsritten fortsatte sin prévning med att undersoka
frigan om lagringstiden. I den delen framhélls inledningsvis att EU-
domstolen inte hade anmirkt pd en lagringstid om sex ménader,
utan vad som hade foranlett EU-domstolens kritik var 1 stillet att
direktivet inte stillde upp ndgra kriterier f6r nir en kortare respek-
tive lingre lagringstid kan godtas. Férvaltningsritten konstaterade
att enligt svensk ritt giller samma korta lagringstid f6r alla typer av
lagrade uppgifter och att en kortare lagringstid dn sex ménader inte
kan anses meningsfull. Fér att kunna utreda brott méste myndig-
heterna enligt forvaltningsritten ha en reell méjlighet att hinna
inhimta relevanta uppgifter. Domstolen fann dirfér att bestimmel-
serna om lagringstiden 1 LEK ir proportionerliga och att de upp-
fyller de krav som kan stillas pd dem.

Direfter behandlade foérvaltningsritten frigan om sakerbeten for
de lagrade uppgifterna. Det noterades att det vid implementeringen
av direktivet hade inférts en bestimmelse 1 LEK som innebir att
lagringsskyldiga leverantorer ska vidta de sirskilda tekniska och
organisatoriska dtgirder som behovs for att skydda de lagrade upp-
gifterna. Domstolen framholl att det framgdr av férarbetena att
bestimmelsen inte limnar ndgot utrymme for att bestimma siker-
hetsnivin genom en avvigning mellan teknik, kostnader och risken
for integritetsintrdng (prop. 2010/11:46 s. 75). Det pdpekades dven
att PTS foreskrifter om sikerheten bl.a. innebir att leverantorer ska
vidta &tgirder for att skydda uppgifterna mot oavsiktlig eller otilliten
forstoring, mot otilliten lagring, behandling av eller tillgdng till och
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otilldtet avsldjande av uppgifterna. Leverantdrerna ska dven bedriva
ett kontinuerligt och systematiskt sikerhetsarbete med beaktande
av de sirskilda risker som lagringsskyldigheten medfor. Forvalt-
ningsritten ansig dirfor att den svenska regleringen kring siker-
heten f6r uppgifterna ir mer omfattande och preciserad in motsva-
rande regler i datalagringsdirektivet, och att de ocksd medfér ett
hégre krav pd skyddsnivd. Den korta lagringstiden ansdgs dessutom
medféra mindre risker for konkreta integritetsskador. Den kritik
som EU-domstolen riktade mot direktivet kunde dirfér enligt for-
valtningsritten inte goras gillande mot de svenska reglerna. Vidare
konstaterade domstolen att regleringen 1 LEK stiller krav pd att
uppgifterna ska utplinas efter utgingen av lagringstiden.
Forvaltningsritten noterade att det 1 svensk ritt saknas bestim-
melser som reglerar frigan om var uppgifterna ska lagras. Frigan
var dirfér om den oberoende myndighetskontrollen som féreskrivs
1 artikel 8.3 1 EU:s rittighetsstadga kan garanteras samt om svensk
ritt ger tillrickliga garantier for att sikerstilla ett effektive skydd
mot riskerna fér missbruk och otilliten tillgdng eller anvindning av
uppgifterna. I denna del konstaterade domstolen att leverantérerna
ska uppfylla de hoga krav som stills pa sikerheten oavsett var dessa
viljer att lagra uppgifterna. Det framhélls att det ingdr 1 PTS tillsyns-
ansvar att leverantdrerna féljer LEK och de féreskrifter som har
meddelats med stod av lagen, samt att PTS har omfattande befogen-
heter for att sikerstilla att leverantdrerna gor detta. Forvaltnings-
ritten ansdg att dessa regler mojliggor en tillfredsstillande obero-
ende myndighetskontroll av skyddet fér personuppgifter och att de
dven utgor tillrickliga garantier, vilka sikerstiller ett effektivt skydd
mot riskerna for missbruk och otilliten tillgdng eller anvindning av
uppgifterna. Domstolen framholl dock att en reglering om var upp-
gifter fir lagras skulle fortydliga och i viss m&n hoja sikerheten for
uppgifterna. Avsaknaden av en sidan reglering bedomdes emellertid
inte medfora att sikerheten var si 13g att lagringen borde upphéra.
Avslutningsvis gjorde forvaltningsritten en samlad bedomning
av den svenska regleringens proportionalitet. Domstolen pipekade
att den funnit att tillgdngs- och sikerhetsbestimmelserna, trots vissa
svagheter, uppfyller de krav som proportionalitetsprincipen stiller.
Den friga som 3terstod var dirfor om lagringens omfattning ir
forenlig med de fri- och rittigheter som ska garanteras enskilda.
Forvaltningsritten beaktade att, dven om den svenska regleringen
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mojliggdr en omfattande lagring, reglerna om tillgdng och sikerhet
ir tydliga och precisa samt begrinsade till vad som ir strikt nédvin-
digt. Till detta kom enligt domstolen att lagringen ir motiverad av
det mycket angeligna behovet av att tillhandahilla de brottsbekim-
pande myndigheterna effektiva verktyg vid utredning av brott. Med
beaktande av detta behov fann férvaltningsritten att de inskrink-
ningar som de aktuella bestimmelserna innebir 1 ritten till respekt
for privatliv samt skydd for personuppgifter uppfyller proportio-
nalitetskravet och ir férenliga med RF, Europakonventionen, EU:s
rittighetsstadga samt 2002 4rs direktiv om integritet och elektronisk
kommunikation. Forvaltningsritten avslog dirfor dverklagandet.

Den aktuella leverantéren har overklagat forvaltningsrittens
dom till kammarritten. En annan leverantér har ocksd anmilt till
EU-kommissionen att Sverige begdr férdragsbrott genom att fort-
sitta att genomdriva en lagstiftning om datalagring som stér i strid
med artiklarna 7 och 8 i stadgan.

4.5.2  Andra reaktioner
4.5.2.1 Uttalande fran artikel 29-gruppen

Den 1 augusti 2014 antog den s.k. artikel 29-gruppen” ett uttalande
med anledning av EU-domstolens dom om datalagringsdirektivet
(14/EN/WP 220). I uttalandet konstaterades att nationell lagstift-
ning baserad pd direktivet inte direkt piverkas av domen. Trots det
uppmanade gruppen medlemsstaterna och EU:s institutioner att
utvirdera domens konsekvenser f6r nationell lagstiftning och tillimp-
ning av regler om datalagring. Det pipekades dirvid att nationell
lagstiftning méste std 1 verensstimmelse med artikel 15(1) 1 direk-
tiv 2006/24/EU, rittighetsstadgan och EU-rittens allminna prin-
ciper. Gruppen framholl sirskilt att nationella datalagringsregler bor
utformas pa ett sddant sitt att masslagring av alla typer av uppgifter
undviks, och att lagringen 1 stillet blir féremal for limpliga differen-
tieringar, begrinsningar eller undantag. Enligt gruppen bor nationella
myndigheters tillgdng till lagrade uppgifter begrinsas till det strike
nddvindiga vad giller kategorier av uppgifter och personer som

2 Se vidare om artikel 29-gruppen i avsnitt 6.3.1.
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berors. Vidare bor tillgingen vara féremdl fér materiella och pro-
cessuella villkor.

Slutligen framholls 1 uttalandet att den nationella lagstiftningen
bor erbjuda ett effektivt skydd mot risken for otilldten tillgdng eller
annat missbruk av uppgifter. Ett sidant system bor innehilla krav
pd att datalagringen kontrolleras av en oberoende myndighet som
garanterar att EU:s dataskyddslagstiftning foljs.

4.5.2.2 Danmark

I Danmark regleras skyldigheten att lagra uppgifter om elektronisk
kommunikation 1 § 786 i retsplejeloven. Enligt den bestimmelsen
ir leverantérer av telenit och teletjinster skyldiga att registrera och
bevara uppgifter om elektronisk kommunikation i ett &r f6r att kunna
anvindas vid utredning och lagféring av brott. Lagringsplikten giller
bide tele- och internetkommunikation och omfattar upplysningar
om vem som har haft kontakt med vem, diremot inte upplysningar
om innehdllet i meddelanden. Lagringspliktens omfattning definieras
nirmare 1 férordning och omfattar en rad olika uppgiftskategorier i
friga om fast och mobil telefoni, kommunikation med sms, ems
och mms samt internettrafik och e-post (Bekendtgerelse nr. 988 af
28 september 2006 om udbydere af elektroniske kommunikations-
nets og elektroniske kommunikationstjenesters registrering og op-
bevaring af oplysninger om teletrafik [logningsbekendtgorelsen]).

De uppgifter om elektronisk kommunikation som leverantérer-
na ir skyldiga att lagra ir till storsta delen historiska trafikuppgifter.
Det innebir enligt dansk rittspraxis att utlimnande av uppgifter
kan ske med stdd av retsplejelovens regler om edition. Normalt krivs
d3 att dven férutsittningarna for ingrepp 1 meddelandehemligheten
ir uppfyllda. I vissa fall dr det dock tllrickligt att enbart forut-
sittningar for edition foreligger. Det giller 1 de fall det begirs upp-
gifter om vilka master en mobiltelefon har varit uppkopplad mot
eller uppgifter om vem som varit brukare av en specifik internet-
adress vid en viss tidpunkt.

Enligt retsplejeloven ir det endast polisen som kan f3 tillstdnd
till att géra ingrepp 1 meddelandehemligheten och dirigenom {3 till-
gng till uppgifter om historisk teletrafik (§ 780). De nirmare forut-
sittningarna for sddana ingrepp framgir av § 781. For att ingrepp
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ska f3 goras krivs enligt den bestimmelsen att det foreligger viss
misstanke (misstankekravet) och ett behov av att gora ingreppet
(behovskravet) samt att den brottslighet som utreds ir av visst allvar
(kriminalitetskravet). Silunda krivs att det finns sirskilda skl
(bestemte grunde) att anta att dtgirden kommer att ge upplys-
ningar om meddelanden eller férsindelser som har skickats till eller
frén en misstinkt, och att ingreppet kan antas vara av avgorande
betydelse for utredningen. Det dr vidare ett krav att utredningen
avser ett brott som kan leda tll fingelse 1 sex &r eller mer eller upp-
sdtliga brott mot straffelovens kapitel 12 (brott mot statens sjilv-
stindighet och sikerhet) eller 13 (brott mot statsférfattningen och
de 6versta statsmyndigheterna, terrorism m.m.). Mgjligheten att gora
ingrepp 1 meddelandehemlighet omfattar vidare ett antal sirskilt upp-
riknade brott dir behovet av en sddan méjlighet har ansetts vara
sirskilt stort. Det giller bl.a. barnpornografibrott, koppleri och brott
mot utlinningslagen (udlendingeloven). Gemensamt for de sirskilt
uppriknade brotten ir att de har ligre straffskala in sex ars fingelse.

Ett ingrepp 1 meddelandehemligheten kriver att dtgirden stir i
proportion till féremilet for ingreppet, sakens betydelse och den
krinkning och oligenhet som ingreppet kan antas villa den som
ingreppet ror (§ 782). Vidare fir ingrepp géras endast efter beslut
av domstol, om inte situationen ir sddan att indamdlet med &tgir-
den gir forlorat om domstolens beslut avvaktas. I sidana fall ska
dtgirden liggas fram infér domstol senast 24 timmar frin verkstillig-
heten av ingreppet (§783). Innan ritten beslutar 1 frigor om in-
grepp 1 meddelandehemligheten ska en advokat utses for den som
ingreppet ror. Advokaten ska ha méjlighet att yttra sig (§ 784).

Enligt retsplejelovens § 788 ska den som ingreppet riktas mot
som huvudregel underrittas om 4tgirden 1 efterhand. Detta giller
dock inte om underrittelsen skulle vara till skada for en utredning
om brott som kan leda till ingrepp 1 meddelandehemligheten.

Nir det giller reglerna om edition framgdr av retsplejelovens
§ 804 att ritten, som ett led i utredningen av en lagovertridelse
som faller under allmint 3tal, kan féreligga en person som inte ir
misstinkt att visa upp eller ge in ett féremdl som han eller hon har
rddighet 6ver. Forutsittningarna for ett sddant foreliggande ir att
det finns anledning att anta att féreméilet antingen kan tjina som
bevis, bor beslagtas eller vid lagovertridelsen har frdnhints nigon
som kan kriva det tillbaka. I motsats till reglerna om ingrepp 1
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meddelandehemligheten kriver editionsreglerna inte att lagovertri-
delsen ska vara av ndgon viss svirhetsgrad. Beslut om edition fattas
av domstol. Om indaméilet med &tgirden skulle gi forlorat om
domstolen beslut avvaktas fir dock polisen besluta om itgirden
(retsplejelovens § 806). Om den som beslutet riktas mot 1 ett si-
dant fall motsitter sig beslutet ska frigan snarast mojligt och inom
24 timmar liggas fram infér domstolen.

Sikerheten for lagrade uppgifter regleras 1 dansk ritt av person-
dataloven. Av lagen framgir att den registeransvariga ska vidta limp-
liga tekniska och organisatoriska sikerhetsitgirder for att skydda
mot oavsiktlig eller otilliten forstorelse, forlust eller forsimring av
uppgifter samt mot obehdrigt réjande, missbruk eller annan be-
handling i strid med lagen (§ 41 och 42). I lagens forarbeten forut-
sitts att dessa dtgirder, med hinsyn till aktuell teknisk nivd och de
kostnader som ir férknippade med atgirderna, ska sikerstilla en
ullrickligt hég sikerhetsnivd 1 férhillande till de risker som behand-
lingen innebir och arten av de uppgifter som ska skyddas. Av lagen
framgdr ocksd att personuppgifter bara fir foras dver tll ett tredje
land om landet 1 friga sikerstiller en tillricklig sikerhetsnivd (§ 27).
Beddémningen av om skyddsnivan ir tllricklig ska goras pd grund-
val av samtliga omstindigheter som pdverkar ¢verfoéringen, sirskilt
uppgifternas art, behandlingens syfte och varaktighet, ursprungs-
landet och det slutliga destinationslandet samt de rittsregler som
tillimpas 1 det tredje landet. Enligt lagens § 55 utévar Datatillsyns-
myndigheten (Datatilsynet) tillsyn éver all personuppgiftsbehand-
ling som omfattas av lagen. Myndigheten utévar sina befogenheter
helt oberoende (§ 56).

Den 2 juni 2014 publicerade Danmarks justitieministerium en
rapport dir EU-domstolens dom och de danska datalagringsregler-
nas forhillande till EU-ritten analyserades grundligt (Saknr. 2014-
6140-0620, dokument 1188632). Bakgrunden till rapporten var att
det efter att domen meddelades hade rests frigor om huruvida de
danska reglerna kan uppritthillas (se rapporten s. 19).

Inledningsvis noterades 1 rapporten att lagringsplikten enligt de
danska reglerna tar sin utgdngspunkt i det upphivda direktivet och
att den sdledes giller samma typer av uppgifter och att syftet med
lagringen ir detsamma som enligt direktivet, dvs. att méjliggéra an-
vindning av uppgifterna vid utredning och lagféring av brott. Med
utgdngspunkt i EU-domstolens dom bedémde Justitieministeriet
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dirfor att dven de danska reglerna utgér ett ingrepp 1 ritten till
privatliv och ritten till skydd fér personuppgifter enligt artiklarna 7
och 8 1 EU-stadgan. Vidare gjorde ministeriet bedémningen att
lagringsplikten har ett legitimt indamal och att majoriteten av regler-
na ir dgnade att uppnd detta indama3l.

Direfter gjordes en bedémning av om de danska reglerna kan
anses tillrickligt avgrinsade nir det giller lagringsskyldighetens om-
fattning, reglerna om tillgdng till uppgifterna samt lagringstiden.

Nir det giller lagringspliktens omfattning konstaterades att de
danska reglerna i vissa avseenden gir lingre dn vad direktivet krivde,
t.ex. kriver dansk ritt att vissa uppgifter om mobiltelefonsamtal
lagras vilket inte krivdes enligt direktivet. Det pipekades ocks3 att
de danska reglerna, pd samma sitt som reglerna i direktivet, ir
generella och utan nigon form av begrinsning som tar hinsyn till
malet att bekimpa brott.

Sévitt avser tillgangen till lagrade uppgifter framholl Justitie-
ministeriet att de materiella villkor som giller {or att ingrepp 1 med-
delandehemligheten ska f3 goras innebir att viss misstanke ska fore-
ligga (misstankekravet), att det ska finns ett behov av uppgifterna
(indikationskravet) och att den brottslighet som utreds ska vara av
viss svirhetsgrad (kriminalitetskravet). Det pdpekades att krimi-
nalitetskravet som huvudregel kriver att brottet har minst sex &rs
fingelse 1 straffskalan, men att dven en rad andra brott med ligre
straffskala omfattas av mojligheten till ingrepp. Det framhélls dirtill
att ett ingrepp ocksd forutsitter att dtgirden bedéms proportioner-
lig i det enskilda fallet.

Vidare konstaterades att inhimtning av historiska teleuppgifter
kriver att foérutsittningar for sivil ingrepp 1 meddelandehemlig-
heten som edition foreligger. I rapporten pdpekades att dansk ritt 1
dessa situationer innehdller en rad processuella férutsittningar som
t.ex. krav pd domstolsbeslut, krav pd att det utses en advokat fér den
som ingreppet giller samt krav pd underrittelse till den enskilde i
efterhand. Det pdpekades ocksi att det dven vid inhimtning av
andra uppgifter, dir endast reglerna om edition giller, finns pro-
cessuella krav. Till exempel fattas beslut om edition som huvud-
regel av ritten pd begiran av polisen.

Sammanfattningsvis konstaterades i rapporten att dansk ritt
innehéller ett antal garantier avseende lagringen av uppgifter och
tillgingen till dessa. Sirskilt vad giller tillgdngen ansigs de danska
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reglerna skilja sig visentligt frin det upphivda direktivet som till
stor del limnade regleringen av dessa frigor till medlemsstaterna.

Nir det sedan giller lagringstiden hinvisades till de dvervigan-
den som gjorts nir reglerna infordes. Det noterades att den bedém-
ning som d3 hade gjorts var att en lagringstid om ett &r inte gir
utdver vad som ir nddvindigt med hinsyn till intresset av att fore-
bygga, utreda och lagfora brott. Det framholls ocksd att dansk ritt
dven pd denna punkt skiljer sig frdn det upphivda direktivet som
overlit till medlemsstaterna att sjilva bestimma en lagringstid mellan
sex ménader och tvd 4r. Justitieministeriet bedémde mot den bak-
grunden att Danmark p& denna punkt har fastslagit en klar avgrins-
ning i lag som ir baserad pd hinsyn till méjligheterna att bekimpa
brott.

I rapporten noterades ocksd att EU-domstolen riktat anmirk-
ningar mot att datalagringsdirektivet, i friga om sikerheten fér de
lagrade uppgifterna, inte inneholl tillrickliga garantier mot risken
for missbruk och olovlig tillgdng till uppgifterna. I den delen fram-
holls att dansk ritt kriver att tjinsteleverantdrerna faststiller en
sikerhetspolicy vilken som minimum ska sikerstilla att det endast
ir en begrinsad personkrets som kan i tillgdng till uppgifterna for
legitima dndama&l och att obehorig lagring, bearbetning, tillgdng eller
utlimnande av uppgifter inte kan ske. Det pdpekades ocks3 att leve-
rantorerna ska folja persondatalovens bestimmelser om nédvindiga
tekniska och organisatoriska sikerhetsitgirder. Vidare pdpekades
att dansk ritt innehiller en skyldighet att radera eller anonymisera
uppgifterna vid utgdngen av lagringstiden.

Vad avser EU-domstolens pipekande om att direktivet inte
krivde att uppgifterna lagras inom EU framholls i rapporten att
dansk ritt innebir att personuppgifter fir foras dver till tredje land
endast om det tredje landet sikerstiller en adekvat skyddsnivd for
uppgifterna, om férutsittningarna i § 27 stycke 3 1 persondataloven
ir uppfyllda, om Datatillsynsmyndigheten har gett tillstdnd till 6ver-
foringen eller om 6verféringen gors 1 enlighet med ett avtal som
bygger pd sidana standardklausuler som godkints av kommissionen.

I rapportens slutsatsavsnitt framhgll Justitieministeriet att de
danska reglerna — pd samma generella sitt som direktivet — omfattar
alla personer, alla elektroniska kommunikationsmedel och alla trafik-
data utan nigon form differentiering, begrinsning eller undantag
som tar hinsyn till milet att bekimpa allvarlig brottslighet. Med
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hinsyn till att EU-domstolens dom bygger pd en samlad bedém-
ning kunde denna omstindighet enligt ministeriets uppfattning emel-
lertid inte ensamt anses innebira att de danska reglerna stdr 1 strid
med rittighetsstadgan. Det framhélls att de danska reglerna ir klara
och precisa och att de innehéller en rad visentliga garantier som tar
sikte pd att effektivt skydda de lagrade uppgifterna mot missbruk
och olovlig tillging. Det pipekades ocks3 att dansk ritt, till skillnad
fran direktivet, innehdller flera materiella och processuella bestim-
melser som reglerar tillgingen till uppgifterna. Sirskilt framholls att
tillgdngen sker enligt retsplejelovens regler om ingrepp 1 med-
delandehemligheten och/eller edition, vilket medfér att flera sidana
materiella och processuella bestimmelser blir tillimpliga. Dirutéver
faststiller dansk ritt en lagringstid om ett dr med skyldighet for
leverantdrerna att direfter radera eller anonymisera uppgifterna. P4
dessa grunder fann Justitieministeriet vid en samlad bedémning att
det inte finns anledning att anta att de danska reglerna om lagring
av och tillging till uppgifter stir i strid med rittighetsstadgans be-
stimmelser om ritt till privatliv och ritt tll skydd for person-
uppgifter.

4.5.2.3 Finland

I Finland har ett lagstiftningsarbete nyligen genomforts vilket har
inneburit bl.a. att ett stort antal bestimmelser som reglerar frigor
om elektronisk kommunikation har samlats i en ny informations-
samhillesbalk. Enligt den proposition som l3g till grund for forslaget
om balken (RP 221/2013 rd) skulle dven det centrala innehillet i
den finska datalagringsregleringen foras 6ver i oférindrad form till
den nya balken. Propositionen ¢verlimnades emellertid till den finska
riksdagen 1 tiden fére EU-domstolens dom och innehéller dirfor
inte nigra resonemang om finsk ritts forhillande till domen. Nir
lagstiftningsirendet behandlades av den finska riksdagens kommu-
nikationsutskott (KoUB 10/2014 rd) inhimtade utskottet ett ut-
litande frin grundlagsutskottet vilket diremot innehiller en analys
av EU-domstolens dom och dess konsekvenser f6r den nationella
regleringen (GrUU 18/2014 rd s. 4 f1.).

Grundlagsutskottet konstaterade inledningsvis 1 utlitandet att det
inte foljer av domen att en frdga som berdrs av ett ogiltigférklarat
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direktiv inte kan vara féremadl for nationell lagstiftning. Det fram-
holls dock att den nationella lagstiftningen i den aktuella situationen
méste beddmas inte bara utifrin de nationella grundlagsbestimmel-
serna utan ocksi med hinsyn till den 1 domen nimnda EU-stadgan
om de grundliggande rittigheterna och dess bestimmelser om respekt
for privatlivet (artikel 7) och skydd av personuppgifter (artikel 8).
Enligt utskottet miste de anmirkningar som EU-domstolen gjorde
liggas till grund f6r den konstitutionella bedémningen av de finska
reglerna. Dirmed méste ocksd den nationella regleringen uppfylla
de forutsittningar som nimns 1 domen, dven om domen inte direkt
giller den nationella genomférandelagstiftningen. Det framhélls sam-
tidigt att domen inte ger nigot direkt svar pd hur den nationella
lagstiftningen ska utformas for att uppfylla kraven pd proportio-
nalitet nir det giller privatlivet och personuppgifter. Man mdste
enligt utskottet dock utgd frin att dtminstone sidana bestimmelser
strider mot proportionalitetskravet som innebir omfattande, ospeci-
ficerad och lingvarig lagring av uppgifter i kombination med att
myndigheter har ospecificerad och obegrinsad tillgdng till uppgifter-
na. Den nationella lagstiftningen maste i vart fall ha betydligt mer
exakta bestimmelser om begrinsningar 1 friga om férvaring och
anvindning dn vad som fanns 1 det ogiltigforklarade direktivet.

Nir det giller lagringsskyldighetens utformning konstaterade ut-
skottet att redan omfattningen av de uppgifter som lagras — samtliga
personer, samtliga elektroniska kommunikationsmedel och samtliga
trafikuppgifter — ir problematisk med hinsyn till proportionaliteten.
Utskottet ansdg dock att en reglering som avgrinsar lagringsskyldig-
heten 1 friga om sivil personkrets som innehdll 1 meddelanden
uppenbarligen skulle vara mycket svirgenomférbar sivil innehills-
missigt som tekniskt. Utskottet menade ocksd att domen inte direkt
sitter hinder for en reglering dir proportionalitetskraven tillgodoses
pd andra sitt. Vidare stod det enligt utskottet klart att intresset av
att bekidmpa allvarlig brottslighet ir en grund som talar f6r bestim-
melserna. Regleringen borde dirfér bedémas dven 1 det perspektivet.

Utskottet konstaterade vidare att innehdllet i lagringsskyldig-
heten inte lingre kan anges genom en hinvisning till det ogiltigfor-
klarade direktivet. De uppgifter som ska lagras miste dirfor speci-
ficeras i lagen. Utskottet pdpekade dirvid att det 1 lagforslaget méste
preciseras vilka uppgifter som ir nddvindiga med hinsyn till det
bakomliggande syftet med regleringen, dvs. att undersdka, utreda
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och &talsprova allvarliga brott. Detta eftersom det inte ansigs kunna
forutsittas att uppgifter som inte ir nédvindiga for det syftet ska
{3 lagras.

S&vitt avser anvindningen av de lagrade uppgifterna konstate-
rade utskottet att den finska lagstiftningen r klart mer exakt in
direktivet. Utskottet beaktade i den delen att uppgifterna fir anvin-
das endast f6r att undersoka vissa specificerade brott och att endast
myndigheter som enligt nigon annan lag har ritt att i uppgifterna
har tillgdng till dem. Den regleringen ansigs uppfylla domens krav
pd ett objektivt kriterium som goér det mojligt att begrinsa antalet
personer som ir behoriga att {3 tillgdng till och anvinda de lagrade
uppgifterna och endast anvinda dem i samband med allvarliga brott.
Utskottet anférde vidare att det, for att £ tillging till sidana tele-
dvervakningsuppgifter som avses i tvingsmedelslagen och polislagen,
krivs domstolstillstind och att regleringen dirfér ir problemfri
dven 1den delen.

Nir det giller lagringstiden konstaterade utskottet att den finska
regleringen anger att uppgifterna ska lagras i tolv manader frén den
dag kommunikationen dgde rum, och att denna tid ir kortare in
den som direktivet tillit. Utskottet ansdg dock att det 1 ljuset av EU-
domstolens dom ir betinkligt att lagringstiden inte ir specificerad
utifrin den mojliga nytta som uppgifterna kan ge nir det giller att
bekimpa allvarlig brottslighet. Grundlagsutskottet rekommenderade
dirfér kommunikationsutskottet att bedoma lagringstiden {6r upp-
gifterna med hinsyn till lagens syfte och vid behov gradera lagrings-
tiden for olika uppgifter 1 antingen tolv manader eller kortare tid.

Kommunikationsutskottet hinvisade i sitt betinkande i stora
delar till grundlagsutskottets utlitande. Utskottet framholl dock
for egen del att skyldigheten att lagra uppgifter f6r myndigheternas
behov endast ska gilla féretag som anges genom sirskilt beslut av
inrikesministeriet. Enligt utskottets uppfattning minskar detta for-
slag sannolikt antalet lagringsskyldiga teleféretag, vilket samtidigt
minskar mingden uppgifter som madste lagras. Vidare framholl ut-
skottet att lagringsplikten endast giller sidana uppgifter som telefore-
tagen ocksd annars lagrar for sina egna behov, t.ex. for att siker-
stilla att fakturor ir korrekta, och att lagringsplikten 1 férsta hand
sikerstiller att uppgifterna finns tillgingliga under lingre tid dn vad
som annars skulle ha varit fallet. Utskottet konstaterade dirfor att
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lagforslaget stiller upp visentligt stringare krav och forbehall for
lagringen av uppgifter in vad det ogiltigforklarade direktivet gjorde.
Kommunikationsutskottet menade vidare att det fortfarande
finns ett klart och vigande samhilleligt behov av att fér myndig-
heternas behov lagra uppgifter om kommunikation. Det pipekades
att kommunikationsniten och anvindningen av olika kommuni-
kationsmedel utgdr en visentlig del av minniskornas vardag och
samhillet 1 stort. Utskottet anférde att uppgifter om kommuni-
kation dirfér oundvikligen har en central roll fér myndigheternas
forutsittningar att bedriva brottsutredning. Utskottet sig det som
nodvindigt att sikerstilla att 1 synnerhet uppgifter som ir oumbir-
liga i polisverksamhet och brottsutredningar fortsatt miste lagras.
Nir det giller lagringsskyldighetens omfattning framholl utskottet
att de uppgifter som ska lagras méste preciseras 1 lag och att det i
detta sammanhang maste bedémas vilka av de uppgifter som ir néd-
vindiga med hinsyn till det bakomliggande syftet med regleringen,
dvs. att undersoka, utreda och &talspréva allvarliga brott. Kom-
munikationsutskottet menade dirvid att vissa uppgifter, utifrn
tillginglig utredning, inte kunde anses nédvindiga fér utredning av
brott eller dtalsprovning. Detta ansdgs gilla telefonitjinster 1 fasta
nit (s.k. tridtelefon), e-posttjinster, tilliggstjinster, EMS-tjinster
eller multimedietjinster 1 mobilnit. Utskottet féreslog dirfor att
skyldigheten att lagra uppgifter f6r myndigheternas behov 1 fortsitt-
ningen ska gilla endast uppgifter som avser mobilnitets telefoni-
tjinster och SMS-tjinster, internettelefonitjinster och internet-
accesstjinster. Vidare féreslog utskottet att de uppgifter frin respek-
tive tjinst som ska lagras specificeras 1 en uttémmande foérteckning
1 férordning eller myndighetsforeskrifter.
Kommunikationsutskottet gjorde ocksd, utifrdn viss statistik
angdende &ldern p4 utlimnade uppgifter under 2013, en bedémning
av mojligheterna att gradera lagringstiden fér olika uppgifter i
antingen tolv ménader eller kortare tid. Med ledning av den be-
démningen féreslog utskottet att lagringstiden inférs stegvis s att
uppgifter som avser telefonitjinster och textmeddelandetjinster i
mobilnit ska lagras 1 tolv minader, uppgifter om internetaccess-
tjinster 1 nio minader och internettelefonitjinster 1 sex minader
riknat frin det att kommunikationen inleddes. Det framhélls i be-
tinkandet att utskottet ocksd hade diskuterat och bedémt mojlig-
heten att inféra dnnu kortare férvaringstider. Utskottet betonade
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dock att teleféretagen redan nu lagrar uppgifter f6r egna behov sd
linge att kortare, enhetligare férvaringstider skulle indra och for-
simra balansen mellan regleringens férdelar och nackdelar.

Vidare pekade utskottet pd att regeringen foreslagit att lagrings-
skyldiga foretag i fortsittningens ska f3 registrera ocksd férmed-
lingsuppgifter och andra uppgifter, till exempel uppgifter som upp-
kommit genom bliddring av webbsidor, om det dr nédvindigt f6r
identifiering av en anvindare av internetaccesstjinster, elektroniska
posttjinster eller internettelefonitjinster. Utskottet konstaterade
att motiven till detta forslag pekar pd praktiska, med brottsutred-
ning férknippade behov som 1 sig ir relevanta. Trots det ansdg ut-
skottet att det inte ir mojligt att efter unionsdomstolens avgdrande
godkinna att nuvarande lagringsskyldighet utvidgas till den typen
av internetbaserade uppgifter. Utskottet féreslog dirfor att den fore-
slagna bestimmelsen stryks. Behovet av en sddan bestimmelse och
mojligheterna att verkstilla den kunde enligt utskottet bedémas
senare 1 samband med uppfdljningen av konsekvenserna av pro-
positionen.

Slutligen féreslog kommunikationsutskottet att riksdagen god-
kinner foljande uttalande:

Riksdagen forutsitter att det tillsitts en arbetsgrupp f6r utvirdering av
regleringen av lagring av férmedlingsuppgifter f6r myndigheternas
behov. Arbetsgruppen ska géra en heltickande utredning av vilka myn-
d1ghetsbehoven ir, om lagringen av uppgifterna och om frigor som
hinfér sig till integritetsskyddet i samband med lagringen. Utifrin
utredningen ska behovet av eventuella indringar av bestimmelserna
beddmas och vid behov utformas indringsférslag utan onédiga dréjs-
mal.

Den 15 oktober 2014 godkinde riksdagen slutligt forslagen enligt
kommunikationsutskottets betinkande.

4.5.2.4 Norge

Norge ir inte medlem 1 EU. Diremot ir landet anslutet till avtalet
om det europeiska ekonomiska samarbetsomrddet (EES-avtalet)
vilket syftar till att utvidga EU:s inre marknad tll att dven omfatta
linder 1 Europeiska frihandelssammanslutningen (Efta). For att
EU-rittsakter ska bli bindande for avtalsparterna krivs att lagstift-
ningen inférlivas i avtalet genom att den inkluderas i forteckningen
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over protokoll och bilagor till avtalet. For detta indamadl finns en
gemensam EES-kommitté som bestdr av foretridare for EU och de
tre Efta-linderna Norge, Island och Schweiz. Kommittén har bl.a. i
uppgift att granska nya EU-rittsakter om den inre marknaden och
besluta i frigor om vilken lagstiftning som ska inférlivas i EES-
avtalet(se artikel 98 i avtalet), vilket sker genom enhilligt beslut i
kommittén (artikel 93.2). Flera tusen akter har pd detta sitt inforli-
vats 1 avtalet. Ndgot beslut om att inforliva datalagringsdirektivet
har dock inte fattats.

Trots detta lade Norges regering ar 2010 fram ett lagforslag till
stortinget som syftade till att genomféra datalagringsdirektivet i
norsk ritt (prop. 49 L [2010-2011]). Stortinget antog lagférslagen i
april 2011 och regleringen skulle dirmed ha tritt i kraft under april
2012 (Lovvedtak 46 [2010-2011]). Tkrafttridandet har dock skjutits
upp flera ginger, bla. 1 avvaktan pd EU-domstolens dom. Sedan
domen meddelades har den norska regeringen uttalat att den avser
att grundligt gd igenom domen (se t.ex. prop. 1 S [2014-2015] s. 75).
Enligt uppgifter i norsk media har statsminister Erna Solberg ocksi
uppgett att arbetet med implementeringen har lagts pd is tills vidare,
men att regeringen har for avsikt att dterkomma till stortinget med
ett nytt lagforslag vid ett senare tillfille.

4.5.2.5 Osterrike

I Osterrike reglerades skyldigheten att lagra uppgifter om elektro-
nisk kommunikation 1 102 2§ i telekommunikationslagen (Tele-
kommunikationsgesetz 2003, TKG 2003). Enligt den bestimmelsen
skulle leverantorer av allminna kommunikationstjinster lagra upp-
gifter om anvindarnas kommunikation i sex mdnader frin det att
kommunikationen avslutades.

Den 27 juni 2014 forklarade Osterrikes forfattningsdomstol
(Verfassungsgerichtshof) att de 6sterrikiska reglerna om datalag-
ring, samt vissa regler om de brottsbekimpande myndigheternas
tillging till sidana uppgifter, stod i strid med Osterrikes dataskydds-
lag, vilken har konstitutionell status (mal G 47/2012-49 m.{l.). Dom-

’ Dagbladet, 2014-04-11, Regjeringen legger DLD-arbeidet p3 is,
http://www.dagbladet.no/2014/04/11/nyheter/samfunn/politikk/overvaking/dld/32780686/
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stolen konstaterade i domen att reglerna om datalagring och de
brottsbekimpande myndigheternas tillgdng till datalagrade uppgifter
innebir intring i ritten till skydd fér personuppgifter enligt data-
skyddslagen. Samtidigt pdpekade domstolen att dessa regler syftar
till att uppnd mal som nimns 1 artikel 8 i Europakonventionen och
att intresset av att uppnd dessa mal viger tungt. Domstolen fram-
holl dock att grinserna f6r mojligheterna att inskrinka skyddet for
personuppgifter ir snivare definierat i dataskyddslagen dn 1 artikel 8 1
Europakonventionen. Dataskyddslagen tilliter nimligen att intring
gors bara om det ir nédvindigt for att skydda ett tyngre vigande
legitimt intresse. Uppgifter som till sin natur ir sirskilt skydds-
virda fir dirutdver anvindas bara f6r att skydda viktiga allminna
intressen och att det i lag foreskrivs tillrickliga skyddsmekanismer
som ska syfta till att skydda individens intresse av konfidentialitet.
Enligt foérfattningsdomstolen innebir dessa regler att den propor-
tionalitetsbeddmning som ska goras enligt Osterrikes dataskyddslag
ir striktare dn den som krivs enligt artikel 8 i Europakonventionen.
Forfattningsdomstolen provade direfter om reglerna om till-
ging till datalagrade uppgifter kunde anses leva upp till konstitut-
ionens krav. Domstolen konstaterade att, enligt en bestimmelse 1
straffprocesslagen, utlimnande av uppgifter var tillitet bl.a. om det
kunde frimja utredningen av ett uppsatligt brott som kan leda till
fingelse 1 mer dn ett ir. Sidana utlimnanden skulle begiras av dkla-
garen baserat pd ett tillstdnd av domstol, vilket kunde éverklagas av
rittsskyddsombudet (Rechtsschutzbeauftragter). Domstolen fram-
holl 1 den delen att det 1 och f6r sig ir mojligt for lagstiftaren att
knyta mojligheten att {3 tillging till lagrade uppgifter till brottens
straffskalor, men detta kriver enligt domstolen att lagstiftningen
ocksd innehdller bestimmelser som sikerstiller att brottets allvar i
det enskilda fallet dr sidant att det rittfirdigar ett intrdng 1 de
konstitutionella rittigheterna. Enligt domstolen var den aktuella
bestimmelsen alltfér onyanserad i det avseendet, eftersom mojlig-
heten att 3 tillgdng till uppgifter inte var begrinsad till brott som
antingen leder till hoga straff eller vars 16sning med nédvindighet
kriver tillgdng till datalagrade uppgifter. Domstolen ansig dirfor
att den inte kunde garanteras att den aktuella bestimmelsen bara
anvinds 1 sddana fall dir det dr nddvindigt f6r indamal som anges i
artikel 8 1 Europakonventionen. Bestimmelsen bedomdes dirfor
vara oproportionerlig och dirmed oférenlig med konstitutionen.
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Vidare konstaterade domstolen att sikerhetsmyndigheter under
vissa foérutsittningar kunde f3 tillgdng till uppgifter om namn och
adress for en anvindare som tilldelats en ip-adress vid en specifik
tidpunkt, om uppgiften behdvdes for att myndigheten skulle kunna
motverka en konkret fara som hotar en individs liv, hilsa eller fri-
het eller om den behévdes for att avvirja en allvarlig attack eller en
kriminell sammanslutning. Domstolen noterade att sikerhetsmyn-
digheterna kunde f3 tillgdng till dessa uppgifter utan domstols-
provning. Diremot krivdes att rittsskyddsombudet skulle under-
rittas s& fort som mojligt. Vidare konstaterades att bestimmelsen
saknade begrinsningar relaterade till allvaret i en forestdende hin-
delse. Aven denna reglering bedémdes dirfér vara oproportionerlig.
Domstolen framhsll att den bedémningen inte férindrades av det
faktum att reglerna endast gav sikerhetsmyndigheterna tillging till
uppgifter om namn och adress.

Vad direfter giller sjilva lagringsplikten konstaterade forfatt-
ningsdomstolen inledningsvis att lagringen omfattade en stor del av
Osterrikes befolkning, och att den nistan uteslutande triffade
enskilda individer som inte agerat pd ett sitt som skulle ha kunnat
rittfirdiga att deras uppgifter lagrades. Domstolen slog vidare fast
att, dven om innehdllet 1 kommunikationen inte sparades, det inte
kunde uteslutas att de lagrade uppgifterna skulle kunna anvindas
for att dra slutsatser om enskilda som stdr i strid med den kon-
stitutionella ritten till skydd for personuppgifter. I det samman-
hanget beaktades dven att antalet leverantorer av kommunikations-
yinster med tillgdng till lagrade uppgifter ir stort, och att den
osterrikiska lagstiftningen, dven om den innehéll skyddsbestim-
melser som gick utdver vad datalagringsdirektivet krivde, inte
innehsll ndgot straffrittsligt skydd mot missbruk av uppgifterna.
Vidare beaktades att det hade framkommit att varken Dataskydds-
kommissionen eller Dataskyddsmyndigheten hade gjort nigra kon-
troller for att sikerstilla att skyddsreglerna efterlevs under den tid
som regleringen hade varit 1 kraft. Domstolen tog ocksd hinsyn till
att de individer, vars uppgifter sparades utan att de gett nigon
anledning till det, inte hade nigon méjlighet att utéva sin rict enligt
dataskyddslagen att kriva att uppgifterna raderades. Enligt dom-
stolen var reglerna i det avseendet inte tillrickligt specificerade for
att leva upp till dataskyddslagens krav. Domstolen ansdg ocks3 att
det var oklart om skyldigheten att radera uppgifter efter lagrings-
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tidens slut innebar att uppgifterna méste utpldnas rent fysiskt, eller
om den endast innebar att vidare tillging till uppgifterna skulle
forhindras.

Slutligen framhéll férfattningsdomstolen sirskilt att skyldigheten
att lagra uppgifter helt skulle férlora sin mening 1 och med att dom-
stolen funnit att reglerna om de brottsbekimpande myndigheternas
tillgdng till de lagrade uppgifterna skulle upphivas. Att lagra upp-
gifter utan ett specifikt syfte skulle enligt domstolen under alla for-
hillanden vara oférenligt med konstitutionen. Mot den bakgrunden
fastslog domstolen att dven reglerna om lagringsskyldigheten var
oproportionerliga.

4.5.2.6 Nederlinderna*

I Nederlinderna regleras skyldigheten att lagra uppgifter om
elektronisk kommunikation i telekommunikationslagen (Telecom-
municatiewet). Enligt lagen ska leverantérer av allminna telekom-
munikationsnit och telekommunikationstjinster lagra uppgifter som
genereras eller behandlas 1 verksamheten for att dessa ska kunna
anvindas vid utredning och &tal av allvarliga brott. Lagringsperioden
ir ett &r for uppgifter om fast och mobil telefoni samt fér uppgifter
om vissa former av internettelefoni. Fér andra uppgifter om inter-
netanvindning ir lagringsperioden sex minader. De uppgiftskate-
gorier som ska lagras 6verensstimmer med de som skulle lagras
enligt datalagringsdirektivet.

De brottsbekimpande myndigheternas tillgéng till uppgifter som
lagras regleras i straffprocesslagen (Wetboek van Strafvordering).
Enligt den lagstiftningen har 8klagare (officier van justitie) befogen-
het att begira trafikuppgifter, under férutsittning att det foreligger
antingen misstanke om ett brott som kan leda till hiktning eller en
rimlig misstanke om att ett allvarligt lagbrott planeras eller utfors 1
organiserade former. Vid sidan av 3klagare fir dven utredare begira
s& kallade anvindaruppgifter, dvs. uppgifter om namn, adress, plats,

* Den 11 mars 2015 ogiltigforklarade en distriktsdomstol i Haag de nederlindska data-
lagringsreglerna (Rechtbank Den Haag, C09/480009/KG ZA 14/1575). I skrivandets stund
ir det fortfarande mojligt att 6verklaga domen (se t.ex.
http://blogs.wsj.com/digits/2015/03/11/dutch-court-strikes-down-countrys-data-retention-
law/). Eftersom domen meddelades forst i samband med att detta betinkande limnades till
tryck har vi inte haft méjlighet att géra ndgon analys av domen i betinkandet.
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nummer och typ av tjinst. Befogenheten att begira sddana upp-
gifter dr inte begrinsad till utredningar om allvarliga brott, diremot
krivs att det foreligger antingen misstanke om brott eller en rimlig
misstanke om att brott planeras eller utférs 1 organiserade former.

Vidare finns vissa sirskilda befogenheter nir det giller kontra-
terrorism. Enligt dessa regler fir dklagare begira ut trafikuppgifter i
de fall dir det finns indikationer pd ett terroristbrott. Vid sidan av
3klagare fir dven utredare begira ut anvindaruppgifter. Under en
forberedande utredning som bedrivs med maélet att forbereda for en
forundersdkning om terroristbrott, har 3klagare ocksd befogenhet
att begira ut datafiler frin allminna och privata institutioner i syfte
att soka efter vissa handlingsmonster hos individer som ir av bety-
delse vid bekimpning av terrorism. Denna befogenhet, som kriver
godkinnande av en domare, giller generellt och kan sdledes anvin-
das dven mot leverantdrer av elektroniska kommunikationstjinster.

Sikerheten for de uppgifter som lagras enligt de nederlindska
reglerna regleras av dataskyddslagen (Wet bescherming persoons-
gegevens) och telekommunikationslagen. Denna reglering kriver
att leverantdrerna vidtar limpliga tekniska tgirder for att skydda
de lagrade uppgifterna frin otilliten anvindning, f6r att sikerstilla
att tillgdng till uppgifterna bara ges till sirskilt utsedda personer och
for att se till att uppgifterna omedelbart raderas efter lagringstidens
utgdng. Personuppgifter som limnas ut till polisen ska behandlas 1
enlighet med polisdatalagen (Wet politiegegevens). Kontrollen éver
att skyddsreglerna foljs utdvas av Telekommyndigheten (Agentschap
Telecom) och av Konsument- och marknadsmyndigheten (Autoriteit
Consument en Markt) i samarbete med Dataskyddsmyndigheten
(College bescherming persoonsgegevens).

Den 17 november 2014 éverlimnade Nederlindernas ddvarande
sikerhets- och justitieminister Ivo Opstelten en skrivelse till det
nederlindska parlamentet.” I skrivelsen redogjorde ministern for
regeringens analys av konsekvenserna av EU-domstolens dom fér
det nationella regelverket om lagring av uppgifter om elektronisk
kommunikation. Inledningsvis framhélls 1 analysen att EU-dom-
stolens dom inte innebir att den nederlindska lagstiftningen pd
omridet ir ogiltig. Diremot pipekades att reglerna méste std 1 éver-
ensstimmelse med de grundliggande rittigheterna till skydd for

5 Referensnummer 586638.
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privatliv och personuppgifter enligt den nya tolkning som dessa
rittigheter har fitt genom domen. Regeringen framholl dock dven
att tvingande regler om datalagring ir ett oumbirligt verktyg vid
utredning och &tal av allvarliga brott.

Nir det giller lagringsskyldighetens omfattning noterades att data-
lagringsreglerna syftar till att sikerstilla att historiska uppgifter om
elektronisk kommunikation finns tillgingliga, om det 1 efterhand
visar sig att sidana uppgifter ir relevanta for utredning och 4tal for
brott. Eftersom det inte ir méjligt att pd férhand skilja mellan miss-
tinkta och icke misstinkta individer, bedémdes det nddvindigt att
lagringsskyldigheten omfattar samtliga personers trafikuppgifter. En-
ligt regeringens uppfattning borde EU-domstolens kritik av direk-
tivet 1 den delen, d.v.s. att direktivet triffar alla personer utan be-
grinsningar 1 forhdllande till syftet att bekimpa brott, tolkas i sitt
sammanhang. Regeringen fastslog dirvid att domen inte kan tolkas
sd att samtliga omstindigheter som domstolen tog upp méste vara
uppfyllda i nationell ritt for att kravet pd proportionalitet ska
kunna anses tillgodosett. I sidana fall skulle det ha varit tllrickligt
for domstolen att konstatera att direktivet foreskrev lagring av
samtliga personers uppgifter — utan begrinsningar i forhillande till
syftet att bekimpa brott — for att komma till slutsatsen att direk-
tivet var ogiltigt. Regeringen framholl att domstolen 1 stillet gjorde
en samlad bedémning av samtliga omstindigheter som togs upp 1
domen. Enligt regeringens mening borde domen dirfér uppfattas
pd si sitt att domstolen ansett att det faktum, att direktivet inte
krivde en koppling mellan den person vars uppgifter lagras och ett
allvarligt brott, visserligen kan innebira ett allvarligt ingrepp 1 ritten
till privatliv, men att allvaret 1 detta ingrepp kan vigas upp genom
tillrickliga garantier och skyddsmekanismer nir det giller metoder-
na for lagring, behandling och tillgdng till uppgifterna.

Vad direfter giller lagringstiden framhélls 1 analysen att syftet
med datalagringsregleringen ir att vissa uppgifter om elektronisk
kommunikation méste finnas tillgingliga f6r utredning av allvarliga
brott. Ett krav pd differentiering av lagringstiden for varje enskild
uppgiftskategori bedémdes vara oférenligt med detta syfte, efter-
som man inte pd forhand kan veta for vilken typ av brottslighet
som en viss uppgift eventuellt kommer att begiras ut. Regeringen
fann dirfor att reglerna om lagringstiden borde kvarstd oférind-
rade. EU-domstolens krav pd att lagringstiden ska styras av ett
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objektivt kriterium som relaterar till syftet att bekimpa brott bedom-
des 1 stillet kunna tillgodoses pd andra sitt. Regeringen framholl att
en mojlighet till differentiering skulle kunna vara att den tidsperiod,
under vilken de brottsbekimpande myndigheterna har mojlighet
att f3 tillgdng till uppgifterna gors olika ling beroende pa allvaret i
det brott som utreds.

Nir det sedan giller regleringen av tillgdngen till uppgifter fram-
holl regeringen att denna friga redan ir strikt reglerad 1 nederlindsk
ritt. Det konstaterades att, till skillnad frin regleringen 1 direktivet,
mojligheterna att {4 tillgdng till trafikuppgifter ir begrinsade till
fall som giller allvarliga brott. Regeringen uttalade dock att den,
med anledning av EU-domstolens dom, har f6r avsikt att foresld
ndgra nya skyddsdtgirder 1 syfte att ytterligare begrinsa tillgingen.
For det forsta anforde regeringen att det ska inforas ett system for
differentiering av den tidsperiod under vilken myndigheter kan f3
tillgdng till uppgifter. Detta system kommer enligt regeringen att
syfta till att hela lagringsperioden anvinds endast vid de allvarligaste
kategorierna av brottslighet som ocksd har de stringaste straffen. I
friga om andra brott, dir myndigheterna i och for sig kan begira
uppgifter men som inte har lika stringa straff, ska mojligheten att
{3 ut uppgifter gilla under en kortare tidsperiod.

For det andra anforde regeringen att ett system med rittslig
prévning kommer att foreslds, 1 syfte att 1 hogre grad sikerstilla att
lagrade uppgifter bara anvinds i sidana situationer dir det finns
tillricklig anledning till det. Enligt regeringen kommer straffprocess-
lagen dirfor att dndras pd sd sitt att en begiran om trafikuppgifter
kommer att kriva forhandsgodkinnande av en domare. Diremot
ansdg regeringen att det inte finns anledning att indra reglerna vad
giller mojligheten att begira s.k. anvindaruppgifter. I den delen
beaktades att de uppgiftskategorierna ir klart mer begrinsade, och
att det inte ir mojligt att dra ndgra slutsatser som ror privatlivet av
uppgifterna. Regeringen ansdg dirfor att lagringen av dessa uppgifter
méste bedomas annorlunda dn lagringen av trafikuppgifter.

Nir det slutligen giller sikerbeten for de lagrade uppgifterna kon-
staterade regeringen att den nederlindska lagstiftningen redan inne-
hiller skyddsmekanismer och regler som innebir att de lagrings-
skyldiga leverantérerna miste vidta limpliga tekniska och organisa-
toriska Atgirder for att sikerstilla sikerheten for de nitverk och
yinster som de tillhandahiller. Dessa dtgirder ska syfta till att
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skydda uppgifterna mot forstoring, forlust, férindring och mot
otilliten lagring, behandling, tillging eller avsléjande. Vidare ir leve-
rantdrerna skyldiga att se till att endast behoriga personer kan f3
tillgdng till uppgifterna. Det framhélls att reglerna inte ger leveran-
térerna utrymme for att ta ekonomiska hinsyn vid utformningen
av skyddet. Regeringen hinvisade idven till en rapport, utgiven av
niringsministern ir 2013, av vilken det framgick att leverantdrerna
generellt sett f6ljer sikerhetsreglerna. Mot den angivna bakgrunden
ansig regeringen att nederlindsk ritt och dess tillimpning 1 huvud-
sak lever upp till EU-domstolens krav pd sikerhet for uppgifter
som lagras. Regeringen pipekade dock att de nederlindska reglerna
inte kriver att uppgifterna lagras inom EU, och att detta innebir
att det inte fullt ut kan garanteras att Dataskyddsmyndigheten kan
dvervaka sikerheten och skyddet for uppgifterna. Regeringen ut-
talade att den dirfoér har foér avsikt att dndra regleringen sd att
leverantorerna blir skyldiga att lagra uppgifterna inom unionen.
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5 Vilka uppgiftskategorier
ska lagras?

5.1 Inledning

Enligt vdra direktiv ska vi foresld de forindringar som, utifrin
analysen av datalagringsdomen och svensk ritt, bedéms limpliga
for att stirka skyddet fér den personliga integriteten 1 férhdllande
till reglerna om lagring av uppgifter enligt 6 kap. 16 a—f §§ LEK och
dvriga bestimmelser om tillgdng till och behandling av sddana upp-
gifter. I analysen gjordes beddmningen att det kan ifrdgasittas om
det finns behov av att lagra vissa av de uppgiftskategorier som lagras
enligt dagens regler och att det finns anledning att analysera detta
nirmare 1 det fortsatta arbetet. En av de frigor som utredningen
har att overviga ir dirfor om lagringsskyldigheten bor begrinsas
avseende ndgra av dessa uppgiftskategorier.

5.2 Uppgifter som lagras
5.2.1 Lagringsskyldigheten enligt datalagringsdirektivet

Artikel 5 1 datalagringsdirektivet var uppdelad utifrdn olika dndamadl
for vilka uppgifterna skulle lagras. T anslutning till respektive inda-
mal angavs exempel pa den typ av trafikuppgifter som skulle lagras
for respektive kommunikationssitt. Lagringsskyldigheten enligt data-
lagringsdirektivet omfattade uppgifter som genereras eller behandlas
av leverantorer av allmint tillgingliga elektroniska kommunikations-
ganster eller allminna kommunikationsnit inom statens territorium,
under forutsittning att uppgifterna tillhér ndgon av de kategorier
som specificerades 1 artikel 5 1 direktivet.
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Uppgifter som ir nédvindiga fér att spdra och identifiera en
kommunikationskdlla (punkten 1a) omfattade, betriffande fast och
mobil telefoni, det uppringande telefonnumret och abonnentens
eller den registrerade anvindarens namn och adress. Nir det giller
internetitkomst, internetbaserad e-post och internettelefoni om-
fattades uppgift om tilldelad anvindar-id (som ir en unikt id som
tilldelas den som abonnerar pd eller registrerar sig pd en internet-
dtkomsttjinst eller en internetkommunikationstjinst, artikel 2.2d).
Anvindar-id och telefonnummer som tilldelats kommunikationen 1
det allminna telenitet liksom namn pd och adress till den abonnent
eller registrerade anvindare som ip-adressen, anvindar-id eller telefon-
numret tilldelades vid tidpunkten f6r kommunikationen omfattades
ocks8 av lagringsskyldigheten enligt direktivet.

Uppgifter som ir nddvindiga for att identifiera slutmdlet for en
kommunikation (punkten 1b) omfattade, betriffande fast och mobil
telefoni, det eller de nummer som slagits samt abonnentens eller den
registrerade anvindarens namn och adress. Slutmailet f6r internet-
baserad e-post och internettelefoni omfattade uppgifter om anvindar-
id eller telefonnummer som tilldelats den avsedda mottagaren av
samtalet samt namn pd och adress till abonnenten eller den registre-
rade anvindaren och den anvindar-id som tilldelats den avsedda
mottagaren av kommunikationen.

Nir det giller uppgifter som ir nodvindiga f6r att identifiera
datum, tidpunkt och varaktighet for en kommunikation (punkten 1c)
avsdgs betriffande fast och mobil telefoni datum och tid for ett
samtals pdborjande och avslutande. For internetdtkomst, internet-
baserad e-post och internettelefoni avsdgs datum och tid for pi-
respektive avloggning i tjinsten inom en given tidszon samt betriffan-
de internetdtkomsttjinsten dven tilldelad ip-adress och anvindar-id.

For att identifiera typ av kommunikation (punkten 1d) skulle
uppgift om telefoni- eller internettjinst lagras.

For att identifiera anvindarnas kommunikationsutrustning (punk-
ten le) skulle lagring ske av det uppringande och det uppringda tele-
fonnumret vid fast och mobil telefoni. Nir det giller mobiltelefoni
skulle lagringen dirutver omfatta den uppringande respektive den
uppringda partens IMSI (International Mobile Subscriber Identity)
och IMEI (International Mobile Equipment Identity) samt, vid
forbetalda anonyma tjinster, datum och tid fér den forsta aktive-
ringen av tjinsten och den lokaliseringsbeteckning (cell-id) frin
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vilken tjinsten aktiverades. Lokaliseringsbeteckningen definierades
1 direktivet som identiteten hos den cell frin vilken ett mobiltelefon-
samtal pdborjades eller avslutades (artikel 2.2e). Varje basstation i
kommunikationsnitet har nimligen en beteckning som ir unik fér
stationen, ett cell-id. Nir det giller internetdtkomst, internetbaserad
e-post och internet-telefoni gillde lagringen uppringande telefon-
nummer och DSL (Digital Subscriber Line) eller annan slutpunkt
fér kommunikationens avsindare.

For att identifiera lokaliseringen av mobil kommunikations-
utrustning (punkten 1f) krivdes slutligen lagring av lokaliserings-
beteckning (cell-id) for kommunikationens bérjan samt uppgifter
som identifierar cellernas geografiska placering genom referens till
deras cell-id under den period som kommunikationsuppgifterna
lagras.

5.2.2  Lagringsskyldigheten enligt svensk ratt

Lagringsskyldighetens omfattning enligt svensk ritt regleras i
6 kap. 16 2§ LEK samt 1 39-43 §§ férordningen om elektronisk
kommunikation. Dessa bestimmelser omfattar samtliga de uppgifts-
kategorier som angavs 1 artikel 5 1 datalagringsdirektivet, men de ir
1 viss mdn annorlunda strukturerade och definierade. Skilet till detta
angavs vid genomforandet frimst vara att {8 till stind en tydlig och
teknikneutral reglering (prop. 2010/11:46 s. 27). Exempelvis anvin-
des det vidare begreppet lokaliseringsinformation 1 stillet for direk-
tivets “lokaliseringsbeteckning (cell-id)” (a. prop. s. 33). Vid genom-
forande av direktivet beslutades dven att lagringsskyldigheten pd tva
punkter skulle g utéver den lagringsskyldighet som direktivet krivde.
Leverantdrerna 8lades att lagra dven uppgifter om misslyckad upp-
ringning och uppgifter om lokalisering av mobilsamtals slut. I motiven
anfordes att dessa uppgifter var av stort virde fér de brottsbekim-
pande myndigheterna och att det, dven med beaktande av inte-
gritets-, kostnads- och konkurrensaspekter, bedémdes att en sidan
lagringsskyldighet var proportionerlig i férhdllande till indamélet
att beivra brott (a. prop. s. 31 f.). Ett lagringskrav som omfattade
dven lokaliseringsuppgifter betriffande pigdende kommunikation,
ndgot som vissa brottsbekimpande myndigheter hade anfért att det

161



Vilka uppgiftskategorier ska lagras? SOU 2015:31

fanns ett behov av, ansdgs diremot inte proportionerligt och infor-
des dirfor inte (a. prop. s. 35).

5.3 Behovet av lagrade uppgifter

Som redan har framhallits rider det inte nigon tvekan om att upp-
gifter om elektronisk kommunikation ir av stort virde for att kunna
uppticka och utreda brott, inte minst vad giller grov och organise-
rad brottslighet. For vissa typer av internetrelaterad brottslighet,
som exempelvis barnpornografibrott, dr trafikuppgifter ocksd av
avgorande betydelse for att kunna identifiera en misstinkt girnings-
man.

Digitala spér blir en allt viktigare del 1 polisidrt arbete. Allt oftare
utgdr t.ex. en ip-adress det forsta spéret i en utredning av ett anmilt
brott. Detta medfér att uppgift om vem som var abonnent pd den
aktuella ip-adressen vid en specifik tidpunkt eller under en specifik
tidsperiod blir helt avgérande f6r hur drendet hanteras vidare. Polisen
har vidare pdpekat att det ofta dr analys av historiska trafikupp-
gifter, kopplat mot andra underrittelser, som utgér grunden for att
irenden om t.ex. grovt narkotikabrott nir framging. Ofta ir det
inte mojligt att i ett senare skede anvinda sig av andra hemliga
tvingsmedel som t.ex. hemlig avlyssning av elektronisk kommunika-
tion utan att forst ha tillgdng till historiska trafikuppgifter som visar
vilka abonnemang som en misstinkt person anvinder sig av. Upp-
gifter inhimtas enligt polisen frimst vid brott som inte ir spontana
utan som foregds av planering, dir trafikuppgifter kan leda fram till
vilka personer som deltagit och var dessa har befunnit sig, samt vid
brott dir det typiskt sett ir av betydelse var personer har befunnit
sig. En begrinsande faktor ir det férhillandet att det dr tidskrivande
att gd igenom materialet vilket gor att man undviker att begira in
uppgifter f6r lingre tid in nédvindigt.

Enligt utredningens mening stir det klart att lagringen av upp-
gifter som helhet fyller en viktig funktion i den brottsbekimpande
verksamheten (se avsnitt 3.5.2). Vid prévningen av om lagringen
ocksd dr proportionerlig, dvs. att den inte stricker sig lingre dn vad
som ir strikt nédvindigt for att nd de efterstrivade mélen, miste
dock behovet av de enskilda kategorierna av uppgifter som lagras
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bedémas och vigas mot intresset av skydd fér enskildas personliga
integritet.

I samband med analysen identifierades nigra uppgiftskategorier
betriffande vilka det ansdgs kunna ifrigasittas om lagringen utgor
en proportionerlig dtgird (se Ds 2014:23 s. 52). Savitt avser telefoni
angavs detta gilla uppgifter om s.k. IMSI-nummer (del av 40 §
punkten 1 férordningen om elektronisk kommunikation), efter-
som denna information gir att f fram genom SIM-kortets telefon-
nummer, lokaliseringsuppgifter om den forsta aktiveringen av en
forbetald anonym tjinst (del av 40 § punkten 3 férordningen om
elektronisk kommunikation) och uppgifter som identifierar den ut-
rustning dir kommunikation via ip-telefoni slutligt avskiljs frin
den lagringsskyldige till den enskilda abonnenten (41 § punkten 3
férordningen om elektronisk kommunikation). Sdvitt avser inter-
netdtkomst och tillhandahdllande av internetdtkomst ansigs lagrings-
skyldigheten kunna ifrigasittas betriffande uppgifter om den typ
av kapacitet {6r 6verféring som har anvints och uppgifter som iden-
tifierar den utrustning dir kommunikationen slutligt avskiljs frin
den lagringsskyldige till den enskilda abonnenten (43 § punkterna 4
och 5 férordningen om elektronisk kommunikation).

Utredningen har inhdmtat uppgifter frén bdde Polismyndigheten
och Sikerhetspolisen vad giller behovet av dessa kategorier av upp-
gifter.

Nir det giller IMSI-nummer s& kan denna uppgift enligt Siker-
hetspolisen jimstillas med telefonnummer eftersom uppgiften ir
unik och kan knytas till abonnemanget. IMSI ir den identitet som
mobiltelefonen anvinder sig av for att i luftgrinssnittet identifiera
sig mot basstationer. Det faktiska mobiltelefonnumret, MSISDN,
ir alltid knutet till en unik IMSI vilket gor att styrningen av samtal
till och frin mobiltelefonen gir ritt.

Myndigheterna har framfort att det finns ett stort behov av att
kunna f8 ut uppgifter om IMSI-nummer och vilket telefonnummer
som IMSI-numret ir knutet till. I fall dir polisen ska inhimta trafik-
uppgifter frén en operatér som i sitt elektroniska kommunikationsnit
ocksd hyr ut tjinster till en s.k. virtuell mobiloperatér, MVNO', kan
det vara s8 att IMSI-numret, som identitet pd abonnemanget, ir det
sokbegrepp som krivs for att 3 tillgdng till trafikuppgifterna. Likasd

! Mobile Virtual Network Operator.
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krivs IMSI f6r att hos en MVINO {3 tillgéng till eventuella abonnent-
uppgifter, inklusive telefonnummer, som i de flesta fall endast finns
hos MVNO och inte hos nitoperatdren. I de fall som frigan stills
till en MVNO, s3 krivs det att MVNO har lagrat telefonnummer
och IMSI och att sedan IMSI-numret anvinds fér att i efterféljande
friga till nitoperatoren & ut trafikuppgifter. Polisen méste alltsd
forst rikta frigan till den virtuelle operatoren for att £ fram IMSI-
numret och direfter till nitoperatéren som baserat pd IMSI-
numret kan ta fram trafikuppgifter. I de fall dir polisen anvinder
tekniska hjilpmedel i luftgrinssnittet for att identifiera den miss-
tinktes mobiltelefon, s3 erhills IMSI-numret som sedan anvinds for
att hos operatdren knyta det till ett telefonnummer och en eventuell
abonnent. Det ir viktigt att bdde telefonnummer och IMSI-nummer
sparas av operatdren d anvindaren vid byte till ett nytt SIM-kort
kan erhilla ett nytt IMSI-nummer men behilla sitt gamla telefon-
nummer. Det blir allt vanligare att anonyma abonnemang anvinds i
brottslig verksamhet. D3 kriivs tekniska hjilpmedel for att 1 luftgrins-
snittet identifiera den misstinktes mobila kommunikationsutrust-
ning. Det ir dirfor inte tillrickligt med lagringsskyldighet enbart
for uppgift om telefonnumret, utan bade telefonnummer (MSISDN)
och IMSI-nummer krivs for att méta de brottsbekimpande myn-
digheternas behov.

Nir det giller uppgifter om den forsta aktiveringen av en fér-
betald anonym mobiltelefonitjianst har Sikerhetspolisen framhallit
att det blir att vanligare att personer, som planerar att begd brottsliga
handlingar, forser sig med ett stort antal mobiltelefoner med anonyma
abonnemang. Mobiltelefonerna aktiveras men anvinds inte fér samtal
forrin vid tidpunkten for brottet. Anledningen till att kravet p3 att
dessa uppgifter ska lagras infordes i datalagringsdirektivet var
terroristattackerna 1 Madrid. Den tekniska undersokningen visade
att mobiltelefoner anvints som utlésare till bomberna. Vid den fort-
satta utredningen kunde man konstatera att de mobiltelefoner som
anvints hade varit aktiverade vid en sirskild tidpunkt och 1 samma
geografiska omrdde vilket senare ledde till att girningsminnen kunde
lokaliseras och gripas. For att illustrera behovet av att uppgifter om
den forsta aktiveringen av ett abonnemang lagras av operatdrerna
kan enligt Sikerhetspolisen ett hypotetiskt fall anvindas som
exempel. Inkommer ett hot om en terroristattack mot exempelvis
en flygplats, kan aktiverade men inte anvinda mobiltelefoner finnas
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i1 omridet. Har abonnemangen dessutom varit aktiva i omridet
under lingre tid, kan de misstinkas vara utlgsare till bomber. En
blockering av kommunikation, med stéd av hemlig 6vervakning av
elektronisk kommunikation, till de aktuella mobiltelefonerna kan
forhindra att bomberna utléses. Anvindningen av anonyma abonne-
mang gor att uppgifter om mobiltelefonernas lokalisering blir allt
viktigare for att knyta sidana abonnemang till den misstinkte. For
att kunna gora detta krivs att datum, spirbar tid och lokaliserings-
information lagras. Dessa uppgifter ir nédvindiga foér att kunna
identifiera anvindarens kommunikationsutrustning eller den utrust-
ning som denne tros ha anvint. Det har enligt myndigheterna visat
sig att uppgifter om vilka mobiltelefoner som befunnit sig 1 det
geografiska omrdde dir ett brott begdtts 1 ibland kan vara det enda
spdr en utredning kan utgd ifrin.

Myndigheterna har ocksd framfért att girningsmin som begir
planerade grova brott ofta har som praxis att anvinda anonyma
abonnemang. Att 3 tillgdng till de aktuella uppgifterna hjilper
polisen att & reda pd om det identifierade abonnemanget ir en
mojlig “brottslur”, dvs. ett abonnemang som anvints endast strax
fore, under och kanske direkt efter ett brott. Enligt polisen kan
uppgifterna om kontantkorten pd detta sitt skapa nya ingdngar och
fora utredningen framét. Detta kan enligt Sikerhetspolisen exem-
pelvis relateras till terrorattackerna i Paris dir en girningsman hade
13 mobiltelefoner. Behovet av att kunna fi uppgifter om var dessa
telefoner varit aktiverade, 4ven om de inte anvints, kan vara mycket
virdefull information 1 det fortsatta kartliggningsarbetet for att
eventuellt konstatera om det fanns medgirningsmin.

Uppgifter som vid ip-telefoni och internetitkomst identifierar
den utrustning dir kommunikationen slutligt avskiljs frin den lag-
ringsskyldige till den enskilda abonnenten ir enligt myndigheterna
nddvindiga for att identifiera anvindares kommunikationsutrustning
eller den utrustning som de férmodas ha anvint. Det ir ofta s3 att
en operatdr inte har ett ansvar f6r hela kommunikationskedjan, utan
ansvaret avslutas vid en slutpunkt dir kommunikationen avskiljs
vilket kan vara en anslutningspunke till ett privat fastighetsnit eller
till en annan operatér, exempelvis ett stadsnit. Dessa punkter dir
kommunikationen avskiljs dr viktiga for polisen att kunna f& upp-
gifter om. Det kan innebira att kontakter kan tas med fastighets-
dgaren for vidare utredning eller att kontakter tas med stadsnitet
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for att 14 tillgdng till resterande uppgifter. Myndigheterna har fram-
hillit att det 1 dessa fall skulle vara svirt — om inte oméjligt — att
identifiera “slututrustningen” om inte uppgifter som identifierar den
utrustning dir kommunikationen slutligt avskiljs frin den lagrings-
skyldige finns att tillgd. Enligt myndigheterna ir det alltsd egentligen
inte den forsta utrustningen” som ir intressant. Men for att kunna
fd reda pd vilken som ir den sista utrustningen” behévs uppgiften
for att pd s sitt kunna leda fram till ritt slutanvindare.

Polisen har ocksd framhillit att huvudregeln bér vara att leveran-
torerna si langt som mojligt ska lagra och limna ut de uppgifter
som kan identifiera slutanvindaren. Enligt polisen ir detta ytterst en
friga om rittssikerhet for att sikerstilla att dtgirderna riktas mot ritt
person. Alternativet kan vara att 8tgirderna inte kan genomforas.

Nir det slutligen giller uppgifter om den typ av kapacitet som
har anvints for internetdtkomst har myndigheterna framfért att
behovet av sidana uppgifter hinger samman med att ansvaret f6r
kommunikationskedjan blir allt mer uppsplittrat. Den som tillhanda-
hiller internetdtkomst har inte alltid uppgifter om var anvindaren
finns rent geografiskt utan endast om att han eller hon har anslutit via
en operator som tillhandhillit en fiberanslutning. Var fiberanslut-
ningen terminerar har endast den som tillhandah8ller kapacitet fér
internetdtkomst, dvs. fiberanslutningen, uppgifter om. Polisen méste
dirfoér kontakta den operatér som tillhandahiller fiberanslutningen
for att f8 uppgift om den geografiska plats dir anvindaren finns.
Om inte uppgifter om kapacitet for internetitkomst lagras, kan det
innebira att myndigheten inte kan reda ut pa vilken geografisk plats
anvindaren befinner sig. Den som tillhandahéller internetitkomst
ska siledes lagra uppgifter om vilken operatér det ir som tillhanda-
hiller kapacitet for internetitkomst, exempelvis fiber. Genom denna
uppgift kan myndigheten fi reda pd vilken leverantér man ska
vinda sig till f6r att £ uppgifter om anvindarens kommunikation.
Enligt myndigheterna ir det ocksi nédvindigt att kunna gora en
kartliggning 6ver en misstinkt persons méjligheter till kommuni-
kation. Om det till exempel kommer fram att den misstinkte har
en fiberfoérbindelse, si kan det innebira att misstankarna stirks och
att man kan misstinka att foérbindelsen utnyttjas till att kommuni-
cera 1 brottsliga syften. Mojligheten att {3 en bild av en misstinkts
kommunikationsmojligheter ir alltsi viktig och kan ocksd vara
underlag for att sitta in tvingsmedel pd ritt stillen. Myndigheterna
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har vidare betonat att, om myndigheterna inte kan {8 uppgifter om
kapacitet for internetitkomst, sd kan det — i de fall det ror sig om
kriminella organisationer som hyr en fiberférbindelse till en lokal
varifrdn brottslig verksamhet bedrivs — innebira att bdde platsen for
lokalen och den kriminella verksamheten kan déljas. Myndigheter-
na har samtidigt framhillit att de aktuella uppgifterna visserligen
finns hos tjinsteleverantoren utan ett krav pd lagring. Men om de
inte uttryckligen omfattas av lagringskravet, si kan det hinda att
leverantdren vigrar att limna ut uppgifterna eller limnar ut dem 1
ett format som inte enkelt kan lisas.

5.4 Utredningens bedémning

Utredningens beddmning: Det bor inte goras ndgra forindringar i
frdga om vilka uppgifter som ska lagras enligt datalagringsreglerna.

Lagring av uppgifter om elektronisk kommunikation ir en 3tgird
som inkriktar pd rittigheter som enskilda ir tillférsikrade enligt
regeringsformen, Europakonventionen och EU:s rittighetsstadga.
For att en sidan 8tgird ska vara godtagbar krivs att den objektivt sett
ir dgnad att uppnd syftet med dtgirden och att den ir proportio-
nerlig (se dven artikel 15 1 direktiv 2002/58/EG). En 4tgird kan
anses proportionerlig bara om den avgrinsas pd ett sddant sitt att
integritetsintringet inte blir stérre in vad som ir strikt nodvindigt
for att uppnd det efterstrivade mélet.

Som nimnts ovan gjordes i analysen bedémningen att det kan
ifrdgasittas om det finns behov av att lagra vissa av de uppgiftskate-
gorier som lagras enligt dagens regler. Av de uppgifter som polisen
nu har limnat till utredningen framgar dock att samtliga uppgifts-
kategorier som lagras enligt dagens regler bedéms vara av stor vikt
for den brottsbekimpande verksamheten.

I samband med vir kartliggning av inhimtningslagen (se av-
snitt 9) har det kommit fram att inhimtningen enligt den lagen 1
princip uteslutande avser uppgifter om mobiltelefoni. Genom de
uppgifter som kommit fram vid kartliggningen — samt de uppgifter
som Polismyndigheten och Sikerhetspolisen har limnat — anser vi
att det dr klarlagt att det finns ett stort behov av att de uppgifts-
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kategorier som lagras betriffande mobiltelefoni dven i fortsitt-
ningen omfattas av lagringsskyldigheten.

Nir det giller behovet av att vid internetdtkomst lagra uppgifter
om den typ av kapacitet for 6verféring som har anvints och uppgifter
som identifierar den utrustning dir kommunikationen slutligt avskiljs
frdn den lagringsskyldige till den enskilda abonnenten ger det som
kommit fram vid vir kartliggning inte nigon ledning. Av de upp-
gifter som Polismyndigheten och Sikerhetspolisen har limnat fram-
gdr dock att det 1 vissa situationer kan finnas ett stort behov av
dessa uppgifter. Enligt vdr mening saknas det anledning att ifriga-
sitta att det forhdller sig pa det sittet.

Betriffande nigra uppgiftskategorier, nimligen uppgifter om typ
av kapacitet som anvinds f6r internetitkomst samt 1 vissa fall upp-
gifter om IMSI-nummer, har det visserligen kommit fram att leve-
rantdrerna har tillgdng till dessa dven utan krav pd obligatorisk
lagring. For dessa uppgifter skulle det kunna 6évervigas att upphiva
lagringsskyldigheten. Eftersom uppgifterna ind3 finns tillgingliga
skulle detta emellertid inte leda till nigon forstirkning av skyddet
for enskildas integritet. Utan ett lagringskrav finns det inte heller
ndgra garantier for att dessa uppgifter dven 1 framtiden kommer att
sparas av leverantorerna. Enligt utredningens uppfattning utgér dessa
omstindigheter tillrickliga skil for att inte foresld ndgra forind-
ringar betriffande de aktuella uppgifterna.

Sammantaget stdr det enligt utredningens uppfattning klart att
lagringsskyldighetens inte omfattar annat in vad som ir strikt nod-
vindigt f6r att uppnd syftet med regleringen. Det bor dirfér inte
goras nigra forindringar 1 friga om vilka uppgiftskategorier som
ska lagras.
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6.1 Inledning

Enligt EU-domstolen dr den oberoende myndighetskontrollen en
grundliggande bestindsdel i skyddet for enskilda individer 1 samband
med behandlingen av personuppgifter. Domstolen pekade 1 data-
lagringsdomen p4 att en brist 1 datalagringsdirektivet var att denna
kontroll av att skydds- och sikerhetskraven fér de lagrade uppgifter-
na f6ljs — vilket féreskrivs i artikel 8.3 i stadgan — inte fullt ut kunde
anses vara garanterat 1 direktivet (punkt 68). Detta var enligt dom-
stolen en konsekvens av att direktivet inte krivde att uppgifterna
skulle lagras inom unionen.

I analysen framholls att det mot bakgrund av de uttalanden EU-
domstolen gjorde i domen om intresset av en effektiv tillsyn finns
mycket som talar {or att det 1 svensk ritt bor inforas ett krav pd att
trafikuppgifter som genereras eller behandlas vid anvindningen av
allminna kommunikationsnit och kommunikationstjinster som om-
fattas av lagringsskyldigheten ska lagras inom EU eller EES. Detta
skulle kunna goras t.ex. genom ett sirskilt férbud mot éverforing
av sddana trafikuppgifter till ett tredje land (dvs. ett land som inte
ingdr i EU eller ir anslutet till EES) {6r lagring dir.

6.2 De svenska reglerna om sdkerhet och tillsyn
6.2.1  Sakerhet

Nir datalagringsdirektivet genomfordes 1 Sverige konstaterade rege-
ringen att de regler om driftsikerhet och integritetsskydd som redan
fanns 1 LEK inte var tillrickliga f6r de uppgifter som skulle lagras
enligt direktivet (prop. 2010/11:46 s. 54). Det angavs, mot bakgrund
av det nya syfte for vilket uppgifter skulle lagras samt den mingd
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uppgifter det rorde sig om, att kravet pd sikerhet borde héjas och
att sikerhetsnivin borde preciseras. Resultatet blev att det inférdes
en ny bestimmelse 6 kap. 3 a § LEK av vilken det framgir att den
som ir lagringsskyldig enligt 6 kap. 16 a § samma lag ska vidta de
sirskilda tekniska och organisatoriska dtgirder som behovs for att
skydda de lagrade uppgifterna vid behandling. I forarbetena anges
att det dirav foljer att bestimmelsen, till skillnad frdn vad som giller
enligt 6 kap. 3 § LEK, inte limnar ndgot utrymme att bestimma siker-
hetsnivdn genom en avvigning mellan teknik, kostnader och risken
for integritetsintring (prop. 2010/11:46 s. 75).

I 6 kap. 3 a § andra stycket LEK bemyndigas regeringen eller den
myndighet regeringen bestimmer att komplettera lagbestimmelsen
med ytterligare foreskrifter om sikerheten. Detta har regeringen gjort
1 37 § forordningen om elektronisk kommunikation. Av bestim-
melsen framgdr att den som ir lagringsskyldig ska vidta dtgirder for
att sikerstilla att de lagrade uppgifterna dr av samma kvalitet och
foremal f6r samma sikerhet och skydd som vid den behandling som
skett fore lagringen. Vidare framgir att dtgirder ska vidtas for att
skydda uppgifterna mot oavsiktlig eller otilliten f6rstéring och oav-
siktlig forlust eller indring samt for att férhindra otilldten lagring,
behandling av eller tillging till och otilltet avsléjande av uppgifterna.
Slutligen f&r uppgifterna goras tillgingliga endast for personal med
sirskild behorighet. PTS fir efter att ha hort Polismyndigheten,
Sikerhetspolisen och Datainspektionen meddela nirmare féreskrifter
om de dtgirder som ska vidtas.

PTS har med stéd av 37 § 1 férordningen meddelat sddana fore-
skrifter (PTSFS 2012:4). Dessa gir i korthet ut pg att den lagrings-
skyldige ska bedriva ett kontinuerligt och systematiskt sikerhets-
arbete med beaktande av de sirskilda risker lagringsskyldigheten
medfor (3 §). Rutiner ska finnas som sikerstiller att bara personal
med sirskild behorighet har tillging till lagrade uppgifter och de
system som hanterar uppgifterna (4 §). Den utrustning som anvinds
for att lagra uppgifter ska ocks placeras i ett sirskilt skyddat utrymme
for att forhindra forlust av eller otilliten tillgdng till uppgifterna
(5 §). Vidare ska all behandling av lagrade uppgifter loggas i krypte-
rad form och pd ett sddant sitt att det gir att f6lja upp vem som har
haft tillgdng till uppgifterna och vid vilken tidpunkt (6 §). Lagrade
uppgifter ska ocksd sikerhetskopieras (7 §).
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Vad slutligen giller hanteringen av lagrade uppgifter vid lagrings-
tidens slut anges 1 6 kap. 16 d § LEK att den lagringsskyldige vid
denna tidpunkt genast ska utplina uppgifterna. Om uppgifterna har
begirts utlimnade fore utgingen av lagringstiden, men inte har
hunnit limnas ut, ska dock leverantéren fortsitta lagra uppgifterna
till dess att de har limnats ut. Direfter ska leverantren genast ut-
pléna dem.

6.2.2 Tillsyn

PTS utovar tillsyn dver verksamhet som bedrivs med st6d av LEK.
Myndighetens tillsyn omfattar efterlevnaden av lagen och de beslut
om skyldigheter eller villkor som har meddelats med stod av lagen
(7 kap. 1 § LEK).

For att kunna utova en effektiv tillsyn har PTS en rad befogen-
heter till sitt férfogande. Enligt 7 kap. 2 § LEK har PTS ritt att for
tillsynen {3 tilltride till omriden, lokaler och andra utrymmen, dock
inte bostider, dir verksamhet som omfattas av LEK bedrivs. Vidare
far PTS foreligga en leverantor att tillhandah8lla myndigheten de
upplysningar och handlingar som behovs for kontrollen (7 kap. 3 §).
Finner PTS skil att misstinka att den som bedriver verksamhet enligt
LEK inte efterlever lagen eller de foreskrifter som har meddelats
med stdd av lagen, ska myndigheten underritta den som bedriver
verksamheten om detta férhdllande och ge denne mojlighet att yttra
sig (7 kap. 4 §). PTS far ocksd meddela de féreligganden och for-
bud som behévs for att rittelse av en dvertridelse ska ske omedel-
bart eller inom skilig tid. Ett sddant féreliggande eller forbud fir
forenas med vite (7 kap. 4 §). Om féreliggandet inte foljs, fir PTS
dterkalla ett tillstdnd, dndra tillstdndsvillkor eller ytterst besluta att
den som har 3sidosatt en skyldighet helt eller delvis ska upphora
med verksamheten. PTS beslut enligt lagen eller enligt en foreskrift
som har meddelats med st6d av lagen far 6verklagas hos allmin for-
valtningsdomstol (7 kap. 19 §).
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6.3 Overforing av personuppgifter till tredje land

6.3.1 Bedémningen av skyddsnivan enligt
dataskyddsdirektivet

Som framgar ovan (avsnitt 3.2.5.1) innebir regleringen i dataskydds-
direktivet att 6verféring av personuppgifter till ett land utanfér EU
och EES fér ske bara om landet 1 friga sikerstiller en adekvat skydds-
nivd {or uppgifterna. Bedomningen av om skyddsnivin ir adekvat
ska ske pd grundval av alla de férhdllanden som har samband med
en overforing eller en grupp av 6verféringar av uppgifter. Hirvid
ska sirskilt beaktas uppgifternas art, den eller de avsedda éverforingar-
nas indamal och varaktighet, ursprungslandet och det slutliga be-
stimmelselandet, de allminna respektive sirskilda rittsregler som
giller 1 det tredje landet liksom de regler for yrkesverksamhet som
giller dir (artikel 25.2).

For att sikerstilla att dataskyddsdirektivet tillimpas pa ett en-
hetligt sitt i medlemsstaterna har den si kallade artikel 29-gruppen
bildats. Gruppen har fatt sitt namn av artikel 29 1 direktivet. I arti-
kel 30 finns bestimmelser om gruppens uppgifter. Gruppen ir rid-
givande och oberoende och ska se till att direktivet tillimpas enhetligt
1 medlemsstaterna. Gruppen ska ocksg yttra sig till EU-kommission-
en om skyddsnivin i gemenskapen och i tredje land samt ge rid till
kommissionen om forslag till indringar av direktivet. Gruppen har
publicerat ett arbetsdokument' som inneh8ller riktlinjer for tillimp-
ningen av artikel 25 och 26 i direktivet. Av arbetsdokumentet foljer
bl.a. att en bedéomning av om ett tredje land erbjuder en adekvat
skyddsnivd bor innehilla tvd grundliggande delar.

For det férsta bor innehdllet i de tillimpliga reglerna i det tredje
landet analyseras. For att skyddet ska kunna anses adekvat bor enligt
arbetsdokumentet reglerna innehilla dtminstone féljande kirna av
dataskyddsprinciper:

o Principen om avgrinsning av dndamdlet innebir att personupp-
gifter ska behandlas fér ett specifikt indamdl och fir direfter
anvindas eller vidarebefordras endast om detta ir férenligt med
indamailet for behandlingen.

! Overforing av personuppgifter till tredje land: tillimpning av artiklarna 25 och 26 i EU:s
dataskyddsdirektiv, GD XV D/5025/98.
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o Principerna om uppgifternas kvalitet och proportionalitet innebir
att personuppgifter ska vara korrekta och, om nédvindigt, hillas
aktuella. Uppgifterna ska vara adekvata, relevanta och inte mer
omfattande dn vad som krivs fér indamédlet med behandlingen.

o Enligt dppenbetsprincipen ska enskilda informeras om dndamailet
med behandlingen och om vissa andra férhillanden som ir for-
knippade med personuppgiftsbehandlingen.

o Sikerbetsprincipen innebir att tekniska och organisatoriska siker-
hetsdtgirder ska vidtas av den personuppgiftsansvarige med hin-
syn till den risk behandlingen innebir.

o Ritten till tillging, rdttelse och invindningar innebir att den re-
gistrerade ska ha ritt att {3 en kopia av uppgifter som behandlas
om honom eller henne och ritt att {8 dessa uppgifter rittade om
de ir felaktiga. I vissa situationer ska den enskilde ocksd ha ritt
att motsitta sig behandlingen.

o Enligt principen om restriktioner for vidare dverforing till andra
tredje linder bor sidan dverféring vara tilliten endast om mot-
tagaren ocksd har att tillimpa bestimmelser som erbjuder ett
adekvat skydd for uppgifterna.

P2 vissa sirskilda kategorier av personuppgifter bor enligt arbets-
dokumentet ytterligare principer tillimpas. Till exempel bér ytter-
ligare sikerhetsdtgirder ha vidtagits om 6verforingen innefattar sidana
personuppgifter som avslgjar etniskt ursprung, politiska 3sikter,
religids eller filosofisk overtygelse, medlemskap 1 fackférening, upp-
gifter som ror hilsa och sexualliv samt uppgifter som ror lagover-
tridelser, brottmélsdomar och sikerhetsdtgirder.

Det andra ledet 1 bedémningen av om ett tredje land sikerstiller
en adekvat skyddsnivd for personuppgifter ir enligt arbetsdoku-
mentet att analysera de mekanismer som finns for att sikerstilla att
reglerna tillimpas effektivt. Det pdpekas 1 dokumentet att det i Europa
finns en bred samsyn om att en nédvindig del av dataskyddet ir
forekomsten av ett system med extern tillsyn av ett oberoende organ
som har till uppgift att dvervaka dataskyddsreglernas efterlevnad.
Det framhills samtidigt att sidana mekanismer inte alltid finns 1
andra delar av virlden. For att bedéma om skyddet i ett tredje land
ir tillrickligt bor analysen enligt dokumentet inrikta sig pd att identi-
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fiera indamélen med dataskyddsregleringen i landet och bedéma de
judiciella och processuella mekanismer som anvinds. For att kunna
anses adekvat bor dataskyddssystemet innehdlla mekanismer som
har till indama3l att

o uppritthilla en hog nivd av efterlevnad av dataskyddsregleringen,

e erbjuda enskilda stéd och hjilp vid utévandet av deras rittig-
heter, och

e erbjuda enskilda mojligheter att {8 rittelse nir reglerna inte fol;s.

Enligt dataskyddsdirektivet ska hinsyn tas inte bara till lagstadgade
regler 1 det tredje landet utan dven till t.ex. branschregler och andra
sjilvregleringsinstrument. En férutsittning for att sidana regler ska
f3 ndgon relevans vid bedémningen av om skyddsnivin ir adekvat
ir dock att det kan faststillas att reglerna foljs.

6.3.2  Europeiska kommissionens beslut om adekvat
skyddsniva

Enligt artikel 25.6 i dataskyddsdirektivet kan kommissionen besluta
att ett tredje land genom sin interna lagstiftning eller pd grund av
sina internationella dtaganden har en skyddsnivd som ir adekvat i
den mening som avses 1 artikeln. Medlemsstaterna ska 1 sddana fall
vidta de dtgirder som ir ndédvindiga for att f6lja kommissionens
beslut. Kommissionen har fattat ett antal sidana beslut avseende
bl.a. Andorra, Argentina, Israel, Nya Zealand, Schweiz och Uruguay.
Vidare har kommissionen i férhdllande till USA beslutat att de s.k.
Safe Harbour Privacy Principles, tillimpade i enlighet med den vig-
ledning som ges i de frigor och svar som utfirdats av Forenta stater-
nas handelsministerium, ska anses utgéra en adekvat skyddsniva fér
personuppgifter som overférs frin gemenskapen till organisationer
som ir etablerade i Forenta staterna. Overforing av uppgifter till
organisationer som har 3tagit sig att f6lja dessa principer ir foljakt-
ligen tillitet. Overféring till Kanada ir ocks3 tilliten, om mottagaren
omfattas av landets lagstiftning om skydd for personuppgifter.
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Kommissionens olika beslut om adekvat skyddsnivd ir 1 huvud-
sak uppbyggda pd samma sitt.” I beslutsskilen redogdrs nirmare
for det aktuella tredje landets regler nir det giller hanteringen av och
skyddet for personuppgifter. Direfter innehdller skilen en bedém-
ning av om det tredje landets regler omfattar alla de grundprinciper
som krivs for att skyddsnividn ska anses vara adekvat och om tillimp-
ningen av reglerna garanteras genom administrativa och rittsliga
medel samt genom ndgon form av kontrollorgan, tillsynsmyndighet
eller liknande. Besluten innehiller sedan en artikel som anger att, for
tillimpningen av artikel 25.2 i dataskyddsdirektivet, det tredje landet
ska anses erbjuda en adekvat skyddsnivd for de personuppgifter
som 6verfors frin Europeiska unionen. Vidare innehiller besluten
bestimmelser om att en medlemsstat under vissa specificerade om-
stindigheter tills vidare fir avbryta 6verforingen av personuppgifter
till det tredje landet. Detta giller om

1. en behorig myndighet 1 det aktuella tredje landet har funnit att
en viss mottagare bryter mot tillimpliga skyddsregler, eller

2. det dr i hog grad sannolikt att skyddsreglerna évertrids, det finns
vilgrundad anledning att tro att en behorig myndighet i det
aktuella tredje landet inte vidtar eller inte i tid kommer att vidta
de &tgirder som behovs for att avgora drendet, en fortsatt dver-
foéring av uppgifterna skulle innebira en dverhingande risk for
att de registrerade 8samkas allvarlig skada, och medlemsstaternas
behoériga myndigheter har gjort vad som under rddande omstin-
digheter rimligen kan begiras for att anmirka mot den part som
ir ansvarig for behandlingen och ge denna méjlighet att svara.

Ett sidant tllfilligt avbrott 1 6verforingen ska upphora sd snart det
har sikerstillts att skyddsreglerna foljs och de behériga myndig-
heterna 1 gemenskapen har underrittats om detta. Medlemsstaterna
har en skyldighet att utan dréjsmél underritta kommissionen om
tgirder som innebir att 6verforingen av personuppgifter till det
tredje landet har avbrutits.

Kommissionens beslut har i svensk ritt genomforts genom be-
stimmelsen i 13 § personuppgiftsférordningen (1998:1191). Enligt

? Se t.ex. Kommissionens beslut av den 19 oktober 2010 i enlighet med Europaparlamentet och
ridets direktiv 95/46/EG om adekvat skydd f6r personuppgifter i Andorra (2010/625/EU)
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den bestimmelsen fir personuppgifter foras éver till ett tredje land
om och 1 den utstrickning som Europeiska kommissionen har kon-
staterat att landet har en adekvat nivd for skyddet av personupp-
gifter 1 enlighet med artikel 25.6 1 dataskyddsdirektivet. I en bilaga
till personuppgiftsforordningen anges de beslut som kommissionen
har fattat 1 det avseendet.

6.3.3  Forhallandet mellan dataskyddsdirektivet
och dataskyddskonventionen

De principer om skydd for enskilda personers fri- och rittigheter,
sirskilt ritten till privatliv, som dataskyddsdirektivet innehdller utgor
enligt skilen till direktivet en precisering och en férstirkning av
principerna i dataskyddskonventionen (skil 11).

Av artikel 12.2 1 konventionen framgir att konventionsstaterna
som huvudregel inte av integritetsskyddsskal fir hindra att person-
uppgifter férs 6ver till en annan konventionsstat for att anvindas
dir. Frigan om forhdllandet mellan denna bestimmelse och direk-
tivets férbud mot dverféring till linder som inte erbjuder en adekvat
skyddsnivd har behandlats i olika sammanhang.

Av det ovan nimnda arbetsdokumentet frin artikel 29-gruppen,
som gavs ut &r 1998, framgdr att dataskyddskonventionen 1 materiellt
avseende di bedomdes innehilla fem av de sex grundliggande data-
skyddsprinciper som nimns ovan. Den del som ansdgs saknas 1 kon-
ventionen var restriktioner foér éverféring av uppgifter till linder
som inte ir anslutna till konventionen. Nir det giller processuella
mekanismer framhélls att konventionen forpliktar staterna att lag-
fasta dataskyddsprinciperna och att limpliga sanktioner och ritts-
medel ska finnas mot overtridelser av dessa. Detta borde enligt
dokumentet vara tillrickligt for att sikerstilla en tillricklig nivd av
efterlevnad av reglerna. Det pdpekades dock att konventionen inte
3ligger staterna att etablera nigra mekanismer som mojliggor gransk-
ning av klagoma3l, dven om konventionsstaterna 1 praktiken i regel
har gjort sa.

Slutsatsen 1 dokumentet var att de flesta 6verforingar till stater
som har ratificerat konventionen kan presumeras vara tilldtna enligt
artikel 25.1 1 dataskyddsdirektivet, under forutsittning att det aktuella
landet har limpliga mekanismer som sikerstiller att reglerna {6ljs
och att landet dr den slutliga destinationen fér éverféringen.
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Under hésten 2001 antogs ett tilliggsprotokoll till dataskydds-
konventionen (ETS 181). Enligt artikel 1 i protokollet ska varje
konventionsstat se till att en eller flera myndigheter ansvarar for att
kontrollera att de dtgirder respekteras som inom dess nationella lag-
stiftning ger verkan &t de principer som anges i konventionen och i
tilliggsprotokollet.” Myndigheten ska dirvid bl.a. ha befogenhet att
utreda, ingripa och inleda rittsliga férfaranden om de nationella
reglerna overtrids. Myndigheten ska utdva sina funktioner helt obe-
roende. Tilliggsprotokollet innehiller vidare bestimmelser som anger
att konventionsstaterna ska vidta dtgirder for att sikerstilla att
overforing av personuppgifter till ett land som inte ir konventions-
part fr ske bara om landet i friga sikerstiller en adekvat skydds-
nivd f6r uppgifterna (artikel 2).

Frigan om férhillandet mellan dataskyddsdirektivet och kon-
ventionen behandlades ocksd i samband med att personuppgifts-
lagen inférdes. Datainspektionen vinde sig dd emot att ett generellt
undantag som tilliter 6verforing for anvindning enbart i en stat
som anslutit sig till dataskyddskonventionen skulle tas in 1 lagen.
Detta eftersom det enligt inspektionens uppfattning inte enbart var
en nationell friga att avgora 1 vilken omfattning éverféring fir ske
till stater som inte dr medlemmar i1 Europeiska unionen. Regeringen
konstaterade dock att Sverige har skyldigheter inte bara gentemot
Europeiska unionen utan ocksd enligt Europaridets konvention,
och att det vore oférenligt med konventionen att inféra en ordning
som innebir att 6verforingen till en konventionsstat kan hindras av
det skilet att staten 1 ndgon mening inte skulle anses ha en adekvat
skyddsnivd for personuppgifter. Enligt regeringen var det inte heller
antagligt att medlemsstaterna inom Europeiska unionen, varav de
allra flesta vid antagandet av direktivet hade anslutit sig till konven-
tionen, genom direktivet skulle ha skapat en ordning som vore ofér-
enlig med dtagandena enligt konventionen. De stater som anslutit
sig till Europarddets konvention fick enligt regeringens mening anses
ha en sidan adekvat skyddsnivd som krivs enligt EG-direktivet
(prop. 1997/98:44 5. 95).

31 Sverige fullgdrs denna uppgift av Datainspektionen.
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6.4 Utredningens bedémning

Utredningens bedémning: Det bor inte inféras ndgot uttryck-
ligt forbud mot att uppgifter som lagras enligt de svenska data-
lagringsreglerna fors 6ver till ett tredje land for lagring dir.

EU-domstolen konstaterade 1 datalagringsdomen att datalagrings-
direktivet inte krivde att uppgifterna skulle lagras inom unionen
vilket enligt domstolen innebar att den 1 artikel 8.3 i stadgan uttryck-
ligen foreskrivna oberoende myndighetskontrollen av att skydds-
och sikerhetskraven f6ljs inte fullt ut kunde anses vara garanterad
(p. 68). Enligt domstolen ir en sddan kontroll som ska utévas pi
grundval av unionsritten en grundliggande bestindsdel i skyddet
for enskilda 1 samband med behandlingen av personuppgifter. Det
problem som domstolen satte fingret pd var siledes inte i férsta hand
att direktivet saknade ett krav pd lagring inom EU, utan snarare de
konsekvenser som domstolen ansdg att detta forde med sig for
mojligheterna att utdva oberoende myndighetskontroll.

Ett sitt att garantera effektiviteten av myndighetskontrollen skulle
givetvis kunna vara att inféra ett krav i nationell ritt pd att upp-
gifter som lagras med stdd av de tvingande datalagringsreglerna ska
lagras inom EU eller EES. Ett sidant krav skulle ocks3 kunna bidra
till att motverka risken foér s.k. indamélsglidning (se Ds 2014:23
s. 96 1.). Enligt utredningens uppfattning kan dock EU-domstolens
dom inte tolkas pd s4 sitt att det skulle finnas ndgot principiellt hinder
mot en nationell lagstiftning som tilldter att uppgifter lagras utan-
fér unionen, si linge myndighetskontrollen indd kan anses vara
garanterad.

Enligt svensk ritt giller leverantorens skyldigheter enligt de be-
stimmelser som anger hur lagringsskyldigheten ska fullgoras, t.ex.
de krav som ror sikerheten for de lagrade trafikuppgifterna, dven
om lagringen forliggs utomlands (prop. 2010/11:46 s. 60). Detta
miste sirskilt beaktas av leverantérerna, om de 6éverviger att lagra
trafikuppgifter utomlands. Det ingdr i PTS ansvar att kontrollera
att leverantorerna foljer regleringen 1 LEK och de féreskrifter som
har meddelats med stéd av lagen. Aven detta ansvar giller oberoende
av var leverantorerna viljer att lagra uppgifter. Som framgir ovan
har PTS en rad befogenheter till sitt forfogande f6r att kontrollera
att leverantorerna féljer skydds- och sikerhetsreglerna. Regeringen
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bedémde nir datalagringsdirektivet genomfordes att de befogen-
heter PTS har fir anses vara tillrickliga f6r att myndigheten ska kunna
utdva en aktiv och dndamalsenlig tillsynsverksamhet (a. prop. s. 58).

PTS befogenhet att 3 ulltride till omriden, lokaler och andra
utrymmen dir verksamhet som omfattas av LEK bedrivs kan i prak-
tiken utdvas endast 1 Sverige. Diremot torde méjligheterna att utéva
de 6vriga befogenheter myndigheten har till sitt férfogande, t.ex.
att begira upplysningar eller att meddela foreligganden och férbud,
inte paverkas av var leverantdren viljer att lagra uppgifterna. Mot
den bakgrunden bedémer vi att PTS har vissa mojligheter att bedriva
en aktiv och dndamélsenlig tillsynsverksamhet dven gentemot leve-
rantorer som viljer att lagra uppgifter utanfér unionen.

I sammanhanget bér det framhéllas att regleringen 1 dataskydds-
direktivet, dataskyddskonventionen och PUL innebir att person-
uppgifter inte fir foras 6ver till linder som inte erbjuder en adekvat
nivd av skydd for uppgifterna. Vid bedémningen av om skyddet
kan anses adekvat ska det beaktas om de tillimpliga reglerna i det
tredje landet innehéller den kirna av dataskyddsprinciper som giller
inom EU. Dessa principer innebir bl.a. att kvaliteten pa det aktuella
landets skyddsmekanismer ir en viktig omstindighet vid bedém-
ningen av skyddsnivin. Regleringen innebir siledes att uppgifter far
foras 6ver bara till sddana tredje linder som har tillrickliga skydds-
mekanismer sett 1 férhillande till den aktuella typen av uppgifter.
Kraven pd skydd ska ocks3 stillas hogre ju kinsligare uppgifter det
ir frdga om. Enligt vir beddmning innebir det att det bér krivas att
det tredje landet har inrittat nigon form av system med fristdende
myndighetskontroll {6r att nivin av skydd fér datalagrade uppgifter
ska anses adekvat. I den mé&n uppgifter férs 6ver till ett sddant land
kommer sdledes skyddet for uppgifterna att kontrolleras dven av
det tredje landets kontrollmyndighet. Det bér ocksd nimnas att Data-
inspektionen har i uppgift att utdva tillsyn éver att personuppgifter
inte fors 6ver till sddana linder som saknar en adekvat skyddsniva.

Mot den bakgrunden bedémer vi sammantaget att den oberoende
myndighetskontrollen ir garanterad i svensk ritt dven i forhillande
till leverantdrer som viljer att lagra uppgifter utanfér unionen. Av-
saknaden av ett krav pd lagring inom EU eller EES innebir siledes
inte att regleringen 1 svensk lag strider mot bestimmelserna om

grundliggande rittigheter i EU-stadgan.
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Det kan ocks8 pipekas att en av de centrala principerna vid bedém-
ningen av om ett land lever upp till kraven pd adekvat skyddsniva ir
principen om avgrinsning av indamdlet. Som framgdr ovan innebir
principen att personuppgifter fir behandlas endast for ett specifikt
indamadl och direfter fir anvindas eller vidarebehandlas endast om
det ir forenligt med detta indamal. I den min ett tredje land har
infért regler som innebir att lagrade uppgifter i stor utstrickning
kan limnas ut f6r andra dndama3l 4n det 6r vilket de samlades in,
kan skyddsnivin 1 landet dirfér normalt inte anses vara adekvat.
Dessa regler innebir séledes att risken f6r indamalsglidning begrinsas.

Ett krav i nationell ritt pd lagring inom EU eller EES skulle
vidare forutsitta att detta ir férenligt med EU-regleringen pd om-
rddet och med Sveriges internationella dtaganden 1 6vrigt. Av regle-
ringen 1 dataskyddsdirektivet framgdr att 6verféring av personupp-
gifter till tredje land 1 princip ska vara tilliten, om det tredje landet
erbjuder en adekvat nivd av skydd for uppgifterna. Direktivet
innehdller inte nigra bestimmelser som tilliter att medlemsstaterna
forbjuder dverforing till ett land trots att landet erbjuder en adekvat
skyddsnivd. Ett generellt forbud mot éverféring av uppgifter som
lagras enligt de svenska datalagringsreglerna torde dirfér forutsitta
att det kan konstateras att inget tredje land erbjuder en adekvat
nivd av skydd for sddana uppgifter. Exempelvis skulle en mojlighet
att motivera ett generellt forbud eventuellt kunna vara att resonera
pa sd sitt att de nu aktuella uppgifterna ir sd integritetskinsliga att
inget tredje land kan anses erbjuda ett adekvat skydd, helt oberoende
av vilka skyddsregler som giller i landet. Ett sidant resonemang ir
dock knappast hillbart. Regleringen 1 dataskyddsdirektivet forut-
sitter att beddmningen av skyddsnivdn gérs individuellt och med
beaktande av samtliga omstindigheter hinforliga till en viss dver-
foring eller grupp av dverforingar. En stindpunkt som innebir att
vissa uppgifter — oavsett omstindigheterna — aldrig kan &verforas
till tredje land kan inte férenas med det synsittet.

Vidare ir medlemsstaterna skyldiga att f6lja kommissionens beslut
som innebir att vissa tredje linder ska anses erbjuda en adekvat
skyddsnivd vid tillimpningen av artikel 25 i dataskyddsdirektivet.
Som framhélls i analysen skulle ett f6rbud mot éverféring av den
typ som nu diskuteras visserligen inte innebira nigot generellt
dsidosittande av kommissionens beslut. Vad det handlar om ir i
stillet att ta stillning till om det finns utrymme fér att 1 nationell

180



SOU 2015:31 Krav pa lagring inom EU?

ritt, nir det giller en viss typ av noggrant avgrinsad lagring av person-
uppgifter, inskrinka mojligheterna till 6verforing med hinsyn till
att sikerhetskraven miste stillas si hogt att en lagring 1 tredje land
inte kan godtas trots att landet generellt anses erbjuda en adekvat
skyddsnivd. Som nimnts dr den bedémning av skyddsnivdn som
ska goras enligt dataskyddsdirektivet i grunden individuell, och ett
tredje land kan mycket vil anses ha en adekvat nivd av skydd nir
det giller en viss typ av uppgifter medan bedémningen kan bli den
motsatta nir det giller en annan typ av uppgifter. Samtidigt ir kom-
missionens beslut utformade pd ett sitt som inte limnar nigot egent-
ligt utrymme for individuella bedémningar nir det giller skyddsnivin
i de tredje linder som omfattas av besluten. Besluten innehéller t.ex.
inte ndgra bestimmelser som gér det méjligt att undanta ndgon viss
typ av uppgifter eller register. Dirfor talar det mesta for att kom-
missionens beslut 1 friga om skyddsnivd ska gilla for alla former av
dverforingar, oberoende av vilka uppgifter det handlar om eller for
vilka syften uppgifterna behandlas. Som framgdr ovan innehéller
besluten dessutom detaljerade bestimmelser om vilka férutsittningar
som ska vara f6r handen f6r att medlemsstaterna ind3 ska 3 hindra
overtoring till ett tredje land som omfattas av ett beslut. Dessa
bestimmelser ger inte stod for att generellt forbjuda verféring av
ndgon viss typ av uppgifter. Det férutsitts ocksd 1 besluten att en
tgird som innebir att 6verféring hindras ir tllfillig och foljer ett
sirskilt férfarande med bl.a. underrittelse till kommissionen.
Maojligen skulle datalagringsdomen kunna tolkas s3 att den nu
behandlade regleringen inte lingre giller for sddana uppgifter som
skulle lagras enligt det upphivda direktivet. En sidan tolkning skulle
i s& fall kunna baseras pi att EU-domstolen skulle ha menat att
adekvat skydd enligt dataskyddsdirektivet inte ir en tillrickligt hog
skyddsnivd for datalagrade uppgifter (se domen p. 67). Enligt vir
mening forefaller det emellertid mindre sannolikt att EU-domstolens
avsikt har varit att indra forutsittningarna for tillimpningen av
kommissionens beslut om adekvat skyddsnivd. Om denna tolkning
vore riktig, borde dessutom kommissionen rimligtvis ha tagit initiativ
till att se 6ver sina beslut 1 syfte att mojliggdra f6r medlemsstaterna
att férbjuda lagring utanfor EU. Nigra sddana initiativ har sdvitt vi
har erfarit inte tagits. Enligt vdr mening framstdr det dirfér som
mest férnuftigt att inte pd nationell nivd infora ett generellt férbud
som stér 1 strid med kommissionens beslut. Ett férbud mot lagring
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utanfér EU skulle dessutom strida mot Sveriges dtaganden enligt
dataskyddskonventionen.

Det kan i sammanhanget pdpekas att leverantorernas tystnads-
plikt och deras skyldighet att se till att beslut om inhimtning av
uppgifter kan verkstillas inte paverkas av var uppgifterna lagras.
Aven om uppgifterna skulle lagras i tredje land har leverantérerna
sdledes skyldighet att t.ex. se till att verkstilligheten sker p4 ett sidant
sitt att den inte rojs.
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7.1 Inledning

En av de brister 1 datalagringsdirektivet som EU-domstolen pekade
pd 1 sin dom var att direktivet inte angav nigra objektiva kriterier for
att avgrinsa de nationella myndigheternas tillgdng till och anvind-
ning av de lagrade uppgifterna. Domstolen ansdg dirfér att direktivet
inte sikerstillde att uppgifterna bara kunde anvindas f6r bekimp-
ning av brott som kan anses vara av tillrickligt allvarligt slag for att
motivera det aktuella ingreppet. Inte heller reglerades i direktivet
vilka formella och materiella villkor som skulle gilla och vilka krav
som skulle stillas p& forfarandet for tillgdng till uppgifterna. Dom-
stolen noterade ocks3 att tillgingen till uppgifter inte var underkastad
ndgon férhandskontroll av en domstol eller oberoende myndighet
som har till uppgift ir att se till att tillgingen begrinsas till vad som
ir strikt nédvindigt.

Abonnemangsuppgifter som lagras med std av de svenska data-
lagringsreglerna fir limnas ut tll de brottsbekimpande myndigheter-
na enligt bestimmelsen i 6 kap. 22 § forsta stycket 2 LEK. Bestim-
melsen stiller inte nigra krav p4 att den brottslighet som uppgifterna
limnas ut f6r ska vara av nigon viss svirhetsgrad. Vidare fir upp-
gifter himtas in efter beslut av den brottsbekimpande myndigheten
och sdledes utan féregdende kontroll av en oberoende instans.

I analysen gjordes bedémningen att en nationell lagstiftning
som tilldter att den aktuella typen av uppgifter — uppgifter om vem
som har en viss adress eller ett visst telefonnummer — kontrolleras
och limnas ut till brottsbekimpande myndigheter f6r att bekimpa
dven annan brottslighet dn sddan som objektivt sett kan betecknas
som allvarlig inte 1 sig kan anses std 1 strid med den unionsrittsliga
proportionalitetsprincipen. Det framhélls ocksd att det av EU-dom-
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stolens dom inte kan utlisas att rittighetsstadgan och unionsrittens
allminna principer innebir att det dr nédvindigt att inritta en ord-
ning med férhandsprévning av varje slag av dtkomst till uppgifter.
Nir det giller inhimtning av abonnemangsuppgifter ansigs det till-
rickligt med en oberoende kontroll och tillsyn i efterhand. Det
framholls dock att det inte dr mojligt att vara helt siker pd att den
nuvarande utformningen av tillsynsansvaret och myndigheternas
rutiner f6r dokumentation och loggning av beslut om inhimtning
av abonnemangsuppgifter fullt ut tillgodoser kraven pd en effektiv
kontroll, och att svensk ritt under alla omstindigheter inte bér balan-
sera pd grinser fér vad som ir tilltet enligt unionsritten och Europa-
konventionen (Ds 2014:23 s. 69 ff.).

Enligt vdra direktiv ska vi, med utgdngspunkt i den utférda
analysen, foresld de forindringar som bedéms limpliga fér att stirka
skyddet for den personliga integriteten i férhéllande till den svenska
datalagringsregleringen. Mot bakgrund av vad som anférdes 1 analysen
ir en av de frigor som utredningen har att 6verviga siledes om det
finns behov av dtgirder som forstirker kontrollen éver de brotts-
bekimpande myndigheternas tillimpning av reglerna om inhimtning
av abonnemangsuppgifter.

7.2 Vilket integritetsintrang innebar utldmnandet
av abonnemangsuppgifter?

Vid bedémningen av vilket kontrollsystem som bor krivas nir det
giller de brottsbekimpande myndigheternas tillging till en viss typ
av uppgift har det stor betydelse hur integritetskinslig uppgiften
typiskt sett dr och hur den anvinds i den brottsbekimpande verk-
samheten.

Det integritetsintrdng som en viss itgird som vidtas 1 brotts-
bekimpande verksamhet leder till dr alltid beroende av omstindig-
heterna i det enskilda fallet. Diremot har det ansetts mojligt att
jimfora olika dtgirder utifrdn det integritetsintring som de typiskt
sett kan leda till. Det handlar di om att virdera de mojligheter till
integritetsintrdng som lagstifiningen om de olika dtgirderna erbjuder.

Nir det giller de hemliga tvingsmedlen brukar hemlig évervak-
ning av elektronisk kommunikation anses medféra ett typiskt sett
mindre integritetsintrdng in hemlig avlyssning av elektronisk kom-
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munikation eftersom det férstnimnda tvingsmedlet inte ger nigon
information om innehdllet i kommunikationen (se t.ex. prop.
2002/03:74 s. 23 ). Hemlig kameradvervakning och hemlig avlyss-
ning av elektronisk kommunikation har — trots att metoderna ir
olika varandra och dirmed svira att jimfora — ansetts kunna leda till
integritetsintrdng pa typiskt sett likvirdiga nivder (se t.ex. prop.
1995/96:85 s. 21 f.). Hemlig rumsavlyssning har pekats ut som det
hemliga tvingsmedel som typiskt sett medfér det storsta intrdnget
(se t.ex. prop. 2013/14:237 s. 70).

Med uppgifter om abonnemang avses t.ex. uppgifter om abon-
nentens nummer, namn, titel och adress. Aven s.k. IMSI-nummer
har ansetts falla in under kategorin uppgift om abonnemang. Det ir
sjilvtallet si att de brottsbekimpande myndigheterna liksom andra
inhimtar uppgifter om abonnemang genom att utnyttja dppna
killor, t.ex. telefonkatalog och internet. Foér uppgifter som inte pd
det viset ir oppna genom avtalet mellan leverantéren och kunden,
t.ex. hemliga telefonnummer och ip-adresser, utnyttjas i stillet
bestimmelserna i lagen om elektronisk kommunikation.

De olika typerna av abonnemangsuppgifter har det gemensamt
att de — isolerade fr@n andra uppgifter — inte kan anvindas for att
kartligga enskilda individer. Fér att abonnemangsuppgifter ska kunna
anvindas pd det sittet krivs att de kombineras med annan infor-
mation. Till exempel kan abonnemangsuppgifter begiras ut for att
fa reda pd vem som tilldelats en viss dynamisk ip-adress under en
viss tidsperiod. Utan nigon annan information, t.ex. 1 friga om hur
ip-adressen har anvints under perioden, siger uppgiften ingenting
om den aktuella abonnentens kommunikation. Om myndigheterna
diremot kinner till att en adress har anvints {6r nigon viss kom-
munikation, t.ex. for att skicka ett hotfullt meddelande, kan upp-
giften om vem som abonnerade pd adressen nir kommunikationen
dgde rum givetvis ha stor betydelse. P& motsvarande sitt kan en upp-
gift om vilket telefonnummer en viss person anvinder kombineras
med information om hur numret har anvints. Uppgifterna kan di
anvindas for att t.ex. kartligga en misstinkts kontaktnit. En uppgift
om att en misstinkt person abonnerar pd ett visst telefonnummer
kan ocksd vara nodvindig for att ett beslut om t.ex. hemlig avlyss-
ning eller 6vervakning av elektronisk kommunikation ska kunna
meddelas. Utan tillgdng till annan information kan uppgiften om
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vilket telefonnummer personen anvinder diremot inte anvindas for
kartliggning.

Utlimnandet av abonnemangsuppgifter innebir ett visst inte-
gritetsintrdng eftersom det innebir att abonnentens identitet rojs.
Nivin av integritetsintring kan ocks3 variera nigot beroende pa vilken
uppgift som limnas ut. Vid anvindning av internet limnar anvin-
daren ofta fler avtryck efter sig dn vid t.ex. anvindning av telefoni.
En uppgift om vem som har anvint en viss ip-adress kan dirfoér
typiskt sett anses vara ndgot mer kinslig in motsvarande uppgift i
frdga om ett telefonnummer. Nir de brottsbekimpande myndig-
heterna begir ut en uppgift om vem som anvint en viss ip-adress vid
ett visst tillfille torde dock syftet ofta vara att kontrollera vem som
t.ex. har skrivit ett specifikt meddelande eller liknande, snarare in
att 1 allminhet kartligga den aktuella personens aktiviteter pd internet.

Enligt vir uppfattning kan det sammantaget inte rida ndgon tvekan
om att abonnemangsuppgifter typiskt sett dr klart mindre integri-
tetskinsliga in minga andra kategorier av uppgifter, t.ex. trafik- och
lokaliseringsuppgifter. Vid den bedémningen beaktar utredningen
sirskilt att enstaka abonnemangsuppgifter i sig inte goér det mojligt
att kartligga abonnentens kommunikationer, utan snarare ir att
betrakta som ett slags komplement till andra uppgifter. Vi bedémer
dirfér att uppgifter om vem som innehar eller anvinder ett visst
nummer — 1 jimforelse med manga andra uppgifter — inte ir sirskilt
integritetskinsliga. Abonnemangsuppgifter fir ocksd limnas ut till
flera olika myndigheter for andra indamil in brottsbekimpande
verksamhet. Till exempel fir uppgifter under vissa férutsittningar
limnas ut till en myndighet som behéver uppgiften f6r delgivning
(6 kap. 22 § forsta stycket 1 LEK), till Kronofogdemyndigheten
om myndigheten behdver uppgiften i exekutiv verksamhet (forsta
stycket 4) och till Skatteverket om verket finner att uppgiften har
betydelse for ett irende om kontroll av skatt eller avgift eller ritt
folkbokforingsort (forsta stycket 5). Detta forhdllande stdjer slut-
satsen att abonnemangsuppgifter inte anses vara sirskilt integritets-
kinsliga.

Det kan i sammanhanget ocksd noteras att uppgifter som gir
utdver vad som kan anses som identitetsuppgifter, t.ex. vilka andra
ip-adresser som anvindaren har kommunicerat med, vilka hemsidor
som en viss ip-adress har besokt och liknande, inte omfattas av den
aktuella bestimmelsen 1 LEK.
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7.3 Rutiner for dokumentation och loggning

Den 6ppna polisen har uppgett att Rikspolisstyrelsen tidigare har
tagit fram nationella riktlinjer f6r hanteringen av uppgifter om
elektronisk kommunikation.' I tiden fére den nya polisorganisa-
tionen hanterades beslut och dokumentation avseende inhimtning
av uppgifter enligt LEK av respektive polismyndighet enligt lokal
rutin.

Sedan den 1 januari 2015 giller enligt myndighetens arbetsordning
att mojligheterna till delegation har delats in 1 tre olika kompetens-
nivder utifrin den beslutskompetens som idrendena kriver. Beslut
om inhidmtning av uppgifter enligt 6 kap. 22 § forsta stycket 2 LEK
har delats in 1 kompetensnivd 2, vilket innebir *formdga att hantera
komplicerade och svirbedomda drenden; Beslutsfattaren ska ha erfaren-
het inom beslutsomrddet och dessutom ha fordjupade kunskaper pd
omrddet genom utbildning eller pd annat sitt.” Detta ir den miniminivi
som giller nationellt. Vid delegation ska dven limplighet vigas in.

Den Nationella operativa avdelningen (NOA) har fr&n och med
den 1 januari 2015 ett processansvar och arbetar for att skapa en
mer enhetlig hantering. Till exempel ir avsikten att gora ett bestill-
ningsformulir som blir nationellt och generiskt. Diremot finns inga
enhetliga rutiner om hur dessa forfrigningar dokumenteras eller
loggas, utan hur det hanteras foljer av gingse regler om diarieféring.
Polisen har inte en sammanstillning av dessa férfrigningar och kan
dirfor inte 3 fram uppgifter om hur ménga eller hur dessa bestill-
ningar ser ut 1 dagsliget. Losningen avseende detta kan i framtiden
vara att ett elektroniskt system tas fram dir man loggar forfrig-
ningar och att en behérighetsgrins automatiskt byggs in i systemet
for att kunna inhimta dessa typer av uppgifter. Polisen har ambitionen
att detta ska genomforas i framtiden.

Sikerhetspolisen har framfért till utredningen att det inte finns
ndgon myndighetsgemensam rutin f6r dokumentation av beslut om
inhimtning av abonnemangsuppgifter. Ett exempel pd ett system
som anvinds ir att beslutsfattare pd Sikerhetspolisen kontaktar
den operatoér som ir berdrd med en friga kring abonnent pd det
eller de teledaresser som ir av intresse. Om operatdren kan limna
abonnentuppgifter till teleadresser, upprittas en notering om detta
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1 drendets logg eller 1 en sirskild promemoria 1 det digitala drende-
hanteringssystemet. Av denna uppgift framgir vem som stillde fr3-
gan, vilken operatér som var mottagare, vilken teleadress och vilken
abonnent som var aktuell.

7.4 Kontrollsystemet

Det finns 1 dagsliget inte nigra regler som specifikt tar sikte pd
tillsyn 6ver de brottsbekimpande myndigheternas inhimtning av
uppgifter om abonnemang enligt LEK. Méjligheten att himta in
sddana uppgifter anses inte vara ett hemligt tvingsmedel (se prop.
2013/14:273 s. 134) och omfattas dirfor inte av SIN:s tillsyn 6ver
anvindningen av sidana tvingsmedel. Diremot stdr tillimpningen av
reglerna under den mer évergripande tillsyn som utévas av JO och
JK.

Normalt ir inhimtning av abonnemangsuppgifter ett led i en
automatiserad behandling av personuppgifter. Sddan behandling stir
sdledes under Datainspektionens tillsyn. Bestimmelser om person-
uppgiftsbehandling finns — vid sidan av i personuppgiftslagen — 1
t.ex. kustbevakningsdatalagen (2012:145), polisdatalagen, lagen om
polisens allminna spaningsregister, lagen (2005:787) om behand-
lingen av uppgifter i Tullverkets brottsbekimpande verksamhet och
lagen (1999:90) om behandlingen av personuppgifter vid Skatte-
verkets medverkan i brottsutredningar och anknytande férordningar
samt forordningen (2006:937) om behandling av personuppgifter
inom &klagarvisendet. For Polisens och Sikerhetspolisens person-
uppgiftsbehandling enligt polisdatalagen har dven SIN 1 uppgift att
utdva tillsyn 6ver behandlingen. Datainspektionens och SIN:s tillsyn
inriktas 1 forsta hand pd att kontrollera att myndigheterna féljer de
foreskrifter som giller for behandlingen av personuppgifter.

Datainspektionens och SIN:s delvis ¢verlappande tillsynsansvar
nir det giller Polisens och Sikerhetspolisens personuppgiftsbehand-
ling r f6r nirvarande under utredning. Frigan hinger delvis samman
med omorganisationen av polisen. I Polisorganisationskommitténs
betinkande Tillsyn éver polisen (SOU 2013:42) framholl kom-
mittén att det kan ifrigasittas om det ir limpligt att tvd gransknings-
organ 1 vissa delar har identiska tillsynsuppdrag. Bland annat ansdgs
det vara mindre limpligt att det rdder oklarhet fér de objekts-
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ansvariga och for allminheten om vilket tillsynsorgan som ytterst
ansvarar for granskningen av sd viktiga frigor som polisens behand-
ling av kinsliga personuppgifter. Det ansdgs ocksd sannolikt att
overlappande granskningsuppdrag leder till en mindre effektiv tillsyn
som orsakar stérningar 1 den granskade verksamheten som sidan.
Vidare ansdgs det problematiskt att tillsynsorganen skulle kunna
komma till olika slutsatser vid sina respektive granskningar och att
det kunde vara svdrare for polisen att tillgodogéra sig resultatet av
granskningar frn tvi olika tillsynsorgan.

Kommittén konstaterade sammanfattningsvis att det finns flera
omstindigheter som talar f6r att de tillsynsuppgifter som SIN har
dverlappande med Datainspektionen bor hanteras endast inom en
av dessa organisationer. Enligt kommitténs mening var det dock
for tidigt att utvirdera om tillsynen 6ver pohsens personuppg1fts—
behandling — som vad avser den dppna polisen s& sent som i mars
2012 lades till SIN:s tillsynsomrdde — bér utforas 1 annan ordning.
Kommittén ansdg att denna friga inom inte allt for l8ng tid borde
foljas upp och nirmare utvirderas av regeringen.

Den 6 februari 2014 beslutade regeringen om tilliggsdirektiv till
kommittén (dir. 2014:17). I det nya uppdraget ingdr bl.a. att analysera
hur tillsynen 6ver polisens personuppgiftsbehandling kan organi-
seras sd att dverlappning mellan olika tillsynsmyndigheter 1 s stor
utstrickning som mojligt undviks. Uppdraget ska redovisas senast
den 30 april 2015.

Vidare beslutade regeringen den 22 december 2014 att ge en sir-
skild utredare 1 uppdrag att éverviga hur ett 1 hégre grad samlat
integritetsskydd kan fungera inom en och samma myndighets-
struktur genom att tillsynen 6ver behandling av personuppgifter
samlas hos en myndighet (dir 2014:164). I uppdraget ingdr bl.a. att
limna forslag pd hur tillsynen — helt eller delvis — kan samlas hos en
myndighet samt hur myndighetens uppdrag bor vara utformat och
vilka befogenheter myndigheten bér ha for att kunna uppritthdlla
en effektiv tillsynsverksamhet. Uppdraget ska redovisas senast den
31 januari 2016.
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7.5 Utredningens forslag

Utredningens forslag: Beslut om inhimtning av abonnemangs-
uppgifter ska fattas av myndigheten. Myndighetschefen ska dock
fa delegera uppgiften att fatta sidana beslut till en annan anstilld
vid myndigheten som har den sirskilda kompetens, utbildning
och erfarenhet som behdvs. Delegationsbesluten ska dokumen-
teras av myndigheten. Dirutdver ska beslut om inhimtning av
abonnemangsuppgifter alltid kunna fattas av férunderséknings-
ledaren.

Det ska inféras en uttrycklig regel om att beslut om inhimt-
ning av abonnemangsuppgifter i brottsbekimpande verksamhet
ska dokumenteras. I ett beslut om inhimtning av uppgifter ska
skilen for beslutet anges. Det ska ocksd anges vem som har fattat
beslutet samt vilken brottslighet och vilka abonnemangsupp-
gifter beslutet avser.

Det ska fortydligas 1 lagen om elektronisk kommunikation
att uppgifter om abonnemang fr, utéver 1 en férundersékning,
himtas in dven i de brottsbekimpande myndigheternas under-
rittelseverksamhet.

7.5.1  En sérskild tillsynsuppgift?

En mojlig dtgird for att stirka kontrollen éver inhimtningen av
abonnemangsuppgifter skulle kunna vara att ge ett tillsynsorgan i
uppdrag att utdva tillsyn som specifikt tar sikte pd de brottsbekim-
pande myndigheternas tillimpning av regeln i 6 kap. 22 § forsta
stycket 2 LEK. En sidan uppgift skulle kunna utformas s att till-
synen bedrivs antingen p3 tillsynsorganets eget initiativ eller p be-
giran av enskild. Eftersom det handlar om inhimtning av information
1 brottsbekimpande verksamhet skulle det vara naturligt att den
uppgiften 1 sidana fall anfértroddes SIN.

Vi anser dock att det dr tveksamt om det ir motiverat med en
sddan kontroll. Det ir viktigt SIN:s effektivitet som kontroll-
mekanism langsiktigt kan uppritthillas. Det dr dirfor virdefullt att
SIN kan koncentrera sina resurser pd att granska den mer integritets-
kinsliga informationsinhimtningen. I annat fall finns det en risk
for att kontrollsystemet urvattnas och dess effektivitet forsimras.
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Av betydelse fér beddmningen dr ocksd hur effektivt ett till-
synsuppdrag av det aktuella slaget kan férvintas vara. SIN:s tillsyn
ska sirskilt syfta till att sikerstilla att den granskade verksamheten
bedrivs 1 enlighet med lag eller annan foérfattning. Nir nimnden be-
slutar att inleda tillsyn pd eget initiativ gérs detta frimst utifrin en
bedémning av var risken foér en felaktig rittstillimpning hos de
granskade myndigheterna dr som stdrst (se t.ex. SIN:s drsredovis-
ning fér 2013, dnr 7-2014, s. 10). Nimnden anvinder sig i huvud-
sak av en tematisk tillsynsmetodik dir gillande férfattningar och
interna féreskrifter och riktlinjer frin berérda myndigheter forst
analyseras. Direfter undersoks rutiner och praktisk tillimpning.

Eftersom abonnemangsuppgifter inte har ansetts vara sirskilt
integritetskinsliga innehéller reglerna om inhimtning av sddana upp-
gifter, till skillnad frin reglerna om hemliga tvingsmedel, relativt f3
foérutsittningar f6r inhimtningen. Det finns t.ex. inte ndgot krav pd
att den brottslighet som inhimtningen avser ska vara av nigot visst
allvar (se prop. 2011/12:55 5. 102 {.). Enligt utredningens mening ir
det mot den bakgrunden svirt att se att inhimtningen av abonne-
mangsuppgifter skulle vara férknippade med nigra direkta risker
for felaktig rattstillimpning. Visserligen har det framforts till oss att
det forekommer att frigan om vilka uppgifter som kan anses utgéra
uppgifter om abonnemang — i férhillande till andra uppgiftskate-
gorier for vilka stringare krav giller — ger upphov till menings-
skiljaktigheter mellan teleoperatérerna och de brottsbekimpande
myndigheterna. Denna omstindighet skulle kunna tala f6r att SIN
borde f& i uppgift att kontrollera myndigheternas tillimpning av
reglerna om inhimtning av abonnemangsuppgifter. Samtidigt dr SIN:s
tillsynsomrade inte avgrinsat genom angivandet av gillande lagar om
hemliga tvingsmedel (se 1 § lagen [2007:980] om tillsyn 6ver viss
brottsbekimpande verksamhet). Det beror bl.a. pd att tillsynen om-
fattar dven fall dd anvindningen av metoderna sker helt eller delvis
otillitet (prop. 2006/07:133 s. 80). Detta innebir att, om en brotts-
bekimpande myndighet skulle anvinda reglerna om inhimtning av
abonnemangsuppgifter for att skaffa sig tillging till exempelvis trafik-
uppgifter, s omfattas det forfarandet av nimndens tillsyn. I den
médn det skulle komma fram indikationer p& sidana felaktigheter
kan SIN alltsd redan enligt dagens regler granska myndigheternas
beslut om inhimtning av abonnemangsuppgifter. Hirtill kommer
att SIN:s tillsyn, for att vara effektiv, inte bér spridas for mycket
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och till att avse omrdden som frdn integritetsskyddssynpunkt fram-
stdr som mindre angeligna.

Sammantaget bedémer vi att behovet av en tillsynsfunktion som
specifikt tar sikte pd att granska inhimtningen av abonnemangs-
uppgifter inte framstdr som sirskilt stort. Vidare har SIN framfért
att nimnden stiller sig tveksam till nyttan av sidan tillsyn. De skil
som talar for att inféra regler om tillsyn som ir specifikt inriktade
pd de brottsbekimpande myndigheternas tillimpning av reglerna
om tillgdng till abonnemangsuppgifter ir dirfor inte tillrickligt starka
for att de ska uppviga nackdelarna med en sidan reglering. Den
mer overgripande tillsyn som utévas av JO och JK samt, sivitt giller
myndigheternas personuppgiftsbehandling, av Datainspektionen och
SIN fir 1 detta sammanhang vara tillricklig. Som framgdr nedan
foreslar vi dock att det ska inforas regler om att beslut om inhimt-
ning av abonnemangsuppgifter ska dokumenteras. Detta kan for-
vintas bidra till att den tillsyn som finns kan bedrivas mer effektivt.

7.5.2 Underrattelse till enskild?

Nir hemliga tvingsmedel anvinds i en férundersékning dr huvud-
regeln att den som ir eller har varit misstinkt fér brott samt vissa
innehavare av platser, teleadresser och elektroniska kommunikations-
utrustningar ska underrittas om &tgirden i efterhand. Underrit-
telseskyldigheten omfattar bl.a. uppgifter om vilka tvingsmedel som
har anvints, vilken plats, adress eller utrustning som &vervakats
eller avlyssnats samt nir detta har skett.

Syftet med underrittelseskyldigheten dr bl.a. att den enskilde
ska & mojlighet att bedéma vilket integritetsintring som atgirden
har inneburit och att reagera mot vad han eller hon kan anse har
varit en rittsstridig dtgird. En skyldighet att limna en sidan under-
rittelse har dven ansetts kunna ha en &terhillande verkan pd anvind-
ningen av hemliga tvingsmedel och bidra till att prévningen infér
ett beslut sker pd ett 4n mer noggrant sitt (prop. 2006/07:133 s. 30).
Ett krav pd att enskilda ska underrittas ir siledes en &tgird som
syftar till att forbittra kontrollen 6ver tillimpningen av reglerna.

Som framgatt ovan (avsnitt 3.5.4.2) finns det ett flertal undantag
frdn skyldigheten att underritta enskilda om att hemliga tvdngs-
medel har anvints. Om vissa former av sekretess giller fér uppgifterna
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1 en underrittelse, ska denna skjutas upp till dess att sekretess inte
lingre giller. Om sekretess fortfarande giller efter ett r, behdver
underrittelse 6ver huvud taget inte limnas. Vissa utredningar om
brott som faller inom Sikerhetspolisens ansvarsomride ir ocksd
helt undantagna frin underrittelseskyldighet.

Nir det giller inhimtning av uppgifter 1 underrittelseverksamhet
enligt inhimtningslagen finns ingen motsvarighet till rittegdngs-
balkens krav pd underrittelse till enskild. Frigan om ett sddant krav
borde inféras évervigdes dock 1 samband med att lagen inférdes.
Regeringen uttalade d3 att en skyldighet att underritta enskilda om
inhimtning av uppgifter 1 underrittelseverksamhet, med hinsyn till
verksamhetens framétblickande perspektiv och évergripande natur,
skulle riskera att motverka huvudsyftet med underrittelseverk-
samheten. En sidan skyldighet skulle dirfér behova forses med en
rad undantag. Vidare skulle det enligt regeringen i minga fall kunna
ta ldng tid innan en underrittelse kunde limnas, och den eventuella
identifiering och granskning av kommunikationen som miste féregd
en underrittelse skulle kunna innebira ett ytterligare integritets-
intrng. I minga fall torde det enligt regeringen inte heller vara
mojligt eller 1 vart fall férenat med betydande svirighet att identifiera
den person som varit féremdl for 6vervakningen. Det beaktades
dven att anvindningen av uppgifterna 1 en férundersdkning forut-
sitter tillstdnd av domstol till hemlig 6vervakning av elektronisk
kommunikation. I de fall dir uppgifterna innebir en pataglig inte-
gritetspiverkan for en enskild skulle dirmed bestimmelserna om
underrittelseskyldighet 1 rittegingsbalken bli tillimpliga (prop.
2011/12:55 5. 107).

I samma lagstiftningsirende 6vervigdes dven frigan om det borde
inféras en underrittelseskyldighet avseende inhimtandet av abonne-
mangsuppgifter. Regeringen anférde att inhimtning av sddana upp-
gifter inte innebir ett si betydande integritetsintring att det bor
medfora ett krav pd underrittelse (nimnda prop. s. 108). Vi instim-
mer 1 den bedémningen. Visserligen skulle ett krav pd underrittelse
kunna bidra till 6kad kontroll éver de brottsbekimpande myndig-
heternas tillimpning av reglerna. En sidan skyldighet skulle dock,
liksom ir fallet med de hemliga tvingsmedlen, behova férses med
omfattande undantag med hinsyn till sekretessintressen. Under-
rittelsefrdgan skulle dirfor 1 manga fall behéva hillas 6ppen under
l&ng tid vilket innebir att det blir nédvindigt f6r de brottsbekim-
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pande myndigheterna att bevaka och fortlopande prova sekretess-
frigor. En sddan ordning skulle vara orimligt resurskrivande for
myndigheterna sett 1 forhdllande till de aktuella uppgifternas
integritetspaverkan. Det bor dirfér inte inféras ndgot krav pd under-
rittelse till enskild avseende inhimtningen av abonnemangsupp-
gifter.

7.5.3 Parlamentarisk kontroll?

Regeringen redovisar drligen uppgifter om tillimpningen av reglerna
om de hemliga tvingsmedlen till riksdagen. Bakgrunden till denna
ordning ir att det ansdgs ligga en betydelsefull rittssikerhetsgaranti
1 att riksdagen ges mojlighet till insyn 1 hur lagstiftningen tillimpas
(se t.ex. bet. 1981/82:JuU54 s. 4).

Frigan om regeringens redovisning bér omfatta dven de brotts-
bekimpande myndigheternas inhimtning av abonnemangsuppgifter
1 brottsbekimpande verksamhet har tidigare varit féremal {6r vissa
overviganden. Detta har dock inte lett till att det inforts ndgon sidan
ordning (se t.ex. bet. 2011/12:JuU8 s. 33 och prop. 2013/14:237
s. 135).

For att en redovisning till riksdagen ska fylla sitt syfte dr det inte
tillrickligt att bara redovisa en uppgift om antalet inhimtnings-
beslut. Om redovisningen ska kunna anvindas som underlag fér en
bedémning av om tillimpningen av reglerna lever upp till kraven pd
proportionalitet, mdste den dven innehdlla andra uppgifter, t.ex. 1
frdga om vilken nytta tillimpningen leder tll 1 den brottsbekimpan-
de verksamheten. En sidan redovisning skulle alltsd kriva att de
brottsbekimpande myndigheterna utarbetar rutiner fér att folja upp
samtliga beslut om inhimtning av abonnemangsuppgifter och géra
bedémningar av vilken nytta dessa lett till. Utredningen bedémer
att en sddan ordning skulle ta stérre resurser 1 ansprik in vad som
ir motiverat av nyttan med en redovisning.
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7.5.4  Beslut om inhamtning av abonnemangsuppgifter
bor fattas pa en viss niva

Enligt 6 kap. 22 § forsta stycket 2 LEK ska uppgift om abonne-
mang som giller misstanke om brott limnas till en dklagarmyndig-
het, Polismyndigheten, Sikerhetspolisen eller nigon annan myndighet
som ska ingripa mot brottet. Frigan om utlimnande ska provas av
den brottsbekimpande myndigheten. Diremot finns det inte nigra
regler som anger vem inom den aktuella myndigheten som har ritt
att fatta beslut om att himta in sddana uppgifter. Ett sitt att for-
stirka kontrollen 6ver tillimpningen av reglerna om inhimtning av
abonnemangsuppgifter skulle kunna vara att begrinsa kretsen av
personer som har ritt att fatta sidana beslut. En sddan regel finns
t.ex. 1 inhimtningslagen (4 §) av vilken det framgar att beslut om
inhimtning ska fattas av myndighetschefen eller, efter sirskild dele-
gation, av annan anstilld vid myndigheten som har den sirskilda
kompetens, utbildning och erfarenhet som behévs. I férarbetena
anges att delegation bor kunna ske till t.ex. myndighetschefens
stillforetridare, rikskriminalchefen, bitridande rikskriminalchefen,
bitridande sikerhetspolischefen, bitridande linspolismistare, lins-
kriminalchefer, chefer for operativ verksamhet och chefer fér under-
rittelseverksamhet (prop. 2011/12:55 s.123). Den som har fitt
sddan delegation fir inte fatta beslut om inhimtning i verksamhet
som han eller hon deltar i (4 § andra stycket).

Det ir rimligt att befogenheten att fatta beslut om inhimtning
av abonnemangsuppgifter inte ska tillkomma samtliga anstillda inom
de aktuella myndigheterna. Det finns dirfor skil att infora regler
som begrinsar den personkrets som kan besluta om tillgdng till
uppgifterna (jfr EU-domstolens dom p. 62).

De kompetenskrav som Polismyndigheten sedan den 1 januari
2015 stiller for att beslutskompetens ska kunna delegeras framstir
som rimliga. Detta motsvarar i huvudsak den reglering som 1 dag
giller enligt inhimtningslagen. Det bor dirfor foreskrivas att beslut
om inhimtning av abonnemangsuppgifter fattas av myndighets-
chefen med mojlighet for denne att delegera uppgiften till sddana
anstillda vid myndigheten som har den sirskilda kompetens, utbild-
ning och erfarenhet som behévs. Med tanke pd att abonnemangs-
uppgifter generellt sett inte ir lika integritetskinsliga som de upp-
gifter som kan himtas in enligt inhimtningslagen finns dock inte
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anledning att begrinsa mojligheterna f6r den som beslutsbefogen-
heten delegeras till att fatta beslut 1 operativ verksamhet som han
eller hon deltar 1.

Reglerna om inhimtning av abonnemangsuppgifter 1 brotts-
bekimpande verksamhet kan, som utvecklas nirmare nedan, anvin-
das bide under en férundersokning och i underrittelseverksamhet.
Normalt leds en forundersékning av antingen en 3klagare eller en
férundersdkningsledare vid Polismyndigheten eller Sikerhetspolisen.
Foérundersokningsledaren har, enligt vad som framgdr av 1 a § for-
undersékningskungérelsen (1947:948), ansvar for férundersékningen
1 dess helhet. Férundersékningsledaren ska se till att utredningen
bedrivs effektivt och att den enskildes rittssikerhetsintressen tas
till vara.

Vid delegering av beslutanderitt och arbetsuppgifter inom
Polismyndigheten eller Sikerhetspolisen ska det sirskilt beaktas
bl.a. om uppgiften innebir att grundlagsskyddade fri- och rittig-
heter kan komma att inskrinkas. I sidana fall fir uppgiften Gver-
limnas endast till en sirskilt kvalificerad beslutsfattare som har den
utbildning, kompetens och erfarenhet som krivs. Polismyndig-
heten eller Sikerhetspolisen fir inte éverlimna &t nigon annan in
en polisman att leda forundersékning eller att avgora frigor som
Polismyndigheten enligt rittegdngsbalken ska besluta 1 (8 § polis-
férordningen [2014:1104]).

Oavsett om férundersdkningen ir polis- eller dklagarledd ir for-
undersékningsledarens uppgifter i huvudsak desamma. En 8klagare
som leder en forundersokning har dock ritt att besluta 1 betydligt
fler frigor dn polisiira férundersokningsledare eftersom vissa typer
av beslut fir fattas endast av iklagare. Aven polisiira forundersok-
ningsledare har dock en rad befogenheter, bl.a. att fatta vissa beslut
som berdr inskrinkningar i enskildas fri- och rittigheter. Till
exempel har forundersdkningsledaren befogenheter att fatta beslut
om hidmtning till férhér (23 kap. 7§ rittegingsbalken och 6§
forundersokningskungorelsen), beslag (27 kap. 4 § andra stycket
rittegdngsbalken), husrannsakan (28 kap. 4 § rittegdngsbalken) samt
kroppsvisitation och kroppsbesiktning (28 kap. 13 § rittegings-
balken).

Vid sidan av polis- och dklagarmyndighet har dven Tullverket och
Kustbevakningen, inom vissa 1 lag angivna omriden, befogenhet att
leda férundersdkning. I dessa fall leds férundersdkningen av sir-
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skilda befattningshavare som férordnas av myndigheten for att
fullgéra uppgiften som férundersdkningsledare (se t.ex. 19 § lagen
[2000:1225] om straff f6r smuggling och 11 kap. 4 § andra stycket
lagen [1980:424] om &tgirder mot férorening frin fartyg).

Mot bakgrund av de krav som alltsd stills pd den som anfértros
uppgiften att leda en férundersdkning samt de relativt lingtgdende
befogenheter som férundersékningsledare har 1 6vrigt, dr det natur-
ligt att beslut om inhimtning av abonnemangsuppgifter dven utan
sirskild delegation far fattas av férundersékningsledaren.

7.5.5  Krav pa dokumentation

Bestimmelser om skyldighet att dokumentera beslut som fattas 1
den brottsbekimpande verksamheten 6kar mojligheterna till kontroll 1
efterhand. En uttrycklig regel om att beslut om inhimtning av
abonnemangsuppgifter ska dokumenteras kan alltsd forvintas bidra
till att den tillsyn som utévas av JO, JK, Datainspektionen och SIN
blir mer effektiv. En sddan regel bér dirfér inféras. Kravet pd doku-
mentation bér omfatta skilen f6r beslutet. Vidare bér det dokumen-
teras vem som har fattat beslutet samt vilken brottslighet och vilka
abonnemangsuppgifter som beslutet avser.

7.5.6  Verkstéllighet

Det finns i dagsliget inte ndgra bestimmelser som reglerar vilka upp-
gifter de brottsbekimpande myndigheterna ska limna till opera-
torerna 1 samband med verkstillighet av beslut om inhimtning av
uppgifter om elektronisk kommunikation. Det har kommit fram
att det som 1 praktiken limnas 1 huvudsak ir en uppgift om vilken
lagstiftning som ligger till grund fér beslutet och sddana uppgifter
som idr nddvindiga for att beslutet ska kunna verkstillas (se dven
avsnitt 9.3.3.5). I en begiran om abonnemangsuppgifter anges alltsd
vilka uppgifter myndigheten begir tillging till och att begiran avser
ett beslut enligt 6 kap. 22 § forsta stycket 2 LEK. Dirutéver limnas
uppgift om myndighetens diarienummer etc. Enligt vir uppfattning
framstir detta som en limplig ordning.
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7.5.7 Utldamnande for andra andamal

Enligt 6 kap. 22 § LEK fir abonnemangsuppgifter limnas ut iven
till en rad olika myndigheter f6r andra indamal in brottsbekimpande
verksamhet. For vissa av dessa indamadl torde det ligga 1 den en-
skildes eget intresse att uppgifterna limnas ut, t.ex. di en uppgift
behovs for att efterforska personer som har forsvunnit pd fjillet
(forsta stycket 3) eller i samband med underrittelse, efterforskning
eller identifiering vid olyckor eller dodsfall (férsta stycket 6). I vissa
andra fall kan det diremot normalt inte anses ligga i den enskildes
intresse att uppgifter limnas ut. Exempelvis f&r abonnemangsupp-
gifter 1 vissa situationer limnas ut till en myndighet som behéver
den for delgivning (férsta stycket 1), till Kronofogdemyndigheten
om uppgiften behovs 1 exekutiv verksamhet (forsta stycket 4) och
till Skatteverket, om uppgiften ir av visentlig betydelse i ett drende
om bl.a. kontroll av skatt (férsta stycket 5). Det skulle, &tminstone
nir det giller de sistnimnda situationerna, kunna dvervigas om mot-
svarande krav pd dokumentation och beslutsnivd borde stillas dven
nir det giller andra utlimnanden in sddana som avser brottsbekim-
pande verksamhet. I dessa fall fir dock inte ndgra uppgifter som
lagras enligt de tvingande datalagringsreglerna limnas ut (se 6 kap.
16 ¢ § LEK). Frigan om vilka krav som ska gilla for dessa utlim-
nanden omfattas dirmed inte av véra direktiv.

7.5.8 Utlamnande av abonnemangsuppgifter
i underrattelseverksamhet

Sikerhetspolisen har framfort till utredningen att det bor klargoras
att bestimmelsen 1 6 kap. 22 § forsta stycket 2 LEK kan tillimpas 1
de brottsbekimpande myndigheternas underrittelseverksamhet.
Bestimmelsen ir 1 dagsliget utformad s8 att en uppgift om abonne-
mang fir limnas ut om den rér “misstanke om brott”.

Som framgir av avsnitt 3.5.3.2 kunde brottsbekimpande myn-
digheter tidigare himta in trafikuppgifter med st6d av LEK (6 kap.
22 § forsta stycket 3 LEK i dess lydelse fore den 1 juli 2012). Aven
den bestimmelsen krivde enligt sin ordalydelse att uppgifterna
rorde misstanke om brott. Trots detta var den inte begrinsad till en
forundersékningssituation utan ansdgs kunna anvindas iven i under-
rittelseverksamheten (se SOU 2009:1 s. 72 f.). I samband med att
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bestimmelsen upphivdes uttalade regeringen att den skulle ersittas
av bl.a. regleringen 1 inhimtningslagen (prop. 2011/12:55 s. 1).

Enligt vir mening bor regeln 1 6 kap. 22 § forsta stycket 2 LEK
rimligtvis tolkas pd8 samma sitt som den tidigare regeln i forsta
stycket 3. Detta stimmer {6r 6vrigt vil 6verens med den tolkning
av bestimmelsen som Polismetodutredningen har gjort (a. SOU
s. 187). Enligt uppgift frin polisen ir det ocksd s3 bestimmelsen
tillimpas 1 dagsliget.

Mot den angivna bakgrunden str det klart att gillande ritt inne-
bir att de brottsbekimpande myndigheterna har befogenhet att
begira tillgdng till abonnemangsuppgifter redan pd underrittelse-
stadiet. Detta ir en savil rimlig som logisk ordning, inte minst med
tanke pd att myndigheterna 1 detta skede kan 3 tillgdng till mer
kinsliga uppgifter enligt reglerna i inhimtningslagen.

Av rittssikerhetsskil bor lagstiftning som innebir att brotts-
bekimpande myndigheter kan {3 tillgdng till uppgifter som beror
enskildas privatliv vara s3 tydlig som mgjligt. Uttrycket “misstanke
om brott” fér tankarna till en redan begingen konkret girning
vilket dr mindre vil férenligt med de brottsbekimpande myndig-
heternas underrittelseverksamhet som 1 huvudsak ir inriktad pa att
avsldja om viss, inte nirmare specificerad, brottslighet har dgt rum,
pagar eller kan antas komma att begds. Vi instimmer dirfor i1 Siker-
hetspolisens uppfattning att lagtexten bor justeras for att klargora
att abonnemangsuppgifter fir himtas in i underrittelseverksamhet.

P3 flera hall i lagstiftningen anvinds uttrycket “brottslig verk-
samhet” for att avgrinsa dtgirder som fir vidtas 1 sidan verksamhet
(se t.ex. 2 § inhdmtningslagen och 5 kap. 1§ polisdatalagen). Med
uttrycket avses verksamhet av viss konkretion (se prop. 2009/10:85
s. 362 f.). Diremot krivs inte att misstanken avser en konkretiserad
girning pd samma sitt som vid férundersdkning. Uttrycket brottslig
verksamhet har tidigare kritiserats for att vara otydligt men ir numera
en vedertagen avgrinsning for dtgirder som vidtas 1 underrittelse-
verksamhet (se prop. 2013/14:237 s. 104). Uttrycket bér anvindas
dven 1 den aktuella bestimmelsen 1 LEK.
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3 Uppgifter som omfattas av
yrkesmassig tystnadsplikt

8.1 Inledning

EU-domstolen lyfte 1 sin dom fram att en brist i datalagringsdirek-
tivet var att det inte innehdll nigra undantag frin lagringskravet
vilket innebar att det var tillimpligt dven pd personer vilkas kom-
munikation enligt nationell ritt omfattas av tystnadsplikt (p. 58).

I analysen konstaterades att det synsitt som kommer till uttryck
1 svensk ritt nir det giller undantag frin vittnesplikt och regler om
avlyssningsforbud vid t.ex. telefonavlyssning innebir att det ir en
uppgifts innehdll som avgoér om den omfattas av yrkesmissig tystnads-
plikt. Det framhélls att, dven om de uppgifter som kommer fram i
en kommunikation 1 vissa situationer omfattas av tystnadsplikt, s3
gor inte det faktum att kommunikationen har dgt rum det. Det ansigs
dirfor langsokt med en modell dir exempelvis vissa telefonnummer
pa forhand skulle undantas frin ett lagringskrav som 1 évrigt giller
generellt. Aven om det i friga om viss kommunikation i nigot fall
kunde finnas ett intresse av att begrinsa myndigheternas insyn 1 att
kommunikation &ver huvud taget har férekommit bedémdes det
limpligast att sikerstilla en proportionerlig avvigning mellan brotts-
bekimpningsintresset och integritetsintresset genom en balanserad
reglering om tillgdngen till de lagrade uppgifterna. Det framholls
dock att detta inte hindrar att det sker fortsatta dverviganden om
mojligheterna att dven pd andra sitt forstirka skyddet for viss kom-
munikation.
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8.2 Skyddet for yrkesmassig tystnadsplikt
8.2.1  Tystnadsplikt

Vissa person- eller yrkeskategorier dr underkastade tystnadsplikt 1
friga om uppgifter som de har erfarit i sin yrkesutévning. Exempel-
vis finns regler om tystnadsplikt for advokater i rittegdngsbalken
(8 kap. 4 § forsta stycket). Ett annat exempel ir den tystnadsplikt
som féljer av reglerna om meddelarskydd enligt 3 kap. 3 § TF och
2 kap. 3 § YGL. Enligt dessa bestimmelser har journalister och andra
som arbetar inom massmedia som huvudregel tystnadsplikt for
uppgifter som rojer identitet hos den som limnar uppgifter avsedda
att offentliggéras 1 massmedia. Som ett ytterligare led 1 meddelar-
skyddet giller ett principiellt efterforskningsférbud. Myndigheter
och andra allmidnna organ fir som huvudregel inte efterforska vem
som har limnat meddelandet och som har ritt att vara anonym
(3 kap. 4 § TF och 2 kap. 4 § YGL). Ytterligare exempel dr den tyst-
nadsplikt som gller inom hilso- och sjukvirden enligt 25 kap. offent-
lighets- och sekretesslagen (2009:400) och 6 kap. patientsikerhets-
lagen (2010:659).

8.2.2  Undantag fran vittnesplikt

Det ir en allmin medborgerlig plikt att instilla sig som vittne vid
domstol och dir avligga vittnesmal. Vittnesplikten ir av grundlig-
gande betydelse for domstolarnas mojligheter att £4 ett fullgott under-
lag for prévningen av mél och drenden.

I flera fall fir tystnadsplikten ge vika fér vittnesplikten. I ritte-
gangsbalken uppstills dock vissa begrinsningar 1 vittnesplikten genom
det s.k. frigeforbudet (36 kap. 5 § andra-sjitte styckena). Bestim-
melsen har tillkommit av hinsyn till enskildas personliga integritet
och privatliv. Lagstiftaren har ansett att den enskilde som huvud-
regel ska kunna anfértro sig till vissa angivna personer inom dessas
yrkesutdvning utan ridsla for att informationen ska féras vidare eller
annars anvindas mot honom eller henne (se t.ex. prop. 2009/10:119
s.23).

Frigeférbudet innebir att personer inom vissa yrkeskategorier,
t.ex. advokater och hilso- och sjukvirdspersonal inte far horas som
vittnen om ndgot som pd grund av deras stillning anfortrotts dem
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eller de 1 samband dirmed p4 annat sitt erfarit, med mindre in att
det dr medgivet 1 lag eller den till vars f6rméan tystnadsplikten giller
samtycker (andra stycket). For rittegdngsombud, bitriden och for-
svarare giller att de fir horas som vittnen om vad som anfértrotts
dem f6r uppdragets fullgérande endast om parten medger det (tredje
stycket).

Vissa begrinsade undantag gors frin frigeforbudet nir det giller
de nu nimnda yrkeskategorierna (fjirde stycket).

Den som ir prist inom ett trossamfund eller den som 1 ett sddant
samfund har motsvarande stillning fir inte héras som vittne om
ndgot som han eller hon har erfarit under bikt eller enskild sjilavard
(femte stycket). Vidare fir den som har tystnadsplikt enligt 3 kap.
3 § TF eller 2 kap. 3 § YGL horas som vittne om férhdllanden som
tystnadsplikten avser endast i den man det féreskrivs i nimnda para-
grafer (sjitte stycket). Slutligen giller enligt det sjunde stycket att,
om ndgon inte fir héras som vittne enligt paragrafen, si fir vittnes-
forhor inte heller iga rum med den som under tystnadsplikt har
bitritt med tolkning eller éversittning.

Frigeforbudet innebir inte ndgot férbud mot att héra personer
inom de aktuella yrkeskategorierna som vittnen. Diremot fir frigor
om sidant som omfattas av férbudet inte stillas. Férbudet ska be-
aktas sjilvmant av domstolen, och det kan inte efterges av vittnet.

8.2.3  Avlyssningsforbud

Enligt 27 kap. 22 § rittegdngsbalken fir hemlig avlyssning av elektro-
nisk kommunikation eller hemlig rumsavlyssning inte avse samtal,
meddelanden eller annat tal dir ndgon som yttrar sig pd grund av
bestimmelserna 1 36 kap. 5 § andra—sjitte styckena rittegdngsbalken
inte skulle ha kunnat horas som vittne om det som har sagts eller
pd annat sitt kommit fram. Om det under avlyssningen kommer
fram att det dr friga om ett sddant samtal, meddelande eller tal, ska
avlyssningen omedelbart avbrytas. Detsamma giller vid hemlig av-
lyssning av elektronisk kommunikation enligt lagen om preventiva
tvingsmedel (11 §). Bestimmelserna innebir att den som granskar
material frin hemlig avlyssning genast méste avbryta granskningen
s& fort det stdr klart att samtalet omfattas av avlyssningsférbud.
Nigot krav pd att den verkstillande myndigheten miste granska
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materialet i realtid for att kunna avgéra nir avlyssningen ska avbrytas
stills ddremot inte (prop. 2013/14:237 s. 184).

Avlyssningsférbudet ir utformat med utgingspunkt frin bedém-
ningen att uppgifter som pa grund av hinsyn till enskildas personliga
integritet inte fdr inhdmtas genom vittnesférhér 1 domstol inte heller
ska kunna inhimtas genom avlyssning (se prop. 2005/06:178 s. 68,
prop. 2009/10:133 s. 24 och prop. 2013/14:237 s. 132).

Som framhélls 1 analysen har det aldrig varit aktuellt att inféra
ndgonting motsvarande ett absolut avlyssningsférbud nir det giller
uppgifter som himtas in genom hemlig dvervakning av elektronisk
kommunikation, alltsi s.k. metadata som visar att kommunikation
har dgt rum men inte vad den innehsll (Ds 2014:23 s. 55). Det syn-
sitt som kommer till uttryck i svensk lagstiftning ir att det dr en
uppgifts innehdll som avgér om den omfattas av skydd mot att de
brottsbekimpande myndigheterna tar del av uppgiften. Diremot om-
fattas uppgifter om att kommunikation férekommit normalt inte av

sidant skydd.

8.2.4  Skyldighet att forstora upptagningar och uppteckningar

Som ett komplement till reglerna om avlyssningsférbud giller att
upptagningar och uppteckningar frdn hemlig avlyssning av elektro-
nisk kommunikation och hemlig rumsavlyssning omedelbart ska
forstoras 1 de delar som de omfattas av ett sidant férbud (27 kap.
22 § tredje stycket rittegdngsbalken och 11 § andra stycket lagen
om preventiva tvingsmedel). Eftersom det inte finns nigon mot-
svarighet till avlyssningsférbudet nir det giller inhimtning av teledata
finns foljaktligen inte heller nigon motsvarande regel om att upp-
gifter som omfattas av ett sddant férbud ska forstoras.

Enligt lagen (2008:717) om signalspaning i férsvarsunderrittelse-
verksamhet far signalspaningsmyndigheten (Forsvarets radioanstalt)
under vissa férutsittningar och for vissa syften himta in och avlyssna
signaler i elektronisk form vid signalspaning (1 §). Eftersom sddan
inhimtning sker helt automatiserat innehéller lagen inte nigon mot-
svarighet till rittegingsbalkens bestimmelser om avlyssningsférbud.
Diremot innehéller lagen bestimmelser som anger att upptagningar
och uppteckningar omgdende ska forstoras, om innehllet
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1. berdr en viss fysisk person och har bedémts sakna betydelse for
syftet med signalspaningen,

2. avser uppgifter f6r vilka tystnadsplikt giller enligt 3 kap. 3 § tryck-
frihetsférordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,
eller som omfattas av efterforskningstérbudet i 3 kap. 4 § tryck-
frihetstorordningen eller 2 kap. 4 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i meddelanden som avses 1 27 kap. 22 § ritte-
gdngsbalken, eller

4. avser uppgifter limnade under bikt eller enskild sjilavard, sdvida
det inte finns synnerliga skil att behandla uppgifterna for syftet
med signalspaningen (7 §).

Regeringen anférde féljande 1 lagens forarbeten (prop. 2006/07:63
s. 105):

En viktig utgdngspunkt dr vidare att regler om signalspaning inte fir
strida mot det skydd f6r meddelarfriheten som giller enligt tryckfrihets-
férordningen och yttrandefrihetsgrundlagen. Aven om signalspaningen
inte riktas mot personer som ir verksamma pd massmedieomridet kom-
mer det inte att gd att helt undvika risken fér att exempelvis ett med-
delande mellan en journalist och en meddelare inhimtas. Anonymitets-
skyddet som garanteras genom journalistens tystnadsplikt bryts di
igenom. En upptagning eller uppteckning kan ocks8 innefatta ett brott
mot det s.k. efterforskningsférbudet. Det ideala skulle vara om in-
himtning som berérde massmedieomradet f6rbjods. Vid automatiserad
inhimtning ir det dock inte méjligt att uppritthilla ett sddant férbud.
Av praktiska och tekniska skil kan det inte heller krivas att inhimt-
ningen omedelbart skall avbrytas. Problemet kan inte 16sas pd annat
sitt 4n genom en féreskrift om att upptagningar eller uppteckningar
som stdr i konflikt med tryckfrihetsférordningen och yttrandefrihets-
grundlagen omedelbart skall férstoras.

Regeringen bedémde ocksi att enbart det férhllandet att informa-
tion inhdmtas inte kunde anses innebira ett brott mot anonymitets-
skyddet eller efterforskningsférbudet. Det framhélls dirvid att tyst-
nadsplikten i sig inte direkt riktar sig mot det allminna. Vad diremot
gillde efterforskningsférbudet konstaterades att detta visserligen
uttryckligen riktar sig till myndigheter och andra allminna organ.
For att en dvertridelse av férbudet ska anses foreligga torde dock
enligt regeringen krivas att syftet med 4tgirden frin det allminnas
sida varit att efterforska forfattaren, utgivaren eller meddelaren.
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Regeringen anférde att, nir sddan information 1 stillet rikar inhimtas
av en myndighet som en icke avsedd bieffekt av annan verksambhet,
det inte kan anses att efterforskningsférbudet overtritts, i synner-
het inte om det dvilar myndigheten en uttrycklig skyldighet att for-
stora upptagning eller uppteckning med sidan information och
anonymitetsskyddet foljaktligen garanteras (a. prop. s. 106).

8.2.5  Proportionalitetsprincipen

Ett grundliggande krav for att tillstdnd till hemlig 6vervakning av
elektronisk kommunikation och inhimtning av uppgifter enligt in-
himtningslagen ska kunna meddelas ir att dtgirden ir proportioner-
lig (27 kap. 1 § tredje stycket rittegingsbalken och 2 § inhimtnings-
lagen). Vid bedémningen av om en 8tgird kan anses proportionerlig
har det betydelse vilken typ av kommunikation uppgifterna avser.
Bland annat ska det beaktas om 3tgirden innebir intring 1 ett rittsligt
skyddat intresse, t.ex. meddelarskyddet enligt tryckfrihetsférord-
ningen och yttrandefrihetsgrundlagen. Innebir inhimtningen ett
kringgdende av forbudet f6r massmedier att roja sina killor eller fér
det allminna att efterforska vem som ir meddelare, fir inhimtning
inte ske (prop. 2011/12:55 s. 122). Detta innebir alltsi att risken
for att uppgifter om skyddad kommunikation kommer att himtas
in di dtgirden verkstills ska beaktas vid tillstindsgivningen. Vidare
giller proportionalitetsprincipen under hela verkstillighetsférfaran-
det och ska siledes, dven sedan tillstind har meddelats, beaktas av
den verkstillande myndigheten. Integritetsintringet under verk-
stilligheten kan bli s& stort att dtgirden inte lingre ir tilliten, trots
att rekvisiten for dtgirden fortfarande dr uppfyllda (a. prop. s. 122).

Trots att det inte finns ndgot uttryckligt férbud ir alltsd mojlig-
heten att himta in uppgifter om elektronisk kommunikation avse-
ende personer som omfattas av yrkesmissig tystnadsplikt begrinsad
jimfoért med kommunikation som avser andra personer. Diremot
kan det givetvis hinda att en dtgird som riktar sig mot ndgon som
inte omfattas av yrkesmissig tystnadsplikt fir till f6ljd att dven
uppgifter om dennes kontakter med personer inom skyddade yrkes-
kategorier samlas in. Vidare kan uppgifter som avser personer inom
skyddade yrkeskategorier komma att inhimtas genom s.k. bas-
stationstomningar.
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Enligt uppgifter som utredningen har inhimtat frdn den 6ppna
polisen finns det inom polisen rutiner och féreskrifter avseende in-
himtning av uppgifter som omfattas av yrkesmissig tystnadsplikt.
Rikskriminalpolisen har tagit fram en tjinsteforeskrift 2012:5 —
Tjdnsteforeskrift om forstorande av upptagningar och uppteckningar
fran hemliga tvingsmedel, med anledning av om &tgirden innebir
intrdng 1 ett ritesligt skydd. Av denna tjinsteforeskrift framgir 1
punkten 9.1 att, vid granskning av material frdn hemliga tvings-
medel, sektionschefen fér den sektion som ansvarar fér drendet ska
ansvara for att materialet granskas utan drojsmal. Syftet med denna
granskning ir att sikerstilla att den information som tas emot ocks
far tas emot enligt gillande bestimmelser och att de begrinsningar
som giller for respektive tvingsmedel iakttas. Polisen har ocksd
framhallit att det i praktiken ofta ir omgjligt att i forvig veta om en
inhimtning kommer att omfatta uppgifter som omfattas av yrkes-
missig tystnadsplikt. Detta ir 1 stillet ndgot som hanteras nir infor-
mationen kommer in till polisen. Den rutin som d& rider ir att
ansvarig férundersékningsledare far fatta beslut om hur materialet
ska hanteras.

Sikerhetspolisen har uppgett att myndigheten 1 dagsliget inte har
ndgon sirskild rutin for inhimtning av teledata avseende personer
som omfattas av yrkesmissig tystnadsplikt. Vid bedémning av om
uppgifter ska inhimtas med stéd av inhimtningslagen gors en pro-
portionalitetsbeddmning i det enskilda fallet. Beslut om att inhimta
uppgifter utgdr frin behov av att kartligga brottsaktiva aktdrer och
dessas nitverk 1 syfte att forebygga, férhindra eller uppticka brotts-
lighet. Det 8ligger var och en som bearbetar den inhimtade informa-
tionen att beddma om informationen har relevans fér arbetet. Nir
det giller uppgifter som inhidmtats enligt inhimtningslagen ir det
friga om tekniska data sdsom teleadresser, positioner, tidpunkter,
kontakter etc. Uppgifterna ir sdledes av sidan karaktir att det inte
gar att {4 information om innehall i exempelvis meddelanden.

Vad avser avlyssningsférbudet s finns det en rutin inom Siker-
hetspolisen som anger att en férsta granskning (bearbetning) av
inhimtat material ska ske utan drojsmél och att syftet med denna
bearbetning ir
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a) att kontrollera att materialet kan anvindas 1 det pigdende
irendet,

b) att se till att information som inte ir tilliten tas bort, dvs. att
de begrinsningar som giller for tvingsmedel iakttas, exempelvis for-
budet att avlyssna samtal mellan den misstinkte och dennes for-
svarare, och

c) att kontrollera att materialet avser just det objekt/person,
telefonnummer eller den plats som framgér av tillstdndet samt att
ritt inhimtningsdtgird har tillimpats.

8.3 Utredningens forslag

Utredningens forslag: Det ska inforas en skyldighet att forstora
uppteckningar frin hemlig évervakning av elektronisk kommu-
nikation och inhimtning av uppgifter enligt inhimtningslagen i
de delar uppteckningarna innehiller uppgifter som pa grund av
frigeforbudet enligt rittegingsbalken inte skulle ha kunnat in-
himtas genom vittnesforhor i domstol.

8.3.1  Forbud mot att hamta in uppgifter om kommunikation
med personer som omfattas av yrkesmassig
tystnadsplikt?

Som framhills ovan intar svensk ritt den stdndpunkten att det nor-
malt dr en uppgifts innehdll som avgdér om den omfattas av skydd
mot avlyssning och undantag frin vittnesplikt. Trots det kan det 1
vissa situationer finnas ett intresse av att begrinsa myndigheternas
insyn 1 att kommunikation éver huvud taget har férekommit. Det
giller t.ex. uppgifter om kommunikation med sidana personer som
berérs av meddelarskyddet. I dessa fall skulle redan en uppgift om
att ndgon har varit 1 kontakt med en journalist kunna leda till att
det anonymitetsskydd som garanteras genom journalistens tystnads-
plikt hotas. Utredningen instimmer dock i den bedémning som
regeringen tidigare har gjort i friga om att efterforskningstérbudet
1 sddana situationer dvertrids endast 1 den min som syftet frin det
allminnas sida dr att efterforska en forfattare, utgivare eller med-
delare. Nir sidan information i stillet rikar inhimtas av en myn-
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dighet som en icke avsedd bieffekt av annan verksamhet kan det
sdledes inte anses att efterforskningstérbudet dvertrids.

En uppgift om att en person har kommunicerat med en journalist
omfattas av skydd fér meddelarfrihet endast i de fall d& kom-
munikationen innebir att ett meddelande etc. limnas f6r publicering.
Vid inhimtning av s.k. metadata, dvs. uppgifter som endast anger
att kommunikation har gt rum men inte vad den inneholl, kinner
de brottsbekimpande myndigheterna normalt sett inte till innehallet
1 kommunikationen. Detta innebir att det oftast inte gir att avgdra
vilka uppgifter som omfattas av tystnadsplikt. Ett férbud mot att
hiimta in sidana uppgifter skulle dirfér vara mycket svért att tillimpa.
Om myndigheten i ndgot fall skulle kinna tll att de aktuella upp-
gifterna omfattas av yrkesmissig tystnadsplikt redan innan inhimt-
ning sker, torde dessutom en tillimpning av proportionalitetsprin-
cipen normalt sett leda till att uppgiften inte fir himtas in. Ett
uttryckligt f6rbud mot inhimtning av uppgifter i sidana situationer
skulle dirfér vara av begrinsat praktiskt virde. Négot sidant for-
bud bor dirfor inte inforas.

8.3.2  Forstérandeskyldighet

Ett annat tinkbart alternativ som skulle kunna bidra till att stirka
skyddet for uppgifter som omfattas av yrkesmaissig tystnadsplikt r
att inféra regler om att sddana uppgifter ska forstoras 1 efterhand.
Aven tillimpningen av en sidan regel skulle visserligen normalt forut-
sitta att den brottsbekimpande myndigheten kinner till innehéllet 1
kommunikationen. Det ir dock inte otinkbart att det 1 undantags-
fall skulle kunna intriffa att myndigheten fir sidan kinnedom. Detta
giller t.ex. di hemlig 6vervakning av elektronisk kommunikation
anvinds tillsammans med hemlig avlyssning av elektronisk kom-
munikation. I den utstrickning kommunikationen 1 en sdan situation
omfattas av avlyssningsférbud har den brottsbekimpande myndig-
heten en skyldighet att férstora upptagningarna och uppteckningarna
frdn avlyssningen. Diremot finns det inte ndgon uttrycklig skyldig-
het att radera ocksd uppgiften om att kommunikationen har dgt rum.
Detta giller dven om myndigheten genom avlyssningen fatt kinne-
dom om att t.ex. ett meddelande limnades till en journalist for
publicering. Enligt utredningens uppfattning ir detta en brist 1
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skyddet fér den yrkesmissiga tystnadsplikten. Vi kan inte heller se
nigra tungt vigande skil mot att den brottsbekimpande myndig-
heten i en sddan situation ska vara skyldig att radera dven uppgifter
som anger att kommunikationen har igt rum.

Sammanfattningsvis bor det inféras en skyldighet f6r de brotts-
bekimpande myndigheterna att forstdra uppteckningar frin hemlig
overvakning av elektronisk kommunikation och inhimtning av upp-
gifter enligt inhdmtningslagen 1 de delar uppteckningarna innehiller
uppgifter som, pd grund av bestimmelserna 1 36 kap. 5 § andra—sjitte
styckena rittegingsbalken, inte skulle ha kunnat inhimtas genom
vittnesférhor 1 domstol. Eftersom méjligheten att avgéra om tyst-
nadsplikt giller f6r uppgifter om att kommunikation férekommit
normalt dr beroende av vad kommunikationen innehéll torde det
endast sillan bli aktuellt att tillimpa dessa regler. Detta ir emeller-
tid inte ndgot starkt skil for att avstd frén att infora reglerna.
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9 Inhéamtningslagen

9.1 Direktiven

I vira direktiv framhills att utformningen av regler om hemliga
tvingsmedel forutsitter att en avvigning gors mellan & ena sidan
nyttan och behovet av tvingsmedlet och & andra sidan omfatt-
ningen och arten av det intrdng i den personliga integriteten som
tvingsmedlet innebir. For att en sddan avvigning ska kunna goras
krivs att nyttan och behovet av tvingsmedlet, indamélet med
tvingsmedelsregleringen samt omfattningen och arten av intrdnget
1 den personliga integriteten kan klarliggas med sddan konkretion
att det finns ett gott underlag for att bedéma om befogenheten att
anvinda tvingsmedlet ir proportionerlig. Det framhills vidare att
ett sidant underlag bér, nir det ir mojligt, bygga pd uppgifter om
den hittillsvarande tillimpningen av det tvingsmedel som avses.
Mot den bakgrunden har utredningen i uppdrag att kartligga den
hittillsvarande tillimpningen av inhimtningslagen, analysera vilken
nytta tvingsmedelsanvindningen enligt lagen har inneburit fér den
brottsbekimpande verksamheten samt analysera vilken inverkan
lagen har haft pd enskildas personliga integritet. Utredningen ska
ocksd dverviga om de rittssikerhets- och integritetsstirkande &t-
girder som vidtogs nir lagen infordes har varit tillrickliga eller om
det finns behov av andra sddana &tgirder. Vidare ska utredningen
analysera vilka behov Sikerhetspolisen har av en méjlighet enligt
inhimtningslagen att himta in uppgifter for att foérebygga, for-
hindra eller uppticka brottslig verksamhet som innefattar vissa
samhillsfarliga brott med ligre straffminimum in fingelse tvd ar
samt limna forslag pd hur detta behov bor tillgodoses och balan-
seras mot integritetsintresset.
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9.2 Utredningens kartlaggning
9.2.1 Metod

Enligt vdra direktiv ska resultatet av kartliggningen utgora underlag
for att analysera frigor om tvingsmedlets nytta och paverkan pi den
personliga integriteten, dvs. frigor som ir relaterade tll tvings-
medelsanvindningens effekter. Sidana frigor ir komplicerade och
kriver 1 minga fall en helhetsbedémning som ger anledning till mer
oppna frigor och svar in vad som kan fingas upp genom specifika
forutbestimda frigor i t.ex. en blankett eller ett frigeformulir (se
SOU 2012:44 s. 256).

Utredningen har dirfér valt en kartliggningsmetod som innebir
att vi pd djupet har granskat ett urval av underrittelseirenden dir
inhimtningslagen har tillimpats av Polismyndigheten, Sikerhets-
polisen eller Tullverket. I samband med undersékningen har utred-
ningen, i vart och ett av de utvalda drendena, tagit del av de beslut
enligt inhimtningslagen som fattats 1 irendena samt bakomligg-
ande skriftligt material. Direfter har foretridare for utredningen
intervjuat den ansvarige handliggaren om irendet. Syftet har varit
att tringa djupare in 1 frigorna om nytta, behov och integritets-
intrdng. De huvudsakliga frigestillningarna har varit f6ljande:

1. Vilka indikationer har funnits om brottslig verksamheten 1 de
fall myndigheterna har valt att himta in uppgifter enligt inhimt-
ningslagen?

2. Vilka uppgifter har funnits om den aktuella personen och dennes
miljé/nitverk?

3. Varfor valde myndigheten att anvinda inhimtningslagen och
vilka omstindigheter gjorde att tvingsmedlet anvindes vid den
bestimda tidpunkten?

4. Vilka strategier hade personen och dennes milj6 for att skydda
verksamheten och sin kommunikation?

5. Vilken information riknade myndigheten med att i och vilken
information fick myndigheten?

6. Hur gick myndigheten vidare efter att inhimtningslagen anvints?

7. Vilken nytta hade myndigheten av inhimtningslagen?
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8. Vilket integritetsintrdng riknade myndigheten med, och vad blev
det faktiska integritetsintringet?

I det foljande redovisas den undersékning vi har gjort. Vi gor det
utforligt och med storsta mojliga dppenhet. Nodvindig hinsyn till
de brottsbekimpande myndigheternas berittigade ansprik pd sekre-
tess och 1 vissa fall dven till enskildas integritet gor dock att en del
uppgifter m3ste utelimnas.

9.2.2  Sakerhetspolisens anvandning av inhamtningslagen

9.2.2.1 Inledning
Undersckningen

En genomgang har gjorts av Sikerhetspolisens anvindning av inhimt-
ningslagen. Sammanlagt har 60 drenden granskats — omfattande lika
ménga personer. Undersékningen ir kvalitativ, iven om ocks3 vissa
siffror kommer att presenteras 1 det féljande.

Urvalet gick till pd det sittet att 60 drenden — med borjan 1 april
2014 och bakit — togs fram av forskaren 1 strikt ordningsfoljd med
hjilp av Sikerhetspolisens diarium. Inledningsvis undersoktes dock
enbart 50 irenden. Nir dessa drenden mot slutet inte lingre till-
forde sirskilt mycket ytterligare information togs ytterligare 10 dren-
den fram for att kontrollera om det fanns anledning att fortsitta
med att granska fler drenden. Efter att ha gitt igenom dessa 10
irenden bedémdes att ytterligare irenden inte skulle ge nigot
nimnvirt mervirde varfér genomgangen avslutades vid 60 drenden.

Dessa drenden fordelar sig enligt tabell 1 pd foljande omraden.
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Tabell 9.1 Omraden som omfattas av den undersékta inhdmtningen
(n=60 drenden)

Omréde Antal @renden (och personer)

Terrorbrott (med koppling till grupperingar, 28
exempelvis al-Qaida)

Terrorbrott (ensamagerande)

Spionage och flyktingspionage (grov olovlig

underrattelseverksamhet)

Politisk extremism (ofta grova valdsbrott) 21
Spridning av massforstorelsevapen 1

I avsnitten 9.2.2.2-9.2.2.6 kommer dessa omrdden att nirmare
utvecklas och resultatet mer i detalj att redovisas.

Undersokningen har gitt till pd det sittet att forskaren tagit del
av Sikerhetspolisens beslut enligt inhimtningslagen med bakom-
liggande promemoria. Besluten ir skrivna pd en sirskild blankett
dir beslutsfattarens namn framgar liksom handliggarens namn och
dennes nirmaste chef. Som regel ir som blanketten utvisar tre
personer involverade i varje beslut, men i undantagsfall kan dven
chefen vara foredragande. Vid sidan av att besluten anger vad THL-
inhimtningen avser och tidsperioder ir det promemorian som
innehiller de substantiella fakta som ligger till grund f6r IHL-beslutet.
Det ir handliggaren och 1 nigra fall nirmast ansvarig chef som
forfattar promemorian. Samtliga drenden féredras och en sittning
kan ta mellan tio och trettio minuter beroende pd hur mycket fakta
som behoéver redovisas och diskuteras. Férutom promemorian kan
1 vissa drenden en grafisk nitverksanalys underlitta foredragningen
som visar hur den aktuella personen hinger samman med andra.
Atskilliga féredragningar gir ganska fort eftersom personerna ir
kinda sedan tidigare.

Efter det att beslut och promemorior gitts igenom har ansvarig
handliggare intervjuats om drendet. Frigorna har gillt de punkter
som anges 1 avsnitt 9.2.1.

Ett antal drenden har dock varit svra att f6lja upp eftersom
handliggarna har slutat eller varit tjinstlediga. Det ir heller inte pd
det sittet att handliggarna 1 hég grad har “egna” drenden utan deras
arbetsuppgifter kan vixla. I ndgra fall har dirfér den handliggare
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som sttt bakom ett beslut inte kunna félja hur det utvecklats efter-
som ndgon annan har tagit 6ver irendet. I nigra drenden har inter-
vjuer med nirmast ansvarig chef kunnat komplettera underlaget. I
12 irenden har dock intervjuer inte kunnat héllas. Det betyder att
48 irenden har undersokts i detalj och 12 éversiktligt, enbart med
ledning av skriftliga uppgifter i form av beslut och promemorior.

Sammanlagt har 20 personer intervjuats i irendena. Vissa har
foljaktligen intervjuats om flera drenden. En intervju har tagit mellan
15 och 45 minuter per drende. Intervjuerna har skett 1 Sikerhets-
polisens lokaler Stockholm och i ndgot fall i Malmé. Négra inter-
vjuer har gjorts per telefon till andra orter dir Sikerhetspolisen har
lokaler.

Dessutom har intervjuer med ett évergripande fokus gjorts med
chefen for den tekniska mingddatabearbetningen och operative
chefen f6r kontraterror.

P3 grund av idrendenas kinsliga karaktir har intervjuerna inte
spelats in utan anteckningar har 1 stillet f6rts pd en sirskild blankett,
en blankett for varje irende. Vissa uppgifter frin blanketterna har
sedan kodats 1 Excel for att underlitta sammanstillningen av siffer-
uppgifter.

Ndgra dvergripande resultat

De undersékta 60 drendena har 1 allt visentligt gillt mobiltelefoner
(95 stycken) och bara nigra f4 fasta telefoner (4 stycken). Arenden
som gillt mobiltelefoners unika IMEI-kod (3 stycken) och SIM-
kortets IMSI-kod (1 styck) dr ovanliga. Samtliga drenden har gillt
historiska trafikdata, men det dr ocksd vanligt med geografiska data
— var telefonen har befunnit sig. I ndgra drenden har uppgifterna
gillt en ménad framit 1 tiden, riknat frin och med beslutet. Inga
irenden har avsett bastdmning, vilket kan forklaras av att Siker-
hetspolisen i de drenden som studerats riktat in sig pd bestimda
personer, inte pd hindelser vid vissa platser.

Den genomsnittliga tiden foér besluten om inhimtning av trafik-
data dr 4 manader. Manga drenden giller dock mellan 1 och 3 manader,
men genomsnittet dras upp av ndgra lingre inhimtningar.

De flesta irendena giller min, men idven ett antal kvinnor fore-
kommer.
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I de drenden dir fodelsedr framgdr ir det genomsnittliga fodelse-
dret 1982. I terrorirendena ir det genomsnittliga fodelsedret 1985,
och pafallande minga ir mycket unga och f6dda under férsta hilften
av 1990-talet. For andra kategorier in terror dr uppgifterna om alder
alltfor ofullstindiga for att det ska vara meningsfullt att ta fram ett
genomsnitt.

En intressant frdga ir vilket resultat inhimtningen hade. En
indelning har gjorts i féljande kategorier, efter anvindningen av
inhimtningslagen.

o DPersonen ir aviord eller lgprioriterad
e Fortsatt uppfoljning, men pd samma nivd som foére IHL

¢ TFortsatt uppféljning, men pd hdgre nivd in fore IHL

For att forstd dessa kategorier bér man kinna till att de undersokta
IHL-irendena till stor del giller personer som Sikerhetspolisen
redan kinner till. P ett eller annat sitt dr de féremal for viss upp-
foljning. Nir sedan ndgot intriffar — typiskt sett att information
kommer fram med indikationer pd brottslig verksamhet — bedémer
Sikerhetspolisen att det behovs ytterligare uppgifter for att klar-
gora liget.

Mot den bakgrunden bér det vara férhillandevis 8 IHL-opera-
tioner som leder till att personer aviérs helt och hallet. T stillet
ligger det nirmare till hands att Sikerhetspolisen efter IHL fort-
sitter uppfoljningen pd den tidigare ligre nivdn alternativt pd den
fortsatt hégre nivan.

I ett antal fall har dock THL satts in pd personer som ir nya for
Sikerhetspolisen. Den vanliga situationen dr dock inte att ITHL
anvinds som foérsta inhimtningsmetod, utan vid sidan av de upp-
gifter som gor att IHL blir aktuellt anvinds ocksd andra kanaler, till
exempel polisens belastnings-, anmilnings- och spaningsregister,
Sikerhetspolisens centralregister, kontakter med killor etc. Med
ledning av denna information tas en "profil” fram. Det gir dirfor
att siga att liget dven for dessa nya drenden ir en form av normal
inhimtning fére THL, [t vara att den skett under kort tid.

I en del av drendena har férundersékning inletts och telefon-
avlyssning satts in (efter domstolsbeslut). Ibland har detta skett
viss tid efter en IHL-operation. Undersdkningen har dock inte haft
ambitionen att f6lja ett IHL-drende fram till dagens lige. Det vore
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ocks3 fel eftersom senare beslut inte behdver grunda sig enbart pd
den studerade IHL-operationen utan ocksd pa senare hindelser och
information. Dirfér dr det liget direkt efter IHL-operationen som
redovisas. I beskrivningarna lingre fram kommer dock en del
exempel att ges pd hur drenden senare har utvecklats. Det bor
tilliggas att bedémningen av hur uppféljningen ska fortsitta direkt
efter en IHL-operation givetvis ocksd bygger pd dven andra upp-
gifter dn trafikdata. IHL 4r i ndstan alla drenden enbart en av under-
rittelsekorgarna som sillan kan isoleras frén andra killor.

Tabell 9.2 Utfallet efter Sdkerhetspolisens IHL-drenden (n=60)

Utfall Antal drenden (och personer)
Information saknas 12
Avford eller lagre prioritet 4
Fortsatt uppféljning, men pa samma niva som fore [HL 19
Fortsatt uppféljning, men pa hogre nivé an fore HL 25

Triffsikerheten for att sitta in THL 4r hog. I 19 av de 48 drendena
dir intervjuer har hillits finns visserligen fortsatt behov av upp-
féljning, men IHL-kontrollen innebir att de uppgifter som tydde
pd behov av storre insatser frin Sikerhetspolisens sida har kunnat
stimmas av med hjilp av trafikdata. Situationen har inte bedémts
som mer allvarlig dn att det har rickt med att fortsitta med den
uppfoljning som redan skedde fére IHL. Lingre fram kan givetvis
liget forindras, 1 bida riktningar bér tilliggas. I 25 drenden visade
det sig dock att de uppgifter som l3g till grund fér beslutet att
anvinda THL bekriftades pd det sittet att Sikerhetspolisen be-
démde att det fanns skil att fortsitta uppféljningen, och det pd en
hégre nivd dn fore det IHL sattes in. Lingre fram kommer en rad
exempel pd hur Sikerhetspolisen fortsatt denna uppféljning, men
redan nu kan sigas att det kan handla om att informatérers upp-
mirksamhet riktas mot personen, att telefonavlyssning sitts in, att
fysisk spaning aktiveras eller att Sikerhetspolisen 6verviger att ta
initiativ till act hilla samtal med personen.

I fyra fall kunde dock Sikerhetspolisen avféra personen eller
fortsitta att f6lja upp p& en mycket lag niva.
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Disposition

I det foljande redovisas resultatet av undersdékningen i sju avsnitt
enligt foljande uppdelning:

e Terrorbrott med koppling till grupperingar 1 avsnitt 9.2.2.2
e Terrorbrott, men ensamagerande, 1 avsnitt 9.2.2.3
e Politisk extremism 1 avsnitt 9.2.2.4

¢ Spionage och flyktingspionage (olovlig underrittelseverksamhet) i
avsnitt 9.2.2.5

e Spridning av massférstorelsevapen i avsnitt 9.2.2.6
e Nigra generella synpunkter i avsnitt 9.2.2.7

e Summering av nyttan 1 avsnitt 9.2.2.8

Varje avsnitt om brottsomriden foljer i princip en disposition som
presenterar de grupperingar eller personer som ir aktuella, vilka
indikationer som Sikerhetspolisen fick om brottslig verksambhet,
skilen till att Sikerhetspolisen bedémde behov av 6kad informa-
tion genom att anvinda IHL, riskerna med den befarade brotts-
ligheten, personens liksom miljéns sikerhetstinkande, omstindig-
heter som gjorde att IHL sattes in vid det aktuella tillfillet, vilken
information som Sikerhetspolisen riknade med att {8 in och vad
IHL faktiskt gav och resultatet av IHL-operationen, det vill siga
vilket stillningstagande Sikerhetspolisen gjorde med ledning av de
inhimtade IHL-uppgifterna samt frigan om integritetsintrdng. Den
for utredningen centrala frigan om nyttan har olika aspekter och
behandlas pd flera stillen 1 texten. Dirfoér avslutas redovisningen
med en summering av nyttan.

9.2.2.2 Terrorbrott med koppling till grupperingar
Grupperingar

Som nyss nimnts utgdr terrorirendena hilften av de undersokta

IHL-operationerna (28 av 60 irenden). Aven de sex idrenden som
P

giller ensamagerande tar sikte pa terrorbrott (avsnitt 9.2.2.3) och
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dessutom nigra av de fall som handlar om politisk extremism
(avsnitt 9.2.2.4). Det ir ett tecken p8 terrorns 6kade insteg i dagens
samhille och dirmed ocksd for Sikerhetspolisens arbete.

Merparten av terrorirendena giller vildsbejakande islamistiska nit-
verk med personer med koppling till féretridesvis al-Qaida (19 dren-
den) eller al-Shabaab (7 irenden). I Sverige finns ett antal sidana
miljoer i vilka radikalisering och rekrytering sker av nya anhingare.
”V1 har flera miljéer 1 Sverige, och har man kontakter i sddana miljéer
ir det orovickande”, som en handliggare férklarade. En person i en
sddan miljé hade rest till Syrien for att ansluta sig till stridande f6r-
band och THL sattes in. I dessa miljéer férekommer personer som
bekinner sig till ideologin om global jihad, hyllar Usama bin Laden
och som vill inféra sharialagar 1 Sverige. Minga av dessa personer 1
IHL-undersdkningen ir svenska medborgare.

Personer frin utlandet med férbindelse med al-Qaida kommer
ocksd till Sverige, ibland for att séka asyl. ”S3 fort det finns en
koppling till al-Qaida hoppar vi till”, férklarar en handliggare och
menar att det di alltid sker en uppféljning av denna information
frén Sikerhetspolisens sida.

IHL ir en metod som kriver mindre resurser dn fysisk spaning
eller mer ingripande och integritetskinsliga tvingsmedel som telefon-
avlyssning (numera elektronisk avlyssning). Dirfér betraktas THL
generellt som en inledande stegrad metod jimfért med andra inhimt-
ningsmetoder — exempelvis som komplement till registerslagning
och uppgifter frin informatérer eller utlindska tjinster. IHL sitts
dd in f6r att Sikerhetspolisen behover {3 uppgifter bekriftade och
de nimnda inhimtningskorgarna inte bedéms kunna limna svar pd
de frdgor som kommit upp. Den inledande aspekten tar sikte pd att
IHL ofta anvinds fér att underséka om det finns anledning att
sitta in mer resurskrivande och integritetskinsliga dtgirder.

Aven om al-Qaida och al-Shabaab dominerar sker uppféljning
ocksd av delar av PKK. Det gillde exempelvis en person som deltagit
1 PKK:s triningsliger. Hotet frin PKK beskrivs dock som mindre 1
Sverige in pd minga andra hill. Aktivister tillhér andra och tredje
generationen invandrare och dr dirfér vilintegrerade 1 det svenska
samhillet.

Som snart kommer att utvecklas handlar de flesta drenden om
Syrien. Aven om flertalet terrorirenden féljer ett sidant givet
monster, finns ndgra fall som skiljer ut sig genom att ha koppling
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till kinda enskilda internationella terrordid. P4 det sittet forekom-
mer dven Sverige pd en internationell terrorkarta, 1it vara i peri-
ferin.

Indikationer pd brottslig verksambet

De flesta drenden pd terrorsidan som ingdr i det undersokta mate-
rialet och som giller personer med koppling till grupperingar
handlar om Syrien och personer som dtervinder hem till Sverige.
De typiska indikationerna pd terrorbrott ir kombinationen strids-
erfarenhet frdn Syrien (férmdga) och att personen kan knytas till
extremistmiljoer, bdde 1 Syrien och 1 Sverige (i vart fall indikation
pd avsikt). De killor som Sikerhetspolisen bygger sina bedom-
ningar pd dr framfér allt informatérer, signalspaning av samtal, ut-
lindska tjinster och myndigheter. I det f6ljande ges nigra belys-
ande exempel pd drenden.

En handliggare forklarar att det tidigare var al-Shabaabresor till
Somalia. ”Nu ir det Syrien som giller.” Ett typiskt drende handlar
om en svensk medborgare med utlindsk hirkomst som rest till
Syrien och dir anslutit sig till en vipnad gruppering och deltagit i
strid. Direfter dtervinder han till Sverige och umgas med personer
som Sikerhetspolisen kopplar till terrorism; ofta befinner de sig i
sddana nyss nimnda radikala miljéer. Av nigra av irendena framgir
att 8tervindarna skadats 1 strid och sokt och fatt vdrd i Sverige.

Nigra udda drenden giller dock andra linder med kinda oros-
hirdar som Tjetjenien. Fokus pd Syrien och svenska kopplingar dit
har naturligtvis att gora med situationen dir och att en hel del
personer frin Sverige reser dit f6r att genomgd militir utbildning
och ansluta sig till vipnade styrkor. Sikerhetspolisen har haft en
sirskild uppféljning av Syrienresenirer, inte minst for att de pd
plats férvirvar en férméga till terrorddd.

Militir utbildning erbjuds 4ven pd andra hill in i Syrien. Ett
irende gillde en person som hade vistats flera &r i Jemen och
Somalia. Misstankar fanns att personen hade genomgitt utbildning
vid ett av al-Shabaabs triningsliger. I dessa erbjuds grundliggande
militirutbildning. I Sverige umgds han med personer med kinda
kopplingar till internationell terrorism och vistas i al-Shabaab-
kretsar. Aven en nira slikting till honom pistis ha koppling till
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internationell terrorism. Han har bland annat umggtts med en per-
son som rest till Syrien pd jihad. Det finns ocksd uppgifter om att
han sjilv uttryckt vilja att resa pd jihad till Somalia eller Syrien.

En person i ett drende hade varit i Syrien en lingre tid och
formodligen tillhért en al-Qaidainspirerad gruppering. Han har sjilv
medgett att han deltagit 1 strid. Han umgas ocksd 1 sddana kretsar
och har internationella kontakter. Ett annat drende gillde en hogt
uppsatt al-Qaidaperson med stridserfarenhet som kommit till Sverige.

Ett ovanligt fall gillde om en person hade deltagit i en befarad
attentatsplanering som skulle ha dgt rum pd ett visst stille en
bestimd dag. Det fanns uppgifter om att ett attentat skulle ske pd
svensk mark. De misstinkta attentatsminnen pdstods ha tidigare
stridserfarenhet. Attentatsplanering forekommer ocksd 1 ett annat
irende, men attentatet skulle riktas mot utlandet. Aven férunder-
sokning hade inletts till f6]jd av ett utfért ddd utomlands. I andra
irenden fanns uppgifter om att en person skulle organisera en al-
Qaidagrupp i Sverige eller i ett grannland.

En person hade vistats 1 Syrien under lingre tid, och det fanns
uppgifter om att han varit pd triningsliger och anslutit sig till en
terrorgruppering. Det hade varit svirt att lokalisera honom genom
spaning. En annan person hade en bakgrund 1 stridande férband
och befarades vara villig att 8ta sig sjilvmordsuppdrag.

Ibland gors det gillande att Syrienresenirer pa plats enbart dgnat
sig 4t humanitirt arbete. I ett sddant fall fanns dock uppgifter om
att personen deltagit i triningsliger. En annan uppgift som tyder pd
deltagande i vipnad kamp ir att personen fitt stridsskador som
kravt kvalificerad vérd 1 Sverige. Han hade ocksd tit kontakt med
en annan person som deltagit i strid 1 Syrien.

I ett annat fall gjordes gillande att personen enbart hjilpt till 1
ett flyktingliger i Syrien. Samtidigt fanns uppgifter om att resan
ned till Syrien foretogs i sillskap med tvd terrormisstinkta per-
soner, och frin Syrien har personen haft telefonkontakt med en
misstinkt terrorist. Uppgifter frin den egna familjen tyder pd att
personen inspirerats av al-Qaidaideologer. En &tervindare har ocksd
berittat att personen deltagit i triningsliger.

En person hade enligt uppgift en roll i att hjilpa anhingare till
jihad att resa till konfliktzoner. Férutom al-Qaidakopplingar och
kontakter med kinda terrorister fanns uppgifter om gémda spring-
medelsforrdd 1 Sverige. I ett annat drende hade kontakten med en
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sddan facilitator skett via Facebook dir bista resvigen frin Turkiet
till de vipnade styrkorna i Syrien hade efterfrigats.

En person beskrivs ha tidigare befunnit sig i utkanten av ett
nitverk med kinda kopplingar till internationell terrorism. Infor-
mation kom dock fram som tydde pd att personen dgnade sig &t
stddverksamhet, att radikalisera och rekrytera personer som rest till
Syrien fér att ansluta sig till stridande férband. Uppgifter fanns
ocksd om att han sjilv var pd vig dit. Det finns ocksd bland iren-
dena personer som konverterat till islam och sedan radikaliserats
och rekryterats for att strida i Syrien. I ett annat fall skulle per-
sonens ligenhet ha anvints som samlingsplats f6r unga min som
sympatiserar med vildsbejakande islamistisk extremism. "Han har
haft kontakt med fyra personer som anslutit sig till al-Shabaab 1
Somalia.” Personen beskrivs som centralfigur i ett nitverk med
misstinkta terrorister och har varit involverad 1 terrorrelaterade
aktiviteter 1 Sverige, Somalia och Syrien. I ytterligare ett drende
pekas en person ut som koordinator for resor till Somalia. Han
pastds sjilv ha varit pd triningsliger, deltagit i strid och radikaliserat
flera personer som rest till Syrien.

Varfor fanns ett behov av ytterligare information?

Som nimnts sitts IHL typiskt sett in som ett led 1 en uppféljning
nir Sikerhetspolisen bedémer att det behovs ytterligare informa-
tion for att kunna virdera en persons férmiga och avsikt att begd
terrorbrott. I det f6ljande ges ndgra exempel frin drendena.

"Det var ett svart hdl. Underrittelseliget var daligt. Vi visste
inte vad han hade gjort 1 Somalia”, berittar en intervjuad hand-
liggare och forklarar varfor det fanns behov av att intensifiera
uppfoljningen. IHL ger information om kontakter, och for Sikerhets-
polisen dr det frimst "kidnda” personer i eller utanfér Sverige som
ger en indikation om vad som kan vara 3 firde. Det ir heller inte
ovanligt att nya for Sikerhetspolisen intressanta kontakter kommer
fram genom IHL. P4 det sittet byggs kunskapen upp som kan
generera nya irenden. Det handlar di inte enbart om ytterligare
pusselbitar utan att pusslet utvidgas. Av intresse ir ocksd att fi
kinnedom om intressanta méten. Nir pd dygnet samtal sker, fre-
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kvensen och geografisk anknytning kan ocksi vara nog si talande
som kontaktnumren.

Personer som deltagit 1 triningsliger och strid har givetvis med
sig en f6rmdga hem till Sverige. De har ett vapenkunnande, de kan
hantera springmedel och vet hur man upptrider i strid. Vissa personer
pastds till och med ha specialutbildning 1 att tillverka bomber och att
framstilla gift. En person 1 ett drende lir ha ingdtt i en sirskild
bombgrupp.

Ideologiskt méste dessa personer rimligtvis beskrivas som extre-
mister. Att resa till en annan del av virlden och genomgd militir
utbildning vid ett triningsliger och sedan delta 1 strid ir givetvis att
ta ett mycket stort steg. Ingen kan siga att de inte visat beslutsam-
het. De har siledes en ideologisk agenda, med det behéver givetvis
inte innebdra att de 1 Sverige gdr frén ord till handling i betydelsen
terrorbrott. Det stora frigetecknet f6r Sikerhetspolisen ir foljakt-
ligen inte férmégan, utan att bedéma om personerna har avsike att
utféra eller pd annat sitt understddja terrorbrott. Av intervjuerna
framgdr att IHL bedéms vara ett viktigt redskap 1 denna grannlaga
bedémning.

Den tydligaste risk som de intervjuade handliggarna lyfter fram
ir att personer som deltagit i strid har med sig nigon form av
uppdrag till Sverige. Med uppdrag menas att personen fitt instruk-
tioner att utféra ett attentat eller liknande pd hemmaplan eller
ndgon annanstans. Det ir tydligt att Sikerhetspolisen dr mer orolig
for ett specifikt uppdrag, med de krav och férvintningar som det
innebir, dn att ndgon ldter sig inspireras efter att ha varit 1 Syrien
eller pd annat sitt. I ett drende angavs att det fanns ett behov av att
“utrona eventuell terrorverksamhet med koppling till Syrien”. T ett
annat irende stilldes frigan: "Kommer han att stodja eller begd
terrorddd riktade mot Sverige eller svenska intressen?” Det gillde
en person som bedémdes ha avsevird férméga till terrorbrott.

Vad dessa uppdrag bestar i ir f6r det mesta oklart. Giller upp-
draget terror eller ndgot terrorrelaterat? Uppgifterna ir f6r vaga och
oprecisa for att exempelvis kunna leda till férundersékning. Inte
ens preventiva tvingsmedel ir mojliga till f6ljd av de oklara upp-
gifterna. Dirfor dterstdr uppfoljning genom underrittelseverksam-
het, och det ir dir IHL kommer in 1 bilden enligt intervjupersonerna.

I ndgot fall finns ocksd uppgifter om finansiering av terrorism.
Finansiering riknas till stddverksamhet som dven innefattar rekry-
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tering av personer till stridande férband och att ordna resor och
andra praktiska arrangemang for att ta sig till stridszonerna.

Sikerbetstinkande

Sikerhetstinkandet 1 miljon ligger generellt pd en hog niva. Personer
som tillhér al-Qaidamiljon har ofta ett hogt sikerhetstinkande och
agerar pd ett sddant sitt att de ska undgd upptickt. Av IHL-dren-
dena framgir en rad metoder for att hemlighdlla verksamhet och
kommunikation. Redan av den information som kommer fram genom
en IHL-operation, ibland i kombination med iakttagelser frin infor-
matdrer och spaning, kan sikerhetsmissiga mot- och forsiktighets-
dtgirder framg3. Personerna byter ofta telefon eller SIM-kort. Det
kan ocksd vara péfallande lite telefontrafik vilket tyder p& andra
kommunikationssitt. Nir personer triffas vid bestimda tider och
platser utan att forst ha ringt varandra tyder det pd alternativa
kommunikationskanaler som ocks kan vara hemliga telefoner som
anvinds enbart {6r vissa samtal. Den kunskap som finns frin telefon-
avlyssning visar att personerna ir fértegna i samtal, bestimmer triff
vid pd f6érvidg angivna métesplatser och upptrider konspiratoriskt
genom att forsikra sig om att de inte dr skuggade. Andra tecken pd
sikerhetsmedvetande ir att bostaden ir larmad, datorns bildskirm
ir vinklad pd ett sddant sitt att ingen utomstdende kan se. I ett
IHL-irende betraktade personen en av de aktuella telefonerna som
hemlig.

Flera Syrienresenirer har obemirkt lyckats ta sig dit och sedan
tillbaka till Sverige. Forst senare har Sikerhetspolisen fitt kinne-
dom om vistelsen utomlands. I sddana situationer riknar Sikerhets-
polisen med att personerna fitt hjilp av facilitators som gett dem
rdd om hur de ska resa och 1 6vrigt forfara.

En central uppgift fér vildsbejakande extremism ir att radikali-
sera och rekrytera. Hemliga moten och kontakter sker bland annat
1 lokaler bakom en front av legal verksamhet. En person beskrivs ha
hemliga méten bakom stingd dérr 1 en moské. I ett annat drende
kom fram att aktiviteterna kopplade till extremism déljs bakom en
front av legal foreningsverksamhet. Den legala verksamheten skulle
till och med understédjas genom bidrag frén det allminna. ”Det ir
ett vilfungerande maskineri”, berittar en handliggare.
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Som nimnts ir dtskilliga personer som Sikerhetspolisen foljer
upp genom IHL kinda sedan tidigare och ingdr i miljoer och nit-
verk med terroranknytning. I Sikerhetspolisens promemorior anges
al-Qaida miljéer eller al-Shabaab miljéer pd vissa bestimda platser 1
Sverige. For personer 1 dessa kretsar ir terrorverksamhet i hég grad
en realitet. Flera kiinner personer som stupat i strid i Syrien och pd
andra hill. Det dr personer som uppfattas som martyrer och inspira-
tionskillor. Det ir vanligt att personer i dessa grupper dessutom
bor nira varandra eller att de ir inneboende hos andra anhingare.
Ménga 3ker sjilva ner till framfor allt Syrien och har vinner som
redan ir pd plats. Dessa miljoer kinnetecknas av mycket annor-
lunda virderingar och erfarenheter dn vad som giller f6r samhillet 1
ovrigt och uppfattas vara en grogrund fér radikalisering och
understdd f6r att ta sig ut ur Sverige f6r jihad.

Konflikten 1 Syrien har dock fitt stor spridning och uppfattas
som en historisk hindelse dven utanfér dessa kinda lokala al-Qaida
och al-Shabaab miljéer eller nitverk i Sverige. Foljaktligen innebir
det en lockelse att 3 vara delaktig i ndgot stort, ”den stora striden”.
Det giller inte minst personer som aldrig tillhort ndgot kint nit-
verk utan l4tit sig inspirerats genom kamrater och sociala medier.
De har foljaktligen inte rekryterats pd vanligt sitt genom att ha
befunnit sig 1 eller nira de kinda miljéerna. Dessa personer 1 peri-
ferin som dras till terrorism kan uppfattas som mer oberikneliga in
de som ingdr i en miljoé. Det dr mycket enklare att f6lja upp personer
som tillhér en tydlig krets, menar flera intervjupersoner. Samma
problem kommer upp f6r de ensamagerande (se nista avsnitt).

Frinvaron av en miljo gor att det for tskilliga Syrienresenirer
finns begrinsade mojligheter att anvinda andra killor i4n IHL.
Skilet ir att informatérer eller information frin andra drenden férut-
sitter att personerna befinner sig i ett sammanhang och inte som
mer eller mindre solitirer. Dessutom ir férutsittningarna goda att
anvinda IHL. Fér minga av de unga min som &ker till Syrien for
att strida ir nimligen sikerhetsmedvetandet inte sirskilt hogt ut-
vecklat. Det har rimligtvis att gora med att de inte fostrats 1 en
miljé dir sikerhet dr en viktig del av gemenskapen och verksam-
heten.
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Omstindigheter som gjorde att IHL sattes in

Den information som gér att Sikerhetspolisen sitter in IHL pd
terroromrddet kommer frin egna killor, det vill siga informatorer,
uppgifter frdn samverkande utlindska sikerhets- och underrittelse-
tjinster och signalspaning, bide genom FRA och utlindska mot-
svarigheter. Sirskilt utlindska tjinster spelar en stor roll fér Siker-
hetspolisens uppfoljning.

Det foreligger dirfor alltid indikationer pd brottslig verksamhet
i IHL-4rendena, men problemet ir att det inte ir Sikerhetspolisens
egna killor (utan utlindska tjinster) eller att det inte gdr att dra
alltfér stora vixlar pd information frin egna informatérer. Dessa
personer kan befinna sig i periferin, ha en fragmentarisk insyn och
foljaktligen inte ha hela bilden klar for sig. Killans placering och
mojlighet att ge forsta- eller andrahandsinformation dr dirfér en
central friga for Sikerhetspolisens handliggare. Det gir inte heller
att alltid lita pd killor. Informatérer kan ha egna agendor. Sirskilt
om felaktig information kommit tidigare 1 ett drende dkar behovet
av att kontrollera uppgifter, exempelvis genom IHL. Ett vanligt svar
frin handliggare ir dock att IHL "bekriftade andra killor”.

En underrittelsehandliggare férklarar med att allt handlar om
att triangulera, att anvinda s8 ménga killor som mgjligt”. Det dr mot
den bakgrunden THL ska ses som en av flera killor, och dessutom
ett mindre integritetskinsligt tvingsmedel dn exempelvis avlyssning.
Aven om IHL ir en av flera killor betonar intervjupersonerna sam-
stimmigt hur viktigt det i&r med IHL, inte minst genom att det
bide ir effektivt och resurssndlt. "Nir vi under en tid 1 véras inte
kunde anvinda THL var det en katastrof”, menade en handliggare
och syftade p8 turbulensen kring EU-domen (se avsnitt 4.3).

I ett drende dir personen deltagit i triningsliger utomlands och
hade kontakter med vildsbejakande personer var syftet med THL
att kunna identifiera sirskilda méten och kontakter 1 syfte att
kunna sitta in fysisk spaning. "IHL 4r kostnadseffektivt och ger en
tydlig bild av kontakter, frekvens och geografisk dygnsrytm. Det
blir en mindre héstack att leta 17, férklarade en handliggare.

En belysande argumentation for att anvinda IHL och inte 1 fér
hég grad forlita sig pd andra killor, eller ha tillging till andra sikra
killor, 4r himtad frin en promemoria 1 ett irende: “Sikerhets-
polisen saknar 1 dagsliget férmiga att med andra medel inhimta
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egen information for att klargéra [namn] avsikter och kopplingar
till terrorism.”

Vad som ocks8 avses ir att det inte ir mojligt eller realistiskt att
anvinda sig av fysisk spaning. Utan trafikdata kan det vara svirt att
fysiskt lokalisera personer. Det kan ocksd vara ett problem att
smilta in 1 miljén utan upptickt. Ett skil som ofta kommer upp 1
samtalen med handliggare ir hur resurskrivande det ir med fysisk
spaning. Ofta méste flera spanare anvindas samtidigt i ett uppdrag.
I vissa situationer atskilliga spanare, sirskilt om operationen pigir
under en tid. Det ir tydligt att Sikerhetspolisen prioriterar mycket
hirt i hur spaningsresurserna fir anvindas. Dessa gir knappast att
rikna med i en normal uppféljning.

Som nimnts ir det vanliga skilet till att IHL sitts in att en person
nyligen kommit hem till Sverige efter att ha deltagit i triningsliger
och strid i linder dir terrorism férekommer. En typisk kortfattad
handliggarkommentar ir, "hade kommit hem, vi behéver kolla vilka
kontakter de har”. Som nyss nimnts ir den stora frigan om de har
ndgot fortsatt uppdrag i Sverige.

Ett annat mindre vanligt skil dr att personen utomlands har en
stillning inom al-Qaida och féljaktligen har en rad sidana kontak-
ter. Att vara initierad innebir ocksd att ha detaljerad kinnedom om
tidigare terrorattentat. En person som hade sokt asyl i Sverige
misstinktes ha kontakt med en medlem 1 al-Qaida, dessutom med
kunskap om bombtillverkning. Den friga som stilldes var om den
asylsokande skulle hjilpa till med nigon form av uppdrag. Det
gillde dirfor att lokalisera den asylsékande och underséka om han
hade kontakt med kinda attentatspersoner. Ett annat drende gillde
en person med stark koppling till al-Qaida och som vistades 1
Sverige. ”Vartor Sverige?”, fragade handliggaren, och ”vad har han
for kontakter?”

I ett fall menade handliggaren att det hade kommit in s mycket
information 1 inkorgarna att han blev prioriterad. Uppgifterna var
s& allvarliga att Sikerhetspolisen lade ner extra resurser. Samma sak
gillde 1 ett annat drende dir graverande uppgifter kommit frin olika
hall. En killa var Sikerhetspolisen dessutom osiker pd, och det var
dirfor viktigt att kunna bekrifta eller avfirda killuppgiften.
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Vad riknade man med att fd for information?

THL betraktas av intervjupersonerna som en inledande form av
hemliga tvingsmedel och, i férhdllande till l16pande inhimtnings-
korgar som registerslagningar och uppgifter frin informatérer, en
stegrad form av 16pande inhimtning. Det finns graverande upp-
gifter om brottslig verksamhet, men som nimnts ir dessa for vaga
for att nd upp till kraven f6r preventiva tvingsmedel eller att inleda
forundersékning och anvinda de tvingsmedel som d& stér till buds.
Beroende pd vilka uppgifter som kommer fram genom en IHL kan
Sikerhetspolisen gd vidare. Av flera intervjuer framgir att hand-
liggarna tinker att de inhimtade uppgifterna skulle kunna leda till
att ytterligare steg tas, och att det till och med kan sluta med for-
undersdkning.

Vilka kontakter har han och finns det nigot som tyder p aktivi-
tet? Har han tit kontakt med den region i vilken han varit? Har
han med sig ett uppdrag? Kan kontakter tolkas som att personen
har ett uppdrag, eller har han limnat terrorn bakom sig? Det ir
frigor som Sikerhetspolisen hoppas 3 svar pd genom att analysera
trafikdata.

Som nimnts handlar THL vildigt mycket om kontakter. Sikerhets-
polisen "bérjar lite forsiktigt med att utréna vilka kontakter de har”,
beskriver en handliggare. Finns det kopplingar tll kinda nummer?
Kommer det upp okinda nummer som bor f6ljas upp?

Sikerhetspolisen riknar méjligen med att genom kinda kontak-
ter f8 uppgifter om kopplingar till internationell terrorism. Det kan
dven vara mojligt att se om telefonen anvinds pd ett ovanligt men
regelbundet sitt, exempelvis att den ir 1 bruk vid vissa tidpunkter,
men inte vid andra.

Aven personens rérelsemonster kan ge vigledning, exempelvis
genom att det tyder pd att han eller hon deltar i vissa méten. Ibland
kan sidana moten kretsa kring en *vildigt viktig person”, som var
fallet i ett drende. Resor till andra stider och féljaktligen méten dir
ir centrala frigor i flera IHL-operationer.

Nir det finns allvarliga uppgifter riknar vissa handliggare med
att IHL ska ge "massiv materia” i betydelsen virdefull information.
Samtidigt erkinner man att IHL kan vara ett trubbigt verktyg, med
mdnga in- och utgiende nummer.
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Vilken information fick man fram?

”Personen upptridde normalt, men hade vissa intressanta kontak-

, beskriver en intervjuad handliggare. I ett annat irende kom
det fram nya for Sikerhetspolisen tidigare okinda kontakter som
visar att personen ingdr 1 ett nitverk. Som nimnts ir det ett ganska
vanligt resultat 1 drendena att ytterligare kontakter avsljas.

I ett drende kom “hégintressant” information fram om terrorism.
Informationen indikerade en omfattande kontaktverksamhet inom
den vildsféresprdkande islamistiska miljon. I en operation menade
handliggaren visserligen att personen inte hade ndgra fortsatta kon-
takter i Syrien, men vil ett storre kontaktnit dn vad Sikerhetspolisen
hade riknat med.

En IHL-operation bekriftade andra killor om att personen med
bil hade rest till en stad och deltagit i ett viktigt méte dir en syn-
nerligen inflytelserik person skulle ha medverkat.

Det var tvetydiga uppgifter som kom fram i ett drende. Det var
inget som ”stod ut”. En killa kunde dock avfirdas. Aven i ett annat
irende var det inget som “stack ut”, iven om personen anvinde
sina telefoner flitigt. Sikerhetspolisen menade dock att det var en
“Intressant” person och uppféljningen fortsatte dirfér, men utan
att utdkas. Senare kom dock uppgifter fram att han varit mer aktiv
med terrorrelaterad aktivitet in vad IHL:n hade visat.

I ett drende som 1 hog grad byggde pd uppgifter frin utlindska
yinster kom fram att personen inte hade de kontakter som han
borde ha haft om informationen hade varit korrekt. Det fanns inte
heller nigra andra besvirande uppgifter, exempelvis att en asyl-
sokande 1 Sverige foretog “konstiga resor”.

For en person som Sikerhetspolisen fortfarande har uppféljning
pd kom inte ndgra alarmerande uppgifter fram genom IHL. Per-
sonen reste en hel del till Syrien under férespegling av att det var av
humanitira skil. Sikerhetspolisen misstinker dock att det finns en
dold agenda. Dirfér fortsitter uppfoljningen.

Resultat

“Personen kunde avforas eftersom han inte bedémdes som ett siker-
hetshot”, konstaterar en handliggare i ett drende. En av Sikerhets-
polisens killor kunde ifrigasittas vilket har betydelse fér fram-
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tiden. I ytterligare ett fall visade det sig att uppgifterna inte stimde
och att han kunde avféras. I ndgot fall kunde Sikerhetspolisen sitta
in vissa stddjande insatser eftersom personen befann sig i en utsatt
position i en radikal miljé.

Efter IHL visade sig att de tidigare uppgifterna var dverdrivna
och dirfor gick den fortsatta uppféljningen ned i intensitet: ”Situa-
tionen var inte si akut som vi trodde.” Lingre fram kom dock
uppgifter fram som gjorde att uppféljningen &terigen gick upp 1 ett
hogre lige.

Den vanliga situationen ir dock att Sikerhetspolisen fortsitter
att folja upp personen. Redan THL innebir en 6kad uppfoljning,
och sedan kan man fortsitta med de instrument som stir till buds,
exempelvis spaning och att rikta informatérers uppmirksamhet
mot personen. Aven andra tvingsmedel kan sittas in, men forst
efter domstolsbeslut. Den stora frigan efter en IHL-operation ir
vad som ska ske hirnist: ”Ska vi avskriva det hir, eller g3 vidare?”
Vilka uppgifter som kommit in i kombination med tillgingliga
resurser bestimmer den fortsatta inriktningen.

Ett ITHL-irende betecknades som ”oerhort framgingsrikt”.
Sikerhetspolisen fick dirmed ett intressant rorelseschema for per-
sonen som ledde vidare till intressanta platser f6r boende och upp-
slag till samlingshubbar”. Dessutom kom det fram telefonnummer
till kinda valdsféresprikare 1 nitverket. I ett annat drende beskrevs
en sedan tidigare intressant person bli dnnu mer intressant. Siker-
hetspolisen prioriterade och satte in fysisk spaning som ir mer
resurskrivande.

Aven om en person efter en IHL-operation fortfarande beskrivs
som “hogaktuell”, kan uppfoljningen g8 ner i intensitet till f6ljd av
vistelse utomlands. I det drendet kom information 4ven in om per-
soner som rest till Syrien, vilka som kunde tinkas resa dit och i
vilka kluster rekrytering férekommer.

I nigra drenden bedoémdes personerna vara fortsatt intressanta
och dirmed prioriterade, men pd grund av resursbrist sker inte den
foljande uppfoljningen pd den nivd som handliggarna 6nskar.
Ibland kan det bero pd att personen inte var s& central som man
inledningsvis hade trott. Aterigen kan bristande resurser tala sitt
tydliga sprik.

Ett drende ledde till frihetsberdvande. Det var dock frimst annan
information in frdn IHL som anvindes som underlag. Sikerhets-
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polisen hade 1 stillet “god killtickning”, som en handliggare
uttryckte det. Aven i ett annat irende hade intresset okat frin
Sikerhetspolisens sida, men det berodde inte primirt pd IHL utan
andra uppgifter.

Integritetsintring

THL ir ett integritetskinsligt tvingsmedel som syftar till att fore-
bygga, férhindra och uppticka brottslig verksamhet. En avvigning
gors dirfor 1 varje drende mellan nyttan av IHL och intringet i den
personliga integriteten. Ibland kommer sirskilda frigor om integri-
tet upp 1 ett drende. I ett sddant fall visade det sig att abonne-
mangen tillhérde en vin till den aktuella personen. Det var en viktig
frdga som diskuterades internt pd Sikerhetspolisen, hur man skulle
gora. I dvrigt dr integritetsfrigorna inte sirskilt komplicerade 1 dren-
dena mot bakgrund av de intresseavvigningar som gors i drendena.

Den vanliga situationen ir att mobiltelefon och abonnemang
tillhor den aktuella personen och det ir ocksd den personen som ir
anvindare. Foljaktligen dr det knappast nigra utomstiende som
anvinder den telefon som omfattas av IHL. Integritetsintrdnget ir
dirmed begrinsat till brukaren av mobiltelefonen och givetvis de
som har kontakt med det aktuella telefonnumret.

9.2.2.3 Terrorbrott — ensamagerande
Organisation?

En udda grupp personer kallar Sikerhetspolisen for ensamagerande.
Deras inriktning ligger inom terrorbrott. Det som skiljer dem frén
andra som Sikerhetspolisen foljer upp under rubriken terrorbrott
ir att de ensamagerande si vitt kint inte tillhér nigon grupp och
inte heller befinner sig i en miljé med likasinnade. De ir helt enkelt
ensamagerande.

Den omstindigheten att de saknar grupptillhérighet, inte finns 1
ndgon sirskild miljé och ganska ofta inte heller har nigra kontakter
med for Sikerhetspolisen kinda personer gér dem svéra att upp-
ticka. Vissa av dem kan ocksd ha en mycket langsiktig agenda. I
tysthet och med stor beslutsamhet férbereder de sina did. Efter
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genomgingen av 60 IHL-drenden framstdr de ensamagerande som
den stdrsta utmaningen for Sikerhetspolisen i friga om att upp-
ticka och mojlighet att finga upp, 13t vara att de rimligtvis ir
visentligt firre till antal in exempelvis de talrika Syrienresenirerna.
Samtidigt kan det givetvis vara svirt att bedéma deras férmiga och
vilja att utféra terrorbrott.

Samtliga drenden om ensamagerande som undersokts kan, jim-
fort med de tydliga moénster som finns framfor allt inom de nyss
beskrivna terrorirendena med koppling till kinda miljoer samt
spionagefallen i avsnitt 9.2.2.5, beskrivas som ovanliga, udda, éver-
raskande och ibland sensationella. Ett drende som dnd3 ir sirskilt
ovanligt 1 denna heterogena samling, gillde en person med en bak-
grund bide 1 militanta islamistiska nitverk och traditionella krimi-
nella grupperingar. Utomlands hade han tidigare deltagit i bide
trining och strid. Vad som foresvivade Sikerhetspolisen var risken
for ett attentat utan koppling till hans tidigare forflutna med
islamistisk inriktning.

Ett annat sirskilt ovanligt drende gillde en person med siregna
kontakter. De frigor som Sikerhetspolisen stillde var om personen
skulle utfora ett attentat och vilka kontakter denne haft for att
skaffa forberedelsematerial?

Indikationer pd brottslig verksambet

P34 samma sitt som for de tidigare terrorirendena finns indika-
tioner pd brottslig verksamhet. Det gillde bland annat inkép av
material av udda slag som kan tyda pd attentatsforberedelser och att
ett telefonnummer kunde knytas till en girningsperson 1 omedelbar
anslutning till ett utfort terrorddd utanfor Sverige. I ett drende kom
informationen frin en utlindsk tjinst. I ett annat fall var det ett
tips frin en myndighetsperson som hade gjort vissa iakttagelser.

Ett fall gillde en person som hotade med att utfora ett spring-
attentat 1 Sverige. Han hade ocksd kontakter med personer utom-
lands som var knutna till en terrororganisation. Kontakt hade ocksd
tagits med en annan person, en mycket kind terrorist. Aven om det
initialt saknades indikationer pd brottslig verksamhet var kontakten
med terroristen tillrickligt uppseendevickande fér att Sikerhets-
polisen skulle agera.
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Ett drende gillde en person med tidigare stridserfarenhet och
kunnande om springmedel. Enligt Sikerhetspolisen hade en avsikt
vuxit fram eftersom han hyste agg mot samhillet. Nir han sedan
gjorde ndgra uppseendevickande inkép befarade Sikerhetspolisen
att han planerade ett springdad.

I ett annat drende hade personen uttryckt att mdltavlan fér terror-
did borde vara moskéer och regeringar. Aven om ensamagerande i
hog grad hiller sig for sig sjilva, har flera av dem ett behov att pd
ndgot sitt manifestera sig “offentligt”. Det kan ske via sociala
medier eller konversationer pa Flashback.

Risk

Som framgatt ir det vanligt att, nir uppgifter kommer in tll Siker-
hetspolisen om en potentiell ensamagerande, han eller hon ir tidi-
gare okind. Skillnaden dr dirfér stor mot de personer som Siker-
hetspolisen i vanliga fall arbetar mot 1 terrorsammanhang. Det ir
som om de ensamagerande kommer frn ingenstans.

Nir personer som 1 de flesta undersékta irenden om ensam-
agerande kommer frdn “ingenstans” ir det givetvis sirskilt svirt for
Sikerhetspolisen att bedéma formédga och avsikt. Det dr mycket
enklare att komma fram till en slags grundbedémning fér personer
som tillhér kinda miljoer. Samtidigt ir personerna udda och kan
uppfattas som sirlingar, och f6r Sikerhetspolisen ir det en kompli-
cerad uppgift att skilja fantasier och 6verdrifter frén realiteter.

Flera av de ensamagerande finns inte 1 kriminalregistret. De finns
inte heller pA "myndigheternas radar”. Ett triffande omdéme frin
en intervjuad handliggare ir att personen idr “helt blank”.

Ett fall gillde dock en fér Sikerhetspolisen kind person efter-
som han hade ett forflutet som tilldragit sig myndigheternas upp-
mirksambhet.

Séikerbetstinkande

Sikerhetstinkandet dr hogt utvecklat. De arbetar under radarn”,
som en intervjuad chef uttryckte det. Norrmannen Anders Behring
Breivik som utférde terrordddet 1 Oslo och Uteya 2011 har i ett
manifest beskrivit hur man undgdr upptickt frdn myndigheternas
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sida. Manifestet innehdller ocksi en checklista. Av nigra under-
sokta drenden forefaller det ocksd som om ensamagerande har ett
intresse for sikerhetsfrigor. Det har férmodligen att goéra med
deras liggning, malmedvetenhet och uthillighet. Hemlighetsmake-
riet ir en del av personligheten och livsféringen.

En ensamagerande 1 ett irende beskrivs som mycket skicklig att
hemligh8lla vad han hiller pd med. Begrinsad anvindning av telefon
tyder pd andra vigar for kommunikation. Krypterad kommunika-
tion sker pd internet. En annan strategi dr att vara skriven pd en
adress men 1 realiteten bo pd en annan, hemlig adress.

For att uppticka ensamagerande utgdr Sikerhetspolisen inte frin
ideologisk inriktning eller politisk uppfattning utan frdn personer-
nas beteende. Personerna beskrivs som mycket avvikande. Ofta ir
de ndgot av enstdringar. Som nyss nimnts har de trots fi sociala
kontakter ett behov av att fora fram sina uppfattningar. Lyhorda
mottagare som ritt kan tolka och virdera dessa signaler kan identi-
fiera en mojlig ensamagerande. I liggningen ligger ocksd 1 att vara
forsiktig, 1dngsiktigt och vil planera det som ska dstadkommas. For
att referera till Breivik igen forberedde han sig 1 nio &r. En intervju-
person menade dirfér att det knappast dr méjligt att spana p ensam-
agerande eftersom “de inte goér nigonting”, deras tidshorisont ir
ofta l&ng. Den enda mojligheten f6r Sikerhetspolisen kan dirfor
ofta vara IHL, i vart fall som ett inledande tvingsmedel.

Miljon

En intervjuperson betonar att Sikerhetspolisen liksom andra siker-
hetstjdnsters inhimtningsmetoder "bygger pa att minniskor ingdr 1
miljder och kommunicerar med varandra”. Ett av de stora problemen
med att uppticka ensamagerande ir dirfor att de inte ingdr 1 nigon
miljo och ir mycket forsiktiga med att ta kinsliga kontakter. I
nigra av drendena har dock kontakt tagits med “kinda” personer
och Sikerhetspolisen hade pd det sittet kunnat hitta fram.

234



SOU 2015:31 Inhdmtningslagen

Omstindigheter som gjorde att IHL sattes in

Som redan nimnts ir en stor skillnad mot de tidigare terrorirendena
att de ensamagerande verkar ensamma i det férdolda. Normalt finns
dirfor inte en uppféljning som kan 6ka 1 intensitet nir illavarslande
uppgifter kommer in. I stillet kinnetecknas flera av irendena om
ensamagerande av att Sikerhetspolisen fitt mycket allvarlig informa-
tion. I ndgra fall har uppgifterna tytt pd akuta situationer som fort
med sig att Sikerhetspolisen agerat direkt. Utan tidigare uppgifter
och med visserligen olycksbidande information, men ind3 vag, gér
att THL har anvints. Som tidigare nimnts hor dessa situationer med
omedelbar anvindning av IHL till undantagen.

I ett fall hade kontakt tagits med en kind terrorist och i ett annat
irende var det inkdpen som “triggade igdng THL:n”. T ett annat fall
var det vissa kontakter av orovickande natur — personer med fér-
méga att begd terrorddd — 1 kombination med uttalanden p3 internet.
Ar personen “figel eller fisk”, var frigan som stilldes och THL
bedémdes som en “temperaturmitare” for att bedoma risken for
attentat.

Vad réiknade man med att fd for information?

Som framgick av féregdende avsnitt om terrorbrott, riknar Siker-
hetspolisen med att IHL ska ge en uppfattning om en persons
kontaktnit, framfor allt med andra intressanta personer. Med hin-
syn till att ensamagerande ir forsiktiga och hiller sig for sig sjilva ir
det inte frimst kontakter med likasinnade som efterfrigas. I stillet
ir det kontakter som tyder pd bestillning av varor och tjinster som
kan ge nigon vigledning om vad den ensamagerande hiller pd med
och har f6r inriktning. Kontakter med leverantérer ir siledes av
stort intresse. I ett fall hade Sikerhetspolisen spanat pd personen
utan att det hade gett ndgonting. Samtidigt fanns uppgifter som
gjorde att IHL sattes in for att {8 ytterligare information.
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Vilken information fick man?

I ett av de granskade fallen vigrade teleoperatéren att med hin-
visning till EU-domstolens dom limna ut ndgra trafikuppgifter.
Foljaktligen genomférdes aldrig IHL-operationen och nigon infor-
mation kom inte fram. Arendet gillde hot om ett bombd3d i Sverige.

I en IHL-operation kom uppgifter fram om olika kontakter, bland
annat om olika inkép. Dessutom kunde vissa misstankar om per-
sonens forehavande beliggas. I ett annat drende stirktes dock inte
ndgra misstankar med anledning av IHL. Nyttan med operationen var
dock kunskapen om att det inte forelig nigon “akut attentatsplan”.

I ndgra fall hade kontakter tagits med personer med anknytning till
terrorism, en faktor som selekterar fram dem 1 Sikerhetspolisens
inhdmtning. Vad som givetvis oroar Sikerhetspolisens handliggare ir
de personer ir tillrickligt forsiktiga for att inte ta sddana kontakter.

Resultat

Efter en IHL-operation kom tillrickligt graverande uppgifter fram
som gjorde att Sikerhetspolisens intresse 6kade och personen ir
under fortsatt uppféljning. Som tidigare nimnts kan dock tidsforlop-
pet till planerad handling vara mycket lingt. Varken avlyssning eller
forundersékning var dock aktuellt vid tidpunkten direkt efter THL.

I ett annat drende var personen sedan tidigare under upptéljning
och efter IHL-operationen gick Sikerhetspolisen ned till uppfélj-
ning pd normalnivd. Skilet var att inga graverande uppgifter hade
kommit fram 1 IHL:n.

I ett IHL-drende fortsatte uppfoljningen, men pd en ligre niva.
Enligt Sikerhetspolisen finns en avsikt att begd terrorbrott, men
formagan saknas. P4 sikt bedéms personen dock kunna avskrivas
till f61jd av den bristande férmigan.

Integritetsintring

For integritetsdiskussionen, se avsnitt 9.2.2.2. P4 liknande sitt som
for terrorirendena ir integritetsfrigorna timligen okomplicerade
eftersom det handlar om mobiltelefoner som 4r knutna till en viss
person pd ett helt annat sitt in en fast telefon.
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9.2.2.4 Politisk extremism
Grupperingar

De grupperingar som Sikerhetspolisen féljer upp inom ramen for
politisk extremism ir knutna till den autonoma rérelsen (vinster-
extremism) och vit makt-miljon (hégerextremism). De autonoma
grupperingarna dr foretridesvis Revolutionira Fronten (RF) och
Antifascistisk front (Afa). P4 vit maktsidan dominerar Svenska
Motstindsrorelsen (SMR) och personer knutna till Svenskarnas
Parti (SvP). P4 den autonoma sidan férekommer ocksd s3 kallade
aktionsnamn, dir personer agerar under ett visst namn utan att det
egentligen dr en bestimd organisation. I stillet kan personer frin
olika organisationer agera under aktionsnamnet.

Dessa miljoer beskrivs som ”stora och spretiga”, och dirfor dr det
svart for Sikerhetspolisen att peka ut girningspersoner. Extremist-
miljdernas sikerhetstinkande forsvirar ytterligare att identifiera
personer, det ir “inga syjuntor, for att tala dppet”, som en inter-
vjuad handliggare uttryckte det.

Den autonoma miljoén dr for individens frihet och mycket lingt-
gdende personliga rittigheter. De ir motstdndare till stora ameri-
kanska foretag. Vit makt-miljén ir firgad av den ariska tanken och
driver en extremt nationalistisk linje. Inom vit makt-rérelsen finns
en falang som vill orsaka stora kostnader f6r det allminna. Skade-
gorelse ses dirfor som bérjan till en revolution. Skadegorelse ingdr
ocksd som en metod 1 den autonoma miljén.

I utkanterna av bide den autonoma miljén och vit makt-
rorelsen befinner sig ocksi personer som betraktas som sirskilt
extrema. De kan vara beredda att gd lingre in dem som idgnar sig
politisk brottslighet pd nigon slags normalnivd. Exempelvis 1 ett
irende karaktiriseras en sddan person av en intervjuad handliggare
som ”alltfér radikal” for vanliga organisationer pd yttersta hoger-
kanten. Det handlar om en grandios personlighet med en vilja att
“gora sig kind 1 virlden”. Hos Sikerhetspolisen uppstir stor oro
nir en sddan person verkar forbereda ndgot radikalt.

237



Inhdmtningslagen SOU 2015:31

Indikationer pd brottslig verksambet

Det ir vanligt att den politiska extremismen har varandra som émse-
sidiga méltavlor, vilket resulterar i olika vildsbrott. Sirskild den
autonoma miljoén anvinder sig av "hembesok”, dir vit maktanhingare
utsitts for fysiska angrepp och deras bostider for skadegorelse.
Dessa ofta nira forestidende valdsbrott och skadegorelsebrott han-
teras ofta av Sikerhetspolisen med preventiva tvingsmedel, ofta
telefonavlyssning (SOU 2012:44). IHL forutsitter dock att det ir
frdga om mycket allvarliga brott och inte den ”vanliga” kriminalitet
som ofta férekommer inom de bida miljéerna. I de drenden som
ingdr 1 undersokningen har brottsligheten trappats upp till befarad
mordbrand, férberedelse till mord och andra grova vildsbrott av
terrorkaraktir. P4 det sittet liknar IHL-operationerna med kopp-
ling till politisk extremism drendena om terror, bdde grupperingar
och ensamagerande.

Ett drende pd den autonoma sidan hade en bakgrund i syste-
matisk otilliten piverkan mot myndighetslokaler, myndighets-
personer och fértroendevalda. Det gillde frimst skadegorelse och
trakasserier. Brotten hade dock urartat i mordbrand.

Inom vit makt-miljon férekommer en hel del vapen och fél}-
aktligen sker vapentrining som férberedelse till aktioner, och i for-
lingningen revolutionen. Det finns ocksd ett kunnande att tillverka
enklare bomber som molotovcocktails. Ett drende handlade om ett
planerat mord mot en politisk motstdndare inom den motsatta
politiska miljén. Det skulle vara en reaktion pd upptrappad véldspiral
mellan miljderna. “Kinslan finns att méttet nu ir rigat”, som en
handliggare forklarade mobiliseringen 1 miljderna.

Angrepp, motangrepp och himnd ir siledes vanliga inslag 1
konflikten mellan de bida extremistligren. Sprikbruket ir upp-
skruvat och det talas om himnd och vild, men en annan sak ir vad
som faktiskt sker. Aven om organisationerna ir strikta beskrivs
individerna som oberikneliga och svirstyrda. Denna oberiknelig-
het kan dock 1 undantagsfall g &t andra hillet, och leda till mycket
allvarliga brott.

I ett annat irende karaktiriserades en person som ”nigot av en
pratmakare”. Enligt den intervjuade handliggaren kanske det *ricker
for honom att ha ndgra beundrare pd Facebook och triffa lite kinda
minniskor”.
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I ett drende som gillde vit makt-miljén fanns kontakter in den
kriminella mc-miljén. Mc-miljoén figurerar ocksd i periferin i ett annat
irende som gillde vapen dir personen beskrivs vara fascinerad av
krig, vapen, militaria, nazism och mc-ging”.

Den autonoma miljén foéredrar gatustridsvapen och enklare
bomber. I ett drende fanns dock misstankar om tyngre bevipning
och springmedel samt en koppling till att ett nitverk av cellstruk-
tur som skulle vara under uppbyggnad. Det drendet skiljer sig dock
frin den allminna beskrivningen som ges av den autonoma miljons
resurser.

Enligt Sikerhetspolisen har den autonoma miljén en god kart-
liggningsférmaga gentemot politiska motstindare (sirskilt Sverige-
demokraterna, Svenska Motstindsrérelsen och Svenskarnas parti)
och har byggt upp ett varumirke baserat pd fruktan. Det attraherar
i sin tur vildsbenigna personer. Aven personer pi den autonoma
sidan bedéms vara oberikneliga. I ett fall karaktiriserades en per-
son som &verdrivet “impulsiv”.

Den goda kartliggningsférmigan inom den autonoma miljén tar
sig ocksd uttryck 1 ett stort datakunnande med dataintrdng som
metod. Stora delar av den autonoma miljén korrelerar med hacker-
miljon; allt ska vara fritt, det ska inte finnas nigra lagar eller andra
regleringar. Dataintrdng anvinds dven som ett angreppsmedel dir
aktivister pdstds ha tagit sig in 1 ndgra viktiga myndigheters data-
system. Drivkraften hos dessa hackers ir inte enbart politisk utan
ocks3 att imponera pa sina likasinnade med teknisk briljans.

Risk

I ett drende hade Sikerhetspolisen visserligen tillgéng till vissa killor,
men det fanns indikationer pd att personer ur olika grupperingar pa
den autonoma sidan skulle delta 1 kommande brottslighet. Dir
fanns dock en informationsbrist som Sikerhetspolisen ville kom-
pensera med mingddata, det vill siga IHL. Det gillde att "hitta ritt
personer i denna roriga krets”, som en handliggare uttryckte det.
*Vilka knytpunkter finns? Vilka ir de centrala personerna?”

I ett fall i extremistmiljén fanns uppgifter om att vapentrining
hade dgt rum pi en bestimd plats. Syftet skulle vara att forbereda
ett mord.
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Ett drende gillde en person som Sikerhetspolisen tidigare hade
intresserat sig fér och som bland annat dgnade sig &t lingtgiende
hacking. Mot bakgrund av hans kapacitet sattes IHL in nir det kom in
oroande information som kunde tyda p3 allvarlig brottslighet. Det var
dessa uppgifter som Sikerhetspolisen ville f3 bekriftade.

I ett drende hade Sikerhetspolisen ”diliga ingdngsvirden”. Dock
var det bara en "single source” och det behévdes ytterligare infor-
mation. Samtidigt var uppgiften frin killan mycket orovickande
och 1 forlingningen kunde det handla om minniskoliv.

I ett fall som gillde flera personer och dirmed drenden befarade
Sikerhetspolisen att brottsligheten skulle avse mordbrand mot myn-
dighetslokaler och allvarliga valdsbrott. Det fanns en historik som
pekade 1 den riktningen. I flera andra drenden figurerar ocksd vapen
och bomber, vilket dterigen illustrerar terrorinslaget i IHL-drendena
om politisk extremism.

I ett drende som grinsar till ensamagerande stillde intervju-
personen frigan om det férekom ett lonely wolf syndrom”. Svaret
blev nej, men enligt den intervjuade handliggaren var personen si
“kufisk att det inda finns en risk for att det dr en Breivik”.

Sikerbetstinkande

Framfor allt inom den autonoma miljon dr sikerhetstinkandet hogt
utvecklat. Det ir en “generation uppvuxen med datorer” och dirfér
ir IT-kunnandet hogt, som en handliggare pipekade. Det finns till
och med en sikerhetshandbok som stéd. Sirskilda aktivisttelefoner
med kontantkort anvinds f6r kommunikation. Kommunikation sker
ofta via olika sms-listor.

Genom fysisk spaning och telefonavlyssning framgir att per-
soner 1 den autonoma miljén undviker klartext i telefonsamtal.
Koder anvinds, och ett meddelande om att exempelvis samlas for
att mila banderoller kan 1 stillet betyda att en aktion av annat slag
ska genomféras. Vid sidana aktioner limnas mobiltelefoner kvar i
bostaden for att undgd sparning.

Aven inom vit makt-miljén finns ett sikerhetstinkande, men
det ir generellt sett ndgot mindre utvecklat in pd den autonoma
sidan. Sirskilt Svenska Motstindsrorelsen med sin militaristiska
inriktning anges dock ligga stor vikt vid sikerhet. Erfarenheten ir
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att telefonavlyssning inte brukar ge sirskilt mycket information.
Krypterade chattar eller Skype anvinds f6r kommunikation. Enbart
ett fital mycket betrodda personer kinner till platser dir eventuella
vapen férvaras. For utomstdende som Sikerhetspolisen ir det svért
att f8 insyn i vad som idger rum inom organisationerna. Medlem-
marna drillas hrt 1 sikerhet och sikerhetsfragor diskuteras pd moten.

Omstéindigheter som gjorde att IHL sattes in

Sikerhetspolisen har en uppféljning av bdde den autonoma och vit
makt-miljén. Ofta ir det ndgot som hinder som goér att IHL sitts
in. Det finns indikationer pd brottslig verksamhet. Diremot saknas
mera konkreta uppgifter om vilket brott som ska begds, mot vem
och nir. Uppgifterna ir {6r vaga fér att kunna inleda férundersokning
eller anvinda preventiva tvngsmedel, menar de intervjuade hand-
liggarna. THL anvinds dirfor 1 underrittelseverksamheten for att
komma framit i kartliggningen.

Ibland ir ocksd underrittelseliget begrinsat. Det ir for lite upp-
gifter 1 "korgarna” samtidigt som det finns indikationer pd brott.

P4 en ort borjade det hinda saker och en rad allvarliga aktioner
frin de autonoma genomfordes. "Det var som en hilsning, nu kér
vi”, och dirfér behovdes ytterligare information om vad som var &
firde.

I ett drende ville Sikerhetspolisen gora sin kartliggning steg for
steg, vilket ir ett vanligt sitt att resonera pd hos intervjupersonerna.
Valet faller di ofta pd IHL. Det kom dock fram sidana uppgifter
genom IHL:en att stress uppstod och Sikerhetspolisen fick i stillet
tillstdnd att avlyssna telefoner.

Ett IHL-drende gillde en akut situation med en pdstddd situa-
tion dir springmedel skulle férvirvas. Ett annat drende var ocksd
akut eftersom det fanns starka indikationer pd vapenanskaffning i
syfte att genomfora ett lénnmord.

Vad riknade man med att fd for information?

Sikerhetspolisen riknar med att f3 klarlagt om den aktuella per-
sonen har kinda kontakter som kan bekrifta eller avfirda andra
uppgifter om att allvarlig brottslighet ir pd ging. Det handlar om
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“mobilgenerationen” och dirfér férekommer sms flitigt. Det anses
viktigt att anvinda IHL f6r att med hjilp av olika kontakter som
tas f3 indikationer pd personers fé6rmiga, och ibland ocks3 vilja att
agera. Kunskap om personernas kontaktnit anses ocksd mycket
virdefullt. Genom THL gir det att {8 bekriftat tidigare kinda upp-
gifter och kartligga fér att {3 ny information.

I ett drende ville Sikerhetspolisen undersoka om det fanns kon-
takter mellan ndgra personer 1 vit makt- och mc-miljén. Faran ligger
1 att me-miljon bedéms ha littare att 3 tag pd vapen och springmedel
som riskerar att levereras till vit makt-miljon. Aven geografisk
positionering kan ge indikationer pd att de aktuella personerna ir
pd vig mot en viss ort dir det skulle finnas en kontaktperson.

I ett annat drende ville Sikerhetspolisen underséka 1 vilka kretsar
personen rorde sig, iven om han reste till en viss stad. Det kunde
ge en fingervisning om de befarade attentatsplanerna.

Vilken information fick man fram?

I en operation som gillde flera personer och irenden kom det fram
uppgifter som tydde pd forestdende brottslighet.

I en annan operation fanns uppgifter om att nigra centrala
personer hade befunnit sig pd en viss ort, vilket bekriftade annan
information. Aven kontaktnitet kunde identifieras och det kom fram
orovickande information om att den yngre generationens aktivister
hade kontakt med den ildre bestdende av relativt etablerade per-
soner. Diremot saknades uppgift om att de aktuella personerna hade
vistats 1 ett visst omrdde vilket innebar att de befarade attentats-
planerna inte skulle forverkligas.

I ett drende som gillde den autonoma miljén visade det sig att
personen hade mycket kontakt med en rad kinda aktivister. En av
dem var féremdl for férundersdkning och nigra andra kopplades
till en mordbrand. ”Det osar katt”, som en handliggare uttryckte
det.

Sikerhetspolisen fortsatte uppféljningen, men gick ned 1 “normal-
lige” eftersom situationen inte bedémdes som akut. Den &ppna
polisen hade varit aktiv mot de autonoma vilket hade fitt en
avkylande effekt pd vit makt-miljons himndplaner. Inom vit makt-
miljon hade tidigare funnits en besvikelse éver att den &ppna polisen
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inte hade gjort mer for att komma till ritta med de autonomas
dterkommande vildsutévning.

I ett drende kom fram att personen mest hade kontakt med
”mc-busar och gamla kompisar”, vilket visade att attentatsplanerna
inte var nira forestende; han var "inte riktigt pd G”.

Resultat

”Tvingsitgirder handlar om nivder pd uppféljning”, som en hand-
liggare uttryckte det. De personer som ir féremdl f6r IHL ir dndd
aktuella for Sikerhetspolisens intresse och uppféljning. Men nir
temperaturen stiger kan IHL sittas in. Om det inte bekriftar att
ndgot ir pa ging, kan uppféljningen gi tillbaka till ett normallige.
Ar dock uppgifterna tillrickligt konkreta och alarmerande, finns
andra tvingsmedel att ta till eller fortsitta med, som telefonavlyss-
ning. I ett fall kunde Sikerhetspolisen tack vare IHL gi vidare med
telefonavlyssning och férundersékning inleddes.

I ett fall visade THL att en autonom gruppering var aktiv och
dirfor fir den hogre prioriteten inom Sikerhetspolisen. I vart fall
var det tinkt si, men det ir alltid “en resursfriga”, pdpekade en
intervjuad handliggare.

I ett drende fortsatte Sikerhetspolisen att kartligga och 1 slut-
indan inleddes forundersokning, men foér andra brott som gillde
otilliten paverkan mot politiker och myndighetspersoner. IHL:n
bekriftade kopplingar av allvarligt slag till kinda extremistkretsar
och Sikerhetspolisen kunde dessutom ringa in ytterligare personer
som tidigare hade varit okinda.

”Vi holl bevakningen, men stegrade den inte”, berittade en
intervjuad handliggare om ett drende som inte visade sig lika akut
som befarat. Han beskriver att férdelen med THL ir féljande. ”Man
okar sin kunskap och fir snabbt en normalbild. Innan terror-
misstanken och i nirheten av ett datum, ir det ndgra férindringar?
Har han ménga kontakter med férmdgehdjande, exempelvis grovt
kriminella med tillging till vapen? Aven andra tecken p3 forbered-
else kan iakttas, exempelvis kontakt med resebyrder. Kommunika-
tion behovs f6r det mesta i dagens samhiille.”
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Integritetsintring

For integritetsdiskussionen, se avsnitt 9.2.2.2. Det faktiska integritets-
intrdnget dr som det befarade eftersom det handlar om mobiltelefoner
som dr personliga. I ett drende var dock ett nummer felaktigt s3
uppgifterna lades 1 ”tuggen”.

9.2.2.5 Spionage och flyktingspionage
Traditionellt spionage

Frimmande makt ir intresserad av svensk hogteknologi och veten-
skapliga framgdngar, men ocksd av vilka sikerhetsbrister som finns
inom kinslig svensk industri- och affirsverksamhet. P4 manga hall i
virlden skiljer man inte tydligt mellan stat och kapital, vilket far till
foljd att utlindska sikerhets- och underrittelsetjinster kan ha en
dven kommersiell inriktning. Intresset hos frimmande makt giller
givetvis ocksd politiska frigor som avtal mellan linder och posi-
tioneringar 1 olika internationella frigor.

Inget irende forefaller ha en tydlig riktning mot det svenska
militira forsvaret, ett annars klassiskt omride foér spionage. For-
klaringen kan bdde vara att undersokningen trots allt omfattar ett
begrinsat antal drenden och att det svenska forsvaret uppfattas av
frimmande makt som mindre intressant.

Verksamheten i Sverige bedrivs av underrittelseofficerare som
ofta har olika tickbefattningar pd ambassader och andra representa-
tioner. De férsoker i sin tur virva informationsbirare. Underrittelse-
officerare ir trinade i spioneriets ddla konst och har 1 allminhet
stora resurser till sitt forfogande. De ir uthdlliga och kan dgna mycket
mdoda it mélsékning och virvning. Underrittelseverksamheten kan
ocksd vara av betydligt mindre kvalificerad art. Exempelvis kan
utlindska studenter och praktikanter vid svenska universitet och
foretag ha fitt med sig ett uppdrag till Sverige att forse sitt hem-
land med hemlig information.
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Flyktingspionage

Diktaturer ir intresserade av att kartligga flyktingar som finns 1
Sverige och framfér allt via dem {3 ytterligare kunskap fér att sld
ned den inhemska oppositionen. Vissa flyktingmiljoer 1 Sverige
beskrivs som 1 hog grad infiltrerade av flyktingspioner. Utan att de
sjilva vet om det kan det till och med i en och samma miljé finnas
flera spioner. P4 det sittet kan uppdragsgivaren hilla dem under
uppsikt. En intervjuad handliggare berittade om ett sddant aktuellt
fall, dir alltsd Sikerhetspolisen hade bittre éverblick dn var och en
av flyktingspionerna.

Flyktingspionagets syfte ir alltsd att kartligga och 1 forlingningen
tysta oppositionen mot regimen i hemlandet. Spionerna rapporterar
om bland annat vilka som gér p& politiska méten, himtar uppgifter
frdn medlemsregister i oppositionella féreningar, limnar uppgift om
nya medlemmar och personer som forvintas komma tll Sverige.
Uppgifter om kontakter med oppositionella i hemlandet ir givetvis
av sirskilt stort intresse.

Flyktingspionage ir f6ljaktligen en del av den interna sikerhets-
tjinsten, men bedrivs 1 annat land, 1 detta fall Sverige. I de studerade
IHL-drendena rubriceras fallen som grov olovlig underrittelseverk-
samhet eftersom brottsligheten inte riktas mot svenska intressen
(rikets sikerhet).

Forr kunde flyktingspionaget vara mer offensivt pd si sitt att
flyktingar kunde angripas 1 asyllandet. Enligt flera intervjupersoner
hor det dock ull det forflutna. Diremot leder det givetvis till
otrygghet att flyktingmiljon dr infiltrerad och att férflugna ord kan
fa allvarliga konsekvenser f6r personer som fortfarande finns kvar i
ursprungslandet. Aven sliktingar i hemlandet som inte har nigot
annat med oppositionen att gora in sliktskap med en flykting riskerar
att rika illa ut.

De personer i de studerade irendena som bedriver flykting-
splonage ir inte ndgra trinade agenter utan har rekryterats av den
utlindska sikerhets- och underrittelsetjinsten for att infiltrera
flyktingmiljon 1 Sverige. Rekryteringen kan exempelvis ha skett i
samband med att den blivande agenten fingslats pd grund av sitt
oppositionella arbete. En intervjuad handliggare berittar att de ofta
ir ”sorgliga gestalter, som fangslats och torterats. F4 har en *flodig’
livsstil.” Flyktingspionen rapporterar sedan till sin handledare som
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ofta finns 1 hemlandet. Dessa kontakter sker ofta med telefon och
dirfor dr IHL av intresse. For utlandssamtal spelar ocksd signal-
spaning stor roll. Moten kan ocksd ske 1 linder som ir positiva till
den aktuella diktaturen eller dir sikerhetstjinsten ir svag.

Indikationer pd brottslig verksambet

Ett fall gillde en utlindsk person som samlade p4 sig stora mingder
av kinslig information frin ett féretag. Det fanns dven tydliga
tecken pd att personen forsokte hemlighdlla denna insamling av
uppgifter. Det var foretagets sikerhetsavdelning som horde av sig
till Sikerhetspolisen. Aven i ett annat irende tog ett féretag kon-
takt med Sikerhetspolisen eftersom man hade fattat misstankar om
spioneri. Arendet gillde en utlindsk underrittelseofficer som Siker-
hetspolisen kinde till och som férsokte virva en uppgiftslimnare.

Ett annat drende tog sikte pd en person 1 Sverige som hade en
befattning knuten till frimmande makt som enligt Sikerhetspolisen
brukade reserveras for sikerhets- och underrittelsetjinsten. Dess-
utom samarbetade han med en annan person som Sikerhetspolisen
redan visste arbetade under tickmantel.

I ett drende var omstindigheterna egendomliga i samband med
att en flykting anlinde till Sverige. Till det kom att han i f6rhill-
ande till Migrationsverket intog olika positioner som inte gick ithop
med en flyktingsituation. Sammantaget tydde detta pd att han agerade
pa nigons uppdrag, menade den intervjuade handliggaren.

I ett annat drende om flyktingspionage hade personen varit i
kontakt med ett telefonnummer som Sikerhetspolisen visste gick
till en diktaturstats sikerhets- och underrittelsetjinst. Dessutom
hade personen nyligen vistats 1 hemlandet utan problem och kunnat
limna landet. T ett annat drende var personen &ppet oppositionell
mot regimen 1 hemlandet via Facebook, men hade samtidigt
kontakt med samma regims underrittelse- och sikerhetstjinst.
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Risk

Riskerna som de undersokta spionageirendena formedlar dr att
frimmande makt ska komma 6ver information som ir till skada for
rikets sikerhet. Det handlar bdde om industriell och politisk infor-
mation.

Risken med flyktingspionage ir att minniskor i ursprungslandet
fingslas, torteras och till och med dédas. Sikerhetspolisen kinner till
att flyktingspionage 1 Sverige lett till tortyr och avrittningar 1 ett annat
land. T ett fall bedémer den intervjuade handliggaren att personen haft
ett “omfattande kontaktnit och sannolikt rapporterat omfattande om
personer i miljon och pd det sittet kunnat identifiera ett stort antal
aktivister”. Personen hade ett dussintal kontakter varje dag, och risken
for allvarliga skador var dirfor stor.

Sékerhetstinkande

Sikerhetstinkandet dr mycket hogt utvecklat hos utlindska under-
rittelseofficerare. De har genomgitt sirskild utbildning for att
kunna hemlighdlla verksamheten. De ligger ned stor méda pd att
kommunicera med sina agenter utan att utomstiende ska komma
dem pd spiren. I ett drende forekom en “operativ telefon” som en
underrittelseofficer anvinde enbart f6r dolda kontakter. For Siker-
hetspolisen innebir det samtidigt att trafikdata frén en identifierad
operativ telefon kan ge mycket virdefull information om kinsliga
kontakter, exempelvis om virvade agenter i Sverige.

Aven bland flyktingspioner finns ett sikerhetstinkande. De
anvinder pdhittade mailkonton och konton till Skype och Face-
book. Det ir vanligt med en ”fullur” som enbart anvinds fér kom-
munikation med underrittelseofficeren i hemlandet. Enligt en inter-
vjuad handliggare ir mojligheterna att 1 dag hemlighilla kommunika-
tion sd stora att sidana 4tgirder inte lingre behover vara tecken pd
en utvecklad forslagenhet.
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Omstindigheter som gjorde att IHL sattes in

I ett fall hade sikerhetsavdelningen vid ett svenskt foretag kon-
taktat Sikerhetspolisen om sina misstankar. Det var olika graverande
uppgifter om informationsinhimtning och konspirativt beteende
som gjorde att sikerhetsavdelningen slog larm. Ndgon formell polis-
anmilan ville dock féretaget inte gora utan limnade i stillet 6ver
informationen som underrittelsematerial.

Uppgifter kom in om att en underrittelseofficer hade kontakt
med en “intressant” foretagare. Underrittelseofficeren holl ocksd
pd med att forsoka virva ytterligare en person. Samtidigt var kun-
skapen om underrittelseofficeren bristfillig och det var dirfér som
THL sattes in. I de fall Sikerhetspolisen inleder férundersokning
kan telefonavlyssning inledas.

I ett annat irende fanns starka misstankar om att en person
innehade en “kind underrittelseplattform” och THL var dirfor en
bra metod for att konstatera om det var “bu eller bi”, som den
intervjuade handliggaren uttryckte det.

I ett fall tydde mycket pd flyktingspionage, men Sikerhets-
polisen ville underséka om han hade pdbérjat sin brottsliga girning
och ”sonderade om det kommer att ge ndgot att gd in och lyssna”,
det vill siga inleda férundersékning och anséka om telefonavlyss-
ning. Personen hade varit ganska kort tid 1 Sverige och Sikerhets-
polisen hade gjort den bakomliggande kartliggning som var méjlig
att goéra. IHL anvindes ”for att komma vidare”. T ett annat drende
bedémdes THL som en limplig borjan pd ett drende som sedan
kunde utvecklas till att exempelvis anviinda preventiva tvingsmedel.
En foérdel med IHL ir att man kan se i vilka kretsar personen ror
sig. Kontakt med kinda oppositionella 1 flyktingmiljon samtidigt
som samtal sker med underrittelseofficerare ir en tydlig indikation
pd infiltration och en grund fér Sikerhetspolisen att gd vidare.

I ett drende om flyktingspionage hade Sikerhetspolisen infor-
mation om att det fanns en kontakt med hemlandets sikerhets- och
underrittelsetjinst. Handliggaren forklarar: "Nir man har den
typen av ingdngsinfo ir den inte komplett. Nir man anvinder IHL
fir man alla kontakter.” P34 det sittet gir det att f3 fram om det
skett fler kontakter och hur omfattande dessa ir. Aven kontakter
med oppositionella kretsar dr ocksd viktiga eftersom det ger en
indikation p3 spioneriets omfattning.
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I ett fall hade personen kontaktat det egna hemlandets ambassad
1 Sverige, vilket ir anmirkningsvirt for en oppositionell och flykting.

Vad riknade man med att fd for information?

I ett drende som gillde en utlindsk underrittelseofficer hoppades
den intervjuade handliggaren pd att fi uppgifter om intressanta
kontakter.

En central friga ir vilka som ligger bakom ett beteende som tyder
pd spionage eller olovlig underrittelseverksamhet. Vid flykting-
spionage ir det visserligen uppenbart, och vid andra former kan det
ocksd vara en frimmande makts sikerhets- och underrittelsetjinst.
Men i vissa fall kan det vara ett foretag eller till och med att
personen pd eget initiativ samlar information for att kunna anvinda
den 1 framtiden, kanske for att silja. THL syftar d& till att {8 fram
uppgifter om personens kontakter for att pd det sittet {8 klarhet
om uppdragsgivaren. Det kan ocksd handla om personens rorelse-
monster.

I ett dirende om flyktingspionage ville Sikerhetspolisen under-
soka om personen hade bérjat ta kontakt med oppositionella. I s3 fall
skulle det vara ett tecken pd att spioneriuppdraget hade paborjats.

Vilken information fick man?

I ett drende om en utlindsk underrittelseofficer kom uppgifter fram
om en pigdende virvning.

I ett fall om flyktingspionage visade det sig att personen hade
ménga kontantkortskontakter. Sikerhetspolisen férsokte spira
numren, men kom ingen vart. Det kunde ocksd vara férklaringen
till att kontantkort anvindes, som kinnetecknas av att de ir svira
att spara.

I ett annat drende fick Sikerhetspolisen “kvitto pd” att personen
varit pd centrala stillen f6r hans underrittelseinriktning. Det stirkte
misstankarna, dven om det inte kom fram nigra nummer.

I ett drende om flyktingspionage i vardande, konstaterade
Sikerhetspolisen att personen enbart férsokte etablera sig 1 Sverige
och invintade order fr&n uppdragsgivaren. Ett anvint telefon-
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nummer verkade dock g2 till handledaren i hemlandets sikerhets-
och underrittelsetjinst.

Resultat

Efter en IHL-operation bedémde Sikerhetspolisen att personen
inte var viktig nog att fortsitta att ligga inhimtningsresurser p3.
Diremot fortsatte Sikerhetspolisen att ha en viss uppfoljning och
man Sverviger att ha ett samtal med personen for att klara ut olika
frigetecken. Ett sddant samtal kan ocksd ha en férebyggande effekt
och stoppa fortsatt flyktingspionage. I ett annat irende om flyk-
tingspionage fortsatte uppféljningen och vissa telefonnummer som
misstinktes gd till en diktaturs sikerhets- och underrittelsetjinst
skulle undersékas vidare.

I ett annat fall dir misstankarna visserligen bekriftades lade man
irendet pd is. Men dven om det ir vilande, kommer uppgifter att
adderas till varandra, och mycket tyder dirfor pd 6kad aktivitet frn
Sikerhetspolisens sida, men forst lingre fram.

Aven om inte mycket kom fram i en IHL-operation, var
ursprungsinformationen s stark att brukaren av telefonen betrak-
tades som flyktingspion. Dirfor fortsitter Sikerhetspolisen med
uppféljningen, bland annat gick man vidare med preventiv telefon-
avlyssning.

I ett drende med en underrittelseofficer tog Sikerhetspolisen
kontakt med den person som var under virvning och férklarade i
vilken risksituation han befann sig. P4 det sittet forebyggdes att en
person kunde komma att virvas som agent fér frimmande makt.
Resultatet blev att hans kontakter med underrittelseofficeren avbréts.

I en operation mot en person dir Sikerhetspolisen bedriver fler
drenden overvigdes om det var limpligt att ha ett samtal. Erfaren-
heten ir att samtal ir effektiva: Vad sként att ni kommit, nu slipper
jag fortsitta”, blev vid ett tillfille svaret hos en avslojad flykting-
spion enligt en intervjuad handliggare.

Ytterligare ett resultat med ett drende om en underrittelse-
officer var att Sikerhetspolisen lirde sig en del om den utlindska
sikerhets- och underrittelsetjinstens arbetsmetoder och under-
rittelseinriktning.
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Integritetsintring

Som f6r IHL-drenden verlag dr det mobiltelefoner som ir i fokus
och dessa anvinds ocksd av den person for vilket beslutet om
inhimtning giller. T ett fall forekom ocksd fast telefon och di
okade integritetsintrdnget eftersom ytterligare en person 1 hushillet
anvinde telefonen. T det fallet blev dock det faktiska integritets-
intrdnget inte si stort eftersom Sikerhetspolisen var intresserad enbart
av samtal till ett bestimt land, och dirmed tog sikte pd enbart en
person i hushillet.

9.2.2.6  Massforstorelsevapen

Ett mycket ovanligt irende gillde spridning av massférstorelse-
vapen (50). Efter murens fall och 6stblockets upplosning fanns en
stor oro for att massforstorelsevapen skulle f8 en okontrollerad
spridning. I dag ir denna friga inte lika aktuell. Bakgrunden till
drendet var att en utlindsk medborgare hade en befattning som
bland annat gav honom tillging till mycket kinsliga uppgifter.
Sikerhetspolisen befarade att hans hemlands sikerhets- och under-
rittelsetjinst hade varit 1 kontakt med honom fér att komma 6ver
vital information. Mannen befann sig dirfér 1 en utsatt position och
Sikerhetspolisen hade tidigare kunskap om att den utlindska
sikerhets- och underrittelsetjinsten arbetade aktivt med virvningar.

Fysisk spaning hade emellertid inte gett ndgot. En massa infor-
mation hade samlats in och uppgifter hade himtats in frén den
aktuella verksamheten. IHL var dirfér det sista man satte in for att
i nigon pusselbit som tydde pd kontakt med frimmande makt.
Rubriceringen av drendet var spioneri.

Inga uppgifter kom dock fram som tydde pd kontakt med frim-
mande makt. Arendet avslutades med att Sikerhetspolisen hade ett
hotreducerande samtal med mannen.
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9.2.2.7 Nagra generella iakttagelser
Aktuellt i tiden

Sikerhetspolisens IHL-drenden speglar i hog grad aktuella strom-
ningar i samhillet. Den globala rorelsen att ansluta sig till jihad i
Syrien dominerar irendena med terroranknytning. Nigra irenden
har kopplingar till viktiga politiska hindelser som president Obamas
Sverigebesok. Den pigdende konflikten mellan autonoma gruppe-
ringar och vit makt-miljon, dir de senare idr pd defensiven, avspeglas i
flera irenden dir himndaktioner befaras. Sverige som mottagare av
stora grupper flyktingar uttrycks i IHL-operationer om flyktings-
spionage. Sveriges hogteknologiska industri dr av intresse for frim-
mande makt. Terroristen Anders Behring Breivik har uppenbarligen
inspirerat ensamagerande i Sverige, men utan att ndgot undersokt
irende ens planeringsmissigt har kommit 1 nirheten av didet pd
Utoya.

Tidsaspekter och kontakter

Atskilliga srenden giller som nimnts Syrienresenirer. Inhimt-
ningen av trafikdata brukar di koncentreras till tiden runt resan,
bide till och frén Syrien. Skilet ir att det dr i samband med resorna
som viktiga kontakter brukar tas med viktiga personer.

Aven om ett drende giller en lingre tid, exempelvis tre eller sex
manader, dr det vanligt att analysen som i det nyss nimnda resande-
fallet inskrinker sig till tidpunkten fére och efter specifika hindel-
ser. Skilet dr att minska mingden data som ska analyseras. Det
betyder att integritetsintringet generellt sett ir ligre dn vad den
beslutade tidsperioden f6r IHL-inhimtningen reflekterar.

IHL handlar om kontakter, kontakter och kontakter. Vilka ir
dessa och vart leder de? Likasd kan geografisk positionering vara
viktig for det fall det finns risk for ett attentat mot en viss person
eller plats. Det kan ocksd gilla méten. Men dven “radiotystnad”
kan vara en indikation pd att viktiga méten dgt rum. Infér fore-
stdende attentat kan ocksd vissa viktiga samtal férekomma, exem-
pelvis till nirstdende personer.
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Integritetsintranget

Integritetsintringet avser brukaren av telefonen och de personer
som har kontakt med den telefonen. Eftersom IHL avser enbart
trafikdata och geografisk positionering ir integritetsintringet mindre
in vid telefonavlyssning.

De undersokta drendena avser nistan undantagslost mobiltele-
foner. Jimfoért med om IHL hade avsett fasta telefoner ir integritets-
intringet mindre eftersom mobiltelefoner dr personliga pd ett annat
sitt 4n en fast telefon i ett hushall eller i en lokal med flera anvin-
dare. Foljaktligen ir det i regel trafikdata frn den aktuella personens
samtal som himtas in och ingen annans.

I ett drende visade det sig att en mobiltelefon brukades av en
annan person, fér évrigt en person som férekommer 1 ett eget drende.
Trafikdata frin den telefonen gallrades ur analysen. Tidigare har
ocksd getts ett exempel pd att trafikdata frdn en annan person hade
forstorts.

En problematik av integritetskaraktir dr dock att man inte kan veta
vad de kartlagda samtalen handlar om. Under Sikerhetspolisens lupp
hamnar dirfér rimligtvis ett stort antal samtal som inte alls har att
gora med brott. Fordelen med exempelvis telefonavlyssning — som
formellt sett anses visentligt mer integritetskinsligt dn trafikdata —
ir att det gir att beddma innehéllet 1 samtalen. Dirfor gdr det att
pastd att IHL till mindre del ir integritetskinsligt gentemot abon-
nenten, men kan vara kinsligare for utomstdende som rkat ha en
telefonkontakt med den aktuella personen.

En intervjuad handliggare forklarar: ”Det dr mycket spekulation
i telefonlistor. Det kan vara skumma personer, men ocksa oskyldiga
samtal. Det kan bli f6r mycket hypoteser — det ir integritetskinsligt.”

En annan intervjuperson nyanserar bilden av frigan om inte-
gritet hos kontakterna. Han menar att f6r minga drenden ir inte
alltid det enskilda samtalet avgdérande utan snarare att skapa en
profil f6r kontaktnitet. For vissa drenden kan dock det enskilda
samtalet vara utslagsgivande fér analysen. Det giller sirskilt spio-
nage, dir en sikerhetsmetod ir att inte ta kontakter som riskerar
att fingas upp.

Integritetsaspekten ir en friga som de intervjuade handliggarna
funderar 6ver. Det ir uppenbarligen en levande friga, ndgot som
diskuteras. Manga tycker dock att fysisk spaning egentligen dr mer
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integritetskinsligt in mingddata. Det kanske speglar dagens infor-
mationssamhille dir kommunikation blivit en si integrerad del av
tillvaron att kartliggning ”in real life” uppfattas som mer kinsligt.

Beslut om THL ska rapporteras till Sikerhets- och integritets-
skyddsnimnden. Denna rutin sker centralt.

Utlindska tidnster

I irendena som giller terror (dock inte ensamagerande) och flyk-
tingspionage spelar utlindska sikerhets- och underrittelsetjinster
en stor roll. Det giller dven utlindsk signalspaning. Det ir natur-
ligtvis svért for att inte siga omdjligt f6r en svensk myndighet som
Sikerhetspolisen att i detalj kunna félja personers férehavanden
och telekommunikation i exempelvis Syrien. Dirfor ar Sikerhets-
polisen 1 IHL-irendena beroende av uppgifter om dels personer
och deras historik, dels kontakter med kinda nummer, vare sig det
ir till utpekade personer med koppling till terrorism eller till dikta-
turers sikerhets- och underrittelsetjinster.

Aven for politisk extremism har utlindska sikerhets- och under-
rittelsetjinster viss betydelse. Skilet ir att girningspersoner med en
politisk agenda 1 viss min verkar Gver nationsgrinserna, sirskilt
giller det ett grannland som Danmark.

Signalspaning

FRA:s signalspaning spelar en stor roll f6r att identifiera kontakter
frin Sverige tll linder med terroraktiviteter och dven till specifika
nummer som kan hirledas till personer med koppling till terrorism.
Detsamma giller flyktingspioners samtal till sina handledare vid
utlindska sikerhets- och underrittelsetjinster.

Andra kdillor

Sikerhetspolisen har egna informatérer som limnar information.
Tips kommer ocksd utifrén och 1 dtminstone ett drende var det en
uppmirksam forsiljare som uppmirksammade Sikerhetspolisen pd
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en person som bedémdes vara ensamagerande. Migrationsverket ir
ocksd en kanal for terrorirendena.

Internet ir ocks en informationskilla och flera undersokta dren-
den har kopplingar till Facebook och Flashback, exempelvis genom
att personer poserat med vapen eller stillt egendomliga frigor som
tyder pa nigon slags attentatsplanering. For flyktingspioner ir sociala
medier ocksi ett sitt att bygga upp en bild av sig sjilva som oppo-
sitionella regimkritiker.

Viktigt med egen inhimtning for att délja kdillor

En metod som Sikerhetspolisen har fér att férebygga brott ir att
hilla samtal med personer dir det finns indikationer pd att de be-
driver flyktingspionage eller som anslutit sig till vildsbejakande
extremism och ir pd vig till en krigszon for att ansluta sig till strid-
ande forband. Samtal kan ocks3 hillas med politiska extremister.

Erfarenheten ir att uppgifter frdin IHL fungerar bra i dessa
samtal eftersom uppgifterna ger tydliga besked om vilka kontakter
personen har och féljaktligen ocksd vilken information Sikerhets-
polisen besitter. Aven geograﬁsk information kan vara vertygande
uppglfter Diremot ir det givetvis inte mojligt att referera till killor
1 personens egen miljo eller till uppgifter frin utlindska tjinster
eller frén signalspaning. Mot den bakgrunden fungerar IHL som
Sikerhetspolisens pd egen hand framtagen objektiv och samtidigt
mindre kinslig information.

Hoég kvalitet pd underlaget

Genomgdende dr underlaget till IHL-besluten av hog kvalitet. For
de omstindigheter som 3beropas som stéd for att sitta in THL
refereras allud till bakomliggande killor som ir registrerade 1
centralregistret (diarienummer). Promemoriorna fir dirfor nistan
en vetenskaplig prigel. ”Skilet till att man dr si noggrann ir for
framtiden”, forklarar en handliggare, och fortsitter: “Det giller
spirbarheten, om personen blir aktuell igen. Det dkar ocksd ritts-
sikerheten.” Aven om en person avférs som ointressant for till-
fillet, ir sannolikheten stor att han eller hon dterkommer i nigot
nytt irende eller sammanhang. D3 ir det bra att det finns en PM.”
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Referenserna till centralregistret gor att spdrbarheten blir hog.
Ansvariga chefer kan kontrollera killorna och sjilva gora en be-
démning, vilket dock ir mycket ovanligt enligt en intervjuad chef,
”vi litar pd vdra handliggare”. Det finns ocksd kontrollstationer pd
vigen. Det frimsta skilet ir i stillet att det gir att senare forstirka
virdet av vissa killor eller att tvirtom omvirdera dem. Aterigen ir
det ménga personer i1 de undersokta IHL-drendena som {6ljs upp
ytterligare eller pd annat sitt kommer tillbaka.

Eftersom handliggarna inte alltid f6ljer sina drenden utan byter
arbetsuppgifter i kombination med att gamla promemorior kom-
mer att grivas fram av andra handliggare och ansvariga, blir pro-
memoriorna viktiga f6r den enskilde handliggaren. Den bedém-
ning som tidigare gjorts 1 en promemoria lever pd det sittet vidare
och pdverkar givetvis uppfattningen om en handliggares analys-
féormiga. Handlaggarna lagger helt enkelt ner ett stort arbete med
att formulera sig i promemoriorna. Det ir ytterligare en forklaring
till den hoga kvaliteten.

Ett skil dr ocksd att handliggningen stramats upp, enligt flera
intervjuade handliggare. En intervjuperson berittar att nir han
bérjade vid Sikerhetspolisen f6r tio &r sedan sd var kvaliteten pd en
del underlag diskutabla. Bland annat saknades referenser till central-
registret for olika fakta och pastdenden. D3 fanns en risk for att
”sanningar etablerades”, med svagt stod i det bakomliggande mate-
rialet. Inte minst transparansen genom referenser har okat kvali-
teten, menar han.

Promemoriorna pdminner om varandra 1 struktur och det ir
tydligt att det finns goda férlagor som handliggarna lutar sig mot
nir de forfattar egna alster. En intervjuperson forklarar att pro-
memoriorna medvetet hills korta och koncisa.

Paradoxalt nog beror den héga kvaliteten pid promemoriorna
ocksd pd att Sikerhetspolisen sjilvt fattar beslut om inhimtning.
Det bekriftas ocksd av intervjuerna. Informationen i promemo-
riorna hills inom en sniv krets och dirfér vigar handliggarna vara
oppna och referera till killor. Eftersom det handlar om under-
rittelsestadiet dr de killor som ligger till grund f6r besluten mycket
kinsliga: Utbyte av information med utlindska sikerhets- och
underrittelsetjinster bygger pd fortroende och att inga uppgifter
limnar huset. Personer kan utsittas for livsfara vid blotta antydan
om att det i vissa miljder finns en av Sikerhetspolisens informa-
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torer. Svensk och utlindsk signalspaning ir kringgirdat av sirskilt
hog sekretess.

Frigan ir hur promemoriorna skulle se ut om de vore avsedda
for andra dn Sikerhetspolisens personal — exempelvis 1 samband med
nigon form av externt beslutsforfarande. Sannolikt skulle spir-
barheten 1 uppgifterna bli simre och uppgifterna bli mer allmint
hillna till f6]jd av uppgifternas kinsliga natur.

THL viktigt for att fd resurser till egna” drenden

For handliggarna innebir THL att de fir en trovirdig killa. Det
hjilper dem att strukturera tankegingar och hypoteser. Samtidigt
ir det ett stod nir de lyfter ett drende uppit, nir prioriteringar
diskuteras. Intrycket ir att dtskilliga handliggare f6r en hird kamp
for att deras drenden eller i vissa fall omriden ska prioriteras. ”Som
handliggare f&r man mer kétt pd benen och blir mer trovirdig.”
Det kan vara ett utslag av att det finns en konkurrens om resurs-
erna. Samtidigt ger de intervjuade handliggarna prov pd ett stort
engagemang och dirfor dr det inte férvdnande att de vill mer idn vad

de kan f§.

Ett drende som kan diskuteras

Det finns ett irende som mojligen kan diskuteras enligt den be-
démning som kan goras efter genomgédngen. Det gillde spionage
dir handliggaren pd eget initiativ berittade att Sikerhetspolisen
hade haft en vil extensiv tolkning av rekvisitet rikets sikerhet. Det
hade konstaterats nir 8klagare senare hade konsulterats. Det bor
dock tilliggas att drendet gillde mycket kinslig information som 1
forlingningen riskerade att innebira ett mycket allvarligt sikerhets-
hot. Problemet var dock att resonemanget byggde pa en alltfor ling
hindelsekedja f6r att den 1 juridisk mening skulle falla under rekvi-
sitet rikets sikerhet.
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Formdga och avsikt

Som framgitt dr den svira ekvationen att ritt virdera de bida
avgérande komponenterna férmiga och avsikt. Personer kan ha
formaga, men ingen avsikt att exempelvis begd terrorbrott, vilket
verkar vara ett rimligt antagande fér den stora majoriteten hem-
vindande Syrienresenirer. P4 andra sidan kan det finnas extrema
personer dir knappast avsikten saknas, men vil en realistisk férméga
att sitta planer eller fantasier 1 verket.

En uppfattning som kom fram i nigon intervju var att for anvind-
ning av IHL borde en stérre betoning kunna goras av férmdgan. Ett
exempel kunde vara vit makt-miljon dir man minga ginger néjer
sig med vapenanskaffning, vapentrining och liknande férberedel-
ser. De har inte mélet att géra ndgot i nirtid utan de férbereder en
revolution. Avsikten skulle dirfér vara diskutabel. “Men minsta
forsok kommer att stilla till det”, resonerar en handliggare mot
bakgrund av den kapacitet vit makt-miljon besitter. Ett sitt att se pd
det dr att forekomsten av automatvapen och springmedel i extremist-
kretsar indikerar en avsikt och dirfér sammantaget utgor ete till-
rickligt stort hot fér att sitta in IHL. I bakgrunden ligger erfaren-
heten att de inblandade personerna ir oberikneliga. Dirfor utgor
enbart tillgdngen pd automatvapen och springmedel en uttalad risk.

En annan intervjuperson betonar att en hog férmdga kan vara en
indikation pd att det ocks finns en avsikt. Férmdga och avsikt ir
dirfor inte av varandra oberoende faktorer. Ett exempel ir Syrien-
resendrer som ingdr i ett sammanhang dir terrorattentat utanfér
konfliktomrddet ir en realitet. Redan av det skilet kan en viss av-
sikt anses foreligga. Sikerhetspolisen anvinder sig av modeller for
att kunna virdera de bida komponenterna férmiga och avsikt.

9.2.2.8 Nyttan
Integrerat uppfoljningsverktyg

Som framgitt ir de personer som varit féremdl for IHL i regel
redan kinda och f&ljs upp av Sikerhetspolisen. Enbart ett mindre
antal ir "nya” 1 betydelsen att uppféljningen varit férhillandevis
kort innan THL sattes in. Sikerhetspolisen har en rad korgar for
inhimtning: utlindska samverkande tjinster, svensk och utlindsk
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signalspaning, egna informatdrer, information frdn samverkande
myndigheter, det egna centralarkivet och andra registeruppgifter
(till exempel belastningsuppgifter) samt 6ppna killor pa bland annat
internet. I de undersokta drendena sitts IHL typiskt in nir Siker-
hetspolisen fitt in uppgifter som tyder pd brottslig aktivitet. Om s
visar sig vara fallet, kan nivdn pd inhimtning eller andra tgirder
héjas ytterligare. I annat fall kan en dterging ske till den uppfél;-
ningsnivd som gillde fore THL. P& det sittet kan IHL beskrivas
som en integrerad del av Sikerhetspolisens 16pande uppfoljning.

Ett tydligt tecken pd hur IHL ingdr som en integrerad del av den
l6pande uppfoljningen ir den héga triffsikerheten. I 40 procent av
irendena kunde uppféljningen gi ner till samma nivd som fore
anvindning av IHL och 1 52 procent fortsatte uppféljningen ocksa,
men pd en hogre nivd in fére THL.

Dessutom underlittas fysiskt spaning av IHL genom att ett
monster framtrider om var personen brukar befinna sig vid vissa
tidpunkter. Vissa personer skulle det vara svirt att spana pd utan
tillgdng till mingddata.

Vilja och formdga

Sikerhetspolisens dilemma idr att férebygga att allvarliga brott
intriffar. Sirskilt aktuellt 1 dessa tider ir terrorrelaterade brott som
kan leda till bide omfattande skador pd person och egendom, men
ocksd samhilleliga skador vars konsekvenser dr svdra att éverblicka.
Problemet ir att bedéma en persons eller grupp personers vilja och
avsikt att begd brott, faktorer som mdste sammanfalla, dessutom
med viss styrka. IHL ir ett viktigt hjilpmedel foér att gora den
bedémningen genom att mingddata beskriver kontakter, kontakt-
ménster och rorelseménster. Genom Sikerhetspolisens uppféljning
finns en kunskap om kontakters fé6rméga och avsikt. Kontaktméonster
utvisar en persons beteende. Rorelsemonster 1 kombination med
andra uppgifter om viktiga méten eller liknande berittar ocksd om
vad som kan vara pd ging. P4 det sittet har IHL en funktion for att
beddma forméga och avsikt.
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Resurseffektiv inhimtning

Det ir atskilliga personer som Sikerhetspolisen féljer upp, och
resurserna dr ldngt ifrdn tillrickliga att ha dessa personer under
observation genom fysisk spaning eller telefonavlyssning. Aven om
en stor andel av dessa personer inte kommer att begd exempelvis
terrorbrott, giller det f6r Sikerhetspolisen att férhindra de mycket
fa fall som ind3 kan aktualiseras. IHL framstir dirfér som en
resurssndl mojlighet att f8 en djupare uppféljning f6r den trots allt
stora grupp for vilken indikationer pd brott indd férekommer.
Utan THL skulle Sikerhetspolisen tvingas reducera uppféljningen
till ett visentligt ligre antal personer for vilka det finns spanings-
och avlyssningsresurser. Risken ir pitaglig att vissa personer kom-
mer att falla igenom och att allvarliga brott inte kan forebyggas.
Slutsatsen ir dirfér att utan den enkla férdjupade uppfoljning som
IHL innebir, sannolikheten ékar fér att Sikerhetspolisen ska gora
felprioriteringar med de f6ljder som det kan innebira.

Pusslet urvidgas

Nyttan med IHL tar inte sikte pd enbart den person som foljs upp
utan kan ocksd generera ytterligare personer, eller kopplingar
mellan personer, som Sikerhetspolisen inte kinner till eller dir tidi-
gare information varit for svag f6r annan inhimtning in anteckning
1 centralregistret. Mot bakgrund av att tskilliga av de aktuella mil-
joerna ir dynamiska, ibland till och med turbulenta, som den nu
pigdende vigen av Syrienresenirer, ska inte denna bonusaspekt
underskattas. Det dr en vil etablerad erfarenhet att drenden foder
nya drenden eftersom det 1 bakgrunden finns en rad nitverk som
genom olika personer knyts samman.

Ensamagerande och personer utanfor kinda miljoer

De undersokta drendena och intervjuerna kommunicerar att Siker-
hetspolisen har en férhéllandevis god inblick i de miljéer dir de for
IHL aktuella brotten planeras och utférs, vare sig det giller terrorism,
politisk extremism, spionage eller flyktingspionage. De riktigt vita
flickarna pd kartan synes framfor allt avse personer som dras till
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terrorism utan att tillhéra kinda lokala miljoer. Det giller dels vissa
Syrienresenirer som later sig rekryteras pd annat sitt dn via ton-
givande personer i lokala miljéer, dels ensamagerande som till skill-
nad mot Syrienresenirerna inte gir in 1 en gemenskap utan héller
sig for sig sjilva. Bristen pd sammanhang och miljé gér det svart for
att inte siga omojligt for Sikerhetspolisen att fi nigon insyn genom
informatorer. Av samma skil kan fysisk spaning ge mycket lite
information. IHL bedéms dirfoér som en sirskilt viktig inhimt-
ningsmetod for de kontakter som ind3 tas.

Effektivt underlag for forebyggande dtgirder

IHL ir ett underrittelseverktyg, dessutom f6r en myndighet dir en
stor del av verksamheten gir ut pd att genom uppféljning fére-
bygga brott. IHL har dirfér en storre roll 1 den brottsférebyggande
uppfoljningen dn att samla bevis for straffrittsliga dtgirder. En
viktig férebyggande metod ir att hilla samtal. Miangddata frin THL
med dess precisa karaktir anses utgdra ett dvertygande underlag for
samtal. Av sekretess- och sikerhetsskil har Sikerhetspolisen svért
att anvinda andra underlag vid samtal, som uppgifter frin utlindska
ginster eller egna informatorer.

9.2.3 Polismyndighetens och Tullverkets anvandning
av inhamtningslagen

9.2.3.1 Undersokningen

Savitt avser den dppna polisen och tullen har vi granskat drenden
dir det forsta beslutet enligt inhimtningslagen fattades nigon ging
under perioden 31 mars 2013-1 april 2014, dvs. under ett &r, dock
inte sddana irenden dir underrittelsearbete fortfarande pigir. For
Tullverkets del har samtliga avslutade drenden under perioden
granskats. Nir det giller den 6ppna polisen har utredningen granskat
de drenden som handlagts av Rikskriminalpolisen (numera den Natio-
nella Operativa Avdelningen) samt av de ddvarande Polismyndig-
heterna i Skéne, Vistra Gétaland och 1 Givleborgs lin.
Utredningen har gdtt igenom sammanlagt 59 irenden vilka inne-
fattar totalt 158 inhimtningsbeslut. Sammanlagt har 51 intervjuer
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hillits. Vissa handliggare har intervjuats om mer in ett irende.
Intervjuerna har tagit mellan 10 och 30 minuter per drende. Ett
fital drenden har dock varit svira att f6lja upp eftersom hand-
liggarna slutat eller varit tjinstlediga. Vidare har handliggaren i
nigot fall haft s& svaga minnesbilder av drendet att det inte har
bedémts meningsfullt att genomféra en intervju. Vissa drenden har
sdledes endast undersokts 6versiktligt med hjilp av det skriftliga
materialet. Det har i dessa fall varit svrt att folja hur irendet har
hanterats vidare efter att inhimtningslagen tillimpats. Detta inne-
bir att det dr svdrt att dra ndgra slutsatser om resultatet av tvdngs-
medelsanvindningen.

Vid undersékningen har det framgitt tydligt att det inte finns
ndgra avgorande skillnader mellan hur Polismyndigheten respektive
Tullverket arbetar med inhimtningslagen. Utredningen har dirfor
valt att presentera resultatet av undersékningen samlat for dessa tvd

myndigheter.

9.2.3.2 Nagra overgripande resultat

For den 6ppna polisens och Tullverkets del har i stort sett samtliga
granskade irenden avsett grovt narkotikabrott och/eller grov nar-
kotikasmuggling. Endast en handfull (fem) irenden har avsett annan
brottslig verksamhet. I dessa fall har det varit friga om bl.a. grov
penningférfalskning, minniskorov och grovt rin.

I likhet med resultatet foér Sikerhetspolisens har besluten i
drendena 1 allt visentligt avsett inhimtning av uppgifter utifrdn
mobiltelefoners telefonnummer (153 beslut). Endast ett beslut har
avsett en fast telefon. Beslut som giller mobiltelefoners IMEI-
nummer (tre beslut) och SIM-kortets IMSI-nummer (ett beslut) ir
ovanliga.

En stor majoritet av besluten har avsett historiska uppgifter om
meddelanden enligt 1§ 1 inhimtningslagen (141 beslut). Det ir
ocks3 relativt vanligt (51 beslut) att besluten avser uppgifter om i
vilket geografiskt omride en telefon finns eller har funnits (1§ 3
inhimtningslagen). Beslut om s.k. basstationstémning (1§ 2) ir
mycket ovanliga (ett beslut).'

! Ett beslut kan avse flera punkter i paragrafen.
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Den genomsnittliga tiden f6r beslut om inhimtning av uppgifter
ir kort, 128 beslut (81 %) avser en tidsperiod som ir en minad
eller kortare.

Det ir inte ovanligt att drendena hos den &ppna polisen och
Tullverket avser mer 4n en person. Totalt antal personer som om-
fattas av inhimtningsbesluten ir 127.> T genomsnitt omfattar de
granskade drendena sdledes 2,15 personer. Av de beslut dir per-
sonens identitet framgar avser 92 beslut min (93 %) och sju beslut
kvinnor (7 %).

Uppgifter om personernas fodelsedr férekommer i drendena.
Dessa uppgifter ir dock s& ofullstindiga att det inte har bedémts
meningsfullt att rikna ut ett genomsnitt.

Omfattningen av den 6ppna polisens tillimpning av inhimt-
ningslagen varierar en del mellan olika delar av landet. Exempelvis
har Polismyndigheten 1 Vistra Gotaland fattat endast en handfull
beslut under den tidsperiod som utredningen har undersékt, medan
Rikskriminalpolisen och Polismyndigheten i Skéne har fattat betyd-
ligt fler. Vad anledningen till dessa skillnader dr har inte gitt att
faststilla utan kan vi bara spekulera om. En mojlig férklaring som
framforts dr att polisen 1 Vistra Gotaland inte har nigra sirskilda
resurser avsatta for analys av telefontrafik i1 underrittelseverksam-
heten. De resurser som finns delas mellan denna verksamhet och
forundersékningsverksamheten. Det innebir att underrittelseverk-
samheten ofta fir std tillbaka for de analyser som behéver goras i
férundersékningar. En annan férklaring ir att det helt enkelt hand-
lar om att polisen i Vistra Gotaland historiskt sett inte har haft for
vana att arbeta med uppgifter om elektronisk kommunikation 1
underrittelseverksamheten utan férst pd férundersokningsstadiet.
Ytterligare en teori som nimnts under vira samtal med handliggarna
ir att organisatoriska skil skulle kunna vara en bidragande orsak till
att s {3 beslut fattas. Forklaringen skulle 1 sddana fall kunna hinga
thop med att det inte finns nigon som ir riktigt bekvim med att
fatta den aktuella typen av beslut.

2 Skilet till att antalet beslut (158) dr hogre idn antalet personer (127) ir att i vissa drenden
har fler beslut fattats avseende samma person.
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9.2.3.3 Indikationer p3 brottslig verksamhet

Den information som finns i drendena innan myndigheterna fattar
beslut om att himta in uppgifter enligt inhimtningslagen utgérs
oftast av uppgifter frin killor, 6éverskottsinformation frin for-
undersokningar eller uppgifter frin utlindska myndigheter. Ofta ir
informationen om den misstinkta brottsliga verksamheten for-
hillandevis konkret. En typisk bakgrundsbeskrivning i ett drende
kan vara t.ex. att uppgifter finns om att en angiven person dgnar sig
3t hantering av stora mingder narkotika av nigot visst slag, att
narkotikan kommer frin ett angivet land och att personen sam-
arbetar med ndgon eller ndgra angivna personer. En annan typ av
uppgift som ir vanligt férekommande ir att den person som ir
aktuell 4r inblandad 1 smuggling av narkotika frn nigot visst land
och att personen av den anledningen gér resor tll landet 1 friga. I
flera av de undersokta drendena finns dven uppgifter om de miss-
tinkta personernas tillvigagingssitt i olika avseenden, exempelvis
att narkotika smugglas in till Sverige genom att den slipps 6ver
ricket till Oresundsbron fér att himtas upp av kumpaner vid bro-
fistet. Ett annat exempel pd en sidan uppgift ir att de misstinkta
anvinder ndgon viss strategi for att dolja en smugglingsoperation,
t.ex. att narkotika goms tillsammans med ett livsmedel som luktar
starkt 1 syfte att forvilla narkotikahundar. Flera handliggare har
berittat att myndigheterna himtar in samtalslistor bara i sddana fall
dir det finns starka indikationer p3 att detta verkligen kan ge nigot.
Det har inte kommit fram nigonting under vir kartliggning som
ger anledning att ifrigasitta det. Nigra handliggare har ocksd gett
uttryck for att det ofta inte ricker med information frin en enda
killa for att myndigheten ska géra beddmningen att drendet ir virt
att satsa resurser pi.

Det varierar nigot hur mycket information som finns sedan
tidigare angdende den eller de personer som idrendena giller. En
vanlig situation ir att ett drende avser en person som ir kind av
myndigheten sedan tidigare, t.ex. for att personen tidigare ir d6md
for liknande brottslighet eller pd grund av att han eller hon har varit
aktuell i samband med en tidigare férundersdkning. Ofta finns det
ocksd uppgifter om att den person som ir aktuell tillhér en viss
gruppering som sysslar med grov organiserad brottslighet.
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Det férekommer dock dven att det inte finns ndgon tidigare
kinnedom om personen eller personerna. Ett exempel pd en sidan
situation ir ett drende dir tvd postférsindelser innehillande
narkotika hade tagits 1 beslag av utlindsk tull. Forsindelserna var
adresserade till tvd personer pd tvd olika adresser i Sverige. Bida
dessa personer var tidigare okinda for myndigheten. Uppgifter
himtades in med stéd av inhimtningslagen i syfte att undersoka
om det gick att finna nigra samband mellan dessa personer.

I flera drenden forekommer det ocks3 att utlindska myndigheter
limnar information om att utlindska kurirer ir pd vig till Sverige
med narkotika. I dessa fall forekommer det att det saknas uppgift
om personernas namn, men att informationen innehéller uppgifter
om telefonnummer till personerna.

En annan vanlig situation ir att uppgifter som himtas in enligt
inhimtningslagen avseende en viss person visar att denne har
kontakter med ndgon annan person som bedéms vara intressant,
och att myndigheterna dirfér underséker dven den senare. I dessa
fall leder det ibland till att inhimtningslagen anvinds dven mot den
senare personen. I ett drende framgick det t.ex. av en samtalslista
att en misstinkt person (X) hade flera kontakter med en annan
person (Y). Denne Y var tidigare démd {6r liknande brottslighet,
och X hade forhérts 1 samband med det drendet. Det férhdllandet
att X och Y nu hade kontakt med varandra bedémdes vara en stark
indikation pd att Y kunde vara inblandad i den brottsliga verk-
samhet som X misstinktes for. En samtalslista togs dirfér in dven
betriffande Y.

Det férekommer ocksd att den information som ligger till grund
for ett beslut enligt inhimtningslagen delvis kommer frdn fysisk
spaning. I ett drende hade Tullverket kontrollerat en fraktsindning
som visade sig innehdlla féremdl som kan anvindas foér fram-
stillning av narkotika. Nir fraktsindningen himtades spanade myn-
digheten pd& den person som himtade den. Spaningspersonalen
kunde dock inte folja transporten inda fram till leveransadressen.
Uppgifter himtades d3 in enligt inhimtningslagen bl.a. i syfte att
forsoka faststilla den exakta adressen.

I ett annat drende hade polisens spaningspersonal observerat att
den person som myndigheten intresserade sig fér hade triffat en
annan person som var tidigare démd fér grovt narkotikabrott.
Uppgifter himtades in med st6d av inhimtningslagen, bl.a. for att
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forsoka kartligga i vilken omfattning dessa personer hade kontakt
med varandra.

9.2.3.4 Behov av information

I samtliga drenden som utredningen har undersékt har myndigheter-
na haft ett behov av att kartligga de personer som ingdr 1 drendet.
Behovet av information har frimst gillt personernas kontakter med
andra kinda kriminella, kontakter med personer som det finns
underrittelseinformation om (t.ex. kontakter med utpekade med-
girningsmin, kurirer och dylikt) samt personernas positioner och
rorelsemonster. Ett mycket vanligt svar pd frdgan om varfér myndig-
heten valde att anvinda inhimtningslagen ir att uppgifterna an-
vinds f6r att kontrollera olika uppgifter frin killor, bl.a. for att pd
s sitt kunna bedéma hur tillforlitliga killuppgifterna ir. Ett exempel
pd en sddan situation kan vara att killor limnar uppgifter om att tvd
utpekade personer samarbetar i en narkotikaaffir. Myndigheten
kan di anvinda sig av inhimtningslagen for att ta reda pd om det
forekommer mycket kontakter mellan dessa personer, eller s§ kan
positionsuppgifter anvindas for att faststilla att personerna har
varit pi samma plats vid samma tllfille.

Ett annat exempel pd informationsbehov ir att myndigheten fir
uppgifter om att en person har ett narkotikalager, en narkotika-
odling eller ndgot liknande pd en viss plats. I dessa fall ir det av
intresse att kontrollera om personen ofta uppehiller sig vid eller i
nirheten av den platsen. Till exempel fanns i ett drende kill-
uppgifter om att en person bedrev brottslig verksamhet 1 en lokal
som var beligen nigonstans inom ett hamnomride. Uppgifter him-
tades in enligt inhimtningslagen f6r att kontrollera om uppgiften
stimde och for att 1 s fall forsoka ta reda pd var inom det angivna
omridet lokalen fanns.

Uppgifter om personernas kontakter och rorelseménster liggs
ofta till grund fér den fortsatta hanteringen av irendet. Till exem-
pel kan uppgifter om telefonkontakter vara viktiga for s.k. inre
spaning (dvs. s6kningar pd internet, slagningar 1 register etc.). En
handliggare uttryckte saken si att “Informationen frin inhimt-
ningslagen ir som en strut som riktar in det fortsatta underrittelse-
arbetet”. Det ir tydligt att myndigheterna prioriterar hdrt hur
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resurserna anvinds, och att det i manga fall ir resurserna som sitter
grinserna for vilka drenden som myndigheterna arbetar vidare med.
Uppgifter frin inhimtningslagen blir di viktiga, dels for att bygga
upp ett drende med tillricklig information for att det ska anses vara
befogat att satsa resurser pd att arbeta vidare med irendet, dels for
att en kartliggning av kontakter och framfor allt rorelsemonster
givetvis innebir att t.ex. spaningsresurser kan anvindas mer effektivt.

Det ir ocksd vanligt att myndigheterna anvinder uppgifter frin
samtalslistor for att identifiera okinda personer. Till exempel hade
polisen i ett drende fitt uppgifter om att en okind person orga-
niserade smuggling av kokain frin ett visst land via Sverige till ett
annat land. Polisen himtade di in uppgifter enligt inhimtnings-
lagen, vilka bidrog till att den okinde personen kunde identifieras.

I ett annat drende hade polisen mycket information frén killor
som tydde pd att tvd personer stod 1 begrepp att gora en resa till ett
angivet land for att organisera en smugglingsoperation frin landet 1
frdga. Informationen innehdll ett namn pd den ena personen, medan
den andra personen endast var angiven med ett smeknamn/alias.
Polisen hade dock misstankar om vem denne person var. Genom
telefonlistor kunde polisen bekrifta att den namngivna personen
hade telefonkontakt med den person som man misstinkte fanns
bakom smeknamnet, och man kunde dessutom se att de triffades.
P2 sd sitt kunde polisen dra slutsatsen att de hade haft ritt 1 sina
misstankar om vem personen med smeknamnet var.

Ytterligare ett exempel pd en sddan situation ir ett drende dir
polisen hade fitt information frin killdrivning om att ett stort
parti narkotika skulle transporteras till en viss ort i Sverige av en
oidentifierad kurir. Samtalslistor avseende en misstinkt huvudman
visade att denne hade gjort en resa till den aktuella orten vid den
angivna leveranstidpunkten. Polisen lyckades senare identifiera en
person vars signalement vil stimde in p8 den okinde kuriren.
Samtalslistor himtades in for att kontrollera om den personen hade
varit pd den aktuella orten samtidigt som den misstinkte huvud-
mannen.

Inhimtningslagen kan ocksd vara ett viktigt verktyg for att f3
information om vilka telefonnummer som de i drendet aktuella
personerna anvinder. Som exempel pd det kan nimnas ett drende
dir en samtalslista inneholl en uppgift om att den misstinkte
personen hade haft kontakt med ett utlindskt mobiltelefonnummer
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vid ett enstaka tillfille. Polisen misstinkte dock att personen hade
haft fler kontakter med det aktuella numret, och att han hade ett
annat telefonabonnemang som anvindes sirskilt for dessa kontak-
ter. Uppgifter begirdes di ut angdende det utlindska telefon-
numret for att se om detta hade haft kontakt med ndgot eller ndgra
andra svenska telefonnummer.

9.2.3.5 Sikerhetstinkande

Som nimnts varierar det en del hur mycket information myndig-
heterna har om de personer som drendena avser i skedet innan
inhimtningslagen anvinds. I vissa drenden har myndigheterna god
kinnedom om personerna och deras olika strategier for att dolja sin
brottslighet och sin kommunikation, men det férekommer ocksd
att lagen anvinds mot personer som myndigheten inte kinner till
sedan tidigare.

Eftersom inhimtningslagen inte ger tillgdng till uppgifter om
innehdllet 1 kommunikationen har det, 1 de irenden dir myndig-
heten inte har haft nigon tidigare kinnedom om personerna, ofta
varit svart att dra nigra nirmare slutsatser om personernas siker-
hetstinkande. I vissa fall har det dock varit mycket tydligt att de
aktuella personerna har haft som strategi att regelbundet byta
telefonabonnemang i syfte att undvika avlyssning och évervakning.
Det ir ocksd vanligt att de aktuella personerna har flera olika tele-
foner eller abonnemang. Det ir tydligt att dessa personer riknar
med att deras telefoner kan vara avlyssnade eller dvervakade av
myndigheterna.

I minga av de granskade drendena har myndigheterna tidigare
haft kinnedom om de aktuella personerna och idven om deras
féormaga att hemlighdlla kommunikation. Hur hég denna férmiga
bedémts vara varierar mellan irendena. I nigra irenden, t.ex. dir
avlyssning tidigare har anvints mot personerna i samband med for-
undersdkningar, har det framgtt att personerna ir relativt 6ppna 1
sin kommunikation. I ett drende uttryckte t.ex. en handliggare att
”de talade mycket 6ppet pd telefon om vad som var pd ging”. En
annan handliggare uttryckte att “Det finns en mingd olika sitt att
forsvira for polisen. Ofta dr dock de kriminella inte s& smarta, utan
de anvinder sina mobiler.”
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Det vanligaste ir dock att personerna ir férsiktiga. Som en
handliggare uttryckte det: "I samband med narkotikaaffirer finns
alltid ett mitt av forsiktighet och ett speciellt beteende. De som
sysslar med sddan brottslighet ir generellt forsiktiga och anvinder
sig ofta av nya kontantkort. Det telefonnummer som var aktuellt 1
irendet var t.ex. nytt”.

I vissa fall har personerna bedémts vara vildigt forsiktiga. Ett
exempel ir ett drende dir polisen hade arbetat med en misstinkt
person under flera ir utan att komma ndgon vart. I ett annat irende
gjorde tips och information frin en tidigare utredning att polisen
bedémde att personen var “noggrann och mycket forsiktig 1 sin roll
vad giller narkotikahanteringen”. Personen anvinde sig av flera
olika mobiltelefoner; 1 princip en telefon {ér varje person han hade
kontakt med. Dessa byttes dessutom regelbundet ut. Personen ansdgs
ocksd vara “ytterst sparsam” med information under telefonsamtal.
Han anvinde sig i stillet av krypterad trafik och av kurirer som
limnade meddelanden muntligt.

Sikerhetstinkandet kan ocksa variera beroende pd vilken kriminell
gruppering personen eller personerna bedéms tillhéra. En handliggare
uttryckte t.ex. att "Medlemmarna i (en viss gruppering) ir de sviraste
att arbeta med. De dr mycket skolade 1 polisens arbetsmetoder. De
pratar aldrig om brott pd telefon, och polisen fir dirfér aldrig
sirskilt mycket information genom telefonavlyssning. De hiller 1
stillet mdnga méten ute 1 terringen och de anvinder krypterings-
verktyg”.

9.2.3.6 Omstindigheter som gjorde att inhimtningslagen
anvindes

Som redan framhallits dr ett vanligt skil till att inhimtningslagen
anvinds att myndigheterna har ett behov av att s3 lingt som
mojligt kontrollera och verifiera tillforlitligheten av olika typer av
underrittelseinformation, exempelvis information frén killor. Om
sddana uppgifter t.ex. anger att tvd personer har kontakt med var-
andra, ir inhimtningslagen ett effektivt verktyg for att kontrollera
om informationen stimmer. En handliggare uttryckte det pd s3 sitt
att "inhimtningslagen ir det arbetsverktyg som finns for att kunna
bedéma och verifiera den information som polisen har”. Det ir
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siledes mycket vanligt att det ir den information som finns till-
ginglig 1 drendet som styr uppgiftsinhimtningen enligt lagen.

Vidare ir det inte ovanligt att telefonlistor himtas in i anslut-
ning till ndgon sirskild hindelse. Ett exempel pd det ir ett drende
dir en svensk medborgare greps utomlands med en stor mingd
narkotika i en viska. Det framgick att personen sannolikt var pd
vig till Sverige och polisen drog slutsatsen att han knappast agerade
ensam. Polisen kinde dock inte till nigra ytterligare misstinkta 1
Sverige. Det var di av sirskilt intresse att underséka vilka som
eventuellt hade forsokt kontakta personen i samband med resan
och 1 tiden kring gripandet. I ett annat irende hade férsindelser
med narkotika som var adresserade till Sverige tagits i1 beslag av
utlindsk tull. T drendet valdes en tidsperiod i anslutning till att
forsindelserna skickades och beslagtogs. Handliggaren uttryckte
det s att "nir en planerad leverans av narkotika inte kommer som
den ska s borjar det ofta hinda saker”.

Om myndigheterna har fitt information om att en misstinkt
person ska gora en resa till ett visst land vid ndgon viss tidpunkt, si
ir det vanligt att telefonlistor himtas in f6r en period som ticker
den tidpunkt d resan ska dga rum.

Det forekommer ocksd 1 en del drenden att den tidsperiod som
ett beslut avser inte dr knuten till nigon specifik information eller
nigon sirskild hindelse. Ett vanligt svar pd frigan om vilka om-
stindigheter som gjorde att inhimtningslagen anvindes ir att det
bedémdes nédvindigt att kartligga kontakter och rorelsemonster
for att over huvud taget komma vidare med drendet. S& kan t.ex.
vara fallet nir myndigheterna inte kinner till identiteten pd den
person som man intresserar sig fér, och uppgiften om telefon-
nummer kan di vara den enda ledtrdd som finns tillginglig. Ett
exempel pd det ir ett drende dir polisen hade fitt information frin
en utlindsk myndighet om att ndgra utlindska medborgare stod i
begrepp att smuggla stora mingder narkotika till Sverige. Dessa
personers identiteter var inte kinda. Diremot innehdll informa-
tionen ett telefonnummer till en av dem. Inhdmtningslagen anvin-
des d& 1 syfte att férsoka ta reda pd vilka personerna var for att pa sd
sitt komma vidare med drendet.
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9.2.3.7 Information

Den information myndigheterna riknar med eller hoppas pd att f3
genom tillimpningen av inhimtningslagen svarar givetvis mot det
behov av information som finns i irendet. Det vanligaste svaret
frdn handliggarna ir att myndigheten hoppades pd att {3 in upp-
gifter som bidrar till att kartligga den aktuella personens kontakter
och roérelsemonster. Syftet med det dr ofta att kontrollera och
verifiera sidan underrittelseinformation som myndigheten har, vilket
sedan ligger till grund f6r den fortsatta hanteringen av drendet.
Uppgifter om kontakter med andra kinda kriminella ir av stort
intresse. Detsamma giller uppgifter om resor.

I ménga irenden har det ocksd funnits ett behov av att identi-
fiera den person som anvinder en viss telefon, och myndigheten
har d3 hoppats pd att med hjilp av samtalslistor {8 tillgdng till
information som kan bidra till detta. Som exempel kan nimnas ett
irende dir myndigheten riknade med att {3 information om vilka
kontakter som telefonerna hade haft for att kunna utreda vilka
personer som anvinde telefonerna samt kartligga och dra slutsatser
om deras kontaktnit. I drendet hade en misstinkt kurir gripits
utomlands. Det bedémdes extra intressant att fi in uppgifter 1
anslutning till dennes resa till landet. De frigor man stillde sig var
bl.a. ”Vem var den sista person han ringde innan han klev pa planet?”,
”Vem var den férsta person han ringde nir han kom fram?” och ”Vilka
har han haft kontakt med 1 samband med méten?”.

En annan vanlig situation ir att myndigheten har en férhopp-
ning om att information om en persons rorelser kan bidra till att
hitta ndgon viss plats, t.ex. platsen for en narkotikagdmma. Ett
exempel pd det ir ett irende dir det fanns information fran kill-
drivning som angav att en person bedrev brottslig verksamhet 1 en
lokal som skulle vara beligen nigonstans inom ett visst omrade.
Polisen hoppades di pd att genom tillimpning av inhimtningslagen
fa uppgifter som kunde bidra till att hitta lokalen. I ett annat drende
hade myndigheten tips frin killor om att en angiven person hade
en narkotikaodling p& en okind plats. Inhimtningslagen anvindes
bl.a. 1 syfte att férsoka hitta odlingen.

Ett pifallande vanligt svar pd frigan om vilken information
myndigheten faktiskt fick in genom tillimpningen av inhimtnings-
lagen ir att de uppgifter man fick motsvarade f6rvintningarna, dvs.
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myndigheten fick den information som man hoppades pd. Det ir
alltsd vanligt att de uppgifter som himtas in bidrar till att per-
sonernas kontakter och rorelsemonster kan kartliggas, eller till att
ge ledning i friga om vem som anvinder en viss telefon. Ett
exempel pd det ir ett drende dir polisen riknade med att fi in
uppgifter om var telefoner hade varit uppkopplade for att ta reda pd
var personerna fanns. Man riknade ocksd med att kunna ta reda pd
vilka kontakter som telefonerna hade haft fér att pa s sitt kunna fa
fram vilka personer som anvinde telefonerna. Enligt handliggaren
blev resultatet av inhimtningen sammantaget att polisen kunde dra
slutsatser om vilka som anvinde telefonerna, vilket nitverk de
tillhérde och vilken kriminalitet de sysslade med.

I ett annat drende hoppades polisen pd att genom samtalslistan
fa triff mot tillginglig information, att kunna identifiera brukaren
av telefonen och att kartligga dennes kontakter. Handliggaren
beskrev resultatet 1 drendet som optimalt. Polisen fick genom sam-
talslistan triff mot firsk underrittelseinformation som angav att en
namngiven person skulle genomféra en smugglingsoperation. Man
kunde ocks3 se att den aktuella personen hade haft kontakt med ett
telefonnummer frin ett visst land vilket bedémdes som intressant.
Tack vare telefonlistorna kunde det vidare klarliggas att telefonen
hade kopplat upp pd en viss plats dir den namngivne personens
syster bodde. Detta ledde till att identiteten pd brukaren av
telefonen kunde faststillas.

Ett annat exempel pd ett lyckat resultat dr det ovan nimnda
drendet dir en kurir hade gripits utomlands. I drendet lyckades
polisen genom samtalslistorna faststilla identiteten pd personer
som hade haft kontakt med kuriren. Telefonlistorna bekriftade ocksd
att dessa personer fungerade som koordinatorer mellan kuriren och
nitverket i Sverige. Polisen fick dirigenom en bild av nitverket.

I ett annat irende innebar uppgifterna frin inhimtningen att
polisen tydligt kunde se att killuppgifter om att tvd personer hade
kontakt med varandra stimde. Vidare innebar uppgifterna att kill-
information om att dessa personer skulle géra en resa tillsammans
kunde verifieras.

Det férekommer givetvis ocksd att myndigheterna inte hittar
ndgot intressant i de uppgifter som himtas in. I sammanlagt fyra av
de drenden dir intervjuer har hillits har handliggarna svarat att
telefonlistorna inte gav ndgra uppgifter alls av intresse. I ett drende
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hade man t.ex. riknat med att fi uppgifter om kontakter med
kriminella personer och om rorelsemonster for att kartligga ett
nitverk. Den inhimtade listan innehéll dock inte nigra kontakter
som bedémdes vara intressanta. I ndgot enstaka fall har det ocks3
kommit fram att den inhimtade listan inte inneholl ndgra uppgifter
alls eftersom den aktuella personen hade slutat anvinda det abonne-
mang som inhimtningsbeslutet avsig. I évriga drenden dir inter-
vjuer har hillits har det kommit fram att informationen frin
tillimpningen av inhdmtningslagen 1 olika hég grad har bidragit till
att fora drendet framét.

9.2.3.8 Resultat och nytta

Malet f6r den 6ppna polisens och Tullverkets underrittelseopera-
tioner dr att bygga upp drendena pi ett sddant sitt att det finns
foérutsittningar for att en férundersékning ska kunna inledas. For-
hoppningen ir att denna sedan ska leda vidare till dtal och fillande
dom. T ett forhillandevis stort antal, knappt hilften, av de drenden
dir intervjuer har hillits har ocksd férundersékning kunnat inledas.
Vidare har resultatet av tvd av de granskade idrendena delgetts
utlindska myndigheter varpd forundersokningar har inletts utom-
lands.

Foér att kunna analysera nyttan av inhimtningslagen ir det
emellertid inte tillrickligt att konstatera att tillimpningen av lagen
har lett vidare till f6rundersékning 1 ndgot visst antal eller ndgon
viss andel fall. Det har inte heller i nigot av de granskade drendena
varit mojligt att med sikerhet sld fast att det var just den infor-
mation som himtades in med stéd av inhimtningslagen som
ensamt ledde till detta resultat. Detta beror pd att det 1 allminhet
inte ir mojligt att bedéma resultatet av uppgiftsinhimtning enligt
inhimtningslagen isolerat frin de évriga informationskillor som de
brottsbekimpande myndigheterna anvinder sig av. Tvirtom ir det
tydligt att myndigheternas underrittelseverksamhet ir beroende av
flera olika underrittelsekillor vilka samverkar med varandra och
dirigenom bidrar till att skapa en s& bra bild som méjligt av den
verksamhet som misstinks. Det stdr genom kartliggningen klart
att uppgifter frdn inhimtningen utgér en viktig bit 1 det pusslet
tillsammans med uppgifter frin t.ex. killdrivning och fysisk spaning.
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Att bedéma nyttan av uppgiftsinhimtningen enligt lagen baserat
enbart pd andelen drenden som har lett vidare till f6rundersokning
skulle ocksd bli missvisande av andra skil. Det forhdllandet att
forundersékning inte har inletts behover givetvis inte bero pd att
uppgifter som himtats in enligt inhimtningslagen inte har varit till
nytta, utan kan bero pd annat. Till exempel ir det i vissa fall tydligt
att uppgifterna frdn samtalslistor har bidragit med relevant infor-
mation — och dirigenom har varit till nytta — men att myndigheten
trots detta av olika skil inte har ndtt “hela vigen fram”. Ett annat
exempel, som dessutom ir ganska vanligt férekommande, ir att
myndigheten pd grund av begrinsade resurser helt enkelt har valt
att prioritera ned drendet till f6rman {6r andra drenden. I flera av de
granskade drenden som inte har lett till férundersékning har det
kommit fram att handliggaren har bedémt att det funnits forut-
sittningar for att arbeta vidare med irendet, men att si inte har
blivit fallet eftersom myndigheten har valt att prioritera andra
drenden. Det dr mycket tydligt att resurserna har avgérande bety-
delse for vilka drenden myndigheterna arbetar med, och flera av
handliggarna har beskrivit att de fir kimpa for {8 resurser till
”sina” drenden.

Det ir mot den angivna bakgrunden limpligare att féra nytto-
resonemangen utifrdn den information som soks respektive erhdlls
genom tillimpningen av inhimtningslagen och om denna infor-
mation bidrar till att féra drendet framdt. I den min s3 ir fallet
finns det grund foér att pdstd att anvindningen av lagen har varit till
nytta i irendet.

Som framgdr av féregiende avsnitt ir det endast 1 ett fital av de
granskade irendena som uppgifterna frin tillimpningen av lagen
inte alls har bidragit till att féra irendet framit. I minga av de
granskade irendena ir det tvirtom tydligt att uppgifterna frin
inhimtningslagen har varit till stor nytta. I regel handlar det d& om
att uppgifterna har inneburit att de inblandade personernas kon-
taktnit och rorelseménster har kunnat kartliggas samt att okinda
personer har identifierats. Denna information kan sedan anvindas
pd olika sitt, bl.a. fér att bedéma tillférlitligheten 1 tips fran killor
och som grund foér att spana fysiskt pd personer som misstinks
vara inblandade. Ett konkret exempel pd detta ir ett drende dir
uppgifter frin samtalslistor anvindes for att kartligga kontakter,
resor och rérelsemonster 1 6vrigt. Informationen anvindes direfter
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som grund fér fysisk spaning. Detta ledde sedan vidare till att for-
undersokning kunde inledas och till att ett tillslag kunde goras.
Mycket stora mingder av ett narkotiskt preparat togs 1 beslag, och
de inblandade démdes till Iinga fingelsestraff.

Flera exempel pd fall dir nyttan av uppgifterna frdn inhimt-
ningslagen framgar tydligt kan nimnas. I ett drende fanns det infor-
mation frin en utlindsk polismyndighet om att en okind person
med ett visst telefonnummer skulle smuggla en viss sorts narkotika
frin ett land via Sverige och direfter vidare till ett annat land.
Inhimtningslagen anvindes 1 irendet bl.a. for att identifiera den
okinda personen. Enligt handliggaren var telefonnumret den enda
ingdng polisen hade, och utan mgjlighet att analysera trafik till och
frdin numret hade det inte varit mojligt att komma vidare med
drendet och ta reda p& vem som anvinde numret. Underrittelse-
irendet ledde sedan till férundersékningar bide 1 Sverige och utom-
lands vilka ledde vidare tll &tal och fillande domar.

Ett annat exempel ir det drende som nimnts ovan dir det fanns
uppgifter om att brottslig verksamhet bedrevs i en lokal inom ett
visst omrdde. Resultatet av drendet beskrevs av handliggaren som
mycket lyckat. Uppgifterna som himtades in med stéd av inhimt-
ningslagen bidrog till att kartligga kontakter och positioner. For-
undersokning inleddes och den aktuella lokalen hittades, varpd
polisen kunde gora tillslag. Aven detta drende ledde vidare till dtal
och fillande domar.

I ett drende hade Tullverket fitt uppgifter om att ett inter-
nationellt nitverk sysslade med organiserad smuggling av narkotika
till Sverige, och att dessa personer hade kopplingar till personer
som en utlindsk myndighet misstinkte f6r internationell drog-
handel. Samtalslistor som togs in 1 drendet gav information om
personernas resemonster och kontakter vilket bl.a. gjorde att Tull-
verket fick fram kopplingar till en misstinkt huvudman och fick
beligg for vissa uppgifter om resor. Underrittelseirendet ledde till
att forundersdkning inleddes och att ett beslag av narkotika kunde
goras. Enligt handliggaren var uppgifterna frdn inhimtningslagen
till stor nytta. Utan samtalslistorna hade drendet enligt hans upp-
fattning férmodligen lagts ned ganska snabbt.

I ett annat drende misstinkte Tullverket att en person bedrev
storskalig smuggling av ett narkotiskt preparat frin ett visst land
till Sverige. Samtalslistor himtades dirfor in 1 syfte att kartligga
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personens resemonster. Med ledning av listorna kunde Tullverket
dra slutsatser bl.a. i friga om nir personen skulle gora nista resa till
det aktuella landet. Personen pitriffades sedan med narkotika,
dock inte sddana mingder som forvintat. Handliggaren uttryckte det
sd att I det hir drendet fungerade inhimtningslagen som den ska”.

En annan nyttoeffekt av inhimtningslagen ir att den kan
anvindas for att aviora personer frin misstankar. Detta f6r med sig
positiva effekter, bdde genom att den person det giller slipper bli
foremdl for ytterligare intresse fr@n myndigheternas sida och
genom att myndigheternas resurser kan anvindas mer effektivt. Ett
exempel pd det ir ett drende dir polisen hade killinformation om
att en person (X) sysslade med narkotikahantering. Genom en
samtalslista fick polisen klart for sig att X hade kontakt med en
annan person (Y) som tidigare démts f6r liknande brottslighet i ett
drende dir dven X var misstinkt. Uppgifterna gjorde att polisen
borjade intressera sig dven for Y och en samtalslista togs in avseende
Y:s telefon. Av listan kunde polisen emellertid dra slutsatsen att Y
sannolikt hade flyttat till en annan ort, och han aviérdes dirfor.

I flera drenden har uppgifterna frin tillimpningen av inhimt-
ningslagen bedémts medféra nytta, men utan att irendet har lett
hela vigen till forundersdkning. Ett exempel pd det ir ett drende
dir Tullverket hade information om att en kriminell organisation
regelbundet tog in stora mingder narkotika frén ett visst land. Enligt
informationen organiserades smugglingen av en till namnet okind
person med en viss nationalitet, bosatt pd en viss ort. En annan per-
son vars identitet var kind skulle enligt informationen vara delaktig
1 hanteringen. Tullverket himtade in en telefonlista avseende den
identifierade personen i syfte att se vilka kontakter han hade och
om mojligt identifiera dven den okinda personen. Listan bekriftade
att han hade haft kontakter med det land som narkotikan angavs
komma ifrdn. Diremot lyckades Tullverket inte ta reda pd vem den
okinda personen var. Beddmningen gjordes att det inte fanns till-
ricklig grund fér att inleda férundersokning, och underrittelse-
drendet lades ned.

Ett annat exempel ir ett drende dir polisen hade information
frdn en utlindsk myndighet om att ett nitverk stod 1 begrepp att
starta smuggling av en viss sorts narkotika till Sverige. Av informa-
tionen framgick dock inte identiteten p de inblandade personerna.
Diremot fanns en uppgift om svenska telefonnummer. Polisen
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anvinde sig av inhimtningslagen for att £ in uppgifter om var
telefoner hade varit uppkopplade for att ta reda pa var de inblandade
personerna fanns samt fér att se vilka kontakter telefonerna hade
haft f6r att pd s sitt kunna fi fram vilka personer som anvinde
telefonerna. Handliggaren beskrev underrittelsevirdet av de upp-
gifter man fick genom tillimpningen av inhimtningslagen som
stort. Polisen fick flera viktiga pusselbitar som “gav en grund att std
pd”. Resultatet av underrittelseirendet blev att informationen
sammanstilldes och att nitverket dirmed kunde kartliggas. Detta
rickte dock inte hela vigen till férundersdkning.

Det férekommer ocksd 1 ndgra irenden att den brottsbekimp-
ande myndigheten har kommit en bit pd vigen med underrittelse-
arbetet nir nigonting intriffar som gér att myndigheten inte kan
gd vidare med irendet. Det kan t.ex. handla om att en narkotika-
leverans som myndigheten avser att arbeta mot tas i beslag av
utlindsk tull eller att den person som drendet avser grips for ndgot
annat brott. Som exempel kan nimnas ett drende dir polisen hade
fatt killinformation om att en person distribuerade stora mingder
narkotika och narkotikaklassade tabletter. Polisen himtade in tele-
fonlistor avseende personen 1 syfte att fi uppgifter om hans kon-
takter och rérelsemonster. Detta ledde enligt handliggaren till nytta
pd sd sitt att personens nitverk kunde kartliggas. Innan polisen
hade kommit si lingt med underrittelseoperationen avseende den
misstinkta narkotikabrottsligheten s& greps och domdes emellertid
personen for ett annat allvarligt brott.

Aven om ett underrittelseirende inte leder till férundersokning
kan resultatet av drendet vara till nytta pd si sitt att det bidrar till
att 6ka myndigheternas kunskap infér framtida drenden. Ett exem-
pel pd det ir ett drende som polisen drev parallellt med en for-
undersokning om grov narkotikasmuggling. Underrittelseirendet
bedrevs — i tit kontakt med 3klagaren i férundersdkningsirendet —
mot sddana personer som inte var misstinkta i fsrundersékningen.
Syftet med underrittelseoperationen var att undersdka om de
aktuella personerna sysslade med narkotikasmuggling och om detta
i sd fall kunde sittas samman med den pigdende foérundersdk-
ningen. Telefonlistorna ledde till att viss fysisk spaning kunde
genomféras, men det framkom inte att ndgon av personerna hade
ndgot samband med den pigiende forundersdkningen. Senare fick
myndigheten information om att en annan polismyndighet &ver-

277



Inhdmtningslagen SOU 2015:31

vigde att inleda férundersékning mot en av de grupperingar som
hade varit aktuella 1 underrittelseirendet. Viss information som
kommit fram i drendet delgavs dirfér den myndigheten. Férunder-
sokning inleddes vilken senare ledde till att omkring 100 kg narkotika
togs 1 beslag.

Sammanfattningsvis har det genom kartlaggmngen kommit fram
att uppgifter frdn inhdmtningslagen, i en stor majoritet av de
granskade underrittelseirendena, har bidragit till att féra drendet
framdt. Det finns dirmed grund for att pastd att tillimpningen av
lagen har lett till nytta i dessa drenden. Vir bedémning dr dirfér att
tillimpningen sammantaget har lett till beaktansvird nytta i den
oppna polisens och Tullverkets brottsbekimpande verksamhet.

9.2.3.9 Integritetsintring

Den inverkan pd den personliga integriteten som tillimpningen av
inhimtningslagen har fort med sig kan 1 viss utstrickning relateras
till uppgifter om tillimpningens omfattning. Av Aklagarmyndig-
hetens redovisning av anvindningen av vissa hemliga tvingsmedel
under 2013 framgdr att den 6ppna polisen och Tullverket under det
dret fattade sammanlagt 595 beslut enligt inhimtningslagen, varav
553 fattades av den 6ppna polisen och 42 av Tullverket (AM-A
2013/1962). Av motsvarande redovisning fér 2012 framgar att det
under andra halvdret 2012 (inhimtningslagen tridde i kraft den 1
juli 2012) fattades sammanlagt 369 beslut, varav 333 fattades av den
oppna polisen och 36 av Tullverket. I analysen av svensk ritts
forhdllande till EU-ritten framholls att den statistik som hittills
presenterats visar att inhimtning sker 1 ett férhillandevis begrinsat
antal drenden och vid arbete med mycket grova brott (Ds 2014:23
s. 83). Det finns inte anledning att nu géra ndgon annan bedém-
ning.

Det stdr dock klart att det inte ir tillrickligt att analysera den
inverkan inhimtningslagen har haft p den personliga integriteten
enbart baserat pd antalet beslut enligt lagen. Det dr ocksd av stor
betydelse fér beddmningen att underska frigor om bl.a. vilken typ
av kommunikationsutrustning besluten giller, i vilka situationer och
mot vilka personer som lagen anvinds, for vilka tidsperioder beslut
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enligt lagen giller och hur de brottsbekimpande myndigheterna
hanterar den information som kommer in.

Som nimnts ovan (avsnitt 9.2.3.2) har besluten 1 de drenden
som utredningen har granskat 1 det nirmaste uteslutande avsett
mobiltelefoner. Detta innebir att integritetsintringet, jim{ért med
t.ex. fasta telefoner som anvinds av flera personer, inte blir lika
omfattande. Samtidigt kan det givetvis hinda att uppgifter himtas
in om samtal med personer som inte har nigon koppling till den
misstinkta brottsliga verksamheten vilket leder tll integritets-
intrdng for dessa personer.

Minga av de intervjuade handliggarna har framhillit att myndig-
heterna gor vad de kan f6r att begrinsa integritetsintringet. Ett van-
ligt svar nir vi har bett handliggarna att beskriva de verviganden
som gors innan ett beslut enligt inhimtningslagen fattas ir t.ex. att
tidsperioden begrinsas till kortast mojliga for att begrinsa integri-
tetsintringet. Vi har 1 vdr kartliggning inte funnit ndgonting som
talar emot att det forhiller sig pd det sittet, utan normalt ir den
tidsperiod som besluten giller ganska kort. Detta hinger ocks3 sam-
man med att uppgiftsinhimtning enligt lagen ir férknippad med
kostnader f6r myndigheterna. Det giller dels de avgifter som tele-
operatdrerna debiterar for att limna ut uppgifter, men framfor alle
har minga av handliggarna framhallit att analys av telefonlistor ir
resurskrivande.

Resursfrigan har betydelse dven for att begrinsa det antal
personer 1 irendet som myndigheterna viljer att himta in samtals-
listor f6r. En handliggare uttryckte det sd att “det alltd gors en
specifik och noggrann avgrinsning innan samtalslistor himtas in.
Nir detta sker finns alltid ett gediget underlag for att den aktuella
personen ir inblandad 1 brottslig verksamhet. T detta fall avgrin-
sades inhimtningen till (personen X), exempelvis undersoktes inte
(personen Y)”.

Ett annat vanligt svar frdn handliggarna ir att myndigheterna
bara ir intresserade av “kriminella” kontakter och att uppgifter om
mer sociala kontakter, t.ex. med familj och vinner, dirfor sillas
bort i storsta mojliga utstrickning. Detta ir logiskt dven frén resurs-
synpunkt, eftersom myndigheterna rimligtvis varken har tid eller
intresse for att analysera sddana kontakter som inte ir relevanta for
den brottsbekimpande verksamheten. Det finns dirfér inte nigon
anledning att ifrdgasitta att informationen frin inhimtningslagen

279



Inhdmtningslagen SOU 2015:31

hanteras pd det beskrivna sittet. En sddan hantering innebir givet-
vis att integritetsintrdnget i viss utstrickning begrinsas. Ett problem
av integritetskaraktir ir dock att myndigheterna normalt sett inte
vet vad kommunikationen handlar om. Detta innebir rimligtvis att
en del uppgifter om samtal etc. behandlas trots att de inte har
nigon koppling tll brottslig verksamhet. En handliggare uttryckte
detta pd foljande sitt: "Bekymret med inhimtande av teletrafik ir
att man fir uppgifter om all kommunikation under den tid som
beslutet giller, vilket innebir ett integritetsintrdng. Férhoppnings-
vis dr en del av uppgifterna intressanta. Vi forsoker att sortera bort
s& mycket som mojligt innan informationen behandlas vidare.”

Flera handliggare har ocksd betonat att de uppgifter som myndig-
heterna fir del av genom tillimpningen av inhimtningslagen han-
teras inom en sniv krets. Detta ir sikerligen riktigt s linge infor-
mationen hanteras inom ramen f6r det aktuella underrittelseirendet.
Vi har dock uppmirksammat att delar av de inhimtade uppgifterna
1 minga fall vidarebehandlas enligt exempelvis polisdatalagen, vilket
rimligtvis borde innebira att de blir tillgingliga i en nigot bredare
krets. Enligt polisdatalagen ska dock tillgdngen till personuppgifter
begrinsas till vad varje tjinsteman behover for att kunna fullgéra
sina arbetsuppgifter (11 §).

Minga av handliggarna har ocksé beskrivit att de personer som
tvingsmedel enligt lagen anvinds mot ofta har flera olika telefoner.
Det ir t.ex. inte ovanligt att personen har en telefon for kontakt
med familj etc. och en annan fér de kontakter som har samband
med den misstinkta brottsliga verksamheten (en s.k. ful-lur). Flera
handliggare har berittat att det ir den senare typen som myndig-
heterna ir ute efter och om de i stillet rikar fi tag i den ”sociala”
telefonen sd sorteras informationen 1 allminhet bort. I vissa fall kan
dock information frin en sidan telefon anvindas for att undersoka
om personen ocksd har en ful-lur.

Som nimnts ovan ir det tydligt att manga av de personer som de
granskade underrittelseirendena avser har f6r vana att regelbundet
byta telefonabonnemang. Syftet med det torde vara att undgd
avlyssning eller overvakning och dirigenom férsvira de brotts-
bekimpande myndigheternas arbete. Man kan alltsi dra slutsatsen
att dessa personer i viss utstrickning riknar med att deras telefoner
kan vara avlyssnade och/eller 6vervakade, vilket enligt utredningens
uppfattning innebir att integritetsintringet 1 dessa fall m3ste anses
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vara begrinsat. Det kan ocksd ses som en slags bekriftelse pa att
myndigheterna ir ritt ute med sina misstankar.

Sammanfattningsvis har tvingsmedel enligt inhimtningslagen an-
vints av den dppna polisen och Tullverket i ett begrinsat antal fall
vilka rér mycket allvarlig brottslighet. Anvindningen har riktats
mot ett begrinsat antal personer. I de fall tvingsmedel har anvints
har dock personlig information samlats in i relativt stor utstrick-
ning. Denna information har anvints for att kartligga personernas
kontakter och rorelseménster vilket har inneburit integritetsintring.
Intrdngen har drabbat sdvil de personer som besluten avser som de
personer som dessa har haft kontakt med.

Tvingsmedel enligt inhimtningslagen ger inte tillging till inne-
hillet 1 kommunikationen. Integritetsintringet ir dirfér normalt
betydligt mindre dn vid t.ex. hemlig avlyssning av elektronisk kom-
munikation. Att innehdllet inte dr kiint kan dock 1 vissa fall leda till att
uppgifter om samtal etc. behandlas trots att de inte har ndgon
koppling till brottslig verksamhet.

Ytterligare tvd omstindigheter av betydelse foér det faktiska
integritetsintringet bor pdpekas. Dels ir antalet s.k. basstations-
tomningar lgt. Dels avser inhimtningarna si gott som uteslutande
mobiltelefoner. Det innebir bla. att erhdllna uppgifter inte samman-
stills med t.ex. data om internetaktivitet.

9.2.3.10 Ndgra sammanfattande slutsatser

Enligt 2 § inhdmtningslagen fir uppgifter himtas in endast om
dtgirden dr av sirskild vikt for att forebygga, forhindra eller
uppticka viss brottslig verksamhet. Av lagens férarbeten framgér
att detta innebir att det ska finnas andra uppgifter som méjliggor
en bedémning av uppgifternas forvintade betydelse for att t.ex.
forebygga eller forhindra sidan brottslig verksamhet som avses i
bestimmelsen. I detta ligger ocksd ett krav pd uppgifternas for-
vintade betydelse for det syfte i vilket de inhimtas. Kravet pd
sirskild vikt innefattar alltsd ett kvalitetskrav pd de upplysningar
som atgirden kan ge och ett krav pd behovet av inhimtningen 1 det
enskilda fallet. Beddmningen fr inte bygga enbart pa spekulationer
eller allminna antaganden utan miste grundas pd faktiska omstin-
digheter (prop. 2011/12:55 s. 121). Vir kartliggning ger stod for
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slutsatsen att myndigheternas tillimpning av inhimtningslagen
med viss marginal ndr upp till dessa krav, bade vad giller kvaliteten
pd den information som finns i drendena nir beslut enligt inhimt-
ningslagen fattas och nir det giller behovet av information 1 dren-
det. Detta hinger dven samman med de begrinsningar som myn-
digheternas resurser sitter. En handliggare uttryckte det s att
"Lagstiftningen stiller upp minimikrav for nir det dr tillitet att
anvinda inhimtningslagen. Polisen prioriterar och tar endast in
samtalslistor nir man med marginal ir éver den grinsen. Det ir en
resursfriga”. Vir kartliggning ger dessutom stdd for att den 6ppna
polisen och Tullverket hanterar drenden om inhimtning av upp-
gifter enligt inhimtningslagen pd ett tillfredsstillande sitt. Vi har
t.ex. inte kunnat finna ndgra tecken pd att lagen 6veranvinds.
Tvirtom framstdr det som om anvindningen begrinsas till ett for-
hillandevis litet antal irenden som noga valts ut och prioriterats
och som samtliga rér mycket allvarlig brottslig verksamhet f6r vilken
samhillsintresset av att brottsligheten uppticks ir betydande. Det
framgir ocksi att myndigheterna anstringer sig for att begrinsa
integritetsintringet, bide vad giller avgrinsning av personkrets, val
av tidsperiod och hantering av inhimtad information.

Det stér klart att anvindningen av inhimtningslagen trots detta
innebidr relativt kinnbara integritetsintring for enskilda. Detta
giller inte minst sddana personer som har kontakt med de personer
som ir aktuella 1 drendena utan att kontakterna har nigon koppling
till brottslig verksamhet. Att hemliga tvingsmedel leder till integri-
tetsintring kan dock accepteras, under férutsittning att behovet av
att inhimta uppgifter dr tillrickligt starkt. Behovet miste med
andra ord std 1 proportion till intringet.

Nir det giller frigan om proportionalitet finns det anledning att
dterknyta till vad som sagts ovan under avsnitt 9.2.3.3 och 9.2.3.4
om de indikationer pd brottslig verksamhet som finns i irendena pa
féorhand och om behovet av att himta in uppgifter. Som framgatt
har det kommit fram att det underlag som finns om den brottsliga
verksamheten 1 regel ir gediget. Vidare ir det tydligt hur de upp-
gifter som himtas in enligt inhimtningslagen férvintas kunna bidra
till att fora drendet framt. Behovet av uppgifterna framgir sdledes
tydligt. Som flera handliggare har framhéllit vid intervjuerna anvinds
inhimtningslagen uteslutande i drenden som avser misstankar om
brottslig verksamhet som innefattar mycket allvarliga brott.
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Proportionalitetsfrigor dr svira och limnar med nédvindighet
ett visst utrymme fér beddmning. Emellertid bor det framhallas att
vi under vir Kkartliggning inte har kunnat finna nigot drende dir vi
kan hivda att uppgiftsinhimtningen enligt inhimtningslagen har
framstdtt som oproportionerlig.

9.3 i\tgéirder for att starka rattssakerheten
eller integritetsskyddet?

9.3.1 Integritetsstarkande atgirder vidtogs
nar inhamtningslagen inférdes

Som nimnts i avsnitt 3.5.3.2 kunde brottsbekimpande myndig-
heter fore den 1 juli 2012 {3 tillgdng till historiska trafikuppgifter
enligt tvd olika regelverk; bestimmelserna om hemlig dvervakning
av elektronisk kommunikation i rittegdngsbalken och utlimnande
av uppgifterna frin leverantdrer enligt lagen om elektronisk kom-
munikation. Myndigheterna kunde d& {3 i princip samma uppgifter
oavsett vilka bestimmelser som tillimpades.

Nir inhimtningslagen inférdes gjorde regeringen bedémningen
att de divarande reglerna i LEK om utlimnande av uppgifter inte
framstod som dndamailsenligt utformade och att de inte heller i
tillricklig grad uppfyllde de krav pd rittssikerhet och integritets-
skydd som miste stillas pd sddana dtgirder (se prop. 2011/12:55
s. 66). Ett flertal tgirder som syftade till att stirka rittssikerheten
och skyddet for den personliga integriteten vidtogs dirfér med
avseende pd inhimtning av uppgifter 1 underrittelseverksamhet.
Till exempel inférdes det krav pd att inhimtningen ska vara av sir-
skild vikt f6r indamilet med &tgirden och att den ska vara pro-
portionerlig. Vidare inférdes krav pd att ett beslut om inhimtning
ska innehdlla uppgifter om vilken brottslig verksamhet och vilken
tid beslutet avser samt vilket telefonnummer eller annan adress,
vilken elektronisk kommunikationsutrustning eller vilket geografiskt
omrdde beslutet giller. Det infordes ocksd regler om vilken tids-
period ett beslut far avse.

Tidigare fanns inte heller nigra regler om vem som fick fatta
beslut om att himta in uppgifter. Enligt inhimtningslagen giller
diremot att beslut om inhimtning fattas av myndigheten. Det
innebir att utgdngspunkten ir att det &r myndighetschefen som ska

283



Inhdmtningslagen SOU 2015:31

besluta om inhimtningen. Myndighetschefen fir dock delegera
ritten att fatta beslut till en annan anstilld vid myndigheten som
har den sirskilda kompetens, utbildning och erfarenhet som
behévs. Den som har fitt sddan delegation fir inte fatta beslut om
inhdmtning i operativ verksamhet som han eller hon deltar i.

Till skillnad frén tidigare utévar Sikerhets- och integritetsskydds-
nimnden tillsyn éver inhimtningen. Samtliga beslut om inhimtning
av uppgifter ska ocksd anmilas till nimnden. Inhimtade uppgifter far
anvindas i en férundersékning endast efter tillstdind av domstol till
hemlig 6vervakning av elektronisk kommunikation.

9.3.2 Bor inhamtningslagens beslutsordning dndras?

Utredningens bedomning: Beslut om inhimtning av uppgifter
enligt inhimtningslagen bor dven i fortsittningen fattas av
Polismyndigheten, Sikerhetspolisen eller Tullverket.

9.3.2.1 Utgingspunkter

EU-domstolen framholl i domen om datalagringsdirektivet att
direktivet inte foreskrev att de behoriga nationella myndigheternas
tillgdng till lagrade uppgifter skulle vara underkastad nigon for-
handskontroll utférd av en domstol eller oberoende myndighet,
vars beslut avser att begrinsa tillgdngen till och anvindningen av
uppgifterna till vad som kan anses stringt nédvindigt (p. 62).

Eftersom beslut enligt inhimtningslagen fattas av de brotts-
bekimpande myndigheterna sjilva bér det, mot bakgrund av EU-
domstolens uttalanden, &vervigas om lagens beslutsordning bér
forindras pd ndgot sitt. Vi har mot den bakgrunden och i enlighet
med vidra direktiv overvigt ett antal dtgirder som skulle kunna
komma 1 frga for att ytterligare férbittra kontrollen éver inhdmt-
ningen av uppgifter enligt lagen. Dessa ¢verviganden redovisas 1
det foljande. Dessférinnan ska vi dock gora vissa mer allminna reflek-
tioner.

I den ovan nimnda analysen av svensk ritts forenlighet med
EU-ritten hivdas att den svenska regleringen, trots att uppgifter
kan himtas in enligt inhdmtningslagen utan féregiende provning av
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en oberoende instans, vid en helhetsbedémning uppfyller kraven pd
att tillgdngen till lagrade uppgifter ska vara begrinsad till vad som
kan anses strikt nodvindigt. Vid den bedémningen beaktades
sirskilt att inhimtning enligt lagen sker bara for mycket allvarliga
brott, att beslut om inhimtning fattas av myndighetschef med
sniva mojligheter till delegation, att tillsyn sker i efterhand av SIN
samt — inte minst — att uppgifterna méste passera en domstols-
kontroll f6r att kunna anvindas mot den enskilde i en férunder-
sokning (Ds 2014:23 s. 83).

De brottsbekimpande myndigheternas verksamhet inom ramen
for en férundersokning ir noga reglerad och tydligt inriktad pd ett
redan beginget konkret brott. I underrittelseverksamheten ir
syftet diremot att genom en bred informations- och kunskaps-
insamling ge underlag for bearbetning och analys. Utgingspunkten
ir, ofta utifrdn en mer Overgripande ansats, att studera och
kartligga en befarad brottslig verksamhet for att forebygga eller
forhindra att brottsligheten genomférs (se SOU 2010:103 s. 311 £.).
Underrittelseverksamheten ir tll stérsta delen inte reglerad 1 lag
och bedrivs dirfér inte inom sidana fasta ramar som giller for
forundersékning. Eftersom underrittelseverksamheten inte ir in-
riktad mot ndgon specifik brottslig girning — och ofta inte heller
mot ndgon sirskild utpekad person — gor sig inte heller parts-
intresset gillande pd samma sitt 1 underrittelseverksamheten som
under en férundersékning. Den information som p8 underrittelse-
stadiet finns om den brottsliga verksamhet som underséks ir ocksd
betydligt vagare.

Bland annat av dessa anledningar har det ansetts nédvindigt att
uppritthdlla en klar grins mellan den brottsutredande verksam-
heten inom ramen fér en férundersokning och underrittelseverk-
samheten. Till exempel har det i flera olika sammanhang bedémts
mindre limpligt att tilldela 3klagare eller domstolar en besluts-
funktion 1 de brottsbekimpande myndigheternas allminna under-
rittelsearbete (se t.ex. SOU 2009:1 s. 128 ff., SOU 2010:103 s. 311 ff.
och prop. 2011/12:55 s. 88 f.). Det har ocksd ansetts finnas en risk
for att 3klagarnas och domstolarnas objektivitet skulle kunna
ifrdgasittas om de skulle ha till uppgift att prova och godkinna
olika dtgirder 1 underrittelseverksamheten. Detta hinger samman
med att underrittelsedtgirderna kan leda vidare till férundersok-
ning och ritteging, vilket innebir att frigorna pa nytt skulle hamna

285



Inhdmtningslagen SOU 2015:31

pd &klagarnas och domstolarnas bord. Det skulle dirmed finnas en
risk for att det tidigare stillningstagandet skulle paverka ocks3 det
senare skedet.

Vi har vid kartliggningen funnit att de brottsbekimpande
myndigheterna hanterar drenden om inhimtning av uppgifter enligt
inhimtningslagen pd ett tillfredsstillande sitt. Denna bedémning
overensstimmer dven med SIN:s uppfattning enligt nimndens
redovisning av tillsynsverksamheten under &r 2013 (nimndens
uttalande den 22 maj 2014 i drende med dnr 891-2014). Mot den
bakgrunden bedomer vi att systemet med myndighetsbeslut, inklu-
sive den kontrollmekanism som SIN:s tillsyn utgor, pd det hela
taget fungerar vil. I det sammanhanget bér det ocksd framhallas att
de brottsbekimpande myndigheterna givetvis har ett eget intresse
av att drenden om tillimpning av integritetskinslig lagstiftning
handliggs pd ett s bra sitt som mojligt.

Av SIN:s redovisning av tillsynsverksamheten fér 2013 framgar
dock att nimnden har uppmirksammat att det férekommer vissa
brister 1 myndigheternas hantering av irenden enligt inhimtnings-
lagen, bl.a. att underrittelseskyldigheten till nimnden i ett inte
obetydligt antal irenden fullgjorts f6r sent. Nimnden har ocksd pd
senare tid gjort nigra uttalanden om tllimpningen av reglerna i
inhimtningslagen 1 vissa specifika fall som handlagts av den 6ppna
polisen, vilka ocksd visar pd att brister férekommer (se avsnitt 3.5.4.2).
I ett av dessa fall fir bristerna dessutom betecknas som allvarliga
(nimndens uttalande den 11 september 2014 i drende med dnr 156-
2014). Emellertid ir det friga om enstaka felaktigheter i en
tillimpning som 1 6vrigt fungerar vil. Besluten i det sist nimnda
drendet fattades ocksd nir inhimtningslagen hade varit i kraft
under endast ett drygt halvdr. Av nimndens uttalande framgdr att
de granskade besluten var bland de férsta som den aktuella besluts-
fattaren fattade enligt inhimtningslagen. Det finns dirfér mycket
som talar for att felaktigheterna berodde pd bristande vana av att
hantera drenden enligt lagen. Vidare framgdr av nimndens uttal-
ande att den aktuella polismyndigheten har vidtagit &tgirder i form
av utbildningsinsatser och nya rutiner fér att sikerstilla att beslut
om inhimtning enligt inhimtningslagen fattas och dokumenteras
pa ett korrekt sitt.
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9.3.2.2 Domstolsbeslut

Enligt vira direktiv ir ett av de alternativ som ska évervigas om
domstol bor tilldelas uppgiften att fatta beslut om inhimtning av
uppgifter enligt inhimtningslagen. En sddan ordning skulle inne-
bira att besluten skulle fattas av en frdn de brottsbekimpande
myndigheterna utomstdende och oberoende instans (jfr EU-dom-
stolens dom om datalagringsdirektivet, p. 62).

Alternativet med domstolsprévning dvervigdes i samband med
att inhimtningslagen inférdes. Regeringen uttalade di féljande

(prop. 2011/12:55 5. 88 £.):

Att allmin domstol fattar beslut om hemliga tvingsmedel under en
férundersokning ir limpligt och vil forenligt med det tviparts-
forfarande och de méjligheter till rittslig prévning som giller dir.
Frigan blir di om allmin domstol, som Post- och Telestyrelsen har
forordat, ocksd bor fatta beslut om inhimtning 1 underrittelseverk-
samhet. Som redovisas i avsnitt 6.1 ovan gor sig andra intressen
gillande 1 underrittelseverksamhet in under en f{érundersdkning.
Integritetsaspekten priglas i underrittelseskedet mer av ett med-
borgarperspektiv in av ett sidant tvipartsforfarande som sirskilt
limpar sig for rittslig provning i allmidn domstol. Det far ocks3, sisom
bla. JO och Sveriges Advokatsamfund har framfért, anses vara
principiellt tveksamt att de allminna domstolarna pd foérhand rictsligt
provar olika 3tgirder som vidtas inom ramen f6r underrittelseverk-
samhet. Kinnetecknande f6r den verksamheten ir att den ir operativ,
kunskapssékande och undersékande men inte primirt inriktad mot
nigon viss intriffad girning eller ndgon viss misstinkt person. For det
fall allmin domstol generellt skulle rittsligt préva olika 3tgirder som
vidtas i underrittelseverksamheten och dirmed i minga fall skulle ge
tillstind till olika operativa spaningsitgirder, kan det finnas risk for att
domstolens roll som oberoende prévningsinstans i brottmalsfor-
farandet ifrdgasitts, 1 varje fall nir dtgirderna senare leder fram till for-
undersékning och 4tal. En sddan roll skulle f6r domstolen ocksd vara
delvis frimmande 1 det svenska rittssystemet. Enligt lagen om 3tgirder
for att forhindra vissa sirskilt allvarliga brott 4r det visserligen domstol
som ger tillstdnd till inhimtningen efter ansékan av dklagare (6 §). Det
ror sig dock 1 det fallet om en tidsbegrinsad lag som enligt uppgift har
kommit att tillimpas nir en férundersdkning ir forestdende, dvs. 1
praktiken inom ramen {6r vad som brukar benimnas férutredning
(SOU 2009:70 s. 172). Den nu féreslagna regleringen ir avsedd att ha
ett vidare tillimpningsomridde. Det kan dessutom ifrdgasittas om
domstolarna skulle kunna tillgodose behovet av snabba beslut utanfér
kontorstid. Att inféra en ordning med dygnetruntberedskap for de
allminna domstolarna for att prova frigor om inhamtande av uppgifter
1 underrittelseverksamhet framstar inte som indamélsenligt. Mot den
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angivna bakgrunden anser regeringen att allminna domstolar inte bér
ges beslutanderitten f6r inhimtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underrittelse-
verksamhet.

Frigan om allmin domstol som beslutsinstans utanfér en foérunder-
sokning diskuterades dven 1 forarbetena till lagen om preventiva
tvingsmedel (prop. 2005/06:177 s. 64 f.). Frigan var d4 om det i
stillet for allmin domstol var limpligt att inritta en sirskild nimnd
som skulle kunna fatta beslut om tvingsmedelsanvindning enligt
lagen. Regeringen bedémde dock att ett system med en sirskild
nimnd har nackdelar och att det torde vara svirt att inom ramen
fér en nimndprévning skapa en ordning som p& samma pitagliga
sitt kan ta till vara integritetsintresset. Ett system med en nimnd
skulle ocksd enligt regeringen kunna bli sirbart genom att det
skulle kunna uppstd svirigheter att med kort varsel samla nimnden
for foredragning och beslut. Regeringen menade dirfér att over-
vigande skil talade mot ett inférande av en nimnd som fattar be-
slut 1 dessa frigor och féreslog att prévningen i stillet skulle goras
av allmin domstol (se 6 § lagen om preventiva tvingsmedel). Det
bor emellertid i detta sammanhang betonas att det rér sig om en
lagstiftning som tillimpas 1 en jimférelsevis mycket blygsam om-
fattning (se SOU 2012:44 s. 316 {.) och i situationer dir det hand-
lar om att bedéma en pd visst sitt konkretiserad risk for att
exempelvis ett terrorattentat ska intriffa (se prop. 2013/14:237
s. 195 f.). De dtgirder som stir till buds enligt den lagen innefattar
dessutom de betydligt mer integritetskinsliga tvingsmedlen hemlig
avlyssning av elektronisk kommunikation och hemlig kameradver-
vakning.

Enligt v8r uppfattning saknas det skil att nu gora ndgon annan
bedémning dn den regeringen gjorde nir inhimtningslagen infor-
des. De argument som tidigare forts fram mot en domstolsprov-
ning och som nyss dtergetts har fortfarande birkraft. Under-
rittelseverksamheten ir sddan att den inte kan bedrivas inom
sddana fasta ramar som giller for férundersokningsforfarandet.
Vidare ir underrittelseverksamheten, till skillnad frin sidana utred-
ningar som bedrivs inom ramen f6r en férundersdkning, inte pri-
mirt inriktad pd nigon viss girning eller nigon viss person.

Till detta kommer den omstindigheten att det ir tveksamt om
domstolarna, inom ramen fér den nuvarande jourorganisationen,

288



SOU 2015:31 Inhdmtningslagen

skulle kunna tillgodose de brottsbekimpande myndigheternas
behov av snabba beslut. Utredningen instimmer 1 att en ordning
med dygnetruntberedskap for de allminna domstolarna fér att
prova frigor om inhimtande av uppgifter i underrittelseverksam-
het inte framstdr som vare sig rimlig eller indamalsenlig. Diremot
skulle behovet av snabba beslut kunna tillgodoses genom att de
brottsbekimpande myndigheterna fir en mojlighet att i bridskande
fall fatta interimistiska beslut, med en efterféljande provning av
beslutet i domstol. En sidan ordning dr dock inte heller helt
oproblematisk. Dels kvarstdr 6vriga argument mot en domstols-
provning. Dels giller 1 princip samtliga beslut enligt inhimtnings-
lagen uppgifter i forfluten tid. Nir domstolen vil verprovar ett
interimistiskt beslut skulle dirfor 1 de allra flesta fall uppgifterna
redan vara levererade till den brottsbekimpande myndighet som
begirt dem. I sidana fall skulle det behévas regler om vad foljden
blir om domstolen upphiver det interimistiska beslutet, 1 likhet med
de som giller i friga om interimistiska beslut om hemliga tvings-
medel under en férundersokning (se 27 kap. 21a§ rittegings-
balken). Att foreskriva att inhimtade uppgifter i en liknande situa-
tion inte fir anvindas i en férundersékning ir logiskt, eftersom det
fir den konsekvensen att uppgifterna inte kan anvindas som
bevisning. I underrittelseverksamhet ir det dock mer oklart vad en
motsvarande bestimmelse skulle f fér praktiska féljder. En bestim-
melse som exempelvis innebir att myndigheten i sddan verksamhet
méste bortse frin information som den faktiskt kinner till framstdr
inte som fortroendeingivande.

Ett annat skil som talar mot att beslutskompetensen anfértros
domstol, eller ndgon annan myndighet som ir fristdende frin de
brottsbekimpande myndigheterna, ir intresset av att kunna hilla
den information som finns i underrittelseirendena inom en s sniv
personkrets som mojligt. Som nimnts innehdller den information
som ligger till grund for beslut enligt inhimtningslagen ofta
uppgifter frin killdrivning och tipsare. Om det blev kint att dessa
personer har limnat den aktuella typen av uppgifter till de brotts-
bekimpande myndigheterna, finns det givetvis en stor risk for att
personerna skulle kunna utsittas for repressalier. Aven om dom-
stolarna naturligtvis har stor vana av att hantera sekretesskyddat
material pd ett sikert sitt, gir det inte att bortse frdn att risken for
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spridning av informationen 6kar ju storre personkrets som fir
tillgdng till den.

Sammantaget — och 1 ljuset av att vi vid vir undersékning inte
funnit ndgra tecken pd att nuvarande befogenheter missbrukas —
overviger de skil som talar emot att infora ett system dir domstol
fattar beslut om tillstdnd till inhimtning av uppgifter enligt inhimt-
ningslagen fordelarna med en sddan ordning.

9.3.2.3  En mdjlighet att 6verklaga

Ett annat alternativ skulle kunna vara att konstruera ett system
med en mojlighet att Sverklaga de brottsbekimpande myndig-
heternas beslut enligt inhimtningslagen till domstol.

Det finns en hel del praktiska problem férknippade med en
sddan ordning. Eftersom de personer som besluten giller férutsitts
inte kinna till dem, m3ste nigon annan anfértros uppgiften att
granska samtliga beslut for att avgora vilka som eventuellt bor
overklagas. Detta forutsitter alltsd att ett offentligt ombud eller
motsvarande involveras 1 beslutsprocessen hos myndigheterna.
Dessutom ir det sannolikt att relativt {4 beslut skulle 6verklagas.
Svérigheten for tingsritterna att arbeta upp en vana av att hand-
ligga drenden enligt inhimtningslagen ir dirfér in mer tydlig med
ett sidant system in med en ordning med generell domstols-
provning av samtliga beslut. Det skulle ocksd behovas regler om
vad konsekvensen blir om domstolen dndrar ett 6verklagat beslut,
vilket leder till samma problem som diskuterats ovan betriffande
interimistiska beslut. Enligt utredningens mening bér det inte in-
foras regler om 6verklagande av beslut enligt inhimtningslagen.

9.3.2.4  Aklagarbeslut

Regeringen konstaterade 1 forarbetena till inhimtningslagen att
3klagare som regel inte deltar 1 polisens eller Tullverkets under-
rittelseverksamhet och att 3klagarintride sker forst i samband med
att forundersdkning inletts och ndgon ir skiligen misstinkt for
brottet. Regeringen ansdg vidare att det bor krivas starka skil for
att dklagare ska tilldelas en roll i de brottsbekimpande myndig-
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heternas allminna underrittelsearbete. Beslutanderitten borde dirfor
enligt regeringen inte liggas hos 8klagare (prop. 2011/12:55 s. 89).

Liknande synpunkter framférdes av bide Aklagarmyndigheten
och Ekobrottsmyndigheten 1 myndigheternas remissvar éver det
betinkande som l3g till grund fér propositionen (SOU 2009:1).
Aklagarmyndigheten pekade ocksi pi att en viktig férutsittning
for att 8klagaren ska kunna leva upp till sin objektivitetsplikt dr att
han eller hon skapar distans till underrittelseverksamheten.

Frigan om att tilldela 8klagare en roll i polisens underrittelse-
verksamhet 6vervigdes redan i samband med att lagen om preven-
tiva tvdngsmedel infordes (prop. 2005/06:177 s. 67 f.). Regeringen
angav dd att det som talar for att polisen skulle kunna anséka om
tillstdnd till de aktuella tvingsmedlen ir att drendena befinner sig
pa ett spaningsstadium och att det dirfér skulle innebir ett avsteg
frin den ridande ansvarsférdelningen mellan polis och dklagare om
dklagare tilldelas en roll i polisens underrittelsearbete. Det skulle
dirfér, menade regeringen, krivas starka skil for att inféra en sddan
ordning. Emellertid anférde regeringen ocksa att polis och dklagare
redan 1 dag i1 samrdd bedémer om det finns tillrickliga skil for att
inleda férundersékning 1 drenden om allvarlig brottslighet eller om
det krivs ytterligare underrittelse- eller spaningstgirder. Regeringen
nimnde ocks3 att, i de storre utredningar om allvarlig brottslighet
som utférts med framging, s3 har regelmissigt 8klagare, spanings-
och underrittelseavdelning samt utredningsenheter samarbetat pd
ett mycket tidigt stadium.

Aklagare har som huvudsakliga uppgifter att leda forunderssk-
ningar, vicka 4tal och féra talan i domstol. Aklagarens roll och
beslutsfunktioner i den verksamheten ir noga reglerade.

Till skillnad frin férundersokningsverksamheten ir underrittelse-
arbetet en renodlad polisiir verksamhet som till stora delar inte dr
reglerad i lag. Det arbete som bedrivs i den verksamheten, dir man
tex. 1 ett tidigt skede kartligger och analyserar foreteelser som
senare kan komma att utvecklas till konkreta brott, skiljer sig manga
ginger till sin karaktir frin férundersékningsverksamheten. Det
ror sig alltsd 1 dessa fall om informationsinsamling p4 ett betydligt
tidigare stadium dir det inte finns ndgon anknytning till ett sirskilt
brott eller en sirskild brottsutredning. Att anfértro dklagare en
beslutsfunktion 1 sddan verksamhet skulle innebira att klagaren
behover ta ansvar for dtgirder ldngt innan det finns férutsittningar
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for att inleda férundersékning. En sddan uppgift ir dirfor svdr att
féorena med den roll som &klagarna har i det nuvarande straff-
processuella systemet.

Mot den angivna bakgrunden instimmer vi i att det bor krivas
starka skil for att fringd den ridande ansvarsférdelningen mellan
polis och tull respektive dklagare. Ett sddant skil skulle t.ex. kunna
vara om det hade funnits tydliga indikationer p4 att det nuvarande
systemet missbrukas. Genom vir kartliggning har det emellertid
kommit fram klara indikationer pd att systemet med myndighets-
beslut fungerar vil. Det saknas dirfor sidana starka skil som bor
krivas for att foresld att beslutsbefogenheten enligt inhimtnings-
lagen ska anfértros 3klagare. Ocksd de resonemang som vi fort
betriffande domstolar i avsnitt 9.3.2.2 har dirvid relevans.

Som nimnts tillimpas lagen om preventiva tvingsmedel i en
jimforelsevis mycket blygsam omfattning och 1 situationer dir det
handlar om att bedéma en pd visst sitt konkretiserad risk. I dessa
fall handlar det ocksd om att tillstdnd till tvingsmedel soks hos
domstol. Betinkligheterna mot att dklagare har en roll 1 ett sidant
forfarande ir betydligt mindre.

9.3.2.5 Ett nytt beslutsorgan

Som redan har framgdtt dvervigdes frigan om det ir limpligt att
inritta sirskilda nimnder for beslut om inhimtning av uppgifter i
underrittelseverksamhet 1 samband med att lagen om preventiva
tvingsmedel infordes. Regeringen bedémde dock att ett system
med en sirskild nimnd har nackdelar, bl.a. att det skulle vara svirt
att inom ramen fér en nimndprévning skapa en ordning som pa
samma pétagliga sitt kan ta tillvara integritetsintresset. Ett system
med nimnd skulle ocksd kunna bli sdrbart genom att det skulle
kunna uppstd svirigheter att med kort varsel samla nimnden for
foredragning och beslut. Regeringen menade dirfor att dvervig-
ande skil talade mot att inféra en nimnd som fattar beslut i dessa
fragor (prop. 2005/06:177 s. 64 1.).

Frigan évervigdes pd nytt 1 samband med att inhimtningslagen
inférdes. Regeringen hinvisade d3 till de 6verviganden som gjorts i
samband med inférandet av lagen om preventiva tvingsmedel och
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framholl att det saknades skil att gora en annan bedémning (prop.
2011/12:55 5. 89).

Foérdelen med en nimndprévning skulle vara att besluten skulle
fattas av en oberoende myndighet, samtidigt som man 1 huvudsak
undviker de invindningar som finns mot att f6rligga beslutskompe-
tensen hos ett organ som senare skulle {4 befattning med irendena.
Aven med ett sidant system kan dessa principiella invindningar
emellertid inte undvikas fullt ut. Exempelvis skulle en sddan nimnd
sannolikt ledas av en ordinarie domare, vilket dven det skulle kunna
leda till risk foér att domstolens roll som oberoende prévnings-
instans 1 brottmalsforfarandet ifrdgasitts. Hirtill kommer de évriga
skil som vi har anfért mot prévning i domstol och av dklagare.

Utredningen instimmer vidare i regeringens tidigare bedémning
att ett nimndsystem innebir vissa praktiska nackdelar. Prévningens
i minga fall bridskande natur i kombination med en spridd
geografisk forekomst gor att det inte framstdr som realistiskt att
inritta ett sidant organ pd en enda plats i landet. Att i stillet inritta
flera nimnder eller liknande organ pd olika platser foér att kunna
tillgodose behovet av nirhet till lokala brottsbekimpande myndig-
heter framstdr ur verksamhets- och effektivitetsperspektiv inte heller
som sirskilt limpligt.

En annan friga ir ocksd hur ett nimndsystem skulle behova
organiseras for att de brottsbekimpande myndigheternas behov av
snabba beslut ska kunna tillgodose. Det ir knappast rimligt att
tinka sig att ett antal nimnder av det aktuella slaget ska vara
tillgingliga dygnet runt fér att snabbt kunna fatta beslut i frigor
om inhimtning av uppgifter enligt inhimtningslagen. Visserligen
kan det 6vervigas att losa det problemet med en mojlighet till
interimistiska beslut. Det skulle dock innebira att man stills infor
samma svirigheter som behandlats ovan i anslutning till frigan om
domstolsprévning (se avsnitt 9.3.2.2).

Som redan har framgdtt ir det vir beddmning att den nuvarande
beslutsordningen 1 huvudsak fungerar vil. Mot den bakgrunden —
och med hinsyn till de nackdelar med ett nimndsystem som
patalats ovan — finns det inte tillrickliga skl som talar f6r att fore-
sl att ett sddant system infors.
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9.3.3 If\tgéirder inom ramen for den befintliga
beslutsordningen

9.3.3.1 Beslutsnivin inom myndigheterna

Myndighetschefen fir, enligt 4 § inhimtningslagen, delegera ritten
att fatta beslut om inhimtning till en annan anstilld vid myndig-
heten som har den sirskilda kompetens, utbildning och erfarenhet
som behovs. Den till vilken ritten att fatta beslut har delegerats far
inte fatta beslut om inhimtning i sddan operativ verksamhet som
han eller hon deltar i. I lagens forarbeten anges att delegation bor
kunna ske till t.ex. myndighetschefens stillforetridare, rikskriminal-
chefen, bitridande rikskriminalchefen, bitridande sikerhetspolis-
chefen bitridande linspolismistare, linskriminalchefer, chefer for
operativ verksamhet och chefer for underrittelseverksamhet (prop.
2011/12:55's. 123).

Utredningen har inhimtat uppgifter frin de aktuella myndig-
heterna 1 friga om hur delegationsfrdgan hanteras inom respektive
myndighet.

Sikerhetspolisen har angett att det dr den operativa chefen
(OPC) pd Sikerhetspolisen som fattar beslut om inhimtning av
uppgifter enligt inhimtningslagen. Den operativa chefen, som ir
direkt understilld myndighetschefen, Generaldirektéren, fick en
grundutbildning di lagen inférdes. Myndighetens chefsjurist sitter i
samma ledningsgrupp som den operativa chefen och kan vigleda
och uppdatera vid eventuella tveksamheter. Myndighetens ritts-
enhet finns dirutéver som ett stod.

Sedan den 1 januari 2015 har Sikerhetspolisen en egen funktion
som ska omhinderta metodprocessen enligt inhimtningslagen. Ett
beslut enligt inhimtningslagen gir allt som oftast igenom en kedja
av kontroller, dir arbetsgruppsledare (AGL) och direfter operativ
ledare (OPL) har granskat beslutsunderlag utifrin kraven pa
rittssikerhet och integritet, innan drendet féredras fo6r den opera-
tiva chefen. Majoriteten av de funktioner som ir en del av pro-
cessen har genomgdtt en tvingsmedelsutbildning dir inhimtnings-
lagen var en del av utbildningspaketet.

Polismyndigheten har framfort att beslutsbefogenheten 1 den
tidigare organisationen var delegerad till sektionschef eller bitrid-
ande sektionschef hos underrittelsesektionen vid respektive polis-
myndighet. Rekommendationen frn divarande Rikspolisstyrelsen
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(RPS) var att varje polismyndighet skulle uppritta egna tjinste-
foreskrifter nir det giller rutinerna f6r handliggningen av irenden
enligt inhimtningslagen. Utredningen har tagit del av den tjinste-
foreskrift som beslutats av RPS (TjF 2012:4 102). Den innehiller
bestimmelser bl.a. om hur en begiran och beslut om uppgifter ska
hanteras, vilka befattningar som har befogenhet att fatta beslut, hur
diarieféring och dokumentation ska gd till samt hur underrittelse
till SIN och intern uppféljning ska hanteras. Vid sidan av det finns
dven rutindokument dir rutinerna beskrivs pi en mer detaljerad
niva.

Enligt Polismyndigheten finns det inte ndgon formell utbildning
for beslutsfattarna. Diremot har dessa bedrivit sjilvstudier av regel-
verk och rutiner. Information om regler och rutiner har ocksi getts
till handliggare. Vidare har bide RPS, Sikerhetspolisen och SIN
tidigare skickat ut promemorior med rutiner m.m. till de ddvarande
polismyndigheterna.

Polismyndigheten har ocksd framhallit att ett av syftena med
den nya polisorganisationen ir att skapa foérutsittningar f6r storre
enhetlighet inom organisationen. Den Nationella Operativa Avdel-
ningen (NOA) har fitt ett processansvar for polisens under-
rittelseverksamhet 1 stort. Detta innebir att avdelningen har mandat
att arbeta for att skapa enhetlighet och att félja upp hur frigor i
underrittelseverksamheten hanteras inom Polismyndigheten. Samt-
liga tjinsteforeskrifter som funnits pd omrddet ir under bearbet-
ning, och avsikten ir att NOA ska g ut med riktlinjer och fore-
skrifter som ska gilla for hela myndigheten.

Hur beslutskompetensen enligt inhimtningslagen kommer att
delegeras 1 den nya organisationen ir 1 dagsliget inte helt klart. Det
ir tinkbart att befogenheten kommer att koncentreras till den
regionala snarare in den lokala nivin. Den regionala nivin har
ocksd daglig kontakt med NOA, vilket skulle innebira att det finns
en “kedja” mellan central-regional-lokal underrittelseverksamhet.

Tullverket har angett att beslutsbefogenheterna enligt inhimt-
ningslagen regleras av myndighetens arbetsordning. Enligt denna ir
det endast ett fital befattningshavare som har befogenhet att fatta
beslut enligt lagen. Sidan befogenhet tillkommer chefen och
bitridande chefen f6r Kompetenscenter (KC) Analys och Under-
rittelse, bitridande chefen f6r KC Nord, cheferna f6r tullkriminal-
avdelningarna, bitridande chefen fér Tullkriminalavdelningen Malmg,
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utredningschefen och projektchefen fé6r KC Nord samt cheferna
for underrittelseenheterna.

Beslutsfattarna har enligt Tullverket inte genomgdtt nigon for-
mell utbildning. Diremot diskuteras frigor om hanteringen lépande
inom myndigheten. Beslutsfattarna har vid behov stéd av myn-
dighetens rittsenhet.

Sedan den 1 januari 2015 ansvarar KC Analys och Underrittelse
for hanteringen av irenden enligt inhimtningslagen varfor det
interna regelverket samt delegationsbesluten hiller pd att uppdateras.
KC Analys och Underrittelse ansvarar ocksd for att underritta
SIN om beslut om inhimtning senast en ménad efter det att
inhimtningsirendet avslutades, dvs. efter att uppgifterna inkommit
till Tullverket.

Enligt utredningens uppfattning innebir den nuvarande bestim-
melsen i 4 § inhimtningslagen att de krav som rimligen kan stillas i
forfattning pd den som beslutskompetens delegeras till ocks3 stills.
Det ir helt enkelt svirt att se vad som skulle kunna krivas, utéver
att den som fattar beslut ska ha den sirskilda kompetens, utbildning
och erfarenhet som behovs for uppgiften och att vederbérande
dessutom inte fir delta operativt 1 den underrittelseoperation dir
han eller hon beslutar. Det ir inte heller limpligt att 1 forfattning
peka ut ndgon eller ndgra sirskilt angivna typer av befattningshavare
som beslutskompetens fir delegeras till. En sddan regel riskerar att
bli alltfér stelbent och kan dessutom piverkas av forindringar i
myndigheternas organisation. Utredningen har dirfor valt att inte
limna ndgra férslag till férindringar av den delegationsbestimmelse
som giller 1 dagsliget.

En annan sak ir hur delegationsfrigorna hanteras av myndig-
heterna i praktiken. Det system som Sikerhetspolisen har beskrivit
innebir att besluten fattas pi en mycket hég nivd inom myndig-
heten. Att samma befattningshavare fattar samtliga myndighetens
beslut enligt lagen innebir ocksd att denne fir stor vana av att
hantera dessa frigor, vilket skapar goda férutsittningar f6r enhet-
lighet och hég kvalitet 1 beslutsfattandet. Utredningen kan dirfér
inte se att det skulle finnas anledning att férindra det system som
Sikerhetspolisen tillimpar.

Enligt utredningens uppfattning framstdr vidare den ordning
som f.n. 6vervigs inom Polismyndigheten som indamilsenlig. Om
beslutsbefogenheten koncentreras till en eller ett fital befattningar
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pd en hog nivd inom den regionala organisationen, innebir det att
dven dessa kommer att fi god vana av att hantera drenden enligt
inhimtningslagen. Detta kan med stor sannolikhet bidra till att
héja och garantera kvaliteten 1 beslutsprocessen hos Polismyndig-
heten. Det idr ocksd sannolikt att det évergripande ansvar som
NOA har fitt kommer att innebira att drendena handliggs mer
enhetligt och med hog kvalitet. Vi férutsitter att Polismyndigheten
kommer att vilja en l6sning som tillgodoser dessa intressen.

Det system som Tullverket har beskrivit innebir dven det att
besluten fattas av ett fital befattningshavare pd hég nivd inom
organisationen. I likhet med hur det forhiller sig hos Polismyndig-
heten finns numera inom Tullverket en central funktion med ett
dvergripande ansvar for hanteringen av drenden enligt inhimtnings-
lagen.

Av dessa skil och eftersom bestimmelsen om delegation har en
s& strikt utformning som man rimligen kan begira foreslir vi pd
den hir punkten inga forfattningsindringar. Vi anser oss dock
kunna utgd frin att Polismyndigheten 1 sitt vidare arbete med egna
foreskrifter kommer att uppmirksamma dessa frigor f6r att garan-
tera en beslutsordning som uppfyller héga krav pd rittssikerhet.
Enligt vad vi inhimtat finns dessutom en forbittringspotential vad
giller kvaliteten pd polisens framstillningar om att fi ut data.
Ocks3 den frigan bor kunna hanteras pg detta sitt.

Det finns i sammanhanget anledning att framhilla vikten av att
de befattningshavare som anfértros uppgiften att fatta beslut enligt
inhimtningslagen fir indamailsenlig utbildning och fortbildning i
frigor om hemliga tvingsmedel. Detta giller inte minst integritets-
frigorna.

9.3.3.2  Underrittelseskyldigheten till Sikerhets-
och integritetsskyddsnimnden

Utredningens forslag: Sikerhets- och integritetsskyddsnimnden
ska underrittas om beslut enligt inhimtningslagen genom att
den beslutande myndigheten ska ge in sjilva beslutet till nimnden.
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SIN:s tillsyn 6ver de brottsbekimpande myndigheternas tillimpning
av reglerna om hemliga tvingsmedel, inklusive reglerna i inhimtnings-
lagen, har behandlats 1 avsnitt 3.5.4.2. Bedémningen har tidigare
gjorts att nimndens tillsynsverksamhet har utgjort en vil fungeran-
de kontrollmekanism som 1 de fall brister har kommit fram har lett
till att dtgirder vidtagits med anledning av dessa (se SOU 2012:44
s. 667). Det saknas skil att nu géra ndgon annan bedémning.

Utredningen har stillt frigan tll SIN om det finns nigra
dtgirder som enligt nimndens uppfattning skulle kunna vidtas fér
att gora tillsynen dn mer effektiv. Nimnden har di framfort bla.
att bestimmelsen 1 6 § inhdmtningslagen om underrittelseskyldig-
het till nimnden skulle kunna fértydligas. Enligt nimnden framgr
det inte tydligt, vare sig av bestimmelsens ordalydelse eller av ndgra
skrivningar 1 férarbetena, att underrittelseskyldigheten tar sikte pd
sjilva beslutet. I de allra flesta fall fullgér de beslutande myn-
digheterna visserligen sin underrittelseskyldighet genom att stilla
sina beslut till SIN. Det har dock hint att SIN underrittats om
fattade beslut pd ett annat sitt, t.ex. genom en sirskild skrivelse
som sannolikt inte utgdr beslutet, och i vissa fall uppkommer
frigan om SIN verkligen ftt del av beslutet. Enligt nimnden ska
foljderna av otydligheten 1 detta avseende inte &verdrivas. Enligt
nimnden kan dock underrittelseskyldigheten, om det bedéms limp-
ligt, fortydligas.

Det ir rimligt att underrittelseskyldigheten fullgérs pad det sitt
som SIN har férordat, dvs. genom att den brottsbekimpande
myndigheten ger in sjilva beslutshandlingen till nimnden. Vi fére-
slar dirfor att 6 § inhimtningslagen dndras s att detta krav framgar
tydligt.

9.3.3.3 Beslutens innehill

Enligt 5 § inhimtningslagen ska beslut enligt lagen inneh3lla uppgift
om vilken brottslig verksamhet och vilken tid beslutet avser samt
vilket telefonnummer eller annan adress, vilken elektronisk kommu-
nikationsutrustning eller vilket geografiskt omrdde beslutet avser.
Av forfattningskommentaren till bestimmelsen framgir att kravet
pd att ange den brottsliga verksamheten innebir att det, vid inhimt-
ning som sker enligt 2 §, ska anges vilket eller vilka brott som inne-
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fattas 1 verksamheten och att det vid inhimtning enligt 3 § ska anges
vilken av punkterna 1-5 som ligger till grund fér beslutet (prop.
2011/12:55 5. 123).

SIN har framfért till utredningen att skrivningen 1 férfattnings-
kommentaren ir nigot otydlig eftersom den ger vid handen att det
ir brottet eller brotten — och inte den brottsliga verksamheten —
som ska anges i besluten. Enligt nimnden anger de beslutande myn-
digheterna 1 dagsliget i sina underrittelser ofta endast det eller de
brott som innefattas 1 den brottsliga verksamhet som 3tgirden syftar
till att forebygga, forhindra eller uppticka, och inte den brottsliga
verksamheten som sddan. For att SIN 1 samtliga fall ska kunna
kontrollera att inhimtningen avser sidana brott som omfattas av
inhimtningslagen (jfr 2 och 3 §§) och att éverskottsinformation
samt {Orstdéring av materialet hanteras rittsenligt (jfr 7 och 9 §§)
kan det finnas anledning att éverviga om den aktuella bestimmel-
sen uttryckligen ska ta sikte pd bide den brottsliga verksamheten
och det eller de brott som ingér i denna.

Av forarbetena till polisdatalagen framgr att begreppet brottslig
verksamhet syftar pd verksamhet av viss konkretion (prop. 2009/10:85
s. 362). Diremot krivs inte att misstanken avser en konkretiserad
girning pd samma sitt som vid férundersékning. Hur konkret den
brottsliga verksamheten kan beskrivas 1 ett underrittelseirende
varierar 1 hog grad frin fall till fall och dven beroende pi i vilket
skede drendet befinner sig. Det kan ocksd ha betydelse vilken myn-
dighet det dr som handligger drendet. For Sikerhetspolisens del ror
det sig t.ex. ofta om foreteelser och verksamheter dir anknytningen
till urskiljbara brott inte ir lika tydlig som nir det giller den 6ppna
polisens verksamhet. Sikerhetspolisens underrittelseverksamhet
har sdledes en bredare inriktning in motsvarande verksamhet hos
den Sppna polisen eftersom den senare ir tydligare inriktad pd vissa
brottstyper eller brottsliga foreteelser (a. prop. s. 362 1.).

Utredningen har dven vid kartliggningen uppmirksammat att
det varierar en del hur den brottsliga verksamheten beskrivs 1 beslut
enligt inhimtningslagen. I vissa fall anges endast det eller de brott
som verksamheten bedéms innefatta, medan besluten i andra fall
innehiller mer konkreta beskrivningar. Ett exempel pd det senare ir
t.ex. att det 1 beslutet anges att den brottsliga verksamheten utgérs
av grovt narkotikabrott genom hantering av en viss mingd av ett
angivet preparat. I vilken min den brottsliga verksamheten kan
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konkretiseras pd ett sidant sitt dr givetvis beroende av vilken
information som finns 1 drendet vid tidpunkten fér beslutet.

Vi har forstdelse for att det kan finnas ett behov frdn kontroll-
synpunkt av att den brottsliga verksamheten specificeras 1 si hog
utstrickning som mgjligt 1 besluten. I minga fall torde det dock
inte vara mojligt att beskriva verksamheten sirskilt mycket mer
ingdende dn genom att ange det eller de brott som den innefattar.
En idndring av det slag som SIN har foreslagit skulle innebira att
detta inte lingre skulle vara tillrickligt. Frigan instiller sig dd om
det 1 sidana fall inte lingre ir tillitet att himta in uppgifter enligt
inhimtningslagen. En sidan dndring skulle siledes kunna {4 effek-
ter 1 friga om vilket krav pd konkretion som stills f6r att det ska
anses vara friga om brottslig verksamhet vilka kan vara svira att
overblicka. Krav pd beskrivningar av mer konkret angiven brotts-
lighet hér hemma pa forundersokningsstadiet. Enligt vir mening ir
det dirfér inte limpligt att féresld ndgon dndring 1 friga om kraven
pa hur den brottsliga verksamheten ska anges.

9.3.3.4 Dokumentationskrav

Bestimmelser om skyldighet att dokumentera beslut som fattas i
den brottsbekimpande verksamheten 6kar méjligheterna till kon-
troll 1 efterhand.

En bestimmelse om dokumentationsskyldighet 1 myndigheters
verksamhet i stort finns 1 15 § forvaltningslagen (1986:223). Enligt
den bestimmelsen ska en myndighet anteckna uppgifter som den
fir pd annat sitt in genom en handling och som kan ha betydelse
for utgingen 1 drendet, om drendet avser myndighetsutévning mot
ndgon enskild. Brottsbekimpande verksamhet ir emellertid undan-
tagen frin bestimmelsens tillimpningsomride (32 § férvaltnings-
lagen).

I Foérvaltningslagsutredningens betinkande SOU 2010:29 limnas
forslag till en ny forvaltningslag. Enligt forslaget ska ndgon mot-
svarighet till det nuvarande undantaget foér brottsbekimpande
verksamhet inte tas in i den nya lagen (a. SOU s. 123 f.). Betink-
andet innehdller ocksd forslag som syftar till att utvidga kraven pd
dokumentation vid myndigheternas irendehandliggning. Syftet
med forindringen dr bla. att kravet ska omfatta inte endast sidana
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uppgifter som har betydelse fér det slutliga beslutet i drendet utan
dven uppgifter som har betydelse f6r beslut under handliggningen.
Enligt Forvaltningslagsutredningen skulle det till och med kunna
dvervigas att kriva att alla uppgifter som tillforts ett irende muntligen
eller vid syn ska dokumenteras, dvs. oberoende av om det ror sig om
ett mojligt beslutsunderlag eller inte. En sidan ordning har dock
tidigare avfirdats av regeringen med hinvisning till att det skulle
vara allt fér betungande fér myndigheterna (se prop. 1985/86:80
s. 66). Utredningen framholl i stillet att det visentliga ir att inget
beslut fattas utan att beslutsunderlaget finns dokumenterat och
foreslog dirfor att kravet ska omfatta alla uppgifter som myndig-
heten far pd annat sitt 4n genom en handling, om de kan ha betyd-
else for ett beslut 1 irendet (se a. SOU s. 465 ff.).

Bestimmelsen i 5§ inhimtningslagen om vilka uppgifter som
ska anges 1 ett beslut enligt lagen innehéller inte ndgot krav pd att
de skil som ligger till grund fér beslutet ska dokumenteras i be-
slutet. Frigan ir d4 om det finns anledning att indra bestimmelsen
s& att det blir tydligare att s3 ska ske. Enligt uppgifter som utred-
ningen har inhimtat bereds Forvaltningslagsutredningens betink-
ande for nirvarande inom Regeringskansliet. Om de nu nimnda
forslagen genomférs, kommer dokumentationsskyldigheten enligt
forvaltningslagen att gilla dven 1 de brottsbekimpande myndig-
heternas underrittelseverksamhet. Nigot ytterligare férslag om doku-
mentationsskyldighet skulle 1 sddana fall inte fylla nigon storre
funktion. Forslaget om att brottsbekimpande verksamhet ska
omfattas av den nya lagens tillimpningsomrdde har dock métt en
hel del remisskritik (se Ds 2010:47 s. 149 ff.). Det framstdr dirfor
som osikert om och i s fall nir en sddan ordning kan trida i kraft.
Utredningens forslag utgor dirfor inte tillrickliga skil for att vi ska
avstd frin att dverviga om det finns anledning att férindra doku-
mentationsskyldigheten enligt inhimtningslagen.

Vi delar Forvaltningslagsutredningens uppfattning att det visent-
liga dr att sddana omstindigheter som liggs till grund f6r myndig-
heternas beslut dokumenteras. Detta ir av avgorande betydelse,
inte minst f6r att SIN:s efterhandskontroll ska kunna bedrivas s&
effektivt som mojligt. Av férarbetena till inhimtningslagen framgr
att ett beslut om inhimtning bor liggas upp som ett sirskilt
inhimtningsirende dir skilen for beslutet framgr (prop. 2011/12:55
s. 85). Om SIN viljer att granska ett enskilt beslut, finns allts3 skilen
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for dtgirden pd ett eller annat sitt tillgingliga 1 ett drende vid den
beslutande myndigheten. Enligt uppgift frin SIN visar erfaren-
heterna frin den tid som inhimtningslagen har varit 1 kraft att
denna ordning fungerar férhdllandevis vil och att skilen for be-
sluten i regel finns dir de bor finnas. Ur SIN:s perspektiv bor alltsd
ingenting indras med avseende pd dokumentation av beslutsskil.
Mot den bakgrunden anser inte heller utredningen att det finns skil
att foresld nigra forindringar som tar sikte pd dokumentations-
skyldigheten.

9.3.3.,5 Tystnadsplikten enligt lagen om elektronisk
kommunikation

Enligt 6 kap. 20 § LEK har den som i samband med tillhandah8llande
av ett elektroniskt kommunikationsnit eller en elektronisk kommuni-
kationstjinst har fitt del av eller tillging till vissa uppgifter tystnads-
plikt for dessa. Tystnadsplikten omfattar uppgift om abonnemang,
innehéllet i ett elektroniskt meddelande samt andra uppgifter som
angdr ett sirskilt elektroniskt meddelande. Den omfattar ocksd
uppgifter som hinfér sig till dtgirder for att hilla kvar forsindelser
enligt 27 kap. rittegingsbalken samt angeligenheter som avser bl.a.
hemlig avlyssning av elektronisk kommunikation, hemlig &ver-
vakning av elektronisk kommunikation, inhimtning av uppgifter
enligt inhimtningslagen eller utlimnande av uppgift om abonnemang
for brottsbekimpande verksamhet (6 kap. 218§). Operatorernas
tystnadsplikt giller dven 1 férhillande till SIN. Detta innebir alltsd
att det inte ir tillitet f6r anstillda hos operatdrerna att vidare-
befordra information som de far del av vid verkstillighet av beslut
om hemliga tvingsmedel till nimnden.

Vi har mot den bakgrunden &vervigt om bestimmelserna om
tystnadsplikt borde dndras i syfte att gora det mojligt for anstillda
hos operatérerna att vinda sig till SIN for att pdtala sidana fel-
aktigheter som de eventuellt kan uppmirksamma vid verkstillighet
av beslut enligt inhimtningslagen. Detta skulle onekligen vara en
nigot okonventionell 16sning och det bor dirfor krivas starka skl
som talar for ett sidant forslag. Ett sddant skil skulle t.ex. kunna
vara att det finns anledning att forvinta sig att en mojlighet att
limna uppgifter till SIN leder till att effektiviteten 1 nimndens
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tillsynsverksamhet forbittras. Avgérande for om en sddan mojlighet
kan 3 den effekten ir vilka iakttagelser anstillda hos operatérerna
eventuellt kan komma att gora i samband med verkstilligheten.

Den information som operatérerna fir del av 1 samband med
bestillningar av uppgifter dr begrinsad till i huvudsak information
om vilken lagstiftning som ligger till grund for bestillningen och
sddana uppgifter som ir nodvindiga for att ett beslut ska kunna
verkstillas. Nir det t.ex. giller bestillningar av historiska trafik-
uppgifter fir operatdren reda pd om begiran avser ett beslut om
hemlig 6vervakning av elektronisk kommunikation eller ett beslut
enligt inhdmtningslagen. Dirutéver limnas information om vilken
teleadress eller vilken elektronisk kommunikationsutrustning beslutet
avser, vilka uppgifter operatdren ska limna ut (t.ex. uppgifter om
meddelanden till eller frin ett visst telefonnummer) samt vilken
tidsperiod bestillningen giller. Dessutom ska ett referensnummer
pd drendet anges. Nigon information om vilket brott eller vilken
brottslig verksamhet som ligger till grund for beslutet limnas dock
inte. Inte heller limnas ndgon information om syftet med atgirden.

Mojligen kan man tinka sig att en anstilld hos en operator
utifrin denna information skulle kunna uppmirksamma om en
bestillning enligt inhimtningslagen avser inhimtning av trafikupp-
gifter 1 realtid vilket inte ir tillitet enligt lagen. Denna information
skulle sdledes kunna vidarebefordras till SIN. Enligt uppgift frin
SIN ir detta emellertid ett férhillande som nimnden i sddana fall
indd skulle uppmirksamma genom myndigheternas underrittelser
till nimnden.

I 6vrigt dr det enligt vir mening svirt att se vad anstillda hos
operatdrerna — med utgdngspunkt i de begrinsade uppgifter de fir
del av — skulle kunna komma att reagera pd. Utan tillgdng till upp-
gifter om vilken brottslighet en begiran giller eller vilket syfte den
har ir det t.ex. inte mojligt att bedéma om inhdmtningen ir tilliten
enligt den lagstiftning som 8beropas. Inte heller ir det mojligt att ta
stillning till frigor om proportionalitet och liknande. Det ir givetvis
inte heller operatdrernas uppgift att géra den typen av bedémningar.

SIN har mot den angivna bakgrunden stillt sig tveksam till en
ordning av det slag som nu diskuteras. Nimnden har ocks8 pitalat
att uppgifter féormodligen 1 ménga fall skulle komma att limnas ritt
formlost, vilket kan innebira risker fér att kinslig information
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sprids pd ett olimpligt sdtt. Detta kan fi negativa konsekvenser
bide f6r myndigheternas underrittelsearbete och for t.ex. killor.
Av dessa skil bedomer vi att en littnad av tystnadsplikten enligt
LEK i forhillande till SIN inte skulle fylla nigon storre funktion.
Som framgitt kan det ocks3 finnas vissa risker férknippade med en
sddan ordning. Sammantaget anser vi dirfér att det inte finns
tillrickliga skil for att foresld nigon dndring av bestimmelserna om

tystnadsplikt 1 LEK.

9.4 Sédkerhetspolisens behov av en sarskild méjlighet
att inhamta uppgifter om viss brottslig
verksamhet

9.4.1 Nuvarande ordning

Enligt inhimtningslagens huvudregel fir uppgifter himtas in om
omstindigheterna ir sddana att dtgirden ir av sirskild vike for att
forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar brott for vilket inte dr féreskrivet lindrigare straff in
fingelse 1 tvd ar, under forutsittning skilen f6r &tgirden uppviger
det intring eller men i dvrigt som 3tgirden innebir fér den som
tgirden riktar sig mot eller f6r nigot annat motstdende intresse
(2§). Under samma forutsittningar far uppgifter ocksd himtas in
om den brottsliga verksamhet som &tgirden syftar till att fore-
bygga, foérhindra eller uppticka innefattar vissa sirskilt angivna
brott med ligre straffminimum in fingelse 1 tvd &r (3 §). De brott
som omfattas av bestimmelsen ir:

1. sabotage enligt 13 kap. 4 § brottsbalken,

2. kapning, sj6- eller luftfartssabotage eller flygplatssabotage enligt
13 kap. 5 a § forsta eller andra stycket eller 5 b § forsta stycket
brottsbalken, om brottet innefattar sabotage enligt 4 § samma
kapitel,

3. brott mot medborgerlig frihet enligt 18 kap. 5 § brottsbalken,

4. spioneri, grov obehorig befattning med hemlig uppgift eller grov
olovlig underrittelseverksamhet mot Sverige, mot frimmande
makt eller mot person enligt 19 kap. 5 eller 8 §, 10 § andra stycket,
10 a § andra stycket eller 10 b § andra stycket brottsbalken, eller
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5. grovt brott enligt 3 § andra stycket lagen (2002:444) om straff
for finansiering av sirskilt allvarlig brottslighet 1 vissa fall eller
grovt brott enligt 6 § lagen (2010:299) om straff for offentlig upp-
maning, rekrytering och utbildning avseende terroristbrott och
annan sirskilt allvarlig brottslighet.

Bestimmelsen 1 3 § ir tidsbegrinsad och upphér att gilla vid ut-
gdngen av 2016.

9.4.2 Tidigare dvervdganden

Regeringen anférde foljande 1 férarbetena till inhimtningslagen
(prop. 2011/12:55 5. 86 1.).

Sikerhetsunderrittelseverksamheten vid Sikerhetspolisen skiljer sig
frin den 6vriga polisverksamheten bl.a. pd sd sitt att Sikerhetspolisens
uppdrag frimst ir inriktat p4 att férhindra brott och 1 mindre utstrick-
ning pa att utreda brott som redan har begitts. For att kunna férhindra
sirskilt samhillsfarlig brottslighet har Sikerhetspolisen dirfér i vissa
fall, som utredningen har konstaterat, ett sirskilt behov av tillgdng till
overvakningsuppgifter 1 ett tidigt skede dven di den brottsliga verk-
samheten inte innefattar brott med ett minimistraff om tv3 &rs fing-
else. Ingen remissinstans har invint mot den bedémningen.

Frigan ir di vid vilka brott en sddan inhimtning ska vara mojlig. Som
framgdr ovan har utredningen foreslagit att inhimtning ska kunna ske
vid brottslig verksamhet som innefattar nigot av de brott som kan
foranleda hemlig teledvervakning enligt 2008 &rs tvingsmedelslag.
Aven i lagen om tgirder f6r att forhindra vissa sirskilt allvarliga brott
finns en brottskatalog som upptar vissa brott vid vilka hemlig tele-
overvakning under sirskilda forutsittningar dr mojlig, trots att férut-
sittningarna for inhimtning enligt rittegdngsbalken inte ir uppfyllda.
Vid en jimférelse mellan de bida lagarna kan det konstateras att det for
vissa av de brott fér vilka hemlig teledvervakning kan beslutas i en
forundersékning enligt 2008 4rs lag inte finns ndgon motsvarande
méjlighet 1 underrittelseskedet enligt lagen om &tgirder for att
forhindra vissa sirskilt allvarliga brott. Detta giller bla. olovlig kir-
verksamhet. Bdda dessa lagar ir som tidigare sagts tidsbegrinsade till
utgdngen av &r 2013 och foremdl for utvirdering (dir. 2010:62).
Mojligheten att enligt den nu foreslagna lagen inhimta uppgifter i
friga om den aktuella brottsligheten bér mot den bakgrunden tills
vidare begrinsas till att avse de brott som omfattas av bida dessa lagar
och ges samma giltighetstid som dem. Sedan utredningen limnat sitt
betinkande har lagen om straff fér offentlig uppmaning, rekrytering
och utbildning avseende terroristbrott och annan sirskilt allvarlig

305



Inhdmtningslagen SOU 2015:31

brottslighet tritt i kraft. Grovt brott enligt 6 § den lagen omfattas
numera av regleringen 1 sivil 2008 &rs tvingsmedelslag som lagen om
tgirder for att forhindra vissa sirskilt allvarliga brott.

Aven det brottet bor enligt regeringen omfattas av den reglering som
nu foreslds. Frigan om Sikerhetspolisens fortsatta tillgdng till &ver-
vakningsuppgifter f6r tiden efter utgingen av ir 2013 bor 6vervigas i
det sammanhang som en framtida reglering av hemliga tvdngsmedel for
sirskilt allvarlig eller samhillsfarlig brottslighet dvervigs.

Mot den bakgrunden fick utredningen om vissa hemliga tvings-
medel 1 uppdrag att analysera Sikerhetspolisens behov av att i
underrittelseverksamhet kunna inhimta uppgifter om elektronisk
kommunikation fér att forebygga, forhindra eller uppticka brotts-
lig verksamhet som innefattar vissa samhillsfarliga brott med ett
ligre straffminimum 4n tv3 &rs fingelse (dir. 2012:9). Utredningen,
som limnade sitt betinkande i juni 2012, gjorde bedémningen att
det bor finnas en permanent mojlighet enligt inhimtningslagen att
himta in uppgifter om vissa brott inom Sikerhetspolisens verksam-
hetsomrdde vilka inte har ett straffminimum som uppgar till tv4 &rs
fingelse. Nir det giller vilka brott som skulle omfattas av bestim-
melsen uttalade utredningen att den gjorde samma bedémning som
den hade gjort i friga om 2007 &rs lag om preventiva tvingsmedel.
Detta innebar att utredningen féreslog att inhimtningslagens 3 §
skulle utdkas till att — dven nir dessa inte dr grova brott — omfatta dven
obehorig befattning med hemlig uppgift, olovlig underrittelse-
verksamhet, s.k. terrorismfinansiering och brott enligt lagen
(2010:299) om straff for offentlig uppmaning, rekrytering och ut-
bildning avseende terroristbrott och annan sirskilt allvarlig brotts-
lighet. Vidare féreslog utredningen att s.k. statsstyrt foretagsspioneri
skulle liggas till bestimmelsen (se SOU 2012:44 s. 629 {f.).

I den efterfoljande propositionen konstaterade regeringen att
inhimtningslagen inte omfattades av den kartliggning av vissa andra
hemliga tvingsmedel som utredningen hade genomfort. Enligt rege-
ringen borde den hittillsvarande tillimpningen av lagen kartliggas
och analyseras ytterligare innan slutlig stillning tas till hur Siker-
hetspolisens behov av 6vervakningsuppgifter i underrittelseverk-
samhet bor tillgodoses. Av den anledningen ansdg regeringen att
det, 1 avvaktan pd en sddan kartliggning och analys, inte borde goéras
ndgra forindringar 1 inhimtningslagen. Diremot foéreslog regeringen
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att bestimmelsens giltighetstid skulle forlingas till utgingen av
2016 (prop. 2013/14:237 5. 116).

9.4.3  Sakerhetspolisens behovsbeskrivning

Sikerhetspolisen har uppgett 1 huvudsak féljande i friga om myndig-
hetens behov av en mojlighet att himta in uppgifter om brottslig
verksamhet som innefattar brott med ligre minimistraff dn fingelse
tvd dr.

De brott som i dagsliget omfattas av bestimmelsen i 3 § inhimt-
ningslagen fir anses vara sirskilt allvarliga for rikets sikerhet. De
aktdrer som Sikerhetspolisen féljer har alla en f6rmiga att begd de
typer av brott som finns omnimnda i paragrafen. Vissa av dessa
aktodrer har dirutdver en faktisk och potentiell avsikt att begd dessa
brott.

Nir det giller de brott som nimns 1 den férsta och andra punk-
ten (sabotage, kapning m.m.) s har ideologiskt motiverade aktorer
1 dag en bred agenda. Sikerhetspolisen forhiller sig till dessa aktorer,
vilka bl.a. innefattar den autonoma miljén, vitmakt-miljén, djurritts-
aktivister, miljorittsaktivister, Counter Jihad rorelsen och enfrige-
rorelser som riktar sig mot exempelvis migrationsfrdgor. Sikerhets-
polisen har exempelvis kunnat konstatera att nigra av dessa aktdrer
varit féremdl for férundersdkning vad avser bland annat flygplats-
sabotage. Det finns ocksa anledning att anta att aktérer som kopplas
till vildsbejakande religios extremism kan ha avsikt och férméiga att
begd dessa brott. Detta betyder inte att Sikerhetspolisen haft
anledning att inhimta uppgifter enligt dessa punkter i paragrafen,
men det finns aktdrer som potentiellt kan tinkas begd denna typ av
brott i syfte att uppnd sina mal.

Nir det giller brott mot medborgerlig frihet (tredje punkten) si
bedriver Sikerhetspolisen ett omfattande arbete 1 syfte att forhindra
att politiskt eller ideologiskt motiverade aktdrer begir allvarlig eller
systematisk otilliten piverkan mot viktiga samhillsfunktioner. For-
troendevalda, myndighetspersoner och journalister ir en faktisk
och potentiell méltavla bl.a. for vildsbejakande aktérer i den auto-
noma miljén och vitmakt-miljon. En relativt stor mingd brott be-
gds mot sddana funktioner frimst i syfte att pdverka den allminna
dsiktsbildningen eller inkrikta pd handlingsfriheten inom viss poli-
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tisk organisation. Sikerhetspolisen har ett stort behov av att kart-
ligga dessa grupperingar i syfte att férhindra och férebygga sidan
brottslighet.

Vad avser brott som riknas upp i den fjirde punkten (spioneri
m.m.) har Sikerhetspolisen anfért att underrittelseverksamhet mot
Sverige och svenska intressen pagdr stindigt och ir bide lingsiktig
och systematisk. Aktdrer som bedriver olaglig underrittelseverk-
samhet anvinder ofta tickmantel och utger sig ofta for att vara
diplomater, journalister eller affirsmin. Dessa underrittelseofficerare
anvinder sig regelmissigt av andra minniskor, agenter, for att {3 ut
hemliga uppgifter frin myndigheter eller foretag. Sikerhetspolisen
motverkar frimmande underrittelseverksamhet dels genom att f6lja
upp kinda underrittelseaktorer och hot, dels genom att leta efter
hittills okdnda hot. Genom detta sikerhetsunderrittelsearbete ges
stod for beddmningar av hot och sdrbarheter. Sikerhetspolisen har
sdledes ett stort behov av att kartligga de aktérer som kan utgora
underrittelseofficerare eller agenter och som kan utgéra ett hot mot
rikets sikerhet. Inhimtningslagen ir ett mycket viktigt verktyg i
arbetet att kartligga dessa aktorer innan brott begds som kan {4 all-
varliga konsekvenser foér Sverige.

Brotten under punkten fem (terrorismfinansiering m.m.) ir
enligt Sikerhetspolisen stodverksamhet till sddana aktérer som har
avsikt och formdga att begd terroristattentat. Det dr dirfor av stor
vikt att Sikerhetspolisen har en formiga att kartligga dessa aktorer
1 syfte att forhindra och férebygga att sddan verksamhet leder till
terroristbrott 1 eller utanfér Sverige. Den senaste utvecklingen i
omvirlden, inte minst i Syrien och Irak, gor att Sikerhetspolisen
har ett stort behov av att kartligga aktorer eller nitverk som skapar
finansiella forutsittningar, rekryterar eller uppmanar aktérer att
begd sidan brottslighet.

Vidare har Sikerhetspolisen framfort att det finns behov av att
kunna himta in uppgifter om vissa brott som 1 dagsliget inte omfattas
av bestimmelsen 1 3 § inhimtningslagen. De brott som angetts ir s.k.
statsstyrt foretagsspioneri samt grov misshandel och olaga frihets-
berévande som begds i systemhotande syfte. Betriffande statsstyrt
foretagsspioneri har Sikerhetspolisen pekat pi att myndigheten
kinner till att stater 1 omvirlden ger sina underrittelseorgan 1 uppdrag
att pd laglig och olaglig vig himta in underrittelser om teknik och
vetenskap 1 syfte att gynna det egna niringslivet. Aven om skade-

308



SOU 2015:31 Inhdmtningslagen

rekvisitet enligt nuvarande spioneribestimmelse (men for Sveriges
sikerhet) saknas nir det giller statsstyrt foretagsspioneri som bedrivs
av konkurrensskil, finns det en pitaglig negativ, om in indirekt,
effekt. Sveriges ekonomiska sikerhet kan skadas. P4 l3ng sikt kan det
svenska niringslivets konkurrenskraft urholkas och Sveriges attrak-
tionskraft som investeringsland minska vilket 1 ett litet, starkt export-
beroende land som Sverige fir konsekvenser for det framtida vil-
stdndet. Just inom det férsvarsmateriella omridet férekommer miss-
tinkt statsstyrt spioneri mot féretag, bla. i syfte att vinna upphand-
lingar.

Mot denna bakgrund ir det viktigt att Sikerhetspolisen ges moj-
ligheter att anvinda inhimtningslagen f6r att dels i underrittelse-
verksamhet leta efter statsstyrt foretagsspioneri, dels s tidigt som
mojligt kunna kartligga om frimmande makt eller renodlat kom-
mersiella aktorer ligger bakom spioneriet.’

Vad giller grov misshandel och olaga frihetsberévande som be-
gds 1 s.k. systemhotande syfte (i avsikt att piverka offentliga organ
eller den som yrkesmissigt bedriver nyhetstérmedling eller annan
journalistik att vidta eller avstd frén att vidta en 4tgird eller att
himnas en 3tgird) har Sikerhetspolisen framfért samma skil som
nir det giller brott mot medborgerlig frihet (se ovan).

9.4.4  Utredningens forslag

Utredningens forslag: Inhimtningslagens bestimmelse om in-
himtning av uppgifter om brottslig verksamhet som innefattar
vissa brott med ligre minimistraff in fingelse 1 tvd ir ska goras
permanent. Méjligheten att himta in uppgifter ska gilla de brott
som den omfattar 1 dagsliget. Dirutdver ska den gilla dven s.k.
statsstyrt foretagsspioneri samt grov misshandel och olaga fri-
hetsberévande som begds i avsikt att pdverka offentliga organ
eller den som yrkesmissigt bedriver nyhetsfoérmedling eller annan
journalistik att vidta eller avstd frin att vidta en dtgird eller att
himnas en 8tgird.

? Enligt Sikerhetspolisen var en av huvudfrigorna i det s.k. SAAB-milet (Géteborgs tings-
ritts dom den 10 november 2008 i mal nr B 7226-08) huruvida frimmande makt lig bakom
eller om girningsminnen agerade ensam.
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De brott som 1 dagsliget omfattas av bestimmelsen 1 3 § inhimt-
ningslagen ir sidana som har ansetts vara sirskilt allvarliga efter-
som de dr samhillsfarliga, dvs. de hotar direkt eller indirekt vitala
samhillsintressen. Betriffande flera av brotten har dessutom fram-
héllits att de regelmissigt dr svdra att utreda. Behovet av att anvinda
olika hemliga tvingsmedel for att utreda brotten har dirfor ansetts
vara sirskilt stort (se t.ex. prop. 2013/14:237 s.81). Vi gér inte
nigon annan bedémning. Av vir kartliggning framgir ocksi att
tillimpningen av inhdmtningslagen har lett till beaktansvird nytta 1
samband med underrittelsearbete avseende brottslig verksamhet
som innefattar flera av de aktuella brotten. Enligt utredningens
uppfattning bor dirfér mojligheten att inhimta uppgifter om brotts-
lig verksamhet som innefattar dessa brott finnas kvar.

Av Sikerhetspolisens uppgifter framgdr att myndigheten dess-
utom har ett behov av att kunna himta in uppgifter om brottslig
verksamhet som innefattar s.k. statsstyrt féretagsspioneri och vissa
brott med systemhotande syfte.

Statsstyrt foretagsspioneri innebir att frimmande makt bedriver
spionage mot svenska foéretag med avsikt att f3 tillgdng till fore-
tagshemligheter. Till skillnad frin traditionellt spionage, som syftar
till att underminera ett lands sikerhet ir féretagsspioneriets motiv
frimst att skaffa ekonomisk vinning och inhimta teknisk kunskap.
Som framgdr av Sikerhetspolisens beskrivning kan sddant spioneri
f3 allvarliga konsekvenser for svenska foretag och 1 férlingningen
kan viktiga svenska sambhillsintressen som ir avgorande for virt
vilstdnd drabbas. Brottsligheten kan dven férsimra forutsittningar-
na att utveckla och uppritthélla skyddet for landets sikerhet. Civil
forskning har fitt allt stdrre betydelse for att driva teknikutveck-
lingen och iven for att ta fram teknik som kan anvindas i militira
syften. Exempel pd detta dr bioteknisk forskning som kan anvindas
for att utveckla och tillverka biologiska och kemiska massférstorelse-
vapen. Bland annat av den anledningen har regeringen nyligen gjort
bedémningen att statsstyrt féretagsspioneri ir sd allvarligt att sdvil
hemlig rumsavlyssning som tvingsmedel enligt lagen om preventiva
tvingsmedel bor tilldtas foér att bekimpa brottet (se prop.
2013/14:237 5. 89 och 114 f.). Vidare ir de personer som deltar i
spioneriverksamhet ofta vilutbildade underrittelseofficerare som
trinats och dessutom understdds av frimmande makt. Dessa per-
soner ir 1 allmidnhet mycket sikerhetsmedvetna vilket gor brottslig-
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heten svér att uppticka och férhindra. Det stdr siledes klart att det
finns ett stort behov av att kunna inhimta uppgifter enligt inhimt-
ningslagen betriffande brottslig verksamhet som innefattar statsstyrt
foretagsspioneri.

Ytterligare ett skil som talar f6r att inhimtningsméjligheten bor
omfatta dven statsstyrt foretagsspioneri dr att det kan vara svirt,
sirskilt 1 ett tidigt skede, att i praktiken dra en klar grins mellan
detta brott och traditionellt spioneri (se prop. 2007/08:163 s. 55).

Nir det sedan giller grov misshandel och olaga frihetsberévande
som begds med ett systemhotande syfte framgdr av Sikerhets-
polisens uppgifter att ett relativt stort antal brott begds mot for-
troendevalda, myndighetspersoner och journalister frimst 1 syfte
att paverka eller himnas framtida eller genomférda myndighets-
beslut eller nyhetsrapportering och fokusering. Det saknas anled-
ning att ifrdgasitta att Sikerhetspolisens har ett stort behov av att
kunna kartligga grupperingar som har avsikt och férméga att begd
sddan brottslighet. Den aktuella brottsligheten ir ocksd mycket all-
varlig eftersom den syftar till att piverka de aktuella personerna 1
utdvandet av deras samhillsfunktioner. P4 s3 sitt utgdr brottslig-
heten ett hot mot virt demokratiska system. Det dr dirfér av
storsta vikt att den effektivt kan forebyggas och forhindras.

Det finns ocksd vissa systematiska skil for att statsstyrt fore-
tagsspioneri och de systemhotande brotten ska liggas till i kata-
logen. Dessa brott omfattas av lagen om preventiva tvingsmedel.
Detta innebir att det ir mojligt att, redan 1 ett skede innan for-
undersdkning har inletts, anvinda de betydligt mer integritets-
kinsliga tvingsmedlen hemlig avlyssning av elektronisk kommu-
nikation och hemlig kameradvervakning. Det ir dirfor sivil rimligt
som logiskt att de nu aktuella brotten omfattas iven av den sir-
skilda inhimtningsméjligheten enligt inhimtningslagen.

En friga som emellertid kan stillas ir om Sikerhetspolisens behov
av overvakningsuppgifter 1 underrittelseverksamheten 1 tillricklig
utstrickning uppfylls genom mgjligheten till hemlig 6vervakning av
elektronisk kommunikation enligt lagen om preventiva tvingsmedel.
Som utredningen om vissa hemliga tvingsmedel tidigare har konsta-
terat skiljer sig emellertid rekvisiten fér att myndigheterna ska fi
tillgdng till information visentligt mellan de tvd lagarna. En viktig
skillnad ir att det 1 inhimtningslagen — till skillnad frin i lagen om
preventiva tvingsmedel — inte finns nigot krav pd att inhimtningen
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ska kunna kopplas till en viss person. Informationsinhimtning utan
ett krav pd koppling till en viss person ir sirskilt dgnad att tillgodose
vissa behov hos Sikerhetspolisen, t.ex. att ”identifiera det okinda
hotet” genom att identifiera okinda aktérer och bedéma vilket hot de
utgdr (SOU 2012:44 s. 630). Att det forhiller sig pd det sittet stods
dven av det som har kommit fram under vir kartliggning. Lagen om
preventiva tvingsmedel ir inte heller nigot allmint underrittelse-
verktyg, utan nir den lagen tillimpas dr det uteslutande 1 situationer
dir det handlar om att férhindra att en pd visst sitt konkretiserad risk
forverkligas.

Mot den angivna bakgrunden bedémer vi att behovet av en
mojlighet att himta in uppgifter enligt inhimtningslagen inte pi-
verkas i ndgon storre utstrickning av att lagen om preventiva
tvingsmedel innehiller en mojlighet att anvinda hemlig 6vervakning
av elektronisk kommunikation betriffande de aktuella brotten.

Sammanfattningsvis anser vi att behovet av att kunna himta in
uppgifter om brottslig verksamhet som innefattar statsstyrt fore-
tagsspioneri och de systemhotande brotten viger tyngre in integri-
tetsintresset hos de personer som kan komma att drabbas av
inhimtningen. Vi féreslar dirfér att de aktuella brotten ska omfattas
av den sirskilda inhimtningsméjligheten enligt inhdmtningslagen.

Det har inte kommit fram nigonting under utredningens kart-
liggning som tyder pd att Sikerhetspolisens behov av en sirskild
inhimtningsméjlighet avseende den nu behandlade brottsligheten
skulle minska inom &verskddlig tid. Inte heller 1 6vrigt har det
kommit fram ndgot som ger skil att anta att de sakforhillanden
som ligger till grund f6r utredningens stillningstaganden ir av till-
fillig natur. Utredningen anser dirfor att den nu behandlade moj-
ligheten att inhimta uppgifter om brott med ligre minimistraff in
tvd &rs fingelse inte bor vara tidsbegrinsad.
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10.1 Tystnadsplikt for kvarhallande av férsandelse
enligt lagen om preventiva tvangsmedel

Utredningens férslag: En uttrycklig regel infors 1 postlagen om
att den som 1 postverksamhet har fitt del av eller tillging till en
uppgift som handlar om att underséka, 6ppna, granska eller kvar-
hilla en forsindelse enligt lagen om Atgirder for att férhindra
vissa sirskilt allvarliga brott har tystnadsplikt for uppgiften.

Leverantorer av elektroniska kommunikationsnit eller elektroniska
kommunikationstjinster har tystnadsplikt for uppgifter som hinfér
sig till verkstillandet av beslut om hemliga tvingsmedel (6 kap. 20 och
21 §§ LEK). Tystnadsplikten innebir att leverantéren som huvud-
regel inte obehorigen far fora vidare eller utnyttja det som han eller
hon fitt del av eller tillgdng till. En liknande regel finns 12 kap. 14 §
postlagen. Enligt den bestimmelsen fir den som i postverksamhet
har fitt del av eller tillgdng till bl.a. uppgifter som handlar om att
kvarhilla eller beslagta forsindelser enligt 27 kap. rittegingsbalken
inte obehorigen roja eller utnyttja vad han eller hon dirigenom har
fatt veta. Under utredningens arbete har det uppmirksammats att
motsvarande bestimmelse saknas betriffande kvarhdllande och kon-
troll av forsindelse enligt lagen om preventiva tvingsmedel.

Nir det giller hemlig avlyssning av elektronisk kommunikation,
hemlig &vervakning av elektronisk kommunikation och hemlig
kameradvervakning si hinvisar lagen om preventiva tvingsmedel
till rittegdngsbalkens bestimmelser om dessa tvingsmedel. Det ir
dirfor inte nédvindigt med ndgra sirskilda bestimmelser om tyst-
nadsplikt for uppgifter om sddana 4tgirder enligt lagen eftersom
dtgirderna alltsd omfattas av den tystnadsplikt som giller f6r samma
dtgirder enligt rittegingsbalken. Lagens regler om kvarhillande och
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kontroll av férsindelse innehdller diremot inte ndgon motsvarande
hinvisning till rittegingsbalken, och det dr dirfor tveksamt om post-
lagens regler om tystnadsplikt kan anses gilla f6r dessa dtgirder.

Nir lagen om preventiva tvingsmedel inférdes uttalade rege-
ringen att reglerna om kvarh8llande och kontroll av férsindelse bor
utformas s att avsindaren och mottagaren normalt inte fir kinne-
dom om postkontrollen (prop. 2005/06:177 s. 50 f.). Det ir mot den
bakgrunden tydligt att avsikten var att det skulle gilla tystnadsplikt
for dessa dtgirder pd samma sitt som for postkontroll enligt ritte-
gdngsbalken. En sddan ordning ir bide logisk och rimlig. Nigon
bestimmelse om tystnadsplikt kom dock aldrig att inféras i post-
lagen. Av allt av att déma berodde detta pa ett rent férbiseende.

Regler om tystnadsplikt bér givetvis utformas pé ett sidant sitt
att det inte rider ndgon tvekan om vilka uppgifter som omfattas av
tystnadsplikten. Vi foresldr dirfor att bestimmelsen 1 2 kap. 14 §
forsta stycket postlagen kompletteras med en uttrycklig bestimmelse
om att tystnadsplikten omfattar dven sddana dtgirder som vidtas med
stod av 4 § lagen om preventiva tvingsmedel. Detta leder ocks3 il att
en foljdindring bor goras 1 44 kap. 4 § offentlighets- och sekretess-
lagen (2009:400).

10.2 Ekobrottsmyndighetens behov av en maéjlighet
att hamta in uppgifter enligt inhdmtningslagen

Ekobrottsmyndigheten har framfort till utredningen att myndigheten
har ett behov av en méjlighet att himta in uppgifter enligt inhimt-
ningslagen. Myndigheten har beskrivit detta behov pa féljande sitt.

Enligt Lag (2012:278) om inhimtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underrittelse-
verksamhet fir Polismyndigheten, Tullverket och Sikerhetspolisen
inhdmta uppgifter om elektronisk information i ett underrittelseskede.
Detta om omstindigheterna ir sddana att dtgirden dr av sirskild vikt
for att {orebygga, forhindra eller uppticka brottslig verksamhet som
innefattar brott for vilket inte dr féreskrivet lindrigare straff dn fingelse 1
tvd &r. Grovt bokforingsbrott och grovt skattebrott uppnir inte denna
miniminivd d ligsta straff ir sex manaders fingelse. Dirav kan inte en
sidan inhimtning utféras i nuliget. Ekobrottsmyndighetens under-
rittelseverksamhet har dock ett behov av en sidan inhimtning {ér en
effektiv och rittssiker utredningsprocess.

314



SOU 2015:31 Ovriga fragor

Grunden for detta behov listas nedan.

e Ekonomisk brottslighet har ofta en nira koppling till system-
hotande grov och organiserad brottslighet. Personer inom grov och
organiserad brottslighet tenderar att i stérre utstrickning dgna sig
4t ekonomisk brottslighet och det finns stora méjligheter att med
ritt forutsittningar kunna lagféra dem fér ekonomiska brott. En
okad mojlighet att kartligga dessa personer 6kar mojligheten till
lagtoring av personerna i friga.

e Sivil grova skatte- och bokféringsbrott som grov oredlighet har
relativt héga straffmaximum och betraktas av rittsordningen som
allvarlig brottslighet.

e Brotten begds ofta systematiskt och avser minga brottsmisstankar
med omfattande skatteundandraganden.

e Ekonomiska brottslingar samarbetar ofta i nitverk. Fér att identi-
fiera de kontakter som finns inom nitverken ir kartliggning via
telefonlistor av signifikant betydelse. Att uppticka kontaktnitverk
och kartligga dess forgreningar genom traditionell spaning ir i prin-
cip omdjligt. Eftersom personer idag vanligen skéter sina kontakter
via telefon eller mail dr det svirt att utan trafikdata, genom tradi-
tionell spaning, uppni tillrickliga skil for att inleda férundersok-
ning. Underrittelseirendena tenderar di istillet att fokusera
isolerat pi individer som det redan finns uppgifter om. Det ir ofta
frdgan om mindre centrala aktdrer som mot ersittning utfér vissa
centrala uppgifter. Andra — ofta mer relevanta personer — undgdr di
uppticke.

e De personer som Ekobrottsmyndigheten utreder kan vara personer
som utfoér kriminella handlingar eller hjilper andra att utféra de-
samma inom ramen {6r sina ordinarie arbetsuppgifter, t.ex. genom
att dvervirdera fastigheter, bevilja 18n pd osikra grunder, bistd med
ekonomisk rddgivning eller hantera misstinkta penningtransak-
tioner utan att anmila misstinkt penningtvitt. Dessa personer
fungerar ofta som ”spindeln i nitet”. For att kunna kartligga deras
kontaktnit och direfter besluta om andra dtgirder ir elektronisk
inhimtning central.

e De grundliggande punkterna fér telefonanalysen i ett under-
rittelseskede bedéms vara geografisk lokalisering, kontaktmonster
och identifiering av fér myndigheten eventuella okinda viktiga
aktdrer, modus och fér att hitta nya vigar.

315



Ovriga fragor

SOU 2015:31

En 6kad mojlighet till elektronisk inhimtning ger mojlighet att 8
mer konkretiserade uppgifter om exempelvis faktiska foretridare,
rorelseménster, kontakter, sivil fasta som mer adhoc-kontakter,
mellan aktorer eller meddelandeinformation om faktiska brott.
Olika individers roller och inblandning i en verksamhet kan klar-
goras. Exempelvis kan detta anvindas 1 underrittelseirenden avse-
ende punktskattebrott dir en kartliggning av vilka som vistats i
nirheten av ett skatteupplag hade kunnat uppdaga fler misstinkta
eller huvudmainnen.

Det ir viktigt att framhélla att inhimtning av trafikdata ocksd kan
anvindas i syfte att kunna avskriva personer som inte ir intres-
santa. Exempelvis kan vi ha fitt indikatorer via killor om att per-
soner begdr ekonomisk brottslighet. Om inte slagningar och inre
spaning kan avfirda detta kan elektronisk inhimtning vara enda
mojligheten att verifiera eller férkasta sidana uppgifter.

Ett mil fér Ekobrottsmyndigheten, tillsammans med minga andra
myndigheter, dr 3tervinning av brottsutbyte. Anvindandet av
mélvakter, elektroniska valutor eller andra hjilpmedel {6r att dolja
penningtransaktioner samt bolag dir vinsterna hanteras utgor ett
stort hinder i att skaffa information som méjliggér ett framgings-
rikt arbete med &tervinning av brottsutbyte. Det ir helt enkelt
mycket svirt att fysiskt {6lja pengarnas vig, elektronisk informa-
tion kan anvindas exempelvis till att lokalisera fastigheter/bostider.

Utifrén Ekobrottsmyndighetens beskrivning — och utifrdn de upp-
gifter som genom vir kartliggning har kommit fram i friga om hur
inhimtningslagen anvinds och vilken nytta den leder tll i den
brottsbekimpande verksamheten — ir det inte svirt att se att en
mojlighet att himta in uppgifter enligt inhimtningslagen skulle kunna
vara till stor nytta dven i Ekobrottsmyndighetens verksamhet. Det
ingdr emellertid inte i virt uppdrag att éverviga den typen av {6r-
indringar 1 lagens tillimpningsomride. Enligt utredningens uppfatt-
ning kan det dock finnas anledning att 6verviga den frigan i ett
annat sammanhang.
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10.3  Brottslig verksamhet som innefattar spridning
av massforstorelsevapen

Sikerhetspolisen har pitalat att det finns ett behov av att kunna himta
in uppgifter enligt inhimtningslagen 1 underrittelsearbete avseende
brottslig verksamhet som innefattar vissa brott mot lagen (2000:1064)
om kontroll av produkter med dubbla anvindningsomrdden och av
tekniskt bistdnd (PDA-lagen) och mot lagen (1996:95) om vissa inter-
nationella sanktioner. Myndigheten har utvecklat detta behov enligt
foljande.

Sikerhetspolisen har 1 uppdrag att férhindra spridning och anskaffning
av produkter, kunskaper och imnen frin Sverige eller via Sverige som
kan anvindas av stater eller ickestatliga aktérer f6r utveckling av mass-
forstorelsevapen. I uppdraget ingdr dven att férhindra finansiering av
sddan spridning samt att forhindra att svensk spetskompetens anvinds
for att utveckla massforstorelsevapen 1 andra linder.

Ickespridning ir internationellt sett en hogt prioriterad verksamhet
och anses vara en global angeligenhet. Sverige har sedan 1945 arbetat
mycket aktivt internationellt f6r rustningskontroll och nedrustning.
Detta har kunnat ske mot bakgrund av en djupgdende teknisk kunskap
om massforstorelsevapen. Men den utrikespolitiska retoriken har inte
dtfoljts av motsvarande anstringningar att frén Sverige foérhindra ut-
flodet av kinsliga eller hemliga kunskaper, produkter eller imnen. I ett
internationellt perspektiv har Sverige liga straffsatser f6r brott mot
lagen (2000:1064) om kontroll av produkter med dubbla anvindnings-
omrdden och av tekniskt bistdind (PDA-lagen) samt lagen (1996:95)
om vissa internationella sanktioner, vilket gor att Sverige blir en attrak-
tive och sdrbart for olika linders anskaffningsverksamhet. I Sverige kan
de rittsvirdande myndigheterna inte ens f3 tillgdng till telefonavlyss-
ning eller andra hemliga tvingsmedel (pga. for liga straffsatser) for att
forhindra att proliferatérer' skaffar sig komponenter fér att bygga
exempelvis kirnvapen. Detta dr oacceptabelt i en tid d& FN, EU m.{l.
talar om massforstorelsevapen och terrorister som ett av de storsta
hoten mot virldens sikerhet.

Den svaga svenska lagstiftningen fir flera konsekvenser. For det forsta
har Sikerhetspolisen observerat att proliferatdrer dras till Sverige 1 takt
med att andra stater skirper sina lagstiftningar, dvs. anskaffningsverk-
samheten 1 Sverige 6kar trots en politisk vilja i motsatt riktning.
Sveriges relativa andel 1 bidraget till uppbyggnaden av andra staters
massforstorelsevapenprogram 6kar dirmed. For det andra har inter-

! Proliferatér = en person som illegalt anskaffar produkt alternativt kunskap som senare
nyttjas i ett massforstorelsevapenprogram.
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nationella samarbetspartner uppmirksammat detta. Det medfér en pi-
taglig risk att dven samarbetspartner kommer att bedriva olaglig under-
rittelseverksamhet 1 Sverige for att pd egen hand stoppa utflédet ur
Sverige, dvs. den olagliga underrittelseverksamheten 1 Sverige riskerar
att 8ka trots att Sikerhetspolisen har i uppdrag att minska densamma.
For det tredje riskerar Sverige att fi diligt rykte internationellt nir det
blir alltmer uppenbart att Sverige i realiteten inte lever upp till sina
internationella dtaganden och den deklarerade politiken.

En viktig del av ickespridningsarbetet dr dven att férhindra finansiering
av spridning av produkter frin och via Sverige. Otilliten anskaffning
bedrivs idag oftast med hjilp av aktdrer som har ett eget vinningssyfte
och inte nédvindigtvis drivs av ideologiska skil. Sveriges liga straff-
satser gor att mojligheten till ekonomisk vinning éverviger risken for
lagféring.

Sverige har en hog teknologisk nivd inom civil och militir industri.
Med anledning av detta ir svenska féretag och lirositen attraktiva for
linder som vill framstilla massforstorelsevapen. Frin Sverige forsoker
flera linder skaffa produkter och kunskap ull stéd for egen forskning
och utveckling samt tillverkning av kirnvapen, biologiska vapen, kemiska
vapen samt birare av dylika vapen, dvs. missiler. I denna typ av verk-
samhet nyttjas olika linders underrittelseorganisationer eller andra
statliga eller kommersiella strukturer kopplade till staten och dess under-
rittelsetjinst. Andra staters underrittelsetjinst samt motsvarande icke-
statliga aktdrer arbetar {or att kringg3 internationella sanktioner 1 syfte
att komma &t de produkter de behéver for att utveckla massforstorelse-
vapen.

Sikerhetspolisen har idag otillrickliga egna verktyg att 1 ett tidigt
skede uppticka och motverka otilliten anskaffning. Sikerhetspolisen
méste 1 alltfor hog grad forlita sig pd information frdn samverkande
underrittelseorganisationer i andra linder. Vidare har Sikerhetspolisen
begrinsade mojligheter att med hjilp av signalspaning inhimta infor-
mation avseende anskaffningsnitverk och deras verksamhet i Sverige.
Sikerhetspolisen har behov av att 6ka den egna underrittelsef6rmigan
i syfte att férebygga och férhindra denna typ av brottsliga handlingar
samt att kartligga de aktdrer som bedriver sidan brottslig verksamhet 1
Sverige. Sikerhetspolisen bedémer att inhimtningslagen ett mycket
viktigt verktyg i arbetet att kartligga dessa aktdrer innan brott begds
som kan f3 allvarliga konsekvenser f6r Sverige eller omvirlden.

Proliferation ir att betrakta som vilken annan form av spioneri som
helst, men omfattas idag inte av BrB 19 kap. Aktdrerna och deras till-
vigagingssitt dr desamma som vid andra former av spioneri. Vid 6ver-
synen av spionerilagstiftningen 2010-2012 framférde Sikerhetspolisen
ett behov av att inkorporera proliferationsbrottet 1 spionerilagstift-
ningen. Alla rekvisit enligt BrB 19 kap 5 § dr uppfyllda (uppsit att g
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frimmande makt tillhanda, inhimtning av 8ppna, kinsliga eller hemliga
uppgifter etc.) utom ett. Det ir som regel mycket svirt att pdvisa ett
direkt men {6r Sveriges sikerhet. Stold av exempelvis en vakuumpump
kan inte hinféras till ett sidant men. Men indirekt kan effekterna vara
hogst pitagliga: 6kat svenskt bidrag till uppbyggnad av massférstorelse-
vapen som kan utnyttjas f6r att hota andra stater, bedémd 6kad olaglig
underrittelseverksamhet i Sverige nir svenska myndigheter inte har
egen f6rmaga att motverka utfléde av kunskaper, produkter eller imnen
samt forsimrat internationellt anseende.

Den enda lagstiftning som finns att tillgd i dag ir

e Brott mot 18-22 §§ lag (2000:1064) om kontroll av produkter med
dubbla anvindningsomriden och av tekniskt bistind.

e Brott mot 8-9 §§ lag (1996:95) om vissa internationella sanktioner.

Brottslig verksamhet som innebir att nigon sprider produkter, kun-
skaper och dmnen i syfte att dessa ska anvindas for att framstilla
massforstorelsevapen ir uppenbarligen mycket allvarlig. Av Siker-
hetspolisens beskrivning framgar vidare att det finns ett stort behov
av att 6ka myndighetens egen underrittelseformiga nir det giller
sddan brottslighet. Mot bakgrund av vad som kommit fram vid var
kartliggning finns det mycket som talar for att en méjlighet att himta
in uppgifter enligt inhimtningslagen skulle kunna vara till stor nytta
vid bekdmpning av brottsligheten.

Frigor om hur intresset av en effektiv brottsbekimpning bor
balanseras mot integritetsintresset 1 reglerna om hemliga tvings-
medel kriver noggranna 6verviganden. Frigan om inhimtnings-
lagens anvindningsomrdde bor utdkas med ndgot eller nigra av de
aktuella brotten har vickts i ett sent skede av utredningen. Av den
anledningen har vi inte haft mojlighet att tllrickligt noggrant
dverviga alla de frigor som skulle behéva évervigas, innan ett for-
slag 1 den riktningen eventuellt skulle kunna limnas. Exempelvis har
vi inte haft tillricklig méjlighet att analysera vilka effekter ett sddant
forslag skulle kunna f3 for enskildas personliga integritet. Inte
heller har vi haft ullricklig tid for att gora de bedémningar som
krivs 1 friga om vilka av de aktuella brotten som 1 sddana fall bér
omfattas av mojligheten. Av dessa skil har vi valt att inte foresld
ndgra férindringar i den hir delen. Enligt vir uppfattning finns det
emellertid starka skil som talar f6r att frigan bor évervigas vidare.
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10.4 NAT-teknik
Network Address Translation (NAT) ir en teknik som gor det

mojligt att ansluta manga datorer/terminaler till internet med anvind-
ning av en eller nigra f4 gemensamma publika ip-adresser. NAT ir
en funktion som vanligen byggs in 1 en brandvigg eller router som
ansluter ett lokalt nitverk tll internet. I det lokala nitverket anvinds
ip-adresser reserverade for detta indamal, som inte kan anvindas pd
det 6ppna publika nitet (s.k. privata adresser eller svarta adresser).

NAT-tekniken anvinds vanligen av privatpersoner och foretag,
som kopplar upp sitt lokala nitverk mot internet. P4 grund av brist
pd ip-adresser enligt den ursprungliga standarden (IPv4) s har
emellertid NAT iven kommit att anvindas av internetleverantorer,
for att de tillgingliga ip-adresserna ska ricka till att koppla upp alla
abonnenter. Nir internetleverantérer anvinder NAT kallas detta
vanligen fér Carrier Grade NAT (CGN) eller Large Scale NAT
(LSN).

S&vil Polismyndigheten som Sikerhetspolisen har framfort att
det idr ett problem att internetleverantdrerna, 1 de fall tekniken an-
vinds, 1 dagsliget inte lagrar alla de uppgifter som behovs for att knyta
trafiken till specifika abonnenter. Eftersom en publik ip-adress i teorin
kan delas av upp till 65 536 abonnenter med privata ip-adresser, ir
det enligt myndigheterna inte mojligt att hitta killan och slutmalet
for kommunikationen med ledning av enbart den publika ip-adressen
(fr 6 kap. 16 2§ LEK). Att {3 tillging till uppgift om den publika
ip-adressen blir i sddana fall meningslést.

Myndigheterna har mot den bakgrunden ifrigasatt om inte be-
stimmelserna i lagen och férordningen om elektronisk kommunika-
tion bor tolkas si att lagringsskyldigheten 1 dessa fall omfattar
samtliga uppgifter som behovs for att kunna knyta trafiken till
specifika abonnenter. Frigan har sdvitt kommit fram inte prdvats
rittsligt. Daremot har PTS i1 en skrivelse till Ekobrottsmyndigheten
nyligen gett uttryck f6r uppfattningen att lagringsskyldigheten inte
omfattar alla dessa uppgifter (dnr. 15-1185).

Det ingdr inte 1 virt uppdrag att foresld &tgirder som innebir att
lagringsskyldighetens omfattning utékas. Diremot kan det finnas
anledning att verviga frdgan 1 ett annat sammanhang 1 syfte att siker-
stilla att lagringen av uppgifter om ip-adresser inte blir meningslos.
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11  Genomfdrande
och konsekvenser

11.1 lkrafttradande m.m.

Utredningens forslag: Den foreslagna regleringen ska trida 1
kraft den 1 juli 2016.

Utredningens bedémning: Det finns inte behov av nigra
overgingsbestimmelser.

Den nya regleringen bér trida i kraft sd snart som mojligt. Vi fore-
sldr att detta sker den 1 juli 2016.

Nir det giller processrittslig lagstiftning ir utgdngspunkten att
nya regler ska tillimpas genast efter ikrafttridandet. Det innebir att
de nya reglerna ska tillimpas dven i férundersékningar och under-
rittelseirenden som inletts innan reglerna tritt i kraft. Detta ir en
limplig ordning avseende de férindringar som vi féresldr. Det finns
dirfor inte behov av ndgra dvergingsbestimmelser.

11.2 Konsekvenser

Utredningens beddmning: Foérslagen medfor inte ndgra kost-
nadsokningar.

Vira forslag 1 friga om mojligheten att himta in uppgifter
om brottslig verksamhet som innefattar vissa brott med ligre
minimistraff in fingelse 1 tvd r far konsekvenser f6r brottslig-
heten och det brottsférebyggande arbetet. Konsekvenserna bestar
1 att brottslig verksamhet som innefattar statsstyrt foretags-
spioneri och vissa s.k. systemhotande brott mer effektivt kommer
att kunna férebyggas, férhindras och upptickas.
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I 6vrigt bedoms forslagen inte i ndgra konsekvenser av de
slag som anges 1 kommittéférordningen.

11.2.1 Inledning

Enligt direktiven ska vi redovisa de kostnader och konsekvenser i
ovrigt som forslagen kan komma att medféra. Om forslagen kan
forvintas leda till kostnadsdkningar fér det allminna ska vi foéresld
hur dessa ska finansieras.

Enligt kommittéférordningen (1998:1474) ska det anges ocksd
om forslagen fir konsekvenser 1 vissa andra avseenden.

11.2.2 Ekonomiska konsekvenser

Vira forslag ror huvudsakligen forfarandet nir brottsbekimpande
myndigheter begir tillgdng till olika typer av uppgifter om elektro-
nisk kommunikation. Nigra av dessa forslag, t.ex. vad giller krav
pd att beslut om inhimtning av abonnemangsuppgifter ska fattas pa
en viss nivd inom den myndighet som begir uppgiften, kan komma
att leda till en nigot 6kad administrativ bérda f6r de myndigheter
som berdrs av forslagen. Dessa indringar bedéms emellertid vara s3
marginella att effekterna f6r myndigheternas kostnader blir férsum-
bara.

Vi foreslar emellertid ocksg vissa férindringar nir det giller mojlig-
heten enligt inhimtningslagen att himta in uppgifter om brottslig
verksamhet som innefattar vissa brott med ligre minimistraff in tvd
dr. Foérindringarna innebir att uppgifter kommer att kunna himtas
in dven om sidan brottslig verksamhet som innefattar statsstyrt
foretagsspioneri samt grov misshandel och olaga frihetsberévande
som begds 1 avsikt att pdverka offentliga organ eller den som yrkes-
missigt bedriver nyhetsférmedling eller annan journalistik att vidta
eller avstd frn att vidta en 8tgird eller att himnas en &tgird. Inte
heller denna férindring kan férvintas leda till annat dn rent margi-
nella kostnadsékningar.
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11.2.3 Ovriga konsekvenser

Forslaget i friga om inhimtning av uppgifter om brottslig verksamhet
som innefattar statsstyrt foretagsspioneri och vissa systemhotande
brott fir konsekvenser for brottsligheten och det brottsférebyg-
gande arbetet. Konsekvenserna bestdr 1 att sidan brottslighet mer
effektivt kommer att kunna férebyggas, férhindras och upptickas.

I 6vrigt bedoms forslagen inte f3 ndgra sidana konsekvenser
som anges 1 kommittéforordningen (se 14-16 §§).

323






12 Forfattningskommentar

12.1 Forslaget till lag om andring i rattegangsbalken
27 kap.

22§

Hemlig avlyssning av elektronisk kommunikation fir inte avse telefon-
samtal eller andra meddelanden dir nigon som yttrar sig, pd grund av
bestimmelserna i 36 kap. 5 § andra-sjitte styckena, inte skulle ha kunnat
horas som vittne om det som har sagts eller pi annat sitt kommit fram.
Om det under avlyssningen kommer fram att det ir friga om ett sidant
samtal eller meddelande, ska avlyssningen omedelbart avbrytas.

Hemlig rumsavlyssning fir inte avse samtal eller annat tal dir nigon
som angetts 1 forsta stycket talar. Om det under rumsavlyssningen kom-
mer fram att det dr friga om ett sddant samtal eller tal, ska avlyssningen
omedelbart avbrytas.

Upptagningar och uppteckningar ska omedelbart férstoras i de delar
som de omfattas av f6rbud enligt f6rsta eller andra stycket.

Uppteckningar frin hemlig overvakning av elekironisk kommunikation
ska omedelbart forstoras i de delar innebdllet avser uppgifter som, pa grund
av bestimmelserna i 36 kap. 5 § andra—sjitte styckena, inte skulle ha kunnat
inhimtas genom vittnesforhér i domstol.

Paragrafen reglerar bl.a. det s.k. avlyssningsférbudet.

Det fiirde stycket ir nytt. Overvigandena finns i avsnitt 8.3.2.
Bestimmelsen i det nya stycket innebir att uppteckningar frdn hem-
lig 6vervakning av elektronisk kommunikation 1 vissa fall ska for-
storas omedelbart. Forstorandeskyldigheten giller om uppteckning-
arna innehiller sddana uppgifter som pd grund av bestimmelserna i
36 kap. 5 § andra-sjitte styckena rittegingsbalken (det s.k. frige-
férbudet) inte hade kunnat inhimtas genom vittnestérhor 1 dom-
stol, dvs. om uppgifterna omfattas av vissa former av yrkesmissig
tystnadsplikt. Eftersom mojligheten att avgdra om s.k. metadata —
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uppgifter som visar att kommunikation har férekommit men inte
vad den inneholl — omfattas av sddan tystnadsplikt normalt ir bero-
ende av att man kinner till innehdllet 1 kommunikationen torde det
endast sillan bli aktuellt att tillimpa bestimmelsen. Ett exempel pd
en situation dir bestimmelsen bér kunna anvindas kan vara om upp-
teckningarna visar att en person har haft kontakt med en journalist.
Om den myndighet som har himtat in uppgiften fir kinnedom om
att det vid kommunikationen éverlimnades ett meddelande eller
liknande fér publicering, kan uppgiften om att kommunikationen
forekommit innebira att det s.k. meddelarskyddet hotas.

12.2 Forslaget till lag om andring i lagen
om elektronisk kommunikation

6 kap.

22§

Den som tillhandahller ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjinst och dirvid har fitt del av eller tillgdng
till uppgift som avses 1 20 § f6rsta stycket ska pd begiran limna

1. uppgift som avses 1 20 § forsta stycket 1 till en myndighet som i ett
sirskilt fall behover en sidan uppgift f6r delgivning enligt delgivnings-
lagen (2010:1932), om myndigheten finner att det kan antas att den som
soks for delgivning hiller sig undan eller att det annars finns synnerliga
skal,

2. uppgift som avses i 20 § forsta stycket 1 och som giller misstanke
om brott eller brottslig verksambet till en 3klagarmyndighet, Polismyndig-
heten, Sikerhetspolisen eller ndgon annan myndighet som ska ingripa mot
brottet eller den brottsliga verksambeten,

3. uppgift som avses 1 20 § forsta stycket 1 och 3 samt uppgift om i
vilket geografiskt omride en viss elektronisk kommunikationsutrustning
finns eller har funnits till Polismyndigheten, om myndigheten finner att
uppgiften behdvs 1 samband med efterforskning av personer som har fér-
svunnit under sddana omstindigheter att det kan befaras att det finns fara
for deras liv eller allvarlig risk for deras hilsa,

4. uppgift som avses 1 20 § forsta stycket 1 till Kronofogdemyndig-
heten om myndigheten behéver uppgiften i exekutiv verksamhet och myn-
digheten finner att uppgiften ir av visentlig betydelse f6r handliggningen
av ett drende,

5. uppgift som avses 1 20 § forsta stycket 1 till Skatteverket, om verket
finner att uppgiften ir av visentlig betydelse fér handliggningen av ett
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irende som avser kontroll av skatt eller avgift eller ritt folkbokféringsort
enligt folkbokforingslagen (1991:481),

6. uppgift som avses i 20 § férsta stycket 1 till Polismyndigheten, om
myndigheten finner att uppgiften behdvs i samband med underrittelse,
efterforskning eller identifiering vid olyckor eller dédsfall eller for ate
myndigheten ska kunna fullgéra en uppgift som avses 1 12 § polislagen
(1984:387),

7. uppgift som avses 1 20 § forsta stycket 1 till Polismyndigheten eller
en dklagarmyndighet, om myndigheten finner att uppgiften behovs 1 ett
sirskilt fall fér att myndigheten ska kunna fullgéra underrittelseskyl-
dighet enligt 33 § lagen (1964:167) med sirskilda bestimmelser om unga
lagtvertridare, och

8. uppgift som avses 1 20 § forsta stycket 1 och 3 till regional alarmerings-
central som avses i lagen (1981:1104) om verksamheten hos vissa regionala
alarmeringscentraler.

Ersittning fér att limna ut andra uppgifter enligt forsta stycket 8 dn
lokaliseringsuppgifter ska vara skilig med hinsyn till kostnaderna for
utlimnandet.

Paragrafen innehdller bestimmelser om operatorers skyldighet att
pa begiran limna ut vissa uppgifter utan hinder av tystnadsplikt.

En mindre justering har gjorts i forsta stycket 2. Overvigandena
finns 1 avsnitt 7.5.7. Syftet med dndringen ir att f6rtydliga att opera-
torernas skyldighet att limna ut uppgifter om abonnemang giller
dven 1 de fall en brottsbekimpande myndighet behdver uppgiften i
myndighetens underrittelseverksamhet.

12.3  Forslaget till lag om andring i lagen om atgarder
for att forhindra vissa sarskilt allvarliga brott

11§
Hemlig avlyssning av elektronisk kommunikation fir inte ske av telefon-
samtal eller andra meddelanden dir den som yttrar sig inte skulle ha
kunnat héras som vittne, enligt 36 kap. 5 § andra-sjitte styckena ritte-
gingsbalken, om det som har sagts eller pd annat sitt framkommit. Om
det av avlyssningen framgir att det ir friga om ett sidant samtal eller
meddelande, ska avlyssningen omedelbart avbrytas.

Upptagningar och uppteckningar frén en hemlig avlyssning av elektro-
nisk kommunikation ska, i den utstrickning de omfattas av férbudet,
omedelbart {6rstoras.
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Uppteckningar fran hemlig dvervakning av elektronisk kommunikation
ska omedelbart forstiras i de delar innebdllet avser uppgifter som, pd grund
av bestimmelserna i 36 kap. 5 § andra—sjdtte styckena réttegingsbalken, inte
skulle ba kunnat inhimtas genom vittnesforhér i domstol.

Paragrafen reglerar bl.a. det s.k. avlyssningsférbudet enligt lagen.

Det tredje stycket, som ir nytt, motsvarar den férindring som fore-
slds 1 27 kap. 22 § rittegdngsbalken. Se vidare 1 kommentaren till
den paragrafen. De 6verviganden som ligger till grund for f6rind-
ringen finns 1 avsnitt 8.3.2.

12.4  Forslaget till lag om andring i offentlighets-
och sekretesslagen

44 kap.

43§

Ritten enligt 1 kap. 1 § tryckfrihetsférordningen och 1 kap. 1 och 2 §§
yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter inskrinks
av den tystnadsplikt som féljer av

1. 2 kap. 14 § forsta stycket 1, 3 och 4 postlagen (2010:1045),

2.6 kap. 20 § lagen (2003:389) om elektronisk kommunikation, nir
det ir friga om uppgift om innehillet i ett elektroniskt meddelande eller
som annars ror ett sirskilt sidant meddelande, och

3.6 kap. 21 § lagen om elektronisk kommunikation, nir det ir friga
om uppgift om kvarhillande av forsindelse p& befordringsforetag, om
hemlig avlyssning av elektronisk kommunikation eller hemlig 6vervakning
av elektronisk kommunikation pd grund av beslut av domstol, undersék-
ningsledare eller 8klagare eller om inhimtning av uppgifter enligt lagen
(2012:278) om inhimtning av uppgifter om elektronisk kommunikation 1
de brottsbekimpande myndigheternas underrittelseverksamhet.

Paragrafen reglerar i vilken min tystnadsplikt enligt postlagen och
LEK inskrinker den ritt att meddela och offentliggéra uppgifter
som féljer av 1 kap. 1 § tryckfrihetsférordningen och 1 kap. 1 och
2 §§ yttrandefrihetsgrundlagen.

En mindre justering gors i punkten 1 som en f6ljd av den for-
indring som féreslds 1 postlagen. Skilen for forslaget behandlas i
avsnitt 10.1.
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12.5 Forslaget till lag om andring i postlagen
2 kap.

14§
Den som 1 postverksamhet har fitt del av eller tillgdng till ndgon av de
uppgifter som anges i 1-4 fir inte obehérigen réja eller utnyttja vad han
eller hon dirigenom har fitt veta. De uppgifter som omfattas av tystnads-
plikten ir

1. uppgifter som ror ett sirskilt brev som befordras inom verksam-
heten,

2. andra uppgifter som rér en enskild persons férbindelse med verk-
samheten nir det giller befordran av brev,

3. uppgifter som handlar om att kvarhilla eller beslagta férsindelser
enligt 27 kap. rittegingsbalken, eller

4. uppgifter som handlar om att undersoka, ppna, granska eller kvarbdlla
forsindelser enligt lagen (2007:979) om dtgirder for att forhindra vissa sir-
skilt allvarliga brott.

Tystnadsplikten enligt férsta stycket 1 och 2 giller inte i férhillande
till avsindaren och mottagaren av brevet.

For uppgifter om en enskild persons adress giller tystnadsplikt endast
om det kan antas att ett réjande av adressen skulle medféra fara for att
nigon utsitts for évergrepp eller annat allvarligt men.

Paragrafen innehiller bestimmelser om tystnadsplikt i postverk-
samhet.

En ny punkt foreslas 1 det forsta stycket. Forindringen innebir att
det blir tydligt att tystnadsplikten enligt lagen omfattar dven upp-
gifter som handlar om att undersoka, 6ppna, granska eller kvarhilla
forsindelser enligt lagen om atgirder for att férhindra vissa sirskilt
allvarliga brott. Skilen for férslaget behandlas 1 avsnitt 10.1.
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12.6 Forslaget till lag om andring i lagen om
inhamtning av uppgifter om elektronisk
kommunikation i de brottsbekampande
myndigheternas underrattelseverksamhet

2§

Uppgifter fir himtas in om omstindigheterna ir sidana att dtgirden dr av
sdrskild vikt for att forebygga, forbindra eller uppticka brotislig verksambet
som innefattar

1. brott for vilket inte ir foreskrivet lindrigare straff 4n fingelse i tvd
ar,

2. sabotage enligt 13 kap. 4 § brottsbalken,

3. kapning, sjé- eller luftfartssabotage eller flygplatssabotage enligt 13 kap.
Sa§ forsta eller andra stycket eller 5b § forsta stycket brottsbalken, om
brottet innefattar sabotage enligt 4 § samma kapitel,

4. brott mot medborgerlig fribet enligt 18 kap. 5 § brottsbalken,

5. spioneri, grov obehérig befattning med hemlig uppgift eller grov olovlig
underrittelseverksambet mot Sverige, mot frimmande makt eller mot person
enligt 19 kap. 5 eller 8 §, 10 § andra stycket, 10 a § andra stycket eller 105 §
andra stycket brottsbalken,

6. foretagsspioneri enligt 3 § lagen (1990:409) om skydd for foretags-
hemligheter, om det finns anledning att anta att den brottsliga verksambeten
utévas pd uppdrag av eller understidjs av en frammande makt eller av ndgon
som agerar fér en frammande makts rikning,

7. grovt brott enligt 3 § andra stycket lagen (2002:444) om straff for
finansiering av sdrskilt allvarlig brottslighet 1 vissa fall eller grovt brott enligt
6 § lagen (2010:299) om straff for offentlig uppmaning, rekrytering och ut-
bildning avseende terroristbrott och annan sirskilt allvarlig brottslighet, eller

8. grov misshandel eller olaga fribetsberdvande enligt 3 kap. 6§ eller
4 kap. 2 § forsta stycket brottsbalken i avsikt att pdverka offentliga organ eller
den som yrkesmdssigt bedriver nybetsformedling eller annan jowrnalistik att
vidta eller avstd fran att vidta en dtgird eller att himnas en dtgérd.

Uppgifier fir himtas in bara om skélen for digirden uppviger det intrdng
eller men i Gurigt som dtgirden innebdr for den som dtgirden riktar sig mot
eller for ndgot annat motstdende intresse.

Paragrafen innehiller férutsittningarna for att uppgifter enligt lagen
ska f3 himtas in.

De 6verviganden som ligger till grund f6r de férindringar som
foreslds 1 paragrafen finns i avsnitt 9.4. Forindringarna innebir att
uppgifter om brottslig verksamhet som innefattar statsstyrt féretags-
spioneri samt grov misshandel eller olaga frihetsberévande i s.k.
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systemhotande syfte 1 fortsittningen kommer att kunna himtas in
enligt lagen. Ovriga brott som nimns i forsta stycket 2-5 och 7 iter-
finns 1 dagsligeti3 §.

Férindringen innebir vidare att mojligheten att himta in upp-
gifter om brottslig verksamhet som innefattar vissa brott med ligre
minimistraff in fingelse tv4 ir inte lingre ska vara tidsbegrinsad.

Betriffande placeringen av den aktuella brottskatalogen kan
noteras att Lagrddet i sitt yttrande med anledning av férslagen 1
prop. 2011/12:55 ansdg att denna borde finnas 1 samma lagrum som
dir de 6vriga f6rutsittningarna f6r inhimtning stills upp. Vi instim-
mer 1 att det dr limpligt att samla regleringen pd det sittet.

5§

Sikerhets- och integritetsskyddsnimnden ska underrittas om ett beslut
om inhimtning av uppgifter enligt denna lag. Underrdttelseskyldigheten ska
fullgbras genom att beslutet limnas till ndmnden senast en minad efter det
att irendet om inhimtning avslutades.

Paragrafen reglerar de brottsbekimpande myndigheternas skyldig-
het att underritta SIN om beslut enligt lagen.

En mindre justering gors 1 paragrafen i syfte att fortydliga att
underrittelseskyldigheten ska fullgéras genom att myndighetens
beslut limnas till nimnden. De skil som ligger till grund for forslaget
finns 1 avsnitt 9.3.3.2.

8§
Uppteckningar av uppgifter ska granskas snarast mojligt.

Uppteckningar ska, i de delar de ir av betydelse {or att forebygga, for-
hindra eller uppticka brottslig verksamhet som omfattas av beslutet om
inhimtning eller for att férhindra annat brott, bevaras s linge det behovs
for ndgot av dessa syften. De ska direfter forstoras.

Uppteckningar ska dock omedelbart forstoras i de delar innebdllet avser
uppgifter som, pd grund av bestimmelserna i 36 kap. 5 § andra—sjitte styckena
réttegingsbalken, inte skulle ha kunnat inhimtas genom vittnesforbér i domstol.

Andra stycket hindrar inte att brottsbekimpande myndigheter behand-
lar uppgifter frin uppteckningar i enlighet med vad som ir sirskilt fore-
skrivet 1 lag.

Paragrafen innehdller bestimmelser om hanteringen av uppteckning-

ar av uppgifter som himtats in enligt lagen. Den féreslagna forind-
ringen innebdr att ett nytt tredje stycke infors i paragrafen. Det nya
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stycket motsvarar den férindring som foreslds 1 27 kap. 22 § ritte-
gingsbalken. Se vidare i kommentaren till den paragrafen. De 6ver-
viganden som ligger till grund f6r férindringen finns i avsnitt 8.3.2.

12.7  Forslaget till férordning om andring i
forordningen om elektronisk kommunikation

36b§

Beslut om inhimining av uppgifter enligt 6 kap. 22 § forsta stycket 2 lagen
(2003:389) om elektronisk kommunikation fattas av den myndighet som ska
ingripa mot brottet eller den brotisliga verksambeten. Myndighetschefen far
delegera rétten att fatta beslut om inhimining till annan anstilld vid
myndigheten som har den sirskilda kompetens, utbildning och erfarenbet som
behévs. Ett beslut om att delegera beslutsbefogenhet ska dokumenteras av
myndigheten.

Aven utan sirskild delegation enligt forsta stycket fir forundersoknings-
ledaren fatta beslut om sddan inhimtning av uppgifter som sker inom ramen
for en forundersckning.

I ett beslut om inhimining av uppgifier enligt 6 kap. 22 § forsta stycket 2
lagen (2003:389) om elektronisk kommunikation ska det anges vem som har
fattat beslutet samt vilket brott eller vilken brottslig verksambet och vilka
abonnemangsuppgifter beslutet avser. Skélen for beslutet ska ocksd anges.

Paragrafen ir ny. Den inneh8ller bestimmelser om vem som enligt
6 kap. 22 § forsta stycket 2 LEK fir fatta beslut om inhimtning av
abonnemangsuppgifter och vad ett sidant beslut ska innehilla.
Overvigandena finns i avsnitt 7.5.4 och 7.5.5.

Av det forsta stycket framgir att det ir den myndighet som ska
ingripa mot brottet eller den brottsliga verksamheten som beslutar
om inhimtningen. Detta innebir att huvudregeln ir att det &r myn-
dighetschefen som ska fatta beslutet. Myndighetschefen fir emeller-
tid delegera ritten att fatta beslut om inhimtning till annan anstilld
vid myndigheten som har den sirskilda kompetens, utbildning och
erfarenhet som behévs. Delegation bér kunna ske till exempelvis
chefer f6r operativ verksamhet och chefer f6r underrittelseverk-
samhet.

Ett beslut om delegation av beslutsbefogenhet ska dokumenteras.
Detta kan ske t.ex. genom att delegationsbesluten tas in i myndig-
hetens arbetsordning eller nedtecknas i en sirskild beslutshandling.
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I det andra stycket finns en undantagsregel som innebir att den
som ir forundersdkningsledare alltid far fatta beslut om sddan in-
himtning av uppgifter som sker inom ramen fér en férunder-
sokning. T dessa fall behovs sdledes inte ndgot sirskilt delegations-
beslut.

Av det tredje stycket framgir att inhimtningsbeslut enligt den
aktuella bestimmelsen 1 LEK ska dokumenteras. I beslutet ska det
anges vem som har fattat beslutet samt vilket brott eller vilken brotts-
lig verksamhet och vilka abonnemangsuppgifter beslutet avser.
Skilen for beslutet ska ocksd anges.

Eftersom bestimmelsen riktar sig till de brottsbekimpande myn-
digheterna ir placeringen i férordningen om elektronisk kommuni-
kation inte idealisk. Sdvil lagen som férordningen om elektronisk
kommunikation riktar sig i évrigt huvudsakligen till leverantorer av
elektroniska kommunikationsnit och kommunikationstjinster. Vi
bedémer emellertid att den foreslagna placeringen ir det bista alter-
nativ som str till buds.
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Kommittédirektiv 2014:101

Oversyn av vissa bestimmelser om elektronisk
kommunikation i brottsbekdmpningen

Beslut vid regeringssammantride den 26 juni 2014

Sammanfattning

En sirskild utredare ska utvirdera lagen om inhimtning av upp-
gifter om elektronisk kommunikation i de brottsbekimpande myn-
digheternas underrittelseverksamhet (inhimtningslagen). Utredaren
ska ocksd foresld de forindringar som bedéms limpliga for att
stirka skyddet fér den personliga integriteten vid tillimpningen av
bestimmelserna om elektronisk kommunikation 1 brottsbekimp-
ningen.

Utredaren ska bl.a.
o kartligga tillimpningen av inhimtningslagen,

e Overviga om de rittssikerhetsitgirder och integritetsstirkande
dtgirder som vidtogs nir inhimtningslagen inférdes har varit till-
rickliga eller om det finns behov av ytterligare sidana &tgirder,
t.ex. inférande av domstolskontroll,

o analysera Sikerhetspolisens behov av en mojlighet enligt inhimt-
ningslagen att inhimta uppgifter om brottslig verksamhet som
innefattar vissa samhillsfarliga brott,

o foresld de forindringar som beddms limpliga for att stirka skyddet
for den personliga integriteten 1 forhdllande till reglerna om lagring
av uppgifter enligt 6 kap. 16 a—f §§ lagen om elektronisk kom-
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munikation, samt évriga bestimmelser om tillgdng till och behand-
ling av sddana uppgifter, och

o limna f6rslag pd de forfattningsindringar eller andra férind-
ringar som behdovs.

Uppdraget ska redovisas senast den 31 mars 2015.

Uppdraget att utvardera inhamtningslagen
Riitten till personlig integritet

Var och en som vistas i riket har ritt att géra ansprik p3 att staten
vidtar effektiva dtgirder till skydd for hans eller hennes sikerhet. I
detta ligger bl.a. att staten miste anstringa sig for att se till att brott
forebyggs och utreds och att girningsmin stills till svars for sina
brottsliga handlingar. En effektiv brottsbekimpning ir en forutsitt-
ning for att rittstryggheten f6r enskilda ska kunna uppritthallas. Det
ir samtidigt viktigt i en rittsstat att den offentliga maktutévningen
ir bunden av férutsebara normer och underkastad vissa begrisningar.
Staten mdste respektera enskildas berittigade krav pd skydd mot
godtycke och krav pd respekt fér de grundliggande fri- och rittig-
heterna.

Var och en ir gentemot det allminna enligt grundlag skyddad mot
bl.a. hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande (2 kap. 6 § forsta stycket regeringsformen).
Dirull géller ett skydd mot betydande intrdng i den personliga inte-
griteten, om det sker utan samtycke och innebir évervakning eller
kartliggning av den enskildes personliga férhillanden (andra stycket).
Detta skydd fir begrinsas endast genom lag. Begrinsningar fir goras
endast for att tillgodose ett indamdl som ir godtagbart i ett demo-
kratiskt samhille och fir inte g8 utdver vad som ir nodvindigt for
att uppna syftet med begrinsningen (2 kap. 20 och 21 §§).

Av artikel 8 i den europeiska konventionen angdende skydd for
de minskliga rittigheterna och de grundliggande friheterna (Europa-
konventionen), som giller som lag 1 Sverige, f6ljer vidare att var och
en har ritt till respekt for sitt privat- och familjeliv och sin korrespon-
dens. Begrinsningar i denna rittighet fir goras bla. for att fore-
bygga oordning eller brott. En begrinsning f&r dock goras bara om
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den ir nédvindig 1 ett demokratiskt samhille. Det innebir att den
méste kunna motiveras av ett angeliget allmint intresse och inte fir
gd utéver vad som behovs for att uppnd sitt syfte. Av regerings-
formen foljer att en foreskrift 1 lag eller annan férfattning inte far
meddelas i strid med Sveriges taganden pd grund av konventionen.

Ritten till respekt for privatlivet slds dven fast i artikel 7 1 EU:s
stadga om de grundliggande rittigheterna (EU-stadgan). Enligt
artikel 8 1 EU-stadgan har var och en vidare ritt till skydd f6r sina
personuppgifter.

De brottsbekimpande myndigheternas underrittelseverksambet

De brottsbekimpande myndigheternas underrittelseverksamhet ir
1 huvudsak inriktad pd att avsloja om en viss, inte nirmare specifi-
cerad brottslighet har dgt rum, pagdr eller kan antas komma att beg3s.
Ett 6vergripande mdl med underrittelseverksamheten ir att forse
de brottsutredande myndigheterna med kunskap som kan omsittas
1 operativ verksamhet. Till exempel ska polisens kriminalunder-
rittelsetjinst vara delaktig i strategisk och operativ verksamhets-
planering och utgéra ett direkt stéd f6r operativ polisverksamhet,
ge underlag till ledningsverksamheten pd olika nivier inom polisen
och medverka nir effekterna av genomférda insatser analyseras. I
underrittelseverksamheten samlar myndigheterna in, bearbetar och
analyserar uppgifter som senare kan ha betydelse for att utreda,
forebygga och forhindra brott. Det framtagna underrittelsemate-
rialet kan ocksd liggas till grund fér ett beslut om att inleda en
férundersékning. Behovet av information i de brottsbekimpande
myndigheternas underrittelseverksamhet innefattar ett behov av
uppgifter om elektronisk kommunikation.

Tidigare regler om inhimtning av uppgifter om elektronisk
kommunikation i brottsbekimpande verksambet

Fore den 1 juli 2012 kunde de brottsbekimpande myndigheterna fi
tillgdng till historiska uppgifter om meddelanden direkt frin den
som tillhandahdller ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjinst (t.ex. en teleoperatér) enligt lagen
(2003:389) om elektronisk kommunikation. Forutsittningen for
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att f8 ut uppgifter var att det var friga om misstanke om brott med
ligsta foreskrivna straff fingelse i tvd &r. Diremot fanns det inte
ndgra krav pd att dtgirden skulle vara proportionerlig eller pd att
uppgifterna skulle vara av nigon viss vikt fér en brottsutredning
eller ett underrittelseindama3l. Det fanns inte heller ndgra regler om
vem som fick besluta om inhimtning eller om tillsyn 6ver inhimt-
ningen.

Inhimtningslagen

Bestimmelserna om utlimnande av uppgifter om meddelanden i lagen
om elektronisk kommunikation ersattes den 1 juli 2012 av lagen
(2012:278) om inhidmtning av uppgifter om elektronisk kommuni-
kation 1 de brottsbekimpande myndigheternas underrittelseverk-
samhet (inhimtningslagen). Enligt lagen fir en polismyndighet eller
Tullverket, under de férutsittningar som anges 1 lagen, i underrittelse-
verksamhet 1 hemlighet himta in uppgifter om elektronisk kommu-
nikation frin den som enligt lagen om elektronisk kommunikation
tillhandahiller ett elektroniskt kommunikationsnit eller en elektro-
nisk kommunikationstjinst. De uppgifter som fir himtas in med
stod av lagen ir s.k. trafikuppgifter och lokaliseringsuppgifter. Trafik-
uppgifter kan t.ex. vara uppgifter om ett meddelandes ursprung,
destination, firdvig, datum, tid, varaktighet, storlek eller typ av
kommunikationstjinst. Lokaliseringsuppgifter ir uppgifter om vilka
elektroniska kommunikationsutrustningar som har funnits inom
ett visst geografiskt omrdde eller uppgifter om 1 vilket geografiskt
omrdde en viss elektronisk kommunikationsutrustning finns eller
har funnits. Lagen ger diremot inte nigon mojlighet att {3 tillgdng
till innehillet 1 meddelanden.

Enligt inhimtningslagens huvudregel fir uppgifter himtas in om
omstindigheterna ir sddana att dtgirden ir av sirskild vike for att
forebygga, forhindra eller uppticka brottslig verksamhet som inne-
fattar brott for vilket det inte dr féreskrivet lindrigare straff in
fingelse 1 tvd &r. Vidare giller att inhimtning av uppgifter bara ir
tilliten om skilen for dtgirden uppviger det intring eller men i
ovrigt som 4tgirden innebir for den som &tgirden riktar sig mot
eller f6r ndgot annat motstdende intresse.
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En tidsbegrinsad bestimmelse om inhimtning av uppgifter i
Sikerbetspolisens underrittelseverksambet

Eftersom flera av de brott som Sikerhetspolisen bekimpar har ligre
minimistraff in fingelse 1 tvd ir kan inhimtningslagens huvudregel
inte tillimpas pd brottslig verksamhet som innefattar dessa brott.
Trots att dessa brott har ligre minimistraff ir de dock sirskilt ange-
ligna att uppticka och férhindra eftersom de riktar sig mot sam-
hillsstrukturen och mot rikets sikerhet. Enligt en sirskild tidsbe-
grinsad bestimmelse (3 §) f&r uppgifter dirfér dven himtas in om
brottslig verksamhet som innefattar

e sabotage,

e kapning, sjo- eller luftfartssabotage eller flygplatssabotage, om
brottet innefattar sabotage,

e brott mot medborgerlig frihet,

e spioneri, grov obehdrig befattning med hemlig uppgift eller olov-
lig underrittelseverksamhet, grovt brott, eller

e grovt brott enligt 3 § andra stycket lagen (2002:444) om straff f6r
finansiering av sirskilt allvarlig brottslighet 1 vissa fall eller grovt
brott enligt 6 § lagen (2010:299) om straff for offentlig upp-
maning, rekrytering och utbildning avseende terroristbrott och
annan sirskilt allvarlig brottslighet.

Nir inhimtningslagen tridde 1 kraft gavs den aktuella bestimmelsen
begrinsad giltighetstid till utgdngen av 2013. Som skal for att tids-
begrinsa bestimmelsen angavs att frigan om Sikerhetspolisens fort-
satta tillgdng till 6vervakningsuppgifter for tiden direfter borde
dvervigas 1 det sammanhang som en framtida reglering av hemliga
tvingsmedel f6r sirskilt allvarlig eller samhillsfarlig brottslighet 6ver-
vigs (prop. 2011/12:55 5. 87).

Integritetsstirkande dtgdrder vidtogs nér inhimtningslagen infordes

Vid inférandet av inhimtningslagen gjorde regeringen bedémningen
att de ddvarande reglerna i lagen om elektronisk kommunikation
om utlimnande av uppgifter inte framstod som indamélsenligt ut-
formade och att de inte heller i tillricklig grad uppfyllde de krav pa
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rittssikerhet och integritetsskydd som méste stillas pd sddana 4t-
girder (se prop. 2011/12:55 s. 66). Ett flertal dtgirder som syftade
till att stirka rittssikerheten och skyddet for den personliga integri-
teten vidtogs dirfor. Till exempel infordes de ovan nimnda kraven
pd att inhimtningen ska vara av sirskild vikt f6r indamédlet med
tgirden och att den ska vara proportionerlig. Vidare inférdes krav
pd att ett beslut om inhimtning ska innehdlla uppgifter om vilken
brottslig verksamhet och vilken tid beslutet avser samt vilket telefon-
nummer eller annan adress, vilken elektronisk kommunikations-
utrustning eller vilket geografiskt omrdde beslutet giller. Det inférdes
ocks8 regler om vilken tidsperiod ett beslut fir avse.

Tidigare fanns inte heller nigra regler om vem som fick fatta
beslut om att himta in uppgifter. Enligt inhimtningslagen giller
numera att beslut om inhimtning fattas av myndigheten, vilket inne-
bir att utgdngspunkten ir att det ir myndighetschefen som beslutar
om inhimtningen. Myndighetschefen fir dock delegera ritten att
fatta beslut till en annan anstilld vid myndigheten som har den sir-
skilda kompetens, utbildning och erfarenhet som behévs. Den som
har ftt sidan delegation fir inte fatta beslut om inhimtning 1 operativ
verksamhet som han eller hon deltar 1.

Till skillnad frin tidigare utdvar Sikerhets- och integritetsskydds-
nimnden tillsyn éver inhimtningen. Samtliga beslut om inhimtning
av uppgifter ska ocksd anmilas till nimnden. Inhimtade uppgifter
fir anvindas i en férundersokning endast efter tillstind till hemlig
overvakning av elektronisk kommunikation.

Senare dverdiganden

Den 2 februari 2012 beslutade regeringen att ge Utredningen om
vissa hemliga tvingsmedel 1 tilliggsuppdrag att bl.a. analysera Siker-
hetspolisens behov av uppgifter i underrittelseverksamhet avseende
viss brottslig verksamhet (dir. 2012:9). Utredningen presenterade
sina forslag 1 juni 2012 i betinkandet Hemliga tvingsmedel mot
allvarliga brott (SOU 2012:44) och gjorde di bedémningen att det
bor finnas en méjlighet att himta in uppgifter om elektronisk kom-
munikation 1 underrittelseverksamhet avseende vissa brott inom
Sikerhetspolisens verksamhetsomride vilka inte har ett straffmini-
mum som uppgar till tvd &rs fingelse. Utredningen féreslog samman-
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fattningsvis att inhimtningslagens 3 § skulle permanentas och utvid-
gas till att gilla samtliga brott som omfattas av lagen (2008:854) om
tgirder for att utreda vissa samhillsfarliga brott, med undantag fér
olovlig kirverksamhet (nimnda SOU s. 629 {.).

Regeringen konstaterade dock i den efterféljande propositionen
att inhimtningslagen inte omfattades av den kartliggning som utred-
ningen med bistind av Brottsférebyggande ridet hade genomfért
av tillimpningen av hemliga tv8ngsmedel enligt vissa andra lagar.
Enligt regeringen borde den hittillsvarande tillimpningen av inhimt-
ningslagen kartliggas och analyseras ytterligare innan slutlig stillning
tas till hur Sikerhetspolisens behov av évervakningsuppgifter i under-
rittelseverksamhet bor tillgodoses. Enligt regeringens mening fanns
det dven anledning att underséka om de rittssikerhetsdtgirder och
integritetsstirkande dtgirder som vidtogs nir lagen inférdes har varit
tillrickliga eller om det finns behov av andra sddana 4tgirder, t.ex.
inférande av domstolskontroll. Mot den bakgrunden ansig rege-
ringen att det 1 det sammanhanget inte borde goras nigra forind-
ringar 1 lagen. Diremot foreslogs att 3 § ska fortsitta att gilla ll
utgingen av 2016 (prop. 2013/14:237 s. 116).

Tillimpningen av inhimtningslagen bor kartliggas och analyseras

En effektiv brottsbekimpning forutsitter att de brottsbekimpande
myndigheterna har tillging till verkningsfulla tvdngsmedel. M6jlig-
heten att inhimta uppgifter om elektronisk kommunikation ir ett
viktigt verktyg 1 myndigheternas underrittelseverksamhet. Utgings-
punkten idr att sidana dtgirder samtidigt innebir ett intrng 1 en-
skildas ritt till personlig integritet enligt regeringsformen, Europa-
konventionen och EU-stadgan. Utformningen av regler om hemliga
tvingsmedel forutsitter att en avvigning gors mellan & ena sidan
nyttan och behovet av tvingsmedlet och & andra sidan omfatt-
ningen och arten av det intrdng 1 den personliga integriteten som
tvingsmedlet innebir. For att en sddan avvigning ska kunna goras
krivs att nyttan och behovet av tvingsmedlet, indamilet med tvdngs-
medelsregleringen samt omfattningen och arten av intringet i den
personliga integriteten kan klarliggas med sidan konkretion att det
finns ett fullgott underlag f6r bedémningen av om befogenheten
att anvinda tvingsmedlet dr proportionerlig. Ett sddant underlag
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bér, nir det ir mojligt, bygga pd uppgifter om den hittillsvarande
tillimpningen av det tvingsmedel som avses.
Mot den bakgrunden ska utredaren

o Kkartligga den hittillsvarande tillimpningen av inhimtningslagen,

e analysera vilken nytta tvingsmedelsanvindningen enligt lagen har
inneburit for den brottsbekimpande verksamheten,

e analysera vilken inverkan lagen har haft pd enskildas personliga
integritet,

e oOverviga om de rittssikerhetsitgirder och integritetsstirkande
dtgirder som vidtogs nir inhimtningslagen inférdes har varit
tillrickliga eller om det finns behov av andra sidana tgirder, t.ex.
inférande av domstolskontroll,

e analysera Sikerhetspolisens behov av en méjlighet enligt inhimt-
ningslagen att inhimta uppgifter om elektronisk kommunikation
for att forebygga, forhindra eller uppticka brottslig verksamhet
som innefattar vissa samhillsfarliga brott med ligre straffminimum
in tvd &rs fingelse, och

o limna forslag pd hur detta behov bér tillgodoses och balanseras
mot integritetsintresset.

Utredaren ska limna de fullstindiga forfattningstorslag som
krivs.

Uppdraget med anledning av EU-domstolens dom
om datalagringsdirektivet

Datalagringsdirektivet

Europaparlamentet och ridets direktiv 2006/24/EG om lagring av
trafikuppgifter som genererats eller behandlats 1 samband med till-
handahillande av allmint tillgingliga elektroniska kommunikations-
ginster eller allmidnna kommunikationsnit och om indring av direk-
tiv 2002/58/EG (datalagringsdirektivet) syftar till att harmonisera
medlemsstaternas regler om skyldigheter f6r leverantérer av allmint
tillgingliga elektroniska kommunikationstjinster eller allminna
kommunikationsnit att lagra trafik- och lokaliseringsuppgifter samt
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uppgifter som behévs for att identifiera en abonnent eller anvindare
for att sikerstilla att uppgifterna finns tillgingliga f6r avslgjande,
utredning och &tal av allvarliga brott. Direktivet har genomférts 1
svensk ritt genom dndringar i bl.a. lagen om elektronisk kommuni-
kation (prop. 2010/11:46, bet. 2011/12:JuU28, rskr. 2011/12:166).

EU-domstolens dom

Den 8 april 2014 meddelade EU-domstolen dom i méilen C-293/12
och C-594/12, Digital Rights Ireland m.fl., angdende giltigheten av
datalagringsdirektivet med anledning av begiran om férhands-
avgorande frin nationella domstolar i Irland respektive Osterrike.
EU-domstolen forklarade i domen datalagringsdirektivet ogiltigt.

I domen slog EU-domstolen fast att direktivet innebir ett om-
fattande och sirskilt allvarligt intring i ritten till privatliv och skyddet
av personuppgifter. Domstolen konstaterade dock att en skyldighet
att lagra uppgifter ir en indamdlsenlig dtgird for att uppnd syftet
att bekidmpa allvarlig brottslighet och uppritthilla allmin sikerhet,
vilket skulle kunna motivera ett intring 1 rittigheterna. Eftersom
direktivet i vissa avseenden inte faststiller tydliga och preciserade
regler f6r omfattningen av intrdnget i de aktuella rittigheterna be-
grinsas emellertid inte direktivet till vad som ir absolut nédvindigt
for att uppnd syftet. Domstolen fann vid en samlad bedémning att
EU:s lagstiftande forsamlingar overskridit sina befogenheter di
direktivet antogs eftersom det inte lever upp till proportionalitets-
principen med avseende pd artiklarna 7, 8 och 52.1 1 EU-stadgan.

Utredning med anledning av domen

Den 29 april 2014 gav chefen {6r Justitiedepartementet en utredare
1 uppdrag att bitrida departementet med att, 1 ljuset av EU-dom-
stolens dom, grundligt analysera reglerna om lagring av uppgifter
enligt 6 kap. 16 a—f §§ lagen om elektronisk kommunikation, samt
ovriga bestimmelser om tillgdng till och behandling av sidana upp-
gifter, och deras forhdllande till unionsritten. Utredaren fick dven i
uppdrag att foresld de dndringar som han finner limpliga for att
stirka skyddet av den personliga integriteten samt, om resultatet av
analysen visar pd brister i forhdllande till unionsritten, for att leva
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upp till unionsrittens krav. Redovisningen av uppdraget delades upp
1 tvd steg, varvid analysen redovisades den 13 juni 2014 (Ds 2014:23).
Uppdraget 1 6vrigt ska redovisas den 1 oktober 2014.

Av analysen framgir att utredarens samlade bedémning ir att
det svenska regelverket om lagring och utlimnande av uppgifter ryms
inom de ramar som stills upp av unions- och Europarittens allminna
principer och kravet pd respekt for grundliggande rittigheter. Mot
bakgrund av att unionsritten och Europaritten endast stiller upp
vissa minimikrav {or skydd av privatlivet som mdste uppfyllas i den
nationella lagstiftningen gor utredaren trots det bedémningen att
det finns skil att nirmare dverviga ndgra regelférindringar for att
ytterligare stirka skyddet f6r den personliga integriteten. Enligt utre-
daren finns det skil att nirmare 6verviga om lagringsskyldighetens
omfattning nir det giller vissa uppgiftskategorier bor begrinsas i
nigot avseende. Vidare har utredaren kommit fram till att det finns
skil att noga dverviga om den externa kontrollen éver inhimtning
av abonnemangsuppgifter och inhimtning av uppgifter i underrit-
telseskedet bor stirkas. Enligt utredaren ter det sig ocksd som
befogat att ytterligare dverviga om det bor stillas krav pd att upp-
gifterna ska lagras inom EU eller EES.

Frdgor som ror brottsbekimpande myndigheters tillging till uppgifter

om elektronisk kommunikation bor 6vervigas i ett sammanhang

Av den analys som redovisades den 13 juni 2014 framgar alltsd att
en av de frigor som utredaren har ansett att det finns skil att nir-
mare 6verviga ir om den externa kontrollen éver inhimtning av
uppgifter 1 underrittelseskedet bor stirkas. Eftersom inhimtnings-
lagen reglerar frigor om tillgdng ull uppgifter i underrittelseverk-
samheten kommer sddana éverviganden att innebira en bedémning
av om det finns behov av att férindra inhimtningslagen for att
stirka integritetsskyddet.

Enligt regeringens mening bér frigan om det finns behov av ritts-
sikerhets- eller integritetsstirkande dtgirder nir det giller regleringen
1 inhimtningslagen 6vervigas 1 ett sammanhang. Det dr naturligt att
1 det ssmmanhanget ocksd dverviga frigan om hur Sikerhetspolisens
behov av uppgifter om elektronisk kommunikation i underrittelse-
verksamhet bor tillgodoses. Det dr vidare limpligt att dessa 6ver-
viganden gors inom ramen for ett fristdende utredningsuppdrag.
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De frigor som féranleds av den gjorda analysen bor dirfér tas om
hand inom ramen f6r det nu aktuella uppdraget.
Utredaren ska dirfor

o f{oresld de foérindringar som utifrdn den utférda analysen bedéms
limpliga for att stirka skyddet fér den personliga integriteten i
forhallande till reglerna om lagring av uppgifter enligt 6 kap. 16 a—f
§§ lagen om elektronisk kommunikation, och 6vriga bestimmelser

om tillgéng till och behandling av sddana uppgifter, och

e limna de fullstindiga forfattningsforslag som krivs foér sidana
indringar.

Konsekvensbeskrivningar

Utredaren ska redovisa de kostnader och konsekvenser 1 vrigt som
forslagen kan komma att medfora. Om forslagen kan férvintas leda
till kostnadsékningar for det allminna, ska utredaren foresld hur
dessa ska finansieras.

Samrad och redovisning av uppdraget

Vid genomforandet av uppdraget ska utredaren samverka med
Brottsférebyggande rddet vid genomférandet av utvirderingen av
inhimtningslagen. Utredaren ska vidare samrida med Aklagar-
myndigheten, Ekobrottsmyndigheten, Rikspolisstyrelsen, Sikerhets-
polisen, Sikerhets- och integritetsskyddsnimnden, Tullverket, Post-
och telestyrelsen samt med andra myndigheter i den utstrickning
utredaren finner det limpligt.
Uppdraget ska redovisas senast den 31 mars 2015.

(Justitiedepartementet)
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