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Forord

Chefen for Justitiedepartementet, statsridet Morgan Johansson, gav
den 14 januari 2019 (Ju 2019:A) mig 1 uppdrag att utreda genomfor-
andet av Europaparlamentets och ridets direktiv (EU) 2019/713 av
den 17 april 2019 om bekidmpande av bedrigeri och férfalskning som
ror andra betalningsmedel dn kontanter och om ersittande av ridets
rambeslut 2001/413/RIF (non-cash-direktivet). Hovrittsassessorn
Anna Dieden anstilldes som imnessakkunnig f6r att frin och med
den 17 januari 2019 arbeta som sekreterare inom ramen f6r uppdra-
get.

Denna promemoria ir resultatet av ett gemensamt arbete av mig
och Anna Dieden. Den ir dirfor skriven i vi-form. Jag ir dock ensam
ansvarig for forslagen.

Genom denna promemoria, Ett nytt brott om olovlig befattning
med betalningsinstrument — genomférande av non-cash-direktivet,
ir uppdraget slutfort.

Stockholm 1 januari 2020

Mari-Ann Roos
Hovrittsrad

Anna Dieden
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bekimpande av bedrigeri och forfalsk-

ning som ror andra betalningsmedel in
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kontanter och om ersittande av ridets
rambeslut 2001/413/RIF

Brottsférebyggande rddets Nationella
trygghetsundersékning

Réidets rambeslut 2001/413/RIF av
den 28 maj 2001 om bekimpning av be-
drigeri och forfalskning som rér andra
betalningsmedel in kontanter

Europaparlamentets och ridets direktiv
(EU) 2017/1371 av den 5 juli 2017 om
bekimpande genom straffrittsliga be-
stimmelser av bedrigeri som riktar sig
mot unionens finansiella intressen

Statens offentliga utredningar



Sammanfattning

Den 30 maj 2019 tridde Europaparlamentets och ridets direktiv
(EU) 2019/713 av den 17 april 2019 om bekidmpande av bedrigeri
och forfalskning som rér andra betalningsmedel in kontanter och
om ersittande av rddets rambeslut 2001/413/RIF (non-cash-direk-
tivet) 1 kraft. Direktivet ska vara genomfért senast den 31 maj 2021.

For att genomfora direktivets kriminaliseringskrav foreslds ett
nytt brott — olovlig befattning med betalningsinstrument — med
placering 1 9 kap. brottsbalken. Brottet omfattar dels olovligt infor-
skaffande och férvanskning av betalningsinstrument liksom fram-
stillning av falska betalningsinstrument, dels bedriglig anvindning
av olovligen inforskaffade, forvanskade eller falska betalningsinstru-
ment samt dels olika slags befattning med olovligen inférskaffade,
forvanskade eller falska betalningsinstrument.

Det nya brottet dr subsidiirt till andra brott 1 brottsbalken som
har en straffskala som 4r densamma som eller stringare in det nya
brottet. For brottet foreslds en gradindelning i brott av normal-
graden och grovt brott. Straffet ska vara boter eller fingelse 1 hogst
tvd &r eller, om brottet ir grovt, fingelse 1 ligst sex minader och
hogst sex dr. Det foreslds ocksa att f6rs6k och férberedelse till det
nya brottet ska vara straffbart. Genom placeringen i brottsbalken ir
anstiftan och medhjilp till det nya brottet straffbart.

Vidare féreslds att Polismyndigheten utses till operativ nationell
kontaktpunkt och en utvidgning av informationsskyldigheten till
mélsigande 113 a § férundersokningskungorelsen (1947:948). I pro-
memorian foreslds dessutom att forsok, férberedelse och stimpling
till hileri av normalgraden kriminaliseras och att det subjektiva rek-
visitet 19 kap. 11 § andra stycket brottsbalken ges en annan lydelse.

I promemorian gérs bedémningen att gillande svensk ritt upp-
fyller direktivets bestimmelser 1 6vrigt. Forfattningsindringarna
foreslas trida 1 kraft den 31 maj 2021.
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1

1.1

Forfattningsforslag

Forslag till lag om andring i brottsbalken

Hirigenom féreskrivs
dels att 9 kap. 11 § ska ha foljande lydelse,
dels att det i lagen ska inféras en ny paragraf, 9 kap. 3 ¢, med

foljande lydelse.
Nuvarande lydelse Foreslagen lydelse
9 kap.
3c§
Den som
1. olovligen infiorskaffar ett be-
talningsinstrument,

2. for bedriglig anvindning
forvanskar ett  betalningsinstru-
ment eller framstiller ett falskt be-
talningsinstrument,

3. bedrigligen anvinder ett
olovligen inforskaffat eller ett for-
vanskat eller falskt betalnings-
instrument, eller

4. anskaffar, dverfor, tar emot,
forvarar, tillgingliggor, transporte-
rar, distribuerar eller tar annan
liknande befattning med ett olov-
ligen infirskaffat eller ett forvans-
kat eller falskt betalningsinstru-
ment

13
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dioms for olovlig befattning med
betalningsinstrument till béter eller
fingelse 1 hogst tvd dr.

Med betalningsinstrument av-
ses skyddade utrustningar, foremal
eller handlingar som ger majlighet
att gverfora pengar eller penning-
vdrde.

Om ett brott som avses i forsta
stycket dr att anse som grovt, doms
for grov olovlig befattning med
betalningsinstrument till fingelse i
ligst sex mdnader och hogst sex dr.
Vid bedémningen av om brottet dr
grovt ska det sirskilt beaktas om
gdrningen avsett betydande virde,
inneburit  synnerligen  kinnbar
skada eller ingdtt i en brottslighet
som wutévats i organiserad form
eller systematiskt eller annars varit
av sdrskilt farlig art.

Om girningen dr belagd med
samma eller stringare straff enligt
ndgon annan bestimmelse i denna
balk ska ansvar enligt denna para-
graf inte domas ut.

11§

For forsok eller forberedelse
till bedrigeri, grovt bedrigeri,
utpressning, ringa utpressning,
grov utpressning, ocker, grovt
ocker eller grovt hileri och for
stimpling till grovt bedrigeri,
grov utpressning eller grovt
hileri déms det till ansvar enligt
23 kap. Bestimmelserna 123 kap.
3 § ska dock inte gilla i friga om

For forsok eller forberedelse
till bedrigeri, grovt bedrigeri,
olovlig befattning med betalnings-
instrument, grov olovlig befatt-
ning med betalningsinstrument,
utpressning, ringa utpressning,
grov utpressning, ocker, grovt
ocker, hileri eller grovt hileri
och for stimpling till grovt be-
drigeri, grov utpressning, hileri

! Senaste lydelse 2017:442.
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forsok till utpressning, ringa ut-
pressning eller grov utpressning.
For forberedelse till grovt ford-
ringsbedrigeri déms ocksd till
ansvar enligt 23 kap.

Som fér forberedelse till be-
drigeri eller grovt bedrigeri
déms den som for att bedra for-
sikringsgivare eller annars med
bedrigligt uppsit skadar sig eller
nigon annan till person eller
egendom. Detsamma ska gilla,
om nigon med samma uppsit
forsoker 3stadkomma  sidan
skada. Har han eller hon innan
skadan uppstdtt frivilligt avstdce
fran att fullfolja girningen, ska
han eller hon inte démas till
ansvar.

Foérfattningsforslag

eller grovt hileri doms det ill
ansvar enligt 23 kap. Bestimmel-
serna 1 23 kap. 3 § ska dock inte
gilla 1 friga om forsok tll ut-
pressning, ringa utpressning eller
grov utpressning. For forbere-
delse till grovt fordringsbedri-
geri doms ocksd till ansvar enligt
23 kap.

Som fér forberedelse till be-
drigeri eller grovt bedrigeri
déms den som for att bedra for-
sikringsgivare eller annars med
uppsat att begd bedrigeri skadar
sig eller ndgon annan till person
eller egendom. Detsamma ska
gilla, om nigon med samma
uppsdt forsoker &stadkomma
sddan skada. Har han eller hon
innan skadan uppstdtt frivilligt
avstdtt frin att fullfélja gir-
ningen, ska han eller hon inte
démas till ansvar.

Denna lag trider 1 kraft den 31 maj 2021.

15
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1.2 Forslag till forordning om andring i

forundersokningskungorelsen (1947:948)

Hirigenom foreskrivs att 13 a § tredje stycket ska ha féljande lydelse.

Foreslagen lydelse

132§

Milsiganden ska s& snart som mojligt underrittas om att 3klagaren
under vissa férutsittningar kan féra talan om enskilt ansprik med
anledning av brott och om méjligheterna f6r méilsiganden att 3
ersittning enligt brottsskadelagen (2014:322). Virdnadshavaren till
ett barn som har bevittnat brott ska underrittas om mojligheterna
till brottsskadeersittning enligt brottsskadelagen, om inte virdnads-
havaren ir misstinkt f6r brottet. I samband med underrittelserna
bér ocksd pd limpligt sitt upplysning limnas om de regler som giller
for handliggningen av sidana ansprik.

Om brottet dr sddant att det kan bli friga om att férordna ett
maélsigandebitride enligt lagen (1988:609) om madlsigandebitride
eller att meddela kontaktférbud enligt lagen (1988:688) om kontakt-
forbud eller om mélsiganden har behov av sirskilda skyddsdtgirder
enligt 13 f § ska milsiganden s snart som méjligt underrittas om de
regler som giller for forordnande av mélsigandebitride eller med-
delande av kontaktforbud samt om vilka skyddsdtgirder som finns
och om méjlighet till alternativt boende.

Nuvarande lydelse

Milsiganden ska s& snart som
mdjligt informeras om

- reglerna om stédperson 1
20 kap. 15§ och 23 kap. 10§
rittegdngsbalken,

- mojligheterna att 3 ritts-
hjilp och ridgivning enligt ritts-
hjilpslagen (1996:1619),

- mojligheten att begira att en
europeisk skyddsorder utfirdas
och sinds 6ver till en annan med-
lemsstat 1 Europeiska unionen
enligt lagen (2015:642) om euro-
peisk skyddsorder,

Milsiganden ska s& snart som
mojligt informeras om

- reglerna om stédperson 1
20 kap. 15§ och 23 kap. 10§
rittegdngsbalken,

- mojligheterna att fi rices-
hjilp och rddgivning enligt ritts-
hjilpslagen (1996:1619),

- mojligheten att begira att en
europeisk skyddsorder utfirdas
och sinds 6ver till en annan med-
lemsstat 1 Europeiska unionen
enligt lagen (2015:642) om euro-
peisk skyddsorder,

? Senaste lydelse 2015:647.
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- mojligheten till och férut-
sittningarna for medling enligt
lagen (2002:445) om medling
med anledning av brott,

- vilka myndigheter, organi-
sationer och andra som kan lim-
na stod, hjilp och vird,

- de kontaktuppgifter som
behovs for att f& upplysningar
om det egna drendet,

- den fortsatta handligg-
ningen och vilken roll han eller
hon kommer att ha i den,

- ritten till tolkning och éver-
sittning,

- ritten tll ersittning for
kostnader vid instillelse till for-
hér och sammantriden 1 dom-
stol,

- vart han eller hon kan vinda
sig med klagomal som rér hand-
liggningen av drendet, och

- att han eller hon pd begiran
kan f3
drendet fortskrider hos polisen,
klagare eller domstol om det
kan ske utan men fér utred-
ningen.

information om hur

Foérfattningsforslag

- mojligheten till och férut-
sittningarna for medling enligt
lagen (2002:445) om medling
med anledning av brott,

- vilka myndigheter, organi-
sationer och andra som kan lim-
na stdd, hyilp och vard,

- bur han eller hon kan skydda
sig mot de negativa foljderna av
brott som inneburit missbruk av
personuppgifter samt majligheten
att fd rddgivning om detta,

- de kontaktuppgifter som
behovs for att f upplysningar
om det egna irendet,

- den fortsatta handligg-
ningen och vilken roll han eller
hon kommer att ha i den,

- ritten till tolkning och éver-
sdttning,

- ritten ull ersittning for
kostnader vid instillelse till for-
hér och sammantriden i dom-
stol,

- vart han eller hon kan vinda
sig med klagom3l som rér hand-
liggningen av drendet, och

- att han eller hon p3 begiran
kan {3
drendet fortskrider hos polisen,
3klagare eller domstol om det
kan ske utan men fér utred-
ningen.

information om hur

Denna férordning trider i kraft den 31 maj 2021.
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1.3 Foérslag till forordning om andring i férordningen
(2014:1102) med instruktion for
Polismyndigheten

Hirigenom foreskrivs att bilagan till férordningen (2014:1102) med
instruktion f6r Polismyndigheten ska ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse
Bilaga’
Polismyndigheten ska uppritthdlla funktionen att vara

1. nationell enhet f6r den internationella kriminalpolisorgani-
sationen Interpol och fér den Europeiska unionens byra fér sam-
arbete inom brottsbekimpning (Europol),

2. sddan centralbyrd nir det giller penningforfalskning som
foreskrivs 1 den internationella konventionen fér bekimpande av
penningférfalskning av den 20 april 1929 (SO 2001:6),

3. nationell kontaktpunkt

a) enligt Forenta nationernas resolution 55/255, antagen den
31 maj 2001 av generalférsamlingen, tilliggsprotokoll mot olaglig
tillverkning av och handel med skjutvapen, deras delar och kompo-
nenter och ammunition till Forenta nationernas konvention mot
grinsoverskridande organiserad brottslighet,

b) for att skicka och ta emot sidan information som avses i
artikel 7 1 Forenta nationernas konvention den 13 april 2005 {ér be-
kimpande av nukleir terrorism, och

c) for att ta emot och besvara framstillningar om hjilp enligt
artikel 8 bis 4 1 Forenta nationernas konvention den 10 mars 1988
for bekimpande av brott mot sjéfartens sikerhet med dess protokoll
den 14 oktober 2005,

4. a) nationell kontaktpunkt for Schengens informationssystem
(SIS) genom Sirenekontoret och ansvarig f6r den nationella delen av
SIS enligt Europaparlamentets och ridets forordning (EG) nr
1987/2006 av den 20 december 2006 och ridets beslut 2007/533/RIF
av den 12 juni 2007 om inrittande, drift och anvindning av andra
generationen av Schengens informationssystem (SIS II),

b) kontaktpunkt i bridskande fall for framstillningar enligt
ridets beslut 2006/960/RIF av den 18 december 2006 om forenklat

* Senaste lydelse 2019:193.
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informations- och underrittelseutbyte mellan de brottsbekimpande
myndigheterna 1 Europeiska unionens medlemsstater,

c) nationellt kontor fér &tervinning av tillgdngar enligt ridets
beslut 2007/845/RIF av den 6 december 2007 om samarbete mellan
medlemsstaternas kontor fér dtervinning av tillgdngar nir det giller
att spara och identifiera vinning eller annan egendom som hirrér
fran brott,

d) nationell kontaktpunkt fér Europeiska grians- och kustbevak-
ningsbyran enligt artikel 23 i Europaparlamentets och ridets forord-
ning (EU) 2016/1624 av den 14 september 2016 om en europeisk
grins- och kustbevakning och om indring av Europaparlamentets
och ridets forordning (EU) 2016/399 och upphivande av Europa-
parlamentets och ridets forordning (EG) nr 863/2007, ridets for-
ordning (EG) nr 2007/2004 och ridets beslut 2005/267/EG,

e) nationell enhet f6r Cepol enligt artikel 6 1 Europaparlamentets
och rddets férordning (EU) 2015/2219 av den 25 november 2015 om
Europeiska unionens byri for utbildning av tjinstemin inom
brottsbekimpning (Cepol) och om ersittning och upphivande av
ridets beslut 2005/681/RIF,

f) nationellt kontaktstille fér férmedling av uppgifter enligt
rddets beslut 2008/615/RIF av den 23 juni 2008 om ett férdjupat
grinsdverskridande samarbete, sirskilt for bekimpning av terrorism
och grinséverskridande brottslighet (Priimridsbeslutet), utom nir
det giller att automatiskt besvara férfrigningar till vigtrafikregistret
frin utlindska kontaktstillen,

¢) kontaktpunkt fér framstillningar om inrittande av gemen-
samma patruller eller genomfoérande av andra gemensamma insatser
enligt artikel 17 1 Primradsbeslutet,

h) central dtkomstpunkt enligt artikel 3.3 i ridets beslut
2008/633/RIF av den 23 juni 2008 om 4tkomst till informations-
systemet for viseringar (VIS) for sékningar for medlemsstaternas
utsedda myndigheter och f6r Europol i syfte att férhindra, uppticka
och utreda terroristbrott och andra grova brott,

1) centralmyndighet vid sddant utbyte av uppgifter ur kriminal-
register som avses 1 radets rambeslut 2009/315/RIF av den 26 febru-
ari 2009 om organisationen av medlemsstaternas utbyte av uppgifter
ur kriminalregistret och uppgifternas innehill,

j) nationellt kontaktstille for férmedling av uppgifter enligt
Europaparlamentets och ridets direktiv (EU) 2015/413 av
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den 11 mars 2015 om underlittande av grinsoverskridande
informationsutbyte om trafiksikerhetsrelaterade brott (CBE-direk-
tivet), 1 den ursprungliga lydelsen, utom nir det giller att auto-
matiskt besvara forfrigningar till vigtrafikregistret frdn utlindska
kontaktstillen,

k) operativ nationell kontaktpunkt enligt Europaparlamentets
och ridets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp
mot informationssystem och om ersittande av rddets rambeslut

2005/222/RIF,

1) nationell samordningscent-
ral for informationsutbyte och
samarbete enligt Europaparla-
mentets och ridets férordning
(EU) nr 1052/2013 av den
22 oktober 2013 om inrittande
av ett europeiskt grinsévervak-
ningssystem (Eurosur), och

m) kontrollmyndighet enligt
artikel 6 1 Furopaparlamentets
och ridets forordning (EU) nr
603/2013 av den 26 juni 2013 om
inrittande av Eurodac fér jim-
forelse av fingeravtryck fér en
effektiv tillimpning av férord-
ning (EU) nr 604/2013 om kri-
terier och mekanismer f6r att av-
gora vilken medlemsstat som ir
ansvarig for att prova en ansékan
om internationellt skydd som en
tredjelandsmedborgare eller en
statslos person har limnat in i
nigon medlemsstat och for nir
medlemsstaternas brottsbekim-
pande myndigheter begir jim-
forelser med Eurodacuppgifter
for brottsbekimpande dndamadl,
samt om indring av férordning
(EU) nr 1077/2011 om inrit-
tande av en Europeisk byrd for
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den operativa férvaltningen av den operativa forvaltningen av
stora it-system inom omrddet stora it-system inom omradet
frihet, sikerhet och rittvisa, frihet, sikerhet och rittvisa, och
n) operativ nationell kontakt-
punkt enligt Europaparlamentets
och  rddets  direktiv  (EU)
2019/713 avden 17 april 2019 om
bekimpande av bedrigeri och for-
falskning som rér andra betal-
ningsmedel in kontanter och om
ersittande av rddets rambeslut
2001/413/RIF,

5. behérig myndighet enligt lagen (2017:244) om kontroller och
inspektioner pd plats av Europeiska byrin for bedrigeribekimpning,
vid kontroller och inspektioner avseende fonden fér inre sikerhet,

6. nationellt kontaktstille f6r férmedling av uppgifter enligt
avtalet av den 16 december 2011 mellan Konungariket Sveriges
regering och Amerikas férenta staters regering om ett forstirke
samarbete for att forebygga och bekimpa brottslighet, och

7. nationell rapportér i frigor som rér minniskohandel enligt
artikel 19 1 Europaparlamentets och rddets direktiv 2011/36/EU av
den 5 april 2011 om foérebyggande och bekimpande av minnisko-
handel, om skydd av dess offer och om ersittande av ridets ram-
beslut 2002/629/RIF.

Denna férordning trider i kraft den 31 maj 2021.
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2 Uppdraget

Utredaren har haft i uppdrag att analysera hur Europaparlamentets
och ridets direktiv (EU) 2019/713 av den 17 april 2019 om bekim-
pande av bedrigeri och férfalskning som rér andra betalningsmedel
in kontanter och om ersittande av ridets rambeslut 2001/413/RIF
(non-cash-direktivet) bor genomforas 1 svensk ritt, se Ju 2019:A,
bilaga 1.1 uppdraget har ingdtt att limna f6rslag som sikerstiller att
det finns ett starkt och dndamalsenligt straffritesligt skydd mot den
typ av girningar som direktivet omfattar. Enligt uppdraget ska ut-
redaren limna férslag till de f6rfattningsindringar och andra dtgir-
der som behévs.

Det har dessutom ingdtt 1 uppdraget att utredaren ska hilla sig
informerad om arbete som bedrivs inom Regeringskansliet pd det
omrdde som uppdraget avser och inhimta det material frin berérda
myndigheter som bedéms nédvindigt. Arbetet 1 utredningen har
innefattat I6pande kontakter med andra féretridare i Regeringskans-
liet samt kontakter och ett méte med Nationellt bedrigericenter vid
Polismyndigheten och ett méte med Svenska Bankféreningen.
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3 Bakgrund

3.1 Ett behov av gemensamma atgarder

Bedrigeribrott och férfalskningar som avser andra betalningsmedel
(om detta begrepp, se avsnitt 6.2 och 6.4.1) in kontanter kan fére-
komma i en rad olika former. Det kan exempelvis rora sig om bedri-
gerier som utfors med hjilp av elektroniska kortuppgifter, bedrige-
rier som mojliggdérs genom olovliga férfaranden med datorer eller
bedrigerier som genomférs med hjilp av stulna kontokort.

Arbetet med att bekimpa bedrigeri och forfalskning som rér
andra betalningsmedel 4n kontanter har funnits pd EU:s agenda se-
dan 1 vart fall 1990-talet. Sidana brott sker ofta pd internationell niv3
och har tydliga grinséverskridande inslag. Arbete for att bekimpa
den aktuella brottsligheten bedrivs av ett flertal olika internationella
organisationer, som exempelvis Europarddet, Interpol och Férenta
nationerna, men EU-kommissionen konstaterade i juli 1998 att detta
arbete inte var tillrickligt. Kommissionen éverlimnade dirfér med-
delandet "En ram f{or tgirder for att bekimpa bedrigeri och for-
falskning som ror andra betalningsmedel in kontanter” till ridet.'

Mot bakgrund av ovanstdende antog rddet den 28 maj 2001 ram-
beslutet (2001/413/RIF) om bekimpning av bedrigeri och forfalsk-
ning som ror andra betalningsmedel in kontanter. Enligt rambe-
slutet ska sidana girningar vara straffbara och omfattas av effektiva,
proportionella och avskrickande pafoljder i alla medlemsstater.

Under senare r har den tekniska utvecklingen mojliggjort dels
nya former av bedrigerier, dels mer storskaliga bedrigerier, vilket
lett till behov av ny reglering pd EU-nivi. Non-cash-direktivet ir,
som vi dterkommer till 1 avsnitt 6, i flera avseenden en vidareutveck-
ling av rambeslutet. I det f6ljande limnas dirfér en redogérelse for
rambeslutets huvudsakliga inneh3ll.

' KOM (1998) 395 slutlig.

25



Bakgrund

Ds 2020:1

3.2 Radets rambeslut 2001/413/RIF

3.2.1 Rambeslutets huvudsakliga innehall

Rambeslutet innehiller femton artiklar och bestar i allt visentligt av
bestimmelser om brottsliga girningar och paféljder. Dessutom
innehdller rambeslutet bestimmelser som syftar till att férenkla och
utveckla samarbetet mellan medlemsstaterna.

I den inledande artikel 1 definieras begreppen betalningsinstru-
ment och juridisk person. Med betalningsinstrument avses ett fy-
siskt instrument annat in lagliga betalningsmedel (legal tender) (sed-
lar och mynt) som genom sin sirskilda karaktir, enskilt eller tillsam-
mans med ett annat (betalnings)instrument, gér det mojligt for
innehavaren eller anvindaren att fora 6ver pengar eller ett penning-
virde. Det kan t.ex. rora sig om kreditkort, eurocheckkort, andra
kort som givits ut av finansinstitut, resecheckar, eurocheckar, andra
checkar eller vixlar som ir skyddade mot efterbildning eller bedrig-
lig anvindning genom sin utformning eller genom att anvindning
kriver t.ex. en kod eller en signatur.

Artiklarna 2—4 behandlar de brottsliga girningarna. Gemensamt
for dessa dr att kravet pd straffbarhet omfattar endast uppsitliga gir-
ningar.

Enligt artikel 2 ir medlemsstaterna skyldiga att sikerstilla att ett
antal angivna handlingar dr straffbara, tminstone nir det giller kre-
ditkort, eurocheckkort, andra kort utgivna av finansinstitut, rese-
checkar, eurocheckar, andra checkar och vixlar. De brottsliga hand-
lingar som avses ir stold eller annat olovligt tillgrepp av ett betal-
ningsinstrument och hel- eller delférfalskning av ett betalnings-
instrument med syfte att anvinda det f6r bedrigeri. Dessutom om-
fattar bestimmelsen mottagande, forskaffande, transport, forsilj-
ning eller 6verlimnande till en annan person eller innehav av ett be-
talningsinstrument som stulits eller olovligen tillgripits eller som ir
helt eller delvis forfalskat med syfte att anvinda det for bedrigeri.
Slutligen slar artikel 2 fast att bedriglig anvindning av ett betalnings-
instrument som stulits eller olovligen tillgripits eller som ir helt eller
delvis forfalskat ska vara straffbart.

I artikel 3 behandlas datorrelaterade brott. Enligt bestimmelsen
ska det vara straffbart att genomféra eller férorsaka en dverforing av
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pengar eller penningvirde och dirigenom férorsaka en olaglig for-
lust av egendom f6r en annan person nir handlingen begds 1 syfte att
ge girningsmannen eller tredje man en olaglig ekonomisk férmén.
S& kan ske genom att utan ritt mata in, indra, radera eller under-
trycka datoriserade uppgifter, sirskilt identifieringsuppgifter, eller
genom att utan ritt ingripa 1 ett dataprograms eller datasystems
funktion.

Brottslighet 1 samband med sirskilt anpassad utrustning regleras
1 artikel 4. Bedriglig tillverkning, mottagande, anskaffande, forsil)-
ning eller éverlimnande till annan person eller innehav av redskap,
féremal, datorprogram och alla andra instrument som ir sirskilt av-
sedda fér att kunna forfalska betalningsinstrument avsedda for be-
drigeri ska vara straffbart enligt artikeln. Detsamma ska gilla dator-
program som ir avsedda for att begd sidant datorrelaterat brott som
anges 1 artikel 3.

Av artikel 5 framgir att deltagande 1 och anstiftan till brott enligt
artiklarna 2—4 ska vara straffbart. Detsamma ska gilla for forsok till
brott enligt artikel 2 a (st6ld eller annat olovligt tillgrepp av ett betal-
ningsinstrument), 2 b (hel- eller delférfalskning av ett betalnings-
instrument med syfte att anvinda det for bedrigeri), 2 d (bedriglig
anvindning av ett betalningsinstrument som stulits eller olovligen
tillgripits eller som dr helt eller delvis forfalskat) samt artikel 3
(datorrelaterade brott).

Enligt artikel 6 ska pafoljderna for brott enligt rambeslutet vara
effektiva, proportionella och avskrickande och, dtminstone i allvar-
liga fall, omfatta pafoljder som ir frihetsberévande och kan medféra
utlimning.

Ansvar och piféljder for juridiska personer regleras 1 artiklarna 7
och 8. Juridiska personer ska kunna hillas ansvariga fér brott som
avses 1 artikel 2 b—d och 1 artiklarna 3 och 4, samt medhjilp och an-
stiftan till sddana brott, nir girningarna, till den juridiska personens
férman, begdtts av en person som agerat antingen enskilt eller som
en del av den juridiska personens organisation och som har en le-
dande stillning inom den juridiska personen. Denna ledande still-
ning ska vara grundad pd en befogenhet att foretrida, fatta beslut
eller utéva kontroll inom den juridiska personen. Dirutdver ska juri-
diska personer kunna héllas ansvariga for brister i 6vervakning eller
kontroll som ska utféras av en person som har en sddan ledande still-
ning 1 organisationen som nyss nimnts, om dessa brister har gjort
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det mojligt f6r en person, som dr understilld den juridiska personen,
att begd ett sddant brott som avses i artikel 2 b—d och artiklarna 3 och
4. Nir det giller pafoljder for juridiska personer (artikel 8) ska dessa,
liksom for fysiska personer, vara effektiva, proportionella och
avskrickande. De ska innefatta botesstraff eller administrativa av-
gifter och kan dessutom innebira exempelvis niringsfoérbud eller
frintagande av ritt till offentliga férméner eller stod.

I artikel 9 slis fast vad som ska gilla fé6r medlemsstaternas be-
horighet betriffande brotten 1 rambeslutet. Som utgdngspunkt ir en
medlemsstat behorig att ddma for brott som har begdtts pd statens
territorium liksom for brott som har begitts av statens medborgare,
dock med méjlighet att i nationell lagstiftning stilla krav pd dubbel
straffbarhet. Domsritten ska ocksd omfatta brott som har begitts
till f6rmén f6r en juridisk person som har sitt site inom medlems-
statens territorium. Det stir medlemsstaterna fritt att inskrinka
domsritten nir det giller brott begdngna av egna medborgare och
till f6rman for juridiska personer.

Artikel 10 behandlar frigor om utlimning och 4tal och féreskriver
skyldighet for medlemsstaterna att 1 de fall de inte utlimnar sina
egna medborgare faststilla sin behorighet och, om det ir limpligt,
3tala for brott som begdtts utanfor det egna territoriet.

I artiklarna 11 och 12 finns bestimmelser om samarbete mellan
medlemsstaterna respektive informationsutbyte dem emellan. Med-
lemsstaterna ska 1 s hog grad som mojligt bistd varandra nir det
giller forfaranden som ror brott enligt rambeslutet och ha en sir-
skild struktur f6r hur information ska limnas och tas emot mellan
staterna.

Artiklarna 13—15 innehéller vissa avslutande regleringar om ram-
beslutets territoriella tillimpning, om genomférandet och om ikraft-
tridandet.

3.2.2 Rambeslutets genomfdorande i svensk ratt

Brotten enligt artiklarna 2-6 i rambeslutet motsvaras i svensk ritt i
huvudsak av brottsbalkens bestimmelser om stold, rin och andra
tillgreppsbrott (8 kap.), bedrigeri och annan oredlighet (9 kap.),
forskingring och annan troléshet (10 kap.), férfalskningsbrott
(14 kap.) samt forsok, forberedelse, anstiftan och medverkan till
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brott (23 kap.). Rambeslutets bestimmelser om ansvar och pafoljder
for juridiska personer (artiklarna 7 och 8) tillgodoses huvudsakligen
genom bestimmelserna om féretagsbot 1 36 kap. brottsbalken. For
svensk domstols straffrittsliga domsritt (artikel 9) finns bestim-
melser 1 2 kap. brottsbalken.

Relevanta svenska bestimmelser om allmint &tal och utlimning
(artikel 10) finns 1 23 kap. rittegdngsbalken och, gillande utlimning,
i lagen (1957:668) om utlimning f6r brott. I férhéllande till andra
EU-stater respektive 6vriga nordiska linder har sedan rambeslutet
antogs relevant lagstiftning tillkommit genom lagen (2003:1156) om
dverlimnande frén Sverige enligt en europeisk arresteringsorder och
lagen (2011:1165) om 6verlimnande frin Sverige enligt en nordisk
arresteringsorder. Dessutom kan bestimmelser 1 lagen (2017:1000)
om en europeisk utredningsorder och 1 lagen (2000:562) om inter-
nationell rittslig hjilp 1 brottmal aktualiseras.

Vid genomférandet av rambeslutet 1 svensk ritt gjorde regeringen
bedémningen att det inte var nédvindigt med ndgra lagstiftnings-
dtgirder for att genomfora rambeslutet. Diaremot utnyttjades moj-
ligheten att, med stod av artikel 9.2, géra undantag frin bestimmel-
serna om behdrighet svitt avser brott till f6rmin f6r en juridisk
person med site inom svenskt territorium. Rambeslutet har sdledes
inte foranlett nigon svensk domsrittsregel 1 detta avseende.

29

Bakgrund






4 Direktivets huvudsakliga innehall

4.1 Inledning

Non-cash-direktivet antogs den 9 april 2019' och tridde 1 kraft
den 30 maj samma 4r. Direktivet, som finns pd svenska 1 bilaga 2 och
pa engelska i bilaga 3, ersitter rddets rambeslut (2001/413/RIF) om
bekimpning av bedrigeri och férfalskning som rér andra betalnings-
medel in kontanter (om innehéllet i rambeslutet, se avsnitt 3.2.1) fér
de medlemsstater som dr bundna av direktivet.

Direktivet innehdller 22 artiklar. Ingressen bestdr av 41 beaktan-
desatser eller skil (i det féljande skil). Som en bakgrund till vira
overviganden och forslag nir det giller genomfoérandet av direktivet
(se avsnitt 6 och 7) redovisar vi hir kortfattat direktivets huvudsak-
liga innehll.

4.2 Innehallet i non-cash-direktivet i korthet

4.2.1 Ingressen

I direktivets ingress fortydligas den nidrmare innebérden av vissa
artiklar och betydelsen av en del begrepp som férekommer i direk-
tivet. Dir slds bl.a. fast att bedrigeri och forfalskning som ror andra
betalningsmedel in kontanter ir ett hot mot sikerheten, eftersom
sddana brott kan vara en inkomstkilla for den organiserade brottslig-
heten och dirigenom mojliggéra annan brottslig verksamhet, som
exempelvis terrorism, olaglig narkotikahandel och minniskohandel.
Den tekniska utveckling som skett pd senare ar, sirskilt pd det digi-

! Direktivet undertecknades av Europaparlamentets ordférande och ridets ordférande den
17 april 2019.
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tala omrddet, framhills som en omstindighet som gér det nédvin-
digt med gemensamma insatser pd det straffrittsliga omrddet. Dess-
utom klargérs 1 ingressen (se skil 18) att direktivets egenskap av
minimidirektiv innebir att det stdr medlemsstaterna fritt att anta el-
ler bibehilla stringare straffrittsliga bestimmelser pd det aktuella
omréddet, t.ex. genom att ha mer vidstrickta tillimpningsomriden
for vad som utgor en brottslig girning.

4.2.2  Avdelning | — syfte och definitioner

Av artikel 1 framgar att direktivets syfte dr att sld fast minimiregler
om faststillande av brottsrekvisit och paféljder inom omridet bedri-
geri och forfalskning som rér andra betalningsmedel in kontanter.
Minimireglerna ska dels gora det littare att forebygga sddana brott,
dels erbjuda stod och hjilp till brottsoffer.

Artikel 2 definierar ett antal olika begrepp. Dir framgar att med
begreppet icke-kontant betalningsinstrument avses andra fysiska el-
ler icke-fysiska skyddade utrustningar, féremal eller handlingar, eller
en kombination av dessa, in lagliga betalningsmedel som, ensamma
eller 1 forening med ett forfarande eller en uppsittning férfaranden,
ger innehavaren eller anvindaren mojlighet att 6verfora pengar eller
penningvirde, inbegripet med hjilp av digitala betalningsmedel.
Dessutom definieras vad som avses med skyddade utrustningar,
foremal eller handlingar liksom begreppen digitalt betalningsmedel,
virtuell valuta, informationssystem, datorbehandlingsbara uppgifter
och juridisk person.

4.2.3  Avdelning Il - brott

I avdelning IT har samlats bestimmelser om vilka girningar som ska
vara straffbara, 1 vilken min osjilvstindiga brottsformer ska krimi-
naliseras och vilka pfoljder som ska finnas. Gemensamt for brotts-
bestimmelserna ir att endast girningar som begds uppsitligen om-
fattas av direktivets tillimpningsomrade.

Artikel 3 innehdller bestimmelser om bedriglig anvindning av
icke-kontanta betalningsinstrument. Enligt bestimmelsen ska med-
lemsstaterna sikerstilla att bedriglig anvindning av ett a) stulet eller
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pd annat sitt olovligen tillgripet eller inférskaffat, eller b) helt eller
delvis forfalskat icke-kontant betalningsinstrument ir straffbart.

I artikel 4 regleras brott med anknytning till bedriglig anvind-
ning av fysiska icke-kontanta betalningsinstrument, genom a) stold
eller annat olovligt tillgrepp, b) bedriglig hel- eller delférfalskning,
¢) innehav av ett stulet eller pd annat sitt olovligen tillgripet eller
forfalskat fysiskt icke-kontant betalningsinstrument fér bedriglig
anvindning och d) anskaffande for egen eller annans rikning av ett
sidant betalningsinstrument f6r bedriglig anvindning.

Artikel 5 innehdller bestimmelser om brott med anknytning till
bedriglig anvindning av icke-fysiska icke-kontanta betalningsin-
strument, genom a) olovligt inférskaffande under vissa forutsitt-
ningar, b) bedriglig hel- eller delforfalskning, ¢) innehav under vissa
forutsittningar for bedriglig anvindning och d) anskaffande for
egen eller annans rikning av ett sddant betalningsinstrument f6r be-
driglig anvindning.

Brott som ror bedrigeri med anknytning till informationssystem
behandlas 1 artikel 6. Enligt bestimmelsen ska medlemsstaterna
sikerstilla att det ir straffbart att genomféra eller orsaka en virde-
overforing till skada f6r ndgon 1 syfte att uppnd vinst f6r egen eller
annans rikning genom att a) utan ritt hindra eller ingripa i ett infor-
mationssystems funktion eller b) utan ritt manipulera datorbehand-
lingsbara uppgifter.

Aven befattning med verktyg — utrustning eller instrument,
datorbehandlingsbara uppgifter eller andra medel — som ir utfor-
made eller sdrskilt har anpassats 1 syfte att begd vissa av brotten enligt
direktivet ska enligt artikel 7 vara straffbart. Bestimmelsen omfattar
framstillning, anskaffande {or egen eller annans rikning, inbegripet
import, export, forsiljning, transport eller distribution, eller till-
gingliggorande av ett sddant verktyg.

Artikel 8 anger i vilka fall anstiftan, medhjilp och f6rsok till brott
enligt direktivet ska vara straffbart. Enligt artikel 9 ska medlemssta-
terna, nir det giller fysiska personer, sikerstilla att de brott som
omfattas av direktivet dr belagda med effektiva, proportionella och
avskrickande pafoljder. Artikeln anger dessutom vilka ligsta maxi-
mistraff som ska gilla f6r respektive brott.

Artiklarna 10 och 11 innehiller bestimmelser om ansvar och
sanktioner for juridiska personer.
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4.2.4  Avdelning lll — behorighet och utredning

Enligt artikel 12 ska medlemsstaterna tillse att de har domsritt 1 vart
fall 6ver brott som begitts pd medlemsstatens territorium och brott
som begitts av en av dess medborgare. Dirutdver ska medlemssta-
terna underritta kommissionen om domsritt betriffande brott som
begdtts utanfor dess territorium.

I artikel 13 finns bestimmelser som innebir att medlemsstaterna
ska sikerstilla att effektiva utredningsverktyg ir tillgingliga for ut-
redning och lagféring av brott enligt direktivet och att relevant in-
formation utan onddigt dréjsmal ndr fram till de myndigheter som
utreder eller lagfér dessa brott.

4.2.5 Avdelning IV — informationsutbyte och rapportering av
brott

For dmsesidigt utbyte av information om de brott som omfattas av
direktivet ska medlemsstaterna, enligt artikel 14, sikerstilla bl.a. att
det finns en operativ nationell kontaktpunkt, som alltid ir tillging-
lig, och att en begiran om bistdnd frin en annan medlemsstat hante-
ras skyndsamt.

Medlemsstaterna ska enligt artzkel 15 underlitta och uppmuntra
att brott som avses 1 direktivet rapporteras till brottsbekimpande
och andra behériga nationella myndigheter utan onédigt dréjsmal.

Av artikel 16 framgir att medlemsstaterna ska sikerstilla att fy-
siska och juridiska personer som lidit skada till {6]jd av brott enligt
direktivet som begdtts genom missbruk av personuppgifter erbjuds
hjilp och stéd pd sitt som nidrmare preciseras i artikeln.

Vissa forebyggande dtgirder, som exempelvis informationskam-
panjer, ska vidtas enligt artzkel 17. Enligt artikel 18 ska EU-kommis-
sionen faststilla ett sirskilt évervakningsprogram avseende direk-
tivets utfall, resultat och effekter. Medlemsstaterna ska ha system
for att kunna registrera, ta fram och tillhandahlla vissa anonymise-
rade statistiska uppgifter rérande brott enligt direktivet.

For de medlemsstater som ir bundna av direktivet ersitter detta,
enligt artikel 19, ridets rambeslut 2001/413/RIF. I artiklarna 20-22
finns bestimmelser om genomférande, utvirdering och rapporte-
ring samt ikrafttridande. Artiklarna 19, 20 och 22 férutsitter inte
ndgra dtgirder och kommer inte att berdras nirmare i promemorian.
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5 Gallande ratt — bedrageri och
vissa andra brott

5.1 Inledning

Non-cash-direktivet innehiller, som vi redovisat i1 avsnitt 4, bl.a.
minimiregler om brottsrekvisit och pafoljder for vissa forfaranden
som ror andra betalningsmedel dn kontanter. Kriminaliseringskravet
omfattar bla. bedriglig anvindning (artikel 3), tillgrepp och for-
falskning av betalningsinstrument (artiklarna 4 och 5), liksom brott
med anknytning till informationssystem (artikel 6) och befattning
med brottsverktyg (artikel 7). Dessutom regleras vissa osjilvstin-
diga brottsformer (artikel 8).

Direktivets bestimmelser har till stor del sin motsvarighet 1 ram-
beslutet om bekidmpning av bedrigeri och férfalskning som rér
andra betalningsmedel in kontanter. Liksom ir fallet med rambe-
slutet (se avsnitt 3.2.2) regleras de brott som motsvarar direktivets
kriminaliseringskrav 1 svensk ritt huvudsakligen 1 8-10 och 14 kap.
brottsbalken samt, sdvitt giller osjilvstindiga brottsformer, 123 kap.
Rambeslutets respektive direktivets bestimmelser om vilka girning-
ar som ska vara straffbara svarar i manga fall mot flera olika bestim-
melser 1 brottsbalken. Exempelvis kan ett handlande som innebir
bedriglig anvindning av ett stulet kontokort under vissa férutsitt-
ningar utgdra stéld, medan det under andra férutsittningar snarast
ir friga om forsok till bedrigeri.

Som en bakgrund till vira 6verviganden och forslag fér genom-
forandet av direktivet redovisar vi 1 avsnitten 5.2-5.8 6versiktligt de
straffstadganden i1 brottsbalken som kan vara aktuella vid den typ av
brottslighet som omfattas av direktivet. I utredningsuppdraget ingdr
att limna forslag som sikerstiller att det finns ett starkt och idnda-
mélsenligt straffrittsligt skydd mot den typ av girningar som direk-
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tivet ror. En utgdngspunkt vid utformandet av ett sddant straffricts-
ligt regelverk ir nirmare kinnedom om kontantlgsa bedrigerier. I
avsnitten 5.9 och 5.10 beskriver vi dirfér 1 vilken omfattning det be-
gds bedrigerier i Sverige och vilka tillvigagingssitt f6r sddana brott
som identifierats.

5.2 Den grundlaggande systematiken i brottsbalken

Brottsbalkens straffbestimmelser har grupperats och kapitelindelats
utifrin vilket skyddsintresse respektive brottstyp primirt har, dvs.
utifrdn arten av det intresse mot vilket brottet huvudsakligen riktar
sig. Siledes har i 37 kap. samlats brotten mot person, i 8-12 kap.
brotten mot annans f6rmégenhet, 1 13-17 kap. brotten mot allmin-
heten och 1 18-22 kap. brotten mot staten eller det allminna i évrigt.

Av sirskilt intresse for direktivets genomférande ir, som tidigare
nimnts, formégenhetsbrotten 1 8-10 kap. och férfalskningsbrotten
1 14 kap. brottsbalken. Den fortsatta framstillningen om det nir-
mare innehdllet i dessa brottsbalksbestimmelser bygger 1 allt visent-
ligt pd kommentaren till brottsbalken samt pa Brotten mot person och
formégenbetsbrotten av Nils Jareborg, Sandra Friberg, Petter Asp och
Magnus Ulving.

5.3 Gemensamt for formogenhetsbrotten

5.3.1  Sattet for brottets forévande dr avgérande

Gemensamt foér de brott som samlats under begreppet f6rmégen-
hetsbrott dr att de direkt riktar sig mot en persons férmogenhet. Det
kan gilla sdvil en fysisk person som en juridisk person. Brott som
diremot riktar sig mot personers férmdgenhet pd ett mer indirekt,
obestimt sitt hor inte till férmogenhetsbrotten. S3 ir exempelvis
fallet med forfalskningsbrott. Aven angrepp p immateriella rittig-
heter, som t.ex. intrdng i upphovsritt enligt lagen (1960:729) om
upphovsritt till litterira och konstnirliga verk eller varumirkesin-
tring enligt varumirkeslagen (2010:1877), faller utanfér begreppet
formogenhetsbrott. Vissa bedrigeriliknande undandraganden av
ekonomiska skyldigheter mot staten regleras i specialstraffrittsliga
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forfattningar, som skattebrottslagen (1971:69) och bidragsbrotts-
lagen (2007:612), och utgér inte heller f6rmdgenhetsbrott.! Brott
som faller inom nimnda lagars tillimpningsomrdden omfattas inte
av direktivets bestimmelser och behandlas inte vidare 1 denna pro-
memoria.

Vid den nirmare indelningen av férmégenhetsbrotten i de fem
kapitlen 8-12 i brottsbalken har frimst sittet f6r brottets férévande
varit avgdrande. Girningspersonens typiska motiv eller syfte med
det brottsliga handlandet har tillmitts betydelse f6r kategorisering-
en. Gemensamt fér merparten av formoégenhetsbrotten dr att de
kinnetecknas av att brottsobjektet ir viss individualiserad konkret
egendom. En utgdngspunkt fér férmogenhetsbrotten dr det civil-
rittsliga regelsystemet. Med den civilrittsliga lagstiftningen som
grund fordelas egendom och anspri3k pd egendom mellan enskilda
personer. Den ekonomiska ritten till viss egendom skyddas av den
straffritesliga regleringen. Kriminaliseringen av férmégenhetsbrott
ir dock relativt sjilvstindig 1 férhéllande till det civilritesliga regel-
verket. Ett visst handlande kan s&ledes vara civilrittsligt otilldtet och
t.ex. falla in under ogiltighetsreglernai 33 och 36 §§ avtalslagen, men
samtidigt inte alls eller endast delvis vara kriminaliserat.”

5.4 8 kap. brottsbalken — stdld, ran och andra
tillgreppsbrott

I 8 kap. har samlats brott som riktar sig mot nigon annans maktsfir
genom att brottet krinker ndgon annans besittning. Férutom mer
renodlade tillgreppsbrott, innehéller kapitlet ocksd brott som visser-
ligen innebir en besittningsrubbning, men utan att det dr frdga om
ett tillgrepp. Vid systematiseringen av brotten i 8 kap. har en ledande
tanke varit att samla brott som innebir att girningspersonen med
fysiska metoder har genomfért ett ingrepp 1 nigon annans maktsfir.
Samtliga brott 1 8 kap. forutsitter att girningspersonen agerat upp-
sitligen.’

! Jareborg m.fl., Brotten mot person och férmégenhetsbrotten, 2 uppl. 2015, s. 163.
? Jareborg m.fl., Brotten mot person och fsrmégenhetsbrotten, 2 uppl. 2015, s. 164-167.
3 Jareborg m.fl., Brottet mot person och férmégenhetsbrotten, 2 uppl. 2015, s. 168.
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5.4.1 Stold

Kapitlet inleds med bestimmelserna om stéld 1 1 §, ringa stéld 12 §
och grov stold 14 §. For att det ska vara friga om ett stoldbrott krivs
att fem rekvisit dr uppfyllda. De férsta tva innebir (1) att girnings-
personen miste ha gjort sig skyldig till ett tagande, (2) som ir olov-
ligt. Dessutom 4r det en brottsférutsittning (3) att stéldobjektet
tillhér nigon annan, (4) att det olovliga tagandet har skett med
tillignelseuppsit och (5) att tillgreppet har inneburit skada.

En viktig komponent i stéldbrottet ir det s.k. besittningsbegrep-
pet, dvs. det tagande som utgor stold innebir att girningspersonen
dirigenom forsitter sig 1 besittning av en sak som en annan person
har 1 sin besittning eller som, i vissa fall, inte har varit i nigons be-
sittning. En girningsperson kan sdledes inte gora sig skyldig till stold
(diremot foreligger under vissa forutsittningar i stillet forsking-
ring) av ett féremal som redan finns 1 hens besittning. Féremalet for
en besittning dr som utgingspunkt ett fysiskt foremdl, men en
kontohavare har ocksd ansetts besitta medlen p3 sitt konto (se bl.a.
NJA 2011 s. 524).*

Brottsobjekt for ett tillgrepp ir 16sa saker. Dit riknas ocks8 bl.a.
virdepapper, mynt och sedlar, gas, vitska och djur. Fast egendom
kan inte tas och inte heller immateriella ting, som fordringar, upp-
hovsrittigheter och andra rittigheter. Om sidana rittigheter mate-
rialiseras, som t.ex. vid utfirdande av ett skuldebrev, kan de diremot
tillgripas pd ett sidant sitt att det kan vara friga om stold.”

Stoldbrottet férutsitter att tagandet ir olovligt. Om girningsper-
sonen genom vilseledande fitt ett medgivande att ta en sak, ir det
inte friga om ett olovligt tagande i stoldbestimmelsens mening; i
stillet kan ansvar {6r bedrigeri komma 1 friga.

Kravet pd att tagandet ska ha skett med tillignelseuppsdr innebir
att stoldbrottet fullbordas redan genom olovligt tagande med uppsét
att tilligna sig féremalet. Ngot tillignande behéver inte ha dgt rum.
Det ir exempelvis friga om en fullbordad stéld om en inbrottstjuv,
som med tillignelseuppsét stoppat pd sig ett féremdl, avsldjas innan
hen hunnit limna platsen. En st6ld kan sdledes vara fullbordad i ett
mycket tidigt skede av ett hindelseférlopp.®

* Bicklund m.fl., Brottsbalken (1 juli 2019, JUNO), kommentaren till 8 kap. 1 §.
> Jareborg m.fl., Brotten mot person och férmdgenhetsbrotten, 2 uppl. 2015, s. 174.
¢ Jareborg m.{l., Brotten mot person och férmdgenhetsbrotten, 2 uppl. 2015, s. 182.
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For att stoldansvar ska aktualiseras krivs att tillgreppet innebdir
skada vid tidpunkten for tillgreppet. Att tillgreppet medfér skada 1
ett senare stadium, t.ex. i form av en utgift, ir inte tillrickligt. Brotts-
objektet miste representera ett formégenhetsvirde och tillgreppet
mdste innebira ekonomisk skada. Kontokort saknar f6rmogenhets-
virde hos innehavaren (kontohavaren) och utgér dirmed i regel inte
stoldobjekt. Hos tillverkaren eller utfirdaren av sddana kort betingar
de diremot ett ekonomiskt virde och kan siledes stjilas. Aven for
pass, kérkort och identitetshandlingar giller att de som regel inte har
nigot formoégenhetsvirde. Diremot representerar t.ex. resecheckar,
pantsedlar och rese- eller teaterbiljetter ett f6rmégenhetsvirde och
kan stjilas. Skaderekvisitet motsvaras dock inte av ndgot krav pa vin-
ning for girningspersonen. Detta hinger samman med att det for ett
fullbordat stoldbrott ir tillrickligt med tillignelseuppsdt och alltsd
inte krivs att girningspersonen faktiskt tillignat sig — och haft vin-
ning av — det tillgripna. Stéldbrottet férutsitter dirfér inte nigon
formogenhetsoverforing.”

En stold som med hinsyn till det tillgripnas virde och évriga om-
stindigheter vid brottet dr att anse som ringa, ska bedémas som ringa
stold. Utslagsgivande vid bedémningen ir ofta det tillgripnas virde.
Om stoldbrottet dr att anse som grovt, déms 1 stillet fér grov stold.
Vid bedémningen av om brottet dr grovt ska sirskilt beaktas bl.a. om
det ir friga om inbrott i bostad, om girningspersonen varit bevip-
nad eller om girningen annars varit av sirskilt farlig eller hinsynslos
art. Detsamma ska gilla om det tillgripna varit sirskilt virdefullt.

Straffet for stold av normalgraden ir fingelse 1 hogst tva ar. For
ringa stold innefattar straffskalan boter eller fingelse 1 hogst sex
mdnader, medan det f6r grov stold ska démas till fingelse 1 ligst sex
ménader och hogst sex r.

5.4.2 Ran

Bestimmelser om rdn och grovt rdn finns i 8 kap. 5 respektive 6 §§
brottsbalken. Ran foreligger i tre olika typer av fall — stoldfallet, mot-
virnsfallet och utpressningsfallet.

Det forsta typfallet innebir att girningspersonen stjil ngot ge-
nom att anvinda vld & person eller hot som innebir eller f6r den

7 Bicklund m.fL.,, Brottsbalken (1 juli 2019, JUNO), kommentaren till 8 kap. 1 §.
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hotade framstir som tringande fara. Rdn foreligger med andra ord
om nigon stjil med hjilp av rdntving, som utdvas fore eller samtidigt
med att en sak tas i besittning. Lika med vild anses att forsitta ndgon
1 vanmaket eller annat sddant tillstind.

Rén 1 motvirnsfallet ir det friga om nir den som begdtt en stold
antriffas pa bar girning och med rntving sitter sig till motvirn mot
den som vill &terta det tillgripna.

Som rin bedéms slutligen, i utpressningsfallet, att ndgon med
rintving tvingar nigon annan till handling eller underlitenhet som
innebir vinning fér girningspersonen och skada fér den tvungne
eller ndgon ivars stille denne dr. Ansvaret omfattar ocks situationer
dir girningspersonen avsiktligen bereder nigon annan vinning. Av-
gorande for om det ir friga om rn 1 utpressningsfallet dr att det
foreligger rdntving. I annat fall utgér girningen snarare utpressning
enligt 9 kap. 4 § brottsbalken. Till skillnad frin stéldfallet och mot-
virnsfallet kan det 1 utpressningsfallet dels rora sig om att nigon
genom rintving tvingar annan att utlimna en sak, dels vara friga om
att ndgon sak inte utlimnas men rdntving anvinds for att tvinga till
handling eller underlitenhet som innebir férmogenhetséverféring.®

Om girningen med hinsyn till vildet, hotet eller omstindig-
heterna i 6vrigt ir av mindre allvarlig art, ska inte démas f6r rdn utan
for brott som forfarandet avser. Ofta innebir detta att girningen i
stillet bedéms som ett annat f6rmogenhetsbrott, 1 kombination med
ett brott enligt 3 eller 4 kap. brottsbalken.

Grovt rdn anses foreligga om det vald som anvints har varit livs-
farligt, om girningspersonen har tillfogat svir kroppsskada eller all-
varlig sjukdom eller annars har visat synnerlig rahet eller p4 ett hin-
synsldst sitt har utnyttjat den rdnades skyddslésa eller utsatta still-
ning. S3 ir ocksd fallet om girningen har varit av sirskilt farlig art,
t.ex. om det har féorekommit pdtagligt samhillsfarliga inslag.

Straffet f6r rin ir fingelse 1 ligst ett och hogst sex &r, medan
straffskalan f6r grovt rdn dr fingelse 1 ldgst fem och hogst tio ar.

5.4.3 Egenmaktigt forfarande

Brottet egenmiktigt forfarande, som tillsammans med den kvali-
ficerade formen grovt egenmiktigt férfarande regleras i 8 kap. 8 §

8 Bicklund m.fl., Brottsbalken (1 juli 2019, JUNO), kommentaren till 8 kap. 5 §.
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brottsbalken, bestar i att ndgon pa annat sitt in som 1 évrigt anges 1
kapitlet olovligen tar och brukar eller p4 annat sitt tillgriper nigot.
Bestimmelsen om egenmiktigt foérfarande ir dirigenom subsidiir
till reglerna om bl.a. st6ld, ringa stold, grov stéld, rin och grovt rin.
Egenmiktigt férfarande kan ocksd foreligga om ndgon, utan att det
ir friga om ett tillgrepp, genom att fista eller bryta l4s eller pd annat
sitt, olovligen rubbar ndgon annans besittning och dirigenom villar
skada eller oligenhet. Slutligen kan fér samma brott ocksd démas
den som med vald eller hot om vild hindrar ndgon annan att utéva
sin ritt att hdlla kvar eller ta nigot. Straffstadgandet om egenmiktigt
forfarande skyddar en persons besittning, oberoende av vilken ritt
besittaren har till objektet.

Grovt egenmiktigt férfarande kan det vara friga om 1 de fall di
girningen har innefattat vild eller hot om brottslig girning eller an-
nars varit av sirskilt farlig eller hinsynslds art, om den avsett bety-
dande virde eller inneburit synnerligen kinnbar skada.

Straffskalan f6r egenmiktigt férfarande ir boter eller fingelse 1
hogst ett &r. For grovt egenmiktigt forfarande doms till fingelse 1
ligst sex manader och hogst fyra &r.

5.5 9 kap. brottsbalken — bedrageri och annan
oredlighet

I 9 kap. finns brott, ibland benimnda oredlighetsbrott, som riktar
sig mot annans maktsfir, precis som ir fallet med tillgreppsbrotten,
men dir girningspersonen anvinder sig av psykiska medel, inte fy-
siska. Ndgot krav pd att girningspersonen stir 1 en viss rittslig relat-
ion till sitt offer, vilket ir en forutsittning f6r vissa av brotten 1 10
och 11 kap. brottsbalken, finns inte fér brotten 1 9 kap.

5.5.1 Bedrageri

De forsta fyra paragraferna i 9 kap. (1-3 a §§) innehéller bestimmel-
ser om bedrigeri, ringa bedrigeri, grovt bedrigeri och grovt ford-
ringsbedrigeri.

Den grundliggande bedrigeribestimmelsen 1 1 § forsta stycket
stiller upp tre rekvisit. Siledes ska démas f6r bedrigeri den som
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(1) medelst vilseledande (2) f6rmar ndgon till handling eller under-
litenhet, (3) som innebir vinning f6r girningspersonen och skada
for den vilseledde eller ndgon i vars stille denne ir. Den férsta
brottsforutsittningen — vilseledandet — innebir att girningspersonen
pd ndgot sitt har orsakat att den vilseledde befinner sig 1 en felaktig
tro om ndgot férhillande. Vanligtvis innebir detta att girningsper-
sonen har framkallat villfarelsen, men det ir ocks3 tinkbart att hen
har forstirkt eller vidmakthéllit en villfarelse som redan férelegat.
Savil en direkt piverkan som en mer indirekt piverkan kan utgora
ett vilseledande. Under begreppet faller bdde aktivt handlande och
underlitenhet att agera.’

Genom det andra rekvisitets krav pa en viss disposition ir det, fér
att det ska vara frdga om bedrigeri, nédvindigt att girningspersonen
genom vilseledande har férmétt den vilseledde till en handling eller
underldtenhet. Det krivs siledes samband mellan vilseledandet och
dispositionen pd s sitt att vilseledandet ska ha orsakat dispositionen
eller, annorlunda uttrycke, att det foreligger en psykisk kausalitet
mellan vilseledande och disposition. Den vilseleddes handlande eller
underldtenhet méste dirigenom vara medveten och avsiktlig.

For bedrigeriansvar krivs slutligen att den vilseleddes disposition
innebir en férmogenhetsdverforing, dvs. det ir friga om en ekono-
misk skada och en motsvarande ekonomisk vinning. Skulle endast
det forsta ledet vara uppfyllt — att det foreligger skada, men inte vin-
ning — kan det i stillet vara friga om oredligt forfarande enligt 9 kap.
8 § brottsbalken. Bedomningen av om ekonomisk skada har upp-
kommit dr 1 minga fall svdrare vid bedrigeribrottslighet in da det
giller ansvar for stold- eller f6rskingringsbrott. Avgorande for be-
démningen ir om den vilseleddes handlande eller underlitenhet,
som ofta bestdr av annat agerande in att ett fysiskt foremal 6verlim-
nas, inneburit att hens ekonomiska lige dirigenom har férsimrats.
Nigon slutlig ekonomisk férlust behover det dock inte vara friga
om. Aven om det skulle foreligga en slutlig ekonomisk forlust, har
brottet normalt fullbordats redan fére det star klart om s blir fallet
eller inte."

I andra stycket av 1§ foreskrivs ansvar for automatbedrigeri
(ibland iven kallat datorbedrigeri), som ir en bedrigeriform som
inte forutsitter ndgot vilseledande. For sddant bedrigeri déms den

? Jareborg m.fl., Brotten mot person och férmégenhetsbrotten, 2 uppl. 2015, s. 220.
1 Jareborg m.fl., Brotten mot person och férmégenhetsbrotten, 2 uppl. 2015, s. 232-247.
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som genom att limna oriktig eller ofullstindig uppgift, genom att
indra 1 program eller upptagning eller pd annat sitt olovligen pa-
verkar resultatet av en automatisk informationsbehandling eller n&-
gon annan liknande automatisk process, s att det innebir vinning
for girningspersonen och skada fér ndgon annan. Det krivs siledes
dels olovlig paverkan, dels formogenhetséverforing. En avgdrande
skillnad jimfort med bedrigeri enligt férsta stycket ir att det inte ir
minniskor som utsitts fér den pdverkan som leder till en férmégen-
hetsoverforing, utan maskiner. I forsta hand avses olovliga forfaran-
den med datorer, men iven olovliga manipulationer av t.ex. uttags-,
bensin- och varuautomater omfattas av bestimmelsen."

Om ett bedrigeri med hinsyn till skadans omfattning och ¢vriga
omstindigheter vid brottet dr att anse som ringa, ska enligt 9 kap.
2 § forsta stycket brottsbalken domas for ringa bedrigeri. Detsamma
ska, enligt samma lagrums andra stycke, gilla f6r den som utan att
gora ritt for sig tillgodogér sig husrum, f6rtiring, transport, tilltride
till forestillning eller annat sddant som tillhandah3lls under forut-
sittning av kontant betalning, oavsett om girningspersonen vilsele-
der ndgon eller inte. Detta giller dock endast under forutsittning att
girningen inte avser virde som inte ir ringa eller 1 6vrigt uppfyller
kraven for bedrigeri av normalgraden. I sidana fall ska i stillet domas
for brott enligt 1 §. Brott enligt 2 § andra stycket brukar benimnas
snyltning.

Bestimmelsen om grovt bedrigeri finns 19 kap. 3 § brottsbalken.
Vid bedémningen av om ett bedrigeri ir att anse som grovt ska det
sirskilt beaktas om girningspersonen har missbrukat allmint fér-
troende eller anvint urkund eller annat vars brukande ir straffbart
enligt 14 eller 15 kap. brottsbalken. Vidare ska beaktas om girnings-
personen anvint vilseledande bokféring eller om girningen annars
varit av sdrskilt farlig art, avsett betydande virde eller inneburit syn-
nerligen kinnbar skada. Om ett bedrigeri har begdtts med hjilp av
en forfalskad handling, doms som regel fér grovt bedrigeri medelst
forfalskning. Skulle férfalskningsbrottet bedémas vara grovt, déms
dock vanligtvis for bedrigeri alternativt grovt bedrigeri och for grov
forfalskning, allts for tvd brott i brottskonkurrens.'

I9 kap. 3 a § brottsbalken regleras grovt fordringsbedrigeri, som
bestdr i att ndgon till en vidare krets riktar betalningsuppmaningar i

" Bicklund m.fl., Brottsbalken (1 juli 2019, JUNO), kommentaren till 9 kap. 1 §.
12 Bicklund m.fl,, Brottsbalken (1 juli 2019, JUNO), kommentaren till 9 kap. 1 §.
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syfte att vilseleda till handling som innebir vinning f6r girningsper-
sonen och skada f6r mottagaren eller ngon 1 vars stille hen ir. En
forutsittning for att straffritesligt ansvar ska féreligga dr dock att
forfarandet har avsett ett betydande virde. Den bakomliggande an-
ledningen till bestimmelsens tillkomst ir att den tekniska utveck-
lingen har gjort det majligt att pa ett enkelt sitt géra mer omfattande
utskick av bluffakturor som, eftersom fakturorna nér vildigt manga
mottagare, sammantaget kan omfatta stora belopp. Ett problem vid
utredning och lagféring av sddana brott har tidigare varit att styrka
varje enskilt brott. Det nya brottet ir konstruerat s3 att det huvud-
sakligen tar sikte pd girningspersonens handlingssitt och systema-
tiken 1 detta och inte pd vilka konsekvenser agerandet fitt i varje
enskilt fall. Brottet dr sdledes fullbordat pd ett tidigare stadium dn
som ir fallet for ett vanligt bedrigeribrott. I rekvisitet att syftet med
betalningsuppmaningarna ska ha varit att vilseleda till handling som
innebir férmogenhetsoverforing, ligger ett krav pd direkt uppsit el-
ler avsiktsuppsdt frin girningspersonens sida. For rekvisiten i dvrigt
giller att de ska vara tickta av dtminstone ett likgiltighetsuppsat."

Straffet f6r bedrigeri av normalgraden ir fingelse 1 hogst tva ar.
For ringa bedrigeri anger straffskalan boter eller fingelse 1 hogst sex
manader, medan pdféljden for grovt bedrigeri liksom for grovt ford-
ringsbedrigeri ska bestimmas till fingelse 1 ligst sex manader och
hogst sex &r.

5.5.2 Haleri

Hileri, grovt hileri och hileriforseelse regleras 1 9 kap. 6 och 7 §§
brottsbalken och utgor ytterligare en brottstyp som, under vissa for-
utsittningar, kan omfattas av direktivets tillimpningsomride. I 6 §
forsta stycket straffbeliggs tre former av hileri, sakhileri, vinnings-
hileri och fordringshileri.

Den forsta hileritypen (sakhileri) bestr 1 att ndgon pad ett sitt
som ir dgnat att forsvira ett dterstillande tar befattning med nigot
som ir frinhint annan genom brott. Brottsobjektet ir ett fysiskt
ting, inklusive pengar och virdepapper. Rittigheter kan diremot inte
vara objekt for sakhileri, om de inte férekommer i materialiserad

" Bicklund m.fl,, Brottsbalken (1 juli 2019, JUNO), kommentaren till 9 kap. 3 a §.
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form, som t.ex. pantbrev. Brottsobjektet miste dessutom vara indi-
viduellt bestimd egendom. Att egendomen ska vara frinhind annan
genom brott innebir ett krav pd att det foreligger ett brottsligt an-
grepp pa annans dganderitt. Forbrottet méste vara ett brott pa si sitt
att alla brottsforutsittningar ir uppfyllda, inklusive kravet pd uppsat.
Som forbrott till sakhileri kan exempelvis alla former av stold kom-
ma i friga, liksom 6vriga tillgreppsbrott som férévas med tillignelse-
uppsat och avser egendom som nigon annan har dganderitt till, t.ex.
egenmiktigt forfarande. Aven brott som bedrigeri, rin och utpress-
ning kan utgoéra forbrott. Att ta befattning med ndgot 1 hileribe-
stimmelsens mening kan bestd i sdant som att ta emot, dolja, silja,
bjuda ut till f6rsiljning, kopa, byta eller ge bort. Det krivs inte att
det dr friga om fysisk befattning och begreppet ska forstds extensivt.

Den andra typen av hileri (vinningshileri) innebir att girnings-
personen bereder sig otillborlig vinning av annans brottsliga férviry.
For ansvar for vinningshileri krivs inte, som vid sakhileri, att nigon
tar befattning med just det som ir frdnhint annan genom brott. Vin-
ningshileri kan 1 stillet exempelvis bestd 1 att hantera pengar som
erhdllits vid f6rsiljning av stéldgods eller att f3 en sak som har képts
for stulna pengar. Kretsen av tinkbara férbrott dr betydligt stérre dn
vid sakhileri och omfattar alla fall dir férvirvet har sitt upphov 1 ett
brott."”

Den tredje hileritypen (fordringshileri) regleras 1 6 § forsta
stycket och foreligger om nigon genom krav, éverlatelse eller pd an-
nat liknande sitt hivdar en fordran som tillkommit genom brott.
Relevanta férbrott dr bl.a. bedrigeri, utpressning eller rin, men dire-
mot inte stoldbrott.

Genom 6 § andra stycket kriminaliseras en girning som kan kallas
sakhileri utan styrkt foérbrott, men som ocksd brukar benimnas
niringshileri. Brottet innebir att den ska domas fér hileri som 1
niringsverksamhet eller som led i en verksamhet som bedrivs vane-
missigt eller annars 1 stérre omfattning pd ett sitt som ir dgnat att
forsvara ett aterstillande forvirvar eller mottar ndgot som skiligen
kan antas vara frinhint annan genom brott. Niringshileri ir, till-
sammans med bestimmelsen om sakhileri 1 forsta stycket, de enda
tvd hileriformerna som ir egendomsbrott i den mening att de hinfér
sig till individualiserad konkret egendom. De relevanta férbrotten

! Jareborg m.fl., Brotten mot person och férmégenhetsbrotten, 2 uppl. 2015, s. 274-276.
15 Jareborg m.fl., Brotten mot person och férmégenhetsbrotten, 2 uppl. 2015, s. 284 och 285.
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vid niringshileri dr samma som vid sakhileri. Rekvisitet att egen-
domen skiligen kan antas vara frinhint annan genom brott innebir
att ndgot forbrott inte behéver styrkas. Det ir tillrickligt att om-
stindigheterna objektivt sett ger ndgon i girningspersonens position
skilig anledning att anta att saken ir frinhind annan genom brott."

For grovt hileri ska domas 1 fall som avses 1 6 § tredje stycket. Vid
bedémningen av om brottet ir grovt ska det sirskilt beaktas om gir-
ningen har avsett betydande virde eller varit av sirskilt farlig art. En
sidan forsvirande omstindighet kan vara att det ir friga om yrkes-
missigt hileri.

Ett hileri som ir att anse som ringa medfér ansvar f6r hileri-
forseelse enligt 9 kap. 7 § forsta stycket brottsbalken. Detsamma ska
gilla for vissa fall som regleras 1 andra stycket 1 samma paragraf. Det
ror sig om tre olika situationer. Den forsta giller ansvar f6r den som,
1 annat fall 4n som avses 1 6 § andra stycket (dvs. vid niringshileri),
pd ett sitt som ir dgnat att forsvara ett dterstillande forvirvar eller
mottar nigot som skiligen kan antas vara frinhint annan genom
brott. Den andra varianten av hileriférseelse enligt andra stycket 1
7 § hinger samman med 6 § forsta stycket (dvs. vid sakhileri, vin-
ningshileri eller fordringshileri) pd s sitt att till ansvar déms den
som, 1 fall som avses 1 6 § forsta stycket, inte insdg men hade skilig
anledning att anta att brott féreldg. Slutligen ska for hileriférseelse
démas den som pd sitt som anges 1 6 § forsta stycket 1 (sakhileri)
medverkat vid det brott varigenom egendomen frinhindes annan
och inte ins8g men hade skilig anledning att anta att brott férévades.

Straffet f6r brott av normalgraden ir fingelse 1 hogst tvd ar. For
hileriférseelse doms till boter eller fingelse 1 hogst sex minader, me-
dan det for grovt hileri déms till fingelse 1 ligst sex manader och
hogst sex &r.

5.5.3  Oredligt férfarande

I 9 kap. 8 § brottsbalken stadgas ansvar for oredligt forfarande for
den som, 1 annat fall in som avses i tidigare bestimmelser i kapitlet,
forfar oredligt 1 det att hen genom vilseledande f6rmér nigon till

16 Jareborg m.fl., Brotten mot person och férmégenhetsbrotten, 2 uppl. 2015, s. 274 och 282~
284.
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handling eller underlatenhet och dirigenom skadar den vilseledde el-
ler ndgon 1 vars stille denne idr. Bestimmelsen ir ett komplement till
bestimmelserna om bedrigeri. Gemensamt med bedrigeribrottet i
9 kap. 1 § forsta stycket dr dels kravet pd vilseledande, dels rekvisitet
att girningen ska ha begdtts genom att nigon har férmaitts till en
disposition bestiende 1 en handling eller en underltenhet. Dess-
utom krivs att den vilseledde, eller ndgon i vars stille denne ir, till-
fogas ekonomisk skada, medan det inte stills ndgot krav pd motsva-
rande vinning. Nigot krav pd formégenhetsoverforing finns sdledes
inte."”

Straffskalan f6r oredligt forfarande stricker sig frin boter till
fingelse 1 hogst tva &r.

5.6 10 kap. brottsbalken — férskingring och annan
troloshet

Brotten 1 10 kap. brottsbalken har det gemensamt att girningsper-
sonen agerar inom sin egen maktsfir och inte, som ir fallet vid brot-
ten 18 och 9 kap., krinker nigon annans maktsfir. Det kan exempel-
vis rora sig om en person som tillignar sig eller anvinder nigot som
personen redan har i sin besittning. Fér genomférande av non-cash-
direktivet dr det frimst forskingring, olovligt férfogande och be-
hérighetsmissbruk som ir av intresse.

5.6.1  Forskingring

Forskingring dr ett gradindelat brott, som férekommer som brott av
normalgraden (10 kap. 1§), ringa férskingring (2 §) och grov for-
skingring (3 §). Forskingring kan bestd 1 att egendom frinhinds den
som egendomen tillhér, men en krinkning av dganderitt ir inte ett
krav for att det ska vara friga om forskingring. Diremot krivs, lik-
som fér bedrigeri, att en f6rmdgenhetsdverforing har dgt rum."
Av 1 § framgdr att om ndgon, som pd grund av avtal, allmin eller
enskild tjinst eller dylik stillning fitt egendom i besittning fér annan
med skyldighet att utge egendomen eller redovisa f6r denna, genom
att tilligna sig egendomen eller pd annat sitt dsidositter vad hen har

17 Jareborg m.fl., Brotten mot person och férmégenhetsbrotten, 2 uppl. 2015, s. 259-261.
'8 Bicklund m.fl., Brottsbalken (1 juli 2019, JUNO), kommentaren till 10 kap. 1 §.
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att iaktta f6r att kunna fullgora sin skyldighet, ska démas fér for-
skingring. En forutsittning ir att girningen innebir vinning for gir-
ningspersonen och skada, varmed avses ekonomisk skada, fér den
berittigade. Sidan skada foreligger s& snart forskingringsobjektet
har ett férmoégenhetsvirde och girningspersonen inte till fullo kom-
penserar den berittigade for forlusten.”

Forskingring forekommer, som framgir av 1 §, 1 tvd varianter —
sak- respektive fordringsférskingring. Den férstnimnda varianten
innebir att girningspersonen ir skyldig att utge just den individuali-
serade egendom som hen har fitt i besittning. Det ir alltsd friga om
ett egendomsbrott. Fordringsférskingring innebir att girningsper-
sonen endast ir skyldig att redovisa f6r det mottagna. Det som fér-
skingras vid fordringsforskingring ir inte viss egendom, utan virdet
av den fordran som en annan person fir gentemot girningspersonen
nir hen tar emot viss egendom med redovisningsskyldighet.”

Om brott som avses 1 1 § ir att anse som ringa, ska domas for
ringa férskingring, som tidigare kallades undandrikt. Avgérande for
om girningen ska bedémas som ringa ir det forskingrades virde och
ovriga omstindigheter vid brottet.”

Skulle férskingringsbrottet vara att anse som grovt, ska domas
for grov forskingring. Vid beddmningen av om brottet ir grovt, ska
sirskilt beaktas om girningspersonen har missbrukat ansvarsfull
stillning eller anvint urkund eller annat som enligt 14 eller 15 kap.
brottsbalken ir straffbart att bruka. Detsamma ska gilla om gir-
ningspersonen anvint vilseledande bokféring eller om girningen an-
nars varit av sirskilt farlig art, avsett betydande virde eller inneburit
synnerligen kinnbar skada.

Straffet for forskingring av normalgraden dr fingelse 1 hogst tvd
&r. Straffskalan f6r ringa forskingring innehéller boter eller fingelse
1 hogst sex minader, medan det for grov forskingring dr féreskrivet
fingelse i ligst sex mdnader och hogst sex &r.

5.6.2 Olovligt forfogande

Olovligt forfogande 1 10 kap. 4 § brottsbalken utgor ett sekundir-
brott till férskingring. Brottet bestdr 1 att girningspersonen vidtar

1% Jareborg m.fl., Brotten mot person och férmégenhetsbrotten, 2 uppl. 2015, s. 305.
2 Jareborg m.fl,, Brotten mot person och férmégenhetsbrotten, 2 uppl. 2015, s. 313 och 314.
2! Bicklund m.fl.,, Brottsbalken (1 juli 2019, JUNO), kommentaren till 10 kap. 2 §.
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dtgirder med egendom som hen har i sin besittning, men till vilken
dgande- eller sikerhetsritt dr forbehdllen eller tillforsikrad eller an-
nars tillkommer nigon annan, varigenom egendomen frinhinds den
andre eller denne pd annat sitt berdvas sin ritt. Brottsobjektet ir si-
ledes ndgot som finns i girningspersonens besittning, men det krivs
inte att egendomen ir anfértrodd girningspersonen. Inte heller stills
ndgot krav pd att girningen innebir férmdgenhetsdverforing eller att
det uppkommer nigon ekonomisk skada.

Om brottet ir grovt, ska enligt 4 § andra stycket, ddmas f6r grovt
olovligt férfogande. Vid bedémningen av om brottet dr grovt ska det
sirskilt beaktas om girningen har avsett betydande virde eller inne-
burit synnerligen kidnnbara skada eller varit av sirskilt farlig eller
hinsynslos art.

Straffskalan for olovligt férfogande av normalgraden stricker sig
fran boter ull fingelse 1 hogst ett ar. For grovt olovligt férfogande
ska domas il fingelse 1 ligst sex manader och hogst fyra ér.

5.6.3  Behorighetsmissbruk

Av 10 kap. 6 § brottsbalken framgar att den som, i annat fall in som
framgar tidigare 1 kapitlet, genom missbruk av behérighet att 1 an-
nans stille féreta rittshandling skadar denne eller med missbruk av
behorighet att gora gillande skuldebrev eller dylik handling kriver
vad som tillkommer annan, déms fér behorighetsmissbruk. Detsam-
ma giller om ndgon fordrar betalning jimlikt en handling som inte
blivit utgiven eller fér en skuld som redan ir betald. Behorighets-
missbruk kan ocksd bl.a. bestd 1 att ndgon kriver att {4 ut gods som
hen redan fitt. Det krivs alltsd inte att girningspersonen fatt egen-
dom 1 besittning fér annan eller att hen intar en fértroendestillning.
Som exempel kan nimnas att nigon anvinder ett upphittat konto-
kort for att betala sina inkdp. Girningspersonen straffas i forsta
hand for bedrigeri mot siljaren och i andra hand kan det bli friga
om ansvar fér behorighetsmissbruk pd den grunden att girnings-
personen missbrukat behorigheten att férplikta kortféretaget till be-
talning som féljer av innehav av kortet.”

22 Bicklund m.fl., Brottsbalken (1 juli 2019, JUNO), kommentaren till 10 kap. 6 §.

49



Gallande ratt - bedrageri och vissa andra brott Ds 2020:1

Behorighetsmissbruk ir subsidiirt i férhillande till bla. forsking-
ring och olovligt forfogande. Straffskalan for behorighetsmissbruk
ir boter eller fingelse 1 hogst tvd ar.

5.7 14 kap. brottsbalken — forfalskning

5.7.1 Ett brott mot allmanheten

I 14 kap. brottsbalken har de s.k. forfalskningsbrotten samlats. Kri-
minalisering av olika slags forfalskningsforfaranden dr primirt moti-
verat av att det anses vara ett allmint intresse 1 rittslivet att vissa
foremal, diribland skriftliga handlingar, gir att lita pd. Syftet med
forfalskningsbestimmelserna ir att pd ett allmint plan skydda till-
tron till skriftliga handlingar och vissa andra slag av objekt. Férutom
skriftliga handlingar omfattas bl.a. elektroniskt lagrade handlingar,
vissa slags mirken eller miarkningar och pengar.

Forfalskning ir straffbelagd oavsett om nigon lider forfing ge-
nom girningen eller inte, vilket innebir att ansvar fér brott kan in-
trida pd ett tidigt stadium 1 ett hindelseférlopp. Det krivs inte f6r
straffansvar att det forfalskade objektet har anvints. Forfalskning
sker dock ofta som férberedelse till ett annat brott, vanligen bedri-
geri. Om det forfalskade anvinds vid ett bedrigeri déms, som tidi-
gare nimnts (se avsnitt 5.5.1), 1 regel endast for bedrigeri, men vid
straffmitningen och bedémningen av bedrigeriets svirhetsgrad be-
aktas att en forfalskning anvints vid brottet.”

5.7.2  Urkundsférfalskning

Urkundsférfalskning férekommer i tre svirhetsgrader, som regleras
114 kap. 1-3 §§. Av 1 § framgdr att den som obehérigen, genom att
skriva eller pd liknande sitt ange en annan persons namn eller pd
annat sitt, framstiller en falsk urkund eller dndrar eller fyller ut en
ikta urkund déms, om 3tgirden innebir fara i bevishinseende, for
urkundsférfalskning. T paragrafens andra stycke slds fast vad som
avses med urkund. Dir anges att med urkund avses en handling som
upprittats till bevis eller annars ir av betydelse som bevis och som

2 Bicklund m.fl.,, Brottsbalken (1 juli 2019, JUNO), kommentaren till 14 kap.
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har en utstillarangivelse och originalkaraktir. Vidare avses med ur-
kund en elektronisk handling som upprittats till bevis eller annars ir
av betydelse som bevis och som har en utstillarangivelse som kan
kontrolleras pd ett tillforlitligt sitt. Slutligen avses med urkund ett
mirke som stillts ut till bevis (bevismirke) om en persons identitet
eller om en viss rittighet eller prestation och som har originalkarak-
tir. Samtliga foremdl som kan férfalskas ryms siledes inom den
sammanfattande beteckningen urkund. De mest betydelsefulla fér-
falskningsféremalen r handlingar. I kravet pd att det f6r urkunden
ska finnas en utstillarangivelse ligger att utstillaren méste vara 3t-
minstone 1 nigon min bestimbar. Som bevismirke riknas bl.a. bil-
jetter och legitimationskort. Nir det giller elektroniska handlingar
krivs, for att en sddan handling ska anses vara en urkund, att dess
utstillarangivelse har en inte obetydlig grad av sikerhet. Vanlig e-
post anses inte uppfylla dessa krav och utgér inte urkunder.”* Att
kreditkort och andra betalkort utgér urkunder framgir av Hogsta
domstolens avgdérande 1 NJA 2011 s. 111 (se dven NJA 1991 s. 739
angdende stimpelkort).

Aven om det f6r fullbordat brott inte ir nédvindigt att det for-
falskade anvinds, dr det inte tillrickligt att sjilva forfalskningen
genomfors. For straffansvar krivs ocks3, som nimnts, att det fore-
ligger s.k. fara 1 bevishinseende. Detta krav innebir en begrinsning
av det straffbara omridet. For att det ska foreligga fara 1 bevishin-
seende krivs att den falska produkten ir s3 lik en dkta urkund att det
ir sannolikt att en forvixling kan ske eller att frfalskningsféremalet
pd annat sitt tas for dkta. Sannolikheten ska vara si pass stark att den
enligt en objektiv beddmning bér riknas med i praktiken.”

Om brott som avses 1 1 § dr att anse som ringa, déms for for-
vanskning av urkund enligt 2 §. Vid bedémningen av om brottet ir
ringa ska det sirskilt beaktas om urkunden dr av mindre vikt eller om
girningen har begdtts f6r att hjilpa nigon till hens ritt.

Skulle brott som avses i1 § vara att anse som grovt, déms for grov
urkundsférfalskning enligt 3 §. Omstindigheter att beakta vid be-
démningen av om brottet ska anses som grovt dr om forfalskningen
avsett en myndighets arkivhandling av vikt eller en urkund som ir
sirskilt betydelsefull i den allminna omsittningen eller om gir-
ningen annars varit av sirskilt farlig art.

2 Bicklund m.fl,, Brottsbalken (1 juli 2019, JUNO), kommentaren till 14 kap. 1 §.
» Bicklund m.fl., Brottsbalken (1 juli 2019, JUNO), kommentaren till 14 kap. 1 §.
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Ansvar for forfalskningsbrott férutsitter uppsit hos girnings-
personen. Straffet fér brott av normalgraden ir fingelse 1 hogst tva
ar. For forvanskning av urkund ska démas till boter eller fingelse 1
hégst sex minader och for grov forfalskning till fingelse 1 ligst sex
manader och hégst sex &r.

5.7.3  Markesforfalskning

Forfalskning av vissa virdemirken eller kontrollmirken regleras i
14 kap. 8 §. Bestimmelsen tar endast sikte pa forfalskningsdtgirder
och omfattar inte straff f6r bruk av ett forfalskat féremal. Sddana
bestimmelser finns diremot1 10 §.

For mirkesforfalskning ska ddmas den som eftergér gillande fri-
mirke, beliggningsstimpel eller annat offentligt eller f6r allminhet-
en avsett svenskt eller utlindskt virdemirke eller offentlig svensk
eller utlindsk kontrollmirkning pd maétt, vikt, vara, handling eller
annat, eller anbringar falskt sidant mirke. Detsamma ska gilla den
som obehérigen anbringar dkta mirke eller annars forfalskar sddant
mirke eller det mirkta. En forutsittning fér ansvar ir att dtgirden
innebir fara 1 bevishinseende.

De objekt som skyddas av bestimmelsen ir sddana mirken som
inte omfattas av straffstadganden tidigare i kapitlet. Mirken ir bevis-
medel som, utan att ha formen av handlingar, fé6rmedlar ett innehill,
genom enstaka bokstiver eller siffror i férening med sjilva mirkets
utstyrsel.” Elektroniska motsvarigheter till bevismirken kan utgéra
urkunder férutsatt att de har en utstillarangivelse som kan kontrol-
leras pd ett tillforlitligt sitt.”’

Mirkesforfalskning ir ett gradindelat brott, som férutom brott
av normalgraden dven férekommer som ringa respektive grovt brott.
Straffet f6r mirkesforfalskning av normalgraden ir fingelse 1 hogst
tva &r. For ringa brott doms till boter eller fingelse 1 hogst sex ména-
der och for grovt brott till fingelse i ligst sex mdnader och hégst
fyra &r.

¢ Bicklund m.fl., Brottsbalken (1 juli 2019, JUNO), kommentaren till 14 kap. 8 §.
¥ Prop. 2012/13:74 s. 45 och 46.
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5.8 Osjalvstandiga brottsformer

Brottsbalkens brottskatalog kompletteras 1 23 kap. med bestimmel-
ser om forsok, forberedelse, stimpling och medverkan till brott. En-
skilda brottstyper ir straffbara iven i sddana osjilvstindiga brotts-
former 1 den mén det ir sirskilt stadgat i respektive kapitel.

For forsok till brott doms den som har pibérjat utférandet av ett
visst brott utan att det har kommit till fullbordan (se 23 kap. 1§).
En férutsittning for ansvar dr att det forelegat fara for att handlingen
skulle leda till att brottet fullbordades eller att sddan fara varit ute-
sluten endast pd grund av tillfilliga omstindigheter.

Enligt 23 kap. 2 § f6rsta stycket kan ansvar {6r forberedelse domas
ut d& det inte ir friga om fullbordat brott eller forsok till brott, men
en girningsperson, med uppsat att utféra eller frimja brott, tar emot
eller limnar pengar eller annat som betalning for ett brott eller for
att ticka kostnader for utférande av ett brott. For férberedelse doms
ocksd den som skaffar, tillverkar, limnar, tar emot, férvarar, trans-
porterar, sammanstiller eller tar annan liknande befattning med nd-
got som ir sirskilt dgnat att anvindas som hjilpmedel vid ett brott.

Ansvar {or stimpling till brott regleras 1 23 kap. 2 § andra stycket.
Med stimpling f6rstds att ndgon i samrid med nigon annan beslutar
girningen eller att nigon férséker anstifta ndgon annan eller tar
eller erbjuder sig att utféra den.

For forberedelse och stimpling giller att om faran for att brottet
skulle fullbordas var ringa eller om girningen med hinsyn till andra
omstindigheter ir mindre allvarlig, ska det inte démas till ansvar.

I 23 kap. 4 § finns bestimmelser om medverkan till brott. Inte
bara den som utfér en girning utan dven nigon annan som har
frimjat den med rdd eller did kan démas till ansvar fér brott. Med-
verkan kan bestd av antingen anstiftan av brott eller medhjilp till
brott. Ansvar f6r medverkan forutsitter inte att det foreskrivits sir-
skilt for ett visst brott, utan giller i férhéllande till alla brott 1 brotts-
balken och for brott i specialstraffritten som har fingelse i straff-
skalan.

Av 8 kap. 12 § brottsbalken framgir att forsok eller férberedelse
till bl.a. stold, grov stéld, rdn och grovt rdn, liksom for stimpling till
grov stold och f6r stimpling till eller underl3tenhet att avsloja eller
forhindra rn eller grovt rdn ir straffbart. For brotten i 8 kap. giller
sdledes att endast de allvarligare tillgreppsbrotten har kriminaliserats
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1sina osjilvstindiga brottsformer, medan exempelvis férsék och for-
beredelse till ringa st6ld och till egenmiktigt forfarande inte ir
straffbelagt.

Nir det giller relevanta brott 1 9 kap. brottsbalken anges 1 kapit-
lets 11 § att f6rsok eller forberedelse till bedrigeri, grovt bedrigeri,
utpressning, ringa utpressning, grov utpressning eller grovt hileri ir
straffbart. Detsamma giller for stimpling till grovt bedrigeri, grov
utpressning och grovt hileri. For férberedelse till grovt fordrings-
bedrigeri ddms ocks3 till ansvar enligt 23 kap.

For brotten 1 10 kap. brottsbalken finns bestimmelsen om osjilv-
stindiga brottsformer 1 9 §. Dir anges bl.a. att forsok till forsking-
ring och f6rs6k, forberedelse eller stimpling till grov férskingring ir
straffbart.

Sdvitt giller brotten 1 14 kap. brottsbalken framgir av 13 § 1
nimnda kapitel bl.a. att f6rsok eller forberedelse till urkundsfor-
falskning, grov urkundsférfalskning och mirkesforfalskning ir
straffbart.

5.9 Antalet bedragerier 6kar

De senaste tio dren har antalet anmilda bedrigeribrott 6kat kraftigt.
Under perioden 2009-2018 steg antalet anmilda sddana brott med
140 procent och under &r 2018 anmildes omkring 260 000 bedrigeri-
brott®, vilket ir en 6kning med 25 procent frin iret dessférinnan.
Sett 1 relation till brottsligheten totalt, innebir detta att ungefir vart
sjitte anmilt brott under 2018 var ett bedrigeribrott. De typer av
bedrigeribrott (se avsnitt 5.10) som 6kat mest bland de anmilda be-
drigerierna ir datorbedrigerier (varmed avses brott enligt 9 kap. 1 §
andra stycket brottsbalken) och utpressning.”’ Aven i termer av
sjilvrapporterad utsatthet, enligt Brottsférebyggande ridets (Brd)
Nationella trygghetsundersokning (NTU), dkar bedrigeribrotten. I
NTU 2018 ir det 5,1 procent av befolkningen (16—84 &r) som upp-
gett att de utsatts for kort-/kreditbedrigeri®® under &r 2017, vilket ar

% Med bedrigeribrott avses hir brott enligt 9 kap. brottsbalken.

¥ Brottsforebyggande ridet, Kriminalstatistik 2018 Anmilda brott Slutlig statistik, s. 37 f.

3 For att belysa omfattningen av kort-/kreditbedrigeri stilldes i undersdkningen frigan Har
ndgon pd ett brottsligt sitt anvint ditt kontonummer, kontokort/kontokortsuppgifter eller dina
personuppgifter for att komma dver pengar eller andra virdesaker under férra dret (2017)2.
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en dkning frdn 2016 di andelen var 4,9 procent. Vad giller forsilj-
ningsbedrigeri’ har 4,8 procent av befolkningen i samma &lders-
spann uppgett att de utsattes for detta under 2017, mot 4,5 procent
under iret fore.”

En viktig anledning till att bedrigerierna okar dr att den tekniska
utvecklingen har méjliggjort nya former av bedrigerier, men ocksd
att det genom ny teknik ir mojligt att begd bedrigeribrott 1 stor
skala. Bedrigeri ir ett typiskt seriebrott. En enda girningsperson kan
ge upphov till flera tusen anmilda brott under kort tid. Det innebir
att statistiken dver anmilda brott kan uppvisa stora variationer frin
ett &r till ett annat enbart beroende pd brott begdngna av ett begrin-
sat antal girningspersoner.”

Personuppklaringsprocenten f6r bedrigeri, dvs. fall dd en brotts-
anmilan har lett tll 3tal, strafforeliggande eller dtalsunderlitelse,
varierar stort mellan olika typer av bedrigerier. Fér &r 2014 var per-
sonuppklaringen fér anmilda brottsbalksbedrigerier’ 4tta pro-
cent.” I de fall d§ &verforingar gr att spéra till ett bankkonto som
kan kopplas tll girningspersonen finns goda chanser att utreda och
lagféra brotten, medan det vid kortbedrigerier och kreditbedrigerier
(se avsnitt 5.10.1 och 5.10.2) sillan gir att f6lja betalningstran-
saktioner till ett bankkonto. Mdnga utredningar liggs ned for att det
inte gdr att utreda brottet eller inte ir mojligt att identifiera en miss-
tinkt girningsperson. Detsamma giller fér brott som begds via tele-
fonkontakter eller 6ver internet. Sidana bedrigerier begds ofta frin
utlandet eller via utlindska servrar. I minga fall anvinds tekniska
mojligheter f6r att f6rsvdra brottsbekimpande myndigheters spér-
ningsarbete.

Bedrigerier drabbar privatpersoner, men dven niringslivet och
olika myndigheter. Enligt uppgift frdn Polismyndighetens Nationel-
la bedrigericenter (NBC) sker merparten av alla bedrigerier pd annat
sitt in med hjilp av kontanter, eftersom kontanter numera ir svirare
att omsitta.”

31 For att belysa omfattningen av forsiljningsbedrigeri stilldes frigan Har ndgon pa ett brotts-
ligt sttt lurat dig som privatperson pd pengar dd du képt eller sdlt ndgot under férra dret (2017)2.
32 Brottsforebyggande ridet, NTU 2018, rapport 2019:1, 5. 40 f.

33 Brottsférebyggande ridet, Kriminalstatistik 2018 Anmilda brott Slutlig statistik, s. 37 {.

3* Med brottsbalksbedrigerier avses i detta sammanhang brott enligt 9 kap. 1-3 §§ brottsbalken.
% Brottsférebyggande ridet, Bedrigeribrottsligheten 1 Sverige, rapport 2016:9, s. 44.

’¢ Uppgift vid méte med NBC den 24 april 2019.
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5.10 Fem kategorier av bedragerier — huvudsakliga
tillvagagangssatt

Tillvigagdngssitten for bedrigeribrott utvecklas stindigt med nya
modus for att vilseleda personer, féretag eller myndigheter 1 syfte att
uppnd egen vinning. Brottsligheten omfattar allt frin enkla uppligg
som genomfors av en girningsperson, till komplicerade brottsplaner
dir ett stort antal girningspersoner systematiskt vilseleder flera
hundra mélsigande. Brd har i en rapport frdn 2016 (Bedrigeribrotts-
ligheten 1 Sverige — Kartliggning och dtgirdsforslag, 2016:9) identifie-
rat fem huvudkategorier av bedrigerier enligt brottsbalken. Den
enskilt storsta kategorin ir kortbedrigerier, {6ljt av kreditbedrigeri-
er, annonsbedrigerier, fakturabedrigerier och en kategori som getts
namnet Svriga telefon- och internetbedrigerier. Internet férekom-
mer som brottsforum eller mojliggérare 1 samtliga typer av bedrige-
rier. Ndgon form av identitetsmissbruk férekommer ocksd i samtliga
typer av bedrigerier som identifierats i Brds rapport. Det rér sig om
dels stulna identiteter, dels falska identiteter utan koppling till verk-
liga personer. Av Bris rapport framgir ocks3 att ungefir tre fjirde-
delar av de brottsbalksbedrigerier som granskades hirrorde frin be-
driglig forsiljning eller bedrigliga kép, 1an eller uttag.”

5.10.1 Kortbedragerier

Vid kortbedrigerier anvinder girningspersonen antingen ngon an-
nans kort, vanligtvis sedan detta skimmats eller stulits, eller nigon
annans elektroniska kortuppgifter. Oftast sker detta for att kunna
genomféra kop, vanligen genom e-handel, eller géra uttag 1 banko-
mat. Tvd underkategorier har identifierats, nimligen s.k. CNP-be-
drigerier (card not present) dir inget fysiskt kort anvints och mot-
satsen CP (card present), dir ett fysiskt kort anvints antingen sedan
det stulits frin ndgon eller sedan det framstillts av girningspersonen
och férsetts med stulna kortuppgifter.”

Mojligheterna att begd ett kortbedrigeri varierar utifrin vilka
forfaranden fér betalning som godkinns 1 handeln. P& minga hall
stills numera krav pd bdde chip och pinkod vid betalningar med
fysiska kort, vilket férsvdrar CP-bedrigerier som tidigare kunnat ske

37 Brottsférebyggande rddet, Bedrigeribrottsligheten i Sverige, rapport 2016:9, s. 55.
*% Brottsférebyggande ridet, Bedrigeribrottsligheten i Sverige, rapport 2016:9, s. 56.
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genom att betalningen genomforts enbart med h]alp av kortets
magnetremsa. Aven nir det giller CNP-bedrigerier varierar det vilka
uppgifter som behévs f6r att kunna anvinda olovligt dtkomna kort-
uppgifter. Exempelvis kriver aktdrer inom distanshandeln i olika
linder olika mycket information fér att en transaktion ska godkin-
nas.”

Det finns en nitbaserad svart marknad {6r stulen information dir
olovligen dtkomna kort och kortuppgifter képs och siljs. Flera olika
tillvigagdngssitt finns for att komma &ver kort och kortuppgifter.
Ett sddant sitt ir skimning, dir girningspersonerna t.ex. fister en
avlisare pd en bankomat eller bensinautomat som registrerar infor-
mation frin magnetremsan pd de kort som anvinds 1 automaten.
Ofta anvinds samtidigt utrustning som filmar nir kortinnehavaren
anger sin pinkod. Skimning férekommer ocksd vid betalning 1 kort-
lisare, exempelvis vid en taxiresa eller efter ett restaurangbesdk. Det
forekommer ocksd att butikers kortbetalningsterminaler manipule-
ras sd att kortuppgifter kan avlisas olovligen. Kortuppgifter kan
ocks? lisas av med hjilp av s.k. keyloggers, dvs. en form av skadlig
kod som avliser tangenttryckningar, eller genom olika typer av nit-
fiske (s.k. phishing). Nitfiske kan t.ex. ske genom att en forfrdgan
om verifiering av uppgifter skickas frin en e-postadress som ir nis-
tan identisk med mélsigandens banks e-postadress. Nir bankkund-
en fyller 1 sina uppgifter hamnar dessa inte hos banken utan hos
bedragaren. Genom intring i foretagsservrar gir det att {3 tillgdng
till stora mingder kortuppgifter som tillhor féretagens kunder.*
Aven genom s.k. smishing och vishing, dir bedragaren tar kontakt
via sms respektive telefon med en uppmaning att f6lja vissa instrukt-
ioner, kan en girningsperson {3 tag pd kortuppgifter.

Bedrigerier med stulna elektroniska kortuppgifter har o6kat
snabbt de senaste dren. S3dana bedrigerier dr ofta svéra att stoppa,
dels eftersom girningspersonerna inte sillan ir tekniskt kunniga,
dels eftersom kortuppgifterna i mnga fall skaffas fram genom avan-
cerade dataintrdng.' Férutsittningarna for att klara upp sddana be-
drigerier ir sillan goda. I Bris kartliggning utgjorde andelen iren-
den med personuppklaring endast tvd procent. En starkt bidragande

 Brottsférebyggande ridet, Bedrigeribrottsligheten i Sverige, rapport 2016:9, s. 79 f.
0 Brottsforebyggande ridet, Bedrigeribrottsligheten i Sverige, rapport 2016:9, s. 82-84.
I Brottsférebyggande ridet, Bedrigeribrottsligheten i Sverige, rapport 2016:9, s. 18.
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orsak ir att pengar frin milsigandens kort ofta dragits utomlands
och att det dirfér saknas mojligheter att utreda brottet.

I syfte att utveckla marknaden fér elektroniska betalningar och
skapa bittre forutsittningar for sikra och effektiva betalningar an-
togs inom EU det s.k. PSD-direktivet, vilket numera ersatt av PSD2-
direktivet”. Direktivet innehller bl.a. krav p4 s.k. stark kundauten-
tisering med hjilp av en kombination av flera faktorer som ska vara
uppfyllda for att en betalning ska godkinnas. PSD2-direktivet har
genomforts 1 svensk ritt huvudsakligen genom indringar 1 lagen
(2010:751) om betaltjinster.

Brottslighet i form av kortbedrigerier berors 1 allra hégsta grad
av non-cash-direktivets bestimmelser, bide sdvitt giller bedrigerier
som begds med fysiska kort (card present) och sddana som begds utan
fysiska kort (card not present).

5.10.2 Kreditbedragerier

Ett kreditbedrigeri gir ofta till s§ att en girningsperson koper en
vara eller en tjinst pd avbetalning eller mot faktura, alternativt tar ett
18n, 1 nigon annan persons namn. Ett sddant brott férutsitter nigon
form av identitetsmissbruk och urkundsforfalskning ir ofta ett led 1
brottet. Vanliga exempel pa kreditbedrigerier dr tecknande av mobil-
telefonabonnemang och kép av dyrare varor pd kredit. Ofta anvinds
kreditvirdiga bolag som verktyg vid kreditbedrigerier. Ett vanligt
tillvigagdngssitt ir att girningspersoner — ensamma eller 1 grupp —
genom dataintrdng pd foretagsservrar har kommit 4t stora mingder
med information om personer som varit kunder hos olika féretag. I
dessa personers namn genomférs sedan bedrigliga kop. Att person-
uppgifter ir littdtkomliga och att det i1 Sverige finns flera olika typer
av godkinda identitetshandlingar forsvarar férebyggandet av kredit-
bedrigerier.*

*2 Brottsforebyggande ridet, Bedrigeribrottsligheten i Sverige, rapport 2016:9, s. 85 {.

* Europaparlamentets och ridets direktiv (EU) 2015/2366 (PSD 2) om betaltjinster pd den
inre marknaden, om indring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt
férordning (EU) nr 1093/2010 och om upphivande av direktiv 2007/64/EG (PSD).

* Brottsforebyggande rddet, Bedrigeribrottsligheten i Sverige, rapport 2016:9, s. 90-93.
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5.10.3 Annonsbedrégerier

Genom att annonsera ut en vara till férsiljning kan en girnings-
person vilseleda en kopare att betala for en vara i férskott och sedan
inte leverera varan. Bedrigeriet kan ocksd bestd 1 att varan visserligen
levereras, men visar sig vara felaktig pd nigot sitt, t.ex. silda kon-
sertbiljetter som ir falska eller en mirkesvara som visar sig vara en
kopia. Ett alternativt tillvigagdngssitt dr att girningspersonen soéker
upp och svarar pa en annons dir nigon efterlyser en vara eller tjinst.
Bedragaren uppger att hen har en sddan vara eller tjinst att silja och
den potentiella képaren gor en férskottsbetalning men leveransen
uteblir.

Forutsittningarna for att klara upp ett annonsbedrigeri ir {or-
hillandevis goda. I Bris kartliggning frdn 2016 ledde sammanlagt
27 procent av de anmilda annonsbedrigerierna till ett personupp-
klaringsbeslut. Sirskilt goda forutsittningar f6r uppklaring finns da
den vilseledde instruerats att betala till girningspersonens eget bank-
konto och hen dessutom annonserat i eget namn. I en del fall som
ingdtt 1 Brs granskning har 1 stillet fér bedrigeri vickts dtal och
démts f6r penningtvittsbrott.”

Den typ av brottslighet som brukar benimnas annonsbedrigeri
kan involvera icke-kontanta betalningsmedel pa s4 sitt att malsigan-
den kan vilseledas att genomféra en betalning med hjilp av Swish
eller annan applikation f6r mobil betalning.

5.10.4 Fakturabedragerier

Vid fakturabedrigerier vilseleds mélsiganden att betala en faktura
for en vara eller en tjinst som hen inte har bestillt. Ett mojligt
tillvigagdngssitt ir ockss att det visserligen finns ett bakomliggande
avtal mellan girningspersonen och mélsiganden, men med ett annat
innehdll - ofta ett ligre 6verenskommet pris — dn vad som péstds i
fakturan. Flera olika tillvigagdngssitt anvinds. Brottet kan t.ex. be-
std 1 att bedragaren, som ofta anvinder sig av ett foretag, skickar en
s.k. bluffaktura i hopp om att mottagaren ska betala den utan att
observeraatt den kommer frin nigon som mottagaren inte har ndgot
avtal med. Ett annat alternativ dr att bedragaren anvinder sig av
kapade fakturor, dvs. antingen utformar en oriktig faktura pd samma

* Brottsforebyggande ridet, Bedrigeribrottsligheten i Sverige, rapport 2016:9, s. 60-65.
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sitt som fakturor som kommer frin en kind leverantér for faktura-
mottagaren, eller s§ kapar bedragaren en riktig faktura och indrar
kontot dit betalningen ska géras. Ett fakturabedrigeri kan ocksa be-
gds genom att bedragaren skickar ut erbjudanden som inte medfor
nigon betalningsskyldighet men 4r utformade som fakturor, vilket
kan féranleda mottagaren att betala fakturan i tron att hen ir skyldig
att gora det. Fakturabedrigerier som inletts genom en kontakt,
oftast via telefon eller e-post, mellan milsiganden och girningsper-
sonen riktar sig i de flesta fall till foretag. Ett vanligt tillvigagdngssitt
ir att ett foretag blir kontaktat av ndgon som péstir sig vara telefon-
forsiljare av olika slags tjinster varigenom foretaget kan marknads-
fora sig, t.ex. en branschkatalog, och att féretaget en tid direfter far
ta emot en faktura som sigs avse ett avtal som ingdtts vid den tidigare
telefonkontakten.*

Fakturabedrigerier involverar normalt inte sddana betalnings-
instrument som avses 1 direktivet.

5.10.5 Ovriga telefon- och internetbedrégerier

Till kategorin 6vriga telefon- och internetbedrigerier hor uppligg
dir girningspersonen anvint skadlig kod eller kontaktat malsigande
via telefon eller ver internet. Gemensamt {6r denna typ av brott ir
att de normalt inte handlar om férsiljning, kop, 1dn eller uttag. Det
kan 1 stillet réra sig om att méilsigandena vilseleds att fora 6ver
pengar eller limna ut kinsliga uppgifter som gor det mojligt for
girningspersonerna att {3 tillgdng till t.ex. banktillgodohavanden.

Nir det giller anvindningen av skadlig kod ir den vanligaste
formen s.k. trojaner. Ofta blir datorer, smartphones eller surfplattor
smittade med trojaner genom att anvindaren dppnat en infekterad
bilaga som skickats med e-post eller genom att hen besékt en webb-
sida som ir infekterad med avsikt att sprida den skadliga koden. En
trojan kan t.ex. ge mojlighet att fjirrkontrollera den enhet som an-
gripits, s att girningspersonen fir tillgdng till datorns filsystem och
kan ta del av kinslig information, exempelvis l6senord, som sparats
pd datorn. Det finns ocksé trojaner som gér det mojligt att manipu-
lera transaktioner mellan milsiganden och dennes bank.*

“ Brottsférebyggande rddet, Bedrigeribrottsligheten i Sverige, rapport 2016:9, s. 68 f.
¥ Brottsforebyggande rddet, Bedrigeribrottsligheten i Sverige, rapport 2016:9, s. 102-104.
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Liksom ir fallet vid kortbedrigerier férekommer dven i denna
kategori phishing. Genom e-post tar girningspersoner kontakt med
maélsigandena i syfte att f8 dem att limna ifrdn sig kinslig informat-
ion i form av t.ex. anvindarnamn och lsenord. E-postmeddelandena
framstdr ofta som att de kommer frin en bank eller ett viletablerat
foretag, med en uppmaning att gi in pd en webbsida och fylla i eller
bekrifta olika typer av uppgifter. Vid vishing ir girningspersonens
syfte detsamma som vid phishing, men kontakten med den vilseled-
de sker via telefon. Ett vanligt tillvigagingssitt ir att girningsper-
sonen forsoker f3 tillgdng till milsigandens bank-id for att kunna
utféra transaktioner via dennes internetbank eller med hjilp av
Swish. Bedrigerier via sms (smishing) féljer i huvudsak samma mon-
ster. Det kan exempelvis réra sig om ett sms med upplysning om att
mottagaren ska f3 en dterbetalning, med en link till en webbsida dir
hen ska fylla 1 olika typer av kinslig information fér att {3 del av
dterbetalningen.

Kategorin omfattar ocksd bedrigerier genom social manipulat-
ion, dir mélsiganden under falska forespeglingar, t.ex. genom att
girningspersonen utgett sig for att vara en vin 1 ndd, 6verfort pengar
till ett anvisat konto. Ofta ir férsta steget att bedragaren gjort in-
trdng 1 och tagit kontroll éver en persons e-post- eller Facebook-
konto. Girningspersonen kan d3 skicka e-post eller andra meddelan-
den till dennes kontakter, med en uppmaning att géra inbetalningar
till ett anvisat konto, som girningspersonen har kontroll éver.* Vid
social manipulation dr den brottsutsatte inte sillan en ildre person
eller en person som till f6ljd av en fysisk eller psykisk funktionsned-
sittning uppfattats vara littmanipulerad.

Till kategorin hor ocksd investeringsbedrigerier, dir en girnings-
person vilseleder milsiganden att investera 1 ndgot, t.ex. finansiella
instrument eller féretag, som antingen inte existerar eller inte har
ndgot virde, eller har ett ligre virde dn utlovat. Den drabbade kon-
taktas ofta via sociala medier, e-post eller telefon.”

Den typ av bedrigerier som hinfors till kategorin évriga telefon-
och internetbedrigerier riktas i de allra flesta fallen mot privatper-
soner. Mojligheterna att utreda och lagféra girningspersonerna ir

* Brottsférebyggande ridet, Bedrigeribrottsligheten i Sverige, rapport 2016:9, s. 104-107.
* Polismyndighetens nationella bedrigericenter, Brottsutvecklingen — bedrigerier i Sverige,
april 2019.
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ofta forhillandevis begrinsade, bl.a. beroende p3 att brotten anting-
en begds frin utlandet eller via utlindska servrar.”

Bedrigerier i denna kategori omfattas av non-cash-direktivet 1
den min tillvigagingssittet involverar ett betalningsinstrument,
t.ex. Swish eller ett betalkort. Betalningar som gors direkt frin méls-
dgandens bankkonto berérs diremot inte av non-cash-direktivets
bestimmelser eftersom en sddan betalning inte gjorts med hyilp av
ett betalningsinstrument i direktivets mening.

> Brottsforebyggande ridet, Bedrigeribrottsligheten i Sverige, rapport 2016:9, s. 108-111.
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6 Genomfdrande av direktivet —
Overvaganden

6.1 Inledning

Non-cash-direktivet grundar sig pd artikel 83.1 1 fordraget om Euro-
peiska unionens funktionssitt (EUF-férdraget), enligt vilken Euro-
paparlamentet och ridet genom direktiv 1 enlighet med det ordinarie
lagstiftningsférfarandet far faststilla minimiregler om brottsrekvisit
och piféljder inom omrdden med sirskilt allvarlig brottslighet med
ett grinsoverskridande inslag till f6ljd av brottens karaktir eller ef-
fekter eller av ett sirskilt behov av att bekimpa dem pd gemensamma
grunder.

Ett direktiv dr enligt artikel 288 1 EUF-fordraget bindande for
medlemsstaterna nir det giller det resultat som ska uppnds, men
dverlimnar 3t staterna att bestimma form och tillvigagingssitt for
genomférandet. Medlemsstaterna ir inte bundna av den termino-
logi, systematik eller lagstiftningsteknik som anvints 1 ett direktiv,
s8 linge det avsedda resultatet uppnis.

I det foljande analyseras, huvudsakligen artikel for artikel, hur
non-cash-direktivet bor genomforas i svensk ritt. Vira forslag syftar
till att sikerstilla att det finns ett starkt och dndamadlsenligt straff-
rittsligt skydd mot den typ av girningar som direktivet omfattar.

6.2 Vad direktivet handlar om

Enligt sdvil direktivets titel som artikel 1, som anger syftet, handlar
direktivet om bedrigeri och forfalskning som rér andra betalnings-
medel in kontanter. Begreppet andra betalningsmedel in kontanter
dterkommer frekvent i skiltexten (22 av totalt 29 triffar i direktivet).
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I artikeltexten férekommer begreppet endast 1 redan nimnda arti-
kel 1, 1 artikel 2 som innehiller definitioner och 1 artikel 21 som
handlar om utvirdering och rapportering. De brott som direktivet
definierar ror icke-kontanta betalningsinstrument (artiklarna 3-5),
bedrigeri med anknytning till informationssystem (artikel 6) och
verktyg som anvinds for att begd brott (artikel 7). Direktivets kri-
minaliseringskrav omfattar allts3 inte bedrigeri och férfalskning
som ror andra betalningsmedel in kontanter, utan endast sidana
forfaranden med betalningsinstrument. Som framgr i det foljande
ir betalningsmedel nigot som accepteras som betalning f6r varor
och tjinster medan ett betalningsinstrument enligt direktivet idr
ndgot som mojliggdr dverféring av pengar eller ett penningvirde (se
avsnitt 6.4.1). Det ror sig alltsd om olika saker. Bakgrunden till
denna diskrepans, som finns dven i rambeslutet, ir oklar och forsok-
en frin Justitiedepartementets sida att under direktiviérhandlingar-
na lyfta frigan ska ha varit fruktldsa. Det ir otillfredsstillande att
direktivet siger sig handla om en sak, men 1 sjilva verket handlar om
ndgot annat. Detta dr ocks8 dgnat att skapa oklarhet inom ett komp-
lext rittsomrdde som ir inne 1 en stark utvecklingsfas och som ir av
stor betydelse i ett teknikvinligt samhille som det svenska.

6.3 Syftet med direktivet — artikel 1

Syftet med non-cash-direktivet framgir av artikel 1. Dir anges att
direktivet faststiller minimiregler om brottsrekvisit och péfoljder
inom omrddena bedrigeri och forfalskning som rér andra betal-
ningsmedel in kontanter, vilket gor det littare att forebygga sddana
brott samt att ge hjilp och stod till brottsoffer.

Bedrigeri och férfalskning som rér icke-kontanta betalnings-
medel ir, enligt skil 1, ett hot mot sikerheten, eftersom sidana brott
ir en inkomstkilla for den organiserade brottsligheten och diri-
genom mojliggdr annan brottslig verksamhet som terrorism, narko-
tikahandel och minniskohandel. De aktuella brotten kan ocksd (se
skil 2) utgora hinder f6r den digitala inre marknaden, eftersom de
urholkar konsumenternas fortroende och orsakar direkta ekono-
miska forluster. Som bakomliggande orsak till behovet av gemen-
samma bestimmelser anges vidare 1 skil 4 att stora luckor och skill-
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nader i medlemsstaternas ritt pi omridet kan férsvira férebyggan-
de, forhindrande, upptickt och bestraffning av denna typ av brotts-
lighet och av annan allvarlig och organiserad brottslighet som har
anknytning till och mojliggérs genom den. Detta gér 1 sin tur poli-
siirt och rittsligt samarbete mer komplicerat och dirmed mindre
verkningsfullt, vilket far negativa féljder f6r sikerheten.

Bedrigeri och férfalskning som rér icke-kontanta betalnings-
medel har enligt skil 5 ett betydande grinséverskridande inslag som
forstirks av en allt storre digital aspekt, vilket tydligt visar behovet
av ytterligare insatser for att tillnirma medlemsstaternas strafflag-
stiftning pd omrddet. De senaste dren har dessutom, enligt skil 6,
fort med sig en exponentiell 6kning av den digitala ekonomin och en
spridning av innovation pd minga omraden, bl.a. nir det giller betal-
ningstekniker. Nya betalningstekniker innefattar anvindning av nya
typer av betalningsinstrument, vilket visserligen skapar nya mojlig-
heter for konsumenter, men ocksd 6kar mojligheterna till bedrigeri.
Den tekniska utvecklingen skapar behov av att uppdatera den ritts-
liga ramen, med utgingspunkt i ett teknikneutralt synsitt.

I syfte att faststilla gemensamma brottsrekvisit och paféljder nir
det giller bedrigeri och férfalskning som ror andra betalningsmedel
in kontanter faststiller direktivet siledes ett antal minimiregler (jfr
dock avsnitt 6.2). Eftersom det ir friga om minimiregler stir det,
enligt skil 18, medlemsstaterna fritt att anta eller behilla stringare
straffrittsliga bestimmelser pd omridet, t.ex. en vidare definition av
brott.

Artikel 1 kriver inte ndgra lagstiftningsitgirder.

6.4 Definitioner — artikel 2

I artikel 2 definieras sju olika begrepp. Artikeln inleds 1 2 a med en
definition av icke-kontanta betalningsinstrument (se avsnitt 6.4.1).
Vad som avses med skyddade utrustningar, foremdl eller handlingar,
vilket ingdr i definitionen av icke-kontanta betalningsinstrument,
framgdr av artikel 2 b (se avsnitt 6.4.2), medan inneborden av be-
greppet digitalt betalningsmedel, som ocks3 ingdr i definitionen av ett
icke-kontant betalningsinstrument, anges i artikel 2 ¢ (se avsnitt
6.4.3). I artikel 2 d definieras virtuell valuta (se avsnitt 6.4.4) och i
artikel 2 e definieras informationssystem (se avsnitt 6.4.5), medan
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artikel 2 f definierar vad som avses med datorbebandlingsbara uppgif-
ter (se avsnitt 6.4.6). Slutligen anges 1 artikel 2 g vad som avses med
juridisk person (se avsnitt 6.4.7).

6.4.1 Icke-kontanta betalningsinstrument

Med begreppet icke-kontanta betalningsinstrument avses enligt arti-
kel 2 a andra icke-fysiska eller fysiska skyddade utrustningar, fore-
mal eller handlingar (se avsnitt 6.4.2), eller en kombination av dessa,
in lagliga betalningsmedel som, ensamma eller 1 férening med ett
forfarande eller en uppsittning foérfaranden, ger innehavaren eller
anvindaren mojlighet att 6verféra pengar eller penningvirde, inbe-
gripet med hjilp av digitala betalningsmedel (se avsnitt 6.4.3).

Definitionen av icke-kontanta betalningsinstrument innebir en
utvidgning av tillimpningsomridet jimfért med rambeslutet genom
att det omfattar dven icke-fysiska betalningsinstrument. I rambeslu-
tet definieras betalningsinstrument som ett fysiskt instrument annat
in lagliga betalningsmedel (legal tender) som genom sin sirskilda
karaktir, enskilt eller tillsammans med ett annat (betalnings-)instru-
ment, gor det mojligt f6r innehavaren eller anvindaren att féra 6ver
pengar eller ett penningvirde, t.ex. kreditkort, eurocheckkort, andra
av finansinstitut utgivna kort, resecheckar, eurocheckar, andra
checkar och vixlar som ir skyddade mot efterbildning eller bedriglig
anvindning, t.ex. genom sin utformning, kod eller undertecknande.
Rambeslutets definition tar alltsd sikte pd betalningsinstrument me-
dan direktivets definition ror icke-kontanta betalningsinstrument.
Det kan ifrdgasittas om orden icke-kontanta i direktivrubriken till-
for ndgot. Vad ir 1 58 fall ett kontant betalningsinstrument — rérpost,
kurir, ett hawalanitverk? I det féljande anvinds 1 huvudsak begrep-
pet betalningsinstrument utan ledet icke-kontant.

Den nirmare innebérden av vad som utgor ett icke-kontant
betalningsinstrument utvecklas i skilen. Av skil 8 framgar att defi-
nitionerna 1 direktivet bor ticka nya typer av icke-kontanta betal-
ningsinstrument som tilliter dverféring av elektroniska pengar och
virtuella valutor. Det slds vidare fast att genom definitionen av icke-
kontanta betalningsinstrument bor det bekriftas att ett icke-kontant
betalningsinstrument kan bestd av olika delar som fungerar tillsam-
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mans, t.ex. en applikation f6r mobila betalningar och ett motsvar-
ande godkinnande, som exempelvis ett l6senord. Nir begreppet
icke-kontant betalningsinstrument anvinds i direktivet ska det en-
ligt skil 8 f6rstds sd att instrumentet ger innehavaren eller anvindaren
en faktisk mojlighet att 6verfora pengar eller penningvirde eller att
initiera en betalningsorder. Till exempel bor enligt skil 8 olovligt in-
forskaffande av en applikation f6r mobila betalningar utan det néd-
vindiga godkinnandet inte betraktas som olovligt inférskaffande av
ett icke-kontant betalningsinstrument, eftersom det inte ger en fak-
tisk mojlighet att dverfora pengar eller penningvirde. Enligt skil 9
ir direktivet tillimpligt pd icke-kontanta betalningsinstrument end-
ast med avseende pd instrumentets betalningsfunktion.

Nir det giller begreppet lagliga betalningsmedel, som ingdr 1 defi-
nitionen, framgdr av 5 kap. 1 § andra stycket lagen (1988:1385) om
Sveriges riksbank att sedlar och mynt som ges ut av Riksbanken ir
lagliga betalningsmedel. Enligt forarbetena innebir detta att var och
en ir skyldig att ta emot sedlar och mynt som betalning.' Ett betal-
ningsmedel (lagligt eller annat) ir nigot som accepteras som betal-
ning fér varor och tjinster (jfr 4 kap. 10 § konkurslagen [1987:672]).
Nigon entydig definition av begreppet verkar inte finnas men det
finns minga exempel pd att kontokort anses utgora ett betalnings-
medel (se t.ex. prop. 2002/03:139 5. 194). Denna tolkning kan ifriga-
sittas. Vid kortbetalningar ir det ju inte kortet som accepteras som
betalning, utan att pengar eller ett penningvirde dverférs med hjilp
av kortet. Dirmed skulle kontokort och liknande vara ett betal-
ningssitt (eller ett betalningsinstrument enligt direktivet) snarare in
ett betalningsmedel. Pengar ir under alla férhillanden ett betalnings-
medel medan sedlar och mynt utgivna av Riksbanken ir lagliga betal-
ningsmedel. Pengar utgdr samtidigt en enhet for att uttrycka priser
pa varor och tjinster, samt fungerar som virdebevarare.” Diremot
kan pengar i form av sedlar och mynt inte sigas mojliggora 6verfs-
ring av pengar eller ett penningvirde, varfér lagliga betalningsmedel
enligt vir bedémning inte kan vara betalningsinstrument enligt
direktivets definition. Detsamma torde gilla lagliga betalningsmedel
1 digital form, t.ex. en framtida e-krona. Det ir mot den bakgrunden

' Prop. 1986/87:143 s. 64.
2 Virtual or virtueless? The evolution of money in the digital age, Lecture by Yves Marsch,
8 February 2018. Publicerad p& Europeiska centralbankens hemsida, www.ecb.europa.eu.
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svart att se att hinvisningen till (eller undantaget f6r) lagliga betal-
ningsmedel tillfér ndgot 1 definitionen; snarare bidrar den till oklar-
het om vad som avses (se dven avsnitt 6.2).

Enligt definitionen ska betalningsinstrumentet ge mojlighet att
overfora pengar eller ett penningvirde, inbegripet med byilp av digi-
tala betalningsmedel (se vidare avsnitt 6.4.3 och 6.4.4). Med beak-
tande av att pengar 1 kontant eller digital form inte —1 sig — mojliggér
overforing av pengar eller ett penningvirde (och dirmed inte utgor
betalningsinstrument enligt direktivets definition), mdste hinvis-
ningen till digitala betalningsmedel uppfattas pa det sittet att dven
betalningsinstrument som mojliggér overforing av elektroniska
pengar eller allmint accepterade virtuella valutor omfattas. Orden
”med hjilp av” framstdr sdledes som 6verflodiga och missvisande.

Bland de fysiska betalningsinstrumenten finns kontokort, betal-
kort, kreditkort, eurocheckkort, andra kort som getts ut av finans-
institut, eurocheckar, checkar, resecheckar, vixlar, l6pande skulde-
brev och kontantkort som t.ex. busskort och andra liknande kort
som kan laddas med ett belopp fér betalning, dvs. férbetalda kort.”
Diremot omfattas, enligt vdr beddmning, inte frimirken, kuponger
eller andra former av virdemirken av direktivets tillimpningsom-
rdde. Dessa kan visserligen anses representera ett virde, men de kan
i regel inte anses utgdra skyddade utrustningar, féremadl eller hand-
lingar i enlighet med direktivet (se vidare avsnitt 6.4.2).

Till icke-fysiska betalningsinstrument hér bl.a. mobilapplikat-
ioner for 6verforing av pengar, t.ex. Swish, Google Pay eller andra
liknande betalningslésningar, kontokortsuppgifter (dvs. de siffror,
inklusive uppgift om méinad, ir och CVC/CVV-kod som anges pa
ett kontokort) samt digitala pldnbocker som tilldter 6verféring av
virtuella valutor.

Artikel 2 a kriver inte ndgra lagstiftningsitgirder (se dock avsnitt
7.1.1 dir det foreslds att en legaldefinition intas i den nya straff-
bestimmelsen).

* En redovisning av olika typer av kontokort gérs i SOU 2005:108 s. 43-47.
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6.4.2 Skyddade utrustningar, foremal eller handlingar

Med skyddade utrustningar, foremdl eller handlingar (i artikel 2 b) av-
ses utrustningar, féremal eller handlingar som ir skyddade mot imi-
tation eller bedriglig anvindning, t.ex. genom utformning, kodning
eller signatur. Begreppet ir del av definitionen av icke-kontanta
betalningsinstrument. Rambeslutets definition av betalningsinstru-
ment innehiller en liknande precisering. Dir anges att endast de be-
talningsinstrument som ir skyddade mot efterbildning eller bedriglig
anvdndning, t.ex. genom sin utformning, kod eller undertecknande om-
fattas av rambeslutets bestimmelser.

Det bakomliggande syftet med att anvinda straffrict for att ge
rittsligt skydd frimst 4t sidana betalningsinstrument som anvinder
sirskilda former av skydd mot imitation eller missbruk ir, bdde
enligt rambeslutet och direktivet, att uppmuntra operatérer att forse
betalningsinstrument som de utfirdar med s3dana sirskilda former
av skydd (se skil 10 1 rambeslutet och skil 12 1 direktivet). Direk-
tivets tillimpningsomrade dr ocksd enligt artikel 2 b begrinsat till
sddana betalningsinstrument som kan sigas utgora skyddade utrust-
ningar, féremdl eller handlingar. Direktivet omfattar dirfér inte,
som vi nimnt 1 avsnitt 6.4.1, olika slags virdemirken, som exempel-
vis kuponger.

Artikel 2 b kriver inte ndgra lagstiftningsitgirder.

6.4.3 Digitalt betalningsmedel

Begreppet digitalt betalningsmedel (iartikel 2 ¢) innefattar varje form
av elektroniska pengar enligt definitionen 1 artikel 2.2 i Europa-
parlamentets och ridets direktiv 2009/110/EG* (det nya e-penning-
direktivet) eller virtuell valuta (se avsnitt 6.4.4). Enligt artikel 2.2 1
e-penningdirektivet utgors elektroniska pengar av varje elektroniskt
eller magnetiskt lagrat penningvirde i form av en fordran p3 utgivar-
en som ges ut mot erhdllande av medel i syfte att genomféra betal-
ningstransaktioner 1 enlighet med artikel 4.5 1 Europaparlamentets

* Europaparlamentets och ridets direktiv 2009/110/EG av den 16 september 2009 om ritten
att starta och driva affirsverksamhet i institut f6r elektroniska pengar samt om tillsyn av sddan
verksamhet, om indring av direktiven 2005/60/EG och 2006/48/EG och om upphivande av
direktiv 2006/46/EG.
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och ridets direktiv 2007/64/EG’ och som godtas av en annan fysisk
eller juridisk person dn utgivaren av elektroniska pengar. En betal-
ningstransaktion ir, enligt direktiv 2007/64/EG, en 3tgird som ini-
tieras av betalaren eller betalningsmottagaren vid placering, 6verfs-
ring eller uttag av medel, oberoende av eventuella underliggande fér-
pliktelser mellan betalaren och betalningsmottagaren.

Av skil 10 1 non-cash-direktivet framgér att det genom definit-
ionen av termen digitala betalningsmedel bor bekriftas att digitala
plénbécker for 6verforing av virtuella valutor kan ha, men inte néd-
vindigtvis har, samma funktioner som ett betalningsinstrument, och
att detta inte vidgar definitionen av betalningsinstrument.

I svensk ritt finns bestimmelser om elektroniska pengar 1 lagen
(2011:755) om elektroniska pengar. Lagen reglerar utgivning av
elektroniska pengar och institut f6r elektroniska pengar och regist-
rerade utgivare. Av lagens 1 kap. 2 § framgdr att med elektroniska
pengar avses ett elektroniskt férvarat penningvirde som a) represen-
terar en fordran pd utgivaren, b) ges ut 1 utbyte mot medel 1 syfte att
genomfora betalningstransaktioner enligt lagen (2010:751) om be-
taltjinster, och ¢) godtas som betalningsmedel av andra dn utgivaren.
Denna definition bedémdes vid genomférandet av det nya e-pen-
ningdirektivet i materiellt hinseende stimma 6verens med den de-
finition av elektroniska pengar som nimnda direktiv innehiller.®

Artikel 2 ¢ kriver inte nigra lagstiftningsdtgirder.

6.4.4 Virtuell valuta

Med virtuell valuta (iartikel 2 d) avses en digital virderepresentation
som inte emitteras eller garanteras av en centralbank eller en offent-
lig myndighet, som inte nodvindigtvis dr kopplad till en rittsligt
etablerad valuta och som inte har rittslig status som valuta eller
pengar men som godtas av fysiska eller juridiska personer sdsom be-
talningsmedel och kan 6éverféras, lagras och handlas elektroniskt. Av
artikel 1.2.d 1 direktiv 2015/849 1 dess lydelse enligt direktiv

> Europaparlamentets och ridets direktiv 2007/64/EG av den 13 november 2007 om betal-
tjinster pd den inre marknaden och om indring av direktiven 97/7/EG, 2002/65/EG,
2005/60/EG och 2006/48/EG samt upphivande av direktiv 97/5/EG.

¢ Prop. 2010/11:124 5. 74 f.
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2018/843/EU’ (det femte penningtvittsdirektivet) framgdr att be-
greppet virtuella valutor dir har en likalydande definition.

Non-cash-direktivet omfattar, enligt skil 10, virtuella valutor en-
dast 1 den man de allmint kan anvindas for att gora betalningar. Av
samma skil framgdr att medlemsstaterna bér uppmanas att i sin
nationella ritt sikerstilla att framtida valutor av virtuellt slag som
emitteras av medlemsstaternas centralbanker eller av andra offentliga
myndigheter kommer att tnjuta samma skydd mot bedrigeribrotts-
lighet som andra betalningsmedel (jfr avsnitt 6.2) in kontanter i
allminhet. Det framgir vidare att digitala plinbocker som tilliter
overtoring av virtuella valutor bér omfattas av non-cash-direktivet 1
samma utstrickning som betalningsinstrument.

En virtuell valuta ir ett betalningsmedel i form av en digital virde-
enhet. Den ir avsedd att anvindas for betalningar inom en specifik
virtuell gemenskap, som har en speciell mjukvara fér att hantera den
virtuella valutan och gora betalningar. Betalningarna gors éver inter-
net. Utgivaren kan vara ett icke-finansiellt féretag, men ocksd en pri-
vatperson. Det finns ménga olika virtuella valutasystem som ir upp-
byggda och fungerar pd skilda sitt. I slutna virtuella valutasystem
koéps virtuella varor och tjinster inom en aktuell virtuell gemenskap.
For virtuella valutor inom enkelriktade virtuella valutasystem giller
att sidan valuta kan kopas for riktig valuta, men den kan inte vixlas
tillbaka. I dubbelriktade virtuella valutasystem kan virtuell valuta bide
vixlas in och vixlas tillbaka mot nationell valuta pd speciella vix-
lingswebbplatser eller hos utgivaren. Virtuella valutasystem ir an-
tingen centraliserade eller decentraliserade. Ett centraliserat virtuellt
valutasystem har en centraliserad [8sning for att verifiera och utféra
transaktioner inom systemet, dvs. for att registrera nir den virtuella
valutan byter dgare. I ett decentraliserat virtuellt valutasystem veri-
fieras och utférs transaktioner via nitverket av anvindare. Hindelser
registreras alltsd av nitverkets deltagare. Decentraliserade virtuella
valutasystem bygger ofta pd en utvixling av krypterade meddelanden

7 Europaparlamentets och ridets direktiv (EU) 2018/843 av den 30 maj 2018 om 4ndring av
direktiv (EU) 2015/849 om 4tgirder f6r att forhindra att det finansiella systemet anvinds for
penningtvitt eller finansiering av terrorism, och om idndring av direktiven 2009/138/EG och
2013/36/EU.
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och kallas di kryptovalutor. Den mest kinda kryptovalutan ir bit-
coin.® Betalningar med bitcoin sker genom en utvixling av kodade
meddelanden och verifieras inom nitverket av anvindare.’

Virtuella valutor bor inte férvixlas med elektroniska pengar som,
liksom virtuella valutor, ingdr i1 definitionen av digitalt betalnings-
medel i artikel 2 ¢ (se avsnitt 6.4.3).

Artikel 2 d kriver inte ndgra lagstiftningstgirder.

6.4.5 Informationssystem

Begreppet informationssystem (1 artikel 2 e) definieras genom en
hinvisning till definitionen av samma begrepp 1 artikel 2 a 1 Europa-
parlamentets och ridets direktiv 2013/40/EU " (it-brottsdirektivet).
Dir framgir att med informationssystem avses en apparat eller en
grupp av sammankopplade apparater eller apparater som hor sam-
man med varandra, av vilka en eller flera genom ett program auto-
matiskt behandlar datorbehandlingsbara uppgifter (se avsnitt 6.4.6),
samt datorbehandlingsbara uppgifter som lagras, behandlas, himtas
eller 6verférs med hjilp av en apparat eller en grupp av apparater f6r
att de ska kunna drivas, anvindas, skyddas och underhillas.
It-brottsdirektivet foregicks av EU:s rambeslut om angrepp mot
informationssystem (2005/222/RIF), som omfattade taganden att
kriminalisera olagligt intrdng i informationssystem, olaglig system-
storning och olaglig datastérning samt férstadier till dessa girningar.
Genomférandet av rambeslutet medférde dndringar i 4 kap. 9 ¢ §
brottsbalken om dataintrdng, som ir den centrala straffbestimmel-
sen nir det giller angrepp mot informationssystem. Vid genom-
férandet av it-brottsdirektivet bedémdes svensk ritt stimma 6ver-
ens med direktivet sedan en sirskild straffskala och en egen rubrice-
ring for grovt brott inforts (se 4 kap. 9 ¢ § andra stycket brottsbalk-
en)."" Rambeslutet om angrepp mot informationssystem och it-
brottsdirektivet bygger bdda till stor del pi Europarddets konvent-
ion om it-relaterad brottslighet (ETS 185). Konventionen anvinder

8 Segendorf, Bjérn, Har virtuella valutor paverkat marknaden for betalningar?, Ekonomisk
kommentar nr 2 2014, Sveriges riksbank.

? Segendorf, Bjérn, Vad dr bitcoin?, Penning- och valutapolitik 2014:2, Sveriges riksbank.

' Europaparlamentets och ridets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp
mot informationssystem och om ersittande av rddets rambeslut 2005/222/RIF.

" Prop. 2013/14:92 5. 11-18.
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genomgdende begreppet datorsystem, i stillet for informations-
system, men 1 huvudsak ir innebérden densamma.

Artikel 6 1 non-cash-direktivet innehiller bestimmelser om be-
drigeri med anknytning till informationssystem. Genomférandet av
denna artikel aktualiserar bl.a. 6verviganden om innehéllet 1 9 kap.
1 § andra stycket brottsbalken om s.k. automatbedrigeri. Vi ater-
kommer 1 avsnitt 6.8 till frigan om genomférande av artikel 6.

Artikel 2 e kriver inga lagstiftningsitgirder.

6.4.6  Datorbehandlingsbara uppgifter

Begreppet datorbebandlingsbara uppgifter (1 artikel 2 f) definieras,
precis som nir det giller informationssystem (se avsnitt 6.4.5), ge-
nom en hinvisning till direktiv 2013/40/EU - it-brottsdirektivet. Av
artikel 2b framgdr att med datorbehandlingsbara uppgifter avses
framstillning av fakta, information eller begrepp 1 en form som lim-
par sig for behandling i ett informationssystem, inklusive program
som limpar sig for att 3 ett informationssystem att utféra en viss
uppgift. Definitionen av datorbehandlingsbara uppgifter ir densam-
ma 1 sdvil it-brottsdirektivet som 1 rambeslutet om angrepp mot
informationssystem och i Europaridets konvention om it-relaterad
brottslighet.
Artikel 2 f kriver inga lagstiftningsdtgirder.

6.4.7  Juridisk person

Begreppet juridisk person definieras i artikel 2 g som en enhet som ir
en juridisk person enligt tillimplig ritt, med undantag av stater eller
offentliga organ vid utdvandet av offentliga maktbefogenheter samt
offentliga internationella organisationer. Begreppet har samma inne-
bord i rambeslutet, dven om ordalydelsen till viss del skiljer sig t.
Enligt artikel 1 b 1 rambeslutet avses med juridisk person varje enhet
som har denna stillning enligt tillimplig lagstiftning, med undantag
av stater eller andra offentliga organ vid utévandet av de befogenhe-
ter som de har i egenskap av statsmakter samt internationella offent-
liga organisationer. Definitionen 1 direktivet ir av standardkaraktir
och anviinds regelmissigt i unionsrittslig lagstiftning.

Artikel 2 g kriver inte ndgra lagstiftningsitgirder.
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6.5 Bedraglig anvandning av betalningsinstrument —
artikel 3

6.5.1 Direktivets bestammelser

I artikel 3 finns bestimmelser om bedriglig anvindning av icke-kon-
tanta betalningsinstrument (i det féljande talas bara om betalnings-
instrument, se avsnitt 6.4.1). Bestimmelsen, som omfattar bide fysi-
ska och icke-fysiska betalningsinstrument, kriver att medlemssta-
terna sikerstiller att f6ljande handlingar, om de begds uppsétligen,
ir straffbara:

a) Bedriglig anvindning av ett icke-kontant betalningsinstrument
som stulits eller pd annat sitt olovligen tillgripits eller inforskaf-
fats.

b) Bedriglig anvindning av ett helt eller delvis férfalskat icke-kon-
tant betalningsinstrument.

Motsvarande bestimmelse finns, nir det giller fysiska betalnings-
instrument, 1 artikel 2 d 1 rambeslutet. Dir foreskrivs att uppsétliga
handlingar som innebir bedriglig anvindning av ett betalnings-
instrument som stulits eller olovligen tillgripits eller som idr helt eller
delvis forfalskat ska vara straffbart, dtminstone nir det giller kredit-
kort, eurocheckkort, andra kort utgivna av finansinstitut, resecheck-
ar, eurocheckar, andra checkar och vixlar. Rambeslutets och direk-
tivets respektive bestimmelser ir sdledes likalydande, med den skill-
naden att direktivet dven reglerar bedriglig anvindning av betal-
ningsinstrument som pd annat sitt olovligen inférskaffats. Den for-
klaring till diskrepansen som ligger nirmast till hands ir att direk-
tivets bestimmelser ocks3 ska tillimpas pd icke-fysiska betalnings-
instrument. S3dana instrument kan, som vi iterkommer till i det
foljande, dtkommas pd ett sitt som visserligen inte ir lagligt, men
utan att de kan sigas ha stulits eller pd annat sitt olovligen tillgripits.

Nigon nirmare precisering av innebérden av att anvindningen
ska vara bedriglig gors varken i direktivet eller rambeslutet. Klart ir
emellertid att direktivets kriminaliseringskrav, vilket framgir av
skil 13, inte omfattar legitim anvindning av ett betalningsinstru-
ment, inklusive och i1 samband med tillhandahillande av innovativa
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betaltjinster, sisom tjinster som finansteknikféretag vanligen ut-
vecklar.

Att artikel 3 anvinder ordet bedriglig och inte ordet bedrigeri,
tyder pd att artikeln ir avsedd att inte endast omfatta fullbordade
bedrigeribrott, utan har en vidare innebérd. Att ndgot ir bedrigligt
innebir sprikligt att det ir svekfullt, [6gnaktigt, opélitligt eller vilse-
ledande. Visst stéd for att begreppet bedriglig ska forstds som ndgot
mer dn bedrigeri finns ocksd 1 EU-kommissionens motivering till
direktiviorslaget, dir kommissionen konstaterar att artikel 3 avser
”/.../ brott som har anknytning till brottsliga girningar som direkt
och omedelbart utgor bedrigeri, nimligen bedriglig anvindning av
betalningsinstrument, vilket inbegriper bide stulna och forfalskade
instrument”."

Det forfarande som omfattas av artikel 3 dr bedriglig anvindning
av ett icke-kontant betalningsinstrument. Girningspersonen ska
alltsd ha gjort aktivt bruk av betalningsinstrumentet. Bedriglig an-
vindning av ett betalningsinstrument fir dirmed forstds s& att gir-
ningspersonen anvinder instrumentet pd ett svekfullt, vilseledande
eller annars otillborligt sitt. Nigon formogenhetséverforing forut-
sitts inte. Det ligger i sakens natur att bedriglig anvindning av ett
betalningsinstrument typiskt sett syftar till att uppnd ndgot —1 forsta
hand vinning — {6r girningspersonen eller annan. Det ir dock tvek-
samt om ndgot sidant avsiktsuppsit kan eller bér tolkas in 1 begrep-
pet. En annan sak ir att girningspersonens uppsit sjilvfallet maste
omfatta att anvindningen dr bedriglig. Inte heller kan uttrycket
bedriglig anvindning anses innebira att vilseledandet lett till att
nigon — mélsiganden eller ndgon annan — har férmétts till handling
eller underlitenhet. Det ir tillrickligt att girningspersonen anvint
betalningsinstrumentet pd ett bedrigligt sitt.

Artikeln ir tllimplig pd samtliga de betalningsinstrument som
uppfyller definitionen av vad som utgér ett icke-kontant betalnings-
instrument enligt artikel 2 a (se avsnitt 6.4.1).

Artikel 3 a omfattar betalningsinstrument som stulits eller pd an-
nat sitt olovligen tillgripits eller inférskaffats. Betalningsinstrumen-
tet ska alltsd ha varit féremadl for ett forbrott varigenom det stulits
eller pd annat sitt olovligen tillgripits eller inforskaffats. Forbrottet

12 EU-kommissionens motivering till forslag till direktiv om bekimpande av bedrigeri och
forfalskning som rér andra betalningsmedel dn kontanter, COM (2017) 489 final, 2017/0226
(COD), s. 20.
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kan vara stold och andra tillgreppsbrott (t.ex. rdn), liksom andra
girningar som innebir olovlig dtkomst till ett betalningsinstrument,
exempelvis utpressning eller férskingring. Av skil 15 framgar nir det
giller anskaffande for bedriglig anvindning av ett olovligen infor-
skaffat betalningsinstrument enligt artikel 5 d (se avsnitt 6.7) att det
inte ir nédvindigt att alla de faktiska omstindigheterna kring det
olovliga inférskaffandet (alltsd forbrottet) har faststillts. Det krivs
inte heller nigon féregdende eller samtidig fillande dom for for-
brottet. Samma synsitt torde vara tillimpligt pa forbrott enligt arti-
kel 3.

Artikel 3 b omfattar bedriglig anvindning av ett helt eller delvis
forfalskat betalningsinstrument. Detta motsvaras 1 den engelska
sprakversionen av a counterfeit or falsified non-cash payment instru-
ment. Med ett belt torfalskat betalningsinstrument bér mot den bak-
grunden forstds ett betalningsinstrument som ir alltigenom falske,
dvs. framstillt eller pd annat sitt skapat av ndgon som inte har ritt
att skapa ett sddant instrument (alltsd en forfalskare). Ett betalnings-
instrument som ir delvis forfalskat ir diremot frdn bérjan ikta, men
har direfter manipulerats pd ndgot sitt. Vi dterkommer i avsnitt 6.6
och 6.7 till frigan i vilken mén fysiska respektive icke-fysiska betal-
ningsinstrument kan vara foremal for férfalskning. For tillimpning-
en av artikel 3 b saknar det betydelse om det betalningsinstrument
som anvinds bedrigligt dr helt eller delvis forfalskat.

6.5.2 Overviaganden

Bedomning: Bedriglig anvindning av betalningsinstrument en-
ligt artikel 3 kan i svensk ritt utgora bedrigeri, liksom forsok el-
ler forberedelse till detta brott, sakhileri, oredligt férfarande, be-
hérighetsmissbruk eller brukande av ndgot forfalskat. Dessa be-
stimmelser uppfyller dock inte det sammantagna kriminalise-
ringskravet for brott enligt artikel 3, varfor det krivs lagstift-
ningsitgirder.

I samband med genomférandet av rambeslutet bedéomdes att de gir-
ningar som beskrivs 1 artikel 2 d 1 rambeslutet var kriminaliserade 1
svensk ritt, huvudsakligen genom brottsbalkens bestimmelser om
bedrigeri (9 kap. 1 § brottsbalken) och om brukande av falsk urkund
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(numera 14 kap. 10 § brottsbalken). Det konstaterades ocksi att det,
om brottet inte har fullbordats, kan vara friga om forsok eller for-
beredelse till sddant brott. Ndgon lagstiftningsitgird bedémdes dir-
for inte krivas for att genomféra rambeslutet 1 denna del.

I forhdllande till artikel 2 d 1 rambeslutet har artikel 3 i direktivet
ett mer vidstrickt tillimpningsomrade, eftersom direktivet omfattar
dven icke-fysiska betalningsinstrument. Sedan rambeslutet genom-
fordes har den tekniska utvecklingen dessutom inneburit en rad nya
betalningstekniker, som innefattar anvindning av nya typer av betal-
ningsinstrument. Den bedémning som gjordes vid genomférande av
rambeslutet dr dirfor inte 1 alla delar relevant.

Bedriglig anvindning av ett betalningsinstrument som stulits, pd
annat sitt olovligen tillgripits eller inforskaffats (artikel 3 a), eller
som ir helt eller delvis forfalskat (artikel 3 b), kan enligt svensk ritt
1 vissa fall bedomas som bedrigeri enligt 9 kap. 1§ forsta stycket
brottsbalken. En férutsittning dr att samtliga rekvisit 1 bedrigeri-
bestimmelsen dr uppfyllda. Det krivs sdledes att girningspersonen
genom vilseledande har férmétt ndgon till handling eller underliten-
het som inneburit vinning fér girningspersonen och skada for den
vilseledde eller nigon i vars stille denne ir (i det féljande vin-
ning/skada). Som vi konstaterat kan bedriglig anvindning av ett be-
talningsinstrument 1 artikel 3 inte anses forutsitta varken vin-
ning/skada eller att nigon férmatts till handling eller underldtenhet
utan det ir tillrickligt att girningspersonen anvint ett betalnings-
instrument pd ett bedrigligt sitt.

Diremot torde bestimmelsen om s.k. automatbedrigeri 1 9 kap.
1 § andra stycket brottsbalken vara tillimplig 1 minga fall om gir-
ningen innebir vinning/skada. Den bestimmelsen férutsitter — 1
stillet for vilseledande — att nigon olovligen pdverkar resultatet av
en automatisk process si att det innebir vinning/skada. Inte heller
bestimmelsen om automatbedrigeri uppfyller dock till fullo krimi-
naliseringskravet i artikel 3.

Den typ av handlingar som omfattas av artikel 3, men inte av
bestimmelsen om bedrigeri, skulle ocks4 1 vissa fall kunna bestraffas
som forsok eller forberedelse till bedrigeri. Av artikel 8 1 direktivet
foljer emellertid att forsok till brott enligt artikel 3 ska vara straff-
bart. Forsok tll forsok eller forberedelse dr inte straffbart i svensk
ritt. Det dr dirfor inte limpligt att stddja ett genomférande av arti-
kel 3 pd kriminaliseringen av férstadier till brott. Vi dterkommer i
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avsnitt 6.10 och 6.11 till de nirmare éverviganden som artiklarna 8
och 9 (angdende pafdljder for fysiska personer) ger upphov till.

Bedriglig anvindning av ett fysiskt betalningsinstrument som 4t-
kommits olovligen skulle dven kunna utgora sakhileri enligt 9 kap.
6 § forsta stycket 1 brottsbalken. For [sak]hileri déms den som pd
ett sitt som ir dgnat att férsvdra ett terstillande tar befattning med
nigot som ir frinhint annan genom brott. Hileribestimmelsen ir
diremot inte tillimplig sdvitt avser icke-fysiska eller férfalskade be-
talningsinstrument.

Bestimmelsen om oredligt forfarande 1 9 kap. 8 § brottsbalken
kan ocksd overvigas nir det giller genomférandet av artikel 3. For
oredligt forfarande déms den som, i annat fall in vad som 1 dvrigt
giller 1 9 kap. brottsbalken, forfar oredligt pd s8 sitt att hen genom
vilseledande f6rmér ndgon till handling eller underldtenhet och diri-
genom skadar den vilseledde eller nigon 1 vars stille denne ir. Lik-
som ir fallet med bedrigeribestimmelsen férutsitter ansvar for
oredligt forfarande att den vilseledde ska foérmés till en disposition
och att hen dirigenom ska dsamkas skada. Ndgon sddan begrinsning
finns inte 1 artikel 3. Bedriglig anvindning av ett betalningsinstru-
ment skulle alltsd 1 vissa fall kunna bedémas som oredligt férfarande,
men kriminaliseringskravet kan inte tillgodoses fullt ut dirigenom.

Aven bestimmelserna om behérighetsmissbruk i forsta ledet av
10 kap. 6 § brottsbalken kan komma i friga. Foér behorighetsmiss-
bruk déms den som, 1 annat fall in som avses 1 1-5 e §§ 1 samma
kapitel, genom missbruk av behérighet att 1 annans stille foreta
rittshandling skadar denne eller med missbruk av behorighet att
gora gillande skuldebrev eller dylik handling kriver vad som till-
kommer nigon annan. Den som anvinder ett upphittat eller stulet
kontokort eller ett pd annat sitt olovligen dtkommet betalnings-
instrument gor sig 1 forsta hand skyldig till bedrigeri mot betal-
ningsmottagaren. I andra hand kan man tinka sig ansvar for behérig-
hetsmissbruk pd den grunden att hen missbrukat den behérighet
som féljer av innehavet av kortet eller betalningsinstrumentet.” Inte
heller den bestimmelsen ticker emellertid ensamt eller i férening
med andra bestimmelser samtliga de fall som artikel 3 omfattar.

3 Jfr Bicklund m.fl., Brottsbalken (1 juli 2019, JUNO), kommentaren till 10 kap. 6 § under
rubriken Handlande med behérighet men utan befogenhet.
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Varken oredligt forfarande eller behdrighetsmissbruk dr krimi-
naliserade pd forsoksstadiet och nir det giller hileri omfattar for-
sokskriminaliseringen endast det grova brottet. Straffskalorna fér
oredligt forfarande och behérighetsmissbruk ir inte heller sddana att
de uppfyller kraven i artikel 9. Fér att uppfylla det sammantagna kri-
minaliseringskravet krivs dirmed antingen att befintliga bestimmel-
ser indras eller att nya bestimmelser inférs. Vi dterkommer till detta
i det féljande (se avsnitt 7).

Nir det giller bedriglig anvindning av ett helt eller delvis for-
falskat betalningsinstrument, enligt artikel 3 b, kan, utdver de straff-
bestimmelser (med undantag for sakhileri) som redovisats ovan, be-
stimmelsen om brukande av nigot forfalskat enligt 14 kap. 10§
brottsbalken vara tillimplig. Av lagrummet framgar att den som 3be-
ropar falsk urkund, bjuder ut eller salufér verk med falsk signatur,
pranglar ut falsk sedel eller falskt mynt, anvinder falskt virde- eller
kontrollmirke, dberopar falskt fast mirke eller annars brukar nigot
som forfalskats pa ett sitt som anges 1 14 kap. brottsbalken, déms
for brukande av det férfalskade som om hen sjilv hade gjort forfalsk-
ningen. En f6érutsittning for detta ir att dtgirden innebir fara i bevis-
hinseende. Bestimmelsen omfattar samtliga de férfalskningsobjekt
som berdrs 1 14 kap. brottsbalken, bl.a. urkundsférfalskning och
mirkesforfalskning. Eftersom det inte krivs nigot subjektivt 6ver-
skott — brukandet behver inte vara "bedrigligt” — gdr den svenska
kriminaliseringen i detta avseende utdver vad bestimmelsen 1 artikel
3 b kriver.

Som vi dterkommer till 1 avsnitt 6.7 ir bestimmelserna om for-
falskning 1 14 kap. brottsbalken endast 1 begrinsad utstrickning til-
limpliga pa icke-fysiska betalningsinstrument. For genomforandet
av artikeln dr dirfor inte heller regleringen i 14 kap. 10 § brottsbal-
ken om brukande av ndgot férfalskat tillricklig.

Slutsatsen av vira 6verviganden i denna del ir att sddan bedriglig
anvindning av ett betalningsinstrument som avses 1 artikel 3 1 vissa
fall skulle kunna bedémas som bedrigeri, forsok eller forberedelse
till bedrigeri enligt 9 kap. 1-3 och 11 §§ jimte 23 kap. 1 och 2 §§
brottsbalken. Aven brottsbalkens bestimmelser om sakhileri i
9 kap. 6§, oredligt férfarande 1 9 kap. 8 §, behérighetsmissbruk i
10 kap. 6 § och brukande av nigot forfalskat i 14 kap. 10 § kan kom-
ma i frga. Direktivets kriminaliseringskrav gir emellertid lingre in
befintliga svenska bestimmelser och f6r genomférande av artikel 3
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ir det dirfor nédvindigt med nykriminalisering. Véra verviganden
om och férslag till hur en sddan straffbestimmelse bér utformas
finns i avsnitt 7.

6.6 Brott med anknytning till bedraglig anvandning
av fysiska betalningsinstrument - artikel 4

6.6.1 Direktivets bestammelser

Artikel 4 innehéller bestimmelser om brott med anknytning till be-
driglig anvindning av fysiska icke-kontanta betalningsinstrument
och stiller krav pd medlemsstaterna att sikerstilla att f6ljande hand-
lingar, om de begds uppsatligen, ir straffbara:

a) Stold eller annat olovligt tillgrepp av ett fysiskt icke-kontant
betalningsinstrument.

b) Bedriglig hel- eller delforfalskning av ett fysiskt icke-kontant

betalningsinstrument.

¢) Innehav av ett stulet eller pd annat sitt olovligen tillgripet, eller
av ett helt eller delvis forfalskat fysiskt icke-kontant betalnings-
instrument, for bedriglig anvindning.

d) Anskaffande fér egen eller annans rikning, inbegripet mot-
tagande, tillgrepp, inkop, 6verforing, import, export, férsiljning,
transport eller distribution av ett stulet eller ett helt eller delvis
forfalskat fysiskt icke-kontant betalningsinstrument f6r bedrig-
lig anvindning.

Artikeln har sin motsvarighet i artikel 2 a—c i rambeslutet. Ram-
beslutet stadgar, som vi nimnt 1 avsnitt 6.5.1, att de handlingar som
anges 1 artikeln ska vara straffbara nir de ir uppsétliga och dtmin-
stone nir det giller kreditkort, eurocheckkort, andra kort utgivna av
finansinstitut, resecheckar, eurocheckar, andra checkar och vixlar.
Artikel 4 a 1 direktivet och artikel 2 a i rambeslutet ir likalydande, s3
nir som pd att rambeslutets stadgande ir begrinsat till stold eller
annat olovligt tillgrepp av betalningsinstrument, varmed dock ska for-
stds fysiska betalningsinstrument (se artikel 1 a i rambeslutet). Inne-
bérden av de bida regleringarna ir siledes densamma.
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Savitt giller artikel 4 b om bedriglig hel- eller delforfalskning av ett
fysiskt betalningsinstrument, féreskriver motsvarande bestimmelse i
rambeslutet (artikel 2 b) kriminalisering av hel- eller delférfalskning
av ett betalningsinstrument med syfte att anvinda det f6r bedrigeri. I
direktivet talas 1 stillet om bedriglig hel- eller delférfalskning.
Rambeslutets bestimmelse kan, dtminstone till sin ordalydelse, anses
vara snivare formulerad in vad direktivets motsvarighet ir. Det skulle
kunna tolkas som att med forfalskning med syfte att anvinda det for
bedrigeri ska forstds endast en girning som syftar till att begd ett
fullbordat bedrigeribrott, vilket 1 svensk ritt skulle motsvara en
girning som syftar till att begd ett bedrigeri enligt 9 kap. 1 § forsta
stycket brottsbalken. I rambeslutets artikel 2 d talas dock om
bedriglig anvindning vilket talar for att ndgon betydelseskillnad 1
forhdllande till syfte att anvinda det for bedrigeri 1 artikel 2 b inte ir
avsedd. Nigon skillnad i sak mellan artikel 4 b i direktivet och
rambeslutets motsvarande bestimmelse torde dirfor inte foreligga.

Innehallet 1 artikel 4 ¢ och d motsvaras i viss utstrickning av arti-
kel 2 ¢ i rambeslutet, som kriminaliserar mottagande, férskatfande,
transport, férsiljning eller verlimnande till en annan person eller
innehav av ett betalningsinstrument som stulits eller olovligen till-
gripits eller som ir helt eller delvis forfalskat med syfte att anvinda
det f6r bedrigeri. Rambeslutet saknar dock motsvarighet till direk-
tivets reglering 1 artikel 4 d av tillgrepp, inkép, import, export och
distribution av ett fysiskt betalningsinstrument som stulits eller helt
eller delvis forfalskats. P4 samma sitt som nir det giller rambeslutets
artikel 4 b torde ndgon betydelseskillnad mellan rambeslutets med
syfte att anvinda det for bedrigeri och direktivets for bedriglig an-
vdndning inte vara avsedd.

Av EU-kommissionens motivering till direktiviorslaget framgdr
att 1 artikel 4 (artikel 4 1 direktiviorslaget omfattade dven de bestim-
melser som 1 direktivets slutliga utformning finns 1 artikel 5) har
samlats girningar som kan sigas utgéra forstadier till bedriglig an-
vindning av betalningsinstrument. Det ir frdga om brottsliga gir-
ningar som, dven om de inte utgdr det faktiska bedrigeri som leder
till forlust av egendom, foregir ett bedrigeri.'* De bakomliggande
skilen till inneh&llet i artiklarna 4 och 5 utvecklas nigot i skil 13. Dir

'* EU-kommissionens motivering till férslag till direktiv om bekimpande av bedrigeri och
forfalskning som rér andra betalningsmedel in kontanter, COM(2017) 489 final, 2017/0226
(COD), s. 20.
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framhalls att indamalsenliga och effektiva straffrittsliga dtgirder ir
av avgorande betydelse for att skydda icke-kontanta betalningsin-
strument mot bedrigeri och foérfalskning. Det anges vidare att det i
synnerhet behdvs en gemensam straffrittslig strategi 1 friga om rek-
visiten for brottsligt handlande som bidrar till eller bereder marken
for den faktiska bedrigliga anvindningen av icke-kontanta betal-
ningsinstrument. Handlande som insamling eller innehav av betal-
ningsinstrument 1 avsikt att begd bedrigeri, genom exempelvis nit-
fiske, skimning eller dirigering eller omdirigering av anvindare av
betalningstjinster till imitationswebbplatser, och distribution av be-
talningsinstrument, t.ex. genom forsiljning av kreditkortsuppgifter
pd internet, bor enligt det angivna skilet goras till ett brott i sig utan
att det krivs en faktisk bedriglig anvindning av ett betalningsinstru-
ment. Sidant brottsligt handlande bér dirfér omfatta omstindig-
heter dir innehav, anskaffande eller distribution inte nédvindigtvis
leder till bedriglig anvindning av sddana betalningsinstrument.

Nir det giller den nirmare innebérden av artikel 4, far de begrepp
som anvinds dir antas ha samma betydelse som motsvarande be-
grepp har 1 andra av direktivets bestimmelser. Med st6ld eller annat
olovligt tillgrepp i1 artikel 4 a bor dirmed forstds detsamma som nir
det iartikel 3 talas om betalningsinstrument som stulits eller pd annat
sdtt olovligen tillgripits. Den engelska sprikversionen anger, nir det
giller olovligt tillgrepp, att det dr friga om unlawful appropriation.
Den nirmare betydelsen av appropriation ir att nigon tillignar sig
eller ligger beslag p& nigot. Den sprikliga innebérden av olovligt t1ll-
grepp ir sdledes att det handlar om ndgot slags icke-lagenlig dtkomst.
Foérutom stoldbrott omfattas dven andra tillgreppsbrott, t.ex. ran,
men ocks andra former av olovlig dtkomst, exempelvis utpressning.
Bestimmelsen iartikel 4 a omfattar diremot inte [olovligt] inférskaf-
fande av ett fysiskt betalningsinstrument. Detta torde bero pd att
artikel 4 a endast omfattar fysiska betalningsinstrument och att be-
greppet stold eller annat olovligt tillgrepp ir uttdmmande nir det gil-
ler olovliga sitt att komma 6ver fysiska betalningsinstrument (jfr av-
snitt 6.5.1 om att icke-fysiska betalningsinstrument inte kan vara
foremal for tillgrepp, men vil kan inférskaffas).

Aven den nirmare inneborden av artikel 4 b om bedriglig hel-
eller delférfalskning av ett fysiskt betalningsinstrument far forstds
mot bakgrund av direktivets straffstadganden 1 6vrigt. En bedriglig
forfalskning far dirfér, som vi dterkommer till i det féljande, anses
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innebira att syftet med forfalskningen ir att den ska anvindas pd ett
svekfullt eller vilseledande sitt i vinningssyfte.

Med hel- eller delforfalskning av ett betalningsinstrument avses,
som vi redogjort for i avsnitt 6.5.1, ett instrument som ir alltigenom
falskt respektive ett instrument som frdn borjan ir dkta, men som dir-
efter falskeligen dndrats, t.ex. avseende belopp eller personuppgifter.

Artikel 4 ¢ kriver kriminalisering av innehav av ett stulet eller pd
annat sitt olovligen tillgripet eller helt eller delvis forfalskat betal-
ningsinstrument. Av skil 13 framgir att dven om direktivet krimi-
naliserar innehav bér ren underldtenhet inte straffbeliggas. Krimi-
naliseringskravet ir begrinsat till innehav f6r bedriglig anvindning
(se betriffande innebérden av begreppet bedriglig anvindning av-
snitt 6.5.1). Innehavet ska alltsd syfta till att betalningsinstrumentet
ska komma tll bedriglig anvindning (annorlunda uttryckt ska det
finnas ett subjektivt 6verskott).

I artikel 4 d har olika &tgirder med ett fysiskt betalningsinstru-
ment samlats. De dtgirder som omfattas ir anskaffande for egen eller
annans rikning, inbegripet mottagande, tillgrepp, inkép, 6verforing,
import, export, forsiljning, transport eller distribution. Atgirderna
ska ske for bedriglig anvindning. De fysiska betalningsinstrument
som omfattas ir sidana som ir stulna eller helt eller delvis férfalska-
de. Bestimmelsen omfattar diremot inte betalningsinstrument som
pd annat sitt olovligen tillgripits eller inforskaffats. Det kan ifrigasittas
om denna begrinsning ir avsedd. Den saknar dock, som framgar i
det f6ljande, betydelse for det svenska genomférandet.

6.6.2 Overviaganden

Bedomning: St5ld eller annat olovligt tillgrepp av ett fysiskt
betalningsinstrument enligt artikel 4 a kan i svensk ritt utgora
stold, rén eller egenmiktigt forfarande. Bedriglig hel- eller del-
forfalskning av ett sddant betalningsinstrument enligt artikel 4 b
kan utgéra forfalskning enligt svenska bestimmelser. Anskaffan-
de av ett stulet betalningsinstrument fér bedriglig anvindning
enligt artikel 4 d kan utgéra hileri, medan detta inte ir fallet med
forfalskade betalningsinstrument. Dessa bestimmelser uppfyller
emellertid inte fullt ut kriminaliseringskravet for brott enligt
artikel 4 varfor det krivs lagstiftningsitgirder.
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Innehav av ett stulet, pd annat sitt olovligen tillgripet eller f6r-
falskat fysiskt betalningsinstrument for bedriglig anvindning en-
ligt artikel 4 ¢ kan 1 svensk ritt utgora férberedelse till bedrigeri.
For stulna sidana betalningsinstrument kan ocksé de svenska be-
stimmelserna om hileri tillimpas. Dessa bestimmelser uppfyller
kriminaliseringskravet 1 artikel 4 ¢ och nigot behov av lagstift-
ning finns inte i denna del.

Vid genomférandet av rambeslutet bedémdes svensk lagstiftning
upptylla kriminaliseringskraven i rambeslutet. Sedan dess har, som
vi konstaterat i avsnitt 6.5.2, en rad betalningsinstrument tillkommit
och ny teknik har skapat nya méjligheter for brottsliga tillvigagdngs-
satt.

Kriminaliseringskravet enligt artikel 4 omfattar dtgirder som kan
foregd bedriglig anvindning av olovligt dtkomna och forfalskade
betalningsinstrument. Det ror sig alltsd om dtgirder som 1 ménga fall
skulle kunna vara att bedéma som férberedelse till, 1 férsta hand,
bedrigeri. Av artikel 8 framgér att f6rsok till brott som avses i artikel
4a,b och d, men inte 4 ¢, ska vara straffbara. For genomfoérande av
dessa bestimmelser krivs dirfér att de brottsliga girningar som
bestimmelserna omfattar enligt svensk ritt utgor fullbordade brott
och att forsok till dessa brott dr straffbara (se avsnitt 6.10).

Bestimmelsen i artikel 4 a, om st5ld eller annat olovligt tillgrepp
av ett fysiskt betalningsinstrument, motsvarar till att bérja med
bestimmelserna om stold 1 8 kap. 1, 2 och 4 §§ brottsbalken. Férut-
satt att stélden sker med rdntving kan bestimmelserna om rdn och
grovt rdn 1 8 kap. 5 och 6 §§ brottsbalken vara tillimpliga. For stold
déms den som olovligen tar vad annan tillhér med uppsit att tilligna
sig det, under férutsittning att tillgreppet innebir skada. Endast
konkreta objekt, t.ex. [8sa saker — vilket ett fysiskt betalningsinstru-
ment far anses vara — kan vara féremal f6r stold. En férutsittning for
att tillgreppet, nir det sker, ska kunna innebira (ekonomisk) skada
ir att brottsobjektet har ett formdgenhetsvirde. En del av de fysiska
betalningsinstrumenten, t.ex. [6pande skuldebrev och vixlar, har ett
formogenhetsvirde och kan dirmed vara foremal for stold.

Kontokort och andra liknande kort, som ir de fysiska betalnings-
instrument som torde vara vanligast féorekommande vid bedrigerier,
betingar emellertid inte ett virde hos annan in tillverkaren eller ut-
stillaren (se avsnitt 5.4.1; av NJA 1965 s. 58 framgir att dven icke
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ifyllda checkar saknar férmogenhetsvirde). Kontokort och andra
betalningsinstrument som saknar férmégenhetsvirde kan siledes
inte vara foremal f6r stold. Tillgrepp av sddana betalningsinstrument
kan 1 stillet vara att bedéma som egenmiktigt férfarande enligt
8 kap. 8 § brottsbalken. For sidant brott ska bl.a. démas den som pd
annat sitt in som 1 6vrigt anges 1 8 kap. brottsbalken olovligen tar
och brukar eller pd annat sitt tillgriper ndgot. Nigot krav pd att
girningen ska medfora skada eller vinning finns inte och bestimmel-
sen omfattar dirfér bl.a. tillgrepp av sidana fysiska betalningsinstru-
ment som saknar férmogenhetsvirde, t.ex. kontokort. I artikel 8
stills dock, som vi nimnt, krav pd att brott enligt artikel 4 a ska vara
kriminaliserat dven pd férsoksstadiet, vilket inte ir fallet med egen-
miktigt férfarande. Inte heller dr straffskalan for det brottet sddan
att den motsvarar kraven enligt artikel 9. Det innebir att svensk ritt
inte lever upp till det sammantagna kriminaliseringskravet f6r brott
enligt artikel 4 a.

Nir det giller artikel 4 b — bedriglig hel- eller delforfalskning av
ett fysiskt betalningsinstrument — finns relevanta svenska bestim-
melser frimst i 14 kap. 1 § brottsbalken. Dir framgir att den som
obehérigen, genom att skriva eller pd liknande sitt ange en annan
persons namn eller pd annat sitt, framstiller en falsk urkund eller
indrar eller fyller ut en dkta urkund déms, om 4tgirden innebir fara
1 bevishinseende, f6r urkundsférfalskning. Rekvisitet fara i bevis-
hinseende kriver inte att forfalskningen har kommit till anvindning,
men det ska finnas en viss sannolikhet for att det forfalskade ska
komma till anvindning och d& tas for en riktig handling.

Forfalskning utgdr ofta forberedelse till ett annat brott, oftast
bedrigeri, men eftersom férfalskning ir straftbelagt oavsett om né-
gon lider f6rfing, intrider ansvar for forfalskningsbrottet pd ett
tidigt stadium av ett hindelseférlopp. Nagot krav pd att forfalsk-
ningen sker i ett visst syfte finns inte, vilket innebir att den svenska
kriminaliseringen i1 denna del gir lingre in direktivet, som endast
kriver kriminalisering av forfalskning som ir bedriglig, vilket far
uppfattas som ett subjektivt verskott.

En forutsittning for att férfarandet enligt artikel 4 b ska vara att
bedéma som forfalskning enligt 14 kap. 1 § brottsbalken ir att de
fysiska betalningsinstrument som omfattas av direktivets bestim-
melser kan utgéra urkunder med den innebord begreppet har i
brottsbalken. Med urkund avses, enligt 14 kap. 1§ andra stycket
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brottsbalken, (1) en handling som upprittats till bevis eller annars ir
av betydelse som bevis och som har en utstillarangivelse och origi-
nalkaraktir, (2) en elektronisk handling som upprittats till bevis el-
ler annars ir av betydelse som bevis och som har en utstillarangivelse
som kan kontrolleras pd ett tillférlitligt sitt, och (3) ett mirke som
stillts ut till bevis om en persons identitet eller om en viss rittighet
eller prestation och som har originalkaraktir (bevismirke). Bland de
fysiska betalningsinstrument som kan sigas utgéra en handling som
upprittats eller har betydelse som bevis och som har en utstillar-
angivelse och originalkaraktir finns bl.a. checkar, resecheckar och
l6pande skuldebrev. Frigan om kredit- och betalkort kan utgora ur-
kunder har bedémts av Hégsta domstolen i NJA 2009 s. 111 och be-
svarats jakande. I avgorandet slog majoriteten dessutom fast att dven
kreditkort utan text men med en magnetremsa dir kortnummer och
koder lagrats utgjorde urkunder, dven om utstillarangivelsen inte
gick att avlisa annat in med hjilp av en maskin. Minoriteten 1
avgorandet, som delade uppfattningen att sedvanliga kreditkort upp-
fyller kriterierna f6r att anses som urkunder, ansdg diremot att kre-
ditkorten utan text inte gav sken av att vara dkta och saknade ori-
ginalkaraktir och beviskvalitet, oavsett vilken information som lag-
rats pd magnetremsan. Genom en justering av bestimmelserna i
14 kap. 1 § brottsbalken, som tridde 1 kraft den 1 juli 2013, precise-
rades att med urkund avses bl.a. en handling som upprittats till bevis
eller annars ir av betydelse som bevis och som har en utstillar-
angivelse och originalkaraktir. Med hinvisning till minoritetens
uppfattning 1 Hogsta domstolens avgorande, uttalades att till ur-
kunder inte ska riknas handlingar som inte har utstillarangivelse och
originalkaraktir som kan uppfattas av en minniska utan som enbart
kan avlisas av en apparat och endast av den kan uppfattas ha ett
korrekt innehill.”” Kontokort, kreditkort och andra liknande kort
kan alltsd vara urkunder i den mening som avses i bestimmelsen om
forfalskning under forutsittning att de har en utstillarangivelse och
originalkaraktir som kan uppfattas av en minniska. Vidare krivs att
det foreligger fara 1 bevishinseende, dvs. forfalskningen miste hélla
sddan kvalitet att betalningsinstrumentet kan tas for dkta. Nigra s3-
dana begrinsningar kan inte lisas in i kriminaliseringskravet enligt
artikel 4 b varfor lagstiftningsitgirder dr nédvindiga.

1> Prop. 2012/13:74 s. 44.
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Kriminaliseringskravet i artikel 4 ¢ ir begrinsat till innehav av ett
stulet, pd annat sitt olovligen tillgripet eller forfalskat betalningsin-
strument, som sker for bedriglig anvindning. Av artikel 8 framgir
att det inte krivs att forsok till innehav av ett fysiskt betalningsin-
strument ska kriminaliseras. Det innebir att det inte finns ndgot hin-
der mot att uppfylla kriminaliseringskravet sdvitt avser innehav ge-
nom de svenska bestimmelserna om férberedelse till brott.

For forberedelse till brott déms enligt 23 kap. 2§ forsta
stycket 2 brottsbalken 1 de fall det ir sirskilt féreskrivet den som,
med uppsit att utfora eller frimja brott, skaffar, tillverkar, limnar,
tar emot, férvarar, transporterar, sammanstiller eller tar annan lik-
nande befattning med nigot som ir sirskilt dgnat att anvindas som
hjilpmedel vid ett brott. Savil f6rsok som forberedelse till bedrigeri
ir straffbelagt (se 9 kap. 11 § brottsbalken).

Innehav f6r bedriglig anvindning av ett fysiskt betalningsinstru-
ment som har stulits eller pd annat sitt olovligen tillgripits eller for-
falskats torde utgdra sddan befattning att ansvar for férberedelse till
bedrigeri regelmissigt kan komma 1 friga. Straffansvar for férbere-
delse omfattar befattning med férem3l vars anvindningsomride ir
utférande av brott. Det kan, som fir sigas vara fallet med férfalskade
betalningsinstrument, vara féremdl som ér sirskilt framstillda for att
anvinda vid brott, men ocks8 féremal som visserligen har ett legitimt
anvindningsomride, men som 1 oritta hinder utgor hjilpmedel sir-
skilt dgnade att anvindas vid brott."® Som exempel kan nimnas ett
stulet kontokort — hos den rittmitige innehavaren ir kortet inget
hjilpmedel vid brott, men innehav av samma kort efter det att det
stulits eller pd annat sitt tillgripits 1 syfte att med hjilp av kortet begd
bedrigeri kan utgora forberedelse till bedrigeri. Att innehav av ett
stulet betalningsinstrument dven kan utgéra hileri framgdr nedan 1
samband med analysen av artikel 4 d.

Det ir sdledes mojligt att grunda genomfoérandet av artikel 4 ¢ pd
bestimmelserna om forberedelse till bedrigeri och, i friga om ett
stulet fysiskt betalningsinstrument, pd bestimmelserna om hileri.
Det krivs dirmed inte nigra lagstiftningstgirder for att genomféra
artikel 4 c.

' Jfr Bicklund m.fl., Brottsbalken (1 juli 2019, JUNO), kommentaren till 23 kap. 2 § under
rubriken Befattning med nigot som ir sirskilt dgnat att anvindas som hjilpmedel vid ett brott
enligt punkt 2.
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Nir det giller girningar enligt artikel 4 d, ska de 1 likhet med
punkterna a och b omfattas av en férsdkskriminalisering, varfor det
inte ricker med kriminaliseringen av férberedelse till bedrigeri. Arti-
kel 4 d omfattar anskaffande (fér bedriglig anvindning) for egen el-
ler annans rikning, inbegripet mottagande, tillgrepp, inkép, dverfor-
ing, import, export, férsiljning, transport eller distribution. Begrep-
pen ir delvis 6verlappande. I en distribution kan exempelvis ingd
transport och en éverforing kan bestd 1 inkop eller distribution. S3-
dan befattning med ett stuler fysiskt betalningsinstrument kan ut-
gora hileri enligt 9 kap. 6 § brottsbalken. Fér hileri déms enligt be-
stimmelsens forsta stycke, sdvitt nu dr av intresse, den som pd ett
sitt som dr dgnat att férsvdra ett dterstillande tar befattning med
nigot som ir frinhint annan genom brott (sakhileri). Giltiga for-
brott ir bl.a. stold, rin, utpressning, bedrigeri eller egenmiktigt f6r-
farande. Det krivs inte att det kan faststillas genom vilket konkret
brott som saken frinhints.

Enligt 9 kap. 6 § tredje stycket déms for hileri dven den som 1
niringsverksamhet eller som led i en verksamhet som bedrivs vane-
missigt eller annars i storre omfattning, forvirvar eller tar emot
nigot som skiligen kan antas vara frinhint annan genom brott,
under forutsittning att det sker pd ett sitt som dr dgnat att férsvira
ett dterstillande (niringshileri).

Aven innebav av nigot stulet kan under vissa forutsittningar ut-
gora sddan befattning att ansvar f6r hileri kan bli aktuellt (se ovan
om artikel 4 ¢)."”

S&dan befattning med ett stulet fysiskt betalningsinstrument som
avses 1artikel 4 d omfattas alltsd av bestimmelserna om hileri19 kap.
6 § brottsbalken, forutsatt att befattningen ir dgnad att férsvira ett
dterstillande. Som vi tidigare konstaterat ror kriminaliseringskravet
1artikel 4 d endast betalningsinstrument som stulits men inte sddana
som pd annat sitt olovligen tillgripits eller inforskaffats. Hileri-
bestimmelsen ir dirigenom mer l&ngtgdende. I minga fall kan si-
ledes kriminaliseringskravet 1 artikel 4 d sdvitt giller stulna betal-
ningsinstrument vila pd de svenska bestimmelserna om hileri. Av
9 kap. 11 § forsta stycket brottsbalken framgir dock att endast grovt
hileri dr kriminaliserat som forsok. Artikel 8, som stiller krav pd att
girningar enligt bla. artikel 4 d ska vara forsokskriminaliserade,

7 Bicklund m.fl., Brottsbalken (1 juli 2019, JUNO), kommentaren till 9 kap. 6 §.
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innebir dirigenom att det sammantagna kriminaliseringskravet si-
vitt avser stulna betalningsinstrument enligt artikel 4 d, inte till fullo
kan grundas p kriminaliseringen av hileri.

Nir det giller ett helt eller delvis férfalskat fysiskt betalningsin-
strument kan sddan befattning som avses 1 artikel 4 d inte bedémas
som hileri. Detta eftersom forfalskning — varken 1 direktivets me-
ning eller enligt svensk ritt — inte utgor ett giltigt forbrote till hileri.
Det krivs alltsd lagstiftningsdtgirder for att uppfylla kriminalise-
ringskravet enligt artikel 4 d.

Sammanfattningsvis kan girningar enligt artikel 4 a utgora stold,
ran eller egenmiktigt férfarande, medan girningar enligt artikel 4 b
kan utgora urkundsférfalskning och girningar enligt 4 d kan utgéra
hileri. Direktivets kriminaliseringskrav gir emellertid lingre in
befintliga svenska bestimmelser och f6r genomférande av artiklarna
4 a, b och d ir det dirfér nédvindigt med lagstiftningsdtgirder. Till
detta dterkommer vi 1 avsnitt 7. Kriminaliseringskravet 1 artikel 4 ¢
motsvaras av de svenska bestimmelserna om férberedelse till bedri-
geri och, om det ir frdga om ett stulet fysiskt betalningsinstrument,
hileri. I denna del finns inte ndgot lagstiftningsbehov.

6.7 Brott med anknytning till bedraglig anvandning
av icke-fysiska betalningsinstrument - artikel 5

6.7.1 Direktivets bestammelser

I artikel 5 behandlas girningar med anknytning till bedriglig an-
vindning av icke-fysiska icke-kontanta betalningsinstrument. Med-
lemsstaterna ska sikerstilla att foljande handlingar, om de begis
uppsitligen, ir straffbara:

a) Olovligt inférskaffande av ett icke-fysiskt icke-kontant betal-
ningsinstrument, dtminstone nir ett sddant inforskaffande har
innefattat begdende av ett av de brott som avses i artiklarna 3-6 i
direktiv 2013/40/EU, eller forskingring av ett icke-fysiskt icke-
kontant betalningsinstrument.

b) Bedriglig hel- eller delforfalskning av ett icke-fysiskt icke-kon-

tant betalningsinstrument.
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c¢) Innehav av ett olovligen infoérskaffat eller helt eller delvis for-
falskat icke-fysiskt icke-kontant betalningsinstrument fér be-
driglig anvindning, dtminstone nir det olovliga ursprunget var
kint vid tidpunkten for innehavet av instrumentet.

d) Anskaffande f6r egen eller annans rikning, inbegripet férsiljning,
overforing eller distribution, eller tillgingliggdrande, av ett olov-
ligen inforskaffat eller helt eller delvis forfalskat icke-fysiskt icke-
kontant betalningsinstrument fér bedriglig anvindning.

Artikel 5 saknar motsvarighet 1 rambeslutet eftersom det endast om-
fattar fysiska betalningsinstrument (se artikel 1 a 1 rambeslutet).

De nirmare skilen bakom direktivets krav pd kriminalisering av
de handlingar som artikel 5 inneh8ller utvecklas nigot i skil 13 och
innebir 1 huvudsak att handlande som bidrar till eller leder fram till
bedriglig anvindning av icke-kontanta betalningsinstrument bér
goras till brott 1 sig.

Nir det giller artikel 5 a innehdller skil 15 en nirmare motivering
till bestimmelsens utformning. Dir anges att direktivet hinvisar till
klassiska girningstyper som bedrigeri, f6rfalskning, stéld och olov-
ligt tillgrepp som nationell ritt hade gett form &t redan fore digitali-
seringens tidevarv. Det framhills att utvidgningen av direktivet till
icke-fysiska icke-kontanta betalningsinstrument kriver en definition
av de nimnda girningstyperna pa det digitala omridet som komplet-
terar och forstirker it-brottsdirektivet (direktiv 2013/40/EU). Vidare
anges — sdvil 1 skil 15 som 1 artikel 5 — att olovligt inférskaffande av
ett icke-fysiskt betalningsinstrument bér vara ett brott, &tminstone
nir det innefattar begiende av nigot av de brott som avses i artik-
larna 3-6 1 it-brottsdirektivet eller férskingring av ett icke-fysiskt
betalningsinstrument. Termen férskingring bor enligt samma skil
forstds som handlingen, utférd av en person som har anfértrotts ett
icke-fysiskt betalningsinstrument att medvetet anvinda instrumen-
tet, utan att ha ritt att gora det, f6r egen eller annans vinning. Med
olovligt inforskaffande bor, pd samma sitt som 1 artikel 3 a, forstds
samtliga sitt varigenom ndgon pd ett icke-lagenligt sitt har fact 3t-
komst till ett icke-fysiskt betalningsinstrument.

Artikel 3 1 it-brottsdirektivet reglerar olagligt intrdng 1 informat-
ionssystem och anger att orittmitigt intring som begds uppsitligen
1 ett informationssystem som helhet eller en del av ett sddant system
ska straffbeliggas nir det begds genom intrdng i en sikerhetsdtgird
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och dtminstone i fall som inte ir ringa. Artikel 4 i it-brottsdirektivet
handlar om olaglig systemstérning. Enligt artikeln ska det vara
straffbart att, uppsdtligen och orittmitigt, allvarligt hindra eller av-
bryta driften av ett informationssystem genom att mata in, 6verfora,
skada, radera, forsimra, indra, hindra flédet av eller géra det omé;j-
ligt att komma &t datorbehandlingsbara uppgifter, 4tminstone 1 fall
som inte dr ringa. Olaglig datastérning, som regleras i artikel 5, kri-
ver kriminalisering av girningar som bestdr i att uppsétligen och
orittmitigt radera, skada, férsimra, indra, hindra flédet av eller gora
det oméjligt att komma 8t datorbehandlingsbara uppgifter 1 ett in-
formationssystem, dtminstone i fall som inte ir ringa. Slutligen kri-
ver artikel 6 kriminalisering av olaglig avlyssning bestiende i avlyss-
ning med tekniska hjilpmedel, som sker uppsitligen och orittmai-
tigt, av icke-offentliga ¢verforingar av datorbehandlingsbara upp-
gifter till, frin eller inom ett informationssystem, inklusive elektro-
magnetisk strilning frin informationssystem som innehéller sddana
uppgifter. Aven detta kriminaliseringskrav ir begrinsat till att it-
minstone avse girningar som inte ir ringa.

Bestimmelsen 1 artzkel 5 b om bedriglig hel- eller delforfalskning
av ett icke-fysiskt betalningsinstrument ir, si nir som p3 att det ir
just ett icke-fysiskt betalningsinstrument som avses, identisk med
artikel 4 b. Inneborden av bestimmelsen fir dirfér antas vara den-
samma (se avsnitt 6.6.1). Vi dterkommer, nir det giller genomféran-
det, till frigan om 1 vilken min icke-fysiska betalningsinstrument
kan vara féremal for forfalskning.

Aven bestimmelsen i artikel 5 ¢ om innehav av ett olovligen in-
forskaffat eller helt eller delvis forfalskat icke-fysiskt betalnings-
instrument for bedriglig anvindning har en motsvarighet 1 artikel 4
nir det giller fysiska betalningsinstrument. I artikel 5 ¢ anvinds
dock, 1 stillet f6r stulet eller pd annat sdtt olovligen tillgripet som i
artikel 4 ¢, olovligen inforskaffat. Till skillnad fran artikel 4 ¢ innehal-
ler artikel 5 ¢ ocks8 en begrinsning av kriminaliseringskravet pd den
subjektiva sidan genom att det giller dtminstone nér det olovliga ur-
sprunget var kint vid tidpunkten for innebavet av instrumentet. Det
innebir, utifrin ett svenskt synsitt, att kriminaliseringen inte beho-
ver omfatta likgiltighetsuppsdt 1 forhdllande till det olovliga ur-
sprunget. Detta har dock inte (se avsnitt 7) ndgon betydelse for ge-
nomférandet av direktivet 1 svensk ritt.
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Enligt skil 15 bor anskaffande for bedriglig anvindning av ett
olovligen inférskaffat icke-fysiskt betalningsinstrument vara straff-
bart utan att det dr nédvindigt att alla de faktiska omstindigheterna
kring det olovliga inférskaffandet faststills och utan att det kriivs en
foregdende eller samtidig fillande dom fér det férbrott som ledde
till det olovliga inférskaffandet. Det brottsliga handlande som be-
skrivs 1 artikel 5 d skiljer sig frdn motsvarande bestimmelse i artikel
4 d pa sd sitt att artikel 5 d innehdller firre typer av brottsligt age-
rande. For de icke-fysiska betalningsinstrumenten foreskrivs inte
kriminalisering av mottagande, tillgrepp, inkép, import, export och
transport. Diremot omfattar artikeln, till skillnad frin artikel 4 d,
tillgingliggorande. Skillnaden torde bero pd att det inte dr méjligt att
hantera icke-fysiska betalningsinstrument pid samma sitt som de
fysiska instrumenten. Den nirmare betydelsen av att ett betalnings-
instrument ir olovligen inforskaffat och att hanteringen sker for be-
dréglig anvindning far antas vara densamma som nir dessa begrepp 1
ovrigt anvinds 1 direktivet.

6.7.2  Overviaganden

Bedémning: Olovligt inférskaffande av ett icke-fysiskt betal-
ningsinstrument enligt artikel 5 a kan 1 svensk ritt utgora data-
intrdng eller behorighetsmissbruk. Forfalskning av ett icke-kon-
tant betalningsinstrument enligt artikel 5 b kan 1 vissa fall omfat-
tas av bestimmelserna om férfalskning. Sddant anskaffande av ett
olovligen inforskaffat eller forfalskat icke-kontant betalnings-
instrument f6r bedriglig anvindning som avses 1 artikel 5 d kan
utgora dataintring. Dessa bestimmelser uppfyller emellertid inte
fullt ut kriminaliseringskravet f6r girningar enligt artikel 5 a, b
och d varfér det krivs lagstiftningstgirder.

Innehav av ett olovligen inférskaffat eller forfalskat icke-
fysiskt betalningsinstrument {6r bedriglig anvindning enligt arti-
kel 5 ¢ kan 1 svensk ritt utgora forberedelse till bedrigeri. Krimi-
naliseringskravet 1 artikel 5 ¢ dr dirigenom uppfyllt och nigot
behov av lagstiftning finns inte i denna del.

Liksom ir fallet med artikel 4, kriver artikel 5 kriminalisering av gir-
ningar som kan féregd bedriglig anvindning av olovligt &tkomna och
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forfalskade betalningsinstrument. Av artikel 8 framgdr att forsok till
brott som avses 1 artikel 5 a och b, men inte 5 ¢ ska vara straffbara.
Vad giller artikel 5 d ska &tminstone forsék till bedrigligt anskaf-
fande av ett olovligen inforskaffat eller helt eller delvis forfalskat
icke-fysiskt betalningsinstrument fér egen eller annans rikning vara
straffbart. Fér genomfoérande av dessa bestimmelser idr det dirfor, 1
likhet med vad som giller enligt artikel 4 a, b och d, nédvindigt att
de girningar som bestimmelserna omfattar enligt svensk ritt utgor
fullbordade brott (och att f6rsok till dessa brott ir straffbara, se av-
snitt 6.6.2).

Artikel 5 a om olovligt inforskaffande av ett icke-fysiskt betal-
ningsinstrument har, nir det giller fysiska betalningsinstrument, sin
motsvarighet 1 artikel 4 a, vars inneh8ll huvudsakligen svarar mot be-
fintliga svenska bestimmelser om olika slags tillgreppsbrott (se av-
snitt 6.6.2). Ett icke-fysiskt betalningsinstrument kan dock inte ut-
gora ett tillgreppsobjekt och det dr tveksamt 1 vilken utstrickning
det dr mojligt att besitta sddana instrument. Utgdngspunkten var
linge att endast fysiska saker kan vara féremal for besittning, men
Hogsta domstolen har i NJA 1994 s. 480 ansett att det dr mojligt att
ha besittning &ver ett kontotillgodohavande.'® Detta bér kunna fér-
stds sd att det torde vara mojligt att ha besittning, 1 den mening som
avses 1 bestimmelsen om olovligt férfogande 1 10 kap. 4 § brotts-
balken, éver exempelvis virtuella valutor eller elektroniska pengar
(som inte utgdr betalningsinstrument), medan det knappast gér att
ha besittning 6ver t.ex. kontokortsuppgifter eller en mobilappli-
kation fér 6verféring av pengar. Genomforande av artikel 5 a kan dir-
med inte vila pd de svenska bestimmelserna om tillgreppsbrott eller
pé straffbestimmelser som annars bygger pa besittningsbegreppet.

Kriminaliseringskravet 1 artikel 5a omfattar olovligt infor-
skaffande, dtminstone nir det har innefattat begiende av ett av de
brott som avses i artiklarna 3-6 i it-brottsdirektivet eller for-
skingring av ett icke-fysiskt betalningsinstrument. Det innebir att
kriminaliseringskravet de facto inte stricker sig utdver garningar som
innefattat brott enligt artiklarna i it-brottsdirektivet eller f6rsking-
ring (se vidare om férskingring 1 det féljande). It-brottsdirektivets
kriminaliseringskrav har bedémts uppfyllas i férsta hand genom

18 Avgdrandet har kritiserats; se Bicklund m.fl., Brottsbalken (1 juli 2019, JUNO), kommen-
taren till 10 kap. 4 § under rubriken Egendom 1 besittning med hinvisningar.
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bestimmelsen om dataintring 1 4 kap. 9 ¢ § brottsbalken, men dven
brytande av telehemlighet (4 kap. 8 § brottsbalken), skadegorelse
(12 kap. 1§) och sabotage (13 kap. 4 §)."” For dataintring, som
skulle kunna motsvara girningar enligt artikel 5 a, doms enligt 4 kap.
9 ¢ § brottsbalken den som olovligen bereder sig tillgdng till en
uppgift som ir avsedd for automatiserad behandling eller olovligen
indrar, utpldnar, blockerar eller i register f6r in en sddan uppgift.
Detsamma giller den som olovligen genom ndgon annan liknande
dtgird allvarligt stor eller hindrar anvindningen av en sddan uppgift.
Den som skaffar sig olovlig dtkomst till ett icke-fysiskt betalnings-
instrument (t.ex. kortuppgifter eller en mobilapplikation fér éver-
foéring av pengar) genom att exempelvis dndra i en uppgift som ir
avsedd foér automatiserad behandling kan démas fér dataintring.
Som framgdr ovan ir det obligatoriska kriminaliseringskravet enligt
artikel 5 a — sdvitt nu ir i friga — begrinsat till olovligt inférskaffande
som innefattat brott enligt artiklarna 3—6 1 it-brottsdirektivet. Brott
enligt nimnda artiklar 1 it-brottsdirektivet motsvaras, nir det giller
brott med anknytning till bedriglig anvindning av icke-fysiska
betalningsinstrument, av bestimmelsen om dataintring i 4 kap. 9 c §
brottsbalken. Svensk ritt lever dirmed upp till det nu aktuella krimi-
naliseringskravet. For dataintrdng giller dock att endast brott av
normalgraden och grovt brott dr kriminaliserat pa férsoksstadiet. Vi
dterkommer 1 avsnitt 6.10 till hur detta forhiller sig ull kravet 1
artikel 8 om kriminalisering av férsok till bl.a. brott enligt artikel 5 a.

Det kan konstateras att dven annat olovligt inférskaffande in
sddant som motsvarar artiklarna 3—6 1 it-brottsdirektivet dr straffbart
isvensk ritt. Att olovligen skaffa sig tillging till ett betalningsinstru-
ment torde t.ex. 1 de flesta fall utgora férberedelse till bedrigeri. Det
gdr ocksd att forestilla sig att ndgon skaffar sig dtkomst till ett betal-
ningsinstrument genom olaga tving (enligt 4 kap. 4 § brottsbalken).
Kravet pd f6rsokskriminalisering i artikel 8 innebir dock att det inte
ir mojligt att genomfora kriminaliseringskravet i artikel 5a med
hinvisning till bestimmelserna om férberedelse.

Artikel 5 a foreskriver vidare kriminalisering av olovligt infor-
skaffande av ett icke-fysiskt betalningsinstrument nir inférskaffan-
det har innefattat férskingring av ett sddant betalningsinstrument.
Forskingring dr, som redovisats 1 avsnitt 5.6.1, ett brott inom den
egna maktsfiren. Utmirkande f6r brottet dr att girningspersonen

' Prop. 2013/14:92 s. 13.

94



Ds 2020:1 Genomforande av direktivet — 6vervaganden

missbrukar nigot som anfértrotts hen och som hen dirmed har i sin
maktsfir. Detta kommer till uttryck sivil i den svenska bestimmel-
sen om forskingring (10 kap. 1§ brottsbalken) som 1 direktivets
skil 15 som anger att med forskingring forstds handlingen varige-
nom en person som har anfértrotts ett icke-fysiskt icke-kontant be-
talningsinstrument medvetet anvinder instrumentet, utan att ha ritt
att gora det, for egen eller annans vinning. I begreppet férskingring
ligger alltsd att sjilva inforskaffandet — per definition — ir lovligt. Om
inforskaffandet dr olovligt ror det sig — dterigen per definition — inte
om férskingring utan om ndgot annat brott. I begreppet forsking-
ring ligger vidare, som ocksd framgir av sdvil den svenska straff-
bestimmelsen som skil 15, att girningspersonen anvinder det an-
fortrodda. Detta kan ge intryck av att bestimmelsen ritteligen hor
hemma 1 artikel 3 a som rér bedriglig anvindning av betalningsin-
strument. Inte heller dir passar emellertid bestimmelsen in eftersom
artikel 3 a handlar om anvindningen av olovligen tillgripna eller in-
forskaffade betalningsinstrument.

Forskingringsbestimmelsen 1 artikel 5 a miste 1 stillet uppfattas
som en anmodan till medlemsstaterna att kriminalisera missbruk av
behorighet att anvinda ett icke-fysiskt betalningsinstrument.

Enligt 10 kap. 1 § brottsbalken déms for férskingring den, som
pa grund av avtal, allmin eller enskild tjinst eller dylik stillning fatt
egendom 1 besittning f6r annan med skyldighet att utge egendomen
eller redovisa f6r denna, genom att tilligna sig egendomen eller pd
annat sitt dsidositter vad hen har att 1aktta for att kunna fullgéra sin
skyldighet, férutsatt att girningen innebir vinning fér girnings-
personen och skada f6r den berittigade. Ansvar {6r férskingring for-
utsitter alltsd att nigon fatt egendom 1 besittning. Som framgitt ovan
torde icke-fysiska betalningsinstrument som exempelvis konto-
kortsuppgifter eller en mobilapplikation fér 6verféring av pengar
inte kunna vara foremal f6r besittning. Inte heller torde de exempli-
fierade instrumenten kunna anses utgéra egendom. Vid nu angivna
forhillanden kan genomférandet av artikel 5 a sdvitt avser férsking-
ring varken vila pd bestimmelserna om férskingring i 10 kap. 1 och
2 §§ brottsbalken eller bestimmelsen om olovligt forfogande 1
10 kap. 4 §.

Diremot torde bestimmelsen om behérighetsmissbruk 1 10 kap.
6 § brottsbalken i allt visentligt motsvara férskingringsbestimmel-
sen 1 artikel 5 a jimférd med skil 15. For behorighetsmissbruk ska
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bl.a. démas den som, i annat fall in som avses i 10 kap. 1-5 e §§, ge-
nom missbruk av behérighet att 1 annans stille foreta en rittshand-
ling skadar denne. For att det ska vara friga om behérighetsmissbruk
krivs sdledes att milsiganden orsakas skada; diremot krivs inte att
girningen innebdr skada. Nigot skaderekvisit framgir inte av artikel
5 a, som endast anger att olovligt inférskaffande som innefattat for-
skingring ska vara straffbart. Skil 15 beskriver forskingring som an-
vindning av det anfértrodda betalningsinstrumentet for egen eller
annans vinning. Aven om det inte kommer till uttryck i skilet torde
sddan obehorig anvindning som beskrivs regelmissigt orsaka skada
pd sddant sitt att ansvar f6r behorighetsmissbruk kan komma i friga.
Skiltext dr inte heller bindande utan tjinar endast som tolknings-
data. Bestimmelserna om behorighetsmissbruk fir vid nu angivna
forhillanden anses uppfylla kriminaliseringskravet 1 artikel 5 a.
Behorighetsmissbruk dr emellertid inte kriminaliserat pd forsoks-
stadiet och uppfyller dirmed inte kravet i artikel 8. Straffskalan ir
inte heller tillricklig for att leva upp till kravet pd ligsta maximistraff
enligt artikel 9. Det ir siledes inte mojligt att uppfylla det sam-
mantagna kriminaliseringskravet fér girningar enligt artikel 5 a med
hjilp av bestimmelserna om behérighetsmissbruk. Vi dterkommer i
avsnitt 6.10 och 6.11 till artiklarna 8 och 9.

Nir det giller artikel 5 b — bedriglig hel- eller delforfalskning av
ett icke-fysiskt betalningsinstrument — har vi 1 avsnitt 6.6.1 konstate-
rat foljande. Med ett belr forfalskat betalningsinstrument bér forstas
ett betalningsinstrument som ir framstillt eller pd annat sitt skapat
av ndgon som saknar ritt att framstilla ett sddant instrument. Ett
delvis forfalskat betalningsinstrument ir frn borjan dkta, men har
direfter manipulerats pd nigot sitt.

En forsta friga vid genomférandet av artikel 5 b dr om ett icke-
fysiskt betalningsinstrument kan vara féremal for forfalskning enligt
svensk ritt. Som framgatt i avsnitt 6.6.2 kan endast urkunder vara
foremal for forfalskning enligt 14 kap. 1 § brottsbalken. Med urkund
avses enligt 14 kap. 1 § andra stycket (1) en handling som upprittats
till bevis eller annars idr av betydelse som bevis och som har en utstil-
larangivelse och originalkaraktir, (2) en elektronisk handling som
upprittats till bevis eller annars ir av betydelse som bevis och som
har en utstillarangivelse som kan kontrolleras p3 ett tillforlitligt sitt,
och (3) ett mirke som stillts ut till bevis om en persons identitet
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eller om en viss rittighet eller prestation och som har originalkarak-
tir (bevismirke). Vissa element av ett icke-fysiskt betalningsinstru-
ment skulle kunna utgéra en elektronisk urkund. Till exempel férut-
sitter en Swishoverféring anvindningen av bank-id och det dr diri-
genom friga om en utstillarangivelse som gir att kontrollera. Vid
betalningen skapas ett meddelande om att en viss namngiven person
har 6verfort eller betalat ett visst belopp. Meddelandet innehéller
datum, belopp, namn och ett referensnummer. Det skulle kunna an-
ses vara en elektronisk urkund i forfalskningsbestimmelsens me-
ning. En manipulation av detta hindelseférlopp skulle kunna inne-
bira t.ex. att en falsk kvittens limnades, for att vilseleda ndgon om
att en betalning har erlagts eller ge sken av att betalningen kommer
frdn nigon annan in kontohavaren och dirigenom utgora led 1 ett
bedrigeri. Det ir dock tveksamt om det ocks8 kan sigas innebira att
sjilva det icke-fysiska betalningsinstrumentet har férfalskats. For
andra s&dana betalningsinstrument ir det innu mer tveksamt att tala
om foérfalskning. Kontokortsuppgifter kan exempelvis inte utgora
en urkund. Genomférandet av artikel 5 b kan alltsd inte bygga pa
brottsbalkens forfalskningsbestimmelser.

De aktérer vi varit 1 kontakt med, bl.a. vid Polismyndighetens
Nationella bedrigericenter och Svenska Bankféreningen, har stillt
sig tveksamma till om det ir méjligt att forfalska (1 allminspriklig
bemirkelse) ett icke-fysiskt betalningsinstrument, t.ex. en mobil-
applikation for 6verforing av pengar. Det kan dock inte uteslutas att
det gir att framstilla eller manipulera ett icke-fysiskt betalnings-
instrument pd ett sddant sitt att det 1 enlighet med artikel 5 b méste
anses vara helt eller delvis forfalskat. Sidana &tgirder skulle ocksd
kunna beskrivas som ett sitt att olovligen komma 4t ett icke-fysiskt
betalningsinstrument.

Atgirder som de nu beskrivna torde, som konstaterats i det fore-
gdende, ofta utgora led i ett bedrigeri. For det fall bedrigeriet inte
fullbordas ir det emellertid tveksamt om det skulle vara mojligt att
bedéma dtgirderna som férberedelse (eller forsok) till bedrigeri.
Dirtill kommer att f6rsok till brott enligt artikel 5 b ska vara straff-
bart, vilket far till f6]jd att det inte gir att grunda genomférandet pd
forsok och/eller férberedelse till bedrigeri. Det kan ocks3 tinkas att
dtgirder av aktuellt slag 1 vissa fall skulle kunna bedémas som beho-
righetsmissbruk enligt 10 kap. 6 § brottsbalken. Det torde emeller-
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tid kunna férekomma dtgirder nir det giller icke-fysiska betalnings-
instrument som inte omfattas av nigon befintlig straffbestimmelse.
Att uppritthdlla fortroendet fé6r moderna betalningslésningar, som
icke-fysiska betalningsinstrument, ir ett viktigt skyddsintresse. Det
ir mot den bakgrunden angeliget att det finns ett heltickande straff-
rittsligt skydd f6r sidana instrument. Det finns dirfor skil att vidta
lagstiftningsdtgirder for att sikerstilla att svensk ritt fullt ut upp-
fyller kriminaliseringskravet enligt artikel 5 b.

Bestimmelsen 1 artikel 5 ¢ om innehav av ett olovligen inférskaf-
fat eller helt eller delvis forfalskat icke-fysiskt betalningsinstrument
for bedriglig anvindning motsvararar artikel 4 ¢ sdvitt avser de fysi-
ska betalningsinstrumenten. Nir det giller den sistnimnda bestim-
melsen har vi konstaterat att genomférandet kan grundas pé befint-
liga bestimmelser om forberedelse till bedrigeri. Samma bedémning
gors nir det giller innehav av icke-fysiska betalningsinstrument.
Aven immateriella objekt kan anses sirskilt dgnade att anvindas som
hjilpmedel vid brott, pd ett sddant sitt som krivs enligt forbere-
delsebestimmelsen i 23 kap. 2 § forsta stycket 2 brottsbalken.”® For
genomférande av artikel 5 ¢ krivs mot denna bakgrund inte nigra
lagstiftningsdtgirder.

De brottsliga girningar som regleras 1artikel 5 d, dvs. anskaffande
for bedriglig anvindning, inbegripet forsiljning, dverféring eller dis-
tribution, eller tillgingliggérande av ett olovligen inforskaffat eller
helt eller delvis forfalskat icke-fysiskt betalningsinstrument {6r be-
driglig anvindning, utgor dtgirder som kan féregd bedrigeri med
betalningsinstrument. Eftersom artikel 8 stiller krav pd att brott en-
ligt artikel 5 d, dtminstone nir det giller bedrigligt anskaffande, ska
kriminaliseras dven pd forsoksstadiet krivs att 1 vart fall sidana gir-
ningar kan lagféras som fullbordade brott. Med hinsyn till att det
hir ror sig om icke-fysiska betalningsinstrument, kan genomféran-
det inte heller, till skillnad frén artikel 4 d, grundas p4 hileribestim-
melsen 19 kap. 6 § brottsbalken.

Liksom ir fallet med olovligt inférskaffande enligt artikel 5 a, kan
sddant anskaffande av ett icke-fysiskt betalningsinstrument som avses
1 artikel 5d ske genom dataintring. Detta giller bdde sidana be-
talningsinstrument som ir olovligt inférskaffade och sddana som ir

2 Bicklund m.fl., Brottsbalken (1 juli 2019, JUNO), kommentaren till 23 kap. 2 § under
rubriken Befattning med ndgot som 4r sirskilt dgnat att anvindas som hjilpmedel vid ett brott
enligt punkt 2.
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helt eller delvis forfalskade. Diremot ir det svirt att forestilla sig att
andra befattningstgirder enligt bestimmelsen skulle innefatta data-
intrdng. Savitt avser exempelvis handel med olovligt inférskaffade
kortuppgifter kan uppgifterna ha inférskaffats genom dataintring,
men den vidare férsiljningen utgor inte dataintrdng. Inte heller fore-
faller det troligt att distribution, &verforing eller tillgingliggdrande av
ett betalningsinstrument skulle ske pd ett sddant sitt att det innefattar
dataintring. Nigra andra svenska straffbestimmelser som skulle
kunna omfatta sddan befattning med icke-fysiska betalningsinstru-
ment som avses 1 artikel 5 d har vi inte kunnat identifiera. Det krivs
dirmed lagstiftningsdtgirder for att fullt ut genomféra artikel 5 d.

Sammanfattningsvis kan girningar enligt artikel 5 a utgora data-
intrdng eller behorighetsmissbruk, medan girningar enligt artikel 5 b
kan utgéra forfalskning och girningar enligt 5 d kan utgéra datain-
trdng. Direktivets sammantagna kriminaliseringskrav nir det giller
girningar enligt artikel 5 gdr emellertid lingre in befintliga svenska
bestimmelser. Foér genomférandet av dessa artiklar dr det dirfor
nodvindigt med nykriminalisering. Till detta dterkommer vi 1 av-
snitt 7. Kriminaliseringskravet 1 artikel 5 ¢ motsvaras av de svenska
bestimmelserna om férberedelse till bedrigeri. I denna del finns inte
ndgot lagstiftningsbehov.

6.8 Bedrageri med anknytning till
informationssystem — artikel 6

6.8.1 Direktivets bestammelser

Artikel 6 innehéller bestimmelser om bedrigeri med anknytning till
informationssystem och stiller krav pd medlemsstaterna att siker-
stilla att det ir straffbart att genomfora eller orsaka en dverforing av
pengar, penningvirde eller virtuell valuta och dirigenom orsaka en
olovlig férlust av egendom f6r en annan person 1 syfte att uppnd en
olovlig vinst fér girningspersonen® eller en tredje part om denna
handling begds uppsitligen genom att

21 T den engelska sprikversionen anvinds uttrycket the perpetrator, varfér vi, trots att den
svenska sprikversionen anger girningsmannen, valt att anvinda det kdnsneutrala girnings-
personen.
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a) utan ritt hindra eller ingripa i ett informationssystems funktion,

b) utan ritt mata in, indra, radera, 6verfora eller undertrycka dator-
behandlingsbara uppgifter.

Tre av de begrepp som anvinds i artikel 6 definieras i artikel 2 — vir-
tuell valuta, informationssystem och datorbehandlingsbara uppgift-
er. Av artikel 2 d (se avsnitt 6.4.4) framgir att med virtuell valuta
avses en digital virderepresentation som inte emitteras eller garante-
ras av en centralbank eller en offentlig myndighet, som inte néd-
vindigtvis dr kopplad till en rittsligt etablerad valuta och som inte
har rittslig status som valuta eller pengar men som godtas av fysiska
eller juridiska personer sdsom betalningsmedel och kan éverforas,
lagras och handlas elektroniskt.

Med informationssystem avses, enligt artikel 2 e genom hinvisning
till it-brottsdirektivet (se avsnitt 6.4.5), en apparat eller en grupp av
sammankopplade apparater eller apparater som hér samman med
varandra, av vilka en eller flera genom ett program automatiskt be-
handlar datorbehandlingsbara uppgifter, samt datorbehandlingsbara
uppgifter som lagras, behandlas, himtas eller 6verférs med hjilp av
en apparat eller en grupp av apparater for att de ska kunna drivas,
anvindas, skyddas och underhillas.

Datorbebandlingsbara uppgifter definieras 1 artikel 2 f, ockss ge-
nom hinvisning till it-brottsdirektivet (se avsnitt 6.4.6), som fram-
stillning av fakta, information eller begrepp i en form som limpar
sig fér behandling 1 ett informationssystem, inklusive program som
limpar sig for att {3 ett informationssystem att utféra en viss uppgift.

Artikel 6 har sin motsvarighetiartikel 3 i rambeslutet, som stiller
krav pd kriminalisering av uppsatligt genomférande eller fororsakan-
de av en 6verforing av pengar eller penningvirde och dirigenom for-
orsakande av en olaglig férlust av egendom f6r en annan person nir
handlingen begis i syfte att ge girningspersonen eller en tredje per-
son en olaglig ekonomisk {6rmdn genom att utan ritt mata in, indra,
radera eller undertrycka datoriserade uppgifter, sirskilt identifie-
ringsuppgifter, eller att utan ritt ingripa i ett dataprograms eller
datasystems funktion.

En skillnad mellan rambeslutet och direktivet 1 denna del ir att
direktivet omfattar dven dverforing av virtuell valuta. Dessutom talar
rambeslutet om dataprogram, datasystem och datoriserade uppgifter
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medan direktivet anvinder termerna informationssystem och dator-
bebandlingsbara uppgifter. Direktivet innehiller vidare krav pa krimi-
nalisering dven av att utan ritt dverfora datorbehandlingsbara upp-
gifter, vilket saknas bland rekvisiten 1 rambeslutet. I direktivet om-
fattas tillvigagingssittet att utan ritt hindra eller ingripa i ett infor-
mationssystems funktion medan rambeslutet endast anger ingripa.
Rambeslutet preciserar vidare att de datoriserade uppgifter som om-
fattas dr sdrskilt identifieringsuppgifter, vilket inte sirskilt anges i
direktivet. Slutligen stills i rambeslutet krav pd att girningspersonen
eller en tredje person ska fi en olaglig ekonomisk formdn, vilket i
direktivet dr formulerat som att det ir friga om en olovlig vinst.
Direktivets tillimpningsomrade ir siledes mer vidstrickt in ram-
beslutets genom att dven 6verféring av virtuell valuta omfattas av
direktivets kriminaliseringskrav. Detta idr en foljd av att direktivet
giller ocksd for icke-fysiska betalningsinstrument. Nigon skillnad i
innebord mellan rambeslutets begrepp dataprogram, datasystem och
datoriserade uppgifter respektive direktivets informationssystem
och datorbehandlingsbara uppgifter synes inte finnas. Sprakligt sett
forefaller datasystem vara ett snivare begrepp in informationssystem,
men si torde inte vara fallet. Rambeslutet inneh8ller inte ndgon defi-
nition av begreppet datasystem, men det liknande datorsystem an-
vinds bl.a. 1 Europarddets konvention om it-relaterad brottslighet
(ETS 185), dir det definieras som en apparat eller en grupp av sam-
mankopplade apparater eller apparater som hér samman med varan-
dra, av vilka en eller flera genom ett program utfér automatiserad
behandling av uppgifter. Med datasystem i rambeslutets mening far
dirfor forstds dven andra apparater for automatiserad behandling in
datorer. Anvindandet av begreppet informationssystem 1 direktivet
stimmer vil dverens med EU-rittsakter som tillkommit pd senare
tid, ddribland it-brottsdirektivet och direktiv 2017/541 om bekimp-
ande av terrorism?, dir detta begrepp anvinds. Aven utokningen av
direktivet — 1 férhdllande till rambeslutet — med rekvisiten éverfora
och hindra stimmer vil 6verens med it-brottsdirektivet som 1 artik-
larna 4 och 5 reglerar olaglig systemstdrning respektive olaglig data-
storning, dir bl.a. dessa rekvisit ingdr. Direktivets kriminaliserings-

22 Europaparlamentets och ridets direktiv (EU) 2017/541 av den 15 mars 2017 om bekimpan-
de av terrorism, om ersittande av rddets rambeslut 2002/475/RIF och om dndring av ridets
beslut 2005/671/RIF.
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krav omfattar handlande som syftar till att uppnd olovlig vinst me-
dan rambeslutet talar om handlande som syftar till en olaglig ekono-
misk formén. Nigon betydelseskillnad torde dock inte vara avsedd.
Det ir i bdda fall friga om en orittmitig vinning som, iven om det
inte sigs uttryckligen 1 direktivet, avser ett ekonomiskt virde. Inte
heller det férhllandet att direktivet till skillnad frin rambeslutet inte
sirskilt pekar ut identifieringsuppgifter innebir enligt vdr mening
nigon skillnad. Med identifieringsuppgifter torde avses frimst
l6senord, pin-koder och liknande. Sddana uppgifter ingdr i begreppet
datorbehandlingsbara uppgifter, med den betydelse som detta be-
grepp har enligt definitionen 1 artikel 2 f.

6.8.2  Overviaganden

Bedomning: Svensk ritt uppfyller genom bestimmelserna om
bedrigeri 19 kap. 1 § andra stycket brottsbalken (automatbedri-
geri) kriminaliseringskravet i artikel 6 om bedrigeri med anknyt-
ning till informationssystem.

I samband med genomférandet av rambeslutet bedémdes att de gir-
ningar som beskrivs 1 artikel 3 1 rambeslutet var kriminaliserade 1
svensk ritt genom bestimmelserna om bedrigeri 1 9 kap. 1 § andra
stycket brottsbalken, dvs. genom s.k. automatbedrigeri (eller dator-
bedrigeri). Nigon lagstiftningsdtgird bedomdes dirfor inte krivas
for att genomfoéra rambeslutet 1 denna del.

Enligt bestimmelsen om automatbedrigeri ska for bedrigeri
démas den som, genom att limna oriktig eller ofullstindig uppgift,
indrar i program eller upptagning eller pd annat sitt, olovligen pa-
verkar resultatet av en automatisk informationsbehandling eller nd-
gon annan liknande automatisk process, s& att det innebir vinning
for girningspersonen och skada fér nigon annan. Bestimmelsen
innebir att maskiner, inte minniskor, utsitts fér olovlig paverkan
som leder till en f6rmégenhetsoverforing. Det kan réra sig om olov-
liga forfaranden med datorer, men bestimmelsen omfattar ocksd
olovliga manipulationer av andra maskiner, som t.ex. bankomater
och varuautomater. Bestimmelsen omfattar fyra olika tillvigagings-
sitt. Det forsta —att limna en oriktig eller ofullstindig uppgift — kan
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bestd i att girningspersonen sjilv "limnar uppgiften till datorn” (el-
ler ndgon annan maskin), men idven fall di vilseledande uppgifter
limnas till annan, exempelvis en handliggare som fér in uppgiften,
omfattas. Som tillvigagingssitt inkluderas vidare att indra i prog-
ram, varmed ocksd omfattas att helt ersitta ett program med ett an-
nat. Med tillvigagingssittet att indra i upptagning f6ér automatisk
informationsbehandling avses huvudsakligen olovliga férfaranden
med datorer, diribland att indra i en uppgift som finns i eller kan
matas in 1 en dator och som inte ir visuellt lisbar. Det kan bestd 1 att
tidigare lagrade data indras eller utplinas, men ocksi att nya data
olovligen fors in. Bestimmelsen innehdller ocksi ett generellt for-
mulerat tillvigagdngssitt — att pd annat sitt olovligen pdverka resul-
tatet av en automatisk informationsbehandling eller nigon annan
liknande automatisk process. Avgérande f6r om den olovliga paver-
kan omfattas av straffbestimmelsen ir om agerandet gett upphov till
en oriktig férmégenhetséverforing, till vinning fér girningsperson-
en och skada f6r ndgon annan.”

Straffbestimmelsen 1 artikel 6 tar frimst sikte pd olika slags
brottsliga forfaranden som genomférs med hjilp av datorer. Som
exempel har angetts att ndgon olovligen tar sig in 1 en dator eller an-
nan utrustning och omdirigerar datatrafiken till en falsk webbplats
for bankirenden och dirigenom férmér brottsoffret att gora betal-
ningar till ett konto som kontrolleras av girningspersonen. Artikeln
omfattar ocksd andra former av brottsligt handlande, som exempel-
vis s.k. pharming — en bedrigerimetod dir skadlig kod installeras pd
en persondator eller server for att olovligen styra anvindarna till
falska webbplatser — varigenom informationssystem utnyttjas till
vinning for girningspersonen eller annan.** I likhet med den svenska
bestimmelsen om automatbedrigeri, ir artikel 6 inte begrinsad till
forfaranden med datorer, utan omfattar dven andra apparater eller
grupper av sammankopplade apparater.

Aven om artikel 6 i direktivet och den svenska bestimmelsen om
automatbedrigeri inte 1 alla delar dr likalydande har de inneh&llsmis-
sigt 1 allt visentligt samma innebérd. Bida omfattar sivil mjukvara
som hirdvara och ticker bide agerande mot en enstaka dator och

2 Bicklund m.fl., Brottsbalken (1 juli 2019, JUNO) kommentaren till 9 kap. 1 § andra stycket.
# EU-kommissionens motivering till férslag till direktiv om bekdmpande av bedrigeri och
forfalskning som rér andra betalningsmedel dn kontanter, COM (2017) 489 final, 2017/0226
(COD), s. 20 och 21.
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angrepp som riktar sig mot hela nitverk. Motsvarigheten till direk-
tivets “att utan ritt hindra eller ingripa i ett informationssystems
funktion” finns i brottsbalksbestimmelsen dels 1 rekvisitet att indra
1 program eller upptagning, dels i det mer allmint héllna "att pd annat
sitt olovligen paverka resultatet av en automatisk informationsbe-
handling”. Nyssnimnda tillvigagdngssitt omfattar ocksd forfaran-
det 1 artikel 6 b om att utan ritt mata in, indra, radera, éverfora eller
undertrycka datorbehandlingsbara uppgifter. Att forfara pd det sit-
tet kan ocksd, under vissa férutsittningar, vara att bedéma som lim-
nande av oriktig eller ofullstindig uppgift enligt bedrigeribestim-
melsen. Artikel 6 b férutsitter att hanteringen av uppgifterna sker
“utan ritt”, medan det enligt 9 kap. 1 § andra stycket ska vara friga
om att limna oriktig eller ofullstindig uppgift. Enligt direktivet kan
det sdledes vara friga om uppgifter som visserligen inte ir oriktiga,
men som hanteras utan att girningspersonen har ritt att gora det. I
den mén ett automatbedrigeri innefattar uppgifter som inte ir
oriktiga eller ofullstindiga, fir girningspersonen i stillet anses ha pd
annat sitt olovligen pdverkat resultatet av en automatisk informat-
ionsbehandling eller ndgon annan liknande automatisk process. Inte
heller enligt brottsbalksbestimmelsen ir siledes agerandet straffritt.

For ansvar enligt bestimmelsen om automatbedrigeri krivs att
girningen innebir vinning fér girningspersonen och skada for
nigon annan; det ska alltsd ha skett en férmoégenhetséverforing.
Enligt direktivet ska det vara straffbart att genomféra eller orsaka en
dverforing av pengar, penningvirde eller virtuell valuta och dir-
igenom orsaka forlust av egendom fér ndgon annan i syfte uppnd
vinst foér girningspersonen eller en tredje part. Direktivet nimner
alltsd inte att vinst ska ha uppstitt, endast att nigon genom en 6ver-
foring 1 vinningssyfte ska ha orsakat ndgon annan férlust av egen-
dom. Detta kan inte tolkas pd annat sitt dn att direktivets krimina-
liseringskrav inte stricker sig lingre dn till girningar dir en f6rmé-
genhetsoverforing skett. Bestimmelsen om automatbedrigeri upp-
fyller dirmed kriminaliseringskravet 1 denna del. Noteras kan ocks
att EU-kommissionen har godtagit att det svenska genomférandet
av rambeslutet 1 denna del kan baseras pd bestimmelserna om auto-
matbedrigeri.

En annan skillnad mellan direktivets artikel 6 och bestimmelsen
om automatbedrigeri ir att enligt direktivet ska den &syftade olov-
liga vinsten tillfalla girningspersonen eller en tredje part, medan
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brottsbalksregleringen endast talar om vinning f6r girningsperson-
en. Av 23 kap. 7 § brottsbalken foljer emellertid att ansvar som ir
stadgat for det fall att nigon genom brott bereder sig vinning eller
tillignar sig ndgot, ska 4démas dven di nigon avsiktligen bereder
annan vinning eller tillignar annan nigot. Kravet pa vinning fér gir-
ningspersonen i 9 kap. 1§ andra stycket brottsbalken kan dirfor
uppfyllas dven om vinningen tillfallit annan.

Slutsatsen av vira 6verviganden i denna del ir att bestimmelsen
om automatbedrigeri 1 9 kap. 1 § andra stycket brottsbalken mot-
svarar kriminaliseringskravet 1 artikel 6 och att det inte krivs ndgra
lagindringar. Vid genomférande av direktivets sammantagna krimi-
naliseringskrav ska dven artiklarna 8 och 9 beaktas. Inte heller dessa
artiklar medfér, som vi iterkommer till 1 avsnitt 6.10 och 6.11, 1
denna del ndgot lagstiftningsbehov.

6.9 Verktyg som anvands for att bega brott -
artikel 7

6.9.1 Direktivets bestammelser

Artikel 7 innehdller bestimmelser om verktyg som anvinds for att
begd brott. Enligt artikeln ska medlemsstaterna sikerstilla att fram-
stillning, anskaffande f6r egen eller annans rikning, inbegripet im-
port, export, férsiljning, transport eller distribution, eller tillging-
liggdrande av en utrustning eller ett instrument, datorbehandlingsbara
uppgifter eller varje annat medel som i forsta hand ir utformat eller
sirskilt har anpassats 1 syfte att begd nigot av de brott som avses 1
artikel 4 a och b, artikel 5 a och b eller artikel 6, &tminstone nir brottet
begds med avsikten att dessa medel ska anvindas, ir straffbart.
Motsvarande bestimmelse 1 rambeslutet finns 1 artikel 4, om
brottslighet 1 samband med sirskilt anpassad utrustning. Rambe-
slutets bestimmelse anger att det ska vara straffbart med uppsitliga
handlingar som utgér bedriglig tillverkning, mottagande, anskaffan-
de, forsiljning eller 6verlimnande till annan person eller innehav av

— redskap, férema3l, datorprogram och alla andra instrument som ir
sirskilt avsedda for att foréva ndgot av de brott som avses 1 artikel

2 b,
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— datorprogram som ir avsedda for att begd nigot av de brott som
avses 1 artikel 3.

Bade direktivets och rambeslutets bestimmelser reglerar olika fér-
faranden med brottsverktyg och andra medel eller instrument som
hanteras i syfte att begd de brott som respektive artikel preciserar.

Direktivets reglering dr begrinsad till brott enligt artikel 4 a
(stold eller annat olovligt tillgrepp av ett fysiskt betalningsinstru-
ment), 4 b (bedriglig hel- eller delférfalskning av ett sddant instru-
ment), 5 a (olovligt inférskaffande av ett icke-fysiskt betalningsin-
strument), 5 b (bedriglig hel- eller delférfalskning av ett icke-fysiskt
betalningsinstrument) och artikel 6 (bedrigeri med anknytning till
informationssystem). Rambeslutets kriminaliseringskrav i denna del
omfattar endast brott enligt artikel 2 b om hel- eller delforfalskning
av ett betalningsinstrument med syfte att anvinda det for bedrigeri
och artikel 3 om datorrelaterade brott.

Utformningen av direktivets och rambeslutets bestimmelser
skiljer sig dt p4 flera punkter. Rambeslutet tar sikte pd dtgirder som
ir bedrigliga, medan det enligt direktivet ska vara friga om dtgirder
som utfors 7 syfte att begd vissa brott enligt direktivet, dtminstone ndir
brottet begds med avsikten att dessa medel ska anvindas. Bide ram-
beslutet och direktivet omfattar anskaffande och forsilining, medan
direktivet talar om framstillning 1 stillet f6r rambeslutets tillverk-
ning. Rambeslutets dverlimnande av fir 1 direktivet sigas delvis mot-
svaras av férfaranden som innebir transport, distribution och tillging-
liggirande. Genom rambeslutets bestimmelse ska ocksd mottagande
och innebav kriminaliseras, vilket inte krivs enligt direktivet, som
diremot — till skillnad frin rambeslutet — kriver kriminalisering av
import och export. Skillnader féreligger vidare i vilka typer av brotts-
verktyg som anges 1 respektive bestimmelse. Rambeslutet omfattar
dtgirder med redskap, foremdl, datorprogram och alla andra instru-
ment, medan direktivet rdr utrustning, instrument, datorbebandlings-
bara uppgifter och varje annat medel. Direktivets utformning torde 1
denna del bero pd att direktivet omfattar dven icke-fysiska betal-
ningsinstrument. De 3tgirder som ska vara straffbara enligt direk-
tivet dr utformade pd liknande sitt som 1 artiklarna 4 d och 5 d och
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piminner dessutom om motsvarande bestimmelser 1 it-brottsdirek-
tivet och direktivet om straffrittsligt skydd av euron och andra valu-
tor mot penningférfalskning®.

Av skil 16 framgdr att kriminaliseringen inte tar sikte pd verktyg
som utarbetas och slipps ut pd marknaden for legitima indamil och
dirmed inte utgor ndgot hot 1 sig dven om de skulle kunna anvindas
for att begd brott. Kriminaliseringskravet ir dirfor begrinsat till
verktyg som 1 férsta hand ir utformade eller sirskilt anpassade for att
begd de brott som avses i direktivet. Som exempel pd férfaranden som
omfattas av artikel 7 1 direktivet har EU-kommissionen framhallit
hantering av skimningsutrustning som anvinds for att stjila uppgifter,
sabotageprogram och falska webbplatser som anvinds fér nitfiske.*

6.9.2 Overviganden

Bedomning: Sidana dtgirder som beskrivs i artikel 7 om verktyg
som anvinds for att begd brott kan enligt svensk ritt utgora for-
beredelse till brott, férutsatt att det eller de brott som 3tgirderna
tar sikte pd dr kriminaliserade pd forberedelsestadiet. Sddana at-
girder kan ocksd bestraffas som medverkan till brott.

Vid genomférande av rambeslutet bedomdes att de girningar som
beskrivs i artikel 4 1 rambeslutet var kriminaliserade i svensk ritt, ge-
nom brottsbalkens bestimmelser om férberedelse till brott. Nagon
lagstiftningsdtgird bedomdes dirfér inte krivas for att genomféra
rambeslutet i denna del.

Bestimmelser om férberedelse till brott finns 1 svensk ritt i
23 kap. 2 § brottsbalken. Fér genomférande av direktivet ir sirskilt
bestimmelsen i forsta stycket andra punkten av intresse. Enligt
bestimmelsen doms for forberedelse den som med uppsét att utfora
eller frimja brott skaffar, tillverkar, limnar, tar emot, férvarar, trans-
porterar, sammanstiller eller tar annan liknande befattning med nd-
got som dr sirskilt dgnat att anvindas som hjidlpmedel vid ett brott.

» Europaparlamentets och ridets direktiv 2014/62/EU av den 15 maj 2014 om straffrittsligt
skydd av euron och andra valutor mot penningférfalskning och om ersittande av ridets
rambeslut 2000/383/RIF.

% EU-kommissionens motivering till férslag till direktiv om bekdmpande av bedrigeri och
forfalskning som rér andra betalningsmedel in kontanter, COM(2017) 489 final, 2017/0226
(COD), s. 21.
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For ansvar for forberedelse krivs, férutom att det inte ir friga om
ett fullbordat brott eller ett forsdksbrott, att det dr sirskilt stadgat
att ett brott dr kriminaliserat dven som forberedelse. Forberedelse ir
siledes en osjilvstindig brottsform pd s sitt att straffbarhet
forutsitter att bestimmelsen 1 23 kap. 2 § brottsbalken kan kopplas
till ett visst brott, 1 eller utanfoér brottsbalken, och att detta brott 4r
kriminaliserat dven pd férberedelsestadiet.

Begreppen i artikel 7 ir, liksom vi konstaterat i avsnitt 6.6.2 nir
det giller artikel 4 d, i viss min 6verlappande. Siledes kan t.ex. i en
distribution ingd en transport eller en import och en export kan
samtidigt innebira en forsiljning. De straftbara &tgirderna anskaf-
fande, transport och framstillning 1 artikel 7 svarar vil mot forbere-
delsehandlingarna skaffar, transporterar och tillverkar 1 23 kap. 2 §
forsta stycket 2 brottsbalken. Import, export och distribution 1 arti-
kel 7 har en huvudsaklig motsvarighet i brottsbalksbestimmelsens
limnar, tar emot och transporterar, samt méjligen, 1 viss mén, forva-
rar. Nir det giller direktivets tillgingliggorande fir detta snarast si-
gas motsvara limnar enligt 23 kap. 2 § brottsbalken, men forbere-
delsehandlingen som bestdr 1 att ta annan liknande befattning kan
ocksd innefatta att gora ett verktyg tillgingligt pd annat sitt dn ge-
nom éverlimnande. Aven férsiljning i artikel 7 fir anses utgéra sidan
annan liknande befattning som avses 123 kap. 2 §. Samtliga straffbara
tgirder enligt artikel 7 motsvarar sdledes en — eller flera — forbere-
delsehandlingar i brottsbalkens bestimmelse.

Kriminaliseringskravet 1 direktivet omfattar brottsverktyg som
beskrivs som utrustning, instrument, datorbebandlingsbara uppgifter
och varje annat medel som 1 {6rsta hand ir utformat eller sirskilt har
anpassats 1 syfte att begd de brott som artikel 7 anger. I brottsbalken
motsvaras detta av ett mer generellt rekvisit, nimligen ndgot som dr
sdrskilt dgnat att anvindas som hjilpmedel vid ett brott. Det rér sig om
foremal vars anvindningsomrade ir just utférande av brott, som t.ex.
forfalskningsutrustning eller utrustning for att skimma kontokort,
men ocks3 hjidlpmedel som 1 viss mén har ett legalt anvindningsom-
ride men som ir sirskilt farliga med hinsyn till risken f6r uppkomst
av brott, exempelvis skjutvapen eller dyrkar. Immateriella objekt
omfattas ocksd av brottsbalkens férberedelsebestimmelse.” Det kan
exempelvis vara friga om datavirus eller skadlig programvara som

¥ Prop. 2000/01:85 s. 40-43.
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anvinds som ett led i internetbedrigerier. De svenska bestimmel-
serna omfattar siledes hantering av sddana brottsverktyg som avses
1artikel 7.

Kriminaliseringskravet enligt artikel 7 ir begrinsat till situationer
da verktygen ir utformade eller sirskilt har anpassats i syfte att begd
brott som avses i artiklarna 4 a, 4 b, 5 a, 5 b eller 6. Kriminaliseringen
kan dessutom begrinsas till fall d& brottet (alltsd befattningen med
verktygen) begds med ett subjektivt dverskott, nimligen med avsikt
att medlen ska anvindas. For straffbarhet enligt brottsbalkens for-
beredelsebestimmelse ir det tillrickligt med likgiltighetsuppsdt. Det
svenska forberedelsebrottet dr siledes 1 detta avseende mer vid-
strickt dn kriminaliseringskravet 1 artikel 7.

Att hantera s3dana brottsverktyg som avses 1 artikel 7 kan ocks3,
forutsatt att en straffbar girning 1 form av fullbordat brott, férsok,
forberedelse eller stimpling till brott kommit till stind, utgéra med-
verkan till brott enligt 23 kap. 4 § brottsbalken. Medverkansansvaret
ir generellt tillimpligt pd alla brottsbalksbrott och pa brott enligt
specialstraffritten som har fingelse 1 straffskalan. For medverkan
kan bestraffas den som frimjat en girning med rdd eller did. En
medverkansgirning behdver inte vara en medverkan till brottet frin
dettas borjan till dess slut. Frimjandet kan dga rum innan brottet
begds, t.ex. genom anskaffande av hjilpmedel, och det kan iga rum
under det att brottet begds. Den andres — alltsd den som utfér den
straffbara girningen — férehavande fir emellertid inte vara avslutat.

Som konstaterats 1 det féregdende (se avsnitt 6.6.2) kan girningar
enligt artikel 4 1 svensk ritt — sdvitt ir av intresse f6r uppfyllandet av
direktivets kriminaliseringskrav i sin helhet — utgéra stold, rin eller
forfalskning. Samtliga dessa brott ir, nir det inte ir friga om ringa
brott, kriminaliserade som forberedelse. Nir det giller girningar en-
ligt artikel 5a och 5b (se avsnitt 6.7.2) kan dessa i svensk ritt mot-
svara dataintring respektive forfalskning. Aven dessa brott ir krimi-
naliserade pd forberedelsestadiet, dock med undantag fér brott som
ir att bedoma som ringa. For girningar enligt artikel 6 giller (se av-
snitt 6.8.2) att dessa 1 svensk ritt motsvarar bedrigeri enligt 9 kap.
1 § andra stycket brottsbalken (s.k. automatbedrigeri). Forberedelse
till bedrigeri ir, forutom di det ir friga om ringa brott, krimi-
naliserat. Eftersom den rittsliga grunden for direktivet (artikel 83.1
1 EUF-f6rdraget, se avsnitt 6.1) avser sirskilt allvarlig brottslighet
bér den omstindighet att nyssnimnda brott inte dr kriminaliserade
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pa forberedelsestadiet om det ir friga om ringa brott, inte paverka
mojligheten att grunda ett genomférande av artikel 7 pd bestimmel-
serna om forberedelse till dessa brott. Vid bedémningen méste ocksd
beaktas att straffbar forberedelse enligt 23 kap. 2 § fjirde stycket
brottsbalken inte foreligger om faran fér att brottet skulle fullbordas
var ringa eller om girningen med hinsyn tll andra omstindigheter
ir mindre allvarlig. Av samma skil — att direktivet tar sikte pa sirskilt
allvarlig brottslighet — inverkar emellertid inte heller detta pd be-
démningen att kriminaliseringskravet 1 artikel 7 1 svensk ritt upp-
fylls genom bestimmelserna om férberedelse till brott.

For att fullt ut uppfylla kriminaliseringskravet enligt artiklarna 3—
5 har vi emellertid vidare konstaterat att det krivs lagstiftningsdtgir-
der och att vi dterkommer till dessa 1 avsnitt 7. For att uppfylla kri-
minaliseringskravet enligt — nu aktuella — artikel 7 krivs siledes att
de lagstiftningsdtgirder som vidtas dven omfattar férberedelsegir-
ningar. Till detta dterkommer vi 1 avsnitt 7.

Slutsatsen av vdra éverviganden i denna del dr sdledes att brotts-
balkens bestimmelser om forberedelse och medverkan till brott 1
och for sig kan uppfylla kriminaliseringskravet i artikel 7.

6.10 Anstiftan, medhjalp och férsok — artikel 8

6.10.1 Direktivets bestimmelser

I artikel 8 finns bestimmelser om anstiftan, medhyjilp och férsok till
brott. Artikeln ir uppdelad i tvd punkter, dir den f6rsta punkten an-
ger att medlemsstaterna ska vidta nédvindiga dtgirder for att siker-
stilla att anstiftan och medhyjilp till brott som avses i artiklarna 3-7
ir straffbart. Andra punkten slir fast att férsok till ett brott som av-
ses 1 artikel 3, artikel 4 a, b och d, artikel 5 a och b samt artikel 6 ska
vara straffbart. Vad giller artikel 5 d ska dtminstone f6rsok till be-
drigligt anskaffande av ett olovligen inférskaffat eller helt eller delvis
forfalskat icke-fysiskt betalningsinstrument for egen eller annans
rikning vara straffbart.

Motsvarande bestimmelser finns i artikel 5 i rambeslutet, som
anger att deltagande 1 och anstiftan till sidana handlingar som avses
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1 artiklarna 2—4 eller forsok till sdana handlingar som avses i artikel
2 a,2Db, 2 doch artikel 3 ska vara straffbara.

Nir det giller forsok till brott ir direktivets bestimmelse mer
vidstrickt in rambeslutets. I direktivet stills krav pd férsokskrimi-
nalisering foér bedriglig anvindning av ett betalningsinstrument
(artikel 3), stdld, annat olovligt tillgrepp eller olovligt inférskaffande
av ett sddant instrument (artiklarna 4 a och 5 a), bedriglig hel- eller
delforfalskning av ett betalningsinstrument (artiklarna 4 b och 5 b),
anskaffande och liknande &tgirder med ett betalningsinstrument
(artiklarna 4 d och 5 d) samt bedrigeri med anknytning till infor-
mationssystem (artikel 6). Undantagna frin kravet pd forsokskrimi-
nalisering ir brott enligt artiklarna 4 ¢ och 5 ¢ om innehav av ett
stulet, pd annat sitt olovligen tillgripet, olovligen inférskaffat eller
forfalskat betalningsinstrument, liksom brott enligt artikel 7 om
brottsverktyg.

6.10.2 Overviganden

Bedomning: Kravet pa kriminalisering av anstiftan och medhyjilp
till brott enligt direktivet uppfylls genom bestimmelserna om
medverkan till brott. Kravet pd forsokskriminalisering enligt arti-
kel 8.2 dr uppfyllt forutsatt att de brott som genomfér direktivet
1 dessa delar dr kriminaliserade som forsok. For att uppfylla
kriminaliseringskravet 1 artikel 8.2 bér foérsék och foérberedelse
till hileri av normalgraden kriminaliseras.

Vid genomférande av rambeslutet bedémdes att svensk ritt upp-
fyllde kravet i artikel 5 i rambeslutet genom bestimmelserna om
medhjilp och anstiftan 123 kap. 4 § brottsbalken och bestimmelser-
na om f6rsok till brott. Nigon lagstiftningsdtgird bedémdes dirfor
inte krivas for att genomfdra rambeslutet i denna del.

Av 23 kap. 4 § brottsbalken framgar att ansvar enligt brottsbalken
for viss girning ska 4domas inte bara den som utfort girningen utan
dven annan som frimjat denna med rid eller did, dvs. med psykiska
eller fysiska medel. Detsamma ska gilla betriffande girning i special-
straffritten, om det for girningen ir foreskrivet fingelse. Den som
inte ir att anse som girningsperson déms, om hen har férmétt annan
till utférandet, for anstiftan av brottet och annars f6r medhjilp till
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det. Ansvaret f6r anstiftan och medhjilp har en generell tillimpning
och férutsitter inte att det ir sirskilt féreskrivet.

Som framgdr av avsnitt 6.5-6.9 uppfylls det sammantagna krimi-
naliseringskravet for de brott som anges i artiklarna 3-7 1 direktivet
till viss del genom befintliga brottsbalksbrott, f6r vilka medverkans-
ansvar giller. For att fullt ut uppfylla kriminaliseringskravet krivs
lagstiftningsdtgirder. Forutsatt att den nykriminalisering som fére-
slds sker i brottsbalken eller brottet har fingelse 1 straffskalan kom-
mer kravet pd kriminalisering av anstiftan och medhyjilp enligt artikel
8.1 ocksd att uppfyllas. Till detta terkommer viiavsnitt 7. En férut-
sittning for straffansvar f6r anstiftan eller medhjilp dr att det fore-
ligger antingen ett fullbordat brott eller straffbart f6rsok, forbere-
delse eller stimpling till brott.” Aven sivitt giller artikel 7, som i
svensk ritt uppfylls genom bestimmelserna om férberedelse till
brott (se avsnitt 6.9.2), ir siledes medverkansbestimmelserna i
23 kap. 4 § brottsbalken tillimpliga.

For forsok till brott ska enligt 23 kap. 1 § brottsbalken démas om
ndgon har pdbérjat utforandet av ett visst brott utan att detta har
kommit till fullbordan. En férutsittning f6r ansvar ir att det sirskilt
ir foreskrivet att det aktuella brottet dr kriminaliserat pa forsoks-
stadiet och att det forelegat fara att handlingen skulle leda till brot-
tets fullbordan eller att sidan fara varit utesluten endast pd grund av
ullfilliga omstindigheter.

Kriminaliseringskravet i artikel 3 om bedriglig anvindning av ett
betalningsinstrument uppfylls till viss del (se avsnitt 6.5.2) av be-
stimmelserna om bedrigeri, sakhileri och brukande av ndgot férfals-
kat. Med undantag f6r hileri av normalgraden ir dessa brott, nir det
inte ir frdga om ringa brott, kriminaliserade dven som forsok. Av
23 kap. 11 § brottsbalken framgar att endast grovt hileri dr krimina-
liserat pd forsoks- och forberedelsestadiet. For att uppfylla direkti-
vets krav i artikel 8.1 bor dirmed forsok till hileri av normalgraden
kriminaliseras. Vi dterkommer till detta 1 avsnitt 7.

Eftersom befintliga straffbestimmelser inte fullt ut uppfyller kri-
minaliseringskravet enligt artikel 3, dr det nddvindigt med viss ny-
kriminalisering. Forutsatt att den nykriminalisering som foreslds
omfattar férséksgirningar kommer kriminaliseringskravet i arti-
kel 8.2 att uppfyllas sdvitt avser artikel 3.

2 Bicklund m.fl.,, Brottsbalken (1 juli 2019, JUNO) kommentaren till 23 kap. 4 §.
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Nir det giller kriminaliseringskraven 1 artiklarna 4 a, 4 b och 4 d
uppfylls dessa i viss utstrickning, men inte fullt ut (se avsnitt 6.6.2),
av bestimmelserna om stold, rin, egenmiktigt forfarande, forfalsk-
ning och hileri. Brotten ir, med undantag f6r hileri av normalgraden
och brott som ir att bedéma som ringa, straffbara dven pd férsoks-
stadiet. Eftersom befintliga straffbestimmelser inte fullt ut uppfyller
kriminaliseringskravet fér girningar enligt artikel 4 4r det, som vi
tidigare konstaterat, nédvindigt med viss nykriminalisering. Forut-
satt att den nykriminalisering som foreslis omfattar forsoksgir-
ningar kommer kriminaliseringskravet i artikel 8.2 att uppfyllas.

Girningar enligt artiklarna 5 a, 5 b och artikel 5 d, 1 den utstrick-
ning som sistnimnda artikel berdrs av bestimmelserna 1 artikel 8,
motsvarar (se avsnitt 6.7.2) 1 svensk ritt dataintrng och férfalskning
som, med undantag for ringa brott, ir kriminaliserade som forsok.
Direktivets sammantagna kriminaliseringskrav nir det giller gir-
ningar enligt artikel 5 gdr emellertid lingre dn befintliga svenska be-
stimmelser. Aven fér genomférandet av dessa bestimmelser ir det
dirfor nodvindigt med lagstiftningsdtgirder. Forutsatt att dessa
omfattar forsdkskriminalisering uppfylls dven kriminaliseringskra-
vet enligt artikel 8.2. Till denna friga dterkommer vi 1 avsnitt 7.

Kriminaliseringskravet 1 artikel 6 uppfylls genom bestimmelsen
om bedrigeri enligt 9 kap. 1 § andra stycket brottsbalken (s.k. auto-
matbedrigeri, se avsnitt 6.8.2). Forsok till bedrigeri dr, som tidigare
konstaterats, kriminaliserat sdvitt avser brott av normalgraden och
grovt brott.

De brottsbalksbestimmelser som aktualiseras f6r genomférande
av direktivets kriminaliseringskrav 1 artiklarna 3, 4a, b och d, 5a, b
och d samt 6 ir siledes samtliga kriminaliserade pd forsoksstadiet
férutom nir det giller brott som ir att beddma som ringa. Den ritts-
liga grunden fér direktivet (artikel 83.1 1 EUF-fordraget, se av-
snitt 6.1) avser emellertid sirskilt allvarlig brottslighet. Direktivets
kriminaliseringskrav kan alltsd inte anses omfatta ringa fall. Att ringa
fall inte ir kriminaliserade som forsdksbrott bér dirfor inte pdverka
bedémningen av om svensk ritt uppfyller dtagandet enligt direktivet.

Slutsatsen av vdra éverviganden 1 denna del ir att brottsbalkens
bestimmelser om straffansvar {6r anstiftan, medhjilp och forsok till
brott i och fér sig kan uppfylla kriminaliseringskravet 1 artikel 8. Nir
det giller hileri av normalgraden bér dock detta brott kriminaliseras
dven sdvitt avser f6rsok.
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6.11 Pafoljder for fysiska personer — artikel 9

6.11.1 Direktivets bestimmelser

Artikel 9, som bestdr av sex punkter, innehdller bestimmelser om
pafoljder for fysiska personer. Dir framgdr att medlemsstaterna ska
vidta nédvindiga dtgirder for att sikerstilla att de brott som avses

1. 1 artiklarna 3-8 ir belagda med effektiva, proportionella och
avskrickande straffrittsliga pafoljder,

2. 1iartikel 3, artikel 4 a och b samt artikel 5 a och b ir belagda med
ett maximistraff pi minst tv4 irs fingelse,

3. 1 artikel 4 ¢ och d och artikel 5¢ och d ir belagda med ett
maximistraff pd minst ett ars fingelse,

4. 1artikel 6 ir belagt med ett maximistraff pd minst tre rs fingelse,

5. 1 artikel 7 dr belagt med ett maximistraff pid minst tvd &rs
fingelse, och

6. iartiklarna 3-6 ir belagda med ett maximistraff pd minst fem 4rs
fingelse om de begds inom ramen fér en kriminell organisation
enligt definitionen 1 rambeslut 2008/841/RIF, oberoende av den
pafoljd som foreskrivs i det beslutet.

I rambeslutet finns bestimmelser om paféljder 1 artikel 6. Artikeln
foreskriver att varje medlemsstat ska vidta nédvindiga dtgirder for
att sikerstilla att de handlingar som avses 1 artiklarna 2-5 ir belagda
med straffrittsliga pafoljder som ir effektiva, proportionella och av-
skrickande och som, dtminstone 1 allvarliga fall, omfattar pafoljder
som ir frihetsberévande och kan medféra utlimning. Rambeslutets
bestimmelse motsvarar siledes huvudsakligen artikel 9.1 i direktivet
och innehéller, utdver vad som féljer av att pafoljden 1 vissa fall ska
kunna medféra utlimning, inte ndgon precisering av miniminivier

betriffande pifoljder.
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6.11.2 Overviaganden

Bedomning: I den min de girningar som enligt direktivet ska
vara kriminaliserade motsvarar befintliga brott i svensk ritt ir
kravet i artikel 9 om péféljder for fysiska personer uppfyllt. P3-
foljden for det nya brott som krivs for att fullt ut genomféra
artiklarna 3-5 bér faststillas utifrin kravet i artikel 9.

Vid genomférandet av rambeslutet bedémdes att svensk ritt upp-
fyllde kravet 1 artikel 6 om pdfoljder for fysiska personer. Ndgon lag-
stiftningsdtgird bedémdes dirfor inte krivas.

Bestimmelsen 1 direktivets artikel 9.1 om att de brott som avses i
artiklarna 3-8 ska vara belagda med effektiva, proportionella och
avskrickande straffrittsliga pafoljder ir av standardkaraktir. Mot-
svarande bestimmelse finns 1 bl.a. it-brottsdirektivet, direktiv
2014/62/EU om straffrittsligt skydd av euron och andra valutor mot
penningférfalskning samt det s.k. SEFI-direktivet”. Det svenska pi-
foljdssystemet bygger pd den grundliggande straffrittsliga principen
att straffet ska ha en avskrickande effekt. Straffrittsliga pafoljder
bestims dirfor i proportion till brottets allvar bide vid lagstiftningen
och vid rittstillimpningen. Lagstiftaren har sledes, vid bestimman-
det av straffskalan {or en viss brottstyp, bedomt att det féreskrivna
straffet dr proportionellt och effektivt — och dirigenom avskrick-
ande — 1 forhdllande till brottet. De pafoljder som 1 svensk ritt fore-
skrivs fér de brott som aktualiseras med anledning av artiklarna 3-8
far dirigenom anses vara effektiva, proportionella och avskrickande,
dvs. kravet 1 artikel 9.1 ir uppfyllt.

I artiklarna 9.2-9.6 stills krav pd vissa ligsta maximistraff for
brotten 1 artiklarna 3—7. Enligt artikel 9.2 ska brott enligt artiklarna
3, 4a och b samt 5a och b vara belagda med ett maximistraff pd
minst tvd drs fingelse (det ska alltsd finnas 1 vart fall tvd drs fingelse
1 straffskalan). Kriminaliseringskravet i artikel 3 uppfylls i viss ut-
strickning av bestimmelserna om bedrigeri, sakhileri och brukande
av nigot forfalskat. Brott enligt artikel 4 a motsvarar stéld och rdn,
medan brott enligt artikel 5a kan utgéra dataintrdng. Brotten i
artiklarna 4 b och 5 b motsvarar delvis férfalskning. Namnda brott

* Europaparlamentets och ridets direktiv (EU) 2017/1371 av den 5 juli 2017 om bekéimpande
genom straffrittsliga bestimmelser av bedrigeri som riktar sig mot unionens finansiella intres-
sen.
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uppfyller kravet pd maximistraff om minst tv4 irs fingelse. For att
fullt ut uppfylla direktivets kriminaliseringskrav nir det giller artik-
larna 3-5 krivs emellertid, som framgitt 1 det féregdende, lagstift-
ningsdtgirder varvid kraven pd pafsljder i artikel 9 bor beaktas.

Enligt artikel 9.3 ska brott enligt artiklarna 4 ¢ och 5 ¢ ha ett
ligsta maxstraff om minst ett &rs fingelse. Dessa girningar kan enligt
svensk ritt bestraffas som forberedelse till bedrigeri och, sivitt gil-
ler brott enligt artikel 4 ¢, 1 vissa fall som hileri. Nir det giller artikel
4 d uppftylls kriminaliseringskravet till viss del av bestimmelsen om
hileri. Girningar enligt artikel 5 d uppfylls till viss del genom be-
stimmelserna om dataintrdng. Fér nimnda brott uppfylls kravet 1
artikel 9.3 om ett maximistraff om minst ett &rs fingelse. For att fullt
ut uppfylla kriminaliseringskravet enligt de nu aktuella bestimmel-
serna krivs dock nykriminalisering, varvid dven kravet 1 artikel 9.3
boér beaktas.

Artikel 9.4 kriver att brott enligt artikel 6 — bedrigeri med an-
knytning till informationssystem — har ett maximistraff om minst
tre &rs fingelse. Kriminaliseringskravet i artikel 6 uppfylls genom be-
stimmelserna om bedrigeri 1 9 kap. 1 § andra stycket brottsbalken,
s.k. automatbedrigeri (se avsnitt 6.8.2). For brott av normalgraden
ir foreskrivet fingelse 1 hogst tva &r och f6r grovt brott déms enligt
9 kap. 3 § brottsbalken till fingelse 1 ligst sex m&nader och hogst sex
ar. Straffskalan motsvarar och 6verstiger siledes minimikravet 1 arti-
kel 9.4.

Nir det giller brott som avses 1 artikel 7, befattning med verktyg
som anvinds for att begd brott, krivs ett maximistraff om minst tv3
irs fingelse. Brott enligt artikel 7 uppfylls av bestimmelserna om
forberedelse till brott (se avsnitt 6.9.2). Fér samtliga de brott som
kan komma 1 frga ir kravet i artikel 9.5 uppfyllt. Vid nykriminali-
sering bor kravet 1 artikeln beakrtas.

Enligt artikel 9.6 ska medlemsstaterna sikerstilla att brott enligt
artiklarna 3-6 har ett maximistraff pi minst fem &rs fingelse om de
begds inom ramen f6r en kriminell organisation enligt definitionen 1
rambeslut 2008/841/RIF. I artikel 1.1 1 rambeslutet definieras en kri-
minell organisation som en strukturerad sammanslutning, som har
inrittats under en tid, av mer dn tvd personer som handlar i sam-
forstdnd for att begd brott som bestraffas med frihetsberévande eller
en frihetsberévande sikerhetsdtgird pd maximalt minst fyra ir eller
en stringare sanktion, for att direkt eller indirekt erhlla ekonomiska

116



Ds 2020:1 Genomforande av direktivet — 6vervaganden

eller materiella férdelar. Samtliga de brott som motsvarar krimina-
liseringskravet i artiklarna 3-6 har en straffskala f6r grovt brott som
uppgdr till fingelse upp till sex dr. Att ett brott begdtts inom ramen
for en kriminell organisation ir en omstindighet som regelmissigt
torde gora att brottet bedéms som grovt. De svenska paféljderna
uppfyller dirigenom kravet 1 artikel 9.6. Vid nykriminalisering bor
kravet 1 artikeln beaktas.

Sammantaget innebir vir bedémning att paféljderna for befint-
liga brott som motsvarar kriminaliseringskravet 1 artiklarna 3-8 upp-
fyller direktivets krav i artikel 9. I den man nykriminalisering ir n6d-
vindig for att fullt ut uppfylla kriminaliseringskravet 1 artiklarna 3-5,
bor pafoljden for det nya brottet faststillas utifrn kravet 1 artikel 9.

6.12 Ansvar och sanktioner for juridiska personer —
artiklarna 10 och 11

6.12.1 Direktivets bestammelser

Juridiska personers ansvar och de sanktioner som ska gilla for dessa
personer regleras i artiklarna 10 och 11.

Av artikel 10 framgir att medlemsstaterna ska vidta nédvindiga
tgirder for att sikerstilla

1. att juridiska personer kan hillas ansvariga f6r de brott som avses
1artiklarna 3-8 och som beg3s till deras f6rmén av en person som
agerar antingen enskilt eller som en del av den juridiska personens
organisation och som har en ledande stillning inom den juridiska
personen, grundad pa nigot av féljande:

a) behorighet att foretrida den juridiska personen,

b) befogenhet att fatta beslut pd den juridiska personens
vignar,

c) befogenhet att utdva kontroll inom den juridiska personen,

2. att juridiska personer kan hillas ansvariga nir brister 1 dver-
vakning eller kontroll som ska utféras av en person som avses i
punkt 1 har gjort det mojligt for en person som dr understilld
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den juridiska personen att till {6rmén f6r denna juridiska person
begd ndgot av de brott som avses 1 artiklarna 3-8.

I artikel 10.3 slds vidare fast att juridiska personers ansvar enligt
punkterna 1 och 2 inte ska utesluta straffrittsliga férfaranden mot
fysiska personer som ir girningspersoner™ eller anstiftare eller med-
hjilpare till ndgot av de brott som avses i artiklarna 3-8.

Nir det giller sanktioner for juridiska personer anges 1 artikel 11
att medlemsstaterna ska vidta nédvindiga dtgirder for att sikerstilla
att en juridisk person som hills ansvarig enligt artikel 10.1 eller 10.2
ir foremadl for effektiva, proportionella och avskrickande sanktion-
er, som ska innefatta botesstraff eller administrativa avgifter och
som fir innefatta andra sanktioner, sisom

a) uteslutning fran ritt till offentliga férmaner eller stéd,

b) tillfillig uteslutning fran tillgdng till offentlig finansiering, inklu-
sive anbudsférfaranden, bidrag och koncessioner,

c) tillfilligt eller permanent niringsférbud,
d) rittslig 6vervakning,
e) rittsligt beslut om upplésning av verksamheten, eller

f) tllfillig eller permanent stingning av inrittningar som har an-
vints for att begd brottet.

I rambeslutet finns bestimmelser om juridiska personers ansvar och
pafoljder for juridiska personer 1 artiklarna 7 och 8, som 1 stor ut-
strickning motsvarar direktivets bestimmelser. En skillnad bestar 1
att juridiska personer enligt rambeslutet inte kan héllas ansvariga for
brott som avses i artikel 2 a, dvs. st6ld eller annat olovligt tillgrepp
av ett betalningsinstrument och inte heller for forsok till brott,
medan direktivets bestimmelser omfattar samtliga kriminaliserings-
dtaganden 1 det instrumentet. Vidare anger direktivet i artikel 10.1 a
behorighet att foretrida den juridiska personen, till skillnad frdn ram-
beslutet som 1 stillet talar om befogenher. Lydelsen i de engelska
sprikversionerna av direktivet och rambeslutet dr emellertid desam-

T den engelska sprikversionen anvinds uttrycket perpetrators, varfér vi, trots att den svenska
sprikversionen anger girningsmdn, valt att anvinda det kdnsneutrala girningspersoner.
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ma (a power of representation of the legal person), varfér ndgon skill-
nad i sak inte foreligger. Slutligen dr upprikningen av tinkbara sank-
tioner i direktivet ndgot mer omfattande in i rambeslutet, genom att
dven tillfillig uteslutning fran tillgdng till offentlig finansiering, in-
klusive anbudsférfaranden, bidrag och koncessioner (artikel 11 a)
och tillfillig eller permanent stingning av inrittningar som har an-
vints for att begd brott (artikel 11 f) tas upp 1 direktivet.

6.12.2 Overviganden

Bedomning: Svensk ritt uppfyller kraven i artiklarna 10 och 11
om ansvar och sanktioner f6r juridiska personer. Det krivs dir-
med inte nigra lagindringar.

Vid genomfoérande av rambeslutet bedémdes att svensk ritt upptyll-
de kravet i artiklarna 7 och 8 genom bestimmelserna om féretagsbot
136 kap. 7-10 §§ brottsbalken.

Artiklarna 10 och 11 1 direktivet om ansvar och sanktioner for
juridiska personer (se betriffande definitionen av detta begrepp arti-
kel 2 g, avsnitt 6.4.7) utgor standardbestimmelser som férekommer
1 flera andra rittsakter som antagits inom ramen f6r EU-samarbetet
1 rittsliga och inrikes frigor. Vid genomférandet av tidigare ritts-
akter har de svenska reglerna om féretagsbot 1 36 kap. brottsbalken
beddmts uppfylla de krav som stills i friga om ansvar och sanktioner
for juridiska personer (se t.ex. prop. 2003/04:111 s. 32 f., prop.
2003/04:164 s. 30 f och prop. 2008/09:25 s. 29 1.). Det saknas anled-
ning att nu gora en annan bedémning och svensk ritt bedoms dirfor
leva upp till dtagandena i artiklarna 10 och 11.

6.13 Domsratt — artikel 12

6.13.1 Direktivets bestammelser

I artikel 12 har samlats direktivets bestimmelser om straffrittslig
domsritt. Av artikel 12.1 framgdr att varje medlemsstat ska vidta
nddvindiga dtgirder for att faststilla sin behérighet betriffande de
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brott som avses i artiklarna 3-8 om minst en av f6ljande omstindig-
heter foreligger

a) brottet har begdtts helt eller delvis pa dess territorium, eller

b) girningspersonen’ ir medborgare i medlemsstaten.

Vid tillimpning av artikel 12.1 a ska, enligt vad som slds fast i artikel
12.2, ett brott anses ha begitts helt eller delvis pd en medlemsstats
territorium 1 fall dir girningspersonen ir fysiskt nirvarande pd det
territoriet nir brottet begds och oavsett om brottet begds med an-
vindning av ett informationssystem pd denna medlemsstats territo-
rium eller inte.

Artikel 12.3 innehdller en skyldighet for medlemsstaterna att
underritta kommissionen om staten beslutar att faststilla sin be-
hoérighet 6ver ett brott som avses 1 artiklarna 3-8 vilket har begitts
utanfor statens territorium, inbegripet 1 fall dir

a) girningsperson har hemvist pa dess territorium,

b) brottet har begitts till f6rmin for en juridisk person som ir eta-
blerad pd dess territorium, eller

¢) brottet har begitts mot en av dess medborgare eller mot en per-
son som har hemvist pd dess territorium.

Artikeln har sin motsvarighet i artikel 9 i rambeslutet, som anger att
varje medlemsstat ska vidta nddvindiga dtgirder for att faststilla sin
behorighet rorande brott enligt artiklarna 2-5 nir brott har begdtts

a) helt eller delvis pd medlemsstatens territorium,

b) av en av dess medborgare, dock med férbehdll f6r att den med-
lemsstatens lagstiftning kan kriva att girningen ir straffbar dven

i det land dir den begicks, eller

¢) till férman f6r en juridisk person som har sitt sidte inom medlems-
statens territorium.

31T den engelska sprikversionen anvinds uttrycket the offender, varfor vi, trots att den svenska
sprikversionen anger girningsmannen, valt att anvinda det kdnsneutrala girningspersonen.

120



Ds 2020:1 Genomforande av direktivet — 6vervaganden

I artikel 9.2 i rambeslutet anges vidare att, om inte annat féljer av
artikel 10, kan en medlemsstat besluta att inte tillimpa behérighets-
regeln eller att endast 1 sirskilda fall eller under sirskilda omstindig-
heter tillimpa regeln 1 punkt 1 b och punkt 1 c. Medlemsstaterna
ska, enligt artikel 9.3, underritta ridets generalsekretariat om de be-
slutar att tillimpa punkt 2, om s3 ir limpligt med angivande av de
sirskilda fall eller omstindigheter d& beslutet giller.

Direktivets domsrittsregler motiveras nirmare 1 skil 20 och 21.
Dir anges att behorighetsreglerna bér sikerstilla att de brott som
avses 1 direktivet lagfors pd ett verkningsfullt sitt och att brott 1 all-
minhet hanteras bist av det straffrittsliga systemet 1 det land dir de
begds. Varje medlemsstat bor dirfor faststilla behorighet betriffan-
de brott som begitts pd statens territorium och brott som begdtts av
statens medborgare. Medlemsstaterna fir ocksd faststilla att de dr
behoriga betriffande brott som orsakar skada pd deras territorium.
De uppmanas starkt att gora det. I skilen anges vidare att behoriga
myndigheter uppmuntras, med erinran om skyldigheterna enligt
ridets rambeslut 2009/948/RIF och ridets beslut 2002/187/RIF, att
om det uppstir behorighetskonflikter anvinda mojligheten att hilla
direkta samrdd med bistdnd av Europeiska unionens byrd for straff-
rittsligt samarbete (Eurojust).

6.13.2 Overviaganden

Bedomning: Sverige uppfyller direktivets krav nir det giller
domsritt. Det krivs dirmed inte nigra lagindringar.

Sverige bér underritta kommissionen om sin utvidgade be-
hérighet enligt artikel 12.3.

Vid genomférandet av rambeslutet bedémdes det inte krivas nigra
lagindringar 1 svensk ritt. Ridets generalsekretariat underrittades
om att Sverige inte skulle tillimpa behorighetsregeln 1 artikel 9.1 ¢ 1
rambeslutet.

De svenska bestimmelserna om straffrittslig domsritt finns
huvudsakligen i 2 kap. brottsbalken. Enligt 1 § foreligger domsritt
alltid nir brottet ir begdnget i Sverige. Frigan var ett brott ska anses
vara begdnget regleras i 4 §, som anger att ett brott anses begdnget
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dir den brottsliga handlingen féretogs, dir brottet fullbordades el-
ler, vid forsok, dir brottet skulle ha fullbordats. S3 snart ndgon del
av den brottsliga handlingen har dgt rum 1 Sverige ir handlingen i sin
helhet att anse som begdngen hir. Att ett brott anses begdnget i
Sverige om det fullbordats (genom att effekten av brottet intriffat)
hir innebir att det i regel finns domsritt betriffande brott som
orsakat skada i Sverige (i enlighet med anmodan i skil 20). For brott
begidngna 6ver internet giller vidare att ett sddant brott anses be-
ginget dels dir den brottsliga handlingen féretogs — vanligen vid den
dator som har anvints fér att 3 ett datorsystem att utféra en viss
funktion — dels dir effekten av brottet intritt. Effekten kan vanligen
lokaliseras till samtliga de orter dir kommunikationen pd internet
kan tas emot.”” Svensk ritt motsvarar siledes kraven i artikel 12.1 a
och uppfyller ocksd bestimmelsen 1 artikel 12.2 om var ett brott ska
anses beginget.

Svensk domstol dr ocksd, enligt 2 §, behorig att doma f6r brott
som har begdtts utomlands, om brottet har begdtts av en svensk
medborgare, en utlinning med hemvist i Sverige, en utlinning utan
hemvist 1 Sverige men som efter brottet blivit svensk medborgare
eller tagit hemvist hir, en nordisk medborgare som finns hir i landet,
eller en annan utlinning som finns hir 1 landet om det pa brottet
enligt svensk lag kan folja fingelse i mer in sex manader. En forut-
sittning fér domsritt enligt 2 § ir, med ndgra sirskilt angivna undan-
tag, att det foreligger s.k. dubbel straffbarhet, dvs. girningen far inte
vara fri frn ansvar enligt lagen pd girningsorten. Frigan om dubbel
straffbarhet berérs inte 1 direktivet, vilket innebir att det stir med-
lemsstaterna fritt att reglera frigan (jfr direktiv (EU) 2017/541 om
bekimpande av terrorism™.”* Svensk ritt uppfyller siledes kravet i
artikel 12.1 b.

Nir det giller artikel 12.3 om skyldighet for en medlemsstat att
vid vissa fall av extraterritoriell jurisdiktion underritta kommission-
en har svensk domstol, som nimnts, behérighet i fall dir girnings-
personen har hemvist pd svenskt territorium (artikel 12.3 a). Svensk
domsritt foreligger dessutom, enligt 2 kap. 3 § 5 brottsbalken, for
brott som har begdtts inom ett omride som inte tillhér ndgon stat

*2 Bicklund m.fl.,, Brottsbalken (1 juli 2019, JUNO) kommentaren till 2 kap. 4 §.

33 Europaparlamentets och ridets direktiv (EU) 2017/541 av den 15 mars 2017 om bekimpan-
de av terrorism, om ersittande av ridets rambeslut 2002/475/RIF och om indring av ridets
beslut 2005/671/RIF).

3 Se prop. 2017/18:174 s. 80.
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och som férévats mot bl.a. en svensk medborgare eller mot en utlin-
ning med hemvist 1 Sverige (artikel 12.3 ¢). For brott begingna
utomlands krivs enligt huvudregeln i 2 kap. 5 § andra stycket brotts-
balken &talsférordnande. I f6rhdllande till punkterna a och ¢ i artikel
12.3 finns sdledes utvidgade behorighetsregler, vilket Sverige bor
underritta kommissionen om. Nigon bestimmelse om domsritt
grundad pa att brottet har begitts till f{6rman f6r en juridisk person
som ir etablerad pd svenskt territorium (se punkten b i artikel 12.3)
finns inte, men direktivet innebir inte heller ndgon sddan skyldighet.

Sammanfattningsvis lever Sverige upp till dtagandena enligt arti-
kel 12.

6.14  Effektiva utredningar och samarbete — artikel 13

6.14.1 Direktivets bestammelser

I artikel 13 finns bestimmelser som syftar till att sikerstilla att
brottsutredningar kan bedrivas effektivt. Artikeln anger i forsta
punkten att medlemsstaterna ska sikerstilla att utredningsverktyg,
sdsom de som anvinds vid bekimpning av organiserad brottslighet
eller andra allvarliga brott, ir effektiva, stdr i proportion till det be-
gingna brottet och ir tillgingliga f6r de personer, enheter eller av-
delningar som har ansvaret {6r att utreda eller lagfora de brott som
avses 1 artiklarna 3-8.

Medlemsstaterna ska vidare enligt andra punkten sikerstilla att
information som fysiska och juridiska personer enligt nationell ritt
ir skyldiga att limna om brott som avses 1 artiklarna 3-8 ndr de myn-
digheter som utreder eller lagfér dessa brott utan onddigt drojsmal.

Det bakomliggande syftet med artikel 13 utvecklas i skil 22. Dir
anges att med tanke pd behovet av sirskilda verktyg for att pd ett
indamadlsenligt sitt utreda bedrigeri och foérfalskning som ror andra
betalningsmedel in kontanter, och deras betydelse for ett inda-
maélsenligt internationellt samarbete mellan nationella myndigheter,
bér utredningsverktyg som typiskt sett anvinds i drenden som invol-
verar organiserad brottslighet eller annan allvarlig brottslighet vara
tillgingliga for behoriga myndigheter 1 alla medlemsstater, om och i
den utstrickning som anvindningen av dessa verktyg ir limplig och
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stdr i proportion till arten av och allvaret i brotten enligt definitionen
1 nationell ritt. Dirtll kommer att brottsbekimpande myndigheter
och andra behériga myndigheter 1 god tid bor £3 tillgdng till relevant
information for att utreda och lagféra de brott som avses i direktivet.
Medlemsstaterna uppmanas att ge de behériga myndigheterna till-
rickligt med personal och ekonomiska resurser si att de korrekt kan
utreda och lagféra de brott som avses i direktivet. Vidare framgar av
skil 24 och 25 att vissa aktorer bor uppmuntras att dela rapporter
som krivs enligt direktiv (EU) 2016/1148” och direktiv (EU)
2015/2366°° med brottsbekimpande myndigheter.
Bestimmelsen saknar motsvarighet i rambeslutet.

6.14.2 Overviaganden

Bedomning: Sverige uppfyller direktivets krav 1 artikel 13. Det
krivs dirmed inte ndgra lagindringar.

Artikel 13.1 ger uttryck for en allmin skyldighet att sikerstilla att
det finns effektiva utredningsverktyg for att utreda eller lagfora de
brott som avses 1 artiklarna 3-8. Motsvarande bestimmelse finns 1
t.ex. minniskohandelsdirektivet”’, direktivet om penningforfalsk-
ning” och terrorismdirektivet”. Direktivet preciserar inte vilka ut-
redningsverktyg som avses, utéver den exemplifierande ("sdsom”)
hinvisningen till verktyg som anvinds vid bekimpning av organi-
serad brottslighet eller andra allvarliga brott. I kravet att tillgingliga
utredningsverktyg ska vara proportionerliga fir anses ligga att det
inte stills ndgot krav pd att alla utredningsmetoder och tvingsmedel

3 Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om 4tgirder f6r
en hog gemensam nivd pd sikerhet i nitverks- och informationssystem i hela unionen.

3¢ Europaparlamentets och ridets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjinster pd den inre marknaden, om dndring av direktiven 2002/65/EG, 2009/110/EG och
2013/36/EU samt férordning (EU) nr 1093/2010 och om upphivande av direktiv 2007/64/EG.
%" Europaparlamentets och rddets direktiv 2011/36/EU av den 5 april 2011 om férebyggande
och bekimpande av minniskohandel, om skydd av dess offer och om ersittande av ridets
rambeslut 2002/629/RIF (genomférandet foranledde inga lagindringar).

3% Europaparlamentets och ridets direktiv 2014/62/EU av den 15 maj 2014 om straffrittsligt
skydd av euron och andra valutor mot penningférfalskning och om ersittande av rddets ram-
beslut 2000/383/RIF, prop. 2015/16:83 5. 8 .

% Europaparlamentets och ridets direktiv (EU) 2017/541 av den 15 mars 2017 om bekimp-
ande av terrorism, om ersittande av ridets rambeslut 2002/475/RIF och om dndring av ridets
beslut 2005/671/RIF, prop. 2017/18:174 5. 93 {.
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ska vara tillgingliga i férhillande till varje brott 1 direktivet, oavsett
svirhetsgrad.

Mojligheten att anvinda sirskilda utredningsmetoder 1 form av
straffprocessuella tvingsmedel ir i svensk ritt inte férbehdllen ndgon
viss typ av brott eller brottslighet. T stillet ir mojligheterna att
anvinda t.ex. hemliga tvingsmedel forbehillet frimst brott av allvar-
ligare slag. Exempelvis giller enligt 27 kap. 18 § rittegdngsbalken att
hemlig avlyssning av elektronisk kommunikation fdr anvindas vid
forundersokning om bla. brott fér vilket det inte dr foreskrivet
lindrigare straff dn fingelse i tvd 4r eller annat brott om det med hin-
syn till omstindigheterna kan antas att straffvirdet dverstiger fingelse
1 tvd dr. Hemlig avlyssning kan, sdvitt giller brott som motsvarar
direktivets kriminaliseringskrav, t.ex. ske vid grovt bedrigeri eller
grovt hileri liksom vid forsok eller forberedelse till dessa brott om
straffvirdet 1 det konkreta fallet kan antas éverstiga fingelse 1 tv3 3r.
Detsamma giller f6r hemlig kameragvervakning enligt 20 a §. Hemlig
dvervakning av elektronisk kommunikation enligt 19 § fir anvindas
vid férundersokning om bla. dataintring (se avsnitt 6.7 om artikel 5)
och vid brott for vilket det inte r foreskrivet lindrigare straff in
fingelse 1 sex ménader, alltsd t.ex. vid misstanke om grovt bedrigeri.

Samtliga tvingsmedel kan sdledes inte anvindas for att utreda alla
brott som avses i artiklarna 3-8. Inte heller nir det giller organiserad
brottslighet eller annan allvarlig brottslighet dr samtliga tvingsmedel
tillgingliga i varje enskilt fall. Denna ordning bedéms emellertid vara
forenlig med direktivets krav pd effektiva utredningsverktyg enligt
artikel 13.1. Motsvarande bedémning gjordes vid genomférandet av
de tidigare nimnda direktiven.

Bestimmelsen i artikel 13.2 innebir en skyldighet f6r medlems-
staterna att se till att information som fysiska eller juridiska personer
enligt nationell ritt dr skyldiga att limna om brott som avses 1 artik-
larna 3-8 nir utredande eller lagférande myndigheter utan onédigt
drojsmal. Artikeln tillskapar siledes inte nigon skyldighet for fysi-
ska eller juridiska personer att limna information utan talar endast
om vad som ska gilla f6r det fall att sddan skyldighet redan foreligger
enligt nationell ritt. Svensk ritt innehdller inte ndgon skyldighet fér
fysiska eller juridiska personer att limna information om brott som
avses 1 direktivet. Kreditinstitut ir i vissa fall, enligt 1 kap. 11 § lagen
(2004:297) om bank- och finansieringsrorelse, skyldiga att pd begi-
ran av en férundersokningsledare eller 8klagare limna uppgifter om
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enskildas foérhillanden till institutet. Nigon skyldighet att pd eget
initiativ limna information, pd det sitt som synes avses i artikel 13.2,
innebir bestimmelsen 1 bank- och finansieringsrorelselagen dock
inte. Bestimmelsen 1 artikel 13.2 kriver siledes ingen &tgird frin
svenskt hall.

Svensk ritt uppfyller artikel 13 och det krivs inte ngon lagind-
ring.

6.15 Informationsutbyte - artikel 14

6.15.1 Direktivets bestimmelser

Artikel 14 innehller bestimmelser om informationsutbyte. Enligt
forsta punkten ska medlemsstaterna sikerstilla att de har en operativ
nationell kontaktpunkt f6r utbyte av information om de brott som
avses 1 artiklarna 3-8 som kan nds dygnet runt, alla dagar 1 veckan.
Medlemsstaterna ska ocksd sikerstilla att de har férfaranden som
gor att briddskande forfrigningar om bistdnd hanteras skyndsamt,
och att behorig myndighet svarar inom 3tta timmar frin mottagan-
det genom att dtminstone ange huruvida férfrigan kommer att bes-
varas, formen for ett sidant svar och den beriknade tid inom vilken
svaret kommer att skickas. Medlemsstaterna fir besluta att anvinda
befintliga nit av operativa kontaktpunkter.

Av andra punkten framgir att medlemsstaterna ska underritta
kommissionen, Europol och Eurojust om den kontaktpunkt som av-
ses 1 punkt 1 som de har utsett. De ska uppdatera denna information
vid behov. Kommissionen ska vidarebefordra informationen till v-
riga medlemsstater.

Artikeln har sin motsvarighet 1 artikel 12 1 rambeslutet, som stil-
ler krav pd medlemsstaterna att antingen utse operativa kontakt-
punkter eller anvinda befintliga operativa strukturer fér informat-
ionsutbyte och fér annan kontakt mellan medlemsstaterna for att
tillimpa rambeslutet. Rambeslutet innehiller ocks3 en skyldighet for
varje medlemsstat att meddela rddets generalsekretariat eller kom-
missionen vilket eller vilka organ som utgér kontaktpunkt. General-
sekretariatet ska meddela 6vriga medlemsstater vilka dessa kontakt-
punkter ir.
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Direktivets bestimmelse ir mer omfattande in rambeslutets
eftersom direktivet dels uppstiller krav pd att den operativa natio-
nella kontaktpunkten ska vara stindigt tillginglig, dels innehéller
skyldigheter nir det giller bridskade forfrigningar om bistdnd. Arti-
kel 14 1 direktivet utvecklas 1 skil 26, som anger att direktivet bor
stirka betydelsen av de kontaktpunkter som inférdes genom ram-
beslutet, i syfte att pdskynda samarbetet mellan nationella brotts-
bekimpande myndigheter och se till att dessa instrument och meka-
nismer utnyttjas fullt ut. Det framhalls vidare att det bér vara mojligt
féor medlemsstaterna att anvinda befintliga nit av operativa kon-
taktpunkter, som det som inrittats genom it-brottsdirektivet. Kon-
taktpunkterna bor ge indamalsenligt stdd, t.ex. genom att underlitta
utbyte av relevant information och tillhandahilla teknisk rddgivning
eller rittslig information. Varje kontaktpunkt bér vidare kunna
kommunicera snabbt med kontaktpunkter i andra medlemsstater
och ge dterkoppling inom 3tta timmar.

Mot bakgrund av skil 26 méste kravet p8 att medlemsstaterna ska
sikerstilla att behirig myndighet svarar inom &tta timmar frdn mot-
tagandet av en bridskande forfrigan forstds si att den myndighet
som avses ir den nationella kontaktpunkten.

6.15.2 Overviaganden

Forslag: Polismyndigheten utses till operativ nationell kontakt-
punkt, vilket kommissionen, Europol och Eurojust underrittas
om.

I samband med genomférandet av rambeslutet limnades meddelade
till kommissionen om att Sverige deltar i det samarbete som sker
inom ramen f6r det europeiska straffrittsliga nitverket och att detta
nitverk ska fungera som operativ kontaktpunkt. Det europeiska
straffrittsliga nitverket ir ett nitverk av nationella kontaktpunkter
med syfte att underlitta rittsligt samarbete 1 brottmal.

For att uppfylla kravet i1 artikel 14 ir det nodvindigt att den
kontaktpunkt som utses dels ir tillginglig dygnet runt, alla dagar i
veckan, dels har tillgdng till information angdende brott som avses 1
artiklarna 3-8. En motsvarande bestimmelse om informationsutbyte
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finns 1 artikel 13 i it-brottsdirektivet. Som operativ nationell kon-
taktpunkt betriffande it-brottsdirektivet har Polismyndigheten ut-
setts (se forordningen [2014:1102] med instruktion fér Polismyn-
digheten, bilagan, punkt 4 k). Polismyndigheten 4r dessutom natio-
nell enhet f6r den internationella kriminalpolisorganisationen Inter-
pol och for Europol (samma bilaga punkt 1). Inom Polismyndig-
heten ir det Internationella enheten vid Nationella operativa avdel-
ningen (Noa) som har denna uppgift. Noa ir bemannad alla dagar,
dygnet runt och har dirmed méjlighet att inom &tta timmar limna
sidan dterkoppling som krivs enligt artikel 14.1. Noa besitter ocksd
sidan information som avses 1 direktivet. Polismyndigheten bor
dirfér utses som operativ nationell kontaktpunkt. Kommissionen,
Europol och Eurojust bér underrittas om detta.

Slutsatsen av vira 6verviganden 1 denna del dr dels att Polismyn-
digheten genom indring i férordningen med instruktion foér Polis-
myndigheten bér utses till operativ nationell kontaktpunke, dels att
artikel 14 inte kriver ndgra forfattningsindringar 1 évrigt.

6.16 Rapportering av brott — artikel 15

6.16.1 Direktivets bestimmelser

Bestimmelser om rapportering av brott finns i artikel 15. Dir anges,
1 punkt 1, att medlemsstaterna ska sikerstilla att limpliga rapporte-
ringskanaler gors tillgingliga f6r att underlitta att de brott som avses
1artiklarna 3-8 rapporteras till brottsbekimpande myndigheter och
andra behoriga nationella myndigheter utan onédigt dréjsmal. Dess-
utom ska medlemsstaterna enligt punkt 2 uppmuntra finansinstitut
och andra juridiska personer som ir verksamma pd deras territorium
att rapportera misstinkt bedrigeri till brottsbekimpande myndig-
heter och andra behoriga myndigheter utan onédigt dréjsmal 1 syfte
att de brott som avses i artiklarna 3-8 ska kunna upptickas, férebyg-
gas, forhindras, utredas eller lagforas.

Enligt skil 27 dr det f6r kampen mot brott som omfattas av direk-
tivet av stor vikt att brott rapporteras till de offentliga myndigheter-
na utan onddigt drojsmal, eftersom det ofta ir utgdngspunkten for
brottsutredningar. Atgirder bor vidtas for att uppmuntra att fysiska
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och juridiska personer, sirskilt finansinstitut, rapporterar till brotts-
bekimpande och rittsliga myndigheter. Dessa dtgirder kan grunda
sig pa olika typer av dtgirder, inbegripet lagstiftning som faststiller
skyldigheter att rapportera misstinkta bedrigerier, eller icke-lag-
stiftningsdtgirder, sdsom att inritta eller stédja organisationer eller
mekanismer som frimjar informationsutbyte eller medvetandegér-
ande. Vidare framgdr av skil 28 att system f6r rapportering av bedri-
gerier online skulle kunna géra det littare att rapportera bedrigerier,
som ofta sker online.
Bestimmelsen saknar motsvarighet i rambeslutet.

6.16.2 Overviganden

Bedomning: Sverige uppfyller direktivets krav i artikel 15. Det
krivs dirmed inte ndgon lagstiftnings- eller annan genomféran-
dedtgird.

Bestimmelsen i artikel 15.1 innebir ett generellt krav pd att det ska
finnas limpliga sitt f6r brottsoffer och andra att rapportera brott
som avses 1 direktivet, vilket fir anses innebira att det ska finnas en
mojlighet att anmila sddana brott till brottsbekimpande myndig-
heter. Eniallt visentligt likalydande bestimmelse finns i artikel 13.3
1it-brottsdirektivet och vid genomférandet av det direktivet bedém-
des Sverige uppfylla kravet i bestimmelsen.* En brottsanmilan kan
goras till Polismyndigheten av den som utsatts for brott, men ocksd
av samtliga andra personer — fysiska som juridiska. Anmilan p3 tele-
fon kan goras dygnet runt, drets alla dagar. Vissa typer av brott, som
exempelvis kontokortsbedrigerier, kan ocksd anmilas via Polismyn-
dighetens e-tjinst. Kravet 1 artikel 15.1 fir mot denna bakgrund
anses vara uppfyllt.

Nir det giller kravet 1 artikel 15.2 om att finansinstitut och andra
juridiska personer ska uppmuntras att rapportera brott enligt direk-
tivet dr detta krav allmént hllet. Ndgon allmin lagstadgad skyldighet
for finansinstitut eller andra juridiska personer att anmila misstink-
ta bedrigerier eller férfalskningar finns inte. Diremot ir kreditinsti-

“SOU 2013:39 5. 248 och prop. 2013/14:92 s. 13.
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tut enligt 1 kap. 11 § lagen (2004:297) om bank- och finansierings-
rorelse skyldiga att [imna ut uppgifter om enskildas férhillanden till
institutet, om det begirs under en férundersékning 1 brottmal, eller
1 ett drende om rittslig hjilp 1 brottmal eller 1 ett drende om erkin-
nande och verkstillhet av en europeisk utredningsorder. Dessutom
ir verksamhetsutévare enligt lagen (2017:630) om &tgirder mot pen-
ningtvitt och finansiering av terrorism, varmed avses bl.a. aktorer
inom bank- och finansieringsverksamhet (se 1 kap. 2 § nimnda lag),
skyldiga att under vissa férutsittningar rapportera misstankar om
penningtvitt eller finansiering av terrorism eller om att egendom
annars hirrér frén brottslig handling till Polismyndigheten (se 4 kap.
3§). Inom Polismyndigheten ir det Finanspolisen — allts3 finans-
underrittelseenheten vid Polismyndigheten — som via en sirskild
webbportal tar emot sddana rapporter. Eftersom penningtvittsbrott
méinga ginger foregds av bedrigeri och rekvisitet “egendom som
annars hirrér frin brottslig handling” triffar 1 princip samtliga for-
mogenhetsbrott, kan rapportering enligt direktivet dven anses ske
genom nimnda lagrum.” Som ett led frimst i det brottsférebyg-
gande arbetet (se avsnitt 6.18 om artikel 17) férs vidare en konti-
nuerlig dialog mellan bank- och finansieringsrérelser och Polismyn-
dighetens nationella bedrigericenter, NBC. Dessutom samverkar
NBC, ocksi i brottstérebyggande syfte, med bl.a. aktérer inom e-
handeln. Vikten av att misstinkta bedrigerier polisanmils framhalls
vid dessa kontakter. De tgirder som 1 dagsliget genomférs for att
uppmuntra rapportering om brott enligt direktivet f&r mot denna
bakgrund anses uppfylla det allmint stillda kravet 1 artikel 15.2.

Svensk ritt uppfyller artikel 15 och det krivs inte ndgon lagind-
ring eller nigon annan genomférandedtgird.

6.17 Hjalp och stéd till brottsoffer — artikel 16

6.17.1 Direktivets bestimmelser

I artikel 16 finns bestimmelser om hjilp och stéd till brottsoffer.
Dir anges (se punkt 1) att medlemsstaterna ska sikerstilla att fysi-
ska och juridiska personer som lidit skada till f6ljd av ndgot av de

! Prop. 2016/17:173 s. 539.
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brott som avses 1 artiklarna 3-8 och som begétts genom missbruk av
personuppgifter

a) erbjuds sirskild information och rddgivning om hur de kan skyd-
da sig sjilva mot de negativa féljderna av brotten, sisom renom-
méskada, och

b) fir en férteckning dver sirskilda institutioner som arbetar med
olika aspekter av identitetsrelaterad brottslighet och stod till
brottsoffer.

Vidare uppmanas (se punkt 2) varje medlemsstat att inritta ett ge-
mensamt nationellt onlineinformationsverktyg fér att underlitta
tillgdngen till hjilp och stoéd for fysiska och juridiska personer som
lidit skada till f6ljd av de brott som avses 1 artiklarna 3-8 och som
begdtts genom missbruk av personuppgifter.

Medlemsstaterna ska ocksd (se punkt 3) sikerstilla att juridiska
personer som ir offer for brott som avses 1 artiklarna 3-8 utan
ondodigt dréjsmal efter sin forsta kontakt med en behorig myndighet
erbjuds information om

a) forfarandena for brottsanmilan och brottsoffrets roll 1 sddana
forfaranden,

b) ritten att {3 information om drendet i enlighet med nationell ritt,

c) tillgingliga forfaranden for att inge klagomal om den behériga
myndigheten inte respekterar brottsoffrets rittigheter under ett
straffritesligt férfarande, och

d) kontaktuppgifter {6r information om det egna irendet.

Enligt skil 31 kan bedrigeri och forfalskning som omfattas av direk-
tivet f3 allvarliga ekonomiska och icke-ekonomiska foljder for
brottsoffren. Om sidant bedrigeri innefattar t.ex. identitetsstold
forvirras dess foljder ofta eftersom det ger upphov till renommé-
skada, yrkesmissig skada, skada i friga om en persons kreditvirdig-
het och allvarlig emotionell skada. Medlemsstaterna bor vidta 3t-
girder f6r hyilp, stéd och skydd som syftar till att lindra dessa f6l;d-
er. Det framhills vidare 1 skil 33 att fysiska personer som ir offer for
bedrigeri har rittigheter enligt Europaparlamentets och ridets di-

131



Genomforande av direktivet — 6vervdganden Ds 2020:1

rektiv 2012/29/EU* (brottsofferdirektivet) och att medlemsstater-
na bor vidta dtgirder f6r hjilp och stdd till sidana offer som bygger
pd dtgirder som krivs enligt brottsofferdirektivet, men som mer di-
rekt svarar mot de sirskilda behov som offer fér bedrigeri som rér
identitetsstdld har. Sidana atgirder bor sirskilt omfatta tillhanda-
hillande av en forteckning 6ver sirskilda institutioner som ticker
olika aspekter av identitetsrelaterad brottslighet och stod till brotts-
offer, specialiserat psykologiskt stéd och ridgivning om finansiella,
praktiska och rittsliga frigor samt hjilp i samband med mottagande
av tillginglig ersittning. Medlemsstaterna bér dessutom uppmunt-
ras att inritta ett gemensamt nationellt onlineinformationsverktyg
for att underlitta tillgdngen tll hjilp och stéd for brottsoffer. Sir-
skild information och rddgivning om skydd mot de negativa f6ljder-
na av dessa brott bor dven erbjudas juridiska personer.
Bestimmelsen saknar motsvarighet 1 rambeslutet.

6.17.2 Overviaganden

Forslag: En mélsigande ska s snart som mdjligt informeras om
hur hen kan skydda sig mot de negativa féljderna av ett brott som
begdtts genom missbruk av personuppgifter. En bestimmelse
hirom ska inforas i férundersokningskungorelsen (1947:948).

Bestimmelserna i artikel 16 innebir en skyldighet f6r medlemsstat-
erna att se till att personer — fysiska och juridiska — som lidit skada
till £61jd av brott enligt artiklarna 3-8 1 direktivet fir hjilp och stod.
Kravet ir, nir det giller artiklarna 16.1 och 16.2, begrinsat till nir
brottet har begdtts genom missbruk av personuppgifter. Nir det gil-
ler artikel 16.3 bestdr begrinsningen i stillet 1 att endast juridiska
personer omfattas av bestimmelsen.

Foratt avgrinsa den personkrets som omfattas av artikel 16 anges
att det ska vara friga om fysiska och juridiska personer som lidit
skada till {6ljd av ndgot av de brott som avses i artiklarna 3-8. T arti-
kel 16.3 uttrycks motsvarande avgrinsning som juridiska personer

2 Europaparlamentets och ridets direktiv 2012/29/EU av den 25 oktober 2012 om faststil-
lande av miniminormer fér brottsoffers rittigheter och fér stod till och skydd av dem samt
om ersittande av rddets rambeslut 2001/220/RIF.
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som dr offer for brott som avses i dessa artiklar. Enligt brottsoffer-
direktivet dr ett brottsoffer (se artikel 2.1) en fysisk person som lidit
fysisk, psykisk eller emotionell skada eller ekonomisk férlust som
en direkt f6ljd av ett brott, liksom familjemedlemmar till en person
vars déd var en direkt foljd av ett brott, och som har lidit skada av
den personens dod. Vid genomférande av brottsofferdirektivet be-
démdes kravet pd vilka personer som tillférsikras rittigheter enligt
direktivet vara uppfyllt av gillande svensk ritt genom bestimmel-
serna om vem som ir att betrakta som milsigande.” Rickvidden av
artikel 16 1 non-cash-direktivet dr mer vidstrickt in vad brottsoffer-
direktivet ir eftersom det omfattar ocksd juridiska personer. Som
mélsigande riknas 1 svensk ritt den mot vilken brott ir beginget
eller som dirav har blivit foérnirmad eller lidit skada (se 20 kap. 8 §
fjarde stycket rittegdngsbalken). S&vil fysiska som juridiska perso-
ner kan vara mélsigande.

Kravet 1 artikel 16.1 innebir att fysiska och juridiska personer
som lidit skada till f6ljd av brott 1 artiklarna 3-8 och som begitts
genom missbruk av personuppgifter ska erbjudas sirskild informat-
ion och rddgivning om hur de kan skydda sig mot negativa féljder av
brotten. Vad en sidan negativ f6ljd kan bestd i exemplifieras som
renomméskada. Dessutom krivs enligt artikeln att dessa personer
ska 3 en forteckning 6ver sirskilda institutioner som arbetar med
olika aspekter av identitetsrelaterad brottslighet och stéd till brotts-
offer.

Bestimmelser om vilken information som ska limnas till en
mélsigande finns huvudsakligen i férundersokningskungérelsen
(1947:948). Av 13 a § tredje stycket i kungdrelsen framgdr att mals-
dganden s& snart som mojligt ska informeras bl.a. om vilka myndig-
heter, organisationer och andra som kan limna stéd, hjilp och vérd.
Bland den information som limnas till milsiganden finns kontakt-
uppgifter till myndigheter som Polismyndigheten och Brottsoffer-
myndigheten, till Brottsofferjourernas riksférbund och till olika
institutioner for vird och psykologisk hjilp. Sirskilt Polismyndig-
heten arbetar med olika aspekter av identitetsrelaterad brottslighet
som avses 1 artikel 16.1 b. Via myndighetens webbplats finns bl.a. in-
formation, framtagen av NBC (Nationellt bedrigericenter vid Polis-
myndigheten), som behandlar olika aspekter av de brott som avses 1
direktivet. Den information som limnas ir visserligen inte begrinsad

“ Prop. 2014/14:77 5. 12.
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eller sirskilt inriktad mot personer som utsatts f6r brott som avses 1
non-cash-direktivet, men innefattar sidana uppgifter som avses i
artikel 16.1.b. Svensk ritt motsvarar dirigenom det krav som stills
upp dir.

Nir det diremot giller artikel 16.1 a och kravet pd att mélsigande
ska erbjudas sirskild information och ridgivning om hur de kan
skydda sig mot negativa foljder av ett brott som avses i artiklarna 3—
8 och som begdtts genom missbruk av personuppgifter, innehéller
forundersdkningskungérelsen inte nigon sddan informationsskyl-
dighet. Information om detta finns i viss utstrickning tillginglig hos
de myndigheter och andra aktérer som mélsiganden fir kontaktupp-
gifter till, men for att uppfylla direktivets krav bor sddan information
erbjudas mélsiganden direkt. Det ir sdledes inte tillrickligt att hen
sjilv kan soéka fram informationen. Fér att uppfylla kravet 1 arti-
kel 16.1 a bor dirfor ett tilligg 1 13 a § tredje stycket férundersok-
ningskungérelsen géras, med innebord att méilsiganden ska infor-
meras om hur hen kan skydda sig mot de negativa féljderna av brott
som inneburit missbruk av personuppgifter. Informationsskyldighe-
ten i férundersékningskungorelsen ir generell och inte anpassad
efter vilket brott malsiganden har utsatts for. Den komplettering av
informationsskyldigheten som féreslds bor utformas pd samma sitt
och siledes inte begrinsas till brott som avses 1 direktivet utan gilla
generellt.

Bestimmelsen i artikel 16.2 innebir, till skillnad frn de tvd 6vriga
punkterna 1 artikeln, inte ndgot bindande krav pi medlemsstaterna.
Enligt artikeln ska medlemsstaterna uppmanas (pa engelska anvinds
ordet enconrage, vilket nirmast dversitts med uppmuntra) att inritta
ett gemensamt nationellt onlineinformationssystem fér att under-
litta hjilp och stéd till sddana brottsoffer som avses i punkten 1.
Nigot svenskt sddant system finns inte i dag. Brottsoffermyndighet-
en arbetar dock, med stdd av finansiering frin EU:s fond fér inre
sikerhet, med att ta fram en ny webbplats — Brottsofferguiden — med
behovsanpassad information fér brottsoffer. Webbplatsen kommer
pd olika sitt, t.ex. genom text, filmer och animationer, att férmedla
relevant information fér brottsoffer baserat pd ett antal kriterier som
den enskilde sjilv kan ange. Det kan exempelvis réra sig om vilken
typ av brott personen blivit utsatt f6r, bostadsort, 3lder eller var i
brottmalsprocessen hen befinner sig. Sdvitt ir mojligt att bedéma
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innan webbplatsen ir 1 drift, kan den antas motsvara ett sddant on-
lineinformationssystem som avses i artikel 16.2. Webbplatsen berik-
nas vara 1 ging under forsta kvartalet av 2020. Mot denna bakgrund
ir ndgon ytterligare tgird med anledning av bestimmelsen 1 artikel
16.2 inte pdkallad.

Nir det giller artikel 16.3 och skyldigheten att sikerstilla att viss
information limnas till juridiska personer som utsatts for brott en-
ligt direktivet, finns dven i denna del relevanta bestimmelser 1 13 a §
férundersdkningskungérelsen. Siledes motsvarar artikel 16.3 a den
sjunde strecksatsen 1 13 a § 1 forundersdkningskungérelsen om att
mélsiganden ska informeras om den fortsatta handliggningen och
vilken roll hen kommer att ha i den och punkten b motsvarar den
sista strecksatsen om att mélsiganden ska f3 information om att hen
pa begiran kan f information om hur drendet fortskrider hos polis-
en, dklagare eller domstol om det kan ske utan men {6r utredningen.
Kravet 1 punkten ¢ motsvaras av den tionde strecksatsen om infor-
mation till milsiganden om vart hen kan vinda sig med klagomal
som ror handliggningen av drendet och den sjitte strecksatsen om
att mdlsiganden ska informeras om de kontaktuppgifter som behévs
for att £ upplysningar om det egna drendet svarar mot innehéllet i
punkten d. Svensk ritt uppfyller dirigenom kravet i artikel 16.3.

6.18 Forebyggande atgarder — artikel 17

6.18.1 Direktivets bestammelser

Artikel 17 innehdller bestimmelser om vissa forebyggande dtgirder.
Enligt artikeln ska medlemsstaterna vidta limpliga &tgirder, inbegri-
pet via internet, sisom kampanjer fér information och medvetande-
gorande samt forsknings- och utbildningsprogram som syftar till att
minska omfattningen av bedrigerier, 6ka medvetenheten om prob-
lemet och minska risken for att bli offer fér bedrigeri. Om s ir
limpligt, ska medlemsstaterna agera i samarbete med berorda aktorer.

Den nirmare innebérden av bestimmelsen utvecklas 1 skil 35, dir
det anges att medlemsstaterna, med stéd av kommissionen, bér in-
fora eller stirka tgirder for att férebygga bedrigeri och forfalskning
som ror andra betalningsmedel in kontanter samt dtgirder for att
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minska risken f6r sddana brott med hjilp av kampanjer f6r informat-
ion och medvetandegorande. I detta sammanhang skulle medlems-
stater kunna utveckla ett permanent onlineverktyg fér medvetande-
gorande, med konkreta exempel pd bedrigliga metoder 1 ett littbe-
gripligt format, samt hélla det uppdaterat. Verktyget skulle kunna
vara kopplat till eller utgéra en del av det gemensamma nationella
onlineinformationsverktyget fér brottsoffer. Medlemsstaterna
skulle ocksd kunna inritta forsknings- och utbildningsprogram. Sir-
skild uppmirksamhet bor dgnas t sdrbara personers behov och in-
tressen. Medlemsstaterna uppmuntras att sikerstilla att tillricklig
finansiering gors tillginglig for sidana kampanjer.
Bestimmelsen saknar motsvarighet 1 rambeslutet.

6.18.2 Overviaganden

Bedémning: Sverige uppfyller direktivets krav i artikel 17. Det
krivs dirmed inte ndgon lagstiftnings- eller annan genomféran-

dedtgird.

Bestimmelsen i artikel 17 innebir en skyldighet f6r medlemsstater-
na att vidta brottsférebyggande tgirder 1 syfte att minska omfatt-
ningen av bedrigerier, 6ka medvetenheten om sdana brott och min-
ska riskerna for att ndgon blir offer f6r bedrigeri.

Regeringen presenterade 1 mars 2017 ett nationellt brottsfére-
byggande program som syftar till att skapa férutsittningar for ett
strukturerat och lingsiktigt brottsforebyggande arbete 1 hela sam-
hillet.* Programmet riktar sig till bl.a. myndigheter, landsting, kom-
muner, niringslivet och det civila samhillets organisationer. Ambit-
ionen med programmet ir att det ska utgora en plattform for ett
kunskapsbaserat och ldngsiktigt brottstorebyggande arbete 1 hela
landet.

I Polismyndighetens uppdrag ingdr att férebygga och férhindra
brottslig verksamhet (se 2 § polislagen [1984:387]). Nir det giller
bedrigeribrottslighet utférs sddant arbete huvudsakligen av Nation-
ellt bedrigericentrum (NBC) vid Polisregion Stockholm. Verksam-

# Regeringens skrivelse 2016/17:126, Tillsammans mot brott — ett nationellt brottsforebyggande
program.
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heten bestdr bl.a. 1 deltagande i samarbetsforum, méten och arbets-
grupper med foretridare f6r e-handel respektive bank- och finans-
verksamhet, varvid behandlas frigor om t.ex. vilka tekniska l6sning-
ar som kan férhindra eller forsvira bedrigeribrott. NBC deltar bl.a.
1 Samverkan mot identitetsrelaterad brottslighet, Skatteverkets pen-
ningtvittsnitverk, Samverkansgruppen mot fakturabedrigerier och
Finansiell id-tekniks utredarforum. I det brottstérebyggande arbetet
samarbetar Polismyndigheten ocksd med bl.a. kommuner, Brotts-
forebyggande rddet (Brd), forsikringsbolag, myndigheter, foretag
och organisationer. Som exempel kan nimnas samverkan med Kon-
sumentverket om drenden som bade verket och polisen f&r in anmal-
ningar om. I de fall d& NBC far indikationer om att det finns siker-
hetsbrister 1 tekniska system, tas direktkontakt med inblandade
aktorer — bide nationella och internationella — {6r att sidana brister
ska kunna tgirdas. NBC sammanstiller vidare ménatligen statistik
som sprids till journalister, myndighetsféretridare och personer verk-
samma i sikerhetsbranschen, fér att informera om den senaste utveck-
lingen pd omradet f6r bedrigeribrottslighet. En del av verksamheten
bestdr ocksd i att ta fram informationsunderlag sirskilt riktat mot
allmianheten. Det ir information som publiceras dels pd webbplatsen
dinsakerhet.se, dels pd Polismyndighetens webbplats polisen.se. P3
sistnimnda hemsida finns sirskild information om hur personer kan
skydda sig mot bedrigerier. Dir finns information om sikra sitt att
utféra bankirenden via internet, om hur man skyddar sig mot iden-
titetsintring och hur man kan undvika olika typer av bedrigerier och
utpressningsvirus. NBC limnar ocks8 stéd internt inom polisen till
de olika polisregionerna, s8 att de i sin tur kan arbeta brottsférebyg-
gande.

En annan viktig aktor 1 det brottsférebyggande arbetet dr Bra.
Myndigheten har till uppgift att bidra till kunskapsutvecklingen
inom rittsvisendet och det kriminalpolitiska omridet samt att frim-
ja brottsforebyggande arbete (se 1 § férordningen [2016:1201] med
instruktion fér Brottsférebyggande ridet). Dessutom ska Brd initie-
ra och bedriva forsknings-, analys- och utvecklingsarbete (se 2 § i
instruktionen). I uppdraget ingdr bl.a. att identifiera angeligna ut-
vecklingsomriden for det brottsférebyggande arbetet, ge metodstsd
till myndigheter och tll aktdrer vars verksamhet har betydelse for
det brottsférebyggande arbetet (se 3 §) samt bidra till utvecklingen
av det brottsforebyggande arbetet och till samordningen mellan
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aktorer vars verksamhet har betydelse for sidant arbete (se 4 §). I
Brds uppdrag ingdr att drligen beskriva det brottstérebyggande ar-
betet pd lokal, regional och nationell niv4 i en &rsrapport.” Bri tar
ocks fram faktablad med kortfattad information om en viss brotts-
typ, t.ex. kortbedrigerier, som kan anvindas pd lokal nivd. Forsk-
nings- och analysarbetet pd bedrigeriomradet har bl.a. resulterat 1 Bri-
rapporten Bedrdgeribrottsligheten 1 Sverige — kartliggning och dtgirds-
forslag.* Bras material 4r tillgingligt via myndighetens hemsida.”

Frin och med &r 2017 har linsstyrelserna i uppgift att stddja och
bidra till regional samordning av det brottstérebyggande arbetet (se
férordningen [2016:1258] om regional samordning inom det brotts-
forebyggande omridet). Bland uppgifterna ingdr att ge praktiske
stdd 1 det brottsférebyggande arbetet till kommuner och andra ak-
torer pd regional och lokal niva.

Aven privata aktérer som banker och kortutgivare arbetar for att
férebygga bedrigerier, bl.a. genom att férbittra sina sikerhetslds-
ningar och dirigenom férsvéra brott, men ocksd genom information
till kunder. Det kan t.ex. gilla varningstexter pd bankernas hemsidor
om att aldrig logga in med hjilp av bank-id pd uppmaning 6ver telefon.

Sverige uppfyller genom de beskrivna uppdragen och 3tgirderna
forpliktelserna i artikel 17.

6.19  Overvakning och statistik — artikel 18

6.19.1 Direktivets bestimmelser

I artikel 18 finns en omfattande bestimmelse om 6vervakning och
statistik. Dir anges:

1. Kommissionen ska senast den 31 augusti 2019 faststilla ett de-
taljerat program for dvervakning av detta direktivs utfall, resultat
och effekter. I 6vervakningsprogrammet ska det anges vilka me-
toder som kommer att anvindas f6r att samla in nédvindiga upp-
gifter och andra nédvindiga bevis och med vilka intervaller detta

* Det brottsférebyggande arbetet i Sverige — nulige och utvecklingsbehov 2019.
% Brés rapport 2016:9.

¥ https://bra.se/
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kommer att ske. Det ska nirmare anges vilka dtgirder som kom-
missionen respektive medlemsstaterna ska vidta nir det giller att
samla in, dela och analysera uppgifterna och de andra bevisen.

2. Medlemsstaterna ska sikerstilla att det finns ett system for regi-
strering, framtagande och tillhandahdllande av anonymiserade
statistiska uppgifter om rapporterings-, utrednings- och ritte-
gdngsfaserna rérande de brott som avses 1 artiklarna 3-8.

3. De statistiska uppgifter som avses i punkt 2 ska &tminstone om-
fatta befintliga uppgifter om antalet sddana brott som avses i
artiklarna 3-8 som registrerats av medlemsstaterna och om an-
talet personer som &talats och démts f6r sidana brott som avses
iartiklarna 3-7.

4. Medlemsstaterna ska rligen dversinda de uppgifter som samlats
in enligt punkterna 1, 2 och 3 till kommissionen. Kommissionen
ska sikerstilla att en samlad dversyn 6ver dessa statistiska rap-
porter offentliggdrs varje dr och 6versinds till behoriga speciali-
serade unionsbyrder och unionsorgan.

Bestimmelsen saknar motsvarighet i rambeslutet.

6.19.2 Overviaganden

Bedomning: Sverige uppfyller, sdvitt ir mojligt att bedoma for
nirvarande, direktivets krav i artikel 18. Det krivs dirmed inte
nigon lagstiftnings- eller annan genomférandedtgird.

Bestimmelsen 1 artikel 18 om &vervakning och statistik riktar sig till
sdvil kommissionen som medlemsstaterna. Enligt forsta punkten
ska kommissionen faststilla ett detaljerat program for 6vervakning
av direktivets utfall, resultat och effekter. Programmet ska bl.a. ange
vilka dtgirder som medlemsstaterna ska vidta nir det giller att samla
in, dela och analysera uppgifter och bevis som ska ingd i programmet.
Kommissionen har sdvitt framkommit dnnu inte (december 2019)
faststillt det detaljerade 6vervakningsprogrammet. I avsaknad hirav
ir det inte mojligt att bedoma vilka dtgirder som kan vara nédvin-
diga f6r svensk del med anledning av évervakningsprogrammet.
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Nir det giller sddana statistiska uppgifter som avses 1 artikel 18.2,
hanteras dessa inom det svenska systemet fér den officiella statistik-
en. Brottsforebyggande ridet (Brd) ansvarar for den officiella ritts-
statistiken. Myndigheten sammanstiller, publicerar och utvecklar
Sveriges officiella kriminalstatistik. Statistiken omfattar bl.a. brott
och for brott lagférda personer (se 2 § férordningen [2001:100] om
den officiella statistiken, jimte bilagan till férordningen, och fér-
ordningen [2016:1201] med instruktion fér Brottsférebyggande ri-
det). I statistiken ingdr drenden som handliggs av polis, tull, 8klaga-
re, domstol och kriminalvdrd. Brd producerar flera olika statistik-
produkter som bygger pd uppgifter fran rittsvisendet och som bely-
ser rittsvisendets hantering av brott. Myndigheten ansvarar ocksa
for statistik om brott som bygger pa insamling och analys av andra
uppgifter, bl.a. genom frigeundersékningar om upplevd brotts-
utsatthet. En begrinsning av skyldigheten att limna statistiska
uppgifter enligt artikel 18.2 finns i tredje punkten i samma artikel.
Kravet pd medlemsstaterna att limna uppgifter enligt punkten 2 ska
omfatta — dtminstone — befintliga uppgifter om antalet sidana brott
som avses 1 artiklarna 3-8 som registrerats av medlemsstaterna lik-
som om antalet personer som &talats och démts for brott som avses
1 artiklarna 3-7. Eftersom sidana uppgifter redan i dag innefattas i
den svenska officiella kriminalstatistiken uppfyller Sverige kravet i
andra och tredje punkterna i artikel 18.

Artikel 18.4 innebir en skyldighet f6r medlemsstaterna att &r-
ligen 6versinda uppgifter som samlats in med stdd av artikelns tidi-
gare punkter till kommissionen. Bestimmelsen kriver inte nigon
lagstiftningsdtgird.

6.20 Utvardering och rapportering — artikel 21

6.20.1 Direktivets bestimmelser

I artikel 21 finns bestimmelser om utvirdering och rapportering.
Bestimmelsen anger:

1. Kommissionen ska senast den 31 maj 2023 éverlimna en rapport
till Europaparlamentet och rddet med en bedémning av 1 vilken
utstrickning medlemsstaterna har vidtagit de &tgirder som ir
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nddvindiga for att folja detta direktiv. Medlemsstaterna ska
forse kommissionen med de uppgifter den behdver for att
utarbeta denna rapport.

2. Kommissionen ska senast den 31 maj 2026 gora en utvirdering
av detta direktivs inverkan pd bekimpande av bedrigeri och for-
falskning som rér andra betalningsmedel in kontanter, samt pd
grundliggande rittigheter, och 6verlimna en rapport till
Europaparlamentet och rddet. Medlemsstaterna ska férse
kommissionen med de uppgifter som ir ndédvindiga for att
utarbeta rapporten.

3. Isamband med den utvirdering som avses 1 punkt 2 1 denna arti-
kel ska kommissionen ocksd rapportera om nédvindigheten, ge-
nomforbarheten och indamailsenligheten vad giller skapandet av
nationella sikra onlinesystem dir brottsoffer ska kunna rappor-
tera sddana brott som avses i artiklarna 3-8 och vad giller upprit-
tandet av en standardiserad unionsmall {6r rapportering som ska
fungera som grund f6r medlemsstaterna.

Bestimmelsen saknar motsvarighet i rambeslutet.

6.20.2 Overviaganden

Bedomning: Bestimmelsen 1 artikel 21 kriver inte ndgon lagstift-
nings- eller annan genomfoérandedtgird.

Bestimmelsen 1 artikel 21 riktar sig till sdvil kommissionen som
medlemsstaterna. Artikel 21.1 om att kommissionen ska dverlimna
en rapport till Europaparlamentet och rddet om 1 vilken utstrickning
medlemsstaterna har genomfért direktivet dr av standardkaraktir.
Nir det giller artikel 21.2 och skyldigheten f6r kommissionen att
gora en utvirdering av direktivets inverkan p& bekimpande av brott
enligt direktivet och pd grundliggande rittigheter férekommer lik-
nande forpliktelser dven i andra EU-rittsakter (se t.ex. artikel 29.2 1
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terrorismdirektivet® och artikel 18.3 i SEFI-direktivet®). Enligt be-
stimmelsen ska medlemsstaterna férse kommissionen med de upp-
gifter som ir nddvindiga for utvirderingen. Artikel 21.3 riktar sig
enbart till kommissionen och kriver ingen &tgird frin medlems-
staternas sida.

Artikel 21 kriver inte nigra genomforandedtgirder.

* Europaparlamentets och ridets direktiv (EU) 2017/541 av den 15 mars 2017 om bekimpan-
de av terrorism, om ersittande av ridets rambeslut 2002/475/RIF och om indring av ridets
beslut 2005/671/RIF.

* Europaparlamentets och ridets direktiv (EU) 2017/1371 av den 5 juli 2017 om bekimpande
genom straffrittsliga bestimmelser av bedrigeri som riktar sig mot unionens finansiella intres-
sen.
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7.1 Ett nytt brott om olovlig befattning med
betalningsinstrument

7.1.1  Ett nytt brott infors i 9 kap. brottsbalken

Forslag: For att direktivets bestimmelser om straffbara hand-
lingar fullt ut ska uppfyllas 1 svensk ritt inférs ett nytt brott,
olovlig befattning med betalningsinstrument, i 9 kap. brottsbal-
ken. Med betalningsinstrument 1 den nya bestimmelsens mening
avses skyddade utrustningar, féremil eller handlingar som ger
mojlighet att 6verfora pengar eller ett penningvirde.

Behovet av lagstiftningsdtgirder

Av avsnitt 6.5-6.7 framgdr att svensk ritt inte 1 alla delar uppfyller
kriminaliseringskraven enligt artiklarna 3-5 1 direktivet. Det krivs
dirfor lagstiftningstgirder f6r att genomfora direktivet.

Enligt artikel 3 ska medlemsstaterna sikerstilla att bedriglig an-
vindning av ett betalningsinstrument som stulits eller pd annat sitt
olovligen tillgripits eller inforskaffats eller som ir helt eller delvis
forfalskat dr straffbart, under forutsittning att handlingen begs
uppsitligen. Ett sddant agerande som avses 1 artikel 3 skulle enligt
svensk ritt i flera fall kunna innebira ett bedrigeri, men bestimmel-
sen 1 artikel 3 har ett bredare tillimpningsomrade 4n vad bedrigeri-
bestimmelsen har. Inte heller andra brott, som exempelvis hileri,
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oredligt forfarande, behdrighetsmissbruk eller brukande av falsk
urkund, kan ticka upp samtliga situationer som kriminaliseras i
artikel 3.

Nir det giller artikel 4, om brott med anknytning till bedriglig
anvindning av fysiska betalningsinstrument, har vira éverviganden
1 avsnitt 6.6.2 lett till slutsatsen att lagstiftningsdtgirder krivs for
genomfodrande av artikel 4 a om stold eller annat olovligt tillgrepp av
ett fysiskt betalningsinstrument och artikel 4 b om bedriglig hel-
eller delférfalskning av ett fysiskt betalningsinstrument. Detsamma
giller for artikel 4 d om anskaffande f6r egen eller annans rikning av
ett stulet eller ett helt eller delvis forfalskat fysiskt betalningsinstru-
ment f6r bedriglig anvindning.

Behovet av lagstiftningsitgirder for att genomfora artikel 5, som
ror bedriglig anvindning av icke-fysiska betalningsinstrument, om-
fattar punkterna a, b och d (se avsnitt 6.7.2). Det giller siledes be-
stimmelsen 1 artikel 5 a om olovligt inférskaffande av ett icke-fysiskt
betalningsinstrument, 5 b om bedriglig hel- eller delférfalskning av
ett icke-fysiskt betalningsinstrument och 5d om anskaffande eller
tillgingliggdrande av ett olovligen inférskaffat eller helt eller delvis
forfalskat sddant betalningsinstrument for bedriglig anvindning.

Kriminaliseringskraven enligt artiklarna 3-5 kan séledes inte upp-
fyllas enbart med befintliga bestimmelser. Dessutom innebir kraven
1 artiklarna 8 och 9 om forsokskriminalisering och pdfoljder att
svensk ritt inte lever upp till det sammantagna kriminaliserings-
kravetidirektivet. For att genomféra direktivet behovs siledes kom-
pletterande lagstiftning. I syfte att dstadkomma ett starkt och dnda-
maélsenligt straffrittsligt skydd nir det giller den typ av girningar
som direktivet omfattar bér en sammanhillen reglering tas fram som
omfattar samtliga de girningar som pd olika sitt ror bedrigliga &t-
girder med betalningsinstrument. Den nykriminalisering som vi
foresldr bor dirfor samlas 1 en bestimmelse.

Placering av straffbestimmelsen

Gemensamt for de girningar som ska vara kriminaliserade ir att de
har ett bakomliggande bedrigligt syfte (se bl.a. rubrikerna till artik-
larna 4 och 5). De anknyter dirigenom till befintliga bestimmelser
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om bedrigerii9 kap. brottsbalken. Det nya brottet bor dirfor place-
ras 1 9 kap. brottsbalken, efter bestimmelserna om bedrigeri, grovt
fordringsbedrigeri och subventionsmissbruk (9 kap. 1-3 b §§
brottsbalken). Vi féresldr att den nya regleringen inférs som en ny
3 ¢ §19 kap. brottsbalken.

Brottets rubricering

Det nya brottet omfattar en rad olika itgirder med betalningsinstru-
ment. Det ror sig bl.a. om bedriglig anvindning av betalningsinstru-
ment som varit féremal for ndgot slags olovlig dtkomst eller som ir
forvanskade eller falska liksom anskaffande eller tillgingliggérande
av ett sddant instrument. Gemensamt for de olika tillvigagdngssitt-
en ir att de involverar ndgot slags hantering av ett betalningsinstru-
ment. Begreppet betalningsinstrument bér dirmed ingd 1 brottsrub-
riceringen.

En tinkbar rubricering ir olovlig befattning med betalnings-
instrument enligt forlaga bla. i brotten olovlig befattning med
punktskattepliktiga varor och olovlig befattning med narkotikapre-
kursorer. I brottet ingdr bl.a. férvanskning och framstillning av ett
falskt betalningsinstrument, vilket méjligen kan framstd som frim-
mande att benimna som olovlig befattning. Aven olovlig befattning
med narkotikaprekursorer omfattar framstillning och under begrep-
pet befattning ryms ocksd bl.a. anvindning, anskaffande, f6rsiljning
och tillgingliggérande. Begreppet dr ocksd s dppet att det kan om-
fatta forfaranden som kan tillkomma genom den tekniska utveck-
lingen eller av annat skil. Brottet bor mot denna bakgrund rubriceras
olovlig befattning med betalningsinstrument.

En legaldefinition av betalningsinstrument infors

Genom det nya brottet kriminaliseras olika slags befattning med
betalningsinstrument. Begreppet icke-kontant betalningsinstrument
definieras 1 artikel 2 a som andra icke-fysiska eller fysiska skyddade
utrustningar, féremél eller handlingar, eller en kombination av dessa,
in lagliga betalningsmedel som, ensamma eller i férening med ett
forfarande eller en uppsittning forfaranden, ger innehavaren eller
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anvindaren mojlighet att 6verfora pengar eller penningvirde, inbe-
gripet med hjilp av digitala betalningsmedel. For att tillgodose ritts-
sikerhetsintresset bor brottsobjektet — betalningsinstrumentet — be-
skrivas s& tydligt som mojligt i straffbestimmelsen. En legaldefinit-
ion bor dirfér inforas. Den bor utgd ifrin och ligga nira direktivets
definition men, om méjligt, stramas upp och férenklas.

Som framgir av avsnitt 6.4.1 anvindes i1 rambeslutet begreppet
betalningsinstrument medan det i direktivet talas om icke-kontant
betalningsinstrument. Ndgon betydelseskillnad verkar inte vara av-
sedd och det kan ifrigasittas om det existerar kontanta betalnings-
instrument enligt direktivets definition. Skulle det & andra sidan
féorekomma kontanta betalningsinstrument bor de rimligtvis omfat-
tas av samma straffrittsliga skydd som icke-kontanta betalningsin-
strument. Vid nu angivna omstindigheter ricker det att definiera be-
talningsinstrument.

I direktivet dr straffbestimmelserna delvis gemensamma f6r fy-
siska och icke-fysiska betalningsinstrument pa sd sitt att artikel 3
inte gor nigon 4tskillnad mellan dessa, medan artikel 4 endast giller
fysiska instrument och artikel 5 ir begrinsad till icke-fysiska sidana.
Till de fysiska betalningsinstrumenten hor bl.a. kontokort, betalkort
och kreditkort, medan icke-fysiska betalningsinstrument kan utgé-
ras av bl.a. kontokortsuppgifter och mobilapplikationer for dverfs-
ring av pengar (se avsnitt 6.4.1). Den straffbestimmelse som vi fore-
slar omfattar bdde fysiska och icke-fysiska betalningsinstrument.
Legaldefinitionen behéver dirfér inte skilja pd dessa typer av instru-
ment. Direktivet definierar ett betalningsinstrument som nigot an-
nat in lagliga betalningsmedel som ir skyddade och mojliggor over-
foring av pengar eller ett penningvirde. Lagliga betalningsmedel,
alltsd pengar 1 form av sedlar och mynt, ir visserligen skyddade fore-
mal men pengar mojliggor inte dverforing av pengar eller ett pen-
ningvirde. Lagliga betalningsmedel kan alltsd inte vara ett betal-
ningsinstrument, varfér hinvisningen till lagliga betalningsmedel
inte tillfor ndgot 1 definitionen utan endast skapar oklarhet (se iven
avsnitt 6.2 och 6.5.1). Den svenska legaldefinitionen bor dirfér inte
innefatta ndgon hinvisning till lagliga betalningsmedel. Diremot bér
den, liksom direktivet, beskriva betalningsinstrument som skyddade
utrustningar, foremdl eller handlingar. Som framgir i avsnitt 6.4.2
syftar kvalificeringen till att skapa ett incitament {6r operatéorer och
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aktorer att férse betalningsinstrument med skydd som férsvarar imi-
tation, manipulering och — i férlingningen — bedriglig anvindning
av instrumentet. Ett sddant skydd kan dstadkommas t.ex. genom ut-
formning, kodning eller signatur. Exempelvis kan oéverforing av
pengar med en mobilapplikation kriva identifiering med mobilt
bank-id. Betalningsinstrumentet utgors dd av den mobila applikat-
ionen, men tillgdng till enbart applikationen méjliggor inte 6verfo-
ring av pengar.

Direktivets definition anger vidare att ett betalningsinstrument
kan best av en kombination av skyddade utrustningar, féremal eller
handlingar (i detta avsnitt anvinds 1 det f6ljande utrustning som
samlingsbegrepp) som ensamma eller i forening med ett forfarande
eller en uppsdtining forfaranden ger innebavaren eller anvindaren maj-
lighet att Gverfora pengar eller ett penningvirde. Avgdérande for om det
ror sig om ett betalningsinstrument ir alltsd, utdver att det ror sig
om en skyddad utrustning, mojligheten att 6verfora pengar eller ett
penningvirde. Vi bedémer dirfor att det ir tillrickligt att 1 definit-
ionen ange att det ska rora sig om en skyddad utrustning som mojlig-
gor dverforing av pengar eller ett penningvirde.

Enligt direktivets definition ska betalningsinstrumentet slutligen
ge mojlighet att verfora pengar eller ett penningvirde, inbegripet
med hjilp av digitala betalningsmedel. Vi har 1 avsnitt 6.4.1 konsta-
terat att hinvisningen till digitala betalningsmedel och virtuella valu-
tor méste uppfattas pd det sittet att dven betalningsinstrument som
mojliggor dverforing av elektroniska pengar eller allmint acceptera-
de virtuella valutor omfattas. Detta eftersom elektroniska pengar ir
pengar och allmint accepterade virtuella valutor miste g att om-
vandla till pengar och dirmed ha ett penningvirde som kan 6éverféras
(se avsnitt 6.4.1). Inte heller detta bedémer vi behéver komma till
uttryck i definitionen.

Sammanfattningsvis ska straffbestimmelsen definiera betalnings-
instrument som skyddade utrustningar, foremadl eller handlingar som
ger mojlighet att 6verfora pengar eller penningvdrde.
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7.1.2  De brottsliga garningarna

Forslag: Det nya brottet omfattar olovligt inférskaffande av
betalningsinstrument. Det omfattar ocks, om det sker for be-
driglig anvindning, férvanskning av ett betalningsinstrument lik-
som framstillning av ett falskt sidant instrument. Brottet om-
fattar vidare bedriglig anvindning av ett olovligen inférskaffat
eller ett forvanskat eller falskt betalningsinstrument. Dessutom
omfattar brottet anskaffande, 6verféring, mottagande, férvaring,
tillgingliggdrande, transport, distribution eller annan liknande
befattning med ett olovligen inforskaffat eller ett férvanskat eller
falskt betalningsinstrument.

En kriminalisering av vissa uppsatliga dtgirder med
betalningsinstrument

Direktivets kriminaliseringskrav 1 artiklarna 3-5 (se avsnitt 6.5-6.7)
ir utgdngspunkten for forslaget till ett nytt brott om olovlig befatt-
ning med betalningsinstrument. Eftersom direktivet endast innehal-
ler minimiregler stir det medlemsstaterna fritt att kriminalisera
ytterligare girningar i anslutning till olika slags befattning med ett
betalningsinstrument och de bestimmelser som antas {6r att genom-
fora direktivet kan vara mer ldngtgdende in vad direktivet kriver.

Endast uppsitliga girningar omfattas av direktivets kriminalise-
ringskrav. Kravet pd uppsit omfattar samtliga brottsrekvisit i enlig-
het med nationell ritt (se skil 14). Det saknas anledning att, nir det
giller det subjektiva rekvisitet, gd utéver vad direktivet kriver. En-
dast uppsitliga girningar ska siledes vara straffbara. Samtliga upp-
sdtsformer ir tillimpliga.

Som vi konstaterat nir det giller den foreslagna legaldefinitionen,
gors 1 det nya straffstadgandet ingen 4tskillnad mellan fysiska och
icke-fysiska betalningsinstrument. Bestimmelsen ska siledes vara
ullimplig pd samtliga betalningsinstrument. Inte heller innehiller
det nya brottet ndgon begrinsande reglering med detaljerade be-
skrivningar av tillvigagdngssitt for de straffbara girningarna. Syftet
hirmed ir att bestimmelsen ska vara teknikneutral och kunna tillim-
pas dven om den tekniska utvecklingen gor att nya tillvigagdngssitt
tillkommer.
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Olovligt inforskaffande av ett betalningsinstrument

I avsnitt 6.6.2 och 6.7.2 har vi konstaterat att gillande ritt inte fullt
ut uppfyller direktivets krav nir det giller sidan olovlig dtkomst till
betalningsinstrument som anges 1 artiklarna 4 a och 5 a. Artikel 4 a
omfattar st6ld eller annat olovligt tillgrepp av ett fysiskt betalnings-
instrument. Som vi konstaterat i avsnitt 6.6.1 avses hirmed, férutom
stoldbrott och andra tillgreppsbrott, ocksd andra former av olovlig
dtkomst. Artikel 5 a ror olovligt inforskaffande av ett icke-fysiskt
betalningsinstrument. Begreppet olovligt inforskaffande kan enligt
sin ordalydelse vil innefatta dven stold eller annat olovligt tillgrepp.
Som gemensam benimning for de typer av olovlig dtkomst som av-
sesiartiklarna 4 a och 5 a kan dirfér olovligt inforskaffande anvindas.
Vi dterkommer 1 avsnitt 7.1.3 till bestimmelsens férhdllande till bl.a.
brottsbalkens bestimmelser om stéld.

Kriminaliseringskravet 1 artikel 5 a dr begrinsat till fall d3 ett in-
forskaffande har innefattat vissa brott enligt it-brottsdirektivet samt
forskingring (nir det giller forskingring, se avsnitt 6.7.2). Det sak-
nas enligt vdr mening skil att infora ndgon begrinsning i det brott vi
nu féresldr och som ir tillimpligt pa olovligt inférskaffande av fysis-
ka och icke-fysiska betalningsinstrument.

Olovligt inforskaffande 1 den nya bestimmelsens mening ska s3-
ledes anses foreligga d3 en girningsperson, utan att ha ritt till det,
har skaffat sig ett betalningsinstrument. Det kan vara genom fysiska
metoder eller psykisk pdverkan, men ocks3 t.ex. genom dataintring.
Nigot krav pd uppsat att tilligna sig betalningsinstrumentet bér inte
stillas upp. Inte heller bor det krivas att det leder till skada f6r mals-
dganden eller vinning fér girningspersonen eller nigon annan.

Forvanskning av ett betalningsinstrument eller framstillning av
ett falskt betalningsinstrument for bedriglig anvindning

For att genomféra kriminaliseringskravet i artiklarna 4 b och 5 b om
bedriglig hel- eller delférfalskning av ett betalningsinstrument
krivs, som vi har konstaterat 1 avsnitt 6.6.2 och 6.7.2, nykriminalise-
ring. De instrument som omfattas av definitionen av betalnings-
instrument kan vara av mycket skilda slag, t.ex. ett fysiskt kontokort
eller en mobilapplikation f6r dverforing av pengar. De tgirder som
kan vidtas f6r att manipulera instrumenten kan dirmed ocks3 variera
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stort. Det kan réra sig om mer konventionella férfalskningsitgirder
som att dndra ett belopp pa ett 16pande skuldebrev eller en 3tgird
med ett icke-fysiskt betalningsinstrument som kriver specialiserad
datateknisk kompetens. Direktivet omfattar (se bl.a. avsnitt 6.6.1)
bide ett férfarande som innebir att ett alltigenom falskt betalnings-
instrument framstills och ett férfarande varigenom ett instrument
som frin borjan ir ikta falskeligen indras. Aven av det straffstad-
gande som nu foreslds bor det framgd att det dr friga om tvd olika
forfaranden — att indra ndgot som frin boérjan ir dkta respektive att
frdn grunden framstilla nigot falskt. Brottsbalkens terminologi nir
det giller uttrycket falskt dr inte konsekvent och direktivets termi-
nologi — hel- eller delférfalskning — ter sig frimmande utifrdn brotts-
balkens begreppsbildning. Ett limpligt begrepp fér dtgirden att dn-
dra ett frdn boérjan ikta betalningsinstrument ir forvanska, vars
sprakliga innebérd ir att férindra ndgot till form eller innehdll. Att
skapa ett alltigenom falskt betalningsinstrument bér uttryckas som
att framstilla ett falskt betalningsinstrument.

I syfte att 8stadkomma en teknikneutral reglering bor den fére-
slagna bestimmelsen inte innehélla ndgon nirmare precisering av hur
férvanskningen av ett betalningsinstrument eller framstillande av ett
falskt sddant instrument ska g8 till f6r att omfattas av straffstadgan-
det. For att det ska vara friga om forvanskning av ett betalnings-
instrument eller framstillning av ett falskt instrument krivs dock att
instrumentets innehdll genom &tgirden pa ett eller annat sitt blir
oriktigt. Det kan alltsd vara frdga om ett betalningsinstrument som
framstills fr&n grunden, t.ex. ett kontokort med oriktiga uppgifter,
eller ett betalningsinstrument som visserligen ir riktigt, men som
dndras — forvanskas — s att det inte lingre avspeglar verkliga férhal-
landen.

For straffbarhet ska syftet med forfarandet vara att det for-
vanskade eller falska betalningsinstrumentet ska komma till bedrig-
lig anvindning. Diremot krivs inte att det faktiskt kommer till an-
vindning. Den nirmare inneboérden av bedriglig anvindning behand-
las 1 foljande avsnitt.
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Bedriglig anvindning av ett olovligen inférskaffat, forvanskat
eller falskt betalningsinstrument

Den som anvinder ett betalningsinstrument som ir olovligen infér-
skaffat, férvanskat eller falskt gor bruk av ett betalningsinstrument
som varit féremal for brott, antingen genom att det dtkommits olov-
ligen eller genom att det framstillts eller férvanskats for bedriglig
anvindning. En sdan befattning, som motsvarar kriminaliserings-
kravet 1 artikel 3, bor omfattas av det féreslagna brottet olovlig be-
fattning med betalningsinstrument.

Artikel 3 om anvindning av ett olovligen dtkommet eller forfals-
kat betalningsinstrument ir begrinsad till anvindning som ir be-
dréglig. Den kriminalisering som nu féreslds bor avgrinsas pd samma
sitt och siledes omfatta bedriglig anvindning; alltsd anvindning
som sker pd ett bedrigligt eller otillbérligt sitt (se avsnitt 6.5.1 om
begreppet bedriglig). Négot krav pd vilseledande eller att anvind-
ningen ska leda till skada eller vinning bor inte stillas. Bestimmelsen
gir sdledes utdver brottsbalkens bedrigeribestimmelser. Bestim-
melsen straffbeligger bedriglig anvindning av ett olovligen infér-
skaffat, férvanskat eller falskt betalningsinstrument. Den nirmare
innebérden av att ett betalningsinstrument ir olovligen inférskaffat
har vi redovisat ovan (se under rubriken Olovligt inforskaffande av
ett betalningsinstrument). 1 6vrigt omfattar bestimmelsen bade betal-
ningsinstrument som ir framstillda av nigon utan behérighet (helt
forfalskade enligt direktivets terminologi) och sddana som frin bér-
jan dr dkta men direfter har manipulerats eller férvanskats (delvis
forfalskade enligt direktivets terminologi).

Begreppet bedrigligen anvinder i bestimmelsen ska forstds pd
samma sitt som uttrycket bedriglig anvindning 1 direktivet, alltsd att
girningspersonen anvinder instrumentet pd ett svekfullt, vilseledan-
de eller annars otillborligt sitt (se avsnitt 6.5.1). Ordet bedriglig
forekommer 1 9 kap. 11 § andra stycket brottsbalken i betydelsen
uppsat att begd bedrdigeri. For att undvika att samma begrepp anvinds
1 olika betydelser 1 brottsbalken finns det skil att 6verviga en foljd-
indring 1 nyssnimnda lagrum. Vi dterkommer till detta i avsnitt 7.3.
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Anskaffande av och annan befattning med ett olovligen
inforskaffat, forvanskat eller falskt betalningsinstrument

Artiklarna 4 d och 5 d behandlar olika slags befattning f6r bedriglig
anvindning med betalningsinstrument som har inférskaffats olov-
ligen eller som ir helt eller delvis férfalskade. Det ror sig om anskaft-
ande for egen eller annans rikning, mottagande, tillgrepp, inkép,
overforing, import, export, forsiljning, transport och distribution.
Utgdngspunkten ir, precis som ir fallet nir det giller anvindande av
ett betalningsinstrument, att instrumentet har varit féremadl for ett
forbrott, vilket gor utrymmet for att lagligen hantera det begrinsat.

En del av de girningar som artiklarna 4 d och 5d omfattar ir
overlappande, dels inbérdes, dels med girningar som avses i andra
delar av de b3da artiklarna. Den nya bestimmelsen bor till att borja
med omfatta att anskaffa, dverfora eller ta emot ett olovligen infor-
skaffat eller ett forvanskat eller falskt betalningsinstrument. Anskaf-
fandet ir straffbart oavsett om det sker f6r egen eller annans rikning.
Ett inkop fir sigas vara ett tillvigagingssitt f6r att anskaffa nigot,
varfor inkép inte behdver regleras sirskilt. Aven att tillgripa ngot
ir en metod for att anskaffa nigot. Tillgrepp ska dirfér inte anges
sirskilt. Bestimmelsen bor vidare innefatta tillgingliggorande av ett
betalningsinstrument. I detta begrepp ingir férsiljning. Det nya
brottet ska dessutom reglera férvaring, transport och distribution.
Nir det giller hantering som bestir 1 import eller export, kan detta,
enligt vdr bedémning, inte ske utan att innefatta transport, forsilj-
ning, tillgingliggdrande eller anskaffande. Import och export ticks
dirfor av andra delar av straffbestimmelsen och behéver inte regle-
ras sirskilt. Bestimmelsen bor slutligen omfatta annan liknande be-
fattning in den som nu nimnts.

Kriminaliseringskravet enligt artiklarna 4 d och 5 d ir begrinsat
till girningar som sker med ett 6verskjutande uppsit, dvs. till hante-
ring som sker for bedriglig anvindning. Ndgon motsvarande be-
grinsning foreslds inte f6r det nya brottet. Som tidigare konstaterats
ir utrymmet for att lagligen hantera betalningsinstrument som varit
foremal for ett forbrott begrinsat. Det torde dessutom vara sd att
den som med bedrigligt uppsit tar sddan befattning med ett betal-
ningsinstrument som avses 1 artiklarna 4 d och 5 d gor sig skyldig till
forberedelse till bedriglig anvindning av instrumentet. Genom att
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kriminalisera anskaffande, éverféring, mottagande, forvaring, till-
gingliggdrande, transport, distribution och annan liknande befatt-
ning med ett olovligen inférskaffat, férvanskat eller falskt betal-
ningsinstrument #tan krav pa bedrigligt uppsat kriminaliseras i prin-
cip all hantering med olovligt dtkomna eller framstillda betal-
ningsinstrument, vilket framstdr som énskvirt. Det nya brottet bor
i denna del dirfor inte begrinsas till befattning som sker 1 bedrigligt
syfte. Diremot krivs pd sedvanligt sitt att samtliga rekvisit ir tickta
av uppsit.

7.1.3 Brottet dr subsidiart till andra brott i brottsbalken

Forslag: Det nya brottet dr subsididrt till andra brott 1 brotts-
balken som har samma eller stringare straff in det nya brottet.

Genom forslaget till ett brott om olovlig befattning med betalnings-
instrument inférs bestimmelser som kompletterar frimst bestim-
melserna om bedrigeri, men dven andra férmogenhetsbrott och
brott om forfalskning. Som framgdr av avsnitt 5.10 genomfors de
flesta bedrigerier numera med hjilp av olika typer av betalningsin-
strument. Det brott vi féreslar kriminaliserar handlingar som enligt
gillande ritt 1 ménga fall utgor férberedelse till 1 forsta hand be-
drigeri. Genom att infora ett brott som kriminaliserar dessa hand-
lingar som ett fullbordat brott som inte stiller krav pa vare sig vilse-
ledande eller att girningen innebir skada och vinning 8stadkoms ett
okat skydd for betalningsinstrument. Avsikten ir dock inte att til-
limpningsomradet f6r bedrigeribestimmelserna eller andra brotts-
balksbestimmelser som motsvarar direktivets kriminaliseringskrav
ska inskrinkas till att endast omfatta girningar som inte sker med
hjilp av betalningsinstrument. Det nya brottet ska i stillet ses som
ett kompletterande regelverk, som kan komma till anvindning i de
fall befintliga bestimmelser inte kan tillimpas. Brottet olovlig be-
fattning med betalningsinstrument bor dirfér vara subsidiirt till 6v-
riga brott 1 brottsbalken som har en straffskala som ir densamma
som eller stringare in det nya brottet. Dirigenom klargérs ocks3 att
syftet med den foreslagna straffbestimmelsen ir att komplettera
ovriga bestimmelser 1 brottsbalken.
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7.1.4  Gradindelning och straffskalor

Forslag: Det nya brottet gradindelas 1 brott av normalgraden och
grovt brott. Straffet ska vara boter eller fingelse 1 hogst tva ar
eller, om brottet ir grovt, fingelse i ligst sex minader och hogst
sex ar.

Enligt artikel 9.2 ska medlemsstaterna sikerstilla att de brott som
avses 1 artikel 3, artikel 4 a och b samt artikel 5 a och b ir belagda
med ett maximistraff pd minst tv8 &rs fingelse. Brott som avses i arti-
kel 4 ¢ och d samt artikel 5 ¢ och d (se artikel 9.3) ska vara belagda
med ett maximistraff pd minst ett rs fingelse. Dessutom anger arti-
kel 9.6 att de brott som avses 1 artiklarna 3—6 ska vara belagda med
ett maximistraff pd minst fem ars fingelse om de begds inom ramen
fér en kriminell organisation enligt definitionen 1 rambeslut
2008/841/RIF, oberoende av den pafoljd som foreskrivs 1 det beslut-
et. Artikel 1.1 1 det direktivet definierar en kriminell organisation
som en strukturerad sammanslutning, som har inrittats under en tid,
av mer dn tvd personer som handlar i samférstind f6r att begd brott
som bestraffas med frihetsberévande eller en frihetsberévande
sikerhetsdtgird pid maximalt minst fyra &r eller en stringare sankt-
1on, for att direkt eller indirekt erhilla ekonomiska eller materiella
fordelar. Artikel 9 innehller dessutom bestimmelser om vad som 1
ovrigt ska gilla betriffande pafoljder for de brott som omfattas av
direktivet, men som inte har ndgon betydelse fér det nya brott som
vi foreslar. Dessa delar av artikel 9 behandlas 1 avsnitt 6.11.

For att tillgodose direktivets krav bor det, for det brott vi nu fére-
sldr, finnas en straffskala som vid brott av normalgraden har ett
ligsta maximistraff om 1 vart fall tva &rs fingelse och som nir sir-
skilda omstindigheter féreligger, innehdller minst fem ars fingelse.
Med beaktande av dels de sammantagna straffskalorna f6r andra f6r-
mogenhetsbrott, dels det férhillandet att girningar som kan utgéra
olovlig befattning med ett betalningsinstrument kan vara av mycket
varierande slag finns skil att l3ta straffskalan borja pd botesniva.

Den straffskala som ir aktuell har stor spinnvidd. Direktivets
krav pd piféljder med &tminstone fem 3rs fingelse 1 vissa fall bor
dirfor tillgodoses genom att en sirskild, stringare straffskala inférs
for grova fall av olovlig befattning med betalningsinstrument. Av
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systematiska skil bor den grova formen ges en egen brottsbeteck-
ning och benimnas grov olovlig befattning med betalningsinstru-
ment. En sddan gradindelning ir vil férenlig med vad som giller for
en rad andra férmogenhetsbrott 1 brottsbalken.

For brott av normalgraden ska piféljden vara boter eller fangelse
1 hogst tva &r, medan pifoljden for grovt brott — av systematiska skil
och med bedrigeribrottet som férlaga — ska vara fingelse 1 ligst sex
mdnader och hogst sex &r.

Vid bedémningen av om ett brott ir av normalgraden eller grovt
ska samtliga omstindigheter vid brottet beaktas. Ett sitt att siker-
stilla att forsvrande omstindigheter far ett tydligt genomslag ir att
1lagtexten ange vad som sirskilt ska beaktas vid bedémningen av om
brottet ir grovt. Att ange kvalifikationsgrunder har dessutom den
fordelen att bestimmelsen blir mer informativ och ger bittre vig-
ledning fér den som ska tillimpa den.

Girningar som omfattas av den nya straftbestimmelsen kan, dven
om det inte dr en férutsittning fér ansvar, avse betydande virden
och kan ocks8 innebira synnerligen kinnbar skada fér den som drab-
bas. Det kan vidare tinkas att det forekommer situationer dir
brottsligheten ingdr i en verksamhet som utévats i organiserad form
eller systematiskt. Sddana girningar kan ocks8, med beaktande av att
mojligheten att utféra betalningar ir ett grundliggande samhillsin-
tresse, 1 vissa fall vara systemhotande. Vid bedémningen av om brot-
tet ir grovt ska dirfor sirskilt beaktas om girningen avsett betydan-
de virde, inneburit synnerligen kinnbar skada eller ingdtt 1 en verk-
samhet som utévats 1 organiserad form eller systematiskt eller annars
varit av sirskilt farlig art. Genom att bland kvalifikationsgrunderna
sirskilt peka ut brottslighet som utdvats 1 organiserad form siker-
stills ocksd att genomférandet lever upp till kravet i artikel 9.6 om
brott som begdtts inom ramen {6r en kriminell organisation.

7.1.5  Forsok, forberedelse, anstiftan och medhjalp

Forslag: Forsok och forberedelse till det nya brottet ska vara
straffbart.

Bedomning: Genom placeringen i brottsbalken dr anstiftan
och medhjilp till det nya brottet straffbart.
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Enligt artikel 8.1 1 direktivet ska medlemsstaterna vidta nodvindiga
dtgirder for att sikerstilla att anstiftan och medhyilp till ett brott
som avses 1 artiklarna 3-7 dr straffbart. Dessutom ska, enligt artikel
8.2, forsok till brott som avses 1 artikel 3, artikel 4 a, b eller d, artikel
5a eller b och artikel 6 vara straffbart. Vad giller artikel 5 d ska 3t-
minstone forsok till bedrigligt anskaffande av ett olovligen infor-
skaffat eller helt eller delvis forfalskat icke-fysiskt betalningsinstru-
ment for egen eller annans rikning vara straffbart.

Enligt 23 kap. 4 § brottsbalken ska ansvar enligt brottsbalken
3domas inte bara den som utfort girningen utan dven annan som
frimjat den med rid eller did. Den som inte ir att anse som gir-
ningsperson doéms, om hen har f6rmitt annan till utférandet, for an-
stiftan av brottet och annars fér medhjilp till det. Genom place-
ringen av det nya brottet i brottsbalken ir kravet 1 artikel 8.1 om kri-
minalisering av anstiftan och medhjilp till brott enligt direktivet
uppfyllt.

For att uppfylla direktivets krav ska alltsd forsok till olovligt in-
forskaffande av betalningsinstrument (artiklarna 4 a och 5 a), fram-
stillning av ett helt eller delvis forfalskat betalningsinstrument (ar-
tiklarna 4 b och 5 b) och anvindning av ett olovligen inforskaffat el-
ler helt eller delvis forfalskat betalningsinstrument (artikel 3) vara
kriminaliserat. Nir det giller artikel 5 d stills endast krav pd krimi-
nalisering av forsok till anskaffande f6r egen eller annans rikning av
ett olovligen inférskaffat eller helt eller delvis forfalskat icke-fysiske
betalningsinstrument for bedriglig anvindning (se avsnitt 7.1.2).
Inget hindrar dock att svensk lagstiftning ir mer ldngtgdende i friga
om kriminalisering pd forsoksstadiet. Enligt vir bedémning ir den
befattning som 1 6vrigt regleras i den aktuella punkten, oavsett om
det avser fysiska eller icke-fysiska betalningsinstrument, inte mindre
straffvird in den hantering som omfattas av direktivets krav. Det
saknas dirfér anledning att begrinsa férsokskriminaliseringen till
vissa av de girningar som vi samlat i fjirde punkten. Brottet olovlig
befattning med betalningsinstrument, liksom grovt sddant brott, bér
dirfor i sin helhet kriminaliseras dven pa férsoksstadiet.

Det bakomliggande syftet med direktivet, liksom med det nya
brott vi féreslar, ir att dstadkomma ett starkt och indamaélsenligt
skydd mot det slags brottslighet som direktivet omfattar. Handling-
ar som omfattas av brottet olovlig befattning med betalningsinstru-
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ment utgdr 1 ménga fall férberedelse till bedrigeribrottslighet. Dess-
utom kan sddana &tgirder med brottsverktyg som beskrivs 1 artikel 7
i svensk ritt minga gdnger utgora forberedelse till brott férutsatt att
det eller de brott som &tgirderna tar sikte pd ir kriminaliserade pd
forberedelsestadiet (se avsnitt 6.9.2). Olovlig dtgird med icke-kon-
tant betalningsinstrument och grovt sddant brott ska dirfor krimi-
naliseras som forsok och forberedelse och 9 kap. 11 § brottsbalken
ska dndras i enlighet med detta.

T avsnitt 6.10 finns vira 6verviganden i 6vrigt betriffande artikel 8.

7.2 Kriminalisering av forstadier till hdleri av
normalgraden

Forslag: Forsok, forberedelse och stimpling till hileri av normal-
graden kriminaliseras.

Vi har 1 avsnitt 6.5.2 och 6.6.2 gjort bedéomningen att kriminali-
seringskravet 1 artiklarna 3 samt 4 ¢ och d till viss del uppfylls genom
bestimmelserna om hileri 1 9 kap. 6 och 7 §§ brottsbalken. Forsok
till brott enligt artiklarna 3, 4 ¢ och d ska enligt artikel 8.1 vara krimi-
naliserat. Forstadier till hileri dr kriminaliserade bara nir det giller
grovt hileri.

Som framgdr av avsnitt 6.10.2 bedémer vi att direktivets krimi-
naliseringskrav inte omfattar ringa brott. Nir det giller kriminalise-
ring av forstadier till hileri av normalgraden gors f6ljande vervigan-
den. Kriminalisering av osjilvstindiga brottsformer dr normalt for-
behillet brott av visst allvar dir dven forstadier till brott kan anses
utgora ett reellt hot mot det skyddade intresset. Av betydelse ir hur
allvarlig en otilliten girningstyp anses vara, vilket uttrycks genom
den straffskala som féreskrivs for brott av den girningstypen.

Hiileri dr ett brott som bygger pd ett tidigare begdnget brott. Det
innebir en ytterligare krinkning av skyddsintresset och férsvirar
mojligheten f6r brottsoffret att dterfd sin egendom. Mjligheten att
hila” eller avyttra egendom som hirror frin ett brottsligt férvirv ir
ocksd manga ginger det som ir drivkraften till forbrottet, t.ex. stold-
en. Hileri triffar siledes ett handlande som ir pdtagligt straffvirt.
Straffskalan for hileri av normalgraden ir fingelse i hogst tva ar.

157



Ett nytt brott om olovlig befattning med betalningsinstrument, m.m. Ds 2020:1

Samma straffskala, eller ligre, foreskrivs for flera andra centrala f6r-
mogenhetsbrott, och av dessa ir t.ex. stold, olovlig kraftavledning,
tillgrepp av fortskaffningsmedel, bedrigeri, utpressning och ocker
straffbara pd forsdks- och forberedelse- men inte stimplingsstadiet.
Penningtvitt, som fram till den 1 juli 2014 bestraffades som pen-
ninghileri, dr straffbart som forsék, forberedelse och stimpling.'
Hileri ir dirmed, dven 1 jimforelse med andra férmégenhetsbrott,
ett sd pass allvarligt brott att det av systematiska skil inte foreligger
ndgot hinder mot att kriminalisera férsok.

Nir det giller kriminalisering av forberedelse och stimpling har
regeringen 1 ett lagstiftningsirende om dtgirder mot organiserad
brottslighet gjort bedémningen att stimpling till brott inte generellt
bér betraktas som mindre allvarligt dn f6érberedelse till brott och att
det dirfor som utgdngspunkt saknas skil att sirbehandla stimpling
som osjilvstindig brottsform.” Regeringen konstaterade dirvid bl.a.
att det forhdllandet att tvd eller flera personer kommer 6verens om
att begd brott torde innebira en pitaglig risk for att det tinkta
brottet ocksd kommer till stdnd, medan en ensam persons befattning
med t.ex. ett brottsverktyg inte nédvindigtvis innebir en storre eller
ens en lika stor risk. Den bedémningen synes ha goda skl for sig.

Sévitt avser forberedelse och stimpling till hileri kan avstindet
till skyddsintresset — att effektivt kunna motverka egendomsbrotts-
lighet och méjligheterna att kunna dra nytta av ett brottsligt forviry
— inte anses utgdra nigot avgdrande skil mot kriminalisering av
dessa forstadier. Genom en sidan kriminalisering kommer ocks3
forstadier till hileri att vara kriminaliserade 1 samma utstrickning
som nir det giller penningtvittsbrott.

Sammanfattningsvis ska forsok, forberedelse och stimpling till
hileri av normalgraden kriminaliseras.

7.3 En f6ljdandring betraffande bedragligt uppsat

Forslag: Rekvisitet med bedrigligt uppsdr 1 9 kap. 11§ andra
stycket brottsbalken dndras till med uppsdt att begd bedrigeri.

! Se prop. 2013/14:121 5. 61 {.
2 Prop. 2015/16:113 (bet. 2015/16:JuU16, rskr. 2015/16:234) s. 40.
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Det foreslagna brottet olovlig befattning med betalningsinstrument
innefattar (se avsnitt 7.1.2) bedriglig anvindning av ett olovligen
inforskaffat eller ett forvanskat eller falskt betalningsinstrument.
Ordet bedriglig forekommer 19 kap. 11 § andra stycket brottsbalken.
Enligt bestimmelsen déms som for forberedelse till bedrigeri eller
grovt bedrigeri den som for att bedra férsikringsgivare eller annars
med bedrigligt uppsar skadar sig eller nigon annan till person eller
egendom. Med bedrigligt uppsit avses i den bestimmelsen att
girningspersonen ska ha uppsdt att begd bedrigeri.” Det finns starka
skil att 1 bestimmelsen om det nya brottet anvinda begreppet be-
driglig 1 samma betydelse som 1 direktivet och det ir inte limpligt att
ge samma begrepp olika innebérd 1 olika bestimmelser 1 brottsbalken.
Bestimmelsen i 9 kap. 11 § andra stycket bor dirfoér dndras pd det
sittet att det subjektiva rekvisitet uttrycks som med wuppsdt att begd
bedrigeri. Dirigenom fértydligas ocksd inneborden av bestimmelsen.

3 Bicklund m.fl.,, Brottsbalken (1 juli 2019, JUNO), kommentaren till 9 kap. 11 §.
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3 |krafttraédande- och
dvergangsbestammelser

Forslag och beddmning: De féreslagna forfattningsindringarna
bér trida i kraft den 31 maj 2021. Négra sirskilda ¢vergings-
bestimmelser behovs inte.

Overviaganden

Direktivet ska vara genomfort senast den 31 maj 2021. Vi foresldr
dirfor att forfattningsindringarna ska trida i1 kraft den dagen.

Av grunderna f6r 5 § lagen (1964:163) om inférande av brotts-
balken foljer att de nya straffbestimmelserna inte far tillimpas p4 ett
sddant sitt att de ges retroaktiv verkan till den tilltalades nackdel.
Nigra sirskilda 6vergdngsbestimmelser behévs dirmed inte.
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9 Forslagens konsekvenser

Bedomning: Forslagen kan forvintas leda till vissa mindre kost-
nadsokningar fér rittsvisendets myndigheter. Kostnadsokning-
arna bedéms kunna finansieras inom ramen f6r myndigheternas
befintliga anslag.

I promemorian limnas férslag till ett nytt brott om olovlig befattning
med betalningsinstrument. Flertalet av de girningar som kommer att
omfattas av det nya brottet utreds och lagférs redan i dag som —
huvudsakligen — bedrigeri eller f6rsok eller férberedelse till bedrigeri.
Den nya bestimmelsen kan dirfér inte 1 sig antas leda till nigon
patagligt 6kad tillstrémning av irenden eller mil hos Polismyndig-
heten, Aklagarmyndigheten eller landets allminna domstolar. Inte
heller Kriminalvdrden kan antas drabbas av ndgon mirkbar kostnads-
dkning. Promemorian innehller ocks3 forslag till en utékad inform-
ationsskyldighet enligt férundersokningskungérelsen (1947:948),
vilket gor det nédvindigt att omarbeta alternativt komplettera befint-
ligt informationsmaterial. Kostnaden hirfér torde vara begrinsad.
Slutligen féreslds att Polismyndigheten utses till operativ nationell
kontaktpunkt enligt direktivet. Polismyndigheten fyller redan denna
funktion avseende en rad andra EU-rittsakter. Nigon mer kinnbar
okning av antalet drenden lir den nya uppgiften inte innebira.
Eftersom kostnadsokningarna bedéms vara begrinsade, bor de
kunna finansieras inom ramen fé6r myndigheternas befintliga anslag.
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10  Forfattningskommentar

10.1  Forslaget till lag om dndring i brottsbalken

9 kap.

3c§ Densom

1. olovligen inforskaffar ett betalningsinstrument,

2. for bedriglig anvindning forvanskar ett betalningsinstrument eller fram-
stiller ett falskt betalningsinstrument,

3. bedrigligen anvinder ett olovligen inférskaffat eller ett forvanskat eller
falskt betalningsinstrument, eller

4. anskaffar, sverfir, tar emot, forvarar, tillgingliggor, transporterar, dis-
tribuerar eller tar annan liknande befattning med ett olovligen inforskaffat
eller ett forvanskat eller falskt betalningsinstrument

doms for olovlig befattning med betalningsinstrument till béter eller fingel-
se 1 hogst tvd dr.

Med betalningsinstrument avses skyddade utrustningar, foremdl eller
handlingar som ger méjlighet att verféra pengar eller penningvdrde.

Om ett brott som avses 1 fOrsta stycket dr att anse som grovt, déms fér grov
olovlig befattning med betalningsinstrument till fingelse i ligst sex mdnader
och hogst sex dr. Vid bedomningen av om brottet dr grovt ska det sirskilt
beaktas om girningen avsett betydande virde, inneburit synnerligen kinnbar
skada eller ingdtt i en brottslighet som wutdvats i organiserad form eller
systematiskt eller annars varit av sirskilt farlig art.

Om girningen dr belagd med samma eller striangare straff enligt ndgon annan
bestammelse i denna balk ska ansvar enligt denna paragraf inte domas ut.

Paragrafen idr ny och innebir att ett nytt brott om olovlig befattning
med betalningsinstrument inférs. Nykriminaliseringen ir en del 1
genomférandet av Europaparlamentets och rddets direktiv (EU)
2019/713 av den 17 april 2019 om bekimpande av bedrigeri och fér-

165



Foérfattningskommentar Ds 2020:1

falskning som ror andra betalningsmedel in kontanter och om er-
sittande av ridets rambeslut 2001/413/RIF (non-cash-direktivet).
Paragrafen ir uppdelad i fyra stycken. I férsta stycket straffbeliggs
vissa férfaranden med betalningsinstrument. Dir anges ocksd brottets
rubricering och straffskalan f6r brott av normalgraden. Andra stycket
innehiller en legaldefinition av betalningsinstrument. I tredje stycket
regleras grov olovlig befattning med betalningsinstrument och de
omstindigheter som sirskilt ska beaktas vid bedémningen av om
brottet ir grovt (kvalifikationsgrunder) liksom straffskalan f6r grovt
brott. Paragrafens fjirde stycke innehiller en subsidiaritetsbestim-
melse. Overvigandena finns i avsnitt 7.1.

I forsta stycker straffbeliggs 1 fyra punkter vissa uppsétliga forfa-
randen med betalningsinstrument. Samtliga uppsdtsformer ir
ullimpliga.

Genom forsta punkten kriminaliseras olovligt inférskaffande av
ett betalningsinstrument. Med olovligt inférskaffande avses stold
och annat olovligt tillgrepp, men ocks3 varje annan form av olovlig
dtkomst, t.ex. genom dataintrdng, vilseledande telefonsamtal, nit-
fiske, skimning eller behérighetsmissbruk. Négot krav pd skada eller
vinning stills inte upp och det fordras inte heller nigot tillignelse-
uppsat.

Andra punkten straffbeligger férvanskning av ett betalnings-
instrument eller framstillande av ett falskt sidant instrument, under
forutsittning att detta sker for bedriglig anvindning. Med férvansk-
ning av ett betalningsinstrument avses att ett ikta instrument mani-
puleras s8 att innehllet blir oriktigt. Det kan bestd 1 en dtgird med
ett fysiskt betalningsinstrument — t.ex. att dndra ett belopp pa ett
lopande skuldebrev — eller en manipulation av ett icke-fysiskt betal-
ningsinstrument, exempelvis genom dataintring. Den andra typen
av forfarande — framstillning av ett falskt betalningsinstrument —
innebir att girningspersonen skapar ett betalningsinstrument vars
innehdll ir oriktigt. Girningen kan bestd i tillverkning av ett fysiskt
betalningsinstrument, t.ex. ett kontokort med stulna kortuppgifter,
eller tillskapande av ett icke-fysiskt betalningsinstrument som byg-
ger pd oriktiga uppgifter. Bestimmelsen begrinsas av kravet pd 6ver-
skjutande uppsit genom att férvanskningen eller framstillningen av
ett falskt betalningsinstrument ska ske fér bedriglig anvindning (se
nista stycke angdende innebérden av detta begrepp). Diremot krivs
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for straffbarhet inte att betalningsinstrumentet faktiskt kommit till
anvindning.

Genom tredje punkten kriminaliseras bedriglig anvindning av ett
olovligen inforskaffat eller ett forvanskat eller falskt betalningsin-
strument. Med bedriglig anvindning avses att betalningsinstrumen-
tet anvinds pd ett vilseledande, svekfullt eller annars otillborligt sitt.
Genom begreppet bedriglig anvindning tydliggdrs att bestimmelsen
omfattar dven annan anvindning in sidan som utgér ett fullbordat
bedrigeri. Det krivs inte ndgon férmogenhetsoverforing, allts att
anvindningen lett till skada och vinning. Inte heller krivs att mils-
iganden eller ndgon annan vilseletts. For straffansvar kriavs dock att
betalningsinstrumentet kommit till anvindning.

1 féirde punkten finns en exemplifierande upprikning av olika slags
befattning med ett olovligen inforskaffat eller ett férvanskat eller
falskt betalningsinstrument. Att betalningsinstrumentet ir olovligen
inforskaffat har samma innebérd som 1 styckets férsta punkt, medan
betydelsen av att betalningsinstrumentet ir foérvanskat eller falskt
motsvarar andra punkten 1 samma stycke. Genom bestimmelsen kri-
minaliseras anskaffande, dverféring, mottagande, férvaring, tillging-
liggdrande, transport, distribution och annan liknande befattning med
ett olovligen inférskaffat, forvanskat eller falskt betalningsinstru-
ment. Bide fysiska och icke-fysiska betalningsinstrument kan vara
féremal for den befattning som avses. Kriminaliseringen omfattar
dirfor bade fysiska och icke-fysiska metoder for att ta befattning med
betalningsinstrument. Det kan exempelvis réra sig om foérvaring av
falskeligen framstillda kontokort, men ocksi att gora olovligen &t-
komna kontokortsuppgifter tillgingliga f6r andra genom att ladda
upp dem pd en server som girningspersonen har tillging till. Med an-
nan liknande befattning avses att det ska vara friga om ett forfarande
som liknar de uppriknade exemplen. I minga fall kan befattning med
betalningsinstrument enligt punkten vara att bedéma som férbere-
delse till bedrigeri. Vilka bestimmelser som ska ges foretride regleras
1 paragrafens fjirde stycke.

Straffskalan fér olovlig befattning med betalningsinstrument av
normalgraden ir boter eller fingelse 1 hogst tvi ar.

I paragratens andra stycke definieras betalningsinstrument. Med
betalningsinstrument avses skyddade utrustningar, féremadl eller
handlingar som ger méjlighet att 6verféra pengar eller penningvirde.
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Begreppet omfattar bide fysiska och icke-fysiska betalningsinstru-
ment. For att utgdra ett betalningsinstrument 1 paragrafens mening
stills tvd krav — det ska réra utrustning, féremél eller handlingar som
ir forsedda med ndgon form av skydd och det ska vara mojligt att
overfora pengar eller penningvirde. Att utrustningen, féremélet el-
ler handlingen ir skyddat innebir att det ska vara utformat pg ett sitt
som férsvirar imitation eller manipulering, t.ex. genom utformning,
kodning eller krav pd signatur. Utanfér definitionen faller dirfor
t.ex. rabatthiften och kuponger. Genom kravet pd att betalningsin-
strumentet ska mojliggdra 6verféring av pengar eller penningvirde
tydliggérs att bestimmelsen handlar om betalningstekniker, inte om
betalningsmedel, t.ex. sedlar och mynt eller annat som accepteras
som betalning (jfr 4 kap. 10 § konkurslagen [1987:672]). Exempel
pa fysiska betalningsinstrument ir kontokort, betalkort och kredit-
kort, liksom l6pande skuldebrev och kontantkort. Icke-fysiska be-
talningsinstrument dr t.ex. mobilapplikationer fér overfoéring av
pengar, kontokortsuppgifter och digitala pldnbécker som kan an-
vindas f6r 6verforing av virtuella valutor.

Paragrafens tredje stycke innehiller bestimmelser om grov olovlig
befattning med betalningsinstrument. Straffskalan fér grovt brott dr
fingelse 1 ligst sex manader och hégst sex dr och motsvarar dirmed
straffskalan for andra grova férmégenhetsbrott. Frigan om brottet
ska bedomas som grovt ska, pd sedvanligt sitt, avgdras med beaktan-
de av samtliga omstindigheter vid brottet. Vid bedémningen av om
brottet dr grovt ska dock sirskilt beaktas om girningen avsett be-
tydande virde, inneburit synnerligen kinnbar skada eller ingdtt 1 en
brottslighet som utdvats 1 organiserad form eller systematiskt eller
annars varit av sirskilt farlig art. Med betydande virde avses, 1 likhet
med vad som giller f6r formégenhetsbrotten 1 dvrigt, virden dver-
stigande fem prisbasbelopp. Vid bedémningen av om girningen
inneburit synnerligen kinnbar skada ska beaktas inte endast vilket
belopp det ir frigan om utan ocksd vilken skada mélsiganden, ur ett
subjektivt perspektiv, drabbats av. En girning kan anses vara av sir-
skilt farlig art om girningspersonen visat sirskild férslagenhet eller
synnerlig brottslig foretagsamhet. S8 kan ocksd vara fallet om gir-
ningen riktat sig mot allminheten eller en stérre personkrets.

Paragrafens fjirde stycke innehiller en s.k. subsidiaritetsregel som
innebir att paragrafen inte ska tillimpas om girningen ir belagd med
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samma eller stringare straff enligt ndgon annan bestimmelse i
brottsbalken.

11§ For f6rsok eller forberedelse till bedrigeri, grovt bedrigeri, olovlig
befattning med betalningsinstrument, grov olovlig befattning med betalnings-
instrument, utpressning, ringa utpressning, grov utpressning, ocker, grovt
ocker, hileri eller grovt hileri och for stimpling till grovt bedrigeri, grov
utpressning, hdleri eller grovt hileri déms det till ansvar enligt 23 kap.
Bestimmelserna 1 23 kap. 3 § ska dock inte gilla i friga om forsok till
utpressning, ringa utpressning eller grov utpressning. For forberedelse till
grovt fordringsbedrigeri doms ocksa till ansvar enligt 23 kap.

Som f{6r férberedelse till bedrigeri eller grovt bedrigeri déms den som
for att bedra forsikringsgivare eller annars med uppsit air begd bedrigeri
skadar sig eller ndgon annan till person eller egendom. Detsamma ska gilla,
om nigon med samma uppsit férsdker dstadkomma sddan skada. Har han
eller hon innan skadan uppstétt frivilligt avstdtt frin att fullfolja girningen,
ska han eller hon inte démas till ansvar.

Paragrafen reglerar i vilken utstrickning f6rsék och férberedelse till
vissa brott i 9 kap. brottsbalken ir straffbart. Overvigandena finns i
avsnitt 7.1.5 och 7.2 nir det giller paragrafens forsta stycke och 7.3
nir det giller andra stycket.

I forsta stycket utvidgas upprikningen av brott 1 9 kap. brottsbalk-
en som ir straffbara pa forsoks- respektive férberedelsestadiet till att
omfatta olovlig befattning med betalningsinstrument, grov olovlig
befattning med betalningsinstrument och hileri av normalgraden.

Paragrafens andra stycke, som innehiller en sirskild brottsbe-
skrivning, dndras pd si sitt att den tidigare formuleringen med be-
drégligt uppsdt indras till med uppsdt att begd bedrigeri, dvs. uppsit
att begd brott enligt 9 kap. 1-3 §§ brottsbalken. Ingen dndring 1 sak
ir avsedd.
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Bilaga 1

Promemoria
Regeringskansliet

2019-01-14
Ju2019/00090/LP

Justitiedepartementet
Straffrattsenheten

Uppdrag angaende direktivet om bekampande av bedrageri och
forfalskning som rér andra betalningsmedel an kontanter

Direktivet

Inom kort férvintas EU besluta ett direktiv om bekdmpande av bedrigeri
och forfalskning som rér andra betalningsmedel 4n kontanter och om ersitt-
ande av rddets rambeslut 2001/413/RIF. Tiden for att genomfora direktivet
1 nationell ritt vintas bli tva ar.

Enligt den politiska éverenskommelse som har natts ska direktivet innehalla
minimiregler om definitionen av straffbara girningar och péféljder avseende
vissa forfaranden som r6r andra betalningsmedel dn kontanter. Kriminali-
seringskraven handlar bl.a. om tillgrepp och forfalskning av sadana betal-
ningsmedel, om bedriglig anvindning av det tillgripna eller férfalskade, om
andra girningar som hinger samman med sddan anvindning, om datorrela-
terade girningar och om foérfaranden med brottsverktyg. Vidare finns be-
stimmelser om kriminalisering av anstiftan, medhjilp och f6érsok till brott.
Dirutover finns bl.a. minimikrav avseende maximistraff for fysiska personer,
regler om ansvar och sanktioner for juridiska personer och bestimmelser om
domsritt, samt delar som inte avser straffrittsliga dtgirder utan t.ex. brotts-
férebyggande arbete.

Behovet av en utredning

Det dr angeliget att det finns ett starkt och dndamalsenligt skydd mot det
slags brottslighet som direktivet omfattar och det bedéms krivas atgirder
for att Sverige ska kunna uppfylla direktivets krav. Det finns ddrfor ett be-
hov av att analysera vilka forfattningsindringar och eventuella andra atgirder
som bor vidtas.
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Uppdraget

Utredaren ska analysera hur direktivet bér genomforas 1 svensk ritt och
limna férslag som sikerstiller att det finns ett starkt och dndamalsenligt
straffrittsligt skydd mot den typ av girningar som direktivet omfattar. Utre-
datren ska limna forslag till de forfattningsindringar och andra atgirder som

behodvs.

Utredaren ska halla sig informerad om arbete som bedrivs inom Regerings-
kansliet pd det omrade som uppdraget avser samt inhdmta det material frin

berérda myndigheter som bedéms nédvindigt.

I uppdraget ingar att redovisa de ekonomiska konsekvenserna av forslaget
och hur eventuella 6kade kostnader bor finansieras.

Uppdraget ska redovisas senast den 13 januari 2020.
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Bilaga 2

Europeiska unionens officiella tidning 10.5.2019

DIREKTIV

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2019/713
av den 17 april 2019

om bekimpande av bedrigeri och forfalskning som ror andra betalningsmedel in kontanter och
om ersittande av ridets rambeslut 2001/413/RIF

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 83.1,

med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsake till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (1),

i enlighet med det ordinarie lagstiftningsforfarandet (3, och

av foljande skil:

1

Bedrigeri och forfalskning som rér andra betalningsmedel én kontanter dr ett hot mot sikerheten, eftersom de ar
en inkomstkilla for den organiserade brottsligheten och saledes mojliggdr annan brottslig verksamhet sasom
terrorism, olaglig narkotikahandel och ménniskohandel.

Bedriigeri och forfalskning som ror andra betalningsmedel 4n kontanter utgér ocksd hinder for den digitala inre
marknaden, eftersom de urholkar konsumenternas fértroende och orsakar dirckta ekonomiska forluster.

Rédets rambeslut 2001/413|RIF () behover uppdateras och kompletteras i syfte att inkludera ytterligare
bestimmelser om brott, sirskilt vad giller datorbedrigerier, samt om péféljder, forebyggande atgirder, hjilp till
brottsoffer och gransoverskridande samarbete.

Stora luckor och skillnader i medlemsstaternas ritt pd omrddet bedrigeri och forfalskning som rér andra
betalningsmedel dn kontanter kan forsvara forebyggande, forhindrande, upptickt och bestraffning av denna typ
av brottslighet och av annan allvarlig och organiserad brottslighet som har anknytning till och mojliggors genom
den, och gor polisidrt och rattsligt samarbete mer komplicerat och dirmed mindre verkningsfullt, vilket far
negativa foljder for sikerheten.

Bedrigeri och forfalskning som ror andra betalningsmedel dn kontanter har ett betydande grinsoverskridande
inslag som forstirks av en allt storre digital aspekt, vilket tydligt visar behovet av ytterligare insatser for att
tillndrma  strafflagstiftningen pd omrddena bedrigeri och forfalskning som ror andra betalningsmedel 4n
kontanter.

De senaste dren har fort med sig inte bara en exponentiell 6kning av den digitala ekonomin utan ocksi en
spridning av innovation pa mdnga omrdden, inbegripet betalningstekniker. Nya betalningstekniker innefattar
anvindning av nya typer av betalningsinstrument, nigot som visserligen skapar nya méjligheter for konsumenter
och foretag men ocksd 6kar mojligheterna till bedrigeri. Foljaktligen méste den rittsliga ramen forbli relevant och
uppdaterad mot bakgrund av denna tekniska utveckling, med utgangspunkt i ett teknikneutralt synsitt.

(') EUTC197,8.6.2018,s.24.
() Europaparlamentets stindpunkt av den 13 mars 2019 (innu ¢j offentliggjord i EUT) och ridets beslut av den 9 april 2019.
(*) Rédets rambeslut 2001/413RIF av den 28 maj 2001 om bekdmpning av bedrégeri och férfalskning som rér andra betalningsmedel 4n

kontanter (EGT L 149, 2.6.2001, s. 1).
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(7)  Bedrigeri anvéinds inte bara for att finansiera kriminella grupper utan begriansar dven utvecklingen av den digitala
inre marknaden och gor medborgarna mer tveksamma till ink6p online.

(8)  Gemensamma definitioner pd omradena bedrigeri och forfalskning som ror andra betalningsmedel dn kontanter
ar viktiga for att sikerstilla att medlemsstaterna intar ett enhetligt synsitt vid tillimpningen av detta direktiv och
for att underlitta informationsutbyte och samarbete mellan behoriga myndigheter. Definitionerna bor ticka nya
typer av icke-kontanta betalningsinstrument som tilliter overforing av elektroniska pengar och virtuella valutor.
Genom definitionen av icke-kontanta betalningsinstrument bor det bekriftas att ett icke-kontant betalningsin-
strument kan bestd av olika delar som fungerar tillsammans, till exempel en applikation for mobila betalningar
och ett motsvarande godkinnande (t.ex. ett losenord). Nir begreppet icke-kontant betalningsinstrument anvinds
i detta direktiv bor det forstds sd, att instrumentet ger instrumentets innehavare eller anvindare en faktisk
mojlighet att overfora pengar eller penningvirde eller att initiera en betalningsorder. Till exempel bor olovligt
inforskaffande av en applikation fér mobila betalningar utan det nédvindiga godkdnnandet inte betraktas som
olovligt inforskaffande av ett icke-kontant betalningsinstrument, eftersom det inte ger anvindaren en faktisk
mojlighet att dverfora pengar eller penningvirde.

(9)  Detta direktiv bor vara tillimpligt pa icke-kontanta betalningsinstrument endast med avseende pa instrumentets
betalningsfunktion.

(10)  Detta direktiv bor omfatta virtuella valutor endast i den man de allmént kan anvindas for att géra betalningar.
Medlemsstaterna bor uppmanas att i sin nationella ritt sikerstélla att framtida valutor av virtuellt slag som
emitteras av deras centralbanker eller av andra offentliga myndigheter kommer att dtnjuta samma skydd mot
bedrageribrottslighet som andra betalningsmedel dn kontanter i allminhet. Digitala plinbocker som tillater
overforing av virtuella valutor bor omfattas av detta direktiv i samma utstrickning som icke-kontanta betalnings-
instrument. Genom definitionen av termen digitala betalningsmedel bor det bekraftas att digitala planbocker for
overforing av virtuella valutor kan ha, men inte nddvindigtvis har, samma funktioner som ett betalningsin-
strument, och detta vidgar inte definitionen av betalningsinstrument.

(11)  Att skicka falska fakturor for att komma dt betalningsuppgifter bor anses som forsok till olovligt tillgrepp inom
ramen for detta direktivs tillimpningsomrade.

(12)  Genom att anvinda straffritt for att ge rattsligt skydd framst dt betalningsinstrument som anvinder sirskilda
former av skydd mot imitation eller missbruk dr avsikten att uppmuntra operatérer att forse betalningsinstrument
som de utfirdar med sddana sarskilda former av skydd.

(13)  Andamalsenliga och effektiva straffrittsliga &tgirder dr av avgorande betydelse for att skydda andra
betalningsmedel dn kontanter mot bedréigeri och forfalskning. Det behévs i synnerhet en gemensam straffrittslig
strategi i friga om rekvisiten for brottsligt handlande som bidrar till eller bereder marken for den faktiska
bedrigliga anvindningen av ett annat betalningsmedel dn kontanter. Handlande som insamling och innehav av
betalningsinstrument i avsikt att begd bedrigeri, genom exempelvis nitfiske, skimning eller dirigering eller
omdirigering av anvindare av betalningstjinster till imitationswebbplatser, och distribution av betalningsin-
strument, till exempel genom forsiljning av kreditkortsuppgifter pa internet, bor saledes goras till ett brott i sig
utan att det krévs en faktisk bedriglig anviindning av ett annat betalningsmedel dn kontanter. Sidant brottsligt
handlande bor dirfor omfatta omstindigheter dir innehav, anskaffande eller distribution inte nodvindigtvis leder
till bedriglig anvdndning av sddana betalningsinstrument. Aven om detta direktiv kriminaliserar innehav bér det
inte kriminalisera ren underldtenhet. Detta direktiv bor inte bestraffa legitim anvindning av ett betalningsin-
strument, inklusive och i samband med tillhandahdllande av innovativa betaljinster, sisom tjanster som
finansteknikforetag vanligen utvecklar.

(14)  Vad giller de brott som avses i detta direktiv giller kravet pd uppsét alla rekvisit som brotten utgors av i enlighet
med nationell ritt. Det ar majligt att utifran objektiva faktiska omstindigheter sluta sig till om ett handlande varit
uppsatligt samt huruvida vetskap eller syfte som utgér ett brottsrekvisit foreligger. Brott som inte kriver uppsét
bor inte omfattas av detta direktiv.

(15)  Detta direktiv hénvisar till klassiska girningstyper som bedrigeri, forfalskning, stold och olovligt tillgrepp som
nationell ritt hade gett form &t redan fore digitaliseringens tidevarv. Detta direktivs utvidgade tillimpningsomrade
avseende icke-fysiska betalningsinstrument kriver darfor en definition av motsvarande girningstyper pd det
digitala omrddet som kompletterar och forstirker Europaparlamentets och radets direktiv 2013/40/EU (¥).
Olovligt inférskaffande av icke-fysiska icke-kontanta betalningsinstrument bor vara ett brott, dtminstone nér det

(*) Europaparlamentets och ridets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om ersittande av
radets rambeslut 2005/222/RIF (EUTL 218, 14.8.2013, s. 8).
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17)

(18)

(19)

@1

(22)

innefattar begdende av ndgot av de brott som avses i artiklarna 3-6 i direktiv 2013/40/EU eller forskingring av
icke-fysiska icke-kontanta betalningsinstrument. Termen forskingring bor forstds som handlingen, utford av en
person som har anfortrotts ett icke-fysiskt icke-kontant betalningsinstrument att medvetet anvinda instrumentet,
utan att ha ritt att gora det, for egen eller annans vinning. Anskaffande for bedriglig anvindning av ett sddant
olovligen inforskaffat instrument bor vara straffbart utan att det ir nodvindigt att alla de faktiska
omstindigheterna kring det olovliga inforskaffandet faststills och utan att det krivs en foregdende eller samtidig
fallande dom for det forbrott som ledde till det olovliga inforskaffandet.

Detta direktiv hinvisar dven till verktyg som kan anvindas for att begd de brott som avses i det. Pd grund av
behovet att undvika kriminalisering i fall d& sddana verktyg utarbetas och sldpps ut pd marknaden for legitima
dndamdl och ddrmed inte utgdér ndgot hot i sig dven om de skulle kunna anvindas for att bega brott, bor en
kriminalisering begrinsas till de verktyg som i forsta hand ir utformade eller 4r sirskilt anpassade for att begd de
brott som avses i detta direktiv.

Sanktionerna och péféljderna for bedrigeri och forfalskning som rér andra betalningsmedel dn kontanter bor
vara effektiva, proportionella och avskrickande i hela unionen. Detta direktiv paverkar inte méjligheten till
individuell bedoémning och tillimpningen av pafolider och verkstilligheten av domar i enlighet med
omstindigheterna i det enskilda fallet och allminna regler i nationell straffratt.

Eftersom detta direktiv foreskriver minimiregler stir det medlemsstaterna fritt att anta eller bibehdlla stringare
straffrittsliga bestimmelser med avseende pa bedrigeri och forfalskning som rér andra betalningsmedel dn
kontanter, t.ex. en vidare definition av brott.

Det ir limpligt att foreskriva stringare pafolider for fall di ett brott begds inom ramen for en kriminell
organisation i den mening som avses i rdets rambeslut 2008/841/RIF (°). Medlemsstaterna bor inte vara skyldiga
att foreskriva sirskilda forsvarande omstindigheter i fall dér nationell ritt foreskriver separata brott och detta kan
leda till stringare pafoljder. Nér ett brott som avses i detta direktiv har begdtts i samband med ett annat brott
som avses i detta direktiv och brotten begdtts av samma person, och det ena brottet i praktiken utgér en
nodvindig del av det andra fir en medlemsstat foreskriva, i enlighet med allmédnna principer i nationell ritt, att
ett sadant handlande ska betraktas som en forsvarande omstindighet f6r det huvudsakliga brottet.

Behorighetsregler bor sikerstilla att de brott som avses i detta direktiv lagfors pa ett verkningsfullt sitt.
I allminhet hanteras brott bést av det straffrittsliga systemet i det land dér de begds. Varje medlemsstat bor dérfor
faststilla att de dr behoriga betriffande brott som begatts pd dess territorium och brott som begitts av dess
medborgare. Medlemsstaterna far ocksa faststilla att de dr behoriga betraffande brott som orsakar skada pd deras
territorium. De uppmanas starkt att gora det.

Behoriga myndigheter uppmuntras, med erinran om skyldigheterna enligt radets rambeslut 2009/948/RIF () och
radets beslut 2002/187RIF (), att om det uppstdr behorighetskonflikter anvinda méjligheten att hélla direkta
samrdd med bistdnd av Europeiska unionens byra for straffrattsligt samarbete (Eurojust).

Med tanke pa behovet av sirskilda verktyg for att pd ett dndamélsenligt sitt utreda bedrégeri och forfalskning
som ror andra betalningsmedel dn kontanter, och deras betydelse for ett andamalsenligt internationellt samarbete
mellan nationella myndigheter, bor utredningsverktyg som typiskt sett anvinds i drenden som involverar
organiserad brottslighet eller annan allvarlig brottslighet vara tillgingliga for behériga myndigheter i alla
medlemsstater, om och i den utstrickning som anvandningen av dessa verktyg dr limplig och star i proportion
till arten av och allvaret i brotten enligt definitionen i nationell rdtt. Dirtill kommer att brottsbekimpande
myndigheter och andra behériga myndigheter i god tid bor fa tillgdng till relevant information for att utreda och
lagfora de brott som avses i detta direktiv. Medlemsstaterna uppmanas att ge de behoriga myndigheterna
tillrickligt med personal och ekonomiska resurser sd att de korrekt kan utreda och lagfora de brott som avses
i detta direktiv.

() Rédets rambeslut 2008/841/RIF av den 24 oktober 2008 om kampen mot organiserad brottslighet (EUT L 300, 11.11.2008, s. 42).

(°) Rédets rambeslut 2009/948/RIF av den 30 november 2009 om forebyggande och losning av tvister om utévande av jurisdiktion
i straffrittsliga forfaranden (EUT L 328, 15.12.2009, 5. 42).

() Rédets beslut 2002/187RIF av den 28 februari 2002 om inrittande av Eurojust for att stirka kampen mot grov brottslighet (EGT L 63,
6.3.2002,s. 1).
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(23)  Nationella myndigheter som utreder eller lagfor brott som avses i detta direktiv bor ges befogenhet att samarbeta
med andra nationella myndigheter inom samma medlemsstat och deras motparter i andra medlemsstater.

(24) 1 manga fall ligger brottslig verksamhet bakom incidenter som bér rapporteras till de relevanta nationella
behériga myndigheterna enligt Europaparlamentets och radets direktiv (EU) 2016/1148 (%). Sidana incidenter kan
misstinkas vara av brottslig art dven om det i det skedet inte finns tillrickliga bevis for ett brott. I ett sidant
sammanhang bor relevanta leverantorer av samhillsviktiga tjdnster och leverantérer av digitala tjanster
uppmuntras att dela de rapporter som krivs enligt direktiv (EU) 2016/1148 med brottsbekimpande myndigheter,
s att andamadlsenliga och heltickande svarsitgirder kan vidtas och sa att det blir littare att identifiera och stilla
girningsmannen till svars for sina handlingar. I synnerhet krivs, for att frimja en siker, trygg och mer
motstindskraftig miljo, systematisk rapportering till de brottsbekimpande myndigheterna av incidenter som
misstinks vara av allvarlig brottslig art. Dessutom bér i férekommande fall de enheter for hantering av it-
sikerhetsincidenter som utsetts enligt direktiv (EU) 2016/1148 medverka i brottsutredningar i syfte att
tillhandahalla information, enligt vad som anses limpligt pa nationell niva, och dven i syfte att tillhandahlla
expertkunskaper om informationssystem.

(25)  Sadana allvarliga sikerhetsincidenter som avses i Europaparlamentets och radets direktiv (EU) 2015/2366 () kan
ha brottsligt ursprung. I forekommande fall bér betaltjinstleverantorer uppmuntras att med brottsbekimpande
myndigheter dela de rapporter som de enligt direktiv (EU) 2015/2366 ir skyldiga att limna till den behériga
myndigheten i sin hemmedlemsstat.

(26)  Det finns ett antal instrument och mekanismer pa unionsnivd som ska mojliggora utbyte av information mellan
nationella brottsbekimpande myndigheter i syfte att utreda och lagfora brott. For att underlitta och paskynda
samarbetet mellan nationella brottsbekimpande myndigheter och se till att dessa instrument och mekanismer
utnyttjas fullt ut, bor detta direktiv stirka betydelsen av de operativa kontaktpunkter som infordes genom
rambeslut 2001/413/RIF. Det bor vara méjligt for medlemsstaterna att besluta att anvinda befintliga nét av
operativa kontaktpunkter, sdsom det som inrittats genom direktiv 2013/40/EU. Kontaktpunkterna bor ge
andamélsenligt stod, till exempel genom att underlitta utbyte av relevant information och tillhandahalla teknisk
radgivning eller rittslig information. For att sikerstilla att nitet fungerar smidigt bor varje kontaktpunkt kunna
kommunicera snabbt med kontaktpunkter i andra medlemsstater. Med tanke pd att de brott som omfattas av
detta direktiv har ett betydande grinsoverskridande inslag, och sirskilt med tanke pa att elektronisk bevisning dr
flyktig till sin natur, bér medlemsstaterna kunna hantera brddskande forfragningar fran nitet skyndsamt och ge
aterkoppling inom dtta timmar. 1 mycket brddskande och allvarliga fall bor medlemsstaterna underritta
Europeiska unionens byrd for samarbete inom brottsbekimpning (Europol).

(27)  For kampen mot bedrigeri och forfalskning som rér andra betalningsmedel 4n kontanter 4r det av stor vikt att
brott rapporteras till de offentliga myndigheterna utan onédigt drojsmal, eftersom det ofta ar utgdngspunkten for
brottsutredningar. Atgirder bor vidtas for att uppmuntra att fysiska och juridiska personer, sirskilt finansinstitut,
rapporterar till brottsbekimpande och rittsliga myndigheter. Dessa dtgirder kan grunda sig pa olika typer av
atgirder, inbegripet lagstiftning som faststiller skyldigheter att rapportera misstinkta bedrigerier, eller icke-
lagstiftningsatgérder, sisom att inridtta eller stddja organisationer eller mekanismer som frimjar
informationsutbyte, eller medvetandegorande. Alla sidana atgirder som inbegriper behandling av fysiska
personers  personuppgifter bor vidtas i enlighet med Europaparlamentets och ridets forordning (EU)
2016/679 (). I synnerhet bér varje oversindande av information i syfte att forebygga och bekimpa brott med
avseende pd bedrdgeri och forfalskning som ror andra betalningsmedel 4n kontanter vara forenligt med kraven
i den forordningen, sirskilt de lagliga grunderna fér behandling.

(28)  For att underlitta skyndsam och direkt rapportering av brott bor kommissionen gora en noggrann bedémning av
medlemsstaternas inrittande av dndamalsenliga system for rapportering av bedrigerier online samt av
upprittandet av standardiserade mallar for rapportering pd unionsniva. Sidana system skulle kunna gora det
lattare att rapportera bedrigerier som ror andra betalningsmedel dn kontanter vilka ofta sker online, och
dirigenom stirka stodet till brottsoffer, identifieringen av och analysen av hot i form av it-brottslighet och
nationella behoriga myndigheters arbete och gransoverskridande samarbete.

() Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgirder f6r en hog gemensam nivd pa sikerhet
i nitverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).

() Europaparlamentets och rédets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjanster pa den inre marknaden, om
indring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphivande av
direktiv 2007/64[EG (EUTL 337, 23.12.2015, 5. 35).

(") Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd
behandling av personuppygifter och om det fria flédet av sidana uppgifter och om upphivande av direktiv 95/46/EG (allméin dataskydds-
forordning) (EUTL 119, 4.5.2016,s.1).
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(32)

(33)

(34)

(36)

(37)

De brott som avses i detta direktiv dr ofta av grinsoverskridande karaktir. Kampen mot dessa brott ir dirfor ofta
beroende av ett ndra samarbete mellan medlemsstaterna. Medlemsstaterna uppmuntras att i limplig utstrickning
sikerstilla en dndamdlsenlig tillimpning av instrument for 6msesidigt erkiinnande och rittslig hjilp vad giller de
brott som omfattas av detta direktiv.

For att bekampa bedrigerier och forfalskning som ror andra betalningsmedel 4n kontanter pa ett indamalsenligt
sitt dr det sarskilt viktigt att utreda och lagfora alla typer av sidana brott, dven ndr det ror sig om smé
belopp. Rapporteringsskyldigheter, informationsutbyte och statistiska rapporter ir effektiva sitt att uppticka
bedriglig verksamhet, sirskilt liknande verksamheter som var fér sig endast rér sméd belopp.

Bedrigeri och forfalskning som rér andra betalningsmedel dn kontanter kan fa allvarliga ekonomiska och icke-
ekonomiska foljder for brottsoffren. Om sddant bedrigeri innefattar till exempel identitetsstold forvirras dess
folider ofta eftersom det ger upphov till renomméskada, yrkesmissig skada, skada i friga om en persons
kreditvirdighet och allvarlig emotionell skada. Medlemsstaterna bor anta dtgéarder for hjilp, stod och skydd som
syftar till att lindra dessa foljder.

Det kan ofta gé lang tid innan brottsoffer uppticker att de har lidit en forlust pa grund av bedrigeri- och forfalsk-
ningsbrott. Under denna tid kan det uppstd en spiral av sammanhingande brott, varigenom de negativa foljderna
for brottsoffren forvirras.

Fysiska personer som ir offer for bedrigeri som ror andra betalningsmedel dn kontanter har rittigheter enligt
Europaparlamentets och rdets direktiv 2012/29/EU (''). Medlemsstaterna bér anta dtgérder for hjilp och stod till
sddana offer som bygger pd de dtgirder som krivs enligt det direktivet, men som mer direkt svarar mot de
sirskilda behov som offer for bedrégeri som rér identitetsstold har. Sidana dtgirder bor sirskilt omfatta tillhanda-
héllandet av en forteckning dver sirskilda institutioner som tacker olika aspekter av identitetsrelaterad brottslighet
och stod till brottsoffer, specialiserat psykologiskt stéd och ridgivning om finansiella, praktiska och rittsliga
frigor samt hjilp i samband med mottagande av tillginglig ersittning. Medlemsstaterna bér uppmuntras att
inrdtta ett gemensamt nationellt onlineinformationsverktyg for att underldtta tillgdngen till hjilp och stod for
brottsoffer. Sirskild information och rddgivning om skydd mot de negativa féljderna av dessa brott bor dven
erbjudas juridiska personer.

Detta direktiv bor foreskriva en rittighet for juridiska personer att fa tillgdng till information i enlighet med
nationell ritt om forfaranden for brottsanmilan och klagomél. En sidan rdttighet dr nodvindig sirskilt for smé
och medelstora foretag och bor bidra till att skapa ett positivare foretagsklimat for smd och medelstora foretag.
Fysiska personer omfattas redan av denna rittighet enligt direktiv 2012/29/EU.

Medlemsstaterna bor, med stod av kommissionen, infora eller stirka dtgirder for att forebygga bedrageri och
forfalskning som rér andra betalningsmedel én kontanter samt dtgérder for att minska risken for sidana brott
med hjilp av kampanjer for information och medvetandegérande. I detta sammanhang skulle medlemsstater
kunna utveckla ett permanent onlineverktyg for medvetandegérande, med konkreta exempel pd bedrigliga
metoder i ett littbegripligt format, samt hélla det uppdaterat. Verktyget skulle kunna vara kopplat till eller utgora
en del av det gemensamma nationella onlineinformationsverktyget for brottsoffer. Medlemsstaterna skulle ocksa
kunna inrétta forsknings- och utbildningsprogram Sarskild uppmarksamhet bor dgnas at sarbara personers behov
och intressen. Medlemsstaterna uppmuntras att sikerstilla att tillricklig finansiering gors tillginglig for sidana
kampanjer.

Det dr nddvindigt att samla in statistiska uppgifter om bedrageri och forfalskning som ror icke-kontanta
betalningsinstrument. Medlemsstaterna bor dérfor vara skyldiga att sikerstalla att det finns ett adekvat system for
registrering, framtagande och tillhandahéllande av befintliga statistiska uppgifter om de brott som avses i detta
direktiv.

Syftet med detta direktiv ar att dndra och utvidga bestimmelserna i rambeslut 2001/413/RIF. Eftersom ett stort
antal visentliga dndringar genomfbrs, bor rambeslut 2001/413/RIF av tydlighetsskil ersittas i sin helhet med
avseende pd de medlemsstater som ér bundna av detta direktiv.

(") Europaparlamentets och rédets direktiv 2012/29/EU av den 25 oktober 2012 om faststillande av miniminormer for brottsoffers
riittigheter och for stod till och skydd av dem samt om ersittande av radets rambeslut 2001/220/RIF (EUT L 315, 14.11.2012, 5. 57).
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(38) I enlighet med artiklarna 1 och 2 i protokoll nr 21 om Férenade kungarikets och Irlands stillning med avseende
pd omrddet med frihet, sikerhet och rittvisa, fogat till fordraget om Europeiska unionen (EU-fordraget) och
fordraget om Europeiska unionens funktionssitt (EUF-fordraget), och utan att det paverkar tillimpningen av
artikel 4 i det protokollet, deltar dessa medlemsstater inte i antagandet av detta direktiv, som inte dr bindande for
eller tillimpligt pa dem.

(39) 1 enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stillning, fogat till EU-fordraget och EUF-
fordraget, deltar Danmark inte i antagandet av detta direktiv, som inte dr bindande for eller tillimpligt pd
Danmark.

(40)  Eftersom mélen for detta direktiv, ndmligen att beldgga bedrigeri och forfalskning som rér andra betalningsmedel
an kontanter med effektiva, proportionella och avskrickande straffrittsliga pafoljder och att forbittra och
uppmuntra det grinsoverskridande samarbetet bdde mellan behoriga myndigheter och mellan fysiska och
juridiska personer och behériga myndigheter, inte i tillricklig utstrickning kan uppnds av medlemsstaterna utan
snarare, pd grund av dtgirdens omfattning eller verkningar, kan uppnis bittre pd unionsniva, kan unionen vidta
atgirder i enlighet med subsidiaritetsprincipen i artikel 5 i EU-fordraget. I enlighet med proportionalitetsprincipen
i samma artikel gar detta direktiv inte utover vad som ér nodvindigt for att uppna dessa mal.

(41) 1 detta direktiv iakttas grundliggande rattigheter och de principer som erkdnns sirskilt i Europeiska unionens
stadga om de grundliggande rittigheterna, inbegripet ritten till frihet och sikerhet, respekt for privat- och
familjeliv, skydd av personuppgifter, niringsfrihet, ratt till egendom, ritt till ett effektivt rittsmedel och till en
opartisk domstol, presumtion for oskuld och ritten till forsvar, principerna om laglighet och proportionalitet
i friga om brott och straff samt ritten att inte bli domd eller straffad tva génger fér samma brott. Detta direktiv
syftar till att sikerstilla att dessa rattigheter och principer iakttas fullt ut och bér genomféras i enlighet med
detta.

HARIGENOM FORESKRIVS FOLJANDE.
AVDELNING [

SYFTE OCH DEFINITIONER
Artikel 1
Syfte

Detta direktiv faststiller minimiregler om faststillande av brottsrekvisit och pafoljder inom omrddena bedrigeri och
forfalskning som ror andra betalningsmedel dn kontanter. Det gor det littare att forebygga sddana brott samt att ge hjilp
och stod till brottsoffer.

Artikel 2
Definitioner

I detta direktiv avses med

a) icke-kontanta betalningsinstrument: andra icke-fysiska eller fysiska skyddade utrustningar, foremdl eller handlingar, eller
en kombination av dessa, dn lagliga betalningsmedel som, ensamma eller i forening med ett forfarande eller en
uppsittning forfaranden, ger innehavaren eller anvindaren majlighet att Gverfora pengar eller penningvirde,
inbegripet med hjilp av digitala betalningsmedel,

b) skyddade utrustningar, foremdl eller handlingar: utrustningar, foremdl eller handlingar som ar skyddade mot imitation
eller bedriglig anvindning, till exempel genom utformning, kodning eller signatur,

¢) digitalt betalningsmedel: varje form av elektroniska pengar enligt definitionen i artikel 2.2 i Europaparlamentets och
radets direktiv 2009/110/EG (*?) eller virtuell valuta,

(*?) Europaparlamentets och radets direktiv 2009/110/EG av den 16 september 2009 om ritten att starta och driva affirsverksamhet
i institut for elektroniska pengar samt om tillsyn av sidan verksamhet, om dndring av direktiven 2005/60/EG och 2006/48/EG och om
upphivande av direktiv 2000/46/EG (EUTL 267, 10.10.2009, 5. 7).
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d) virtuell valuta: en digital virderepresentation som inte emitteras eller garanteras av en centralbank eller en offentlig
myndighet, som inte nodvindigtvis dr kopplad till en rittsligt etablerad valuta och som inte har rittslig status som
valuta eller pengar men som godtas av fysiska eller juridiska personer sdsom betalningsmedel och kan éverforas,
lagras och handlas elektroniskt,

¢) informationssystem: informationssystem enligt definitionen i artikel 2 a i direktiv 2013/40/EU,
f) datorbehandlingsbara uppgifter: datorbehandlingsbara uppgifter enligt definitionen i artikel 2 b i direktiv 2013/40/EU,

) juridisk person: en enhet som dr en juridisk person enligt tillimplig ritt, med undantag av stater eller offentliga organ
vid utévandet av offentliga maktbefogenheter samt offentliga internationella organisationer.

AVDELNING II

BROTT

Artikel 3

1. 1

anta b i g instrument

Bedriglig anvindning av ick

Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla att foljande handlingar, om de begds uppsitligen, dr
straffbara:

a) Bedriglig anvindning av ett icke-kontant betalningsinstrument som stulits eller pd annat sitt olovligen tillgripits eller
inforskaffats.

b) Bedriglig anvindning av ett helt eller delvis forfalskat icke-kontant betalningsinstrument.

Artikel 4
Brott med anknytning till bedriiglig anviindning av fysiska icke-kontanta betalningsinstrument

Medlemsstaterna ska vidta nédvindiga dtgirder for att sikerstilla att foljande handlingar, om de begds uppsatligen, dr
straftbara:

a) Stold eller annat olovligt tillgrepp av ett fysiskt icke-kontant betalningsinstrument.
b) Bedriglig hel- eller delforfalskning av ett fysiskt icke-kontant betalningsinstrument.

¢) Innehav av ett stulet eller pd annat sitt olovligen tillgripet, eller av ett helt eller delvis forfalskat fysiskt icke-kontant
betalningsinstrument, for bedriéglig anvindning.

d) Anskaffande for egen eller annans rikning, inbegripet mottagande, tillgrepp, inkop, 6verforing, import, export,

forsaljning, transport eller distribution av ett stulet eller ett helt eller delvis forfalskat fysiskt icke-kontant betalningsin-
strument for bedriglig anvindning.

Artikel 5
Brott med anknytning till bedriglig anvindning av icke-fysiska icke-kontanta betalningsinstrument

Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla att foljande handlingar, om de begds uppsitligen, ar
straffbara:

a) Olovligt inforskaffande av ett icke-fysiskt icke-kontant betalningsinstrument, dtminstone nir ett sddant inforskaffande
har innefattat begdende av ett av de brott som avses i artiklarna 3-6 i direktiv 2013/40/EU, eller forskingring av ett
icke-fysiskt icke-kontant betalningsinstrument.

b) Bedriglig hel- eller delforfalskning av ett icke-fysiskt icke-kontant betalningsinstrument.

¢) Innehav av ett olovligen inforskaffat eller helt eller delvis forfalskat icke-fysiskt icke-kontant betalningsinstrument for
bedriglig anvindning, dtminstone nér det olovliga ursprunget var kint vid tidpunkten for innehavet av instrumentet.

d) Anskaffande for egen eller annans rikning, inbegripet forsilining, 6verforing eller distribution, eller tillgingliggérande,

av ett olovligen inforskaffat eller helt eller delvis forfalskat icke-fysiskt icke-kontant betalningsinstrument for bedriglig
anvindning.
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Artikel 6
Bedrigeri med anknytning till informationssystem

Medlemsstaterna ska vidta nodvindiga atgirder for att sikerstilla att det ér straffbart att genomfora eller orsaka en
overforing av pengar, penningvirde eller virtuell valuta och dérigenom orsaka en olovlig forlust av egendom for en
annan person i syfte att uppnd en olovlig vinst for garningsmannen eller en tredje part om denna handling begds
uppsétligen genom att

a) utan ritt hindra eller ingripa i ett informationssystems funktion,

b) utan ritt mata in, dndra, radera, overfora eller undertrycka datorbehandlingsbara uppgifter.

Artikel 7
Verktyg som anvinds for att begd brott

Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla att framstillning, anskaffande for egen eller annans
rakning, inbegripet import, export, forsiljning, transport eller distribution, eller tillgingliggérande av en utrustning eller
ett instrument, datorbehandlingsbara uppgifter eller varje annat medel som i forsta hand dr utformat eller sirskilt har
anpassats i syfte att begd ndgot av de brott som avses i artikel 4 a och b, artikel 5 a och b eller artikel 6, dtminstone nar
brottet begds med avsikten att dessa medel ska anvindas, ar straffbart.

Artikel 8

Anstiftan, medhjilp och forsok

1. Medlemsstaterna ska vidta nodvandiga dtgirder for att sikerstilla att anstiftan och medhjilp till ett brott som avses
i artiklarna 3-7 dr straffbart.

2. Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla att forsok till ett brott som avses i artikel 3,
artikel 4 a, b eller d, artikel 5 a eller b eller artikel 6 ar straffbart. Vad giller artikel 5 d ska medlemsstaterna vidta
nodvindiga dtgirder for att sikerstilla att dtminstone forsok till bedrigligt anskaffande av ett olovligen inférskaffat eller
helt eller delvis forfalskat icke-fysiskt icke-kontant betalningsinstrument for egen eller annans rikning ér straffbart.

Artikel 9

Pifoljder for fysiska personer

1. Medlemsstaterna ska vidta nddvandiga atgarder for att sikerstilla att de brott som avses i artiklarna 3-8 ar belagda
med effektiva, proportionella och avskrickande straffrittsliga pafoljder.

2. Medlemsstaterna ska vidta nddvindiga atgirder for att sikerstilla att de brott som avses i artikel 3, artikel 4 a och
b samt artikel 5 a och b ir belagda med ett maximistraff pd minst tva drs fingelse.

3. Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstdlla att de brott som avses i artikel 4 ¢ och d och
artikel 5 ¢ och d dr belagda med ett maximistraff pd minst ett ars fingelse.

4. Medlemsstaterna ska vidta nodvindiga atgirder for att sikerstilla att det brott som avses i artikel 6 dr belagt med
ett maximistraff pd minst tre rs fingelse.

5. Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla att det brott som avses i artikel 7 dr belagt med
ett maximistraff pd minst tvd drs fingelse.

6.  Medlemsstaterna ska vidta nodvindiga atgirder for att sikerstilla att de brott som avses i artiklarna 3 - 6 ér
belagda med ett maximistraff pd minst fem &rs fingelse om de begds inom ramen for en kriminell organisation enligt
definitionen i rambeslut 2008/841/RIF, oberoende av den pafoljd som foreskrivs i det beslutet.
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Artikel 10
Juridiska personers ansvar

1. Medlemsstaterna ska vidta nddvindiga atgirder for att sikerstilla att juridiska personer kan héllas ansvariga for de
brott som avses i artiklarna 3-8 och som begds till deras forman av en person som agerar antingen enskilt eller som en
del av den juridiska personens organisation och som har en ledande stillning inom den juridiska personen, grundad pa
ndgot av foljande:

a) Behorighet att foretrida den juridiska personen.
b) Befogenhet att fatta beslut pd den juridiska personens vignar.
¢) Befogenhet att utéva kontroll inom den juridiska personen.

2. Medlemsstaterna ska vidta nodvindiga tgirder for att sikerstilla att juridiska personer kan hallas ansvariga nir
brister i 6vervakning eller kontroll som ska utforas av en person som avses i punkt 1 har gjort det mgjligt for en person
som ér understilld den juridiska personen att till formén for denna juridiska person begd ndgot av de brott som avses
i artiklarna 3-8.

3. Juridiska personers ansvar enligt punkterna 1 och 2 ska inte utesluta straffrittsliga forfaranden mot fysiska
personer som ar girningsmén eller anstiftare eller medhjilpare till nigot av de brott som avses i artiklarna 3-8.
Artikel 11
Sanktioner for juridiska personer
Medlemsstaterna ska vidta nodvindiga dtgirder for att sakerstilla att en juridisk person som hélls ansvarig enligt artikel

10.1 eller 10.2 ar foremdl for effektiva, proportionella och avskrickande sanktioner, som ska innefatta botesstraff eller
administrativa avgifter och som far innefatta andra sanktioner, sasom

a) uteslutning fran ritt till offentliga formaner eller stod,

o

) tillfillig uteslutning frén tillgang till offentlig finansiering, inklusive anbudsforfaranden, bidrag och koncessioner,

s}

) tillfalligt eller permanent néringsforbud,

(=%

) rittslig overvakning,

<&

réttsligt beslut om upplésning av verksamheten,

f) tillfillig eller permanent stingning av inrittningar som har anvints for att begd brottet.

AVDELNING II
BEHORIGHET OCH UTREDNING

Artikel 12
Behorighet

1. Varje medlemsstat ska vidta nodvindiga dtgirder for att faststilla sin behorighet betriffande de brott som avses
i artiklarna 3-8 om minst en av foljande omstindigheter foreligger:

a) Brottet har begatts helt eller delvis pa dess territorium.
b) Girningsmannen ir medborgare i medlemsstaten.

2. Vid tillimpning av punkt 1 a ska ett brott anses ha begatts helt eller delvis pd en medlemsstats territorium i fall
ddr girningsmannen dr fysiskt ndrvarande pa det territoriet ndr brottet begds och oavsett om brottet begds med
anvindning av ett informationssystem pd denna medlemsstats territorium eller inte.

3. En medlemsstat ska underritta kommissionen om den beslutar att faststilla sin behorighet dver ett brott som avses
i artiklarna 3-8 vilket har begétts utanfor dess territorium, inbegripet i fall dir

a) gdrningsmannen har hemvist pd dess territorium,
b) brottet har begatts till forman for en juridisk person som ér etablerad péd dess territorium,

¢) brottet har begdtts mot en av dess medborgare eller mot en person som har hemvist pa dess territorium.
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Artikel 13
Effektiva utredningar och samarbete

1. Medlemsstaterna ska vidta nodvindiga dtgarder for att sikerstilla att utredningsverktyg, sisom de som anvinds vid
bekdmpning av organiserad brottslighet eller andra allvarliga brott, ér effektiva, stdr i proportion till det begdngna brottet
och ir tillgingliga for de personer, enheter eller avdelningar som har ansvaret for att utreda eller lagfora de brott som
avses i artiklarna 3-8.

2. Medlemsstaterna ska vidta nodviandiga dtgirder for att sikerstilla att information som fysiska och juridiska
personer enligt nationell ritt r skyldiga att limna om brott som avses i artiklarna 3-8 ndr de myndigheter som utreder
eller lagfor dessa brott utan onddigt drojsmal.

AVDELNING IV

INFORMATIONSUTBYTE OCH RAPPORTERING AV BROTT
Artikel 14
Informationsutbyte

1. For utbyte av information om de brott som avses i artiklarna 3-8 ska medlemsstaterna sikerstilla att de har en
operativ nationell kontaktpunkt som kan nds dygnet runt, alla dagar i veckan. Medlemsstaterna ska ocksa sikerstilla att
de har forfaranden som gor att bridskande forfrigningar om bistdnd hanteras skyndsamt, och att behorig myndighet
svarar inom dtta timmar frdn mottagandet genom att dtminstone ange huruvida forfrigan kommer att besvaras, formen
for ett sidant svar och den beriknade tid inom vilken svaret kommer att skickas. Medlemsstaterna fir besluta att
anvinda befintliga nit av operativa kontaktpunkter.

2. Medlemsstaterna ska underritta kommissionen, Europol och Eurojust om den kontaktpunkt som avses i punkt 1
som de har utsett. De ska uppdatera denna information vid behov. Kommissionen ska vidarebefordra denna information
till 6vriga medlemsstater.

Artikel 15
Rapportering av brott

1. Medlemsstaterna ska vidta nodvindiga dtgarder for att sikerstilla att limpliga rapporteringskanaler gors tillgingliga
for att underlitta att de brott som avses i artiklarna 3-8 rapporteras till brottsbekimpande myndigheter och andra
behoriga nationella myndigheter utan onddigt dréjsmal.

2. Medlemsstaterna ska vidta nodvindiga dtgirder for att uppmuntra finansinstitut och andra juridiska personer som
ar verksamma pd deras territorium att rapportera misstinkt bedrageri till brottsbekimpande myndigheter och andra
behériga myndigheter utan onddigt drojsmél i syfte att de brott som avses i artiklarna 3-8 ska kunna upptickas,
forebyggas, forhindras, utredas eller lagforas.

Artikel 16
Hjilp och stéd till brottsoffer

1. Medlemsstaterna ska sikerstilla att fysiska och juridiska personer som lidit skada till foljd av ndgot av de brott som
avses i artiklarna 3-8 och som begdtts genom missbruk av personuppgifter

a) erbjuds sirskild information och ridgivning om hur de kan skydda sig sjilva mot de negativa foljderna av brotten,
sdsom renomméskada, och

b) far en forteckning over sirskilda institutioner som arbetar med olika aspekter av identitetsrelaterad brottslighet och
stod till brottsoffer.

2. Varje medlemsstat uppmanas att inritta ett gemensamt nationellt onlineinformationsverktyg for att underlitta

tillgdngen till hjilp och stod for fysiska och juridiska personer som lidit skada till foljd av de brott som avses i artiklarna
3-8 och som begitts genom missbruk av personuppagifter.
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3. Medlemsstaterna ska sikerstilla att juridiska personer som ar offer for brott som avses i artiklarna 3-8 i detta
direktiv utan onddigt drojsmal efter sin forsta kontakt med en behorig myndighet erbjuds information om foljande:

a) Forfarandena for brottsanmélan och brottsoffrets roll i sddana forfaranden.
b) Ritten att fi information om drendet i enlighet med nationell rtt.

¢) Tillgingliga forfaranden for att inge klagomél om den behériga myndigheten inte respekterar brottsoffrets rattigheter
under ett straffrittsligt forfarande.

d) Kontaktuppgifter for information om det egna drendet.

Artikel 17
Forebyggande dtgirder

Medlemsstaterna ska vidta limpliga dtgirder, inbegripet via internet, sdisom kampanjer for information och medvetan-
degorande och forsknings- och utbildningsprogram som syftar till att minska omfattningen av bedrigerier, oka
medvetenheten om problemet och minska risken for att bli offer for bedrigeri. Om sé ir limpligt ska medlemsstaterna
agera i samarbete med berorda aktorer.

Artikel 18

Overvakning och statistik

1. Kommissionen ska senast den 31 augusti 2019 faststilla ett detaljerat program for dvervakning av detta direktivs
utfall, resultat och effekter. I 6vervakningsprogrammet ska det anges vilka metoder som kommer att anvindas for att
samla in nodvindiga uppgifter och andra nddvindiga bevis och med vilka intervaller detta kommer att ske. Det ska
nirmare anges vilka atgarder som kommissionen respektive medlemsstaterna ska vidta nér det giller att samla in, dela
och analysera uppgifterna och de andra bevisen.
2. Medlemsstaterna ska sikerstilla att det finns ett system for registrering, framtagande och tillhandahéllande av
anonymiserade statistiska uppgifter om rapporterings-, utrednings- och rittegingsfaserna roérande de brott som avses
i artiklarna 3-8.
3. De statistiska uppgifter som avses i punkt 2 ska dtminstone omfatta befintliga uppgifter om antalet sidana brott
som avses i artiklarna 3-8 som registrerats av medlemsstaterna och om antalet personer som 4talats och domts for
sadana brott som avses i artiklarna 3-7.
4. Medlemsstaterna ska arligen 6versinda de uppgifter som samlats in enligt punkterna 1, 2 och 3 till kommissionen.
Kommissionen ska sikerstilla att en samlad 6versyn 6ver dessa statistiska rapporter offentliggors varje ar och oversinds
till behoriga specialiserade unionsbyrder och unionsorgan.

Artikel 19

Ersittande av rambeslut 2001/413/RIF

Rambeslut 2001/413/RIF ersitts med avseende pd de medlemsstater som ar bundna av detta direktiv, utan att det
paverkar dessa medlemsstaters skyldigheter vad giller tidsfristerna for inforlivande av det rambeslutet med nationell rtt.

For de medlemsstater som ér bundna av detta direktiv ska hinvisningar till rambeslut 2001/413/RIF anses som
hénvisningar till detta direktiv.
Artikel 20
Inforlivande

1. Medlemsstaterna ska sitta i kraft de bestimmelser i lagar och andra forfattningar som dr nodvindiga for att folja
detta direktiv senast den 31 maj 2021. De ska genast underritta kommissionen om detta.

Nir en medlemsstat antar dessa bestimmelser ska de innehélla en hanvisning till detta direktiv eller &tfoljas av en sddan
hinvisning nér de offentliggors. Nirmare foreskrifter om hur hinvisningen ska géras ska varje medlemsstat sjilv utfirda.

2. Medlemsstaterna ska till kommissionen 6verlimna texten till de bestimmelser i nationell ritt som de antar inom
det omrdde som omfattas av detta direktiv.
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Artikel 21
Utvirdering och rapportering

1.  Kommissionen ska senast den 31 maj 2023 6verlimna en rapport till Europaparlamentet och rddet med en
bedomning av i vilken utstrickning medlemsstaterna har vidtagit de dtgirder som ar nodvindiga for att folja detta
direktiv. Medlemsstaterna ska forse kommissionen med de uppgifter den behover for att utarbeta denna rapport.

2. Kommissionen ska senast den 31 maj 2026 géra en utvirdering av detta direktivs inverkan pd bekimpande av
bedrigeri och forfalskning som ror andra betalningsmedel 4n kontanter, samt pd grundliggande rittigheter, och
overlimna en rapport till Europaparlamentet och ridet. Medlemsstaterna ska forse kommissionen med de uppgifter som
ar nodvandiga for att utarbeta rapporten.

3. 1 samband med den utvirdering som avses i punkt 2 i denna artikel ska kommissionen ocksd rapportera om
nodvindigheten, genomforbarheten och dndamalsenligheten vad giller skapandet av nationella sikra onlinesystem dar
brottsoffer ska kunna rapportera sidana brott som avses i artiklarna 3-8 och vad giller upprittandet av en
standardiserad unionsmall for rapportering som ska fungera som grund for medlemsstaterna.

Artikel 22
Ikrafttridande
Detta direktiv trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Detta direktiv riktar sig till medlemsstaterna i enlighet med fordragen.

Utfirdat i Strasbourg den 17 april 2019.

Pi Europaparlamentets vignar Pd radets vagnar
A. TAJANI G. CIAMBA
Ordforande Ordférande
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DIRECTIVES

DIRECTIVE (EU) 2019/713 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
of 17 April 2019

on combating fraud and counterfeiting of non-cash means of payment and replacing Council
Framework Decision 2001/413[JHA

THE EUROPEAN PARLIAMENT AND THE COUNCIL OF THE EUROPEAN UNION,

Having regard to the Treaty on the Functioning of the European Union, and in particular Article 83(1) thereof,
Having regard to the proposal from the European Commission,

After transmission of the draft legislative act to the national parliaments,

Having regard to the opinion of the European Economic and Social Committee (1),

Acting in accordance with the ordinary legislative procedure (3),

Whereas:

(1) Fraud and counterfeiting of non-cash means of payment are threats to security, as they represent a source of
income for organised crime and are therefore enablers for other criminal activities such as terrorism, drug
trafficking and trafficking in human beings.

(2)  Fraud and counterfeiting of non-cash means of payment also represent obstacles to the digital single market, as
they erode consumers’ trust and cause direct economic loss.

(3)  Council Framework Decision 2001/413[JHA (*) needs to be updated and complemented in order to include
further provisions on offences in particular with regard to computer-related fraud, and on penalties, prevention,
assistance to victims and cross-border cooperation.

(4)  Significant gaps and differences in Member States’ laws in the areas of fraud and of counterfeiting of non-cash
means of payment can obstruct the prevention, detection and sanctioning of those types of crime and other
serious and organised crimes related to and enabled by them, and make police and judicial cooperation more
complicated and therefore less effective, with negative consequences for security.

(5)  Fraud and counterfeiting of non-cash means of payment have a significant cross-border dimension, accentuated
by an increasing digital component, which underlines the need for further action to approximate criminal
legislation in the areas of fraud and of counterfeiting of non-cash means of payment.

(6)  Recent years have brought not only an exponential increase in the digital economy, but also a proliferation of
innovation in many areas, including payment technologies. New payment technologies involve the use of new
types of payment instruments, which, while creating new opportunities for consumers and businesses, also
increase opportunities for fraud. Consequently, the legal framework must remain relevant and up-to-date against
the background of those technological developments, on the basis of a technology-neutral approach.

() 0JC197,8.6.2018, p. 24.

() Position of the European Parliament of 13 March 2019 (not yet published in the Official Journal) and decision of the Council of 9 April
2019.

(*) Council Framework Decision 2001/413[JHA of 28 May 2001 combating fraud and counterfeiting of non-cash means of payment
(OJL149,2.6.2001, p. 1).
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(7)  Fraud is not only used to fund criminal groups, but also limits the development of the digital single market and
makes citizens more reluctant to make online purchases.

(8)  Common definitions in the areas of fraud and of counterfeiting of non-cash means of payment are important to
ensure a consistent approach in Member States' application of this Directive and to facilitate information
exchange and cooperation between competent authorities. The definitions should cover new types of non-cash
payment instruments which allow for transfers of electronic money and virtual currencies. The definition of non-
cash payment instruments should acknowledge that a non-cash payment instrument may consist of different
elements acting together, for example a mobile payment application and a corresponding authorisation (e.g.
a password). Where this Directive uses the concept of a non-cash payment instrument, it should be understood
that the instrument puts the holder or user of the instrument in a position to actually enable a transfer of money
or monetary value or to initiate a payment order. For example, unlawfully obtaining a mobile payment
application without the necessary authorisation should not be considered as an unlawful obtainment of a non-
cash payment instrument as it does not actually enable the user to transfer money or monetary value.

(9)  This Directive should apply to non-cash payment instruments only insofar as the instrument’s payment function
is concerned.

(10)  This Directive should cover virtual currencies only insofar as they can be commonly used for making
payments. The Member States should be encouraged to ensure in their national law that future currencies of
a virtual nature issued by their central banks or other public authorities will enjoy the same level of protection
against fraudulent offences as non-cash means of payment in general. Digital wallets that allow the transfer of
virtual currencies should be covered by this Directive to the same extent as non-cash payment instruments. The
definition of the term ‘digital means of exchange’ should acknowledge that digital wallets for transferring virtual
currencies may provide, but do not necessarily provide, the features of a payment instrument and should not
extend the definition of a payment instrument.

(11)  Sending fake invoices to obtain payment credentials should be considered as an attempt at unlawful appropriation
within the scope of this Directive.

(12) By using criminal law to give legal protection primarily to payment instruments that make use of special forms
of protection against imitation or abuse, the intention is to encourage operators to provide such special forms of
protection to payment instruments issued by them.

(13)  Effective and efficient criminal law measures are essential to protect non-cash means of payment against fraud
and counterfeiting. In particular, a common criminal law approach is needed as regards the constituent elements
of criminal conduct that contribute to or prepare the way for the actual fraudulent use of a non-cash means of
payment. Conduct such as the collection and possession of payment instruments with the intention to commit
fraud, through, for instance, phishing, skimming or directing or redirecting payment service users to imitation
websites, and their distribution, for example by selling credit card information on the internet, should thus be
made a criminal offence in its own right without requiring the actual fraudulent use of a non-cash means of
payment. Such criminal conduct should therefore cover circumstances where possession, procurement or
distribution does not necessarily lead to fraudulent use of such payment instruments. However, where this
Directive criminalises possession or holding, it should not criminalise mere omission. This Directive should not
sanction the legitimate use of a payment instrument, including and in relation to the provision of innovative
payment services, such as services commonly developed by fintech companies.

(14)  With regard to the criminal offences referred to in this Directive, the concept of intent applies to all elements
constituting those criminal offences in accordance with national law. It is possible for the intentional nature of an
act, as well as any knowledge or purpose required as an element of an offence, to be inferred from objective,
factual circumstances. Criminal offences which do not require intent should not be covered by this Directive.

(15)  This Directive refers to classical forms of conduct, like fraud, forgery, theft and unlawful appropriation that had
already been shaped by national law before the era of digitalisation. The extended scope of this Directive with
regard to non-corporeal payment instruments therefore requires the definition of equivalent forms of conduct in
the digital sphere, complementing and reinforcing Directive 2013/40/EU of the European Parliament and of the
Council (*). The unlawful obtainment of a non-corporeal non-cash payment instrument should be a criminal

() Directive 2013/40/EU of the European Parliament and of the Council of 12 August 2013 on attacks against information systems and
replacing Council Framework Decision 2005/222JHA (O] L 218, 14.8.2013, p. 8).
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offence, at least when it involves the commission of one of the offences referred to in Articles 3 to 6 of Directive
2013/40/EU or the misappropriation of a non-corporeal non-cash payment instrument. ‘Misappropriation’
should be understood to mean the action of a person entrusted with a non-corporeal non-cash payment
instrument, to knowingly use the instrument without the right to do so, to his own benefit or to the benefit of
another. The procurement for fraudulent use of such an unlawfully obtained instrument should be punishable
without it being necessary to establish all the factual elements of the unlawful obtainment and without requiring
a prior or simultaneous conviction for the predicate offence which led to the unlawful obtainment.

This Directive also refers to tools which can be used in order to commit the offences referred to in it. Given the
need to avoid criminalisation where such tools are produced and placed on the market for legitimate purposes
and, though they could be used to commit criminal offences, are therefore not in themselves a threat, criminali-
sation should be limited to those tools which are primarily designed or specifically adapted for the purpose of
committing the offences referred to in this Directive.

The sanctions and penalties for fraud and counterfeiting of non-cash means of payment should be effective,
proportionate and dissuasive throughout the Union. This Directive is without prejudice to the individualisation
and application of penalties and execution of sentences in accordance with the circumstances of the case and the
general rules of national criminal law.

As this Directive provides for minimum rules, Member States are free to adopt or maintain more stringent
criminal law rules with regard to fraud and counterfeiting of non-cash means of payment, including a broader
definition of offences.

It is appropriate to provide for more severe penalties where a crime is committed in the framework of a criminal
organisation, as defined in Council Framework Decision 2008/841/JHA (°). Member States should not be obliged
to provide for specific aggravating circumstances where national law provides for separate criminal offences and
this may lead to more severe sanctions. When an offence referred to in this Directive has been committed in
conjunction with another offence referred to in this Directive by the same person, and one of those offences de
facto constitutes a necessary element of the other, a Member State may, in accordance with general principles of
national law, provide that such conduct is regarded as an aggravating circumstance to the main offence.

Jurisdictional rules should ensure that the offences referred to in this Directive are prosecuted effectively. In
general, offences are best dealt with by the criminal justice system of the country in which they occur. Each
Member State should therefore establish jurisdiction over offences committed on its territory and over offences
committed by its nationals. Member States may also establish jurisdiction over offences that cause damage in
their territory. They are strongly encouraged to do so.

Recalling the obligations under Council Framework Decision 2009/948[JHA () and Council Decision
2002/187[JHA (), competent authorities are encouraged in cases of conflicts of jurisdiction to use the possibility
of conducting direct consultations with the assistance of the European Union Agency for Criminal Justice
Cooperation (Eurojust).

Given the need for special tools to effectively investigate fraud and counterfeiting of non-cash means of payment,
and their relevance to effective international cooperation between national authorities, investigative tools that are
typically used for cases involving organised crime or other serious crime should be available to competent
authorities in all Member States, if and to the extent that the use of those tools is appropriate and commensurate
with the nature and gravity of the offences as defined in national law. In addition, law enforcement authorities
and other competent authorities should have timely access to relevant information in order to investigate and
prosecute the offences referred to in this Directive. Member States are encouraged to allocate adequate human
and financial resources to the competent authorities in order to properly investigate and prosecute the offences
referred to in this Directive.

() Council Framework Decision 2008/841[JHA of 24 October 2008 on the fight against organised crime (OJ L 300, 11.11.2008, p. 42).

(°) Council Framework Decision 2009/948/JHA of 30 November 2009 on prevention and settlement of conflicts of exercise of jurisdiction
in criminal proceedings (O] L 328, 15.12.2009, p. 42).

() Council Decision 2002/187JHA of 28 February 2002 setting up Eurojust with a view to reinforcing the fight against serious crime
(OJL 63,6.3.2002, p. 1).
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(23) National authorities investigating or prosecuting offences referred to in this Directive should be empowered to
cooperate with other national authorities within the same Member State and their counterparts in other Member
States.

(24)  In many cases, criminal activities are behind incidents that should be notified to the relevant national competent
authorities under Directive (EU) 2016/1148 of the European Parliament and of the Council (). Such incidents
may be suspected to be of a criminal nature even if there is insufficient evidence of a criminal offence at that
stage. In such a context, relevant operators of essential services and digital service providers should be
encouraged to share the reports required under Directive (EU) 2016/1148 with law enforcement authorities so as
to form an effective and comprehensive response and to facilitate attribution and accountability by the
perpetrators for their actions. In particular, promoting a safe, secure and more resilient environment requires
systematic reporting of incidents of a suspected serious criminal nature to law enforcement authorities. Moreover,
when relevant, computer security incident response teams designated under Directive (EU) 2016/1148 should be
involved in law enforcement investigations with a view to providing information, as considered appropriate at
national level, and also to providing specialist expertise on information systems.

(25)  Major security incidents as referred to in Directive (EU) 2015/2366 of the European Parliament and of the
Council (°) may be of criminal origin. Where relevant, payment service providers should be encouraged to share
with law enforcement authorities the reports they are required to submit to the competent authority in their
home Member State under Directive (EU) 2015/2366.

(26) A number of instruments and mechanisms exist at Union level to enable the exchange of information among
national law enforcement authorities for the purposes of investigating and prosecuting crimes. To facilitate and
speed up cooperation among national law enforcement authorities and make sure that those instruments and
mechanisms are used to the fullest extent, this Directive should strengthen the importance of the operational
points of contact introduced by Framework Decision 2001/413/JHA. It should be possible for Member States to
decide to make use of the existing networks of operational points of contact, such as the one set up in Directive
2013/40/EU. The points of contact should provide effective assistance, for example by facilitating the exchange of
relevant information and the provision of technical advice or legal information. To ensure the network runs
smoothly, each point of contact should be able to communicate quickly with the point of contact in another
Member State. Given the significant trans-border dimension of crimes covered by this Directive and in particular
the volatile nature of electronic evidence, Member States should be able to deal promptly with urgent requests
from the network and provide feedback within eight hours. In very urgent and serious cases, Member States
should inform the European Union Agency for Law Enforcement Cooperation (Europol).

(27)  Reporting crime to public authorities without undue delay is of great importance in combating fraud and
counterfeiting of non-cash means of payment, as it is often the starting point of criminal investigations. Measures
should be taken to encourage reporting by natural and legal persons, in particular financial institutions, to law
enforcement and judicial authorities. Those measures can be based on various types of action, including
legislative acts containing obligations to report suspected fraud, or non-legislative actions, such as setting up or
supporting organisations or mechanisms favouring the exchange of information, or awareness raising. Any such
measure that involves processing of the personal data of natural persons should be carried out in accordance
with Regulation (EU) 2016/679 of the European Parliament and of the Council ("¥). In particular, any
transmission of information for the purposes of preventing and combating offences relating to fraud and counter-
feiting of non-cash means of payment should comply with the requirements laid down in that Regulation,
notably the lawful grounds for processing.

(28) In order to facilitate the prompt and direct reporting of crime, the Commission should carefully assess the
establishment of effective online fraud-reporting systems by Member States and standardised reporting templates
at Union level. Such systems could facilitate the reporting of non-cash fraud which often takes place online,
thereby strengthening support for victims, the identification and analysis of cybercrime threats and the work and
cross-border cooperation of national competent authorities.

() Directive (EU) 20161148 of the European Parliament and of the Council of 6 July 2016 concerning measures for a high common level
of security of network and information systems across the Union (O] L 194, 19.7.2016, p. 1).

() Directive (EU) 2015/2366 of the European Parliament and of the Council of 25 November 2015 on payment services in the internal
market, amending Directives 2002/65/EC, 2009/110/EC and 2013/36/EU and Regulation (EU) No 1093/2010, and repealing Directive
2007/64/EC (O] L 337,23.12.2015, p. 35).

(") Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons with
regard to the processing of personal data and on the free movement of such data, and repealing Directive 95/46/EC (General Data
Protection Regulation) (O] L 119, 4.5.2016, p. 1).
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(29)  The offences referred to in this Directive often have a cross-border nature. Therefore, combating these offences

(30)

(32

(33)

34

(3%)

(36)

(37)

relies on close cooperation between the Member States. Member States are encouraged to ensure, to the extent
appropriate, effective application of mutual recognition and legal assistance instruments in relation to the
offences covered by this Directive.

Investigation and prosecution of all types of fraud and counterfeiting of non-cash means of payment, including
those involving small amounts of money, are particularly important in order to combat them effectively.
Reporting obligations, information exchange and statistical reports are efficient ways to detect fraudulent
activities, especially similar activities that involve small amounts of money when considered separately.

Fraud and counterfeiting of non-cash means of payment can result in serious economic and non-economic
consequences for its victims. Where such fraud involves, for example, identity theft, its consequences are often
aggravated because of reputational and professional damage, damage to an individual’s credit rating and serious
emotional harm. Member States should adopt assistance, support and protection measures aimed to mitigate
those consequences.

Often a considerable amount of time can pass before victims find out that they have suffered a loss from fraud
and counterfeiting offences. During that time a spiral of interlinked crimes might develop, thereby aggravating
the negative consequences for the victims.

Natural persons who are victims of fraud related to non-cash means of payment have rights conferred under
Directive 2012/29[EU of the European Parliament and of the Council (!). Member States should adopt measures
of assistance and support to such victims which build on the measures required by that Directive but respond
more directly to the specific needs of victims of fraud related to identity theft. Such measures should include, in
particular, the provision of a list of dedicated institutions covering different aspects of identity-related crime and
victim support, specialised psychological support and advice on financial, practical and legal matters, as well as
assistance in receiving available compensation. Member States should be encouraged to set up a single national
online information tool to facilitate access to assistance and support for victims. Specific information and advice
on protection against the negative consequences of such crime should be offered to legal persons as well.

This Directive should provide for the right for legal persons to access information in accordance with national
law about the procedures for making complaints. This right is necessary in particular for small and medium-sized
enterprises and should contribute to creating a friendlier business environment for small and medium-sized
enterprises. Natural persons already benefit from this right under Directive 2012/29/EU.

Member States should, with the assistance of the Commission, establish or strengthen policies to prevent fraud
and counterfeiting of non-cash means of payment and measures to reduce the risk of such offences occurring by
means of information and awareness-raising campaigns. In this context, Member States could develop and keep
up to date a permanent online awareness-raising tool with practical examples of fraudulent practices, in a format
that is easy to understand. That tool could be linked to or be part of the single national online information tool
for victims. Member States could also put in place research and education programmes. Special attention should
be paid to the needs and interests of vulnerable persons. Member States are encouraged to ensure that sufficient
funding is made available for such campaigns.

It is necessary to collect statistical data on fraud and counterfeiting of non-cash payment instruments. Member
States should therefore be obliged to ensure that an adequate system is in place for the recording, production and
provision of existing statistical data on the offences referred to in this Directive.

This Directive aims to amend and expand the provisions of Framework Decision 2001/413/JHA. Since the
amendments to be made are substantial in number and nature, Framework Decision 2001/413[JHA should, in
the interests of clarity, be replaced in its entirety for the Member States bound by this Directive.

(") Directive 2012/29/EU of the European Parliament and of the Council of 25 October 2012 establishing minimum standards on the

rights, support and protection of victims of crime, and replacing Council Framework Decision 2001/220[JHA (O] L 315, 14.11.2012,
57).

p.
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In accordance with Articles 1 and 2 of Protocol No 21 on the position of the United Kingdom and Ireland in
respect of the area of freedom, security and justice, annexed to the Treaty on European Union (TEU) and to the
Treaty on the Functioning of the European Union (TFEU), and without prejudice to Article 4 of that Protocol,
those Member States are not taking part in the adoption of this Directive and are not bound by it or subject to
its application.

In accordance with Articles 1 and 2 of Protocol No 22 on the position of Denmark annexed to TEU and to TFEU,
Denmark is not taking part in the adoption of this Directive and is not bound by it or subject to its application.

Since the objectives of this Directive, namely to subject fraud and counterfeiting of non-cash means of payment
to effective, proportionate and dissuasive criminal penalties and to improve and encourage cross-border
cooperation both between competent authorities and between natural and legal persons and competent
authorities, cannot be sufficiently achieved by the Member States, but can rather, by reason of their scale or
effects, be better achieved at Union level, the Union may adopt measures in accordance with the principle of
subsidiarity as set out in Article 5 TEU. In accordance with the principle of proportionality as set out in that
Article, this Directive does not go beyond what is necessary in order to achieve those objectives.

This Directive respects fundamental rights and observes the principles recognised in particular by the Charter of
Fundamental Rights of the European Union, including the right to liberty and security, the respect for private and
family life, the protection of personal data, the freedom to conduct a business, the right to property, the right to
an effective remedy and to a fair trial, the presumption of innocence and right of defence, the principles of the
legality and proportionality of criminal offences and penalties, as well as the right not to be tried or punished
twice in criminal proceedings for the same criminal offence. This Directive seeks to ensure full respect for those
rights and principles and should be implemented accordingly,

HAVE ADOPTED THIS DIRECTIVE:

TITLE I

SUBJECT MATTER AND DEFINITIONS
Article 1

Subject matter

This Directive establishes minimum rules concerning the definition of criminal offences and sanctions in the areas of
fraud and counterfeiting of non-cash means of payment. It facilitates the prevention of such offences, and the provision

of a

For

@)

(®)

(©

)

ssistance to and support for victims.

Article 2
Definitions

the purpose of this Directive, the following definitions apply:

‘non-cash payment instrument’ means a non-corporeal or corporeal protected device, object or record, or
a combination thereof, other than legal tender, and which, alone or in conjunction with a procedure or a set of
procedures, enables the holder or user to transfer money or monetary value, including through digital means of
exchange;

‘protected device, object or record’ means a device, object or record safeguarded against imitation or fraudulent use,
for example through design, coding or signature;

‘digital means of exchange’ means any electronic money as defined in point (2) of Article 2 of Directive
2009/110/EC of the European Parliament and of the Council (*?) or virtual currency;

Directive 2009/110/EC of the European Parliament and of the Council of 16 September 2009 on the taking up, pursuit and prudential

supervision of the business of electronic money institutions amending Directives 2005/60/EC and 2006/48/EC and repealing Directive
2000/46/EC (OJ L. 267, 10.10.2009, p. 7).
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(d) ‘virtual currency’ means a digital representation of value that is not issued or guaranteed by a central bank or

a public authority, is not necessarily attached to a legally established currency and does not possess a legal status of
a currency or money, but is accepted by natural or legal persons as a means of exchange, and which can be
transferred, stored and traded electronically;

‘information system’ means information system as defined in point (a) of Article 2 of Directive 2013/40/EU;

‘computer data’ means computer data as defined in point (b) of Article 2 of Directive 2013/40/EU;

‘legal person’ means an entity having legal personality under the applicable law, except for states or public bodies in
the exercise of state authority and for public international organisations.

TITLE Il

OFFENCES
Article 3

Fraudulent use of non-cash payment instruments

Member States shall take the necessary measures to ensure that, when committed intentionally, the following conduct is
punishable as a criminal offence:

(a) the fraudulent use of a stolen or otherwise unlawfully appropriated or obtained non-cash payment instrument;

(b) the fraudulent use of a counterfeit or falsified non-cash payment instrument.

Article 4

Offences related to the fraudulent use of corporeal non-cash payment instruments

Member States shall take the necessary measures to ensure that, when committed intentionally, the following conduct is
punishable as a criminal offence:

the theft or other unlawful appropriation of a corporeal non-cash payment instrument;
the fraudulent counterfeiting or falsification of a corporeal non-cash payment instrument;

the possession of a stolen or otherwise unlawfully appropriated, or of a counterfeit or falsified corporeal non-cash
payment instrument for fraudulent use;

the procurement for oneself or another, including the receipt, appropriation, purchase, transfer, import, export, sale,
transport or distribution of a stolen, counterfeit or falsified corporeal non-cash payment instrument for fraudulent
use.

Article 5

Offences related to the fraudulent use of non-corporeal non-cash payment instruments

Member States shall take the necessary measures to ensure that, when committed intentionally, the following conduct is
punishable as a criminal offence:

the unlawful obtainment of a non-corporeal non-cash payment instrument, at least when this obtainment has
involved the commission of one of the offences referred to in Articles 3 to 6 of Directive 2013/40/EU, or misappro-
priation of a non-corporeal non-cash payment instrument;

the fraudulent counterfeiting or falsification of a non-corporeal non-cash payment instrument;

the holding of an unlawfully obtained, counterfeit or falsified non-corporeal non-cash payment instrument for
fraudulent use, at least if the unlawful origin is known at the time of the holding of the instrument;

the procurement for oneself or another, including the sale, transfer or distribution, or the making available, of an
unlawfully obtained, counterfeit or falsified non-corporeal non-cash payment instrument for fraudulent use.
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Article 6
Fraud related to information systems

Member States shall take the necessary measures to ensure that performing or causing a transfer of money, monetary
value or virtual currency and thereby causing an unlawful loss of property for another person in order to make an
unlawful gain for the perpetrator or a third party is punishable as a criminal offence, when committed intentionally by:

(a) without right, hindering or interfering with the functioning of an information system;

(b) without right, introducing, altering, deleting, transmitting or suppressing computer data.

Article 7
Tools used for committing offences

Member States shall take the necessary measures to ensure that producing, procurement for oneself or another,
including the import, export, sale, transport or distribution, or making available a device or an instrument, computer
data or any other means primarily designed or specifically adapted for the purpose of committing any of the offences
referred to in points (a) and (b) of Article 4, in points (a) and (b) of Article 5 or in Article 6, at least when committed
with the intention that these means be used, is punishable as a criminal offence.

Article 8
Incitement, aiding and abetting and attempt

1. Member States shall take the necessary measures to ensure that inciting or aiding and abetting an offence referred
to in Articles 3 to 7 is punishable as a criminal offence.

2. Member States shall take the necessary measures to ensure that an attempt to commit an offence referred to in
Article 3, in point (a), (b) or (d) of Article 4, in point (a) or (b) of Article 5 or in Article 6 is punishable as a criminal
offence. With regard to point (d) of Article 5, Member States shall take the necessary measures to ensure that at least the
attempted fraudulent procurement of an unlawfully obtained, counterfeit or falsified non-corporeal non-cash payment
instrument for oneself or another is punishable as a criminal offence.

Article 9

Penalties for natural persons

1. Member States shall take the necessary measures to ensure that the offences referred to in Articles 3 to 8 are
punishable by effective, proportionate and dissuasive criminal penalties.

2. Member States shall take the necessary measures to ensure that the offences referred to in Article 3, in points (a)
and (b) of Article 4 and in points(a) and (b) of Article 5 are punishable by a maximum term of imprisonment of at least
two years.

3. Member States shall take the necessary measures to ensure that the offences referred to in points (c) and (d) of
Article 4 and in points (c) and (d) of Article 5 are punishable by a maximum term of imprisonment of at least one year.

4. Member States shall take the necessary measures to ensure that the offence referred to in Article 6 is punishable by
a maximum term of imprisonment of at least three years.

5. Member States shall take the necessary measures to ensure that the offence referred to in Article 7 is punishable by
a maximum term of imprisonment of at least two years.

6. Member States shall take the necessary measures to ensure that the offences referred to in Articles 3 to 6 are
punishable by a maximum term of imprisonment of at least five years if they are committed within the framework of
a criminal organisation, as defined in Framework Decision 2008/841[JHA, irrespective of the penalty provided for in
that Decision.
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Article 10
Liability of legal persons

1. Member States shall take the necessary measures to ensure that legal persons can be held liable for offences
referred to in Articles 3 to 8 committed for their benefit by any person, acting either individually or as part of an organ
of the legal person, and having a leading position within the legal person, based on one of the following:

(a) a power of representation of the legal person;

(b) an authority to take decisions on behalf of the legal person;

(¢) an authority to exercise control within the legal person.

2. Member States shall take the necessary measures to ensure that legal persons can be held liable where the lack of

supervision or control by a person referred to in paragraph 1 has made possible the commission of any of the offences
referred to in Articles 3 to 8 for the benefit of the legal person by a person under its authority.

3. Liability of legal persons pursuant to paragraphs 1 and 2 shall not exclude criminal proceedings against natural
persons who are perpetrators or inciters of, or accessories to, any of the offences referred to in Articles 3 to 8.

Article 11
Sanctions for legal persons

Member States shall take the necessary measures to ensure that a legal person held liable pursuant to Article 10(1) or (2)
is subject to effective, proportionate and dissuasive sanctions, which shall include criminal or non-criminal fines and
which may include other sanctions, such as:

(a) exclusion from entitlement to public benefits or aid;

(b) temporary exclusion from access to public funding, including tender procedures, grants and concessions;

() temporary or permanent disqualification from the practice of commercial activities;

(d) placing under judicial supervision;

(e) judicial winding-up;

(f) temporary or permanent closure of establishments which have been used for committing the offence.

TITLE III

JURISDICTION AND INVESTIGATION
Article 12
Jurisdiction

1. Each Member State shall take the necessary measures to establish its jurisdiction over the offences referred to in
Articles 3 to 8 where one or more of the following apply:

(a) the offence is committed in whole or in part on its territory;
(b) the offender is one of its nationals.
2. For the purposes of point (a) of paragraph 1, an offence shall be considered to have been committed in whole or

in part on the territory of a Member State where the offender commits the offence when physically present on that
territory and irrespective of whether the offence is committed using an information system on that territory.

3. A Member State shall inform the Commission where it decides to establish jurisdiction over an offence referred to
in Articles 3 to 8 committed outside its territory, including where:

(a) the offender has his or her habitual residence in its territory;
(b) the offence is committed for the benefit of a legal person established in its territory;

(¢) the offence is committed against one of its nationals or a person who is a habitual resident in its territory.
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Article 13
Effective investigations and cooperation

1. Member States shall take the necessary measures to ensure that investigative tools, such as those which are used in
countering organised crime or in other serious crime cases, are effective, proportionate to the crime committed and
available to the persons, units or services responsible for investigating or prosecuting the offences referred to in
Articles 3 to 8.

2. Member States shall take the necessary measures to ensure that, where national law obliges natural and legal
persons to submit information regarding offences referred to in Articles 3 to 8, such information reaches the authorities
investigating or prosecuting those offences without undue delay.

TITLE IV

EXCHANGE OF INFORMATION AND REPORTING OF CRIME
Article 14
Exchange of information

1. For the purpose of exchanging information relating to the offences referred to in Articles 3 to 8, Member States
shall ensure that they have an operational national point of contact available 24 hours a day, seven days a week.
Member States shall also ensure that they have procedures in place so that urgent requests for assistance are promptly
dealt with and the competent authority replies within eight hours of receipt, by at least indicating whether the request
will be answered and the form of such an answer and the estimated time within which it will be sent. Member States
may decide to make use of the existing networks of operational points of contact.

2. Member States shall inform the Commission, Europol and Eurojust of their appointed point of contact referred to
in paragraph 1. They shall update that information as necessary. The Commission shall forward that information to the
other Member States.

Article 15
Reporting of crime

1. Member States shall take the necessary measures to ensure that appropriate reporting channels are made available
in order to facilitate reporting of the offences referred to in Articles 3 to 8 to law enforcement authorities and other
competent national authorities without undue delay.

2. Member States shall take the necessary measures to encourage financial institutions and other legal persons
operating in their territory to report suspected fraud to law enforcement authorities and other competent authorities
without undue delay, for the purpose of detecting, preventing, investigating or prosecuting offences referred to in
Articles 3 to 8.

Article 16
Assistance and support to victims

1. Member States shall ensure that natural and legal persons who have suffered harm as a result of any of the
offences referred to in Articles 3 to 8 being committed by misusing personal data, are:

(a) offered specific information and advice on how to protect themselves against the negative consequences of the
offences, such as reputational damage; and

(b) provided with a list of dedicated institutions that deal with different aspects of identity-related crime and victim
support.

2. Member States are encouraged to set up single national online information tools to facilitate access to assistance

and support for natural or legal persons who have suffered harm as a result of the offences referred to in Articles 3 to 8
being committed by misusing personal data.
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3. Member States shall ensure that legal persons that are victims of the offences referred to in Articles 3 to 8 of this
Directive are offered the following information without undue delay after their first contact with a competent authority:

(a) the procedures for making complaints with regard to the offence and the victim’s role in such procedures;
(b) the right to receive information about the case in accordance with national law;

(¢) the available procedures for making complaints if the competent authority does not respect the victim’s rights in the
course of criminal proceedings;

(d) the contact details for communications about their case.

Article 17
Prevention

Member States shall take appropriate action, including through the internet, such as information and awareness-raising
campaigns and research and education programmes, aimed to reduce overall fraud, raise awareness and reduce the risk
of becoming a victim of fraud. Where appropriate, Member States shall act in cooperation with stakeholders.

Article 18

Monitoring and statistics

1. By 31 August 2019, the Commission shall establish a detailed programme for monitoring the outputs, results and
impacts of this Directive. The monitoring programme shall set out the means by which and the intervals at which the
necessary data and other evidence will be collected. It shall specify the action to be taken by the Commission and by the
Member States in collecting, sharing and analysing the data and other evidence.
2. Member States shall ensure that a system is in place for the recording, production and provision of anonymised
statistical data measuring the reporting, investigative and judicial phases involving the offences referred to in Articles 3
to 8
3. The statistical data referred to in paragraph 2 shall, as a minimum, cover existing data on the number of offences
referred to in Articles 3 to 8 registered by the Member States and on the number of persons prosecuted for and
convicted of the offences referred to in Articles 3 to 7.
4. Member States shall transmit the data collected pursuant to paragraphs 1, 2 and 3 to the Commission on an
annual basis. The Commission shall ensure that a consolidated review of the statistical reports is published each year
and submitted to the competent specialised Union agencies and bodies.

Article 19

Replacement of Framework Decision 2001/413/JHA

Framework Decision 2001/413/JHA is replaced with regard to the Member States bound by this Directive, without
prejudice to the obligations of those Member States with regard to the date for transposition of that Framework
Decision into national law.
With regard to Member States bound by this Directive, references to Framework Decision 2001/413[JHA shall be
construed as references to this Directive.

Atticle 20

Transposition

1. Member States shall bring into force the laws, regulations and administrative provisions necessary to comply with
this Directive by 31 May 2021. They shall immediately inform the Commission thereof.

When Member States adopt those measures, they shall contain a reference to this Directive or shall be accompanied by
such a reference on the occasion of their official publication. The methods of making such reference shall be laid down

by Member States.

2. Member States shall communicate to the Commission the text of the measures of national law which they adopt in
the field covered by this Directive.
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Article 21
Evaluation and reporting

1. The Commission shall, by 31 May 2023, submit a report to the European Parliament and to the Council, assessing
the extent to which the Member States have taken the necessary measures to comply with this Directive. Member States
shall provide the Commission with the necessary information for the preparation of that report.

2. The Commission shall, by 31 May 2026, carry out an evaluation of the impact of this Directive on combating
fraud and counterfeiting of non-cash means of payment, as well as on fundamental rights, and submit a report to the
European Parliament and to the Council. Member States shall provide the Commission with necessary information for
the preparation of that report.

3. In the context of the evaluation referred to in paragraph 2 of this Article, the Commission shall also report on the
necessity, feasibility and effectiveness of creating national secure online systems to allow victims to report any of the
offences referred to in Articles 3 to 8, as well as of establishing a standardised Union reporting template to serve as
a basis for Member States.

Article 22
Entry into force

This Directive shall enter into force on the twentieth day following that of its publication in the Official Journal of the
European Union.

This Directive is addressed to the Member States in accordance with the Treaties.

Done at Strasbourg, 17 April 2019.

For the European Parliament For the Council
The President The President
A. TAJANI G. CIAMBA
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Kronologisk férteckning

1. Ett nytt brott om olovlig befattning
med betalningsinstrument. Genom-
férande av non-cash-direktivet. Ju.



Departementsserien 2020

Systematisk férteckning

Justitiedepartementet

Ett nytt brott om olovlig befattning med
betalningsinstrument. Genomférande
av non-cash-direktivet. [1]
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