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Motion till riksdagen
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av Maria Ferm m.fl. (MP, V)
med anledning av prop. 2011/12:179

Polisens tillgang till signalspaning 1
forsvarsunderrattelseverksamhet

Forslag till riksdagsbeslut

1. Riksdagen avslar regeringens forslag till lag om é&ndring i lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet.

2. Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
motionen om att regeringen ska aterkomma med forslag om att upphéva
lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet.

3. Riksdagen tillkédnnager for regeringen som sin mening vad som anfors i
motionen om den parlamentariska sammanséttningen av Statens inspekt-
ion for forsvarsunderrittelseverksamheten.

4. Riksdagen tillkénnager for regeringen som sin mening vad som anfors i
motionen om en parlamentarisk utredning om signalspaning.

Motivering

Lagen (2008:7171) om signalspaning i forsvarsunderrittelseverksamhet
(FRA-lagen) rostades igenom den 18 juni 2008 av riksdagens borgerliga ma-
joritet. Lagen ger Forsvarets radioanstalt (FRA) mycket langtgdende befo-
genheter vad géller signalspaning i kabel. De atgirder for forstirkt integritets-
skydd som ddrefter genomfordes den 1 december 2009 (jfr prop.
2008/09:201) tillkom i stor hast, med minimal parlamentarisk insyn och var
déligt beredda. Nagot helhetsgrepp pa signalspaningsbehovet i Sverige togs
inte, och savidl Sdkerhetspolisens som polisorganisationens behov i &vrigt,
lamnades dé& utanfor. Sedan Socialdemokraterna svikit sin tidigare dverens-
kommelse med MP och V i signalspaningsfrdgorna och nu valt att samarbeta
med den borgerliga regeringen, har de nu gemensamt presenterat ett forslag
for hur dessa tva verksamheter ska fa tillgang till signalspaning. Vi utvecklar i
denna motion vér kritik av forslaget.
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Upphivande av FRA-lagen

Sverige behdver, som ett militdrt alliansfritt land, en effektiv underrittelse-
tjénst. Signalspaning kan dé vara ett verktyg i detta. Fragan &r dock i vilken
omfattning och pa vilket sétt som signalspaning ska fa bedrivas. Vi har savél
tidigare som nu riktat kritik mot att den s.k. FRA-lagen innebér oproportion-
erligt langtgdende ingrepp i rétten till fri och skyddad kommunikation. Kon-
sekvenserna for de grundlagsskyddade principerna om yttrande- och medde-
larfrihet, samt meddelarskydd, blir alltfor negativa. Redan FRA-lagen i sig
ger FRA, och de myndigheter som ger FRA i uppdrag att inhdmta informat-
ion, mojlighet att delge andra underrittelser om vad som inhdmtats. Dé vi inte
anser att de integritetsskyddsatgirder som hittills vidtagits &r tillrackliga for
att kompensera intranget i dessa grundlagsfésta réttigheter, anser vi att lagen
dr behidftad med sa allvarliga brister att den maste upphdvas. Att sa ar fallet
styrks av Datainspektionens rapport till regeringen den 6 december 2010 med
anledning av ett uppdrag att utvirdera FRA-lagens tillimpning hos FRA
(F62009/355/SUND). I denna konstaterar Datainspektionen bl.a. det nedan-
staende.

Maingden trafik i signalbdrarna kommer typiskt sett 6ka i och med att moj-
ligheten till kabelinhdmtning finns. Detta leder potentiellt sett till en mer
omfattande personuppgiftsreglering hos FRA, vilket stéller hogre krav pa
urval for att kunna sédkerstélla att endast relevant trafik inhdmtas.

Det finns vidare en hog sannolikhet for att de personer som kommunicerar
i de signalbdrare FRA bedriver inhdmtning mot, kommer att fa uppgifter om
sin kommunikation sparad hos FRA i form av trafikdata. Handlaggare hos
FRA kan ddrigenom utfoéra s6kningar i databasen for trafikdata inom ramen
for de underrittelsedrenden de arbetar med. Datainspektionen anser dérfor att
FRA bor 6verviga tekniska 16sningar som medfor sokbegrinsningar i databa-
sen och forstarka loggupfoljningen.

Datainspektionen bedémer vidare att det i fraga om inhemsk trafik finns
behov av att forbattra metoderna for att urskilja sddan trafik.

Inspektionen har funnit problem och svarigheter hos FRA nér det giller
gallringen av upptagningar och uppteckningar om en viss fysisk person. FRA
har vidare inte rutiner for att sikerstdlla att meddelanden som inhdmtats inte
blir foremal for vidare behandling utan att det forst kontrollerats att med-
delandena inte innehéller forstoringspliktig information.

Datainspektionen har vidare funnit att de sokbegrepp FRA anvénder i sin
signalspaning i stor omfattning &r direkt hanforliga till en viss fysisk person.
Detta trots att sokbegrepp enligt FRA-lagen i dessa fall endast fir anvindas
om det ar av synnerlig vikt for verksamheten.

Det saknas dven en teknisk funktion som sikerstiller att nddvéandighetsbe-
domningen for att hantera s.k. kdnsliga personuppgifter sker och dokumente-
ras.

Avslutningsvis konstaterar Datainspektionen att underrittelse till enskild
enligt 11 § FRA-lagen inte skett vid nagot tillfdlle.

Aven Statens inspektion for forsvarsunderrittelseverksamheten (Siun) har i
ett inspektionsprotokoll fran den 14 december 2011 konstaterat att FRA inte
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”fullt ut kan anses uppfylla de krav som stills pa forstoring i signalspanings-
forordningen. For att béttre uppfylla forordningens krav bor FRA inf6ra in-
terna bestimmelser med innebdrden att information som har forstorts inte far
aterskapas”. Det fortjinar i sammanhanget att gora en jamforelse med att
Séakerhets- och integritetsskyddsndmnden (SIN) i sin tillsyn av hur Sékerhets-
polisen hanterat kinsliga och icke-kdnsliga personuppgifter, &ven den konsta-
terat att denna myndighet stundtals brister i dessa hdnseenden. Integritets-
skyddsbrister finns sdledes savil hos nya som gamla myndigheter nir det
géller behandling av kénsliga personuppgifter.

De brister vi tidigare papekat dger alltjamt sin giltighet. Vad Datainspekt-
ionen och Siun funnit bekréftar dessa. Det bor ddrfor vara regeringens uppgift
att snarast vidta atgirder for att se till sa att FRA-lagen upphévs och dérefter
aterkomma till riksdagen med ett sddant férslag om upphévande.

Avsla regeringen forslag om inhdmtning for Sépo och
polisen

I regeringens proposition ldmnas nu forslag om ge dven Sékerhetspolisen och
Rikskriminalpolisen (RKP) mojlighet att inrikta signalspaning i forsvarsun-
derrittelseverksamhet. Detta trots att de grundliggande problemen i FRA-
lagen inte atgdrdats.

Bland remissinstanserna finns en massiv kritik mot att ge Rikskriminalpo-
lisen mojlighet till inriktning. De oklarheter som pépekas dr bl.a. f6ljande.

1. Vilka konkreta underrittelsebehov i RKP:s verksamhet kan tillgodoses
genom uppgifter som kan inhdmtas genom signalspaning i forsvarsunder-
rittelseverksamhet enligt FRA-lagen?

2. Kan dessa underrittelsebehov (eller en del av dem) tillgodoses genom
den delgivningsmdjlighet som finns i 2 § lagen (2000:130) om forsvars-
underréttelseverksamhet?

3. Kan den signalspaning som RKP kan forvéintas bestélla av FRA, bl.a.
med hénsyn till kravet i 1 § andra stycket 3 FRA-lagen att det ska vara
fraga om grov grinsoverskridande brottslighet som kan hota vésentliga
nationella intressen, leda till att fler personer med anknytning till Sverige
blir foremal for signalspaning?

4. Bland annat Datainspektionen har vid sin granskning av tillimpningen av
FRA-lagen kunnat konstatera att sokbegrepp som ar direkt hanforliga till
en viss fysisk person anvéinds i stor omfattning i FRA:s signalspaning.
Vad fér det for betydelse med hinsyn till vad som anforts under punkten
3?

5. Kommer den signalspaning som ska inriktas av RKP att innebdra att
signalbédrare som i dag inte &r intressanta for signalspaning, med hansyn
till den trafik som formedlas i dem, att bli foremal for inhdmtning?
Kommer en sddan inhdmtning att 6ka riskerna for att trafik som inte pas-
serar rikets grins inhdmtas och kommer FRA:s behov av att inhdmta sig-
naler i sin utvecklingsverksamhet (1 § tredje stycket FRA-lagen) att for-
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dndras och innebdra en mer omfattande personuppgiftsbehandling &n i
dag?

6. Kommer de gransdragningsproblem mellan forsvarsunderrittelseverk-
samheten och den brottsbekdmpande verksamheten som diskuterats flitigt
i samband med inférandet av FRA-lagen och utvidgandet av férsvarsun-
derrittelsebegreppet att helt och fullt kunna 16sas vid tillimpningen av
den befintliga lagstiftningen och med beaktande av RKP:s uppgifter?
Kan det t.ex. mot bakgrund av att sokbegrepp som ar direkt hanforliga till
en viss fysisk person beddms anvindas i stor utstrickning sékerstillas att
underréttelser som inhdmtats genom signalspaning efter inriktning fran
RKP inte kommer att flyta in i polisens operativa verksamhet? Hur ska
man sékerstilla att det inte kommer att uppsté problem vid bedémningen
av om samtliga krav i 1 § andra stycket 3 FRA-lagen &r uppfyllda i de
fall RKP onskar inrikta FRA:s signalspaning (nér &r t.ex. en narkotika-
verksamhet grinsdverskridande, organiserad och hotar visentliga nation-
ella intressen och nér hotar den inte vdsentliga nationella intressen?)?

7. Bland annat Datainspektionen har vid sin granskning av tillimpningen av
FRA-lagen funnit att underrittelseskyldigheten i 11 a § FRA-lagen i
praktiken saknar betydelse for integritetsskyddet. Promemorian har trots
detta ndmnt bestimmelsen som en del av integritetsskyddet dven betraf-
fande den signalspaning som ska ske efter inriktning av polisen utan att
beréra de synpunkter som olika granskningsorgan har kommit fram till i
denna del. Anser utredaren att underrittelseskyldigheten i 11 a § LSF
kommer att ha praktisk betydelse i fraga om polisens signalspaning?

Savil Journalistforbundet som Internationella juristkommissionen och Tid-
ningsutgivarna avstyrker ett inférande av denna utokade mgjlighet till inrikt-
ning. Datainspektionen, Justitieckanslern, Lunds universitet och Uppsala uni-
versitet riktar allvarlig kritik, sdrskilt ndr det géller RKP:s mgjlighet till in-
riktning. SIN och Hovriétten 6ver Skane och Blekinge konstaterar att det inte
gér att ta stdllning till promemorians forslag eftersom relevanta fragor inte
behandlats och analyserats. Sammantaget anser vi att detta medfor att rege-
ringens forslag darfor méste avslés.

En utokad parlamentarisk insyn

Om vara forslag ovan avslds anser vi att vissa fordndringar i det bestdende
systemet dnda maste ske. Dessa forslag lamnas nedan.

Enligt FRA-lagen utovas viss kontroll 6ver hur FRA-lagen tillimpas av en
ndmnd med parlamentarisk representation — Siun. Det &r dock bara Modera-
terna, Socialdemokraterna och Folkpartiet som — oss veterligen — beretts till-
félle att nominera ledaméter till Siun. Denna avsaknad av parlamentarisk
forankring &r enligt var mening sldende for hur regeringen hanterar frigor om
integritetsskydd inom signalspaningen, ndmligen bristande, torftigt och som
ett hafsverk. Om signalspaning ska tas pa allvar, da ska ocksé riksdagens
samtliga partier erbjudas mojligheten att nominera ledaméter till ndmnden.
Precis pa samma sétt som é&r fallet i SIN, vilket vi bedomer okat fortroendet
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for SIN hos samtliga partier i riksdagen och forstdrker allménhetens tilltro till
att SIN fullgor sitt uppdrag pé ett sé allsidigt och objektivt sétt som mojligt.
Detta trots den sekretess som rader i SIN:s verksambhet.

Vi anser saledes att antalet ledaméter i Siun ska utdkas sa att samtliga par-
tier representerade i riksdagen kan erhélla en ledamot vardera. Detta bor riks-
dagen som sin mening ge regeringen till kénna.

En parlamentarisk utredning behdvs

Vi har ovan framfort att signalspaning &r ett viktigt verktyg for varnandet av
Sveriges neutralitet och oberoende. Nya hot som senare ars terroristdad,
spridning av massforstorelsevapen och it-utvecklingen har gjort samhéllet
mer sarbart, och tidig information dr viktig for att kunna férebygga och for-
hindra sddana hot mot vért land. Den avgdrande fragan ar dock pa vilket sétt
och i vilken omfattning som signalspaning ska fa bedrivas. Behovet av effek-
tiv underréttelseinhdmtning kan inte rittfardiga att man nonchalerar grundla-
gens principer om rétten till fri och skyddad kommunikation. Om underrattel-
setjansten ska kunna bibehélla folkets fortroende maste ménniskors berétti-
gade oro och obehag avseende intrang i deras privatsfar tas péd allvar. Darfor
kréver vi, som framgar ovan, att lagstiftningen rivs upp, men vi anser ocksa
att att en parlamentarisk utredning behover tillséttas.

Den parlamentariska utredningens uppgift bor vara att bedoma behovet av
en lag utifrdn héinsyn till integriteten, effektiviteten och proportionaliteten.
Syftet maste vara att finna en teknisk-juridisk 16sning som bade tillgodoser
behovet av underrittelsetjanst och medborgarnas ritt till integritet och ratts-
sikerhet.

Vi menar slutligen att en utredning maste arbeta 6ppet for att astadkomma
en lag som har medborgarnas fortroende. Detta innebér en bred och &ppen
process som ger sd manga som mojligt mojlighet till insyn, paverkan och
debatt fran olika samhéllsaktorer, allt fran enskilda medborgare till organisat-
ioner. Vad som hér anforts om behovet av en utredning bor riksdagen som sin
mening ge regeringen till kinna.

Stockholm den 3 oktober 2012

Maria Ferm (MP)
Agneta Borjesson (MP) Mehmet Kaplan (MP)
Jens Holm (V) Lena Olsson (V)
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