Enskild motion

Motion till riksdagen
2017/18:226

av Daniel Backstrom (C)

med anledning av skr. 2016/17:213
Nationell strategi for samhallets
informations- och cybersiakerhet

Forslag till riksdagsbeslut

1.

Riksdagen stiller sig bakom det som anfors i motionen om att se dver om de
befintliga regelverk som styr kommunernas krav pa informations- och
cybersékerhet, inklusive tillsyn, &r tillrackliga eller behover tydliggoras, och detta
tillkdnnager riksdagen for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att strategin behdver
kompletteras med ambitioner och forslag for att motverka den dkade trenden med
cyberbaserat industriellt ekonomiskt spionage, och detta tillkinnager riksdagen for
regeringen.

Riksdagen stdller sig bakom det som anfors i motionen om att atgérder behover
vidtas for att sékra it-hanteringen och stérka it- och cybersdkerheten generellt men
inte minst for de verksambheter, privata och offentliga, som dger och driver
samhéllsviktig verksamhet eller infrastruktur eller 1 6vrigt hanterar fragor som ror
rikets sdkerhet, och detta tillkdnnager riksdagen for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om att ta fram strategier for
ett generellt kompetenslyft avseende informations- och cybersédkerhet och
sakerhetsskydd och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att EU bor fa en storre
och tydligare roll vad géller cybersidkerhet, och detta tillkdnnager riksdagen for
regeringen.

Motivering

En god informations- och cybersikerhet ar mycket viktigt. Flera rapporter de senaste
aren, exempelvis Riksrevisionens genomgang av informationssdkerheten hos nio
myndigheter sdvil som Myndigheten for samhéllsskydd och beredskaps (MSB)
nationella risk- och formégebeddmning, visar att samhéllets arbete med informations-
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och cybersikerhet behover utvecklas ordentligt. Det dr allvarligt att bristerna ar s stora.
Inte minst sommarens hindelser med Transportstyrelsens beslut att gora avsteg fran
sdkerhetsskyddslagstiftningen visar att sdkerhetsarbete generellt och informations- och
cybersikerhet specifikt behdver uppgraderas och i storre avseende én hittills beaktas 1
beslutsfattande och verksamhetsutveckling. Det hir dr ocksa en trend som bl.a.
Forsvarets radioanstalt (FRA) har identifierat, och de beskriver att ”... sdkerheten hos
myndigheter och statliga bolag inte dr dimensionerad f6r den hotbild vi ser”.! En
skrivelse med namnet Nationell strategi for samhaéllets information och cybersikerhet
ger forhoppningar om en heltdckande strategi som tar ett brett grepp om samhallets
information och cybersdkerhet, men tyvérr levererar regeringen ménga fina ord, ibland
rena plattityder, med liten konkretion.

Regeringen foreslar en nationell modell for systematisk informationshantering,
vilket ter sig lovvirt och i flera avseenden sdkerligen skulle underlétta for aktorer att
arbeta med informations- och cybersikerhet. Det dr bra, &ven om det inte dr sékert att en
modell passar alla aktdrer beroende pa deras olika uppdrag, storlek, ansvarsomraden
osv. Det riskerar 1 vérsta fall att bli ett stelbent verktyg. Varfor modellen i ett forsta
skede endast ska inrikta sig pa statliga myndigheter ar ocksa oklart, inte minst eftersom
bristerna pd kommunal nivé ocksa &r stora. Om modellen kan tydliggéra och stddja
aktorer, privata och offentliga, att stélla krav pé sékerhet dr det bra. I regeringens
skrivelse framkommer dock inte vilken status modellen ska ha, varfor den riskerar att
bli verkningslos. Det framkommer inte heller vad som sker om aktdrerna inte anvinder
sig av den. Fragan om tillsyn tas upp i strategin, vilket &r bra, men kan behdva kopplas
aven till det systematiska cyber- och informationssidkerhetsarbetet.

Minst lika viktigt som en nationell modell &r att det finns tydlig styrning, lagar och
regler som gor att aktdrer maste beakta, ta hansyn till och arbeta med systematisk
informationssikerhet i sin verksamhet. Skrivelsen tycks i huvudsak vara inriktad pa
statliga myndigheter, och ofta saknas resonemang om hur statsmaktens regelstyrning
avseende informationssékerhet kan tydliggoras for aktdrer som inte &r statliga
myndigheter. Inte minst MSB har visat att det systematiska
informationssékerhetsarbetet ofta brister ocksé pa kommunal niva.? Perspektivet att
styrningen i forhéllande till de statliga myndigheterna ska tydliggoras ar dérfor inte
tillrdckligt brett for att frimja hela samhallets systematiska informationssékerhetsarbete.
Det ar uppenbart att dagens regelverk inte varit tillriackligt for att fa exempelvis
kommuner att arbeta systematiskt med informationssidkerhet. Regeringen bor dérfor,
utdver en nationell modell, se 6ver om regelstyrningen och kraven pa cyber- och
informationssikerhet 1 forhdllande till inte minst kommunerna ér tillrdcklig. Hir bor
ocksé mojligheten for MSB att {4 foreskriftsrétt i forhallande till kommunernas
systematiska informationssdkerhetsarbete provas. Dértill bor 1 en sddan dversyn beaktas
ett eventuellt behov av 6kad tillsyn pad omradet.

Regeringen tar viktiga steg 1 den nationella strategin for samhéllets informations-
och cybersikerhet men nér inte riktigt &nda fram for att skrivelsen ska gora skal for sitt
namn. Det brottsforebyggande perspektivet finns med men det saknas ambitioner och
konkreta forslag for att motverka den 6kande trenden av cyberbaserat industriellt
ekonomiskt spionage. FRA har identifierat att statsunderstodda cyberaktiviteter mot
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Sverige inte enbart riktar sig mot foremal som strikt befinner sig inom ramen for
nationell sdkerhet (férsvar m.m.) utan dven &r riktade mot industrin, forskningen samt
kritisk infrastruktur. Det dr darfor viktigt att strategin kompletteras med tydliga
ambitioner och konkreta forslag for att motverka och hantera ocksé denna typ av cyber-
spionage.

Nir det giller sdkra kryptoldsningar konstaterar regeringen 1 skrivelsen att ”Sverige
behover tillgang till teknisk kompetens inom kryptoomréadet for att sdkerstilla
nddvéndigt signalskydd, savél for den ordinarie verksamheten som vid tillfdllen dé
samhdllet utsitts for pafrestningar”, men tyvirr presenteras inga forslag pa hur denna
tekniska specifika kompetens ska sikerstillas. Centerpartiet vill hir understryka vikten
av att informationssékerhet, inklusive krypto, inte enkom ses som en teknisk fraga som
kréaver teknisk kompetens. For ett framgéngsrikt informationssakerhetsarbete krivs
forstéelse for frdgan i en organisations alla funktioner. Jurister, analytiker, ekonomer,
upphandlingsexpertis, registratur m.fl. behover alla ha kunskap om och kunna forhélla
sig till vad som &r skyddsvérd information. Ett generellt kunskapslyft om
informationssikerhet och sékerhetsskydd behdvs inom de flesta organisationer.
Regeringen lyfter fram forskning och hogre utbildning inom
informationssikerhetsomridet, vilket ir bra, men langt ifrn tillrickligt. An en géng
saknas en helhetssyn i nationella strategin. Det hade varit 6nskvért om regeringen ocksa
kommit med forslag pa hur en generell kunskapshdjning kan ske. Finns det ingen
forstéelse for vikten av systematiskt informationssékerhetsarbete hos allt fran en
organisations registratur och vaktmasteri till hogsta ledning okar risken for brister 1
informationssikerhetsarbetet. Hur enskilda forhaller sig till sdkerheten kring
information dr ytterst viktigt for att kunna uppritthélla ett gott skydd, men det ar
tveksamt om de insatser som bedrivs av ett fatal myndigheter i dag for 6ka individers
kunskap verkligen ér tillrackliga. Hogre ambitioner behovs.

Centerpartiet hade girna sett utvecklade resonemang kring informationssiakerhet
som ett forhdllningssatt i organisationer som arbetar med krisberedskap och
totalforsvarsplanering. Nér totalforsvarsplaneringen nu intensifieras finns i manga
organisationer ett behov av att kunna skydda information som inte dr elektronisk eller
digitaliserad; det handlar om att den kan vara sa skyddsvérd att elektroniska verktyg inte
alls ska anvindas, eller endast krypteringsverktyg anvdndas. I dag saknas pd manga
stillen mojligheter att tala om hemligheter 1 skyddade lokaler. Det hade varit bra om
svar kring hur denna problematik ska l6sas hade funnits i strategin. Det dr oklart om det
1 alla relevanta organisationer finns tillracklig kunskap om vad som ér hemlig
information, eller hur den méste hanteras. Aven hir kriivs ett allmént kunskapslyft.
Atgirder behdver vidtas for att sikra it-hanteringen och stirka it- och cybersikerheten
generellt men inte minst for de verksamheter, privata och offentliga, som dger och
driver samhéllsviktig verksamhet, infrastruktur eller i 6vrigt hanterar frdgor som ror
rikets sékerhet. Funktionskrav pa samhéllsviktig verksamhet behover tas fram.

Fragan om sdkerhet och integritet tas upp i skrivelsen, vilket &r bra. Fragor kring
privatliv och integritet aktualiseras nir information om individer finns 1 allt fler digitala
system, som kanske inte alltid har ett fullgott skydd. Det &r en stor och potentiell
sdkerhetsrisk som maste beaktas och hanteras.

Vikten av att delta i internationella samarbeten for att 6ka den nationella formagan
att hantera cyberhot lyfts 1 skrivelsen. Centerpartiet hade gérna sett tydligare
resonemang och forslag om hur regeringen vill att EU ska utvecklas pa cyberomradet.
For Centerpartiet vill att EU ska fa en storre roll i1 frdgor kring informations- och



C

cybersikerhet. Inget system &r starkare 4n sin svagaste lank, och inom Europa dr ménga
system sammanldnkade. Natverks- och informationssystem, och internet i synnerhet,
spelar en viktig roll for rorligheten for varor, tjdnster och personer inom EU. Eftersom
sd mycket dr sammanlidnkat kan ocksa sma avbrott snabbt bli stora och pdverka inte bara
enskilda ménniskor i vardagen utan ocksa enskilda l&nder och unionen som helhet. Att
EU:s samlade formaga pd omridet stirks dr darfor av vikt. Centerpartiet vill att
minimikraven for informationssikerhet i1 alla EU:s medlemslénder hojs.

Effektiva atgérder for att forstarka sikerheten 1 ndtverks- och informationssystemen
forutsitter atgirder pd EU-niva. Aven i det operativa arbetet med att hantera cyberkriser
kan det finnas anledning att stirka det europeiska samarbetet.

Daniel Bdickstrom (C)



