Kommittémotion

Motion till riksdagen 2015/16:3409
av Beatrice Ask m.fl. (M)

med anledning av skr. 2015/16:164 Riksrevisionens
rapport om it-relaterad brottslighet

Forslag till riksdagsbeslut
Riksdagen stéller sig bakom det som anfors i motionen om behovet av en samlad
strategi for att bekdmpa den it-relaterade brottsligheten och tillkénnager detta for

regeringen.

Motivering

Riksrevisionen har granskat Polismyndigheten och Aklagarmyndigheten och deras beredskap
for att Aandamalsenligt och effektivt handldgga och utreda it-relaterade brott. Granskningen har
omfattat tre brottskategorier; it-bedrégerier, internetrelaterade barnpornografibrott och brott som
innebdr attacker mot infrastruktur sdsom dataintrang och datasabotage. Riksrevisionen
konstaterar att polisen och &klagare inte har beredskap och formaga att utreda och handlégga it-
relaterade brott pé ett effektivt och &ndamalsenligt sitt. Granskningen kom fram till att det
saknas nationella riktlinjer, metodstod och kompetens vad géller it-relaterad brottslighet inom
myndigheterna. Riksrevisionen rekommenderar polisen och Aklagarmyndigheten att bland
annat identifiera nationella utvecklingsbehov, utveckla den strategiska kompetensforsorjningen,
utveckla och forankra nationella arbetssétt och metodstdd, utnyttja de mojligheter som finns for
internationell samordning och samverkan samt att sikerstilla att grundutbildningen till polisen
uppdateras for att mota dagens behov. Riksrevisionen rekommenderar dven polisen att se 6ver
strukturerna for brottssamordning och samverkan mellan polisregionerna.

Antalet anmélda it-relaterade brott 6kade med 767 procent mellan 2006 och 2014 och under aret
2014 anmaldes totalt 75 369 it-relaterade brott. It-relaterad brottslighet ar ett vixande problem.
Personuppklarningen for it-relaterade brotten var endast sju procent ar 2014. Detta ar lagre &n
for dvriga brott. Rikspolisstyrelsen har dven tidigare gjort bedomningen att det finns brister i
handldggningen och utredningen av it-relaterad brottslighet.

Alliansregeringen inledde ett arbete mot den nya brottsligheten pa internet. Det &r viktigt att
fortsétta arbetet pa detta omrade. Alliansen tog initiativ till ett tillkéinnagivande om att
regeringen skall vidta ytterligare atgérder for att stirka kompetens inom réttsvisendet i arbetet
mot brottslighet pa internet, och detta blev ocksa Riksdagens beslut i december 2014. Alliansen
har dven lyft frigan om en brottsofferportal for dem som drabbats av bedrigerier och
identitetsstolder i ett tillkdnnagivande till regeringen och uppmanat regeringen att borja driva
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fragan. Det finns ett behov av en brottsofferportal dit den drabbade kan vinda sig for att sparra
sina identitetsuppgifter.

Den it-relaterade brottsligheten har 6kat lavinartat. Idag laggs alltfor ménga utredningar ner i ett
tidigt skede trots att de hade kunnat klaras upp. Detta har tidigare konstaterats av Bra. Detta kan
delvis bero p4 att Polismyndigheten och Aklagarmyndigheten slipar efter kunskapsmissigt vad
géller it-relaterad brottslighet. Riksrevisionen konstaterar i sin rapport att utbildningsnivan for
att utreda it-relaterad brottslighet dr generellt sett 14g inom bade Polismyndigheten och
Aklagarmyndigheten. Riksrevisionen rekommenderar i sin rapport Polismyndigheten att se dver
strukturerna for brottssamordning och samverkan mellan polisregionerna. Det kan dérfor finnas
ett behov av att se 6ver hur Polismyndighetens arbete mot it-relaterad brottslighet organiseras da
detta kanske inte dr optimalt for att mota den nya 0kande it-relaterade brottsligheten. Det
internationella samarbetet mot it-relaterad brottslighet &r helt avgorande for att nd framgéng.
Riksrevisionen konstaterar att det finns ett utrymme for att pa ett battre sétt utnyttja den
internationella hjélp som finns tillgénglig i arbetet mot den it-relaterade brottsligheten.

Vi anser att regeringens svar pa Riksrevisionens skrivelse ar helt otillrdckligt. Regeringen
skriver att den anser att Riksrevisionens iakttagelser dr relevanta och att det finns atgérder for
myndigheterna att vidta. Regeringen skriver vidare att de ”6vervéger att vid behov begéra
nirmare redovisning av hur Riksrevisionens rekommendationer tas om hand”. Vi anser att det
behovet finns redan nu. Nér det framkommer uppgifter om att den svenska polisen och
Aklagarmyndigheten saknar beredskap for att hantera en viss typ av brott si borde regeringen
agera aktivt. Situationen &r allvarlig vilket tydliggors av att it-brotten &r de som Okat snabbast
under de senaste dren. Den snabba utvecklingen innebér stora utmaningar for réttsvisendets
myndigheter. Det &r inget nytt, men arbetet for att hantera dem gar for sakta.

Vi anser att det 4r nddvéndigt att det finns en beredskap och en kunskap for att utreda it-
relaterad brottslighet i Sverige. Vi anser att regeringen bor ta fram en samlad strategi mot it-
relaterad brottslighet. I denna bor ingé en 6versyn dver hur man kan hgja utbildningsnivan for
att utreda it-relaterad brottslighet inom Polismyndigheten och Aklagarmyndigheten, en versyn
av strukturerna och organiseringen av arbetet mot it-relaterad brottslighet och hur man kan
utnyttja det internationella samarbetet béttre for att bekédmpa it-relaterad brottslighet.
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