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Inratta en cybersolidaritetspakt

Forslag till riksdagsbeslut

Riksdagen stéller sig bakom det som anfors i motionen om att inrétta en
cybersolidaritetspakt och tillkdnnager detta for regeringen.

Motivering

Det har skrivits mycket om den sa kallade grdzonen dvs. de hot som inte kan klassificer-
as som konventionella krigshandlingar men som ofta ar diffusa och komplexa och kan
riktas mot en rad samhéllssektorer till exempel cyberattacker mot myndigheter, foretag,
elnét, fientliga foretagsuppkdp osv. Syftet med angrepp i den sé kallade grdzonen é&r att
linjerna mellan krig och fred blir otydliga. Sdpo har i sina senaste arsrapporter ater-
kommande tagit upp de hot som stater som Kina, Ryssland och Iran utgdr for Sverige i
grazonen.

Ofta handlar attackerna i grazonen om cyberintrdng. For snart ett ar sedan drabbades
det norska Stortinget av ett omfattande cyberintrang som gar att spara till den ryska
militdra underréttelsetjinsten GRU. Detsamma har tidigare hint tyska forbundsdagen
och naturligtvis det demokratiska partiet i USA under valrdrelsen 2016. Aven den
finska riksdagen har varit utsatt for dataintrang men har inte officiellt anklagat nagon
stat for att ligga bakom det.

I officerstidningen nr 3 2021 skriver den kédnde forsvars- och sikerhetsjournalisten
Patrik Oksanen att priset for dessa cyberintrang dr mycket lagt jimfort med handlingar i
den verkliga vérlden. De orsakar ocksd mycket begrinsade fordomanden fran allierade.
Oksanen for déarfor fram forslaget om en cybersolidaritetspakt mellan demokratier som
okar angriparens “’kostnad” vid en attack. Det &r ett forslag som Sveriges riksdag bor
anta.
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