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Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om att inrétta en svensk
cybersdkerhetsmyndighet och tillkdnnager detta for regeringen.

2. Riksdagen stiller sig bakom det som anfors i motionen om att ge denna myndighet
tillsynsansvar 1 fragor som géller cyber- och informationssédkerhet och tillkdnnager
detta fOr regeringen.

3. Riksdagen stiller sig bakom det som anfors 1 motionen om att ge denna myndighet
ett ansvar att ta fram de foreskrifter som ska styra svenskt cyber- och
informationssidkerhetsarbete och tillkdnnager detta for regeringen.

4. Riksdagen stiller sig bakom det som anfors i motionen om att ge denna myndighet
ett operativt ansvar for att implementera dessa foreskrifter och tillkdnnager detta for
regeringen.

Motivering

Regeringen har lagt fram en proposition for att genomfora NIS-direktivet i svensk
lagstiftning. Detta har sin bakgrund i att Europaparlamentet och radet 2016 antagit ett
direktiv om atgérder for en hog gemensam niva pa sékerhet i ndtverk och
informationssystem inom hela EU, det s.k. NIS-direktivet. I syfte att genomfora NIS-
direktivet i svensk ratt foreslar regeringen en ny lag om informationssékerhet for
samhdllsviktiga och digitala tjanster.

Den nya lagen innebdr bl.a. att vissa leverantorer av samhaéllsviktiga och digitala
tjénster ska vidta sdkerhetsatgérder till skydd for sédkerheten 1 natverk och
informationssystem: att leverantorerna ska rapportera incidenter som paverkar
kontinuiteten i tjansterna, att den myndighet som regeringen bestammer ska utova
tillsyn Over att lagen och foreskrifter som har meddelats i anslutning till den f6ljs och
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ska kunna besluta om vitesforeldggande och sanktionsavgift mot den som inte foljer
lagens bestimmelser.

Hoten mot den svenska cybersédkerheten torde vid det hir laget vara vélbekanta.
Skandalen pé Transportstyrelsen, Polismyndighetens beslut att fringé
sdkerhetsskyddsforordningen, Uppdrag gransknings avsljande att cancerbehandlingen
pd Akademiska sjukhuset 1 Uppsala stidngts av med en cyberattack och det faktum att
Myndigheten for press, radio och tv betalat 16sensummor till it-utpressare ar alla
exempel pa hur utsatta vi dr. Lagg dr till att Sverige enligt FRA varje dag drabbas av
attacker fran frimmande makt, att MSB rapporterat in 260 it-incidenter och att upp till
10 000 attacker beddms begas mot svenska intressen varje ménad.

Attackerna kan begas av kriminella, terrorister eller stater med en fientlig instillning
mot Sverige. I Forsvarsberedningens rapport star att “ett systematiskt informations- och
cybersékerhetsarbete dr nddvandigt for att samhaéllets aktorer ska kunna uppréatthélla en
vél avvigd cyberformaga i totalforsvaret”. I dag dr det systematiska arbetet uppdelat
bland en mingd olika myndigheter, vilket ocksé beredningen konstaterar: ’Det stélls
krav pa aktdrernas informations- och cybersékerhet frin t.ex. MSB, Sépo,
Datainspektionen, Post- och telestyrelsen. Med NIS-direktivets inférande kommer dven
sektorsansvariga myndigheter att utova tillsyn och dd okar risken ytterligare for
ineffektiv verksamhet och otydlighet 1 roller och ansvar. Sammanlagt innebér detta att
vi kommer ha sex stycken olika tillsynsmyndigheter for informations- och
cybersidkerhet. Forsvarsberedningen anser att regeringen bor se over hur tillsyn och
overvakning géllande informations- och cybersikerhet i samtliga civila sektorer ska
samordnas.”

Kristdemokraterna delar insikten att den svenska cyber- och informationssikerheten
ar 1 stort behov av forbéttring. NIS-direktivet innebér att sddana steg har tagits pd EU-
niva och vi dr positiva till detta. Vi delar regeringens uppfattning att en ny lag krévs for
att adekvata sikerhetsatgirder ska vidtas for att skydda sdkerhet i ndtverk och
informationssystem, att incidentrapportering ska ske samt behovet av goda foreskrifter,
en bra uppfoljning och tillsyn och behovet av viten och sanktioner mot den som bryter
mot detta. Det vore ocksa vil virt att beakta det arbete Sverige gor inom Iso-
standardiseringen, dir vi varit med och tagit fram ledande standarder for styrning av
cybersikerhet, som Iso/IEC 27001. Nar krav stélls pa privata aktorer gillande cyber-
och informationssidkerhet kan dessa standarder innebéra ett effektivare och enklare sétt
att stilla krav &n ny lagstiftning eftersom de &r antagna europeiska standarder som utgor
norm pa omradet. Vi delar diremot inte regeringens héllning att det dr 1ampligt att dela
upp detta ansvar pa flera olika myndigheter.

Regeringens forslag innebér en fragmentering av det svenska arbetet med
cybersikerhet och saknar dessutom en modell {for operativt stod. Fragmenteringen
bestar i att sex olika myndigheter, Statens energimyndighet, Transportstyrelsen,
Finansinspektionen, Inspektionen for vard och omsorg, Livsmedelsverket och Post- och
telestyrelsen alla foreslas bli tillsynsmyndigheter. Det innebér att samma kompetens och
parallella arbetsmetoder for att &stadkomma samma sak ska upprittas pa sex olika
myndigheter, 1 stillet for att koncentreras till en egen myndighet. Att utova tillsyn kring
cyber- och informationssikerhet kriver expertkunskap, och sadan kunskap &r bade hett
eftertraktad och relativt séllsynt. En tillsynsmyndighet behover vara en attraktiv
arbetsplats som erbjuder spetskompetens. Vi ser en betydande risk att detta inte uppnas
om arbetet inte samlas under samma tak.
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Bristen pa operativt stod r ett annat problem. En del 1 NIS-direktivet innebér att alla
lander ska inrétta ett organ for incidenthantering, ett Computer Security Incident
Response Team, 1 propositionen kallad CSIRT-enhet, dit incidenter kan rapporteras. Det
ar av yttersta vikt att pdpeka att denna enhet inte kommer att bidra med ett operativt stod
for att hantera de incidenter som samhéllsviktiga aktorer rapporterar in. Vi menar att
detta dr en stor brist i regeringens forslag och att en cybersdkerhetsmyndighet ocksa bor
agera som ett operativt stod. Det dr ett annat skl till att inte fragmentisera
tillsynsarbetet. Vi anser att en svensk cybersikerhet bor ha ett stort mandat att agera,
och dirmed kravs ocksa en stor samlad kompetens.

Var syn, baserad pé forskning och utbyte med niringsliv och myndigheter, ir att det
inte dr dndamalsenligt eller kostnadseffektivt att 1ata de ménga olika
sektorsmyndigheterna ha tillsynsansvaret for ndtverks- och informationssékerhet inom
respektive sektor. Det finns flera problem med den foreslagna ordningen. For det forsta
finns det en 6verhdngande risk att sektorsmyndigheterna inte kommer att kunna sikra
den kompetens som krévs for en god tillsyn eftersom omfattande kompetensbrist rader
pd marknaden. For det andra kommer tillsynsorganisationer och revisionsmetodik i
onddan att utvecklas pa olika hall, vilket driver kostnader. For det tredje gar de
stordriftsfordelar som kan uppnds genom att en och samma tillsynsmyndighet handhar
all tillsyn forlorade. Slutligen blir det stor grinsdragningsproblematik mellan
myndigheter som exempelvis MSB, Sdkerhetspolisen, Datainspektionen, PTS och
sektorsmyndigheterna — dér ett och samma it-system och verksamhetsdel kan tickas in
av flera olika krav kring sékerhetsdtgirder, incidentrapportering och tillsyn. Man kan
forvinta sig Overlappningar samt att delar faller mellan olika ansvarsomraden.

I stéllet bor all tillsyn géllande informationssékerhet och dataskydd — for samtliga
civila sektorer och gentemot samtliga forfattningar — koncentreras till en
cybersikerhetsmyndighet. Tillsynen skulle riktas enligt sektorsmyndigheternas behov
och resultatet av tillsynen och incidentrapporter skulle delas med dem.

Kristdemokraterna anser att den fragmentariska organiseringen av cybersékerheten
minskar vir formaga att skydda oss mot hot mot var cyber- och informationssékerhet.
Varje enskild myndighet med tillsynsansvar ér 1 sig for liten och arbetar mot en for
avgransad sektor for att kunna upprétthalla den samlade kompetens och forméga som
kréavs for att skydda hela samhaéllet. Cybersédkerhet dr en expertkunskap och den behdver
samlas pé en plats, en egen cybersidkerhetsmyndighet.

Vi foreslér att en sddan myndighet ska ha ett mycket brett uppdrag. Cyberséikerhet ar
inte enbart en militdr fraga, utan den ar ocksa i allra hogsta grad aktuell for forsorjning
av el och vatten, banksystem m.m. Vi foreslar darfor en stegvis uppbyggnad av
myndigheten.

e Samla ansvaret for tillsyn i cybersikerhetsfragor. I dag delas ansvaret mellan flera
olika myndigheter och dnnu fler foreskrifter fran dessa myndigheter. En enskild
myndighet med samlad kompetens 16ser uppgiften béttre én ett lappticke av
tillsynsmyndigheter med helt andra huvuduppdrag.

e Samla och renodla de foreskrifter som finns. Dagens myndigheter ger ut en méngd
olika foreskrifter. Samma foretag eller myndighet kan fa delar av sin cybersédkerhet
granskad av flera olika aktdrer mot flera olika foreskrifter. Det dr inte &ndamaélsenlig
styrning. Foreskrifterna bor i ett senare skede ersittas med
cybersidkerhetsmyndighetens egna, mer &ndamaélsenliga foreskrifter. Dessa bor 1 sin
tur vara malstyrande och beskriva vad som ska uppnas, inte hur detta ska uppnas.
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e Ett operativt metodstdd. Nir cybersdkerhetsmyndigheten utdvar tillsyn for en
myndighet eller ett foretag och kommer med en atgérdslista, bor den ocksd ha ett
uppdrag att bidra med metodstod kring hur myndigheter eller foretag ska uppné
mélen. Eftersom cybersékerhetsmyndigheten kommer att ha en stor del av den
samlade kompetensen pa omradet bor de ocksa ha ett ansvar for och ett uppdrag att
se till att andra klarar av malen.

I forsvarsbeslutet fran 2015 star att den samlade svenska formagan att forbygga,
motverka och aktivt hantera konsekvenser av civila och militdra hot, hdndelser, attacker
och angrepp i cybermiljon maste utvecklas och forstirkas. Regeringen anfor vidare att
ett svenskt cyberforsvar kriver samordning och koordinering av kompetenser, samt
utpekade och indvade beslutsviagar, mellan olika myndigheter och samhéllsfunktioner.

Kristdemokraterna menar att svaret pa den frigan stavas en ny
cybersdkerhetsmyndighet.
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