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Nationell strategi for global cyberpolitik

Forslag till riksdagsbeslut

Riksdagen stéller sig bakom det som anfors i motionen om att se over forutsittningarna
for att en Overgripande nationell strategi for global cyberpolitik, som ger en grund for
ett samordnat beslutsfattande i staten, ska utarbetas och tillkdnnager detta for
regeringen.

Motivering

Inga fragor som ror internet ar nationella, utan det kraver fokuserat internationellt arbete
for att bygga relationer med andra stater, aktorer inom néringslivet samt med civil-
samhdllets organisationer i 6vrigt. Vi ser en oroande global utveckling dir det 6ppna,
granslosa internet vi dr vana vid hotas av 6kande blockering och censur. Vi ser ocksa ett
okande antal attacker, bade fysiska och virtuella, mot manniskorattsaktivister. Den
okande militariseringen av internet, bade vad géller attacker riktade mot digitala system
och utnyttjandet av nya medier for informationskrigforing, innebér att arbetet for att
etablera globala, vedertagna folkréttsliga normer for staters upptradande i cyberrymden
maste intensifieras. Forbattrad cybersdkerhet dr en forutsittning sdvél for demokrati och
minskliga réttigheter som for ett uppkopplat néringsliv.

De utrikespolitiska aspekterna av den digitala politiken spanner nu 6ver hela bredden
av internationella relationer: sékerhetspolitik, ménskliga rattigheter, utveckling,
demokrati, handel, arbetsmarknad och ekonomi — och behandlas i allt fler multilaterala
och nationella fora. Hoten i cyberrymden &r globala och méste ockséd motas genom
internationellt samarbete kring bl.a. normbildande och fortroende- och kapacitets-
byggande atgirder for att minska risker for missforstdnd och konflikter i cyberrymden.

Internets utveckling ar inte given eller 6desbunden utan &r avhéngig politiska beslut
och visioner. Det enda vi vet med sikerhet &r att internet kommer se visentligt annor-
lunda ut om tio ar &n vad det gor nu. Sverige bor verka for ett internet som minskar
klyftor, 6kar jadmstdlldheten och frimjar demokratiska samhéllen globalt. Att formulera



och férmedla visioner om hur ett sddant internet skulle kunna se ut ar en central uppgift
for politiken.

Ett antal temata framstar som centrala: cybersdkerhet, manskliga rittigheter, hallbar
utveckling och global styrning.

Global cybersikerhet

Cybersikerhetsfrdgor ér till sin natur globala och utmaningarna kan enbart métas genom
internationella samarbeten. Den 6kande militariseringen av internet, liksom den vixande
organiserade it-brottsligheten, hotar att undergrdva manga av de fordelar som internet
fort med sig.

Under 2016 berdknades den globala kostnaden for it-brottslighet uppga till 445
miljarder dollar. Den vixande mingden datasamlande sensorer i alltifran fordon till
hushallsapparater skapar nya ytor for it-attacker och insamling av data. Integrationen av
uppkopplad hardvara i medborgarnira miljoer innebir nya hotbilder och risker som
politiken maste vara beredd att hantera. Utan att for den delen gé i klinch med den
innovation som préglat internets utveckling sedan dess linda ar det samtidigt viktigt att
medborgare kan kinna sig trygga med de val de antingen gor sjélva eller blir ombedda
av andra att gora.

Cybersikerhet dr idag en strategisk angeldgenhet for savél Sverige som EU och
resten av vérlden. Centrala samhéllsfunktioner som energi-, finans- och transportsektor
liksom stora delar av offentlig samhallsservice dr idag helt beroende av fungerande it-
och informationssystem. Flertalet av dessa samhaéllskritiska system dr ocksa globala
vilket medfor mycket stora dmsesidiga sidkerhetsberoenden dver grinser.

Attacker mot it-infrastruktur och system och darigenom mot samhéllsfunktioner ar
idag, och kommer 1 allt storre utstrickning vara, del av internationella konflikter. Attacker
mot informationssystem utgor ocksé en primér metod for underrittelseinhdmtning. Ett
flertal l1dnder har byggt upp stor kapacitet for cyberkrigforing och dven infort denna
verksamhet i doktrin. Vi har under senare ar sett &terkommande tecken pa hackade val
och hur andra stater engagerar sig i nationella nyheter i ett globalt desinformationskrig
vars styrka enbart 6kar. Informationsrobusthet och strategier mot propaganda maste
vara en central del av en modern forsvarspolitik, inte minst vad géller det moderna
totalforsvaret, men dr ocksé ett imne som Sverige bor ha en global strategi for.

Minskliga rittigheter, personlig integritet och informationsfrihet

Enskilda individers tillgang till ett dppet och sékert internet utgor ett av de viktigaste
instrumenten for att stirka méanskliga réttigheter, demokrati och utveckling. Den
utveckling som internet mojliggdr har dock ocksa lett till motreaktioner. Manga stater
har borjat anvinda ny teknik 1 stor skala for 6vervakning och for att blockera informa-
tion pa internet. Detta innebér allvarliga risker for t.ex. oliktinkande och minoriteter
som verkar for sina intressen och réttigheter. Det har lett till helt nya utmaningar vad
géller rétten till privatliv och integritetsfragor. Det innebér ocksa stora faror pa lang sikt,
allt eftersom traditionella medier — sdsom tidningar, tv och radio — i allt snabbare takt
Overgér till att distribuera information enbart via internet, dven i ldg- och medelinkomst-
landerna. Tillkomsten av alternativa normsystem for internet, dir ménskliga réttigheter



och réttsstatsprinciper urholkas, skulle fa stora konsekvenser i takt med att en allt storre
andel ménsklig aktivitet dger rum pa eller &r beroende av internet.

Samtidigt dr hot, mobbning och pétryckningar fran politiska extremister ett vixande
problem i stora delar av virlden, inte minst hot och trakasserier mot kvinnor och sexuella
minoriteter, vilket hotar att leda till sjdlvcensur men #ven till fysiskt vald. Aven barns
bristande sdkerhet pé internet dr ett vixande problem. De ordinarie réittsinstanserna
formar ofta inte agera pa ett effektivt vis.

Globalt hillbar utveckling

Den o6kade tillgéngligheten till mobil teknologi det senaste artiondet har skapat helt nya
mojligheter pd utvecklingsomradet. Miljoner fattiga ménniskor har fatt tillgéng till
finansiella tjanster genom utvecklingen av nya betalningskanaler via internet och mobil-
néten; tillgadngen till information och utbildning har 6kat dramatiskt; hilsokonsultationer
och vard pa distans har mgjliggjorts i rurala omraden; tillgdngen till offentliga tjénster
har forbattrats och miljdinsatser har forbéttrats. Denna utveckling har haft avgorande
effekt, inte minst pa kvinnors mojligheter till foretagsamhet, att bryta isolering och
mojliggora sjalvstindigt handlande. Internets framsta effekt har dock varit att minska
transaktionskostnader, och inte minst de som laser fast ménniskor i fattigdom. Digitala
fragor bor darfor vara en central aspekt 1 Sveriges bistdndsstrategier.

Global styrning av internet

Formerna for internationell sdkerhetssamverkan, internets globala styrning och FN:s roll
har utifrén denna bakgrund blivit en allt viktigare fraga, liksom diskussionerna om hur
befintliga folkrittsliga instrument ska tillimpas i cyberrymden. De utrikespolitiska
relationerna pa cyberomradet priglas av motsittningar samtidigt som normbildningen
pd omradet &r i sin linda. Sverige ska vara en viktig rost for ménskliga rittigheter,
demokrati, dppenhet och réttsstatens principer i internets globala styrning. Likasa ar
fraimjandet av fred, sdkerhet, ménskliga rittigheter och utveckling pd internet en viktig
del av Sveriges samlade utrikespolitik.
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