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Hemlig dataavlasning mot allvarliga
brott

Sammanfattning

Utskottet stéller sig bakom regeringens forslag till lag om dels fortsatt giltighet
av lagen om hemlig dataavlasning, dels &ndring i samma lag. Forslaget innebér
att lagen om hemlig dataavlasning ska galla utan tidsbegrénsning med bl.a.
féljande justeringar:

« Hemlig dataavlisning ska fa anvandas i fler fall i syfte att utreda vem som
skaligen kan missténkas for ett brott.

» Reglerna for vilka typer av uppgifter som far hamtas in och for utform-
ningen av ett tillstand till hemlig dataavlasning ska fortydligas.

»  Overskottsinformation som har kommit fram vid hemlig dataavldsning ska
fa anvandas for andra andamal.

» Rattssdkerheten for den enskilde ska stérkas, bl.a. genom forbéattrade moj-
ligheter till insyn och tillsyn.

Lagandringarna foreslas tréada i kraft den 1 april 2025.

Utskottet anser att riksdagen bor avsla motionsyrkandena.

I betdnkandet finns sju reservationer (S, V, C, MP). | en av reservationerna
(S, V, C, MP) foreslas ett tillkannagivande till regeringen om en samlad dver-
syn av lagstiftningen pd omradet for hemliga tvangsmedel.

Behandlade forslag

Proposition 2024/25:51 Hemlig dataavlasning mot allvarliga brott.
Elva yrkanden i foljdmotioner.

Ett yrkande i en motion fran allméanna motionstiden 2024/25.
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Utskottets forslag till riksdagsbeslut

1. Regeringens lagforslag
Riksdagen antar regeringens forslag till

1. lag om &ndring i lagen (2000:562) om internationell rattslig hjélp i
brottmal,

2. lag om dels fortsatt giltighet av lagen (2020:62) om hemlig
dataavlasning, dels andring i samma lag,

3. lag om &ndring i lagen (2020:62) om hemlig dataavlasning,

4. lag om andring i lagen (2024:326) om hemliga tvangsmedel i syfte
att verkstalla frinetsberévande péfoljder,

5. lag om &ndring i lagen (2024:332) om &ndring i lagen (2024:326)
om hemliga tvdngsmedel i syfte att verkstilla frihetsherovande
pafoljder.

Dérmed bifaller riksdagen proposition 2024/25:51 punkterna 1-5 och
avslar motion
2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkandena 4 och 5.

Reservation 1 (V)

2. Tidsbegransning
Riksdagen avslar motionerna
2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkande 6 och
2024/25:3279 av Rasmus Ling m.fl. (MP) yrkande 1.
Reservation 2 (V, MP)

3. Brottskatalog
Riksdagen avslar motion
2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkande 1.
Reservation 3 (V)

4. Hemlig dataavléasning i preventivt syfte
Riksdagen avslar motion
2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkandena 2 och 3.
Reservation 4 (V)

5. Overskottsinformation
Riksdagen avslar motion
2024/25:3279 av Rasmus Ling m.fl. (MP) yrkande 2.
Reservation 5 (MP)

6. Forstarkning av Sakerhets- och integritetsskyddsnamnden
Riksdagen avslar motion
2024/25:3279 av Rasmus Ling m.fl. (MP) yrkande 3.
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Reservation 6 (MP)

7. Ensamlad 6versyn av hemliga tvangsmedel
Riksdagen avslar motionerna
2024/25:3111 av Teresa Carvalho m.fl. (S) yrkande 50,
2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkande 7 och
2024/25:3279 av Rasmus Ling m.fl. (MP) yrkande 4.
Reservation 7 (S, V, C, MP)

Stockholm den 20 februari 2025

Pa justitieutskottets vagnar

Henrik Vinge

Féljande ledamoter har deltagit i beslutet: Henrik Vinge (SD), Teresa
Carvalho (S), Mikael Damsgaard (M), Annika Strandhéll (S), Pontus
Andersson Garpvall (SD), Petter Ldberg (S), Charlotte Nordstrom (M), Anna
Wallentheim (S), Adam Marttinen (SD), Mattias Vepsa (S), Gudrun Nordborg
(V), Torsten Elofsson (KD), Ulrika Liljeberg (C), Katja Nyberg (SD), Ulrika
Westerlund (MP), Martin Melin (L) och Ludvig Ceimertz (M).



Redogorelse for arendet

| betdnkandet behandlar utskottet regeringens proposition 2024/25:51 Hemlig
dataavlasning mot allvarliga brott. | propositionen foreslar regeringen att lagen
(2020:62) om hemlig dataavlasning ska gélla utan tidsbegrénsning med vissa
justeringar.

Regeringens forslag till riksdagsbeslut finns i bilaga 1. Regeringens lag-
forslag finns i bilaga 2.

Tva motioner med sammanlagt elva yrkanden har vackts med anledning av
propositionen. | drendet behandlas dven ett yrkande i en motion fran allmanna
motionstiden 2024/25. Forslagen i motionerna finns i bilaga 1. Reservantens
lagforslag finns i bilaga 3.

Justitieutskottet beslutade den 12 december 2024 att ge konstitutionsutskot-
tet tillfalle att yttra sig dver propositionen och motionerna i de delar de beror
konstitutionsutskottets beredningsomrade. Konstitutionsutskottets yttrande
finns i bilaga 4.

2024/25:JuU21
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Utskottets Overviaganden

Hemlig dataavlasning mot allvarliga brott

Utskottets forslag i korthet

Riksdagen antar regeringens forslag till lagdndringar som i huvud-
sak innebdr att lagen om hemlig dataavlasning ska gélla utan tidsbe-
gransning med vissa justeringar. Darmed avslar riksdagen motions-
yrkanden om delvis avslag pa propositionen.

Riksdagen avslar aven motionsyrkanden om bl.a. tidsbegransning
av lagstiftningen om hemlig dataavlasning, om inférande av en
brottskatalog, om 6éverskottsinformation och om en samlad éversyn
av lagstiftningen pa omradet for hemliga tvangsmedel.

Jamfor reservation 1 (V), 2 (V, MP), 3 (V), 4 (V), 5 (MP), 6 (MP)
och 7 (S,V, C, MP).

Bakgrund

Genom lagen om hemlig dataavlasning, som tradde i kraft den 1 april 2020,
infordes ett nytt hemligt tvdngsmedel: hemlig dataavlasning. Genom hemlig
dataavlasning har de brottsbekdmpande myndigheterna fatt storre mojligheter
att avlyssna och 6vervaka personer som dr misstankta for eller forvantas bega
allvarliga brott. Lagstiftningen ar tidsbegransad t.o.m. utgdngen av mars 2025.
En utvardering av lagen har gjorts av Utredningen om utvardering av hemlig
dataavlasning, se betdnkandet Hemlig dataavldsning — utvardering och perma-
nent lagstiftning (SOU 2023:78).

Hemlig dataavldsning innebar att de brottsbekdmpande myndigheterna med
nagon form av tekniskt hjalpmedel i hemlighet bereder sig tillgang till exem-
pelvis en mobiltelefon, en dator eller ett anvandarkonto till en kommunika-
tionstjanst. P4 sa satt kan myndigheten bl.a. fa kdnnedom om hur utrustningen
anvands eller har anvénts och vilken information som finns i den. Metoden
innebar att myndigheten dels bereder sig tillgang till utrustningen, dels tar del
av uppgifterna. Den hemliga dataavlasningen kan ge tillgang till flera olika
typer av uppgifter (1 och 2 §§ lagen om hemlig dataavlasning). Det &r fraga
om kommunikationsavlyssningsuppgifter, kommunikationsévervakningsupp-
gifter, platsuppgifter, kameradvervakningsuppgifter, rumsavlyssningsuppgif-
ter, uppgifter som finns lagrade i ett avlasningsbart informationssystem och
uppgifter som visar hur ett avlasningsbart informationssystem anvénds.

Hemlig dataavlasning kan anvandas under en férundersékning om viss
allvarlig brottslighet. Utanfor en férundersdkning kan hemlig dataavlasning
anvandas i underrattelseverksamhet enligt lagen (2007:979) om étgarder for
att forhindra vissa sérskilt allvarliga brott (preventivlagen) och lagen
(2012:278) om inh&mtning av uppgifter om elektronisk kommunikation i de
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brottsbekdmpande myndigheternas underrattelseverksamhet (inh&mtnings-
lagen). Utdver det kan hemlig dataavl&sning anvéndas vid sérskild utlannings-
kontroll enligt lagen (2022:700) om sérskild kontroll av vissa utl&nningar.

Under de senaste aren har tillampningsomradet for hemlig dataavlasning
successivt utvidgats. Det innebdr bl.a. att hemlig dataavldsning kan anvéndas
vid fler typer av brott &n tidigare och vid flera brott som sammantaget har ett
hogt straffvérde. Det har &ven inforts en mojlighet att anvénda hemlig data-
avlasning i syfte att forhindra sarskilt allvarlig brottslighet som forekommer
inom kriminella natverk, se propositionen Hemliga tvdngsmedel — effektiva
verktyg for att forhindra och utreda allvarliga brott (prop. 2022/23:126) och
propositionen Preventiva tvangsmedel for att forebygga och forhindra allvar-
liga brott (prop. 2023/24:117). Sedan den 1 juli 2024 kan hemlig dataavlasning
dessutom anvandas for att lokalisera personer enligt lagen (2024:326) om
hemliga tvangsmedel i syfte att verkstilla frinetsberévande péféljder, se
propositionen Béttre mojligheter att verkstalla frihetsberdvanden (prop.
2023/24:108).

Propositionen

Behovet av hemlig dataavlésning

Hemlig dataavlasning inférdes som ett sétt att behélla de brottsbekampande
myndigheternas forméga att i den digitala miljon hamta in information nar de
befintliga tvdngsmedlen inte langre kunde tacka behovet. Utover att teknik-
och samhallsutvecklingen har lett till att de hemliga tvadngsmedlen forlorat i
effektivitet konstaterades att beslag av elektronisk utrustning ger allt mindre
information. Det beror dels pa att kommunikation med krypterad information
har blivit allt vanligare, dels pa att vissa uppgifter som Gverfors digitalt Gver
huvud taget inte lagras. Regeringen konstaterade att det finns ett patagligt
behov av hemlig dataavl&sning och bedémde att det kunde forvéntas vara ett
effektivt tvAngsmedel (prop. 2019/20:64 s. 74-83).

I den nu aktuella propositionen konstaterar regeringen att hemlig data-
avlasning, saval under férundersokning som i underrattelseverksamhet, har
anvants i storre utstrdckning an vad som uppskattades vid lagens inférande.
Antalet tillstand till hemlig dataavlasning har ocksa okat for varje ar, vilket
enligt Utredningen om utvardering av hemlig dataavlasning kan antas bero pa
de senaste arens stegrande brottsutveckling och pd att de brottsbekampande
myndigheterna har fatt en 6kande férmaga att dverbrygga de tekniska svarig-
heter for verkstallande av hemlig dataavlasning som forutspaddes nar tvangs-
medlet infordes. Att hemlig dataavlasning har tillampats i 6kande omfattning
talar bade for att dtgarden har medfért nytta i brottsbekampningen och for att
det finns ett fortsatt behov av tvangsmedlet. Enligt regeringen forstarks den
bilden av de beskrivningar och praktiska exempel som de brottsbek&mpande
myndigheterna har redovisat till utredningen. Av dem framgar att hemlig data-
avlasning i manga fall har varit ett helt avgorande verktyg i den brottsbekam-
pande verksamheten. Den hemliga dataavlasningen har lett till bade konkreta
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uppgifter om begangna brott och uppgifter som har kunnat anvéandas for att
forhindra allvarlig brottslighet.

Sammanfattningsvis anser regeringen att det fortfarande finns ett patagligt
behov av hemlig dataavl&sning for att mota den brottsutveckling som skett
parallellt med den snabba tekniska utvecklingen och de férandrade kommuni-
kationsvanorna. Om négot har detta behov endast accentuerats ytterligare,
jamfort med nar hemlig dataavlasning forst infordes. Det rader enligt reger-
ingen heller ingen tvekan om att atgarden kommer till avsevard nytta i de
brottshekdmpande myndigheternas verksamhet.

Lagstiftningen ska galla utan tidsbegrénsning

Regeringen foreslar att lagen om hemlig dataavlasning ska gélla utan tidsbe-
gransning.

Av propositionen framgar att Lagradet uttrycker stor tveksamhet till en per-
manentning av lagen. Lagrédet anser att de senaste &rens andringar i bestam-
melserna om hemliga tvangsmedel har fatt till foljd att det samlade regelverket
blivit mycket komplicerat. Det har enligt Lagradet darmed blivit svart att fa en
samlad bild av lagstiftningen pa omrédet och av omfattningen av det intrang i
den personliga integriteten som enskilda kan drabbas av. Mot den bakgrunden
anser Lagradet att det &r synnerligen angeléaget att det inom en snar framtid
gdrs en samlad éversyn, i ljuset av 2 kap. 6 § andra stycket regeringsformen
och artikel 8 i den europeiska konventionen om skydd for de manskliga rattig-
heterna och de grundldggande friheterna (Europakonventionen), av hur hem-
liga tvdngsmedel ska kunna anvandas. Vid en sadan oversyn bor det enligt
Lagradet ocksa kunna Gvervégas att jamka villkoren for anvandningen av ett
eller flera hemliga tvdngsmedel. Lagradet kan inte se att en fortsatt tidshe-
gransning, i stéllet for en permanentning av lagen, skulle innebéra nagra nack-
delar for brottsbhek&mpningen.

Regeringen framhaller att det ar av grundldggande betydelse i en réttsstat
att ratten till skydd for privat- och familjeliv respekteras. For en effektiv brotts-
bek&mpning ar det samtidigt nédvandigt att det finns tillrackliga befogenheter
for de brottshekdmpande myndigheterna att i vissa val avgransade fall kunna
anvanda hemliga tvangsmedel som ett yttersta hjalpmedel. | varje lagstift-
ningsprojekt pa tvangsmedelsomradet gors darfor en noggrann bedémning av
hur forslagen paverkar de grundlaggande fri- och rattigheterna, inklusive en
beddmning av forslagens proportionalitet. Inom ramen for den utvidgning av
tillampningsomradet for bl.a. hemlig dataavlasning som har gjorts under de
senaste aren har den begransning av skyddet for den personliga integriteten
som utvidgningen medfort bedoémts vara proportionerlig och férenlig med
saval regeringsformen som Europakonventionen och Europeiska unionens
stadga om de grundlédggande réttigheterna (se prop. 2022/23:126 s. 194-196
och prop. 2023/24:117 s. 167-170). Av integritetsskél har vissa av lagand-
ringarna dock tidsbegransats till utgangen av september 2028.
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Aven med beaktande av de férandringar som nyligen har gjorts for att utoka
de brottsbekdmpande myndigheternas mojligheter att anvénda hemliga
tvangsmedel anser regeringen att det star klart att behovet och nyttan av hemlig
dataavlasning dvervager det intrang i den personliga integriteten som enskilda
riskerar att drabbas av. Med héansyn till brottsutvecklingen och den tekniska
utvecklingen &r det enligt regeringen tydligt att behovet av hemlig dataavl&s-
ning inte kommer att minska inom oéverskadlig tid.

Regeringen anser, i likhet med Lagradet och flera remissinstanser, att det
ar angeldget att en dversyn av regleringen om hemliga tvangsmedel kommer
till stind och anger att den avser att dterkomma i frdgan om hur en sadan kan
genomforas. Enligt regeringen saknas det skal att lata lagen om hemlig dataav-
lasning fortsatta att vara tidsbegransad i avvaktan pa en sédan 6versyn. Aven
utan tidsbegréansning ér det vid en dversyn mojligt att gora andringar i reglerna
om hemlig dataavlasning om det beddéms vara befogat. Regeringen gér darmed
en annan bedémning an Lagradet nar det galler frdgan om huruvida hemlig
dataavlasning bér permanentas.

Regeringen beddmer att de grundldggande forutsattningarna for anvand-
ning av hemlig dataavléasning enligt lagen om hemlig dataavl&sning &ven fort-
sdttningsvis ska vara desamma som i dag. | sitt remissvar till regeringen anser
Advokatsamfundet att tillampningsomradet bor avgransas till allvarligare
brottslighet med hogre straffvarden &n vad som géller for anvandning av
ovriga tvdngsmedel. Regeringen framhéller att hemlig dataavlasning redan
enligt nuvarande ordning endast far anvandas vid allvarlig brottslighet och
anser inte att det finns skal att begransa tillampningsomradet till &nnu allvar-
ligare brottslighet, pa det satt som Advokatsamfundet foreslar.

Behov av foljdéandringar

Genom lagandringar som tradde i kraft den 1 oktober 2023 och den 1 sep-
tember 2024 fick de brottsbekdmpande myndigheterna utokade mojligheter att
anvinda hemliga tvdngsmedel, aven hemlig dataavlasning. Vissa av and-
ringarna &r tidsbegransade till utgdngen av september 2028. | preventivlagen
handlar det om det utvidgade tillimpningsomradet som mgjliggor anvandning
av hemliga tvangsmedel i syfte att forhindra sarskilt allvarlig brottslighet som
forekommer inom kriminella nétverk (prop. 2022/23:126 s. 84 och 85). Det
handlar &ven om mdjligheterna att anvanda hemlig rumsavlyssning i preven-
tivt syfte och att knyta ett tillstand till preventiv hemlig kameradvervakning
eller hemlig rumsavlyssning till en person i stéllet for en plats (prop.
2023/24:117 s. 134 och 135). | och med att lagen om hemlig dataavlasning nu
foreslas galla utan tidsbegransning bor enligt regeringen dven méjligheten att
anvanda hemlig dataavlasning som galler rumsavlyssningsuppgifter i preven-
tivt syfte tidsbegransas till utgangen av september 2028. Detsamma bor enligt
regeringen galla fér mojligheten att, i preventivt syfte, knyta ett tillstand till
hemlig dataavlasning som géller kameradvervaknings- eller rumsavlyssnings-
uppgifter till en person i stallet for en plats. Regeringen foreslar darfor att det
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infors en @ndringslag, med ikrafttrddande den 1 oktober 2028, déar de ndmnda
mojligheterna att anvanda hemlig dataavlasning tas bort.

Vidare foreslar regeringen att majligheten till hemlig dataavlasning enligt
lagen om hemliga tvangsmedel i syfte att verkstalla frihetsberévande pafoljder
ska gélla utan tidsbegransning.

Tydligare regler om hemlig dataavlasning

| propositionen foreslar regeringen vissa fortydliganden av definitionen av
hemlig dataavlasning och a@ndringar i regleringen av vilka uppgiftstyper som
far hamtas in med hemlig dataavlasning. Andringarna syftar till att géra lag-
stiftningen tydligare och mer forutsebar. Nagon andring i sak ar inte avsedd.

Battre mojligheter att utreda vem som skaligen kan misstankas for ett
brott

Gallande ratt

Hemlig dataavlasning far som utgangspunkt anvéandas endast om nagon &r
skaligen misstankt for brott. Om det ar av synnerlig vikt for utredningen far
dock tillstdnd till hemlig dataavlasning som géller kommunikationsévervak-
nings- eller platsuppgifter respektive kommunikationsavlyssningsuppgifter
beviljas for att utreda vem som ar skéligen misstankt. Det kan handla om situa-
tioner dar det inte gatt att hitta ndgon misstankt eller for att identifiera ytter-
ligare personer som skalig misstanke kan riktas mot.

Nér det géller kommunikationsdvervaknings- eller platsuppgifter kan ett
sadant tillstdnd i syfte att utreda vem som skaligen kan missténkas for brott
beviljas i en forundersokning om brott som avses i 27 kap. 19 b § andra stycket
rattegangsbalken. Det motsvarar vad som galler for hemlig Gvervakning av
elektronisk kommunikation enligt rattegéangsbalken. Den hemliga dataavlas-
ningen kan endast avse ett avlasningsbart informationssystem som har anvénts
vid ett brott eller i anslutning till en brottsplats vid brottstidpunkten eller som
av nagon annan anledning ar av synnerlig vikt for utredningen (5 § lagen om
hemlig dataavlasning).

Hemlig dataavlasning som galler kommunikationsavlyssningsuppgifter i
syfte att utreda vem som skaligen kan missténkas for brott kan anvandas i
férundersdkningar om brott som avses i 27 kap. 18 b § andra stycket rétte-
géngsbalken. Atgarden far da avse ett avlasningsbart informationssystem som
garningspersonen eller nagon annan som har medverkat till brottet anvander
eller kontaktar (4 b § lagen om hemlig dataavl&sning).

Regleringen innebdr att det i dag inte finns ndgon méjlighet att anvanda
hemlig dataavlasning som galler kameradvervakningsuppgifter eller lagrade
uppgifter och anvandningsuppgifter i syfte att utreda vem som skaligen kan
misstankas for ett brott. Rattegangshalkens regler tilldter emellertid att saval
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hemlig avlyssning och dvervakning av elektronisk kommunikation som hem-
lig kameradvervakning anvands for att utreda vem som &r skaligen misstankt
(27 kap. 18 b, 19 b och 20 c §8).

Behovet av att anvanda hemlig dataavlasning i fler fall

Regeringen framhaller att en komplex digital infrastruktur ofta anvands vid
brott som helt eller delvis genomfors éver internet, t.ex. vid narkotikahandel,
internetrelaterade sexuella 6vergrepp mot barn och grova dataintrang. Det kan
handla om att garningspersoner anvénder darknet — en anonymiserad och
krypterad del av internet — eller skadlig programvara i form av t.ex. virus,
trojaner eller spionprogram. | takt med den digitala utvecklingen har det ocksé
blivit vanligare att digital kommunikation sker med information i krypterad
form, t.ex. genom applikationer som mdjliggor kryptering. Anonymiseringen
och krypteringen innebar att det manga ganger ar omajligt att ta reda pa vem
eller vilka som ligger bakom ett brott. Ofta kanner de brottshekdmpande myn-
digheterna till att ett visst informationssystem anvands for att bega allvarlig
brottslighet, men de saknar verktyg for att identifiera den misstankte.

Regeringen anser att det &r ett oacceptabelt hinder i den brottsbek&mpande
verksamheten att myndigheterna inte kan komma vidare i utredningar om fullt
synlig, allvarlig brottslighet pa grund av att anonyma tjanster eller krypterad
information anvénds. En mojlighet att anvéanda hemlig dataavlasning i fler fall
i syfte att identifiera en skaligen misstankt skulle enligt regeringen kunna
medfdra avsevérd nytta i den brottsutredande verksamheten. Av det skélet och
for att dstadkomma en tydligare och mer enhetlig reglering anser regeringen
att tillampningsomradet for hemlig dataavlasning bor utvidgas.

Regeringens forslag

Regeringen foreslar att hemlig dataavlasning ska kunna anvandas i fler fall for
att utreda vem som skaligen kan missténkas for ett brott eller for delaktighet i
brottslighet. Nar det galler samtliga uppgiftstyper forutom rumsavlyssnings-
uppgifter ska detta kunna ske under forutsattning att tgarden ar av synnerlig
vikt for utredningen och det &r frdga om viss allvarlig brottslighet. Atgarden
ska fa avse ett avlasningsbart informationssystem som det finns sarskild anled-
ning att anta att garningspersonen eller ndgon annan som har medverkat till
brottet eller brotten har anvént eller kommer att anvanda. Om atgarden inte
galler kameradvervakningsuppgifter ska den ocksa kunna avse ett avlasnings-
bart informationssystem som det finns synnerlig anledning att anta att gér-
ningspersonen eller ndgon annan som har medverkat till brottet eller brotten
har kontaktat eller kommer att kontakta.

Kameraovervakningsuppgifter ska enligt forslaget som utgangspunkt inte
kunna hamtas in i ndgons stadigvarande bostad. Endast om det finns synnerliga
skal att anta att den person som &tgarden riktas mot uppehaller sig i direkt
anslutning till det avlasningsbara informationssystemet ska atgarden kunna
verkstallas i nagons stadigvarande bostad.
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Kommunikationsgvervaknings- och platsuppgifter

Regeringens forslag innebér att mdjligheten att anvénda hemlig dataavldsning
som galler kommunikationsévervaknings- och platsuppgifter i syfte att utreda
vem som &r skaligen misstankt for ett brott utvidgas sa att regleringen mot-
svarar forutsattningarna for att hdmta in kommunikationsavlyssningsuppgifter
i motsvarande syfte.

Regeringen framhaller att de higa kvalifikationskrav som stélls upp utgor
en kraftig begrénsning av méjligheten att hdmta in kommunikationsévervak-
nings- och platsuppgifter i syfte att utreda vem som skaligen kan misstankas
for ett brott. Det innebar att &tgarden enbart kommer att kunna anvandas i de
situationer da den ar nddvandig for att komma vidare i utredningar om allvarlig
brottslighet. Ett tillstand till hemlig dataavlasning kan ocksa begrénsas genom
villkor om att endast vissa uppgifter far hamtas in, om det beddms som
andamalsenligt i det enskilda fallet. Att kategorin av informationssystem som
atgarden kan riktas mot ar ndgot bredare talar enligt regeringen for att fler
uppgifter kommer att kunna hamtas in. Samtidigt stalls det hogre krav pa
brottets allvar &n enligt den befintliga regeln om inhdmtning av kommunika-
tionsovervaknings- och platsuppgifter i syfte att utreda vem som kan miss-
tankas for ett brott, vilket i ndgon man kan sdgas kompensera den hogre risk
for integritetsintrdng som det innebar. Sammantaget bedomer regeringen att
den foreslagna utvidgningen ar proportionerlig.

Kameragvervakningsuppgifter

Fragan om mojligheten att hamta in kameradvervakningsuppgifter i syfte att
utreda vem som skaligen kan missténkas for ett brott évervagdes nér lagen om
hemlig dataavlasning infordes. D& bedémdes dock behovet av att anvanda
hemlig dataavlasning for att dvervaka den plats dér ett brott har begétts eller
en nara omgivning till denna plats, pa det satt som ar mojligt genom hemlig
kameradvervakning, inte vara sarskilt stort. Regeringen ifragasatte inte att det
fanns fall dar det skulle vara verksamhetsmassigt véardefullt att kunna ta upp
kameradvervakningsuppgifter for att kunna identifiera en misstankt. En moj-
lighet att ta upp sadana uppgifter ansags dock som en inte obetydlig utvidgning
av vad som var rattsligt mgjligt med tanke pa att hemlig kameragvervakning
vid den tidpunkten inte kunde anvéndas i syfte att identifiera en person (prop.
2019/20:64 s. 125). Nagon sadan mojlighet infordes darfor inte.

Mot bakgrund av hur bade brottsligheten och tekniken har utvecklats sedan
hemlig dataavlasning infordes bedémer regeringen att det i dag finns ett patag-
ligt behov av att kunna anvanda hemlig dataavlasning for att kunna ta del av
kameradvervakningsuppgifter i syfte att utreda vem som skéligen kan miss-
tankas for ett visst brott eller for delaktighet i viss brottslighet. En sédan moj-
lighet bedoms ocksa kunna leda till avsevard nytta for de brottsbekampande
myndigheterna. Att det, som en remissinstans papekar, ar mojligt att tacka for
en kamera och pa s satt forsvara inhamtning av kameradvervakningsuppgifter
paverkar enligt regeringen inte den bedémningen.
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Regeringen konstaterar att en utvidgning av tillampningsomradet till att
galla kameradvervakningsuppgifter innebar en 6kad risk for integritetsintrang
och en dkad risk for att atgarden riktas mot en bredare krets av personer. Det
ligger i sakens natur att en atgard som kan anvéandas innan en missténkt har
kunnat identifieras riskerar att riktas mot ndgon som inte har ndgon koppling
till brottsligheten. Eftersom kameradvervakningsuppgifter redan i dag kan
h&mtas in genom hemlig kameradvervakning i syfte att identifiera en gérnings-
person anser regeringen emellertid att den okade risken for intrang i enskildas
personliga integritet inte ska 6verdrivas. Sammantaget far inférandet av en
mojlighet att hdmta in kameradvervakningsuppgifter i detta syfte enligt reger-
ingen anses innebara en godtagbar avvagning mellan & ena sidan intresset av
att effektivt kunna bekampa allvarlig brottslighet och & andra sidan intresset
av att skydda enskildas personliga integritet.

Varken hemlig dataavldsning som géller kameradvervakningsuppgifter
eller hemlig kameraGvervakning far i dag verkstallas i ndgons stadigvarande
bostad. Utgangspunkten bor enligt regeringen vara att inte heller kameradver-
vakningsuppgifter i syfte att utreda vem som kan missténkas for ett brott ska
kunna verkstallas i ndgons stadigvarande bostad. Det kan emellertid finnas ett
stort behov av att hamta in kameradvervakningsuppgifter i ndgons bostad
exempelvis vid internetrelaterade sexualbrott mot barn som néstan uteslutande
sker fran forévarens hem. Aven annan allvarlig brottslighet kan begas i eller
fran en bostad. En situation som kan uppsta ar att de brottsbekdmpande myn-
digheterna har kunnat ta reda pa vilket informationssystem som anvands som
brottsverktyg och i vilket bostadsomrade det finns, men att det inte har varit
mojligt att ndrmare ringa in var informationssystemet finns. | den situationen
kan information fran kamerafunktionen i ett informationssystem ha avgorande
betydelse for mojligheten att utreda vem eller vilka som ligger bakom brotts-
ligheten. Ett forbud mot att verkstalla atgarden pa en plats som &ar ndgons
stadigvarande bostad skulle enligt regeringen riskera att motverka syftet med
att infora en mojlighet att hdmta in kameradvervakningsuppgifter.

| propositionen redovisar regeringen att nagra remissinstanser haft syn-
punkter pa utformningen av det krav pa koppling mellan garningspersonen och
informationssystemet som foreslas nar atgarden ska kunna verkstallas i nagons
stadigvarande bostad, bl.a. nér det géller det foreslagna rekvisitet synnerliga
skil att anta”. Regeringen anfor att motsvarande beviskrav forekommer i flera
bestammelser i lagen om hemlig dataavlasning. Beviskravet innebar att be-
stammelsen ska tillampas restriktivt och endast i situationer da det pa grund
av tillforlitliga uppgifter ar sd gott som sakert att det forhaller sig pa ett visst
sétt (jfr prop. 2019/20:64 s. 217 och prop. 2022/23:126 s. 210, 211 och 241).
Det innebér ett krav pa att myndigheten vid verkstallighet kan sakerstalla t.ex.
att den person som atgarden riktar sig mot anvander sig av informations-
systemet. Det kravet minskar vésentligt risken for att uppgifterna hamtas in
nar ndgon befinner sig i en sarskilt integritetskanslig situation.
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Regeringen framhaller vidare att man vid tillstandsprovningen ska ta han-
syn till integritetsintresset for bade den som &tgarden riktas mot och utom-
stdende personer. En forutsattning for ett tillstand ar att det av underlaget
tydligt framgar hur informationssystemet i fraga har ringats in. Tillstandet kan
utifrdn detta férenas med sarskilda villkor for atgardens anvandande, anpas-
sade efter omsténdigheterna i den enskilda situationen. Eftersom hemlig data-
avlasning som géller kameradvervakningsuppgifter endast avser inhdmtning
av realtidsuppgifter bor villkoren tydligt ta sikte pa verkstalligheten. | manga
fall kan det vara nddvandigt med villkor om atgarder som exempelvis spaning
i samband med verkstalligheten, for att kunna sékerstélla att integritetsin-
tranget for den enskilde och risken for att utomstaende drabbas blir sa be-
gransad som mojligt. Genom villkor kan ratten ocksa begransa bl.a. under hur
lang tid kameradvervakningsuppgifter far hamtas in.

Nar det galler vilka informationssystem som atgarden ska kunna avse anser
regeringen att atgarden bor vara begransad till sddana informationssystem som
kan antas anvandas av den person som atgérden riktas mot. Pa det sattet blir
tillampningsomradet mer begransat for kameradvervakningsuppgifter an for
évriga uppgiftstyper som far hamtas in i syfte att utreda vem som misstinks
for brott.

Sammanfattningsvis konstaterar regeringen att det stora behovet och nyttan
av en mojlighet att i undantagsfall kunna hédmta in kameradvervakningsupp-
gifter i négons stadigvarande bostad véager tyngre an den risk for ingrepp i
enskildas personliga integritet som det innebdr. Att infora en sédan majlighet
beddms darfér som proportionerligt.

Ovriga uppgifter som ar atkomliga i ett avlasningsbart informationssystem

De ovriga atkomliga uppgifterna, s.k. lagrade uppgifter och anvandningsupp-
gifter, kan t.ex. bestd av text-, bild- och ljudfiler eller ett utkast till ett med-
delande, men det kan ocksd vara uppgifter om hur ett informationssystem
anvands. Som framgér ovan &r det enligt nuvarande reglering inte mojligt att
hémta in lagrade uppgifter och anvandningsuppgifter i syfte att utreda vem
som kan misstankas for brott. Regeringens forslag innebér att en sadan maj-
lighet infors och att de grundlaggande forutsattningarna for att hdmta in upp-
gifterna i syfte att utreda vem som kan missténkas for ett brott ska vara desam-
ma som for att hdmta in kommunikationsavlyssningsuppgifter i motsvarande
syfte.

Regeringen konstaterar att ett utdkat tillampningsomréade innebér 6kade
risker for enskildas personliga integritet och for att utomstéende drabbas av
atgarden. Hur stort integritetsintranget &r beror dock pé hur tillstandet utfor-
mas och vilket informationssystem som atgarden riktar sig mot. Regeringen
papekar att det finns tillfallen da integritetsintrdnget 4r begransat, t.ex. nar
atgarden riktar sig mot en s.k. proxyserver dar den enda anvandaren av servern
&r den person som utfor det aktuella brottet. Vidare saknas det enligt reger-
ingens bedémning lampligare eller mindre ingripande alternativ for att fa ta
del av uppgifterna. Utifran de grundlaggande hogt stallda kvalifikationskraven
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for hemlig dataavlasning i allméanhet och for atgarder i syfte att utreda vem
som skaligen kan missténkas for brott i synnerhet bedémer regeringen att den
foreslagna utvidgningen &r proportionerlig.

Forbéttrade rattssakerhetsgarantier

Anvandning av hemlig dataavlasning staller hoga krav pa att regelverket
omges av rattssékerhetsgarantier och kontrollmekanismer for att garantera att
tillstindsgivningen ar rattssaker och att intrdngen i den personliga integriteten
inte blir stérre &n vad som kan godtas enligt regeringsformen, Europakonven-
tionen och Europeiska unionens stadga om de grundldggande rattigheterna
(EU:s réttighetsstadga).

Regleringen av hemlig dataavl&sning &r utformad med bestdmmelserna om
de 6vriga hemliga tvangsmedlen i rattegangsbalken som forebild. De nuvaran-
de rattssékerhetsgarantierna for hemlig dataavldsning &r dessutom i vissa avse-
enden forstarkta i férhallande till 6vriga hemliga tvangsmedel. Reglerna inne-
bér att det stélls hoga krav pa rattssakerhet vid anvandning av hemlig dataav-
lasning. Enligt regeringen har tillampningen emellertid visat att det trots detta
finns skal att gora vissa forandringar och fortydliganden i lagstiftningen i syfte
att ytterligare starka rattssakerheten, bl.a. genom tydligare regler for tillstinds-
beslutens innehéll och for anvandning av information fran hemlig dataavlas-
ning samt forbattrade forutsattningar for att kontrollera verkstalligheten i efter-
hand.

Tydligare regler for tillstandets utformning

I ett tillstand till hemlig dataavlasning ska det enligt géllande regler bl.a. anges
vilken tid tillstandet avser. Tiden for tillstindet far inte bestimmas langre &n
nodvandigt. Nar det galler tid som infaller efter beslutet far tiden inte 6verstiga
en manad fran dagen for beslutet (18 § forsta stycket 1 och tredje stycket lagen
om hemlig dataavlasning).

Regeringen anser att det finns skal att fortydliga regleringen och att den bor
utformas pa ett satt som battre motsvarar de oppna tvangsmedlen. Regeringen
foreslar darfor att ratten ska ange under vilken tid tillstdndet far verkstallas, i
stallet for vilken tid tillstandet avser. Tiden for verkstéllighet far inte bestam-
mas langre an nodvandigt och far inte dverstiga en manad fran dagen for
beslutet.

Regeringen foreslar dven att kravet pA samband mellan den person som den
hemliga dataavlasningen riktas mot och det informationssystem som den hem-
liga dataavlasningen avser justeras pa sa satt att det inte langre ska kravas att
kontakten sker under en viss tid.

Vidare foreslas att ratten i ett tillstand till hemlig dataavlasning ska ange
vem som &r skaligen misstankt for brottet eller brotten, om en sadan uppgift
finns.
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Regleringen av villkor

For att tillgodose intresset av att enskildas personliga integritet inte kranks i
onddan ska ratten i samband med att ett tillstdnd till hemlig dataavlasning
beslutas ange villkor (18 § forsta stycket 4 lagen om hemlig dataavl&sning).
Sadana villkor kan ta sikte pa i stort sett vilka omstandigheter som helst som
kan gagna skyddet for den personliga integriteten. Villkorshestdmmelsen
motsvarar vad som galler for évriga hemliga tvangsmedel, med den skillnaden
att det vid ett tillstand till hemlig dataavlasning ar obligatoriskt att ange villkor.
Vid anvandning av de évriga hemliga tvdngsmedlen galler som huvudregel att
villkor endast ska anges nar det finns skal for det. I tillstand till hemlig kamera-
dvervakning eller hemlig rumsavlyssning som avser en viss person i stéllet for
en viss plats ska det dock alltid anges villkor for att tillgodose intresset av att
enskildas personliga integritet inte kranks i onddan.

| propositionen foreslar regeringen att det befintliga kravet pa att ratten ska
ange villkor till skydd for enskildas personliga integritet ska kompletteras med
ett krav pa att ange vilka uppgifter som inte far granskas. Regeringen foreslar
&ven att det infors en ventil som innebdr att villkor inte behéver anges om det
framstér som obehovligt. Villkor ska dock alltid anges i ett tillstand som géller
kameradvervaknings- eller rumsavlyssningsuppgifter och som avser en viss
person i stéllet for en viss plats.

Vidare foreslar regeringen att &klagaren, eller i forekommande fall Séker-
hetspolisen, i samband med en ansokan om hemlig dataavlasning ska foresla
de villkor som tillstdndet bor férenas med. Ett sddant forslag behdver dock inte
lamnas om villkor framstar som obehovligt.

Teknikanpassning och otillaten tillaggsinformation

Regeringen foreslar att det nuvarande kravet pa att den teknik som anvands i
samband med hemlig dataavlasning inte far mojliggora inhdamtning av ndgon
annan uppgiftstyp an vad som anges i tillstdndet ska tas bort. | stallet ska det,
vid verkstallighet av hemlig dataavlasning, krdvas att bade tekniken och till-
vigagangssattet anpassas efter tillstandet.

I propositionen foreslar regeringen aven att reglerna om vad som utgor s.k.
otillaten tillaggsinformation ska fortydligas. Forslaget innebér att uppgifter
som inte far hamtas in eller granskas enligt villkor i tillstindet till hemlig
dataavlasning omedelbart ska forstoras. Sadana uppgifter far inte anvandas till
nackdel for nagon i en brottsutredning.

Vidare foreslar regeringen att skyldigheten att avbryta verkstalligheten av
hemlig dataavlasning om det kommer fram otillaten tilliggsinformation ska
justeras. Om det under eller efter verkstalligheten kommer fram sadan infor-
mation ska granskningen av uppgifter i den delen omedelbart avbrytas och
upptagningarna och uppteckningarna forstoras.

Anvandningen av éverskottsinformation

De uppgifter som kommer fram vid anvandningen av hemliga tvangsmedel
och som handlar om nagot annat an det brott eller den brottslighet som legat
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till grund for atgarden kallas 6verskottsinformation. Enligt nuvarande regler
far overskottsinformation fran hemlig dataavlasning alltid anvandas for att
forhindra forestdende brott. Om de uppgifter som kommer fram under en
forundersokning eller i underrattelseverksamhet enligt preventivlagen ror viss
allvarlig brottslighet far de ockséa anvandas for att utreda brottet (28 och 29 8§
lagen om hemlig dataavl&sning). Vid hemlig dataavl&sning i underréttelse-
verksamhet enligt inhdmtningslagen far uppgifter som har kommit fram
anvandas i en férundersokning endast efter tillstand till hemlig dataavlasning
som galler kommunikationsévervaknings- och platsuppgifter. Utan ett sidant
tillstdnd far dock inhamtade uppgifter ligga till grund for beslut om att inleda
en forundersokning (31 § andra stycket lagen om hemlig dataavlasning).

Den 1 oktober 2023 infordes andrade regler om anvéndning av overskotts-
information for hemliga tvangsmedel enligt rattegangsbalken och preventiv-
lagen. De nya reglerna innebar att dklagare, utan andra begransningar an de
som foljer av proportionalitetsprincipen, far besluta att uppgifter som kommit
fram vid anvandning av hemliga tvangsmedel ska fa anvandas for ett annat
andamal &n det som har legat till grund for atgarden. Motsvarande majlighet
att anvénda overskottsinformation finns sedan den 1 september 2024 dven
enligt inhdmtningslagen.

I propositionen anfors att systematiska skél talar for att regleringen av
overskottsinformation fran hemlig dataavlasning nu bér dndras pa motsvaran-
de sitt som for évriga hemliga tvangsmedel. Ett argument som kan tala mot
en sadan utvidgning av anvandningsomradet for Gverskottsinformation ar att
hemlig dataavlasning i férhallande till Gvriga hemliga tvdngsmedel kan gene-
rera stora mangder information inklusive overskottsinformation, vilket kan
innebéra 6kade risker for enskildas personliga integritet. Enligt regeringen ska
det dock beaktas att det ar frdga om information som de brottshekampande
myndigheterna redan har tillgang till. Vidare framstar det som en svarforklar-
lig ordning att uppgifter som hamtats in genom hemlig dataavlasning inte
skulle kunna overldmnas till andra myndigheter for anvandning i ett annat
befogat syfte enbart p& grund av att de kommit fram genom hemlig dataav-
lasning, nar det hade varit mojligt att Gverlamna dem om de kommit fram pa
nagot annat satt. Med hansyn till de positiva effekter som ett utvidgat anvand-
ningsomrade kan antas fa anser regeringen att dvervagande skal talar for att
andra reglerna om Gverskottsinformation pa motsvarande satt som redan gjorts
i rattegangsbalken, preventivlagen och inhamtningslagen.

Regeringen foreslar saledes att dklagare, utan nagra begransningar, ska fa
besluta att uppgifter som har kommit fram vid anvandning av hemlig data-
avlasning far anvandas for ett annat &ndamal &n det som har legat till grund
for atgdrden. Regeringen understryker att den foreslagna utvidgningen inte
innebdr att det alltid ska vara tillatet att anvanda éverskottsinformation. Innan
tillstand till anvandning av Gverskottsinformation ges ska en prévning goras
av om anvéndningen &r forenlig med proportionalitetsprincipen. Det innebér
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att 6verskottsinformationen endast far anvandas i de fall det &r rimligt i forhal-
lande till syftet med atgarden, vagt mot bl.a. det intrang som anvéandningen
kan innebéra for den som informationen avser.

Krav pa bevarande av material m.m.

Regeringen foreslar att upptagningar och uppteckningar fran hemlig dataav-
lasning ska bevaras utan begransning till att de ska vara av betydelse fran
brottsutredningssynpunkt. Om den misstankte medger det ska upptagningar
och uppteckningar frdn en férundersokning fa forstoras innan forundersok-
ningen har avslutats eller ett mal har avgjorts slutligt.

For att stdrka den enskildes mdjlighet till efterhandskontroll och forbattra
forutsattningarna for Sékerhets- och integritetsskyddsndmndens tillsyn fore-
slar regeringen &ven att det infors en skyldighet att dokumentera beslut och
atgarder som rér hemlig dataavlasning.

Ikrafttradande- och 6vergangsbestammelser

Lagandringarna foreslas trada i kraft den 1 april 2025. Bestimmelserna som
innebar att hemlig dataavlasning som galler rumsavlyssningsuppgifter far
anvéndas i preventivt syfte for att forhindra brottslig verksamhet ska tidsbe-
gransas till utgangen av september 2028. Detsamma galler bestimmelserna
som innebar att ett tillstand till hemlig dataavlasning som galler kameraGver-
vaknings- eller rumsavlyssningsuppgifter i preventivt syfte kan knytas till en
person. Andringarna i lagen om hemlig dataavlasning som upphéver de nyss
namnda bestammelserna foreslas darfor trada i kraft den 1 oktober 2028.
Aldre foreskrifter ska enligt forslaget gélla for tillstdnd som har beslutats
fore ikrafttradandet. Aldre bestimmelser om méjligheter att anvanda over-
skottsinformation i rattegangsbalken, preventivlagen och lagen om hemliga
tvangsmedel i syfte att verkstalla frihetsberévande paféljder ska vidare galla
for uppgifter fran hemlig dataavlasning som verkstallts fore ikrafttradandet.

Konsekvenser

Konsekvenser for enskilda

Att anvanda hemlig dataavlasning innebdr som utgangspunkt ett intrang i
nagon enskilds personliga integritet. Genom tvangsmedlet kan integritets-
kénsliga uppgifter hamtas in och enskildas personliga forhallanden évervakas
och kartlaggas. Enskilda tillforsékras skydd mot godtyckliga ingrepp i sitt
privat- och familjeliv fran statens sida genom bl.a. 2 kap. 6 § regeringsformen,
artikel 8 i Europakonventionen och artikel 7 i EU:s réttighetsstadga. Vid
atgarder som begréansar skyddet ska det goras en proportionalitetsbeddmning
dar riskerna med en &tgard vags mot dess fordelar. Det innebar noggranna
avvagningar mellan & ena sidan behovet av atgarden samt atgardens férvantade
effektivitet och nytta och & andra sidan vilka integritetsintrdng som atgarden
kan forvantas medfora.
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Regeringen beddmer att forslagen i propositionen sammantaget innebdr en
viss okad risk for intrdng i den personliga integriteten men att de samtidigt
bidrar till att forbattra mojligheterna for de brottsbekdmpande myndigheterna
att forhindra, utreda och lagfora allvarlig brottslighet. Forslagen innebdr dar-
med en okad rattstrygghet for enskilda. Regeringen framhaller ocksa att vissa
forslag leder till en forbattrad rattssakerhet.

Nagra remissinstanser framfor att det inte ar méjligt att 6verblicka effek-
terna av de samlade lagstiftningsatgarderna pa tvdngsmedelsomréadet eftersom
det nyligen har genomforts stora forandringar. Lagradet och flera remiss-
instanser menar att det bor géras en dversyn dar det ingr att bedoma de
sammantagna konsekvenserna for enskildas fri- och rattigheter av de atgéarder
som genomforts. Regeringen instammer i behovet av en Gversyn pa omradet
for hemliga tvangsmedel. Vid en sadan Gversyn kan forslagens paverkan pa
grundlaggande fri- och rattigheter granskas pa nytt och végas mot behovet av
en effektiv brottsbekampning. Vid en sadan dversyn ar det aven majligt att
andra forutsattningarna for ett eller flera hemliga tvdngsmedel. Regeringen
avser att aterkomma till det narmare innehéllet i och formerna for en sddan
dversyn.

Enligt regeringen innebdr den allvarliga utvecklingen av brottsligheten att
de brottshek&mpande myndigheterna hdr och nu behéver goda férutsattningar
att forhindra, utreda och lagféra allvarlig brottslighet. Aven med beaktande av
de lagéndringar som nyligen genomforts for att utka maéjligheterna att anvén-
da hemliga tvangsmedel anser regeringen sammantaget att de nu aktuella
forslagen innebér en rimlig avvagning mellan behovet av en effektiv brotts-
bek&mpning och den enskildes ratt till skydd for sin personliga integritet. Det
ar allts regeringens samlade bedomning att forslagen ar proportionerliga i
frdga om enskildas personliga integritet.

Ekonomiska konsekvenser

Sékerhets- och integritetsskyddsndmnden utdvar tillsyn 6ver de brottsbe-
kampande myndigheternas anvandning av hemliga tvangsmedel. Regeringen
beddmer att forslagen i propositionen innebdr att n&mndens tillsynsuppdrag
kommer att 6ka i omfattning, séarskilt till foljd av forslaget om en utdkad moj-
lighet att anvénda hemlig dataavl&sning i syfte att utreda vem som kan miss-
ténkas for brott. Eftersom hemlig dataavlasning innebér en risk for integritets-
intrdng ar det enligt regeringen nédvandigt att denna risk vags upp av en
effektiv tillsyn. For att det ska vara méjligt behdver ndmnden tillféras medel.
I budgetpropositionen for 2025 foreslar regeringen att Sékerhets- och integ-
ritetsskyddsndmnden ska tillféras medel fr.o.m. 2025 med anledning av
forslagen.

De kostnadsokningar som forslagen kan medfora i évrigt bedéms inte vara
storre &n att de kan hanteras inom berérda myndigheters befintliga ekonomiska
ramar.
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Motionerna

Regeringens lagforslag

I kommittémotion 2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkande 4
foreslar motionarerna att riksdagen ska avsla regeringens forslag om nya moj-
ligheter att anvanda hemlig dataavl&sning for att utreda vem som skéligen kan
misstankas for ett brott. | yrkande 5 i samma motion foreslas att riksdagen ska
avsla regeringens forslag om okad anvindning av overskottsinformation.

Tidsbegransning

I kommittémotion 2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkande 6
begérs ett tillkdnnagivande om att lagen om hemlig dataavlasning &ven fort-
séttningsvis ska tidsbegrénsas.

Rasmus Ling m.fl. (MP) begar i kommittémotion 2024/25:3279 yrkande 1
ett tillkdnnagivande om att lagstiftningen om hemlig dataavlasning mot allvar-
liga brott ska tidsbegrénsas till ytterligare fem é&r.

Brottskatalog

I kommittémotion 2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkande 1
anfors att regeringen bor aterkomma med en brottskatalog som specificerar
vid vilka av de grovsta brotten som hemlig dataavlasning far anvandas.

Hemlig dataavlasning i preventivt syfte

I kommittémotion 2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkande 2
foreslas att lagen om hemlig dataavldsning ska dndras sé att hemlig dataavlas-
ning inte kan anvandas i preventivt syfte. | yrkande 3 i samma motion foreslas
att lagen om hemlig dataavlasning ska andras sa att ett tillstand till preventiv
hemlig dataavlasning som géller kameradvervaknings- eller rumsavlyssnings-
uppgifter inte far knytas till en person.

Overskottsinformation

I kommittémotion 2024/25:3279 av Rasmus Ling m.fl. (MP) yrkande 2 anfors
att reglerna om anvandning av 6verskottsinformation i lagen om hemlig data-
avlasning bor fortydligas s att det framgar vilka typer av uppgifter som fér
anvandas och for vilka syften.

Forstarkning av Sakerhets- och integritetsskyddsnamnden

I kommittémotion 2024/25:3279 av Rasmus Ling m.fl. (MP) yrkande 3 begars
ett tillkdnnagivande om en forstarkning av Sékerhets- och integritetsskydds-
nédmnden.
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En samlad 6versyn av hemliga tvangsmedel

I kommittémotion 2024/25:3111 av Teresa Carvalho m.fl. (S) yrkande 50
efterfrigas en samlad dversyn av samtliga hemliga tvangsmedel. Liknande
yrkanden finns i kommittémotionerna 2024/25:3271 av Gudrun Nordborg
m.fl. (V) yrkande 7 och 2024/25:3279 av Rasmus Ling m.fl. (MP) yrkande 4.

Konstitutionsutskottets yttrande

Justitieutskottet har gett konstitutionsutskottet tillfalle att yttra sig éver pro-
positionen och motionerna. Konstitutionsutskottet har yttrat sig men begrénsat
yttrandet till frigan om behovet av en samlad Gversyn av regleringen av hem-
liga tvdngsmedel. | yttrandet anfor konstitutionsutskottet bl.a. foljande:

Utskottet vill inledningsvis framhalla vikten av att den enskildes person-
liga integritet varnas. Varje lagférslag maste foregas av noggranna Gver-
vdganden av forslagets konsekvenser for den enskildes integritet, och en
avvagning maste alltid géras mellan intresset av att skydda den enskildes
integritet och det intresse som motiverar lagforslaget. En inskrankning av
skyddet for den personliga integriteten far inte ga lingre an vad som &r
nodvandigt med hansyn till det andamal som gett anledning till den.

Utskottet konstaterar att regeringen i propositionen redogér dels for
sina Overvéganden av lagforslagets konsekvenser for den enskildes integ-
ritet, dels den avvégning som har gjorts mellan intresset av att skydda den
enskildes integritet och intresset av att forbattra de brottsbekdmpande
myndigheternas mdjligheter att forhindra, utreda och lagféra allvarliga
brott. Regeringen lamnar dven vissa forslag som syftar till att stéarka den
enskildes rattssékerhet.

Som Lagradet framhaller har de senaste arens andringar i bestammel-
serna om hemliga tvangsmedel dock fétt till foljd att det samlade regel-
verket blivit mycket komplicerat. Det har darmed blivit svart att fa en sam-
lad bild av lagstiftningen pd omradet och av omfattningen av det intrang i
den personliga integriteten som enskilda kan drabbas av. Bedémningarna
av vilka integritetsintrang tvangsmedlen medfor har begransats till den
atgard som foreslagits i det enskilda lagstiftningsarendet. Bedomningen
har da som regel utmynnat i att integritetsintranget kan accepteras. Fragan
om i vilken utstrackning den enskilde ska behova tala dvervakning maste
emellertid enligt Lagradets mening ocksa bedémas samlat med beaktande
av den samlade Gvervakning som den enskilde kan utséattas for. Lagradet
anser darfor att det ar synnerligen angeléaget att det inom en snar framtid
gors en samlad dversyn, i ljuset av 2 kap. 6 § andra stycket regerings-
formen och artikel 8 i Europakonventionen, av hur hemliga tvangsmedel
ska kunna anvandas.

Regeringen instammer i behovet av en 6versyn pa omradet for hemliga
tvangsmedel och avser att aterkomma till det narmare innehallet och for-
merna for en sadan dversyn.

Utskottet delar Lagradets och regeringens uppfattning att det &r ange-
laget med en samlad oversyn av lagstiftningen pa omradet for hemliga
tvangsmedel och konstaterar att regeringen avser att terkomma i fragan.
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Utskottets stéallningstagande

For en effektiv brottsbekdmpning &r det i vissa fall nédvandigt att myndig-
heterna har tillgang till hemliga tvangsmedel. Anvéndningen av hemliga
tvangsmedel medfér emellertid inskrankningar i grundlaggande rattigheter
som skyddas av regeringsformen och Europakonventionen. Varje lagforslag
maste darfor foregas av noggranna Gvervaganden dar brottsbekampningens
effektivitet vags mot skyddet for den personliga integriteten.

Utskottet instdmmer i regeringens bedémning att det fortfarande finns ett
pétagligt behov av hemlig dataavlasning for att mota den brottsutveckling som
skett parallellt med den snabba tekniska utvecklingen och de férandrade kom-
munikationsvanorna. Utskottet staller sig darmed bakom regeringens forslag
om att den tidsbegrénsade lagen om hemlig dataavlasning ska fortsétta att
gélla.

Regeringens forslag innebér &ven att mojligheterna att anvanda hemlig
dataavlasning for att utreda vem som skaligen kan misstankas for ett brott ska
utokas. | propositionen framhaller regeringen bl.a. att en komplex digital infra-
struktur ofta anvands vid brott som helt eller delvis genomférs éver internet,
t.ex. vid narkotikahandel, internetrelaterade sexuella évergrepp mot barn och
grova dataintrang, och att det i takt med den digitala utvecklingen har blivit
vanligare att digital kommunikation sker med information i krypterad form.
Utskottet anser, i likhet med regeringen, att det &r ett oacceptabelt hinder i den
brottsbek&mpande verksamheten att myndigheterna inte kan komma vidare i
utredningar om allvarlig brottslighet p& grund av att anonyma tjanster eller
krypterad information anvands. Utskottet delar regeringens uppfattning att en
mojlighet att anvanda hemlig dataavlasning i fler fall for att identifiera en
misstankt skulle kunna medféra avsevard nytta i den brottsutredande verksam-
heten och att den foreslagna utvidgningen &r proportionerlig.

Nar det galler forslaget om att utvidga anvandningsomradet for Gverskotts-
information som har kommit fram vid hemlig dataavlasning instammer utskot-
tet i regeringens bedémning att évervdgande skal talar for att reglerna &ndras
p& motsvarande satt som redan gjorts i rattegangshalken, preventivlagen och
inhdmtningslagen.

I propositionen [&mnar regeringen &ven vissa forslag som syftar till att
starka réttssakerheten for den enskilde. Utskottet delar regeringens bedémning
att forslagen i propositionen sammantaget innebér en rimlig avvagning mellan
behovet av en effektiv brottsbekdmpning och den enskildes rétt till skydd for
sin personliga integritet.

Det ovan anférda innebdr att utskottet staller sig bakom regeringens lag-
forslag och avstyrker motion 2024/25:3271 (V) yrkandena 4 och 5.

Utskottet dvergér nu till att behandla de motionsyrkanden som innehaller
forslag om tillkannagivanden i frdgor som ansluter till lagforslagen.

Nar det galler frigan om att tidsbegransa lagstiftningen om hemlig data-
avlasning anser utskottet, i likhet med regeringen, att det star klart att behovet
och nyttan av tvdngsmedlet 6vervager det intrang i den personliga integriteten
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som enskilda riskerar att drabbas av och att det med hansyn till brottsutveck-
lingen &r tydligt att behovet av hemlig dataavldsning inte kommer att minska
inom Gverskadlig tid. Som regeringen framhaller &r det aven utan en tidsbe-
gransning mojligt att gora andringar i reglerna om hemlig dataavlésning vid
en kommande éversyn av lagstiftningen om hemliga tvdngsmedel. Mot denna
bakgrund ar utskottet inte berett att stalla sig bakom ett sddant tillkannagivan-
de som foreslas i motionerna 2024/25:3271 (V) yrkande 6 och 2024/25:3279
(MP) yrkande 1. Motionsyrkandena avstyrks darfor.

Utskottet instdmmer vidare i regeringens beddmning att de grundlaggande
forutséttningarna for anvandning av hemlig dataavl&sning enligt lagen om
hemlig dataavlasning &ven fortséttningsvis bor vara desamma som i dag.
Dérmed avstyrker utskottet motion 2024/25:3271 (V) yrkande 1 om att infora
en sarskild brottskatalog.

Nér det galler mojligheterna att anvanda hemlig dataavldsning i preventivt
syfte konstaterar utskottet att flera av de lagédndringar som tradde i kraft den
1 oktober 2023 och den 1 september 2024 ar tidsbegransade till utgdngen av
september 2028. Det ovanstdende innebar ocksd att utskottet har stallt sig
bakom regeringens forslag om att vissa bestdammelser om preventiv hemlig
dataavlasning ska tidsbegransas p& samma satt. Mot den bakgrunden finns det
enligt utskottets uppfattning inte skal for riksdagen att nu ta nagot initiativ i
fragan. Motion 2024/25:3271 (V) yrkandena 2 och 3 avstyrks darmed.

Utskottet ar inte heller berett att stélla sig bakom forslaget i motion
2024/25:3279 (MP) yrkande 2, om att fortydliga reglerna om anvandningen av
dverskottsinformation, och avstyrker darfér motionsyrkandet.

Utskottet konstaterar vidare att behovet av en effektiv tillsyn 6ver anvand-
ningen av hemliga tvangsmedel och 6kade resurser till Sakerhets- och integri-
tetsskyddsndmnden har uppmérksammats av regeringen. Det saknas darfor
skal for riksdagen att géra nagot sadant tillkannagivande om en forstarkning
av Sakerhets- och integritetsskyddsnamnden som efterfrigas i motion
2024/25:3279 (MP) yrkande 3. Motionsyrkandet avstyrks darfor.

Avslutningsvis delar utskottet, liksom konstitutionsutskottet, Lagradets och
regeringens uppfattning att det &r angeldget med en samlad 6versyn av lagstift-
ningen pa omradet for hemliga tvangsmedel. Utskottet konstaterar att reger-
ingen avser att aterkomma i frdgan och ser mot den bakgrunden inte nagot
behov av ett sddant tillkannagivande som foreslas i motionerna 2024/25:3111
(S) yrkande 50, 2024/25:3271 (V) yrkande 7 och 2024/25:3279 (MP) yrkan-
de 4. Motionsyrkandena bor darfor avslas.
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1. Regeringens lagforslag, punkt 1 (V)
av Gudrun Nordborg (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande
lydelse:

Riksdagen

a) antar regeringens forslag till lag om &ndring i lagen (2000:562) om
internationell rattslig hjalp i brottmal,

b) avslar regeringens forslag till lag om dels fortsatt giltighet av lagen
(2020:62) om hemlig dataavlasning, dels andring i samma lag i de delar det
avser den nya 5 § forsta, tredje och fjarde stycket, 28, 29 och 31 8§ och punkt 3
ikrafttradande- och 6vergangsbestammelserna samt antar lagforslaget i dvrigt,

c) antar regeringens forslag till lag om &ndring i lagen (2020:62) om hemlig
dataavl&sning med den andringen att 29 § ska ha den lydelse som reservanten
foreslér i bilaga 3,

d) avslar regeringens forslag till lag om andring i lagen (2024:326) om
hemliga tvangsmedel i syfte att verkstalla frihetsberévande pafoljder i de delar
det avser 10 § och punkt 3 ikrafttradande- och 6vergangsbestammelserna samt
antar lagforslaget i dvrigt,

e) antar regeringens forslag till lag om &ndring i lagen (2024:332) om
andring i lagen (2024:326) om hemliga tvangsmedel i syfte att verkstalla
frinetsberévande pafoljder.

Déarmed bifaller riksdagen proposition 2024/25:51 punkterna 1 och 5 samt
motion
2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkandena 4 och 5 samt
bifaller delvis proposition 2024/25:51 punkterna 2—4.

Stallningstagande

Regeringen foreslar att hemlig dataavlasning ska fa anvandas i fler fall for att
utreda vem som skéligen kan misstankas for ett brott. Flera remissinstanser
skriver i sina remissvar att forslaget om en mgjlighet att hdmta in kameradver-
vakningsuppgifter i syfte att utreda vem som skéligen kan missténkas for ett
brott innebér en 6kad risk for integritetsintrang, sarskilt eftersom det riktas mot
en mer obestdmbar krets av personer. Centrum for réttvisa, Civil Rights Defen-
ders och Advokatsamfundet avstyrker forslaget eftersom de anser att risken
for oproportionerliga ingrepp i skyddet for enskildas privat- och familjeliv ar
for stort. Forslaget innebar, enligt Centrum for rattvisa, betydligt storre risker
for integritetsintrang an vid hemlig kameradvervakning eftersom myndig-
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heterna inte vet var den tekniska utrustningen finns och méjligheten att kart-
lagga individer da blir betydligt stérre. Centrum for rattvisa konstaterar att
forslaget rent konkret innebar att myndigheterna ska fa hacka sig in i enskildas
mobiler eller datorer och dérefter aktivera kamerafunktionen for att utreda vem
som kan misstankas for brott. Detta ska under vissa forutsattningar aven fa ske
nar den som Gvervakas befinner sig i sitt hem. Centrum for réttvisa framhaller
ocksa att det ar relativt enkelt att vérja sig mot atgarden, t.ex. genom att tacka
for kameran, vilket underminerar effektiviteten i dvervakningen. Civil Rights
Defenders befarar att undantaget om att tillata inhamtning av kameradvervak-
ningsuppgifter i ndgons stadigvarande bostad kan leda till omfattande Gver-
vakning, bade av den person som atgarden riktas mot och av utomstaende, i
mycket integritetskénsliga situationer. Jag instdmmer i remissinstansernas
kritik. Forslaget ar alltfor langtgaende for att vara acceptabelt. Riksdagen bor
darfor avsla propositionen i den del som handlar om utékade moéjligheter att
anvanda hemlig dataavldsning for att utreda vem som skaligen kan misstankas
for ett brott.

Regeringen foreslar vidare att en aklagare, utan nagra begransningar, ska fa
besluta om anvandning av dverskottsinformation som har kommit fram genom
hemlig dataavlasning. Centrum for réttvisa, Civil Rights Defenders och Jour-
nalistforbundet avstyrker en sddan reglering i sina remissvar. Civil Rights
Defenders anser att anvéndning av 6verskottsinformation som har tillkommit
genom hemliga tvangsmedel maste foregas av lagregler samt mekanismer som
sékerstéller en rattsséker och proportionerlig anvandning av informationen
med hansyn till atgardens integritetskrankande karaktar. Centrum for rattvisa
anser att forslaget kommer att medféra betydande risker for enskildas rattig-
heter och att méjligheten till ansvarsutkravande och kontroll kommer att vara
mycket begransad. Jag instdmmer i remissinstansernas synpunkter. Anvand-
ningen av overskottsinformation maste enligt min uppfattning vara tydligt
begransad. Detta géller i synnerhet dverskottsinformation som har kommit
fram genom hemlig dataavlasning. Riksdagen bor darfor avsla propositionen
&ven i den del som handlar om anvandningen av 6verskottsinformation.

2. Tidsbegréansning, punkt 2 (V, MP)
av Gudrun Nordborg (V) och Ulrika Westerlund (MP).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha foljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillk&nnager
detta for regeringen.
Dérmed bifaller riksdagen motionerna
2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkande 6 och
2024/25:3279 av Rasmus Ling m.fl. (MP) yrkande 1.
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Stallningstagande

Vi kan, i likhet med Lagradet, inte se att en fortsatt tidsbegransning av lagen
om hemlig dataavlasning skulle innebara nagra nackdelar for brottsbekamp-
ningen och anser att det ar beklagligt att regeringen inte har tagit hansyn till
de argument som Lagradet och flera remissinstanser lyfter fram som talar emot
en permanentning av lagen. Advokatsamfundet menar t.ex. att den analys som
har gjorts av lagstiftningen visar att nyttan och effektiviteten av hemlig data-
avlasning har varit begransad. Enligt Brottsférebyggande radet finns det inte
ens ett tillrackligt robust underlag for att kunna analysera nyttan av tvangs-
medlet. Vi delar dessa beténkligheter och anser att méjligheten att anvanda
hemlig dataavlasning bor vara tidshegransad i avvaktan pa en samlad dversyn
av regleringen av hemliga tvdngsmedel. Lagstiftningen om hemlig dataavlas-
ning bor darfor tidsbegransas till ytterligare fem ar.

3. Brottskatalog, punkt 3 (V)
av Gudrun Nordborg (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 3 borde ha féljande
lydelse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkande 1.

Stallningstagande

Enligt huvudregeln far hemlig dataavlasning anvandas i forundersokningar om
brott med ett minimistraff pa tva ars fangelse, vilket ar forbehallet framst grova
brott. Hemlig dataavlasning far aven anvandas i en férundersokning som ror
ett annat brott om det med hénsyn till omstéandigheterna kan antas att brottets
straffvarde dverstiger fangelse i tva ar. Sedan den 1 oktober 2023 ingar dven
dvergrepp mot barn och brott som utpressning, mened, dvergrepp i rattssak
och skyddande av brottsling i brottskatalogen. Hemlig dataavlasning far ocksa
anvéndas i underréttelseverksamhet och vid sérskild utlanningskontroll.

Jag ser en risk i att granserna for nar hemlig dataavlasning far anvandas kan
komma att flyttas annu mer. | dagslaget har flera brott ett minimistraff om
fangelse i ett &r och sex manader. Regeringen har emellertid tillsatt en utred-
ning som ska gora en dversyn av straffskalorna for de enskilda brotten och
bl.a. féresla andringar av de yttre begransningarna for straffskalorna. Det inne-
bar att bade minimi- och maximistraffen kan komma att hojas for flera brott.
Anvandningen av hemlig dataavlasning beror vidare pa tillampningsomradet
for de redan permanenta hemliga tvdngsmedlen som regeringen ocksa tagit



RESERVATIONER

initiativ till att utvidga. Att knyta méjligheterna att anvanda hemlig dataavlas-
ning till straffskalor och kvalifikationsgrunder for vriga hemliga tvangsmedel
pa det satt som regeringen foreslar ar darfor ytterst vanskligt. Konsekvensen
riskerar tveklost att bli att hemlig dataavlasning kommer att kunna anvéndas
vid fler och fler brott som i dag inte betraktas som grova. Forslaget brister
darfor i proportionalitet. Genom att specificera de grova brott dar hemlig data-
avlasning far anvandas i en sarskild brottskatalog blir lagstiftningen mer forut-
sebar och rattssaker. Regeringen bér darfor dterkomma med en brottskatalog
som specificerar vid vilka av de grovsta brotten som hemlig dataavlasning far
anvéndas.

4. Hemlig dataavlasning i preventivt syfte, punkt 4 (V)
av Gudrun Nordborg (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 4 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkannager
detta for regeringen.

Dérmed bifaller riksdagen motion
2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkandena 2 och 3.

Stallningstagande

Forutsattningarna for att anvanda hemliga tvangsmedel for att forebygga, for-
hindra och upptécka brott, dvs. i brottsbekdmpande och preventivt syfte i
myndigheternas underrattelseverksamhet, regleras i preventivlagen, inhdmt-
ningslagen och lagen om sérskild kontroll av vissa utlanningar, men ocksa i
lagen om hemlig dataavlasning.

Lagregleringen pa omradet har utokats i snabb takt, vilket har medfort att
den &r mycket komplicerad och svaréverskadlig. | oktober 2023 tradde nya
regler om utékad anvandning av hemliga tvangsmedel i preventivt syfte i kraft.
Tillstand till preventiva tvangsmedel far nu beviljas om det finns en pataglig
risk for att det inom en organisation eller grupp kommer att utévas brottslig
verksamhet som innefattar vissa grova brott, t.ex. mord, méanniskorov, grova
narkotikabrott samt grova vapenbrott och sprangningar. Enligt bestdimmel-
serna ska det kunna befaras att en person som tillhér eller verkar for organi-
sationen eller gruppen medvetet kommer att framja verksamheten. | korthet
kan alltsd hemliga tvangsmedel, bl.a. hemlig dataavldsning, under vissa forut-
séttningar anvandas mot personer som kan antas vara gangkriminella om det
finns risk for att allvarliga brott ska begds. Under riksdagsbehandlingen yrkade
foretradare for Vansterpartiet avslag pa forslaget om utokad anvandning av
preventiva tvangsmedel. | reservationen anfordes att det &r orimligt att utvidga
preventivlagens bestaimmelser pa en sddan oprecis grund som gangtillnérighet,

2024/25:JuU21

27



2024/25:JuU21

28

RESERVATIONER

och reservanten sag en stor risk i att valdigt manga manniskor som av nagon
anledning har kontakt med en person som kan ténkas vara delaktig i géng-
kriminalitet kommer att 6vervakas.

I juni 2024 fattade riksdagens majoritet &nnu ett beslut om utékade mojlig-
heter att anvanda preventiva tvangsmedel. Lagandringarna, som tradde i kraft
den 1 september 2024, innebér bl.a. att ett tillstand till preventiv hemlig kame-
radvervakning, hemlig rumsavlyssning och motsvarande hemlig dataavlasning
far knytas till en person i stillet for en viss plats, om det finns sérskilda skal
for det. Foretradare for Vansterpartiet yrkade avslag pé forslaget. I reserva-
tionen anfordes bl.a. att det ar bade orimligt och oproportionerligt att i preven-
tivt syfte Gvervaka manniskor pa det satt som foreslogs i arendet.

De synpunkter som foretradare for Vasterpartiet har framfort i de tidigare
lagstiftningsarendena gor sig fortfarande géllande. Jag menar att hemlig data-
avlasning, som &r ett sarskilt integritetskrankande hemligt tvangsmedel, inte
bor kunna anvéndas preventivt pa det satt som nu gors och som foreslas ska
gélla &ven fortséattningsvis. Lagen om hemlig dataavlasning bor darfor &ndras
sd att hemlig dataavlasning inte kan anvandas i preventivt syfte.

5. Overskottsinformation, punkt 5 (MP)
av Ulrika Westerlund (MP).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 5 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillk&nnager
detta for regeringen.

Déarmed bifaller riksdagen motion
2024/25:3279 av Rasmus Ling m.fl. (MP) yrkande 2.

Stallningstagande

Regeringen foreslar att regleringen av hur dverskottsinformation far anvandas
i princip ska tas bort. Jag menar att det finns ett fortsatt behov av en sadan
reglering. Det &r inte rimligt att de brottshekdmpande myndigheterna ska fa
anvanda information om brott med laga straffvarden som har kommit fram vid
sd pass ingripande atgarder som anvandning av hemliga tvdngsmedel. Reger-
ingens forslag riskerar att medféra betydande risker for enskildas rattigheter
samtidigt som det finns stora tveksamheter kring hur en s ingripande atgard
kan vara proportionerlig. Det kan dessutom inte anses som rattssékert att en
aklagare, utan nagra begransningar, ska fa besluta om vilken Gverskotts-
information som ska fa anvandas for ett annat &ndamal. Aven Justiticombuds-
mannen framhaller i sitt remissvar att forslaget innebér sérskilda risker och
efterfragar en mer rattssaker reglering, inte minst mot bakgrund av att hemlig
dataavlasning kan ge upphov till en mycket stor méngd dverskottsinformation.
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Jag anser att det bor tydliggoras i lag vilka typer av uppgifter som far
anvandas och for vilka syften. Hanteringen av éverskottsinformation bor reg-
leras inom ramen fér en samlad Gversyn av de hemliga tvadngsmedlen.

6. Forstarkning av Sakerhets- och integritetsskyddsnamnden,
punkt 6 (MP)

av Ulrika Westerlund (MP).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 6 borde ha féljande
lydelse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2024/25:3279 av Rasmus Ling m.fl. (MP) yrkande 3.

Stallningstagande

Som en foljd av att trosklarna for att anvanda hemliga tvéngsmedel har sankts,
och att de nu ocksd anvands i preventivt syfte, har arbetsbelastningen for
Sakerhets- och integritetsskyddsnamnden 6kat kraftigt de senaste aren. Jag
anser att Sakerhets- och integritetsskyddsndamnden behover forstarkas, saval
resursmassigt som befogenhetsmassigt. Nar hemliga tvangsmedel, inklusive
hemlig dataavlasning, anvands i stérre omfattning behdver Sékerhets- och
integritetsskyddsnamnden ha goda majligheter att utéva tillsyn s att tvangs-
medlen inte anvands pé felaktiga grunder.

7. Ensamlad 6versyn av hemliga tvangsmedel, punkt 7 (S, V,
C, MP)

av Teresa Carvalho (S), Annika Strandhall (S), Petter Loberg (S), Anna
Wallentheim (S), Mattias Vepsd (S), Gudrun Nordborg (V), Ulrika
Liljeberg (C) och Ulrika Westerlund (MP).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 7 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motionerna
2024/25:3111 av Teresa Carvalho m.fl. (S) yrkande 50,
2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkande 7 och
2024/25:3279 av Rasmus Ling m.fl. (MP) yrkande 4.
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Stallningstagande

Som Lagradet framhaller har de senaste arens andringar i bestimmelserna om
hemliga tvangsmedel fatt till foljd att det samlade regelverket blivit mycket
komplicerat. Det har darmed blivit svart att fi en samlad bild av lagstiftningen
pa omradet och av omfattningen av det intrang i den personliga integriteten
som enskilda kan drabbas av. Mot den bakgrunden anser Lagradet att det &ar
synnerligen angeléget att det inom en snar framtid gérs en samlad 6versyn av
hur hemliga tvdngsmedel ska kunna anvandas. Vi delar denna uppfattning och
ser positivt pa att regeringen ocksa ser behovet av en sadan oversyn. Det ar
angeléget att regeringen skyndsamt aterkommer med besked om nar och hur
en samlad 6versyn av regleringen av hemliga tvangsmedel kan genomforas.
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Forteckning over behandlade forslag

Propositionen

Proposition 2024/25:51 Hemlig dataavlasning mot allvarliga brott:

1.

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2000:562) om internationell rattslig hjalp i brottmal.

Riksdagen antar regeringens forslag till lag om dels fortsatt giltighet
av lagen (2020:62) om hemlig dataavlasning, dels &ndring i samma lag.
Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2020:62) om hemlig dataavlasning.

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2024:326) om hemliga tvangsmedel i syfte att verkstilla
frinetsberévande pafoljder.

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2024:332) om &ndring i lagen (2024:326) om hemliga tvangsmedel i
syfte att verkstalla frihetsberdvande pafoljder.

Foljdmotionerna

2024/25:3271 av Gudrun Nordborg m.fl. (V):

1.

Riksdagen stéller sig bakom det som anfors i motionen om att
regeringen bor dterkomma med en brottskatalog som specificerar vid
vilka av de grovsta brotten hemlig dataavlasning far anvandas och
tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anférs i motionen om hemlig
dataavlasning i preventivt syfte och tillkannager detta for regeringen.
Riksdagen stéller sig bakom det som anftrs i motionen om att knyta
tillstdnd till hemlig dataavlasning av kameradvervaknings- och
rumsavlyssningsuppgifter i preventivt syfte till en person och
tillkdnnager detta for regeringen.

Riksdagen avslar forslaget om nya mdjligheter att anvanda hemlig
dataavlasning for att utreda vem som skéligen kan missténkas for ett
brott.

Riksdagen avslar  forslaget om  Okad anvandning av
dverskottsinformation.

Riksdagen stéller sig bakom det som anfors i motionen om att lagen
om hemlig dataavlasning &ven fortsattningsvis ska tidsbegrénsas och
tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om att
regeringen bor ta initiativ till en utvéardering av samtliga bestammelser
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om hemliga tvangsmedel i ett sammanhang for att klargora den
sammantagna effekten pd manniskors integritet och privatliv och
tillkdnnager detta for regeringen.

2024/25:3279 av Rasmus Ling m.fl. (MP):

1.

Riksdagen stéller sig bakom det som anférs i motionen om att
lagstiftningen om hemlig dataavldsning mot allvarliga brott ska
tidsbegransas till ytterligare fem ar och tillkannager detta for
regeringen.

Riksdagen stéller sig bakom det som anférs i motionen om
6verskottsinformation och tillkénnager detta for regeringen.
Riksdagen stéller sig bakom det som anfors i motionen om en
forstarkning av  Sédkerhets- och integritetsskyddsndmnden och
tillk&nnager detta for regeringen.

Riksdagen stéller sig bakom det som anfdrs i motionen om en samlad
oversyn av hemliga tvdngsmedel och tillkannager detta for regeringen.

Motion fran allmanna motionstiden 2024/25

2024/25:3111 av Teresa Carvalho m.fl. (S):

50.

Riksdagen stéller sig bakom det som anférs i motionen om en samlad
oversyn av samtliga hemliga tvangsmedel och tillkannager detta for
regeringen.
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Regeringens lagforslag

1 Forslag till lag om éndring 1 lagen (2000:562)
om internationell réttslig hjélp i brottmal

Hérigenom foreskrivs att 4 kap. 28 e § lagen (2000:562) om internationell
réttslig hjélp i brottmal ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4 kap.

28¢§!

Tekniskt bistand med hemlig dataavldsning enligt 2 § forsta stycket 1 och
2 lagen (2020:62) om hemlig dataavldsning i form av omedelbar
overforing av meddelanden eller uppgifter om meddelanden far ldmnas i
Sverige enligt de férutséttningar som géller enligt 25 b § andra, tredje och
femte styckena. Vid hemlig dataavldsning i en annan stat &n den som
ansokt om tekniskt bistand ska ett tillstdnd enligt 28 f § ha ldmnats.

Ansokan ska prévas av aklagare.
For beslutet om tekniskt bistand
tillimpas 1 §, 18 § forsta stycket 1—
3 och tredje stycket och 20 § andra
stycket lagen om hemlig data-
avlédsning.

Ansokan ska provas av aklagare.
For beslutet om tekniskt bistand
tillimpas 1 §, 18 § forsta stycket 1—
3 och andra stycket och 20 § andra
stycket lagen om  hemlig
dataavldsning.

Denna lag triader i kraft den 1 april 2025.

! Senaste lydelse 2020:65.
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2 Forslag till lag om dels fortsatt giltighet av
lagen (2020:62) om hemlig dataavldsning, dels

dndring 1 samma lag

Hérigenom foreskrivs i frdga om lagen (2020:62) om hemlig data-

avldsning'

dels att lagen, som giller till utgdngen av mars 2025, ska fortsitta att

gilla,

dels att nuvarande 4 b och 5 §§ ska betecknas 5 och 5 a §§,

dels att 1,2,4 a,dennya5, 8,9, 14, 17, 18,23, 27-29, 31 och 33 §§ och
rubrikerna narmast fore 2 och 27 §§ ska ha foljande lydelse,

dels att det ska inforas tva nya paragrafer, 23 a och 34 §§, och ndrmast
fore 34 § en ny rubrik av f6ljande lydelse.

Nuvarande lydelse

Hemlig dataavldsning innebdr att
uppgifter, som &r avsedda for
automatiserad behandling, i hem-
lighet och med ett tekniskt hjélp-
medel Lises av eller tas upp i ett av-
ldsningsbart informationssystem.

I lagen avses med

Foreslagen lydelse

1§

Hemlig dataavldsning innebdr att
uppgifter, som #r avsedda for
automatiserad behandling och dt-
komliga i ett avldsningsbart infor-
mationssystem, hdmtas in i hemlig-
het med ett tekniskt hjalpmedel.

avidsningsbart _informationssystem: en  elektronisk kommunikations-

utrustning eller ett anvéndarkonto till, eller en pd motsvarande sitt
avgrinsad del av, en kommunikationstjanst, lagringstjanst eller liknande

tjénst,
kommunikationsavlyssnings-

kommunikationsavlyssnings-

uppgifter: uppgifter om innehall i
meddelanden som i ett elektroniskt

kommunikationsnit 6verfors eller
har overforts till eller fran ett
telefonnummer eller ndgon annan
adress,
kommunikationsdvervaknings-

uppgifier: uppgifter om  medde-
landen som i ett elektroniskt kom-
munikationsndt overfors eller har
overforts till eller fran ett tele-
fonnummer eller ndgon annan
adress,

uppgifter: uppgifter om innehall i
meddelanden som i ett elektroniskt

kommunikationsnit 6verfors eller
har oOverforts till eller fran ett
telefonnummer eller en annan
adress,
kommunikationsdvervaknings-

uppgifter: uppgifter om medde-
landen som i ett elektroniskt kom-
munikationsnit Overfors eller har
overforts till eller fran ett tele-
fonnummer eller en annan adress,

platsuppgifter: uppgifter om i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits,
kameraovervakningsuppgifter: uppgifter som framkommer genom

optisk persondvervakning,

!'Senaste lydelse av 5 § 2023:540.
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rumsavlyssningsuppgifter: uppgifter som avser tal i enrum, samtal
mellan andra eller forhandlingar vid sammantrdden eller andra sam-
mankomster som allménheten inte har tilltrédde till.

Typer av uppgifter som far lisas Uppgiftstyper som far himtas in
av eller tas upp

28§
Tillstand till hemlig dataavlisning E#t tillstand till hemlig dataavlis-
far beviljas for att ldsa av eller ta  ning far gdlla
upp

1. kommunikationsavlyssningsuppgifter,

2. kommunikationsgvervakningsuppgifter,

3. platsuppgifter,

4. kameradvervakningsuppgifter,

5. rumsavlyssningsuppgifter, 5. rumsavlyssningsuppgifter,
eller

6. uppgifter som finns lagrade i 6.andra uppgifter som dr
ett avldsningsbart informations- datkomliga 1 ett avldsningsbart
system men som inte avses i 1-5, informationssystem.
eller

7. uppgifier som visar hur ett
avidsningsbart  informationssystem
anvdnds men som inte avses i 1-0.

Vid hemlig dataavldsning som giller kommunikationsavlyssnings- eller
kommunikationsovervakningsuppgifter far meddelanden som o6verfors
eller har 6verforts i ett elektroniskt kommunikationsnét dven hindras fran
att na fram.

4a§?
Ett tillstdnd enligt 4 § far endast avse ett avldsningsbart informa-
tionssystem som anvinds, eller som det finns sdrskild anledning att anta
har anvénts eller kommer att anvindas, av den misstinkte.

Ett tillstind enligt 4 § som giller
kommunikationsavlyssnings-, kom-
munikationsévervaknings- eller
platsuppgifter far dven avse ett
avldsningsbart informationssystem
som det finns synnerlig anledning
att anta att den missténkte under den
tid som tillstandet avser har kontaktat
eller kommer att kontakta.

Ett tillstind enligt 4 § som géller
kommunikationsavlyssnings-,
kommunikationsgvervaknings- eller
platsuppgifter far dven avse ett
avldsningsbart informationssystem
som det finns synnerlig anledning
att anta att den misstinkte har
kontaktat eller ~kommer att
kontakta.

Ett tillstand enligt 4 § som géller kameradvervakningsuppgifter féar
endast avse en plats didr den missténkte kan antas komma att uppehalla sig.
En sadan plats far dock inte vara nagons stadigvarande bostad.

Trots tredje stycket far ett tillstand enligt 4 § som giller kamera-
overvakningsuppgifter avse den skiligen missténkte i stéllet for en viss
plats, om det finns sérskilda skil for det. Den hemliga dataavldsningen far
da endast anvindas pa en plats diar den misstdnkte kan antas komma att

2 Senaste lydelse 2023:540.
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uppehélla sig. En sadan plats far dock inte vara nagons stadigvarande

bostad.

4b§

Ett tillstand till hemlig data-
avlasning som giller kommuni-
kationsavlyssningsuppgifter ~ far,
om 4tgérden dr av synnerlig vikt for
utredningen, &ven beviljas for att
utreda vem som skiligen kan
missténkas for brottet eller brotten
vid en forundersékning om brott
som avses i 27 kap. 18 b § andra
stycket rittegangsbalken.

Hemlig  dataavldsning  enligt
forsta stycket far endast avse ett
avldsningsbart informationssystem
som

1. det finns sérskild anledning att
anta att gédrningsmannen eller
ndgon annan som har medverkat till
brottet eller brotten under den tid
som tillstandet avser har anvént
eller kommer att anvénda, eller

2. det finns synnerlig anledning
att anta att gédrningsmannen eller
ndgon annan som har medverkat till
brottet eller brotten under den tid
som tillstandet avser har kontaktat
eller kommer att kontakta.

543
Ett tillstand till hemlig data-
avldsning som inte giller rums-
avlyssningsuppgifier fér, om
atgdrden &r av synnerlig vikt for
utredningen, dven beviljas for att
utreda vem som skiligen kan
missténkas for brottet eller brotten
vid en forundersékning om brott
som avses i 27 kap. 18 b § andra
stycket rittegangsbalken.

Ett tillstand enligt forsta stycket
far endast avse ett avldsningsbart
informationssystem som

1. det finns sérskild anledning att
anta att gédrningsmannen eller
négon annan som har medverkat till
brottet eller brotten har anvént eller
kommer att anvinda, eller

2. det finns synnerlig anledning
att anta att gédrningsmannen eller
négon annan som har medverkat till
brottet eller brotten har kontaktat
eller kommer att kontakta.

Ett tillstand enligt andra stycket
2 far inte gdlla kameraovervak-
ningsuppgifier.

Ett tillstand enligt forsta stycket
som gdller kameraovervaknings-
uppgifter far verkstdllas pa en plats
som dr ndgons stadigvarande
bostad, endast om det finns
synnerlig anledning att anta att den
person som dtgdrden riktas mot
uppehaller sig i direkt anslutning till
det avldsningsbara informations-
system som tillstandet avser.

8 §*
Ett tillstind till hemlig dataavldsning enligt 7 § far endast avse ett
avldsningsbart informationssystem som anvénds, eller som det finns

3 Senaste lydelse av tidigare 4 b § 2023:540.
* Senaste lydelse 2024:566.
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sdrskild anledning att anta har anvints eller kommer att anvéndas, av den

person som &tgérden riktas mot.

Ett tillstand till hemlig dataavlas-
ning som giller kommunikations-
avlyssnings-,  kommunikations-
6vervaknings- eller platsuppgifter
far dven avse ett avldsningsbart
informationssystem som det finns
synnerlig anledning att anta att den
person som atgdrden riktas mot
under den tid som tillstandet avser
har kontaktat eller kommer att
kontakta.

Ett tillstand till hemlig dataav-
lasning som giller kommunika-
tionsavlyssnings-, kommunika-
tionsovervaknings-  eller  plats-
uppgifter far dven avse ett
avldsningsbart informationssystem
som det finns synnerlig anledning att
anta att den person som atgéirden
riktas mot har kontaktat eller
kommer att kontakta.

9§

Ett tillstand till hemlig data-
avldsning far beviljas for att ldsa av
eller ta upp uppgifter i ett av-
lasningsbart  informationssystem
som anvinds, eller som det finns
sdrskild anledning att anta har
anvints eller kommer att anviindas, av
en utldnning som omfattas av

Ett tillstdnd till hemlig data-
avldsning féar beviljas for att hdmta
in uppgifter i ett avldsningsbart
informationssystem som anvénds,
eller som det finns sérskild anledning
att anta har anvénts eller kommer
att anvéndas, av en utlinning som
omfattas av

1. ett utvisningsbeslut enligt 2 kap. 1 § lagen (2022:700) om sérskild
kontroll av vissa utlanningar, eller

2. ett avvisnings- eller utvisningsbeslut enligt 8 kap. eller 8 a kap.
utlénningslagen (2005:716) om det finns sddana omsténdigheter i fraga om
utldnningen som avses i 2 kap. 1 § lagen om sérskild kontroll av vissa

utldnningar.

Ett tillstdind till hemlig data-
avldsning som giller kommuni-
kationsavlyssnings-,  kommunika-
tions6vervaknings- eller platsupp-
gifter far ocksé beviljas for att ldisa
av eller ta wupp uppgifter i
ett avldsningsbart  informations-
system som det finns synnerlig
anledning att anta att utldnningen
under den tid som tillstandet avser

Ett tillstind till hemlig data-
avldsning som giller kommunika-
tionsavlyssnings-, kommunika-
tionsvervaknings- eller platsupp-
gifter far ocksd beviljas for att
héimta in uppgifter i ett avldsningsbart
informationssystem som det finns
synnerlig anledning att anta att
utldnningen har kontaktat eller
kommer att kontakta.

har kontaktat eller kommer att
kontakta.

Tillstandet far beviljas endast om Migrationsverket, regeringen eller en
domstol har beslutat att 5 kap. 5 och 6 §§ lagen om sirskild kontroll av
vissa utldnningar samt denna lag ska tillimpas pa utldnningen. Det
forfarande och de forutséttningar som giller for ett beslut om att 5 kap. 5
och 6 §§ lagen om sirskild kontroll av vissa utldnningar ska tilldimpas i
fraga om utldnningen giller ocksa for ett beslut i friga om hemlig
dataavldsning.

3 Senaste lydelse 2024:329.

2024/25:JuU21

37



2024/25:JuU21

38

BILAGA2  REGERINGENS LAGFORSLAG

Ett tillstand far beviljas endast om det finns synnerliga skil och det ar
av betydelse for att

1. klarldgga om utldnningen tillhor eller verkar f6r en organisation eller
grupp som planldgger eller forbereder brott enligt terroristbrottslagen
(2022:666) eller om det finns en risk for att utlinningen kan komma att
engagera sig i en sddan organisation eller grupp,

2. klarldgga om det finns risk for att utldnningen sjélv planldgger eller
forbereder brott som avsesi 1,

3. klarldgga om det finns risk for att utlanningen sjdlv eller tillsammans
med andra medverkar i eller p& annat sitt frimjar ett allvarligt brott som
ror Sveriges sédkerhet, eller

4.kunna lokalisera en utlinning som inte har fullgjort sin
anmélningsskyldighet enligt lagen (2022:700) om sérskild kontroll av
vissa utlédnningar.

Ett tillstdnd far inte avse rums-
avlyssningsuppgifter. Ett tillstand
enligt fjarde stycket 4 fér endast
avse kommunikationsovervak-
nings- och platsuppgifter.

Ett tillstand far inte gdlla rums-
avlyssningsuppgifter. Ett tillstand
enligt fjarde stycket 4 fir endast
gdlla  kommunikationsovervak-
nings- och platsuppgifter.

14 §°
Fragor om hemlig dataavldsning prévas av ritten pa ansokan av aklagaren.
En ans6kan om hemlig dataavldsning enligt 9 § ska dock goras av

Séakerhetspolisen.

Om en ansokan som gdller
kameraovervaknings- eller rums-
avlyssningsuppgifter avser en viss
person i stdllet for en viss plats, ska
dklagaren i samband med ans6kan
foresla sadana villkor som avses i
18 § forsta stycket 4.

I samband med ansokan ska
aklagaren eller Scdkerhetspolisen
foresla sddana villkor som avses i
18 § forsta stycket 4, om villkor inte
framstar som obehovligt. Sadana
villkor ska dock alltid foreslds om
en ansokan som gdller kamera-
overvaknings- eller rumsavlyss-
ningsuppgifter avser en viss person
i stdllet for en viss plats.

17 §7
Om det kan befaras att det skulle medféra en f6rdrojning av visentlig
betydelse for utredningen eller for méjligheterna att forebygga, férhindra
eller uppticka den brottsliga verksamheten att inhdmta réttens tillstand i
en friga om hemlig dataavldsning, far tillstind ges av aklagaren i
avvaktan pa rittens beslut. Ett sddant tillstand far dock aldrig avse hemlig
dataavldsning vid sérskild utldnningskontroll enligt 9 §.

Om aklagaren har gett ett tillstand enligt forsta stycket, ska aklagaren
snarast mojligt skriftligt anmaila beslutet till rétten. I anmélan ska skélen
for atgdrden anges. Rétten ska skyndsamt préva drendet. Om ritten finner
att det inte finns skél for atgirden, ska den upphéva beslutet.

Om aklagarens beslut har verkstillts Om &klagarens beslut har verkstillts
innan rétten gjort en prévning som  innan rétten gjort en provning som

¢ Senaste lydelse 2024:566.
7 Senaste lydelse 2023:540.



avses i andra stycket, ska rétten
prova om det funnits skdl for
atgdrden. Om ritten finner att det
saknats sddana skil, far de uppgifter
som lists av eller tagits upp inte
anvindas i en brottsutredning till
nackdel for den som har omfattats
av 4tgdrden, eller fér ndgon annan
som uppgifterna avser.
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avses i andra stycket, ska rétten
prova om det funnits skdl for
atgdrden. Om ritten finner att det
saknats sadana skdl, far de uppgifter
som hdmtats in inte anvindas i en
brottsutredning till nackdel for den
som har omfattats av atgérden, eller
for ndgon annan som uppgifterna
avser.

18 §®
I ett tillstdnd till hemlig dataavldsning ska f6ljande anges:

1. vilken tid tillstandet avser,

1. under vilken tid som verk-
stdllighet far ske,

2. vilket avldsningsbart informationssystem tillstdndet avser,

3. vilken typ av uppgifi enligt 2 §
forsta stycket som fér ldisas av eller
tas upp,

4. villkor for att tillgodose in-
tresset av att enskildas personliga
integritet inte krénks i onddan, och

5. vem som &r skiligen missténkt
for brottet eller brotten, vid en
atgard enligt 6§, eller vem en
atgdrd enligt 7 § riktas mot.

I et tillstand som  gdller
kameraovervaknings- eller rums-
avlyssningsuppgifter ska det dven
anges vilken plats tillstandet avser.
Om tillstandet avser en viss person
i stdllet for en viss plats ska det
anges i beslutet. Om tillstandet dr
forenat med ett tilltrcidestillstand
enligt 12 §, ska dven det anges i
beslutet.

Tiden for tillstandet far inte
bestimmas lidngre &dn nddvindigt.
Ncir det giller tid som infaller efier

8 Senaste lydelse 2024:566.

3.vilken uppgiftstyp enligt 2 §
forsta stycket som far hdmtas in,

4.vilka uppgifter som inte far
granskas och ovriga villkor for att
tillgodose intresset av att enskildas
personliga integritet inte krénks i
onodan,

5. vem som &r skiligen missténkt
for brottet eller brotten, om sadan
uppgift finns, eller vem en atgird
enligt 7 § riktas mot,

6. ndr tillstandet géller
kameraovervaknings- eller
rumsavlyssningsuppgifter,  vilken
plats som tillstandet avser eller om
tillstandet avser en viss person i
stdllet for en viss plats, och
7. om tillstandet dr forenat med ett
tilltridestillstand enligt 12 §.

Tiden for verkstillighet enligt
forsta stycket 1 far inte bestimmas
lingre dn nodvandigt och far inte

2024/25:JuU21
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beslutet far tiden inte Gverstiga en
ménad fran dagen for beslutet.

Overstiga en méanad fran dagen for
beslutet.

Villkor enligt forsta stycket 4
behover inte anges om det framstdr
som obehovligt och tillstandet inte
gdller kameradvervaknings- eller
rumsavlyssningsuppgifter som
avser en viss person i stdllet for en
viss plats.

23§

Den teknik som anvinds i samband
med hemlig dataavldsning ska
anpassas efter det tillstand som
beviljats. Tekniken far inte gora det
mojligt att ldsa av eller ta upp
nagon annan typ av uppgifi dn vad
som anges i tillstandet. Om sdadana
uppgifiter har ldsts av eller tagits
upp ska upptagningar och upp-
teckningar av dessa uppgifier
omedelbart forstoras och Scker-
hets- och integritetsskyddsndmnden
underrdittas.

Uppgifier som anges i forsta
stycket far inte anvindas i en
brottsutredning till nackdel for den
som har omfattats av datgdrden eller
for ndgon annan som uppgifterna
avser.

Vid verkstdllighet av hemlig data-
avldsning ska tekniken och tillviga-
gangssdttet anpassas efter fill-
standet.

23a$

Om uppgifier av ndgon annan
uppgifistyp dn de som anges i till-
standet har hdmtats in ska upp-
tagningar och uppteckningar av
dessa uppgifter omedelbart for-
storas  och  Scdkerhets-  och
integritetsskyddsnimnden  under-
réttas.  Upptagningar och  upp-
teckningar av uppgifter som inte far
hdamtas in eller granskas enligt
villkor i tillstandet ska forstoras i
de delar de innehaller sadana
uppgifier sa snart det star klart att
uppgifterna har hdmtats in.
Uppgifter som anges i forsta
stycket far inte anvindas i en
brottsutredning till nackdel for den
som har omfattats av atgdrden eller
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for nagon annan som uppgifterna
avser.

Forbud att lisa av eller ta upp
vissa uppgifter

Forbud att hdmta in vissa
uppgifter

27 §°

Hemlig dataavldsning enligt 2§
forsta stycket 6 eller 7 far inte avse
uppgifter som enligt 27 kap. 2 §
rittegangsbalken hindrar beslag.

Hemlig dataavldsning enligt 2 § forsta
stycket 6 far inte avse uppgifter som
enligt 27 kap. 2 § rittegédngsbalken
hindrar beslag.

Hemlig dataavldsning som géller kommunikationsavlyssnings- eller
rumsavlyssningsuppgifter far inte avse uppgifter i telefonsamtal, samtal
eller andra meddelanden eller tal diar nadgon som yttrar sig, pa grund av
bestimmelserna i 36 kap. 5 § andra—sjétte styckena rittegangsbalken, inte
skulle ha kunnat horas som vittne om det som har sagts eller pa annat sétt

kommit fram.

Om det under verkstilligheten
kommer fram uppgifter som omfattas
av forsta eller andra stycket ska verk-
stilligheten omedelbart avbrytas
och upptagningar och uppteck-
ningar omedelbart forstéras i de
delar som de omfattas av férbudet.

Om det under eller efter verk-
stélligheten kommer fram uppgifter
som omfattas av forsta eller andra
stycket ska granskningen av dessa
uppgifter omedelbart avbrytas.
Upptagningar och uppteckningar
ska omedelbart forstoras i de delar
som de omfattas av forbudet.

28 §10

Nir hemlig dataavldsning anvands
eller har anvénts under en férunder-
s6kning ska det som gdller for
hemlig avlyssning av elektronisk
kommunikation enligt 27 kap. 23 a
och 24 §§ rittegéngsbalken i [ydelsen
fore den 1 oktober 2023 tillampas
for atgiarden. Det som gdller for
hemlig rumsavlyssning ska dock
tillimpas for hemlig dataavlisning
som  gdller  rumsavlyssnings-

uppgifier.

Nir hemlig dataavldsning anvinds
eller har anvénts under en forunder-
sokning ska 27 kap. 23 a och 24 §§
rattegangsbalken tillimpas for &t-
gérden.

For underrittelse till en enskild vid hemlig dataavldsning under
forundersokning géller 27 kap. 31-33 §§ rittegangsbalken. Det som anges
dédr om

—hemlig kameradvervakning ska tillimpas f6r hemlig dataavldsning
som giller kameragvervakningsuppgifter

—hemlig rumsavlyssning ska tillimpas f6r hemlig dataavldsning som
giller rumsavlyssningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for
hemlig dataavlédsning i 6vrigt

Y Senaste lydelse 2023:540.
1 Senaste lydelse 2023:540.
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— telefonnummer, annan adress eller en viss elektronisk kommu-
nikationsutrustning ska avse avldsningsbart informationssystem.

29 §11

Nar hemlig dataavldsning anvinds
eller har anvints i fall som anges i
78§ ska 12 och 13§§ lagen
(2007:979) om atgdrder for att
forhindra vissa sirskilt allvarliga
brott i lydelsen fore den I oktober
2023 tillampas.

Nar hemlig dataavldsning anvénds
eller har anvints i fall som anges i
7 § ska 12—14 §§ lagen (2007:979)
om atgérder for att forhindra vissa
sdrskilt allvarliga brott tillimpas.

For underrittelse till en enskild vid hemlig dataavladsning i fall som anges
i 7§ giller 16-18 §§ lagen om atgérder for att forhindra vissa sérskilt
allvarliga brott. Det som anges dér om

—hemlig kameradvervakning ska tillimpas fo6r hemlig dataavldsning
som giller kameradvervakningsuppgifter

—hemlig rumsavlyssning ska tillimpas for hemlig dataavldsning som

giller rumsavlyssningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for

hemlig dataavldsning i Svrigt

— telefonnummer, annan adress eller en viss elektronisk kommu-
nikationsutrustning ska avse avldsningsbart informationssystem.

318"

Nér hemlig dataavldsning anvénds
eller har anvints i fall som anges i
10§ ska 6 och &§§ lagen
(2012:278) om inhdmtning av
uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underrittelseverk-
samhet i [lydelsen fore den
1 september 2024 tillampas. Det
som anges ddr om inhdmtning av
uppgifter ska tillimpas f6r hemlig
dataavldsning.

Uppgifier som har kommit fram
vid hemlig dataavidisning enligt
10 § far anvindas i en forunder-
sokning endast efter tillstand till
hemlig dataavldsning enligt 4 eller
59§ som gdller kommunikations-
overvaknings- eller platsuppgifter.
Utan ett sadant tillstand far dock
inhdmtade uppgifier ligga till grund
for beslut om att inleda en for-
undersokning.

1 Senaste lydelse 2024:566.

Nér hemlig dataavldsning anvinds
eller har anvénts i fall som anges i
10§ ska 6 och 78§ lagen
(2012:278) om inhdmtning av
uppgifter om elektronisk kom-
munikation i de brottsbekémpande
myndigheternas underrittelseverk-
samhet tillimpas. Det som anges dar
om inhdmtning av uppgifter ska
tillampas for hemlig dataavlédsning.

12 Senaste lydelse 2024:566. Andringen innebér bl.a. att andra stycket tas bort.
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338§
Regeringen eller den myndighet som regeringen bestimmer kan med stod
av 8 kap. 7 § regeringsformen meddela narmare foreskrifter om
1. underrittelser enligt 23 §, och 1. underrittelser enligt 23 a§,
och
2. medverkan och ersittning enligt 24 §.

Dokumentation
34

Beslut och dtgcirder som ror hemlig
dataavldsning ska dokumenteras.

1. Denna lag trader i kraft den 1 april 2025.

2. Aldre foreskrifter giller fortfarande for tillstind som har beviljats fore
ikrafttradandet.

3. For uppgifter fran hemlig dataavldsning som har verkstillts fore
ikrafttridandet géller 28, 29 och 31 §§ i den dldre lydelsen.
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3 Forslag till lag om andring i lagen (2020:62)
om hemlig dataavldsning

Harigenom foreskrivs i fraga om lagen (2020:62) om hemlig

dataavldsning!

dels att 8 b § ska upphora att gélla,

dels att 7, 8 a, 10, 15 och 29 §§ ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

7§

Ett tillstand till hemlig data-
avldsning som inte giller rums-
avlyssningsuppgifter far beviljas om
det med hénsyn till omstindig-
heterna finns en pataglig risk for

Ett tillstand till hemlig data-
avldsning som inte giller rums-
avlyssningsuppgifter far beviljas om
det med hénsyn till omstindig-
heterna finns en pataglig risk for

1. att en person kommer att utéva brottslig verksamhet som innefattar
brott som anges i 1 § lagen (2007:979) om atgarder for att forhindra vissa

sarskilt allvarliga brott, eller

2. att brottslig verksamhet som
innefattar brott som anges i 1 eller
I a § den lagen kommer att utdvas
inom en organisation eller grupp
och det kan befaras att en person
som tillhér eller verkar for
organisationen  eller  gruppen
medvetet kommer att frimja denna
verksambhet.

Ett tillstand till hemlig data-
avldsning som gdller rumsavlyss-
ningsuppgifter far beviljas om det
med hdnsyn till omstdindigheterna
finns en pataglig risk for

1. att en person kommer att utéva
brottslig verksamhet som innefattar
brott som anges i 1b§ lagen om
atgdrder for att forhindra vissa
sdarskilt allvarliga brott, eller

2. att brottslig verksamhet som
anges i 1b eller 1c§ den lagen
kommer att utévas inom en orga-
nisation eller grupp och det kan be-
faras att en person som tillhor eller
verkar for organisationen eller grup-
pen medvetet kommer att frdimja
denna verksambhet.

! Senaste lydelse av 8 b § 2024:566.

2. att brottslig verksamhet som
innefattar brott som anges i 1 § den
lagen kommer att utdvas inom en
organisation eller grupp och det kan
befaras att en person som tillhor
eller verkar for organisationen eller
gruppen medvetet kommer att
framja denna verksamhet.

2 Senaste lydelse 2024:566. Andringen innebir bl.a. att andra stycket tas bort.



Ett tillstdind enligt forsta eller
andra stycket far beviljas endast
om 4tgérden dr av synnerlig vikt for
att forhindra den brottsliga verk-
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Ett tillstand enligt forsta stycket
far beviljas endast om atgérden ar
av synnerlig vikt for att forhindra
den brottsliga verksamheten.

samheten.

8a§’
Ett tillstdnd till hemlig dataavldsning enligt 7 § som géller kamera-
overvakningsuppgifter far endast avse en plats diar den person som
atgirden riktas mot kan antas komma att uppehalla sig. En sédan plats far

dock inte vara nagons stadigvarande bostad.

Trots forsta stycket far tillstandet
avse den person som atgdrden
riktas mot i stdllet for en viss plats,
om det finns sdrskilda skdl for det.
Den hemliga dataavldsningen far
da endast anvdndas pa en plats ddr
den personen kan antas komma att
uppehdlla sig. En sdadan plats far
dock inte vara nagons stadigvar-
ande bostad.

10 §*

Ett tillstand till hemlig data-
avldsning som giller kommuni-
kations6vervaknings- eller plats-
uppgifter far beviljas om atgérden dr
av synnerlig vikt for att forebygga,
forhindra eller upptéicka brottslig
verksamhet som innefattar brott
som anges i 2 eller 2a§ lagen
(2012:278) om inhdmtning av upp-
gifter om elektronisk kommunika-
tion i de brottsbekdmpande myndig-
heternas underrittelseverksamhet.

Ett tillstdind till hemlig data-
avldsning som giller kommuni-
kationsvervaknings- eller plats-
uppgifter far beviljas om atgérden &r
av synnerlig vikt for att forebygga,
forhindra eller upptéicka brottslig
verksamhet som innefattar brott
som anges i 2 § lagen (2012:278)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrittelseverksamhet.

Vid hemlig dataavldsning enligt forsta stycket far meddelanden inte
hindras att na fram enligt 2 § andra stycket.

15 §3

Fragor om hemlig dataavldsning under en forundersékning provas av
den domstol som anges i 19 kap. réttegangsbalken. Om forundersékningen
avser ett brott som anges i 27 kap. 34 § réttegangsbalken, far fragan dven
provas av Stockholms tingsriitt.

Fragor om hemlig dataavldsning Fragor om hemlig dataavldsning
enligt 7 och 8 §§ provas av den enligt 7-10 §§ prévas av Stock-
domstol som dr behorig enligt 6 §  holms tingsrditt.
lagen (2007:979) om dtgdrder for

3 Senaste lydelse 2024:566. Andringen innebir att andra stycket tas bort.
* Senaste lydelse 2024:566.
3 Senaste lydelse 2023:540.
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att forhindra vissa sdrskilt all-
varliga brott.

Fragor om hemlig dataavldisning
enligt 9 eller 10 § provas av Stock-
holms tingsrritt.

Lydelse enligt 2.2 Foreslagen lydelse

29 §¢

Nir hemlig dataavldsning anvénds eller har anvénts i fall som anges i
7 § ska 12—14 §§ lagen (2007:979) om atgérder for att forhindra vissa
sérskilt allvarliga brott tillimpas.

For underrittelse till en enskild vid hemlig dataavldsning i fall som anges
i 7§ giller 16-18 §§ lagen om atgdrder for att forhindra vissa sérskilt
allvarliga brott. Det som anges dér om

—hemlig kameradvervakning ska tillimpas for hemlig dataavldsning
som giller kameradvervakningsuppgifter

—hemlig  rumsavlyssning  ska
tillampas for hemlig dataavldsning
som  gdller  rumsavlyssnings-
uppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for
hemlig dataavldsning i vrigt

— telefonnummer, annan adress eller en viss elektronisk kommu-
nikationsutrustning ska avse avldsningsbart informationssystem.

Denna lag tréder i kraft den 1 oktober 2028.

© Senaste lydelse 2025:000.
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4 Forslag till lag om &@ndring i lagen (2024:326)
om hemliga tvingsmedel i syfte att verkstélla
frihetsberévande pafoljder

Harigenom foreskrivs att 4, 9 och 10 §§ lagen (2024:326) om hemliga
tvdngsmedel i syfte att verkstdlla frihetsberévande pafoljder ska ha
fo6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4%

Ett tillstdnd till hemlig dataavldsning som géller kommunikations-
6vervaknings- eller platsuppgifter enligt 2 § forsta stycket 2 eller 3 lagen
(2020:62) om hemlig dataavldsning far meddelas om det 4r av synnerlig
vikt for att kunna lokalisera en person som &r démd till fingelse,
rattspsykiatrisk vard eller sluten ungdomsvard, i syfte att mojliggora
verkstéllighet av pafoljden. Ett tillstind far meddelas endast om den dom
som ska verkstillas omfattar brott som avses i 4 § lagen om hemlig
dataavldsning eller avser réttspsykiatrisk vard med sérskild utskrivnings-
prévning.

Ett tillstdnd enligt forsta stycket far endast avse ett avldsningsbart
informationssystem som

1. anvénds, eller det finns sérskild anledning att anta har anvénts eller
kommer att anviéindas, av den eftersokte, eller

2. det finns synnerlig anledning 2. det finns synnerlig anledning
att anta att den eftersokte under den  att anta att den eftersokte har
tid som tillstandet avser har kontaktat eller kommer att
kontaktat eller ~kommer att kontakta.
kontakta.

9§

[ friga om hemlig dataavldsning ska foljande bestimmelser i lagen
(2020:62) om hemlig dataavldsning tillimpas.

— 11 § om forbud mot hemlig dataavlidsning,

— 12 och 13 §§ om tilltrddestillstand,

— 16 § om offentligt ombud och sammantréde,

— 18 § om tillstandets innehall,

—20 § om verkstéllbarhet och upphiavande av beslutet,

—21 § om underréttelse till Sdkerhets- och integritetsskyddsnamnden,

—22-26 §§ om genomférande —22-26 §§ om genomfdrande av
av hemlig dataavldsning, och hemlig dataavldsning,
— 32 § om tystnadsplikt. — 32 § om tystnadsplikt, och

— 34 § om dokumentation.
Det som i bestimmelserna sigs om den misstinkte ska i stillet avse den
eftersokte.

2024/25:JuU21
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10§

Aklagare far besluta att uppgifter
som har kommit fram vid anvind-
ning av hemlig 6vervakning av
elektronisk kommunikation enligt
3 § far anvindas for ett annat dnda-
mal dn det som har legat till grund
for atgérden.

Uppgifter som har kommit fram
vid anvindning av hemlig data-
avldsning enligt 4 § far anvdndas i
en forundersokning endast efier
tillstand till hemlig dataavldsning
enligt bestimmelserna i lagen
(2020:62) om hemlig dataavlds-
ning. Utan ett sadant tillstand far
dock inhdmtade uppgifier ligga till
grund for beslut om att inleda en
forundersokning eller, om det har
kommit fram uppgifter om fore-
Staende brott, for att forhindra
brott.

Aklagare far besluta att uppgifter
som har kommit fram vid anvind-
ning av hemlig overvakning av
elektronisk kommunikation enligt
3 § och hemlig dataavidsning enligt
4 ¢ far anvdndas for ett annat dnda-
mal &n det som har legat till grund
for atgérden.

1. Denna lag tréder i kraft den 1 april 2025.
2. Aldre foreskrifter giller fortfarande for tillstdnd som har beviljats fore

ikrafttradandet.

3. For uppgifter fran hemlig dataavldsning som har verkstillts fore
ikrafttradandet géller 10 § i den dldre lydelsen.

! Andringen innebir bl.a. att andra stycket tas bort.
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5 Forslag till lag om dndring i lagen (2024:332)
om #ndring i lagen (2024:326) om hemliga
tvangsmedel i syfte att verkstilla
frihetsberovande pafoljder

Harigenom foreskrivs att lagen (2024:332) om #ndring i lagen (2024:326)

om hemliga tvingsmedel i syfte att verkstélla frihetsber6vande pafljder
ska utga.
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BiLAGA 3

Reservantens lagforslag

Reservation 1 (forslagspunkt 1)

Andring i regeringens forslag till lag om andring i
lagen (2020:62) om hemlig dataavlasning

Nuvarande lydelse Reservantens forslag

29 &t

Né&r hemlig dataavlasning anvands eller har anvénts i fall som anges i 7 § ska
12 och 13 88 lagen (2007:979) om atgarder for att forhindra vissa sarskilt
allvarliga brott i lydelsen fore den 1 oktober 2023 tillampas.

For underrattelse till en enskild vid hemlig dataavlasning i fall som anges i
7 § géller 16-18 8§ lagen om atgarder for att forhindra vissa sarskilt allvarliga
brott. Det som anges dér om

— hemlig kameradvervakning ska tillampas for hemlig dataavl&sning som
géller kameradvervakningsuppgifter

—hemlig  rumsavlyssning  ska
tillampas for hemlig dataavlasning
som galler rumsavlyssningsuppgifter

— hemlig avlyssning av elektronisk kommunikation ska tillampas for
hemlig dataavl&sning i dvrigt

— telefonnummer, annan adress eller en viss elektronisk kommunikations-
utrustning ska avse avlasningsbart informationssystem.

1 Senaste lydelse 2024:566
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BiLAGA 4
Konstitutionsutskottets yttrande
2024/25:KU2y

Hemlig dataavldasning mot allvarliga
brott

Till justitieutskottet

Justitieutskottet beslutade den 12 december 2024 att ge konstitutionsutskottet
tillfille att yttra sig Over regeringens proposition 2024/25:51 Hemlig data-
avldsning mot allvarliga brott och motioner i de delar som berdr konstitutions-
utskottets beredningsomrade.

Konstitutionsutskottet begrénsar sitt yttrande till frigan om behovet av en
samlad dversyn av regleringen av hemliga tvangsmedel.

Utskottet delar Lagradets och regeringens uppfattning att det 4r angeléget
med en samlad §versyn av lagstiftningen pa omradet for hemliga tvangsmedel
och konstaterar att regeringen avser att aterkomma i fragan.
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Utskottets 6verviganden

Bakgrund

Genom lagen (2020:62) om hemlig dataavldsning, som trddde i kraft den
1 april 2020, infordes ett nytt hemligt tvdngsmedel, hemlig dataavldsning.
Hemlig dataavldsning innebér att de brottsbekdmpande myndigheterna med
hjilp av ett tekniskt hjalpmedel i hemlighet ger sig tillgang till exempelvis en
mobiltelefon, en dator eller ett anviandarkonto till en kommunikationstjénst.
Lagen &r tidsbegransad och giller t.o.m. utgédngen av mars 2025.

Under beredningen av regeringens proposition Hemlig dataavldsning (prop.
2019/20:64) beslutade justitieutskottet att ge konstitutionsutskottet tillfélle att
yttra sig over regeringens proposition och foljdmotioner. I sitt yttrande den
6 februari 2020 framholl konstitutionsutskottet bl.a. att forslaget innebér ett
vésentligt intradng i den enskildes personliga integritet (yttr. 2019/20:KUS5y).
Utskottet konstaterade att regeringen i propositionen utforligt redogjorde for
dels sina Overvdganden ndr det gdllde forslagets konsekvenser for den
personliga integriteten, dels den avvigning som hade gjorts mellan integritets-
skyddsintresset och intresset av att forbéttra mojligheterna att bekdmpa och
lagfora allvarliga brott med hjélp av hemlig dataavldsning. Utskottet noterade
ocksa att hemlig dataavldsning enligt forslaget skulle inforas genom en
sédrskild, tidsbegriansad lag. I sammanhanget framholl utskottet, i likhet med
Lagrédet, bl.a. vikten av att det gors en ingdende utvdrdering av behovet,
nyttan och proportionaliteten av hemlig dataavldsning innan det fattas beslut
om huruvida den tillfalliga lagstiftningen ska forldngas eller permanentas.

Regeringen beslutade den 22 juni 2022 att ge en sdrskild utredare i uppdrag
att utvirdera lagen om hemlig dataavldsning infor ett stéllningstagande till om
lagen bor permanentas och om den i sa fall bor dndras i nagot avseende. I
november 2023 Overldmnade utredningen sitt betinkande Hemlig data-
avldsning — utvdrdering och permanent lagstiftning (SOU 2023:78).

Propositionen

I den aktuella propositionen foreslér regeringen att lagen om hemlig data-
avldsning ska gilla permanent. Regeringen foreslar dven vissa dndringar i
lagen. Hemlig dataavldsning ska fa anvindas i fler fall i syfte att utreda vem
som skiligen kan missténkas for ett brott eller delaktighet i ett brott. Reglerna
for vilka typer av uppgifter som far hamtas in och for utformningen av ett
tillstand till hemlig dataavlisning ska fortydligas. Overskottsinformation som
har kommit fram vid hemlig dataavldsning ska f& anvindas for andra dndamal.
Rittssdkerheten for den enskilde ska stdrkas, bl.a. genom forbittrade
mojligheter till insyn och tillsyn. Lagéndringarna foreslas trida i kraft den
1 april 2025.
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Sammanfattningsvis anser regeringen, i likhet med utredningen, att det
fortfarande finns ett patagligt behov av hemlig dataavlidsning for att mota den
brottsutveckling som skett parallellt med den snabba tekniska utvecklingen
och de forandrade kommunikationsvanorna. Det rader enligt regeringen ingen
tvekan om att atgdrden kommer till avsevdrd nytta i de brottsbekdmpande
myndigheternas verksamhet. Regeringen konstaterar att utredningen pé nytt
har vigt nyttan och behovet av hemlig dataavldsning mot de integritetsrisker
som tvéngsmedlet kan innebira for enskilda. Utredningens slutsats dr att det
dr proportionerligt att de brottsbekdmpande myndigheterna far anvinda
hemlig dataavldsning som tvangsmedel, savil under forundersdkning som i
underréttelseverksamhet.

Enligt utredningen finns det inte ndgot som tyder pa att behovet av hemlig
dataavldsning skulle vara av tillfdllig natur eller att reglerna av andra skl bér
vara tidsbegrinsade. Utredningen fGreslar darfor att lagen om hemlig
dataavldsning ska gilla utan tidsbegréansning.

Regeringen redogor i propositionen for att flera remissinstanser ser ett
behov av en samlad dversyn pé tvangsmedelsomradet i syfte att forenkla och
harmonisera reglerna, och att vissa av remissinstanserna anser att en sddan
dversyn bor genomforas innan tidsbegrinsningen av lagen om hemlig data-
avldsning tas bort.

Regeringen har inhdmtat Lagradets yttrande. Lagradet anser att de senaste
arens dndringar i bestimmelserna om hemliga tvangsmedel har fatt till foljd
att det samlade regelverket blivit mycket komplicerat. Det har enligt Lagradet
darmed blivit svért att fa en samlad bild av lagstiftningen pa omradet och av
omfattningen av det intrdng i den personliga integriteten som enskilda kan
drabbas av. Enligt Lagradet har bedémningarna av vilka integritetsintrang
tvdngsmedlen medfor, liksom beddmningarna av om integritetsintrdngen gér
att forena med 2 kap. 6 § andra stycket regeringsformen och artikel 8 i
europeiska konventionen om skydd for de ménskliga rittigheterna och de
grundldggande friheterna (Europakonventionen), kommit att begrénsas till den
atgdrd som foreslagits i det enskilda lagstiftningsirendet och beddmningen har
da regelméssigt utmynnat i att integritetsintrdnget kan accepteras. Fragan om
i vilken utstrickning den enskilde ska behdva tdla Overvakning madste
emellertid enligt Lagradets mening ocksa bedomas samlat med beaktande av
den samlade Overvakning som den enskilde kan utsittas for. Mot den
bakgrunden anser Lagradet att det dr synnerligen angeldget att det inom en
snar framtid gors en samlad Gversyn, i ljuset av 2 kap. 6 § andra stycket
regeringsformen och artikel 8 i Europakonventionen, av hur hemliga tvéngs-
medel ska kunna anvéndas. Vid en sddan 6versyn bor det enligt Lagradet ocksé
kunna Overvigas att jaimka villkoren for anvéndningen av ett eller flera
hemliga tvangsmedel. Lagraddet kan inte se att en fortsatt tidsbegrénsning
skulle innebidra négra nackdelar for brottsbekdmpningen och uttrycker déarfor
stor tveksamhet till forslaget att lagstiftningen inte ldngre ska vara
tidsbegrinsad.
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Regeringen understryker att det 4r av grundldggande betydelse i en rittsstat
att rétten till skydd for privat- och familjeliv respekteras. For en effektiv brotts-
bekdmpning &r det samtidigt nddviandigt att det finns tillrdckliga befogenheter
for de brottsbekdmpande myndigheterna att i vissa vl avgriansade fall kunna
anvianda hemliga tvangsmedel som ett yttersta hjdlpmedel. I varje lag-
stiftningsprojekt pa tvangsmedelsomradet gors dérfér en noggrann bedémning
av hur forslagen péverkar de grundliggande fri- och rittigheterna, inklusive
en bedomning av forslagens proportionalitet.

Regeringen framhaller att utredningens forslag har foregétts av noggranna
avvigningar med beaktande av de lagindringar som har genomforts pa
omradet under de senaste aren. Som utredningen konstaterar avgrénsas
tillimpningsomradet for hemlig dataavldsning pa ett #ndamaélsenligt och
tydligt sétt och riskerna for den personliga integriteten balanseras med
kontrollmekanismer och andra rittssdkerhetsgarantier.

Regeringen instdimmer i behovet av en §versyn pa omradet for hemliga
tvangsmedel. Vid en sddan 6versyn kan forslagens paverkan pa grundlidggande
fri- och rittigheter granskas pé nytt och vidgas mot behovet av en effektiv
brottsbekdmpning. Vid en séddan Oversyn #r det dven mojligt att dndra
forutséttningarna for ett eller flera hemliga tvdngsmedel. Regeringen avser att
aterkomma till det ndrmare innehallet i och formerna for en sddan Gversyn.
Regeringen anser dock att det saknas skél for att lagen om hemlig data-
avlidsning ska fortsitta att vara tidsbegréiinsad i avvaktan pa en sddan dversyn.
Aven utan tidsbegrinsning #r det vid en Sversyn moijligt att géra dndringar i
reglerna om hemlig dataavldsning om det bedoms vara befogat.

Motionerna

[ kommittémotionerna 2024/25:3111 av Teresa Carvalho m.fl. (S) yrkande 50,
2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkande 7 och 2024/25:3279 av
Rasmus Ling m.fl. (MP) yrkande 4 begirs en samlad dversyn av de hemliga
tvangsmedlen.

Gillande ordning

Regeringsformen, Europakonventionen och EU.:s rdttighetsstadga

Enligt 2 kap. 6 § forsta stycket regeringsformen &r var och en gentemot det
allménna skyddad mot understkning av brev eller annan fortrolig férséndelse
och mot hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande. Var och en dr dessutom gentemot det allménna skyddad
mot betydande intrang i den personliga integriteten, om det sker utan samtycke
och innebdr Overvakning eller kartliggning av den enskildes personliga
forhallanden (2 kap. 6 § andra stycket regeringsformen). Begransningar i detta
skydd far goras i lag och endast for att tillgodose dndamal som &r godtagbara
i ett demokratiskt samhille. Begransningarna far aldrig gé utdver vad som &r
nodvandigt med hénsyn till det &ndamal som har foranlett dem och heller inte
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stricka sig sa langt att de utgor ett hot mot den fria asiktsbildningen (2 kap. 20
och 21 §§ regeringsformen).

Enligt artikel 8.1 i Europakonventionen har var och en ritt till respekt for
sitt privat- och familjeliv, sitt hem och sin korrespondens. En inskrénkning i
dessa rittigheter far bara goras med stod av lag och om det #r nddvindigt bl.a.
med hénsyn till den nationella sikerheten och den allménna sidkerheten, till
forebyggande av oordning och brott eller till skydd for andra personers fri- och
rattigheter (artikel 8.2). Sverige har tilltrdtt Europakonventionen, och den
giller sedan 1995 ocksé som lag i Sverige. Enligt 2 kap. 19 § regeringsformen
far en lag eller annan foreskrift inte meddelas i strid med Sveriges ataganden
pé grund av Europakonventionen.

Av artikel 7 i EU:s réttighetsstadga foljer att var och en har ritt till respekt
for sitt privatliv och familjeliv och sina kommunikationer. Medlemsstaterna
ska folja stadgan nidr de tillimpar och genomfor unionsritten. Varje
inskrdnkning i de fri- och rittigheter som erkdnns i stadgan méste vara
foreskriven i lag och forenlig med det vésentliga innehéllet i fri- och rittig-
heterna. Inskréinkningar far, med beaktande av proportionalitetsprincipen,
goras endast om de &dr nddvindiga och svarar mot ett allmént samhéllsintresse
som erkdnns av unionen eller behovet av skydd for andra ménniskors
rittigheter och friheter (artikel 52.1).

Utskottets stiillningstagande

Utskottet vill inledningsvis framhalla vikten av att den enskildes personliga
integritet vdrnas. Varje lagforslag maste foregds av noggranna dverviganden
av forslagets konsekvenser for den enskildes integritet, och en avvigning
maéste alltid goras mellan intresset av att skydda den enskildes integritet och
det intresse som motiverar lagforslaget. En inskrdnkning av skyddet for den
personliga integriteten fér inte ga ldngre @n vad som dr nédvéndigt med hénsyn
till det &ndamal som gett anledning till den.

Utskottet konstaterar att regeringen i propositionen redogor dels for sina
dvervidganden av lagforslagets konsekvenser for den enskildes integritet, dels
den avvigning som har gjorts mellan intresset av att skydda den enskildes
integritet och intresset av att forbittra de brottsbekdmpande myndigheternas
mojligheter att forhindra, utreda och lagfora allvarliga brott. Regeringen
lamnar dven vissa forslag som syftar till att stérka den enskildes rittssékerhet.

Som Lagrédet framhaller har de senaste drens dndringar i bestimmelserna
om hemliga tvdngsmedel dock fétt till foljd att det samlade regelverket blivit
mycket komplicerat. Det har ddrmed blivit svért att f4 en samlad bild av
lagstiftningen pa omradet och av omfattningen av det intrang i den personliga
integriteten som enskilda kan drabbas av. Bedomningarna av vilka integritets-
intrdng tvangsmedlen medfor har begrinsats till den &tgérd som foreslagits i
det enskilda lagstiftningsdrendet. Bedomningen har da som regel utmynnat i
att integritetsintranget kan accepteras. Fragan om i vilken utstrickning den
enskilde ska behova tdla Overvakning maste emellertid enligt Lagradets
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mening ocksd beddmas samlat med beaktande av den samlade dvervakning
som den enskilde kan utséttas for. Lagradet anser darfor att det dr synnerligen
angelédget att det inom en snar framtid gérs en samlad 6versyn, i ljuset av 2 kap.
6 § andra stycket regeringsformen och artikel 8 i Europakonventionen, av hur
hemliga tvangsmedel ska kunna anvéndas.

Regeringen instimmer i behovet av en dversyn pa omradet fér hemliga
tvangsmedel och avser att aterkomma till det ndrmare innehallet och formerna
for en sddan Gversyn.

Utskottet delar Lagradets och regeringens uppfattning att det &r angeldget
med en samlad 6versyn av lagstiftningen pa omradet fér hemliga tvdngsmedel
och konstaterar att regeringen avser att aterkomma i fragan.

Stockholm den 28 januari 2025

P4 konstitutionsutskottets vagnar

Ida Karkiainen

Foljande ledaméter har deltagit i beslutet: Ida Karkiainen (S), Louise Meijer
(M), Matheus Enholm (SD), Hans Ekstrém (S), Fredrik Lindahl (SD), Mirja
Riihi (S), Malin Danielsson (L), Amalia Rud Stenldf (S), Susanne Nordstrom
(M), Jessica Wetterling (V), Gudrun Brunegérd (KD), Malin Bjork (C), Lars
Engsund (M), Lars Johnsson (M), Peter Hedberg (S) och Ludvig Ceimertz
M).

Tryck: Elanders Sverige AB, Villingby 2025
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