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Sammanfattning

Den 6 juli 2016 antogs direktivet om atgérder for en hog gemensam niva pa
sdkerhet i ndtverks- och informationssystem i hela unionen (NIS-direktivet).
Den 16 december 2020 presenterade kommissionen det nu aktuella forslaget
som ska ersétta NIS-direktivet. Forslaget utgor en del i ett paket av atgéarder
som syftar till att ytterligare fOrbéttra resiliensen bade i den digitala och
fysiska infrastrukturen hos den offentliga och privata sektorn, behoriga
myndigheter och unionen i dess helhet. Det aktuella forslaget utokar bl.a.
tillimpningsomradet till fler sektorer.

Malet ar att 6ka cyberresiliensen hos bade privata och offentliga aktdrer
verksamma inom relevanta sektorer inom EU, minska fragmenteringen pa
den inre marknaden i sektorer som redan omfattas av NIS-direktivet samt
forbdttra den gemensamma medvetenheten och forméagan kopplat till
cyberresiliensen. Kommissionen vill minska fragmenteringen och 0Oka
harmoniseringen genom effektivare samarbete mellan behoériga myndigheter
fran respektive medlemsstat, genom utvidgning av sektorer som ska omfattas
samt genom sanktioner som kan anvéndas for effektiv verkstillighet.

Regeringen vilkomnar Oversynen av NIS-direktivet i syfte att ytterligare
forstiarka resiliensen inom cyberomradet, bade pa nationell och pad EU-niva.
Regeringen noterar dock att forslagen i direktivet dr omfattande och
langtgaende och berdr manga olika sektorer i samhillet varfor forslaget
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maste analyseras mer i detalj. Regeringen anser vidare att det dr viktigt att ~ 2020/21:FPM71
medlemsstaternas ansvar for att skydda nationell séikerhet sdkerstills.

1 Forslaget

1.1 Arendets bakgrund

Europaparlamentet och Europeiska raddet antog den 6 juli 2016
Europaparlamentets och radets direktiv (EU) 2016/1148 om atgirder for en
hog gemensam niva pé sdkerhet i nédtverks- och informationssystem i hela
unionen (NIS-direktivet). I Sverige har direktivet genomforts genom lagen
om informationssidkerhet for samhéllsviktiga och digitala tjdnster
(2018:1174) som trddde i kraft den 1 augusti 2018. NIS-direktivet var den
forsta EU-omfattande réttsakten om cybersikerhet.

I enlighet med artikel 23 1 NIS-direktivet ska kommissionen regelbundet se
over hur direktivet fungerar och rapportera till Europaparlamentet och rédet.
Som en del i denna process inleddes en konsultation under juli 2020 i syfte
att utvdardera NIS-direktivet. Den 16 december 2020 presenterade
kommissionen det nu aktuella forslaget till nytt direktiv som ska ersdtta NIS-
direktivet (EU 2016/1148).

Forslaget utgor en del i ett paket av atgdrder som syftar till att ytterligare
forbittra resiliensen bade i den digitala och fysiska infrastrukturen hos den
offentliga och privata sektorn, behoriga myndigheter och unionen i dess
helhet. I paketet ingar &ven en ny cybersikerhetsstrategi, EU:s strategi for
cyberséikerhet for ett digitalt decennium (The EU’s Cybersecurity Strategy
for the Digital Decade) och Forslag till Europaparlamentets och radets
direktiv om resiliens inom kritiska enheter (KOM (2020) 829). Detta ar i
linje med kommissionens prioriteringar att skapa ett Europa rustat for den
digitala tidsdldern (Europe fit for the digital age) som ska se till att den
digitala omstéllningen fungerar for bdde enskilda och foretag.

1.2 Forslagets innehall

Syftet med det nya forslaget &r att uppdatera den befintliga réttsliga ramen
for vilka A&tgdrder som kan vidtas for att motverka det Okade
cybersdkerhetshotet.

Malet dr att oka cyberresiliensen hos bade privata och offentliga aktdrer
verksamma inom relevanta sektorer inom EU, minska fragmenteringen pa
den inre marknaden i sektorer som redan omfattas av NIS-direktivet samt
forbattra den gemensamma medvetenheten och formagan. Utvirderingen av
NIS-direktivet har pévisat att cyberresiliensen hos foretagen &r lag, att
medlemsstaternas och sektorernas resiliens dr inkonsekvent samt att det finns



en avsaknad av gemensam krishantering. Kommissionen vill minska
fragmenteringen och dka harmoniseringen bl.a. genom effektivare samarbete
mellan behoériga myndigheter fran respektive medlemsstat, genom
utvidgning av sektorer som ska omfattas av cybersékerhetskrav samt genom
sanktioner som kan anvéndas for effektiv verkstéllighet.

Det aktuella forslaget utdkar tillimpningsomrédet till fler sektorer, utifran
deras betydelse for den ekonomiska och sambhilleliga verksamheten samt
utifran deras storlek. Samtliga stora och medelstora verksamheter som verkar
eller tillhandahéller tjénster inom relevanta sektorer omfattas av direktivet
medan smé fOretag och mikroforetag undantas. Forslaget ldmnar dock
utrymme for medlemsstater att inkludera dven mindre verksamheter om de
beddms ha en nyckelroll inom relevanta sektorer.

I det aktuella forslaget delas de aktdrer som omfattas upp 1 sérskilt
samhillsviktiga (essential) och samhéllsviktiga (important) enheter. De
enheter som klassas som sdrskilt samhéllsviktiga verkar inom sektorerna
energi, transport, bankverksamhet, finansmarknadsinfrastruktur, hélsa- och
sjukvéard, digital infrastruktur, dricksvatten, avloppsvatten, offentlig
forvaltning och rymd medan samhillsviktiga enheter 4terfinns inom
sektorerna post- och kurirtjanster, avfallshantering, tillverkning, produktion
och distribution av kemikalier, produktion och distribution av mat,
tillverkning och leverantdrer av digitala tjénster. De olika typerna av enheter
omfattas av samma riskhanterings- och incidentrapporteringskrav men det
finns inte samma krav pd tillsyn nér det géller samhéllsviktiga enheter som
nér det géller sérskilt samhillsviktiga enheter.

Forslaget skdrper vidare sékerhetskraven genom att tillhandahélla en lista
med minimikrav for atgdrder som ska tillimpas for att sérskilt
samhillsviktiga och samhillsviktiga enheter ska kunna hantera riskerna
kopplat till sékerheten i respektive enhets nitverks- och informationssystem.
Listan omfattar bl.a. incident- och krishantering, utvdrdering av
riskhanteringsétgérder for cybersikerheten och anvindning av kryptering.
Vidare ska sdkerheten i leveranskedjan for sérskilt samhéllsviktiga och
samhillsviktiga enheter hanteras och stérkas.

Kommissionen vill infora stringare tillsynsatgdrder for behoriga
myndigheter och stringare tillimpningskrav for att harmonisera
sanktionssystemen i medlemsstaterna. Vidare foreslas krav pa att infora
administrativa sanktionsavgifter vid overtradelser av direktivet och att dessa
ska kunna uppga till vissa angivna maximibelopp.

Samarbetet mellan medlemsstater forstirks ytterligare i detta forslag genom
inrittandet av olika forum for bade strategiskt och operativt
informationsutbyte. I syfte att stddja samordnad hantering av storskaliga
cybersdkerhetsincidenter och kriser p4 EU-niva ska ett europeiskt nétverk,
EU Cyber Crisis Liaison Organisation Network (EU-CyCLONe) inrittas.
Kommissionen vill dartill infora ett system for inbdrdes utvarderingar (peer-
reviews) i syfte att utvirdera medlemsstaternas effektivitet kopplat till
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verkstélligheten och genomforandet av cybersikerhetskraven och
rapporteringskraven for relevanta sektorer i direktivet. Utvérderingarna ska
genomforas av tekniska experter fran medlemsstaterna, som ska utses av
Enisa och kommissionen.

I forslaget faststdlls vidare en struktur for vidarehantering av sarbarheter i
nétverks- och informationssystemen hos sirskilt samhdllsviktiga och
samhillsviktiga enheter.

Medlemsstaterna ska dartill sékerstdlla att samtliga enheter meddelar
nationella behoriga myndigheter eller CSIRT (Computer Security Incident
Response Team) om eventuella cybersidkerhetsincidenter med betydande
inverkan pa den tjanst de tillhandhéller. Genom forslaget infors mer precisa
rapporteringskrav samt att rapporteringen till behdriga myndigheter ska ske
inom vissa bestimda tidsramar. I direktivet foreslés en tvéstegsrapportering
for att hitta en balans mellan & ena sidan rapportering for att forhindra
vidarespridning av en pagaende incident, & andra sidan rapportering i ett
senare skede for att dra lirdomar och forstérka resiliensen utifrdn enskilda
hindelser. En pagéende incident ska rapporteras inom 24 timmar och
kompletteras med en slutlig rapport inom en manad. Vidare ska
medlemsstaterna sdkerstélla samarbete och utbyte av information mellan
vissa nationella behdriga myndigheter.

1.3 Gillande svenska regler och forslagets effekt pa dessa

Forslaget, i dess nuvarande utformning, kommer att paverka svensk
lagstiftning. Det géller framforallt lagen om informationssékerhet for
samhillsviktiga och digitala tjinster men dven andra regelverk, exempelvis
sdkerhetsskyddslagstiftningen och lagen (2003:389) om elektronisk
kommunikation. Det dr dock svart att i nuldget forutse hur det foreslagna
direktivet kommer att paverka svenska regler.

1.4  Budgetira konsekvenser / Konsekvensanalys

Av kommissionens analys framgér bl.a. att forslaget forvintas ge betydande
fordelar da 6kad cyberresiliens kan komma att bidra till stora besparingar for
bade foretag och samhille. Ett genomforande av direktivet kan dock ockséa
komma att innebéra dkade kostnader for bade foretag och medlemsstater.

De budgetira konsekvenserna utifrdn detta forslag har dnnu inte hunnit
analyseras.

2020/21:FPM71



2 Standpunkter

2.1  Preliminér svensk stdndpunkt

Nitverk och informationssystem spelar en allt viktigare roll i samhillet.
Deras tillforlitlighet och sdkerhet dr grundlidggande for ekonomisk och
samhillelig verksamhet och den inre marknadens funktion. Regeringen
vialkomnar Oversynen av NIS-direktivet i syfte att ytterligare forstirka
resiliensen inom cyberomrédet, bade pa nationell och pa EU-niva.

Regeringen noterar dock att forslagen i direktivet & omfattande och
langtgéende och berdr manga olika sektorer i sambhéllet. Vad giller de
konkreta forslagen som anges, som exempelvis den omfattande utdkningen
av sektorer och indelningen i sérskilt samhéllsviktiga och samhéllsviktiga
enheter, ett system for inbordes utvirdering, mer stringenta tillsynsatgarder,
inférandet av hoga sanktionsavgifter och skérpta sikerhetskrav, méste dessa
analyseras mer i detalj. Forslagen behover bevakas och ndrmare analyseras
infér de kommande forhandlingarna. I det aktuella forslaget tas det vidare
alltfor lite hansyn till de olika forutsdttningarna som finns i medlemsstater
och organisationer i form av bla. affirs- och sédkerhetsstrukturer och
reglering. Regeringen anser att mélséttningar kring cybersdkerhet bor vara
hogt stillda samt att en grundliggande inriktning bor vara att
medlemsstaterna ska arbeta utifran sina forutséttningar och ha méjligheter till
inflytande.

Regeringen kommer i forhandlingarna verka for att harmonisering pa
omrédet dr &ndamaélsenlig och att direktivet beaktar nationella regelverk och
nationella forutséttningar i form av bl.a. afférs- och sékerhetsstrukturer.

Regeringen anser vidare att det dr viktigt att medlemsstaternas ansvar for att
skydda nationell sdkerhet sdkerstills. Direktivet ska inte hindra att
medlemsstaterna vidtar de atgdrder som de anser nddvéndiga for att skydda
den nationella sdkerheten.

Det ar ocksa av vikt att kommissionen beaktar forslag, strategier och initiativ
i syfte att skapa synergier och undvika dubbelarbete och Gverlappning. Det &r
av stor betydelse att det tydliggdrs hur de olika ndtverken som foreslas inom
ramen for paketet, som detta forslag dr en del av, ska forhélla sig till
varandra och till Enisas arbete pa omradet.

Enligt forslaget ska atgérderna vara genomforda i nationell lagstiftning inom
18 manader fran det att beslut om direktivet har fattats. Detta dr for kort tid

2020/21:FPM71



for att genomfora ett s& omfattande direktiv. Ytterligare tid kommer att
behovas.

Det &r viktigt att Sverige verkar konstruktivt for att medel anvinds sa
effektivt som mojligt pd de utgifter som ingér i uppgorelsen om EU:s
langtidsbudget 2021-2027. Tillkommande uppgifter ska som huvudregel
finansieras genom omprioritering av medel inom omradet eller fran andra
omraden. Riksdagen har vid Sveriges EU-intrdde beslutat om principer om
neutralitet for statens budget vilket innebér att nir ett beslut pd EU-niva
foranleder en dkning av den svenska EU-avgiften ska 6kningen finansieras
genom en utgiftsminskning pa det utgiftsomrédde till vilket EU-4tgérden kan
hénforas.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas standpunkter &r &nnu inte kénda.

2.3 Institutionernas stdndpunkter

Institutionernas standpunkter &r inte kidnda.

2.4 Remissinstansernas standpunkter

Forslaget har inte varit foremal for remiss.

3 Forslagets forutsdttningar

3.1  Raittslig grund och beslutsférfarande

Som rittslig grund har kommissionen angett artikel 114 i Fordraget om
europeiska unionens funktionssitt (EUF).

Beslut fattas enligt ordinarie lagstiftningsforfarande, dvs. Europaparlamentet
och radet fattar beslut gemensamt.
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3.2 Subsidiaritets- och proportionalitetsprincipen

Enligt kommissionen blir de gransdverskridande utmaningarna och riskerna
allt fler. Cyberresiliensen kan inte uppnds pé ett effektivt sitt inom unionen
genom att enskilda medlemsstater agerar pd egen hand, varfor
subsidiaritetsprincipen dr tillimplig. Enligt kommissionen finns det
mojlighet att pA EU-niva forbéttra och underldtta for effektivare och béttre
samordnad politik for att uppné 6kad harmonisering.

Regeringen delar i huvudsak denna bedomning.

Enligt kommissionen ar forslaget forenligt med proportionalitetsprincipen da
det inte géar utover vad som ar nddvéndigt for att uppnd maélen for ett
cybersikert EU. Forslaget utgér fran redan existerande praxis och
kommissionen menar att samordnade krav for att uppna 6kad skyddsniva star
i proportion till de Okade riskerna. Vidare menar kommissionen att
kostnaderna for att sdkerstdlla det systematiska sdkerhetsarbetet mellan
medlemsstaterna  dr liten 1 jamforelse med de ekonomiska- och
samhéllsforluster som en cybersikerhetsincident skulle kunna leda till.

Regeringen anser att forslaget ar langtgdende och att genomfdrandet av
forslaget skulle innebdra okade kostnader for sdvil medlemsstater som for
unionen. Det &r centralt att forslaget star i proportion till behovet och att det
medfor ett tydligt mervérde.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Forslaget kommer troligen borja forhandlas i rddet under varen 2021. Nagon
nédrmare tidsplan har dnnu inte presenterats.

4.2 Fackuttryck/termer

Resiliens: formdgan att forhindra, motstd och aterhdmta sig frén en stdrning
eller ett avbrott i verksamheten.

Incident: en hidndelse som innebér en odnskad och oplanerad storning eller
ett avbrott i verksamhet som kan paverka sédkerheten och enhetens formaga
att bedriva sin verksamhet.

2020/21:FPM71



Infrastruktur: en tillgang, ett system eller en del dérav, som &r nddviandigt for
att leverera en samhéllsviktig tjénst.

Samhidllsviktig enhet: nddvéndig enhet for att upprétthalla livsviktiga och
nddvindiga samhilleliga funktioner eller ekonomiska verksamheter.

Risk: potentiell forlust eller storning orsakad av en cybersékerhetsincident.

Riskhanteringsdtgdrder: éatgirder for att identifiera eventuella risker for
incidenter i syfte att forhindra, upptécka och hantera incidenter och mildra
deras paverkan. Sédkerheten for ndtverks- och informationssystem bor
omfatta sdkerheten for lagrad, 6verford och bearbetad data.

Riskbedomning: en metod for att bestimma riskens art och omfattning
genom att analysera potentiella hot och risker och utvédrdera befintliga
sarbarheter som kan stora eller orsaka avbrott i den kritiska enhetens
verksamhet.
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