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Integritetsskydd vid signalspaning 1
forsvarsunderrattelseverksamhet

Forslag till riksdagsbeslut

Riksdagen stéller sig bakom det som anfors i motionen om att mojliggdra mer
omfattande signalspaning och tillkdnnager detta for regeringen.

Motivering

Den arliga skrivelsen om integritetsskydd vid signalspaning i forsvarsunderrittelse-
verksamhet ger vid handen att de granskningar som Statens inspektion for forsvars-
underrittelseverksamheten (Siun) har genomfort inte har lett till ndgra anmérkningar.
Siun utgor tillsammans med Forsvarsunderrittelsedomstolen och Integritetsskyddsradet
vid Forsvarets radioanstalt (FRA) starka garanter for en vél fungerande signalspaning
som bedrivs med stor respekt for den personliga integriteten.

Regeringen konstaterar i propositionen Totalforsvaret 2021-2025 (2020/21:30) att
“Forsvarets radioanstalts signalspaning i forsvarsunderrittelseverksamhet ldmnar ett
betydande bidrag pa omraden som dr av 6kande betydelse for Sveriges sékerhet. Det ar
samtidigt friga om en formaga som dr beroende av sirskilda tekniska och personella
resurser, liksom tydliga prioriteringar”.

Det handlar om att FRA, utdver signalspaningen, dven spelar en central roll for
Sveriges cyberforsvar. Nar det géller cyberforsvaret arbetar FRA med analyser for att
identifiera sarbarheter och med direkt operativt stdd till myndigheter och statliga bolag
for att stiarka cybersdkerheten. Myndigheten utvecklar dven tekniska l6sningar som det
avancerade virusskyddet TDV (tekniskt detekterings- och varningssystem). FRA har
dessutom en central roll i det nystartade cybersidkerhetscentret som ska stodja bade
offentliga och privata aktorer.

Med tanke pa den kompetens som FRA besitter pa omradet anser Moderaterna och
Kristdemokraterna att FRA bor ges huvudmannaskapet for centret. De besked som



regeringen gav den 15 december 2020 i samband med uppdraget om fordjupad sam-
verkan inom cybersdkerhetsomradet genom ett nationellt cybersékerhetscenter
(F62019/01330) var tyvérr otillrdckliga. Ingen myndighet gavs huvudmannaskap och
inga extra resurser utdver det som anvisats 1 budgetpropositionen tillférdes.

Utifrén det viktiga uppdrag som FRA har med ansvar for signalspaningen och ett
stort ansvar for Sveriges cyberforsvar och cybersékerhet s ser Moderaterna och
Kristdemokraterna ett behov framgent av att 6ka anslaget till myndigheten, detta sérskilt
mot bakgrund av att de myndigheter som ingér i cybercentret inte fick de medel de hade
askat av regeringen for sitt deltagande.

Okade resurser #r dock inte tillriickligt for en indamalsenlig signalspaning. De lagar
och regler som styr signalspaningen maste vara relevanta och funktionella och beakta
det nya sékerhetspolitiska ldaget. Lagen (2008:717) om signalspaning i forsvarsunder-
rittelseverksamhet (signalspaningslagen) ir nu mer in tio & gammal. Aven om lagstift-
ningen sedan dess har genomgétt vissa fordndringar finns nu skl att géra en bred
oversyn. Den Okade digitaliseringen har medfort storre risker och sérbarheter inom
cyberarenan, och det forekommer omfattande informationsoperationer av frimmande
makt mot en rad olika lénder i syfte att pdverka utgangen av fria och allménna val.

Moderaterna och Kristdemokraterna vill dérfor se en helhetsoversyn av signal-
spaningslagen i syfte att identifiera framtida behov. En sddan 6versyn bor bl.a.
inkludera fragorna om 1 vilken omfattning signalspaning ska kunna bedrivas och vilka
aktorer som bor ha ritt att inrikta signalspaningen. Det kommer att vara av sarskild vikt
att beakta integritetsaspekterna i den framtida utvecklingen av lagen.

Vad géller fragan om vilka aktdrer som bor ha ritt att inrikta signalspaning bor t.ex.
overvigas om den nya myndigheten for psykologiskt forsvar och/eller Inspektionen for
strategiska produkter (ISP) i sin nya roll som kontaktpunkt i EU-samarbetet kring
utlindska direktinvesteringar ska f4 denna méjlighet. Aven dvriga relevanta aktorers
behov av signalspaning bor kartlaggas och analyseras.

Vad giller fragan om signalspaningens omfattning finns det skil att se 6ver 2 a § 1
signalspaningslagen som slér fast att signalspaning &r helt forbjuden mellan avsidndare
och mottagare som bada befinner sig i Sverige.

Denna regel innebér exempelvis att pagédende signalspaning mot aktérer som kan
misstdnkas forbereda ett terrorangrepp 1 Sverige eller som dgnar sig &t fraimmande
underrittelseverksamhet (spioneri) mot svenska intressen maste avbrytas om de aktuella
aktorerna reser in i Sverige. Aven om det i vissa sddana situationer &r mojligt att an-
vianda hemliga tviAngsmedel finns en stor risk for att viktig information som skulle
kunna forhindra allvarlig och systemhotande brottslighet gar forlorad.

Regeringen aviserade i totalfGrsvarspropositionen en bredare utredning om signal-
spaningslagstiftningen i syfte att sdkerstilla att Sverige har en lagstiftning som, med
hinsyn till omviarldsutvecklingen och totalforsvarets forandrade behov, erbjuder ett
effektivt och andamalsenligt stod for svensk utrikes-, sdkerhets- och forsvarspolitik och
for kartliggning av yttre hot mot landet, samtidigt som tillborlig hinsyn fortsatt tas till
enskildas personliga integritet”. Forslaget att genomfora en bredare utredning om
signalspaningen ingick sedermera ocksa i det forsvarsbeslut som togs av riksdagen den
15 december 2020.

Det ér bra att regeringen har bejakat behovet av att géra en bredare genomlysning av
signalspaningen utifrdn att sdkerhetslédget ser annorlunda ut i dag men dven utifran att
nya myndigheter tillkommer och att andra far utdkade uppdrag.



Moderaterna och Kristdemokraterna vill inskérpa att hotbilden &r betydligt mer
problematisk i dag @n for tio ar sedan, och det kriver att Sverige har relevanta verktyg
for att hantera den nya verkligheten. Gamla lasningar fér inte sta i vigen for Sveriges
sakerhet. Kunskap och tidig forvarning om hot och risker via signalspaning &r en central
del i svensk forsvarsunderrittelseformaga och ytterst forsvarsformaga.
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