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Sammanfattning

P4 mandat frdn Europeiska Radet foreslar EU-kommissionen att ett
europeiskt program for skydd av kritisk infrastruktur (EPCIP) tas fram for att
stirka skyddet av saddan infrastruktur vars storning skulle f4 konsekvenser i
flera ldnder. 1 gronboken finns olika alternativ for utformningen av
programmet samtidigt som det dr tydligt vilka alternativ kommissionen
foresprakar. Programmet foreslds bestd i ett ramverk med gemensamma
definitioner, kriterier for bedomning av kritisk infrastruktur samt ett
harmoniserat sétt att arbeta med fragorna i EU:s ldnder. Pa basis av detta
skulle ett antal atgédrder vidtas for att identifiera kritisk infrastruktur och
utvérdera dess skydd.

Sverige ser positivt pa detta samarbete men anser att kommissionen foreslar
alltfér genomgripande atgirder, framforallt vad géller harmonisering av
arbetssitt i medlemsstaterna. Det av kommissionen foreslagna arbetssittet ar
mer centraliserat och reglerande dn det svenska, och skulle fa konsekvenser
for svensk lagstiftning pa omradet. Det &r viktigt att detta samarbete inte
innebér att ansvaret for skyddet av infrastrukturen fors dver fran sektorerna
till en central aktor.



1 Forslaget

1.1  Innehall

Europeiska kommissionens gronbok foreslar ett antal alternativa
handlingsalternativ for hur skyddet av kritisk infrastruktur inom EU bor
utformas. Kérnan &r ett europeiskt program for skydd av kritisk infrastruktur
(EPCIP). Gronboken redovisar i vissa stycken olika handlingsalternativ men
1 texterna framgar relativt tydligt vilka alternativ som kommissionen
foredrar. Kommissionen har ocksd i tidigare sammanhang uttalat hur man
onskar att skyddet ska utformas.

Kommissionen foreslar en definition av kritisk infrastruktur som ”de fysiska
resurser,  tjanster, informationstekniska ~ utrustningar, ndt  och
infrastrukturanldggningar, som, om de utsitts for storningar eller forstors
skulle fa allvarliga konsekvenser for hélsa, trygghet, sdkerhet samt
ekonomiska eller sociala forhallanden”. Ifall dessa konsekvenser berdr flera
EU-lénder ska infrastrukturen klassas som “europeisk kritisk infrastruktur”
(ECI), ovrig infrastruktur som “nationell kritisk infrastruktur” (NCI). En
Oppen frdga ar huruvida det ska krivas att tre eller fler lander berdrs for att
en infrastruktur ska klassas som ECI eller om det ska ricka med tva.

Flera sektorer som omfattas av begreppet kritisk infrastruktur &r redan idag
del av den europeiska gemenskapen. Det giller t.ex. stora delar av
transportlagstiftningen. De forslag som ingédr i gronboken innebdr ingen
fordndring av  ansvarsforhallandet  mellan  kommissionen  och
medlemsldnderna.

For ECI foreslar kommissionen till att borja med ett ramverk for skyddet av
den kritiska infrastrukturen. I gronboken stélls frigan om detta bor vara
lagstiftat, vilket framgar tydligt att kommissionen foredrar. Detta ramverk
skulle besta av:

overenskommelse om definitioner, kriterier och en lista pa berorda sektorer
som en utgangspunkt for fortsatt arbete;

overenskommelse om en beskrivning av ansvarsfordelning mellan
inblandade aktorer;

att varje land utser en myndighet som Overvakar skyddet av den
samhallsviktiga infrastrukturen pd det egna territoriet och fungerar som
kontaktpunkt gentemot kommissionen

en skyldighet for privata aktorer som #ger eller driver infrastruktur som
klassas som kritisk att 1dmna dver information till ovan ndmnda myndighet,
att utse en sérskild kontaktperson for kontakter med myndigheter i dessa
fragor, att faststélla en sékerhetsplan enligt faststilld mall och att delta i
framtagandet av myndighetens krisplanering;

Kommissionen konstaterar att det inte gér att skydda all infrastruktur och
foreslar foljande atgirder for att optimera skyddet av ECI:
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att identifiera infrastrukturinstallationer som bor klassas som ECI och att
beslut om sadan klassning tas pa EU-niva;

att medlemsstaterna och kommissionen tillsammans analyserar skyddet av
dessa installationer, prioriterar mellan dem och Overenskommer vilka
atgarder som behover vidtas i termer av standarder eller reglering;

dessa atgéarder beslutas sedan gemensamt i radet;

genomforandet av dessa atgirder Overvakas av medlemslinderna och
kommissionen.

Ytterligare en fraga som stélls dr huruvida den nationella kritiska
infrastrukturen (NCI) bor omfattas av ramverket och de atgdrder som
foreslds. Kommissionen indikerar tydligt att man anser att NCI borde
regleras pa ett liknande sétt som foreslas for ECI.

Fragan om vilka hot som EPCIP ska beakta tas ocksa upp. Kommissionen
foredrar att alla hot bor beaktas men ldmnar ocksd alternativet att
programmet ska begrénsa sig till terroristhotet.

Slutligen foresldr kommissionen att ett ndtverk inrdttas for att utbyta
information runt skyddet av kritisk infrastruktur (CIWIN). Kommissionen
foresprakar att det far funktionen av ett varningsnédtverk for att sprida
information och underréttelser om omedelbara hot mot den kritiska
infrastrukturen och intriffade héndelser. Ett mindre ambitiost alternativ
anges dir nidtverket tjanar som ett forum for utbyte av erfarenheter och
strategiska riskbedomningar.

1.2 Gillande svenska regler och forslagets effekt pa dessa

Sverige har ingen lagstiftning direkt motsvarande den som kommissionen
foreslar. Det svenska sidkerhetsarbetet sker pa ett mer decentraliserat sétt. Det
foreslagna ramverket griper Over ett stort antal verksamheter 1 samhillet och
det ar darfor svart att i detta skede ndrmare bedoma effekterna pa nuvarande
reglering. Det skulle sannolikt f& effekt pa lagstiftning som reglerar
verksamheten 1 utpekade infrastruktursektorer, nédrmast elforsérjning,
elektroniska kommunikationer, dricksvattenforsorjning etc. Om forslaget om
ett i EU-lagstiftning (troligen da i ett direktiv) reglerat ramverk for skydd av
kritisk infrastruktur blir verklighet skulle sannolikt ny lagstiftning behdvas
inforas 1 Sverige riktad mot de aktdrer som dger och driver infrastruktur som
klassas som kritisk.

1.3  Budgetdra konsekvenser

Det foreslagna programmets budgetira konsekvenser dr svarbedémbara. De
direkta konsekvenserna ér sannolikt i ringa i det korta perspektivet. Daremot
kan effekterna bli betydande pé sikt beroende av i vilken mén resultatet blir
okade sikerhetskrav pa den kritiska infrastrukturen. Kommissionen &r tydlig
med att de sékerhetshdjande atgiarder som krévs inte kan bekostas 6ver EU:s
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gemensamma budget. Da det till storsta del ar privata dgare och operatorer
som dger och driver infrastrukturen skulle det mesta av kostnaderna uppsta
hos dessa aktorer. Statsbudgeten skulle paverkas om staten ersétter privata
aktorers kostnader eller dger infrastruktur som skulle klassas som kritisk,
exempelvis olika former av transportinfrastruktur.

Ifall nationell kritisk infrastruktur inkluderas i programmet skulle de
budgetdra konsekvenserna bli betydande dven for kommunerna och i hogre
grad for staten.

2 Standpunkter

2.1  Svensk standpunkt

Sverige har vilkomnat en utveckling av samarbetet pd omrddet eftersom
infrastrukturen i allt hogre grad stricker sig Over flera linders territorium.
Samtidigt dr det viktigt att podngtera att skydd av kritisk infrastruktur dr en
nationell kompetens och att EU hér bor inta en stodjande roll. De svenska
forslagen och stdndpunkterna innebdr inte att ndgon fordndring foreslas for
de omraden som redan idag omfattas av gemenskapen.

Sverige &dr positivt till att ett ramverk tas fram for arbetet med skydd av
kritisk infrastruktur i EU. Det bor dock inte vara lagstiftat och vara mer
begransat i sin omfattning d4n vad kommissionen foreslar.

Gronbokens forslag om att &verenskomma definitioner och kriterier &r
positiva. Sverige instimmer i stort i den foreslagna definitionen men foredrar
att grinsen for ECI ska gd vid tre eller fler medlemsstater. Det dr ocksa
viktigt att sla fast ansvarsfordelningen mellan den nationella nivan och EU.
Diremot boér frdgor om hur ldnderna organiserar sin forvaltning for att
skydda infrastrukturen ldmnas utanfor ett gemensamt ramverk. Detsamma
giller forhallandet mellan myndigheter och privata aktdrer dér Sverige for
det forsta anser att det &r upp till varje medlemsstat att bestimma om detta,
och for det andra anser att kommissionens ansats &r alltfor inriktad mot
reglering.

Vad giller de foreslagna atgidrderna anser Sverige att flera av dem &r
oldmpliga. For det forsta gér atgdrderna for langt in pd medlemsstaternas
kompetens. Det géller sérskilt forslaget att gemensamt bestémma hur skyddet
ska utformas for infrastrukturinstallationer beldgna i medlemsstaterna. For
det andra utgor de, ur ett svenskt perspektiv, en alltfor stor centralisering. Att
skapa en lista med infrastrukturobjekt som &ar sirskilt viktiga och samla
information om dessa centralt kan bli en sékerhetsrisk i sig. Ansvaret for att
skydda  infrastrukturen,  exempelvis  genom framtagande  av
sékerhetsstandards, ligger i de olika sektorerna och bor inte foras dver pé en
central aktor. Inom EU varierar den gemensamma kompetensen fran omrade
till omrade. Den centrala aktoren, i detta fall EPCIP, ska utgora ett stod for
dem som har ansvar for skyddet.
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Sverige menar istdllet att man bdr ha en stegvis utveckling av samarbetet for
skydd av samhillsviktig infrastruktur. I ett inledande skede bor arbetet
fokuseras pé kunskapsutbyte, kunskapsuppbyggnad och medvetandegérande
dd manga EU-ldnder dnnu &r frimmande for begreppet CIP. En lamplig
atgdrd kan vara att ta fram och genomfora en gemensam kurs om skydd av
kritisk infrastruktur. EPCIP boér pd sikt kunna utvecklas till ett rddgivande
organ som konsulteras nér lagstiftning tas fram i berdrda sektorer. EPCIP har
ocksé en roll i att formulera  prioriteringar for EU:s
sakerhetsforskningsprogram som har tydliga kopplingar till skyddet av
kritisk infrastruktur.

EPCIP bor fokusera pa sddana typer av infrastruktur som ber6r flera lander.

2.2 Medlemsstaternas standpunkter
Det stora flertalet medlemsstater delar Sveriges stdndpunkter i frigan.

I fragan om vilka hot EPCIP bor ta hinsyn finns en majoritet for en
helhetssyn som inbegriper alla hot men en stark minoritet som vill fokusera
mot terrorism.

2.3 Institutionernas standpunkter

Ministerradet for réttsliga och inrikes fragor uttalade sig om skyddet av
kritisk infrastruktur den 2 december 2005 (Rédsdokument 14689/05). 1
slutsatserna fran motet slogs bland annat fast att medlemsstaterna har det
priméra ansvaret for att skydda infrastrukturen beldgen pa sitt territorium och
att EU:s roll dr att stodja och komplettera dessa anstrangningar. EPCIP bor
baseras pa en helhetssyn pa hot och risker men med visst fokus mot
terrorism.

Europaparlamentet har publicerat ett betdnkande som stddjer inrdttandet av
EPCIP och som till stora delar gar pa kommissionens linje. Parlamentet
pekar sdrskilt pa behovet av atgdrder for informationssdkerhet.
(Europaparlamentets rekommendation till Europeiska rddet och rddet om
skydd av viktig infrastruktur i kampen mot terrorismen (2005/2044(INTI))

2.4 Remissinstansernas stindpunkter

Krisberedskapsmyndigheten (KBM) stddjer regeringen i utarbetandet av ett
svar pa gronboken. Myndigheten har, med utgangspunkt i de stindpunkter
som redovisas ovan, bett om synpunkter frdn ett stort antal
samverkansmyndigheter. Det har dock inte handlat om en regelritt remiss.
Svar har inkommit fran ett fatal myndigheter vilka stiller sig bakom de
standpunkter som redovisas i denna PM.
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3 Ovrigt

3.1  Fortsatt behandling av drendet

Kommissionen har utlovat en analys av de svar man fitt in pa
gronbokskonsultationen i slutet av mars. Ett forslag till program har aviserats
till 1 maj. Detta kommer sannolikt att tas upp av ministerrddet (RIF) i
radsslutsatser i slutet av Osterrikes ordfrandeskap.

Parallellt med behandlingen av EPCIP behandlas under véren ett forslag till
finansiering av atgéirder i anslutning till skydd av kritisk infrastruktur som en
del av arbetet infor det nya finansiella perspektivet 2007-2013.

3.2 Raittslig grund och beslutsforfarande

Det finns ingen sérskild artikel vare sig i EU- eller EG-fordragen for kritisk
infrastruktur som separat omrade. Darfor anges artikel 308 i EG-fordraget
som rittslig grund. For de fragor som berdrs vilka omfattas av gemenskapen
géller EG-fordraget pa vanligt sétt.

3.3 Fackuttryck/termer

Kritisk infrastruktur (eng Critical Infrastructure) har &nnu ingen faststélld
definition inom EU. Olika ldnder har olika men liknande definitioner. I
Sverige anvinder Krisberedskapsmyndigheten begreppet samhéllsviktig
infrastruktur med liknande men smalare betydelse.

EPCIP (European Programme For Critical Infrastructure Protection) &r det
handlingsprogram som ska dverenskommas och som ska specificera vilka
atgdrder som kommer att tas for att skydda den kritiska infrastrukturen i
Europa.

CIWIN (Critical Information Warning and Information Network) ar det
ndtverk som kommissionen foreslar ska binda ihop experter pa skydd av
kritisk infrastruktur i medlemslédnderna och kommissionen.

ECI (European Critical Infrastructure) dr infrastruktur som é&r s viktig att om
den stors eller forstors innebdr de allvarliga konsekvenser for kritiska
samhaéllsfunktioner i fler &n tre medlemslénder. (preliminér definition)

NCI (National Critical Infrastructure) dr infrastruktur som &r sa viktig att om
den stors eller forstérs innebdar de allvarliga konsekvenser for kritiska
samhéllsfunktioner i farre dn tre medlemslédnder. (preliminér definition)
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