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Till statsradet Mikael Damberg

Regeringen beslutade den 16 augusti 2018 att ge en sirskild utredare
uppdraget att analysera och limna férslag om en ny myndighet som
ska ha det 6vergripande ansvaret for att utveckla och samordna det
psykologiska forsvaret (dir 2018:80). Till sirskild utredare forord-
nades frin och med den 27 maj 2019 landshévdingen 1 Vistra Géta-
lands lin Anders Danielsson.

Som experter férordnades den 10 oktober 2020 stillféretridande
chefsjurist Kerstin Bynander (Férsvarsmakten), bitridande enhets-
chef Lisa Simonsson (Sikerhetspolisen), publiceringschef Stefan
Lian (Sveriges Television AB), sikerhetschef Thomas Rotermund
(Sveriges Radio AB), enhetschef Mikael Tofvesson (Myndigheten
for samhillsskydd och beredskap) och stillforetridande kommuni-
kationsdirektér Anna Yngman (Férsvarsmakten). Samma dag for-
ordnades som sakkunniga imnesridet Percy Hartoft (Forsvars-
departementet), departementssekreteraren Ingvar Lindholm (Justitie-
departementet), departementsrddet och bitridande enhetschefen
Petra Lirke (Utrikesdepartementet) och imnesrddet Filippa Arvas
Olsson (Kulturdepartementet). Som sekreterare 1 utredningen an-
stilldes frin och med den 27 maj 2019 bitridande stabschef Magnus
Hjort och frdn och med den 1 november 2019 kommunikations-
konsulten Stina Wessling.

Den 29 november 2019 férordnade statsridet Damberg foljande
forskare att bistd utredningen: Fil dr Edward Deverell (Férsvarshog-
skolan), professor Jesper Falkheimer (Lunds universitet), fil dr Elsa
Hedling (Lunds universitet), professor emeritus Brigitte Mral
(Orebro universitet), docent Gudrun Persson (Totalférsvarets forsk-
ningsinstitut), professor emeritus Olof Petersson, fil dr Niklas
Rossbach (Totalférsvarets forskningsinstitut) och fil dr Hanna Smith

(Hybrid COE).



Den 11 juli 2019 beslutade regeringen om tilliggsdirektiv f6r ut-
redningen vilket innebar att utredningstiden férlingdes till den
31 maj 2020. Ytterligare tilliggsdirektiv beslutades den 19 september
2019.

Utredningen, som har antagit namnet Psykférsvarsutredningen,
overlimnar hirmed betinkandet En ny myndighet for att stirka det
psykologiska forsvaret. Till betinkandet fogas tvd sirskilda yttranden.

Goteborg 1 maj 2020

Anders Danielsson

/Magnus Hjort
Stina Wessling
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Sammanfattning

Inledning och utgangspunkter

Utredningens uppdrag har varit att analysera och limna férslag om en
ny myndighet som ska ha det 6vergripande ansvaret f6r att utveckla
och samordna det psykologiska foérsvaret. Utgingspunkten i utred-
ningens direktiv dr att arbetet med ett psykologiskt férsvar dr av stor
vikt och behéver forstirkas.

Det finns enligt utredningen skil att skilja mellan & ena sidan det
overgripande indamilet med det psykologiska férsvaret och & andra
sidan de verksamheter som genomférs for att uppnd detta indamal.
De beskrivningar av det psykologiska férsvarets indamél som fére-
kommit 1 tidigare utredningar och propositioner har enligt utred-
ningens bedémning 1 alltfér hoég utstrickning avsett verksamheter
som bor ses som medel f6r att nd det dvergripande indamalet.

Uppbyggnaden av en ny myndighet och ett modernt psyko-
logiskt férsvar bor 1 stillet utgd frin vad det ir som ska férsvaras och
skyddas. Med utgdngspunkt i den férsvarspolitiska inriktnings-
propositionen, de beslutade mélen fér Sveriges sikerhet och den
nationella sikerhetsstrategin ir utredningens bedémning att inda-
mélet med det psykologiska forsvaret bor vara att virna det dppna
och demokratiska sambillet, den fria dsiktsbildningen samt Sveriges fri-
het och oberoende.

Att skydda dessa virden ir en del av Sveriges sikerhetspolitik.
Sverige utsitts redan 1dag for angrepp av olika slag di t.ex. cyber-
angrepp och forsok till otillborlig informationspaverkan riktas mot
svenska myndigheter, fortroendevalda, organisationer, foretag, redak-
tioner, journalister, forskare, tjinstemin och debattérer.

Det psykologiska forsvaret bor ses som en sjilvklar del av arbetet
med att virna det Sppna sambhillet, den fria &siktsbildningen samt
Sveriges frihet och oberoende. En viktig del i detta bor vara att stirka
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den samlade f6rmdgan att identifiera och méta otillbérlig informa-
tionspiverkan och annan spridning av vilseledande information rik-
tad mot Sverige. Detta miste ske med respekt f6r den grundlags-
skyddade tryck- och yttrandefriheten.

Det psykologiska férsvaret behdver samordnas
och utvecklas

Ett flertal statliga myndigheter och andra aktérer har 1 dag uppgifter
som ir viktiga f6r det psykologiska férsvaret. I likhet med Medie-
utredningen (SOU 2016:80), Statskontoret och Férsvarsberedningen
bedémer Psykforsvarsutredningen att det saknas samordning, tydlig
styrning och ansvarsférdelning vad giller det psykologiska forsvaret
och att en risk med detta ir att Sverige fir en simre samlad bild av
hotens karaktir och omfattning och dirmed en simre férmiga att
hantera dem.

Utredningens beddmning ir att det 4r ovisst om de myndigheter
som 1 dag har uppgifter som beror det psykologiska férsvaret har till-
ricklig kinnedom om varandras arbete och det férekommer sannolikt
en del dubbelarbete. En 6kad samordning av tillgingliga resurser
skulle ge flera fordelar. Resurserna skulle anvindas mer effektivt och
férmagan att koordinera insatser skulle 6ka pd bdde kort och ldng sikt.
En bittre samordning skulle ocksd ge operativa fordelar nir flera
myndigheters insatser behover koordineras 1 ett akut lige.

Overgripande inriktning for en ny myndighet
for psykologiskt forsvar

De utmaningar som ett modernt psykologiskt forsvar stdr infor kan
ses som exempel pd komplexa samhillsproblem som spinner &ver
flera politik- och verksamhetsomriden. Komplexiteten gér att det
krivs samverkan &ver myndighets- och departementsgrinser och
mellan det offentliga Sverige och féretag och organisationer. Det
behévs 16sningar som mojliggér samverkan och att den samlade
kompetens som finns och de offentliga resurser som avsitts kan
anvindas effektivt f6r att uppnd en nationell formdgebdjning inom
omridet psykologiskt férsvar.
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Det psykologiska forsvaret ska, bdde nationellt och internatio-
nellt, kunna identifiera, analysera, méta och férebygga otillborlig
informationspdverkan och annan vilseledande information riktad
mot Sverige eller svenska intressen, och som syftar till att forsvaga
Sveriges motstindskraft och befolkningens forsvarsvilja eller att
otillbérligt paverka olika milgruppers uppfattningar, beteenden och
beslutsfattande.

Det psykologiska forsvaret ska dven stirka befolkningens fér-
méga att uppticka och kunna motstd piverkanskampanjer och des-
information. Dirmed bidrar det psykologiska férsvaret till att skapa
motstindskraft och forsvarsvilja hos befolkningen och i samhiillet.

Det psykologiska forsvaret médste dels verka férebyggande, dels
operativt vilket kriver bide ett 1angsiktigt perspektiv och en f6rméiga
att snabbt kunna agera nir si krivs. Det psykologiska forsvaret ska
ocksd kunna fullgéra sina uppgifter i bdde fredstid och ytterst 1 krig
och bidra till ett starkt svenskt totalférsvar som ir krigsavhillande,
och dirmed férebyggande och fredsbevarande.

Minga aktorer har en uppgift i detta arbete; statliga myndigheter,
kommuner, regioner, medier, frivilligorganisationer, tankesmedjor
och foretag for att nimna nigra av de viktigare. Storre delen av det
arbete som bidrar till att uppnd det 6vergripande syftet fér det psyko-
logiska forsvaret kommer dven framgent att bedrivas av andra myn-
digheter in den nya myndigheten. Den nya myndigheten bor dock ges
1 uppgift att driva pd utvecklingen och arbetet och ges mandat att
kunna leda samordnade aktiviteter som syftar till att identifiera, ana-
lysera och méta otillbérlig informationspdverkan och annan vilse-
ledande information riktad mot Sverige eller svenska intressen. Myn-
digheten bor ges mandat och uppgifter som mojliggor att den blir
Sveriges ledande expertmyndighet och samverkansnod inom psyko-
logiskt forsvar och di sirskilt arbetet som avser otillborlig informa-
tionspaverkan.

17



Sammanfattning SOU 2020:29

En ny myndighet for ett starkt psykologiskt férsvar
Utveckla och samordna Sveriges psykologiska férsvar

Den nya myndigheten foreslds {3 1 uppdrag att leda arbetet med att
utveckla och samordna Sveriges psykologiska férsvar. Uppdraget
innebir dock inte att myndigheten dvertar andra aktorers ansvar for
att skydda sin egen verksamhet utan ansvarsprincipen giller.

Uppdraget att utveckla och samordna foreslds framgd av myn-
dighetens instruktion och det bér anges att detta uppdrag giller i
fredstid, vid hojd beredskap och i krig. Det blir dirmed tydligt att
myndigheten dels har viktiga uppdrag i fred, dels ir en del av ett
starkt svenskt totalforsvar.

Det samordnande uppdraget innebir inte att myndigheten ska ta
over beslutanderitt 1 frigor som det tillkommer andra myndigheter
att besluta om.

Stddja, stdarka och samordna arbetet med samhillets samlade
motstandskraft inom det psykologiska forsvaret.

Att skapa motstdndskraft har varit en kirnuppgift f6r det psyko-
logiska forsvaret sedan det forsta gdngen inrittades i Sverige i borjan
av 1950-talet. Enligt utredningens bedémning bor det vara s dven 1
framtiden. Uppgiften bor enligt utredningen frimst utforas genom
arbetet mot otillbérlig informationspdverkan och da sirskilt de delar
som avser stdd till det omgivande samhillet men ocksd genom kun-
skapsutveckling i form av t.ex. bestillning av ny forskning, genom
spridning av kunskap och informationsmaterial, genom utdtriktad
kommunikation och genom évning och utbildning. Genom att ange
att uppgiften avser det psykologiska forsvaret s fortydligas att
byggandet av motstindskraft hir inte avser rent fysiska dtgirder som
teknisk infrastruktur eller redundans i energiférsérjningen.

I uppgiften att utveckla och samordna bor ingd att identifiera
vilka myndigheter och organisationer som ansvarar for olika delar av
det psykologiska forsvaret, att sikerstilla att det varken finns visent-
liga aspekter av arbetet som faller mellan stolarna eller att det sker
onddigt dubbelarbete och att, pa regeringens uppdrag, formulera rikt-
linjer f6r planering och utveckling av det psykologiska férsvaret och
de berérda myndigheternas och organisationernas bidrag till omréidet,
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att initiera och leda samverkan och uppféljning inom omridet psyko-
logiskt férsvar samt att l6pande, till relevanta aktdrer, kommunicera
myndighetens samlade analys och bedémning av otillbérlig informa-
tionspaverkan mot Sverige och svenska intressen.

Identifiera, analysera och kunna méta
otillb6rlig informationspaverkan

Sverige utsitts redan i dag, 1 fredstid, i stor omfattning fér otillborlig
informationspdverkan och annan spridning av vilseledande informa-
tion. Uppgiften att identifiera, analysera och kunna méta otillborlig
informationspdverkan och annan vilseledande information som riktas
mot Sverige eller svenska intressen framstir dirfér som den centrala
uppgiften f6r en ny myndighet f6r psykologiskt férsvar. Detta med-
for att det uppdrag som MSB har i dag i regleringsbrevet avseende
informationspdverkan bér foras dver till den nya myndigheten.

Ordet “otillborlig” bér dock tillfogas for att tydligt markera att
begreppet inte avser vanligt férekommande opinionspaverkan sdsom
opinionsbildning i text, bild eller muntlig framstillning, reklam eller
annan informationspiverkan som inte kan anses som otillborlig.
Kritik mot myndigheter, regeringen, den férda politiken eller andra
foreteelser 1 samhillet, liksom en fri debatt, ir sjilvklara, viktiga och
legitima inslag i den fria dsikts- och opinionsbildningen och vér grund-
lagsfista yttrande- och tryckfrihet.

Utredningen betonar att det psykologiska férsvaret miste ta sin
utgdngspunket 1 att bevara det 6ppna samhillets fria kunskaps- och
informationsutbyte. Fria och oberoende medier och kunskapstor-
medlare ir nyckelaktorer f6r att uppritthdlla fértroendet for sam-
hillets institutioner och foretridare.

Den nya myndigheten ska ha expertkompetens, inte bara vad
giller att identifiera och analysera, utan ocksd inom omridet att
mota otillborlig informationspdverkan. Diremot kommer myndig-
heten 1 enlighet med ansvarsprincipen i normalfallet inte vara den
aktdr som faktiskt moter eller beméter desinformation som sprids
inom ett visst ansvarsomride, utan detta férutsitts 1 normalfallet ske
genom den aktdr som har ansvaret. Myndigheten ska dock kunna
stddja drabbade aktdrer med ridgivning inom strategisk kommu-
nikation f6r att mota identifierad informationspaverkan, ta fram och
genomféra kommunikationsstrategier till stéd fér andra aktorer,
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samordna arbetet med aktdrernas strategiska kommunikation samt
vid behov genomféra egna motdtgirder.

Sprida kunskap och I6pande bidra till 6vriga berorda aktorers
beredskap vad galler psykologiskt forsvar.

Den nya myndigheten bor aktivt bidra till vriga aktdrers beredskap
och férmdga inom omradet psykologiskt férsvar. Detta bor innebira
att till den som ir utsatt kunna ge ett operativt stod vad giller att
identifiera, analysera och méta otillborlig informationspdverkan.
Det innebir ocksd kunskapsspridning till samhillet och till befolk-
ningen samt samverkan och strategiska kommunikationsinsatser
sdvil 1 vardagen som vid kriser och krig.

Myndigheten ska bidra med expertkunskap och kunna ta fram rad
och rekommendationer for att méta otillbérlig informationspi-
verkan. Genom samverkan skapas ocksd férutsittningar f6r att dela
erfarenheter och gemensamt lirande. Ett sirskilt fokus bor liggas pd
den pdverkan som riskerar att hota demokratin, dir t.ex. journalister
och beslutsfattare kan vara sirskilt utsatta.

Utredningen har i samtal med féretridare f6r medieféretag, jour-
nalister och andra uppmirksammats pd att det kan finnas ett sirskilt
behov av 6kade insatser frin statliga myndigheter vad giller att
stddja medieféretag och journalister som utsitts for otillborlig
informationspéverkan, ofta i kombination med hat och hot.

Det finns dirfor skl att sirskilt lyfta fram denna uppgift fér den
nya myndigheten.

Se till att utbildning och 6vningar kommer till stand inom
myndighetens ansvarsomrade.

Myndigheten ska ha férmiga att planera och genomféra utbildningar
fér myndigheter, kommuner och civilsamhillet. Myndigheten ska
ocksd kunna tillhandahilla utbildningsmaterial.

Inom 6vningsomrddet ska myndigheten aktivt medverka i planer-
ing och genomférandet av dvningar dir frigor inom omridet psyko-
logiskt férsvar behandlas.
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Folja, bestélla, kvalitetssakra och formedla forskning och annan
kunskapsutveckling i fragor som rér psykologiskt férsvar

For att Sverige ska kunna utveckla och vidmakthilla nédvindig kom-
petens inom det psykologiska férsvaret ir det av avgérande betydelse
att den nya myndigheten kan initiera och finansiera forskning och
studier. Myndigheten bor dirfor ta dver och utveckla den forsknings-
finansierande verksamhet som MSB har bedrivit inom omridet psy-
kologiskt férsvar.

Foérutom att initiera och finansiera forskning som utférs vid hog-
skolor, universitet och andra forskningsinstitut bér myndigheten
kunna f6lja, ta del av och kritiskt granska pigdende internationell
forskning inom omridet psykologiskt férsvar.

Information och underlag till regeringen

Den nya myndigheten ska bistd regeringen med underlag for ut-
vecklingen av det psykologiska forsvarets formaga sdvil 1 fred som 1
krig. Uppgifter om otillbérlig informationspdverkan och annan sprid-
ning av vilseledande information som kan ha betydelse for Sveriges
sikerhet eller som av nigon annan anledning bér komma till reger-
ingens kinnedom ska utan dréjsmél rapporteras till Regeringskansliet
pa det sitt som regeringen nirmare bestimmer.

Ett nationellt centrum for psykologiskt forsvar

For att stirka samverkan, samordning och utveckling och &stad-
komma en nationell f6rmigehdjning inom det psykologiska férsva-
ret bor det inrittas ett Nationellt centrum f6r psykologiskt férsvar
inom den nya myndigheten. Centrumets huvuduppgift ska vara att
utveckla, samordna och stirka den nationella fé6rmdgan att identi-
fiera, analysera och mota otillborlig informationspaverkan. Cent-
rumet ska mojliggdra samverkan mellan myndigheter och andra be-
rorda aktorer, bidra till att sikerstilla ett samordnat operativt
agerande samt pd strategisk nivd driva kunskaps-, metod- och for-
mégeutveckling inom det psykologiska forsvaret framit.
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Inriktning av férsvarsunderrattelseverksamhet

For att den nya myndigheten ska kunna l6sa de uppgifter som foreslas
méste myndigheten ha en nira samverkan med férsvarsunderrittelse-
myndigheterna. For att stadkomma detta bér myndigheten vara en
informationsberittigad totalforsvarsmyndighet. Den bér ocksd vara
en av de myndigheter som enligt regeringens beslut f3r ange en nir-
mare inriktning av forsvarsunderrittelseverksamheten och den bor
liggas till bland de myndigheter som enligt 4 § lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet tilldts inrikta sidan
signalspaning.

Rapportering av incidenter som avser otillborlig
informationspaverkan

For att den nya myndigheten ska dels kunna ha en normalbild éver
den otillborliga informationspdverkan som sker, dels kunna utveckla
ett adekvat stod bor det inféras en bestimmelse som innebir att
statliga myndigheter under regeringen ska, till den nya myndigheten
for psykologiskt forsvar, skyndsamt rapportera incidenter som avser
otillbérlig informationspdverkan och som allvarligt kan piverka
myndighetens f6rmiga att utféra sina uppgifter.

I likhet med skyldigheten att rapportera informationssikerhets-
incidenter bor denna bestimmelse inforas 1 férordningen (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters dtgirder vid
hojd beredskap. P4 samma sitt som giller vid informationssikerhet-
sincidenter bér vid incidenter som kan antas ha sin grund i en brottslig
girning den nya myndigheten f6r psykologiskt forsvar skyndsamt
uppmana den rapporterande myndigheten att anmila incidenten till
polisen.

Enligt utredningens bedémning boér denna bestimmelse inte gilla
for Regeringskansliet, kommittévisendet, Sikerhetspolisen, Forsvars-
makten, Foérsvarets materielverk, Forsvarets radioanstalt och Totalfor-
svarets forskningsinstitut.
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Internationell samverkan

Internationell samverkan ir och kommer att vara vildigt viktigt for
att hantera de utmaningar Sverige stdr infoér nir det giller att mot-
verka otillbérlig informationspaverkan och andra hot. EU, Nato och
de linder som utredningen har tittat p4 har alla vidtagit dtgirder de
senaste dren for att stirka sin beredskap och formaga. Atgirderna
skiljer sig dock mellan linderna beroende pd forvaltningspolitisk
kultur och férvaltningsrittsligt regelverk. Det dr dirfér inte mojligt
att importera en hel modell som genomférts 1 ett annat land. Dir-
emot finns det mycket goda skil fér en ny myndighet att fortsitta
att ta del av erfarenheter frdn andra linders metoder och organisa-
toriska 16sningar f6r att kunna fortsitta utveckla det svenska psyko-
logiska forsvaret.

Den nya myndigheten bor ocksa ta 6ver det ansvar som MSB har
1 dag for att sekondera medarbetare vid EU:s utrikestjinst (EEAS)
och Nato Stratcom Centre of Excellence.

Resurser och bemanning

For att skapa ett utvecklat och modernt psykologiskt férsvar som
har en reell férmiga i fredstid, vid hojd beredskap och ytterst 1 krig
méste visentligt 6kade medel och personalresurser tillféras verksam-
heten i férhillande till de medel som avsitts 1 dag. Eftersom det ir
forenat med relativt stora kostnader att inritta en ny myndighet ir
det ocksd viktigt att uppstartskostnader beriknas dd budgetmedel
avsitts for den nya myndigheten.

Ledningsform

Utredningen féreslar att den nya myndigheten ska vara en enridig-
hetsmyndighet som leds av en generaldirektér. Till myndigheten bor
det knytas ett insynsrdd.
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Den nya myndigheten bor lokaliseras till Stockholmsomradet

Enligt regeringens andra tilliggsdirektiv till utredningen ska den
”bedéma och redovisa vilka méjligheter som finns for att padskynda
processen att inritta myndigheten och 3 verksamheten operativ”.

Det uppdrag som den nya myndigheten foreslis f& innebir att
uppgifter och verksamhet som 1 dag bedrivs vid MSB foreslas foras
over till den nya myndigheten. Detta innebir i sin tur att den per-
sonal som i dag arbetar med dessa uppgifter vid MSB bér erbjudas
verksamhetséverging till den nya myndigheten. Enligt utredningens
bedémning ir det av synnerlig vikt att den verksamhet som byggts
upp vid MSB kan féras dver s intakt som méjligt och att den per-
sonal som 1 dag arbetar med frdgorna i s stor som utstrickning som
mojligt viljer att f6lja med verksamheten till den nya myndigheten.

Erfarenheterna av de omlokaliseringar av statlig verksamhet som
gjorts visar entydigt att dd verksamhet flyttas till annan ort, bortom
rimligt pendlingsavstind, sd f6ljer inte personalen med vilket far till
foljd att verksamheten avstannar, kanske under en tid upphor, tills
det att ny personal kunnat rekryteras och rutiner, metoder och
strukturer kunnat byggas upp vilket vanligen tar 1-3 &r.

Den personal som i dag arbetar med de uppgifter som foreslds foras
over till den nya myndigheten ir 1 dag placerade 1 Stockholmsomridet.
Enligt utredningens bedémning ir personalen mycket kompetent och
vilutbildad och bestdr till viss del av personer med svirrekryterad
specialistkompetens som dr nddvindig for att verksamheten ska kunna
bedrivas effektivt och med framging.

Utredningens bedémning dr dirfor att om myndigheten ska
kunna fungera och vara operativ nir den inrittas s3 méste den loka-
liseras s& att personalen fir incitament att f6lja med verksamheten
vilket innebir att myndigheten bér lokaliseras till Stockholms-
omridet. Om myndigheten skulle lokaliseras till annan ort ir utred-
ningens bedémning att detta skulle innebira att verksamheten helt
avstannar under en period och att det kan bli mycket svirt att rekry-
tera viss specialistkompetens. Utan erfaren personal miste metoder
och rutiner byggas upp pa nytt vilket skulle avsevirt forsvira att £3
verksamheten operativ snabbt. Detta skulle enligt utredningens
bedémning kraftigt férsvaga Sveriges férmiga till psykologiskt for-
svar vilket vore synnerligen olyckligt givet omvirldsliget och de
utmaningar Sverige behéver méta bl.a. infér valet 2022.
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Konsekvenser

Psykforsvarsutredningens beddmning idr att om utredningens for-
slag genomfors sd innebir detta ett viktigt steg pd vigen mot en
kraftig nationell f6rmigehdjning inom det psykologiska forsvaret.
Forslagen fir dven konsekvenser f6r MSB (se 15.4) och f6r forsvars-
underrittelsemyndigheterna och Sikerhetspolisen som kan behéva
vissa anslagsforstirkningar pd grund av detta.
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1 Forfattningsforslag

1.1 Férslag till forordning (2021:xyz) med
instruktion for Myndigheten fér psykologiskt
forsvar

Det psykologiska forsvarets indamal

1§ Det psykologiska férsvarets iandamal dr att virna det 6ppna och
demokratiska samhillet, den fria dsiktsbildningen samt Sveriges frihet
och oberoende.

Myndigheten for psykologiskt forsvars uppgifter

2§ Myndigheten for psykologiskt férsvar ska i fred, vid hojd bered-
skap och 1 krig st6dja, stirka, samordna och utveckla samhillets sam-
lade motstdndskraft inom det psykologiska forsvaret genom att:

1. Identifiera, analysera, och kunna méta otillbérlig informations-
paverkan och annan vilseledande information som riktas mot Sverige
eller svenska intressen.

2. Sprida kunskap och l6pande bidra till 6vriga berérda aktorers
beredskap vad giller psykologiskt forsvar.

3. Se till att utbildning och évningar kommer till stind inom myn-
dighetens ansvarsomride.

4. Folja, bestilla, kvalitetssikra och férmedla forskning och annan
kunskapsutveckling i frigor som ror psykologiskt férsvar.

5. Organisera och uppritthilla ett nationellt centrum f6r psyko-
logiskt forsvar.
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Stod till medieforetagen

3§ Myndigheten ska stodja medieforetagen vad giller att identi-
fiera, analysera och méta otillbérlig informationspdverkan 1 den ut-
strickning sddant stdd efterfrigas.

Samverkan

4§ Myndigheten ska samverka med andra myndigheter.

Nationellt centrum for psykologiskt férsvar

5§ Inom myndigheten finns ett nationellt centrum med samverk-
ande myndigheter. Centrumets huvuduppgift ir att utveckla, sam-
ordna och stirka den nationella férmigan att identifiera, analysera
och méta otillbérlig informationspéverkan.

Information till regeringen

6§ Mpyndigheten ska bistd regeringen med underlag f6r utveck-
lingen av det psykologiska forsvarets férméga sivil i fred som 1 krig.
Uppgifter om otillbérlig informationspiverkan och annan spridning
av vilseledande information som kan ha betydelse fér Sveriges siker-
het eller som av nigon annan anledning bér komma till regeringens
kinnedom ska utan dréjsmal rapporteras till Regeringskansliet pd
det sitt som regeringen nirmare bestimmer.

Ledning
7§ Myndigheten leds av en myndighetschef.

8§ Vid myndigheten ska det finnas ett insynsrdd som bestir av
hogst 9 ledamoter.

Anstillningar och uppdrag
9§ Generaldirektdren dr myndighetschef.
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Personalansvarsnimnd

10§ Vid myndigheten finns en personalansvarsnimnd.
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1.2 Forslag till forordning (2021:xyz) om andring
i forordningen (2015:1053) om totalforsvar
och hdjd beredskap

Nuvarande lydelse Foreslagen lydelse

16 §

Regeringskansliet, Polismyn-
digheten, Sikerhetspolisen, Myn-
digheten for samhillsskydd och
beredskap, Kustbevakningen, For-
svarsmakten, Forsvarets materiel-
verk, Foérsvarets radioanstalt, To-
talférsvarets  forskningsinstitut,
Totalf6rsvarets rekryteringsmyn-
dighet, Fortifikationsverket och
Forsvarshogskolan ska ha sikra
kryptografiska funktioner. I denna
forordning uttrycket
sikra kryptografiska funktioner i
betydelsen kryptografiska funk-
tioner godkinda av Forsvars-
makten.

anvinds

30

Regeringskansliet, Polismyn-
digheten, Sikerhetspolisen, Myn-
digheten for samhillsskydd och
beredskap, Kustbevakningen, For-
svarsmakten, Forsvarets materiel-
verk, Forsvarets radioanstalt, To-
talforsvarets  forskningsinstitut,
Totalf6rsvarets rekryteringsmyn-
dighet, Fortifikationsverket, For-
svarshogskolan och Myndigheten
for psykologiskt forsvar ska ha
sikra kryptografiska funktioner.
I denna férordning anvinds ut-
trycket sikra kryptografiska funk-
tioner 1 betydelsen kryptografiska
funktioner godkinda av Forsvars-
makten.
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1.3

Forfattningsforslag

Forslag till forordning (2021:xyz) om andring

i forordningen (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters atgarder

vid hojd beredskap
Nuvarande lydelse

Foreslagen lydelse

38
Bestimmelserna 1 denna férordning giller, om inte annat anges
sirskilt, for statliga myndigheter under regeringen med undantag av
Regeringskansliet, kommittévisendet och Férsvarsmakten.

Bestimmelsen 1 19 § giller for
samtliga statliga myndigheter
under regeringen. Bestimmelsen
120 § giller for statliga myndig-
heter under regeringen med un-
dantag av Regeringskansliet, kom-
mittévisendet, Sikerhetspolisen,
Forsvarsmakten, Forsvarets ma-
terielverk, Forsvarets radioanstalt
och Totalférsvarets forsknings-
institut.

Bestimmelsen 119 § giller for
samtliga statliga myndigheter
under regeringen. Bestimmelsen i
20§ och 22 § giller for statliga myn-
digheter under regeringen med un-
dantag av Regeringskansliet, kom-
mittévisendet, Sikerhetspolisen,
Forsvarsmakten, Forsvarets ma-
terielverk, Forsvarets radioanstalt,
och Totalférsvarets forsknings-
institut, Forsvarsunderrittelsedom-
stolen och Statens inspektion for for-
svarsunderrittelseverksambeten.

For utlandsmyndigheterna tillimpas bestimmelserna endast i den
utstrickning som bestims 1 féreskrifter som meddelas av Regerings-

kansliet (Utrikesdepartementet).

Informationspaverkan

22§

Till stéd f6r arbetet med sam-
hillets férmiga att identifiera,
analysera och méta otillbérlig in-
formationspdverkan och annan
spridning av vilseledande infor-
mation riktad mot Sverige eller
svenska intressen ska en myndig-
het till Myndigheten for psyko-
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logiskt forsvar skyndsamt rap-
portera incidenter som avser otill-
borlig informationspdverkan och
som allvarligt kan paverka myn-
dighetens férmédga att utfora sina
uppgifter.

Om det kan antas att en inci-
dent som rapporterats till Myn-
digheten f6r psykologiskt férsvar
enligt forsta stycket har sin grund
1 en brottslig girning, ska Myn-
digheten f6r psykologiskt férsvar
skyndsamt uppmana den rappor-
terande myndigheten att anmila
incidenten till polisen.

Rapporteringsskyldigheten
omfattar inte sidana incidenter
som ska anmilas enligt 2 kap.
10 § forsta stycket 2 sikerhets-
skyddsférordningen (2018:658).
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1.4

Forfattningsforslag

Forslag till lag (2021:xyz) om andring

i lagen om (2008:717) om signalspaning
i forsvarsunderrattelseverksamhet

Nuvarande lydelse

Foreslagen lydelse

Inriktning

43§

I lagen (2000:130) om férsvars-
underrittelseverksamhet finns be-
stimmelser om regeringens och
myndigheters inriktning av sddan
verksamhet. Inriktning av signal-
spaning fir anges endast av reger-
ingen, Regeringskansliet, For-
svarsmakten,  Sikerhetspolisen
och Nationella operativa avdel-
ningen i Polismyndigheten.

I lagen (2000:130) om férsvars-
underrittelseverksamhet finns be-
stimmelser om regeringens och
myndigheters inriktning av sddan
verksamhet. Inriktning av signal-
spaning fir anges endast av reger-
ingen, Regeringskansliet, For-
svarsmakten, Sikerhetspolisen,
Nationella operativa avdelningen
i Polismyndigheten och Myndig-
heten for psykologiskt forsvar.

Regeringen bestimmer inriktningen av den verksamhet som

bedrivs enligt 1 § tredje stycket.

En inriktning av signalspaningen fir inte avse endast en viss fysisk

person.
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2 Uppdrag, avgransningar
och arbetsformer

2.1 Uppdraget

Utredningens uppdrag ir att analysera och limna férslag om en ny
myndighet som ska ha det 6vergripande ansvaret for att utveckla och
samordna det psykologiska forsvaret. Den nya myndigheten ska
verka inom totalférsvaret och vara en férvaltningsmyndighet under
regeringen. I uppdraget ingdr att analysera och limna forslag pa:

e vilka uppgifter som den nya myndigheten ska ansvara for,

o vilka uppgifter som tidigare har bedrivits av myndigheter med
ansvar for det psykologiska forsvaret som eventuellt bor dter-
upptas,

e vilka uppgifter som i dag bedrivs vid andra myndigheter och som
bor foras dver till den nya myndigheten,

e vilka andra tillkommande uppgifter den nya myndigheten bor
ansvara for utifrdn utvecklingen i omvirlden, sisom teknik-
utvecklingen, det férindrade medielandskapet och det férsim-
rade sikerhetspolitiska liget,

e hur verksamheten ska vara utformad f6r att kunna utforas 1 freds-

tid, vid héjd beredskap och ytterst 1 krig,

e beddma skyddsvirdet av den nya myndighetens verksamhet och
foresld hur myndigheten ska organiseras for att skyddsvirdet ska
kunna uppritthéllas,
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¢ hur myndigheten ska samverka med berérda myndigheter och
andra aktdrer som bedoms ha eller bér ha uppgifter inom det
psykologiska forsvaret,

e myndighetens resursbehov,
¢ ledningsform fér myndigheten,
e finansiering av myndigheten,

¢ nddvindiga forfattningsforslag, inklusive ta stillning till behovet
av forfattningsindringar f6r att mojliggdra utbyte av uppgifter
som omfattas av sekretess med andra myndigheter,

e vid behov redovisa identifierade behov eller generella forbitt-
ringsdtgirder, utéver vad som beskrivits ovan, som anses for-
stirka utvecklingen av det psykologiska forsvaret.

I uppdraget ingdr ocksd att med utgdngspunkt i ansvarsprincipen
analysera och limna férslag som syftar till att tydliggora:

¢ den nya myndighetens behov av samverkan med férsvarsunder-
rittelsemyndigheterna, Sikerhetspolisen, Polismyndigheten och
andra berérda myndigheter

e hur den nya myndigheten ska stddja mediernas beredskapspla-
nering med beaktande av mediernas sjilvstindighet och vikten av
yttrande- och informationsfrihet och en fri opinionsbildning

e hur den nya myndigheten ska stédja och samverka med univer-
sitet, hogskolor och forskningsinstitut samt méjligheten for den
nya myndigheten att initiera forskningsprojekt p omridet, och

¢ hur den nya myndighetens verksamhet ska forhilla sig till andra
aktorer, utéver de som nimns i ovanstiende punkter och som kan
anses ha uppgifter inom det psykologiska férsvaret.

Utredningen ska dven redovisa hur linder som bedéms vara rele-
vanta f6r utredningsuppdraget har organiserat det psykologiska for-
svaret, vilka internationella samarbeten, inklusive inom EU, som ir
relevanta fo6r den nya myndighetens verksamhet, samt 1 dvrigt gora
de internationella jimférelser som utredaren bedémer befogade.
Utover de konsekvensbeskrivningar som féljer av kommittéfor-
ordningen (1998:1474) ska utredningen sirskilt analysera och redo-
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visa slutsatser avseende de effekter forslagen kan {8 for berorda myn-
digheter och aktérer och di sirskilt vad en eventuell éverféring av
uppgifter frin befintliga myndigheter till den nya myndigheten skulle
innebira f6r berérda myndigheter och andra aktorer. I detta ska sir-
skilt de verksamhetsmissiga, ekonomiska och personella konsekven-
serna redovisas.

Uppdraget ska i enlighet med det forsta tilliggsdirektivet redo-
visas senast den 31 maj 2020. I ett andra tilliggsdirektiv, beslutat den
19 september 2019, framhiller regeringen att det ir av ”stor vikt att
det skyndsamt skapas forutsittningar f6r utveckling och samord-
ning av det psykologiska forsvaret”. Dirfér ska utredningen ”inom
ramen fér uppdraget bedéma och redovisa vilka méjligheter som
finns for att pdskynda processen att inritta myndigheten och {3
verksamheten operativ”.’

2.2 Avgransningar

Enligt regeringens direktiv ir det en utgdngspunkt fér utredningen att
forsvarsunderrittelsemyndigheterna, Sikerhetspolisen, Polismyndig-
heten och andra myndigheter inom rittsvisendet ska ha oférindrade
uppgifter. Ytterligare en utgdngspunkt ir att den nya myndigheten
inte ska bedriva informationssikerhetsarbete utanfér den egna myn-
digheten.

Utredningen har vidare tolkat uppdraget s3, att det avser att limna
forslag till uppdrag, resurser, strukturer och andra férutsittningar fér
en ny myndighet men att diremot utveckling av doktrin och metoder
for det psykologiska forsvaret frimst bér goras av den nya myn-
digheten.

Arbetet har genomforts under relativt stor tidspress givet att
psykologiskt forsvar idr ett mycket stort och kontinuerligt vixande
omrdde att utreda och belysa. Detta har gjort att av allt det som
utredningen hade velat analysera har vi varit tvungna att limna en del
fragor till den fortsatta beredningen i Regeringskansliet och kanske
direfter till en organisationskommitté och slutligen till den nya
myndigheten. En nirmare analys av personuppgiftsbehandling i den
nya myndigheten och de juridiska férutsittningarna for detta ir en
sddan frdga som utredningen inte hunnit med att belysa.

! Dir. 2019:42 och dir. 2019:62.
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2.3 Arbetsformer

Utredningen har himtat mycket av underlaget till detta betinkande
fran skriftliga killor: Forskningsrapporter, tidningsartiklar, proposi-
tioner, statliga utredningar, forfattningstexter, regleringsbrev, drsredo-
visningar m.m.

Utredningen har vidare genomfért fem moten med sakkunniga
och experter. Till utredningen har ocksd varit knuten en referens-
grupp med forskare med kompetens inom psykologiskt forsvar. Ut-
redningen har triffat forskargruppen 1 sin helhet vid tvi tillfillen.
Vid dessa tillfillen var dven sakkunniga och experter inbjudna. Ut-
redningen har dirutéver haft enskild dialog med flera av forskarna
och vill i detta sammanhang sirskilt nimna professor emeritus Olof
Petersson och fil dr Niklas Rossbach.

Dessutom har utredningen triffat och samtalat med represen-
tanter for:

e Facebook

e Fackférbundet DIK

e Folk och férsvar

e Folkhilsomyndigheten

o Forsvarets radioanstalt

e Forsvarshégskolan

o Forsvarsmakten

¢ Handelshégskolan

e Mediernas beredskapsrid

e Myndigheten f6r ungdoms- och civilsamhillesfrigor
e Myndigheten for press, radio och TV

e Myndigheten {6r samhillsskydd och beredskap
¢ NATO StratCom COE 1 Riga

e Polismyndigheten

e Psyopstérbundet

e Regeringskansliet
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o Ridet f6r etermedieberedskap

e Ridet f6r psykologiskt forsvar2

e Skolverket

e Statens medierid
e Statskontoret

e Svenska institutet
e Sveriges television
e Sveriges radio

e Sikerhetspolisen
e Sormlands Media

e Teracom

o Totalférsvarets forskningsinstitut

e TU — Medier i Sverige

Uppdrag, avgransningar och arbetsformer

e Utredningen Demokratin 100 &r — samling f6r en stark demokrati

(Ku 2018:02)

e Utredningen Nationell satsning pd medie- och informationskun-
nighet och det demokratiska samtalet (Ku 2018:04)

e Utredningen om civilt férsvar (Ju 2018:05).

Dirutéver har utredningen triffat och inhimtat upplysningar frin
ett stort antal kunniga personer; framfér allt forskare, journalister
och tidigare anstillda vid myndigheten Styrelsen for psykologiskt
forsvar samt deltagit 1 konferenser och seminarier. Utredningen har
ocksd vid flera tillfillen haft mgjlighet att presentera vissa prelimi-
nira tankar och idéer bl.a. vid Folk och férsvars rikskonferens i Silen

1 januari 2020.

2 Ridet ir knutet till Totalférsvarsstiftelsen.
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3 Vad ar psykologiskt forsvar?

3.1 Inledning

Psykologiskt férsvar dr ett svirfingat begrepp. Det rdder dock kon-
sensus om att det inte handlar om en enda myndighets verksamhet
utan om en verksamhet eller en f6rmdga i samhillet som manga akto-
rer bidrar till. I flera skrifter anges att psykologiskt férsvar 1 huvud-
sak handlar om tre delar, som dock beskrivs lite olika. Statskontoret
utgick &r 2017 i rapporten Myndigheternas arbete med psykologiskt
forsvar' frén f6ljande tre punkter:

e Identifiera, analysera och méta informationspéverkan.
o Oka befolkningens motstindsanda och forsvarsvilja.
o Sikerstilla att information och kommunikation ska kunna upp-

ratthillas under stérda férhillanden.

I FOI-rapporten Strategisk utblick 7* (oktober 2017) viljer forskaren
Niklas H. Rossbach att formulera psykforsvarets tre huvuddelar en-
ligt f6ljande:

e Att motverka vilseledning och desinformation, inklusive ryktes-
spridning, och propaganda, med andra ord allt det som fientlig
psykologisk krigféring dgnar sig it,

e att sikerstilla att myndigheterna kan {4 ut sitt budskap under en
kris, sdsom ett krig,

e att bidra till att férstirka befolkningens férsvarsvilja, exempelvis
genom att uppmirksamma opinionen kring férsvarsviljan.

' Myndigheternas arbete med psykologiskt férsvar, s. 7.
2 Strategisk utblick 7. Niaromrddet och nationell sikerhet. FOI 2017, s. 46.
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Forsvarsberedningen anger i rapporten Motstandskraft (Ds 2017:66),
som publicerades 1 december 2017 att ”det psykologiska férsvaret
syftar ytterst till att stirka vir motstindskraft infér och vid ett
vipnat angrepp” och att “det psykologiska forsvaret innefattar tre
delar”:

o Att sikerstilla befolkningens férsvarsvilja i fred och motstinds-
vilja 1 krig,

e att sikerstilla att saklig offentlig information snabbt och effek-
tivt kan formedlas dven under stérda forhillanden, samt

e att identifiera, analysera och méta pdverkanskampanjer.

Det ir uppenbart att samtliga tre killor har fingat ungefir samma
saker nir de forsokt ringa in vad ett modernt psykologiskt férsvar
ska avse. Det finns dock vissa skillnader i terminologi som gor att
det framstdr som viktigt att forsoka komma ett steg lingre 1 att
definiera ett modernt psykologiskt férsvar. I detta kapitel analyseras
dirfor hur detta begrepp och dess bestdndsdelar (med vidhingande
begrepp) har definierats éver tid och féresldr hur begreppet psyko-
logiskt forsvar ska forstds och anvindas 1 vér tid.

3.2 1950-1982 - Det psykologiska forsvaret utreds,
inrattas och s6ker en uppgift

3.2.1 Den Mossbergska utredningen — och dess forspel

I slutet av 1940-talet blev det alltmer uppenbart att virldspolitiken
och det sikerhetspolitiska liget gitt in 1 ett nytt skede med en tydlig
ideologisk polarisering och skirpta konfliktlinjer mellan de tv4 stor-
makterna USA och Sovjetunionen och deras respektive allierade.
Denna period kom ganska snart att ges benimningen det kalla kriget
och kom for Sveriges del att innebira dels alliansfrihet, dels fram-
vixten av ett utvecklat och &vat totalférsvar dir utgifterna for det
militira forsvaret i minga ar 1g pa runt 4 procent av BNP.
Initiativet till att utreda det som senare kom att benimnas psyko-
logiskt férsvar kom fr@n overbefilhavaren Helge Jung som i en
skrivelse den 17 november 1948 framholl att den statliga informa-
tionsberedskapen 1 krig borde utredas. Frigorna var viktiga men
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krigsdrens myndighet Statens informationsstyrelse hade utsatts for
stark kritik, framfér allt for dess forsék att styra vad pressen skulle
publicera.” Efter beredning i regeringskansliet, dir frigan kom att
bollas mellan olika departement beslutade regeringen i1 november
1950 att tillsitta en utredning. I direktiven fastslog inrikesminister
Eije Mossberg att for att ett land skulle kunna férsvara sig mot det
totala kriget maste det finnas ett totalt férsvar dir hela samhillet
anspinnes i en gemensam forsvarsvilja”. Inrikesministern utvecklade
tankegdngen pd foljande sitt:

Man brukar inom det totala forsvaret skilja pd det militira f6rsvaret,

civilférsvaret och det ekonomiska férsvaret. Av vad jag anfért torde ha

framgatt, att vir beredskapsorganisation maste avse iven det psyko-
logiska omradet.*

Genom denna skrivning 1 direktiven stod det ganska klart att
Sveriges totalférsvar nu skulle forses med ett fjirde omridde, nim-
ligen det psykologiska forsvaret. Exakt nir begreppet psykologiskt
férsvar myntas 1 Sverige ir inte klarlagt. Psykforsvarets nestor,
Torsten Husén, anvinder 1 boken Psykologisk krigforing utgiven i
juli 1942, begreppet propagandaforsvar.” Ett annat begrepp som an-
vinds 1 samma bok ir den mentala forsvarsberedskapen.® T boken For
Nordens fribet som gavs ut 1949, finns ett kapitel med titeln Der
psykologiska forsvaret som i huvudsak férfattades av Torsten Husén.”
Kapitlet dr 1 mdnga stycken en forlaga till det betinkande som den
statliga utredningen (dir Husén medverkade som expert) kom att
limna 1953 och som 4teranvinde manga av de resonemang och for-
muleringar som Husén formulerat redan 1948/49.

I utredningsdirektiven forutsdgs psykologiskt foérsvar handla om
att 1 krig uppritthdlla en statlig nyhetstjinst som kunde férse press

3 OB:s skrivelse anférs i SO 1953:27, 5. 9. I den férsta paragrafen i SIS instruktion (SFS
1940:60) fastslogs att bland dess uppgifter fanns "6vervakningen av alla slags skildringar fér
allminheten, sdsom genom tidningar, tidskrifter, bécker, muntliga féredrag, bilder, film, radio,
grammofonskivor m.m.” och att *&vervakningsverksamheten har till syfte att férebygga, att
sidana skildringar limnas allméinheten, som med hinsyn till politiska eller militira liget icke
boér férekomma”. Se vidare 1 Wijk, Johnny: "Censur- och propagandaministeriet” — En &ver-
sikt av Informationsstyrelsens verksamhet 1940—45 utifrén dess efterlimnade arkiv. Historisk
tidskrift 1990:1.

+SOU 1953:27, s. 9-10.

5> Husén, Torsten: Psykologisk krigforing s. 30-31, 53, 57, 58.

¢ Ibid s. 56.

7 Om bokens tillkomsthistoria och kontext se Hjort, Magnus: ”Nationens livsfriga”. Propa-
ganda och upplysning i forsvarets tianst, s. 114-117.
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och andra nyhetstormedlare med saklig information men ocks att
vara ridgivande i frigor om vad som, utifrdn risken att skada for-
svaret eller gynna fienden, inte borde publiceras.®

Medan utredningen pagick var statsmakterna inte helt inaktiva. Ar
1951 inrittades systemet med civilbefilhavare (fem stycken) som 1
krig skulle samordna de civila férsvarsdtgirderna och annan civil verk-
samhet inom civilomrddet. T uppdraget ingick dven att verka for att 1
krig uppritthilla befolkningens férsvarsvilja och férsvarsférmiga.’

I 1950-talets kontext framstdr det psykologiska férsvaret 1 huvud-
sak som en inverterad version av psykologisk krigforing, dvs. det
psykologiska forsvaret dr de dtgirder som maste genomforas for att
std emot psykologisk krigféring frin en fiende. Med det synsittet
mdste man for att kunna definiera psykologiskt forsvar forst defi-
niera psykologisk krigféring vilken 1 sin tur méste avgrinsas frin
militir krigforing. Kommittén for utredning om det psykologiska
forsvaret, eller den Mossbergska utredningen, som den kommit att
kallas efter dess ordférande'® resonerade pa féljande sitt:

Den militira krigféringen har ytterst ett psykologiskt syfte i det att den
ir inriktad pd att bryta fiendens motstindsvilja. Med hinsyn hirtill
skulle dven den militira krigforingen kunna kallas psykologisk. Som
psykologisk krigféring 1 egentlig mening betecknas emellertid en verk-
samhet, varigenom man pdverkar motstindsviljan med rent psykiska
medel och icke genom yttre vild. Bombfillning mot stider och sam-
hillen ir sdlunda icke att uppfatta som psykologisk krigféring 1 egentlig
mening ens nir dess syfte frimst eller enbart 4r att med terror piverka
motstindsandan. A andra sidan utnyttjas vid psykologisk krigféring de
resultat som vunnits med militira maktmedel. Under krig ir det
psykologiska vapnet i foérhillande till dessa maktmedel ett hjilpvapen,
vars verkan 1 mycket beror av den 6vriga krigféringen och som ensamt
foga forméar.!!

Det psykologiska forsvaret kunde utredningen direfter beskriva
enligt foljande:

.. de psykologiska forsvarsitgirderna [kommer] att riktas till det egna
folket och de egna styrkorna fér att hos dem framkalla, frimja och be-
fista vilja och f6rméga till motstind, vilja att hilla ut dven om utgingen
synes oviss. Om delar av det egna landet ockuperas, riktas de psyko-

8SOU 1953:27, s. 10.

9 Instruktion (1951:429) for civilbefilhavare.

19 Eije Mossberg kom allts3 att £ den i svenskt kommittévisende kanske unika rollen att forst
som (Sveriges forsta) inrikesminister ge direktiven fér utredningen och sedan s smaningom

ta 6ver som ordférande och slutféra samma utredning.
1SOU 1953:27, s. 15.
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logiska férsvarsitgirderna ocks till medborgare 1 det ockuperade omré-
det 1 syfte att stirka deras motstdndskraft och férsvira fiendens verk-
samhet. I det psykologiska forsvaret ingd iven nyhetstérmedling och
propaganda till fienden och hans styrkor. Ett land, som {6r forsvarskrig,
har vidare intresse av att med utgdngspunkt fran krigsforhillandena sprida
upplysning om sina nationella virden, sina medel och mil «ill vinskapligt
sinnade nationer i syfte att framkalla vilvilja och vinna underst6d. Sidana
3tgirder inordna sig naturligt som ett led 1 det psykologiska forsvaret.!?

Utredningen framhéll ocksd att “f6rsvarssyftet utesluter inte att den
psykologiska striden ocksa féres angreppsvis” vilket ocksd framgir i
citatet ovan dir *propaganda till fienden och hans styrkor” nimns."
Samtidigt var utredningen tydlig med sin uppfattning att ”det psy-
kologiska forsvarets frimsta uppgift ar att virna motstandsandan”.™
Aven personalvirdsitgirder riktade till den militira personalen var
enligt utredningen ett led i det psykologiska forsvaret men skulle
utdvas enbart inom den militira verksamhetens ram."” Utredningen
uppehdll sig frimst kring den psykologiska krigféringen och dess
motdtgirder (det psykologiska forsvaret) i krig men nimnde ocksd
nigot om dess fredstida anvindning:

Under yttre fred kunna psykologiska krigféringsitgirder genomféras
sdsom forberedelse for ett méjligen kommande militire krig eller for att
utan ett sddant vinna maktpolitiska framgdngar; under de senaste drens
”kalla” krig har metoden utnyttjats i stindigt stegrad omfattning.!¢

Det ir uppenbart att f6r den Mossbergska utredningen var psyko-
logiskt forsvar nigot som i huvudsak var inriktat pd att hantera
krigets utmaningar men som miste férberedas noga i fredstid. For
att det psykologiska forsvaret snabbt skulle kunna sittas igdng vid
krig eller krigsfara maste organisations- och mobiliseringsplaner tas
fram och verksamheten planeras, personal utbildas och krigsplace-
ras, lokaler anskaffas och utrustas. Aven upplysningsverksamheten
méste forberedas genom studier som kunde ge en bild av svensk
opinion och motstindsvilja, genom kontinuerlig analys av frim-
mande makts propaganda (propagandanalys) och hur den psyko-
logiska krigféringen utvecklades. Diremot ansig utredningen inte

250U 1953:27, 5. 16.
13 Ibid.

4 1Ibid s. 168.

15 Ibid.

16 Ibid s. 15.

45



Vad ar psykologiskt férsvar? SOU 2020:29

att upplysning och information till allmidnheten i fred borde bedrivas
av staten utan detta skulle 1 huvudsak skétas av pressen, de politiska
partierna och andra organisationer."” I betinkandet limnades ocksd
forslag till instruktion for det krigstida organet Statens upplysnings-
central som enligt forslaget till portalparagraf skulle ha féljande

uppdrag:

Verksamheten har till syfte att bevara och stirka befolkningens for-
svarsvilja och motstindsanda samt att genom upplysnings- och propa-
gandaverksamhet hos utlindsk opinion frimja svenska intressen. Upp-
lysningscentralen skall verka fér en snabb, fullstindig och sannfirdig
nyhetstjinst dvensom fér den sterhallsamhet vid publicering som hin-
syn till rikets sikerhet och svenska liv kriver. Upplysningscentralen
skall vidare samordna och stédja sddan statlig informations- och upp-

lysningsverksamhet, som 1 allminhet pikallas av ridande férhéllanden.'®

I den proposition som regeringen limnade till riksdagen 1 mars 1954
anslot sig regeringen 1 allt visentligt till de forslag som utredningen
limnat och framholl bla. att det synes ”vara pd goda grunder, som
kommittén varnar fér en frin centralt statligt hill under fred bedriven
eller dirigerad upplysnings- och informationsverksamhet”."” Riks-
dagens beslut innebar att i krig skulle frigor om psykologiskt férsvar
hanteras av myndigheten Statens upplysningscentral och for de for-
beredelser som krivdes for detta skulle en beredskapsnimnd for det
psykologiska férsvaret “anknytas” till inrikesdepartementet.”

3.2.2 Beredskapsnamnden for det psykologiska forsvaret
och Statens upplysningscentral

Med den Mossbergska utredningen som grund limnade regeringen i
mars 1954 alltsd proposition till riksdagen angdende psykologiskt
forsvar. Som nimnts ovan anslét sig regeringen 1 propositionen 1

huvudsak till de férslag som utredningen limnat och inrikesminister
Hedlund anférde bl.a.

17 Ibid s. 105 och 181-186.

18 Tbid s. 245.

Y Prop. 1954:162, s. 79.

20 Prop. 1954:162, statsutskottet 1954:144, rskr 1954:337.
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Jag ansluter mig dirfor helt till kommitténs uppfattning, att ett freds-
organ for psykologiskt férsvar icke skall sjilvt bedriva eller dirigera
upplysningsverksamhet utan att den hirvidlag bér inskrinka sig till att
limna impulser och uppslag.”!

Efter riksdagsbehandling och -beslut inrittades Beredskapsnimn-
den f6r psykologiskt forsvar (BN) den 1 juli 1954. Myndighetens
huvuduppgift blev att ansvara for beredskapsplaneringen fér det
psykologiska férsvaret. I detta ingick att férbereda den myndighet,
Statens upplysningscentral (UC), som 1 krig eller vid krigsfara, under
regeringen, skulle ansvara for en samordnad samhillsinformation.
Detta skulle ske bl.a. genom att utbilda den personal som krigspla-
cerades vid UC eller vid vissa regionala totalforsvarsmyndigheter. BN
skulle ocksd bistd massmedier och folkrorelser i planeringsarbetet
samt genomfora eller finansiera forskning inom omriden som mass-
kommunikation, psykologisk krigféring och propaganda samt an-
svara for &rliga riksomfattande opinionsundersékningar.

Som angivits 1 bide utredning och proposition hade myndigheten
inga fredstida informationsuppgifter. Ar 1962 konstaterade inrikes-
ministern att myndigheten bedrev upplysningsverksamhet ”i mycket
ringa omfattning och di i princip icke till allminheten” — och att
detta var i linje med vad som beslutats av statsmakterna.*

BN kom att ges en bred sammansittning och 1 instruktionen
angavs att OB, Civilférsvarsstyrelsen, Folk och Férsvar, tidnings-
utgivarna, TT och Radiotjinst skulle utse varsin representant i nimn-
den. Publicistklubben och Svenska journalistférbundet fick foresl en
gemensam representant.” Trots detta kom BN ind3 att knytas tim-
ligen nira Inrikesdepartementet som stod for lokaler och kansliper-
sonal. Av departementen var det vid den hir tiden endast UD som
hade en egen pressbyrd; 6vriga departement saknade egna kommu-
nikationsresurser. Egen budget fick BN f6rst r 1967 d4 myndigheten
fordes over till Foérsvarsdepartementet.”

Enligt instruktionen skulle BN, férutom huvuduppgiften att for-
bereda och planera f6ér verksamheten 1 krig, ”studera svensk opinions-
utveckling och frimmande propaganda som riktas till svensk opinion
samt folja svensk upplysningsverksamhet av betydelse for den

2 Prop. 1954:162, s. 79.

22 Prop. 1962:74, s. 43.

23 SFS 1954:628.

2+ Tubin, Eino: Forfiras ej, s. 17-18. Rossbach, Niklas: Fighting Propaganda, s. 80.
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psykologiska férsvarsberedskapen och samverka med organen fér
denna verksamhet”.”

For Statens upplysningscentral, som alltsd enbart skulle trida i
funktion efter beredskapslarm eller sirskilt regeringsbeslut, beslu-
tade regeringen dr 1956 om instruktion som férklarade att verk-
samheten syftade till att “under krig eller krigsfara bevara och stirka
befolkningens férsvarsvilja och motstindsanda samt att hos ut-
lindsk opinion frimja svenska intressen”. I samverkan med pressen,
radion m.fl. skulle myndigheten ”genom myndighetsmeddelanden
och pd andra sitt verka for att allminheten fortlopande erhiller sann
och fyllig upplysning om férsvaret, folkférsérjningen och férhal-
landen av sirskild vikt”. Upplysningscentralen skulle ocksd ”félja
folkstimningen i landet”, *folja och analysera frimmande propa-
ganda”, “motverka psykologisk krigféring riktad mot det svenska
folket”, ”1 samverkan med militira organ planligga och under krigs-
tillstdnd vidtaga mot fienden riktade psykologiska dtgirder” samt pd
andra sitt stirka befolkningens motstdndsanda.*

I torhillande till den lilla Beredskapsnimnden med inledningsvis
2-3 anstillda, skulle UC i krig ges en stor bemanning. I den historik
som publicerades dr 2003 anges att krigsorganisationen uppgick till
600 personer.” Till detta kom den regionala verksamhet som skulle
finnas vid civilbefilhavarna och linsstyrelserna samt de lokalombud
som fanns 1954-1978 — de senare dock méjligen bara pd pappret.”®

Som nimnts fanns uppgiften att frimja och bedriva forskning
med frin BN:s start &r 1954. Det var dock f6rst under 1960-talet som
myndigheten tillférdes tillrickliga medel for att 1 nigon storre ut-
strickning kunna initiera och finansiera forskning och studier av
relevans.” Nirmast som en bieffekt fick uppbyggnaden av det
psykologiska férsvaret och Beredskapsnimnden ocksd betydelse for
utvecklingen av den svenska medieforskningen vid ungefir samma
tid. Arbetet med att samverka med relevanta forskningsmiljer fort-

% Se myndighetens instruktion: SFS 1954:628, 1965:681 och 1980:601.

26 Instruktion for Statens upplysningscentral. Statsrddsprotokoll 7 juni 1956, drende 57. Inrikes-
departementets arkiv, Riksarkivet.

¥ Tubin, Eino: Férfiras e, s. 18. Senare forskning har dock hittat siffror som tyder pd att
numeriren snarare kan ha legat pd drygt 220-270 personer, dtminstone under 1950-talet. Se
Rossbach, Niklas H: Fighting Propaganda, s. 90. Informationsberedskapsutredningen anger
1983 att 500 personer ska vara krigsplacerade. Ds 1983:6 s. 44.

28 Tubin, Eino: Forfiras ej, s. 18—19.

2 Rossbach, Niklas H: Fighting Propaganda s. 120.
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satte under 1970-talet bl.a. genom PROPAN-projektet (Propa-
gandaanalys) vid statsvetenskapliga institutionen vid Géteborgs uni-
versitet som studerade hur utlindska radiostationer som Radio
Moskva, Radio Warszawa och Radio Berlin International riktade sig
mot svenska lyssnare.”

3.2.3 1958 ars férsvarsbeslut

1958 Aars forsvarsbeslut priglades av den pi3gdende debatten om
svenska atomvapen och innebar en férstirkning av flygvapnet pd
marinens bekostnad. I det underlag som OB tagit fram infér for-
svarsbeslutet framholls att det okade hotet frin massforstorelse-
vapen kommit att innebira hogre krav pd det psykologiska férsvaret
och dess férmaga till ”snabb och sannfirdig nyhetstjinst och andra
atgirder for att stirka motstindsviljan”. T fred miste enligt OB en
rad militira och civila myndigheter och organisationer ”ge vart folk
en realistisk upplysning om vad ett krig skulle innebira fér samhillet
och den enskilde medborgaren och vad som fordras for att forsvaret
skall kunna 16sa sina uppgifter”. Férsvarsbeslutet innebar dock ingen
férindring av inriktningen f6r det psykologiska forsvaret.

3.2.4 1960 ars férsvarsupplysningsutredning

1960 &rs forsvarsupplysningsutredning tillsattes 1 en tid di den mili-
tira forsvarsupplysningen kommit att starkt ifrigasittas frdn poli-
tiskt hall, sirskilt vad giller de inligg i debatten om svenska atom-
vapen som férekommit.” Efter beredning inom Férsvarsdeparte-
mentet hade man kommit fram till att det behévdes en éversyn av
“forsvarsupplysningens innehdll och form”. Upplysningen skulle
avse totalférsvarets verksamhet och det var en ”sjilvklar férutsitt-
ning”, anférde forsvarsministern, att “upplysningen skall vara helt

30 Crongqvist, Marie: Mediekunskaper och propagandaanalyser. Beredskapsnimnden for
psykologiskt forsvar och propan-projektet 1970-1974, s. 86-87, Petersson, Olof: Statsvetaren.
Jorgen Westerstdhl och demokratins drbundrade, s. 134-147 och Tubin, Forfiras ej, s. 106 och
122-123. I samband med 1982 &rs férsvarsbeslut angavs att forskningens inriktning var
masskommunikation, psykologisk krigféring, propaganda samt drliga riksomfattande
opinionsundersékningar av attityder till férsvaret. Prop. 1981/82:102, s. 280.

31 Om utredningens tillkomst och bakgrund se Hjort, Magnus: "Nationens livsfriga”, s. 245-264.
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objektiv”.”? T betinkandet gjorde utredningen féljande principiella

stillningstagande:
Upplysningsverksamheten skall i princip avse totalférsvaret. Dess upp-
gift skall i forsta hand vara att vidmakth3lla férsvarsviljan samt att stirka
tilltron till och frimja samhérighetskinslan med landets férsvar och
demokratiska samhillsskick. Den skall vidare klargéra sambandet mel-
lan utrikespolitik och férsvar. Upplysningsverksamheten skall bedrivas
s4, att kinnedom om totalforsvarets olika delar formedlas sgvil till allmin-
heten som till totalférsvarets personal (d.v.s. sdvil int- som utdtriktad

upplysning).*

For att l6sa uppgiften foreslog utredningen att en ny myndighet,
Totalférsvarets upplysningsnimnd, inrittades med uppgift att "genom
egna initiativ frimja upplysningen om totalférsvaret for att dirigenom
bidra till att bevara och stirka férsvarsviljan 1 landet”.* Utredningen
berérde 1 betinkandet aldrig hur detta uppdrag forholl sig till det
psykologiska foérsvaret. En forklaring kan vara att avgrinsningen mel-
lan BN och den nya myndigheten var tydlig 1 det att BN inte hade
nigot uppdrag att stirka forsvarsviljan. Att BN diremot hade i upp-
drag att férbereda myndigheten som 1 krig skulle stirka férsvarsviljan
berérdes heller inte. Genom férslaget att BN skulle vara representerat
1 den nya nimnden fanns dock goda forutsittningar f6r samverkan
mellan de tvd8 myndigheterna.

3.2.5 Totalférsvarets upplysningsnamnd

Efter proposition, som bl.a. klargjorde att myndigheten endast
skulle verka 1 fred, inrittades Totalférsvarets upplysningsnimnd
(TUN) &r 1962 och tog d& éver uppgifter som tidigare legat p& For-
svarets upplysnings- och personalvirdsnimnd som nu lades ned.”
TUN:s kirnuppdrag var att ”i fred frimja upplysningen om totalfér-
svaret och dirigenom bidraga till att bevara och stirka férsvarsviljan
samt genom ridgivning till totalférsvarets myndigheter samordna
upplysningsverksamheten”.** Ar 1975 indrades instruktionen genom

250U 1961:18, s. 10. Virt att notera ir att som ordférande i utredningen utsdg regeringen
BN:s ordférande Gunnar Dahlander.

33 Ibid s. 53.

3 1bid s. 57.

3 Prop. 1962:74 (rskr 1962:171). Angdende verka endast i fred, se. s. 49.

36 SFS 1962:310.
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att hinvisningen till att ”dirigenom bidraga till att bevara och stirka
forsvarsviljan” togs bort.”” I samband med 1982 &rs férsvarsbeslut ut-
vidgades uppdraget till att avse sikerhetspolitiken i sin helhet.” For
en bredare allminhet var det frimst genom informationen “om
kriget kommer” i telefonkatalogerna som myndigheten synliggjor-
des. TUN avvecklades &r 1985 och verksamheten fordes over till
SPF. Vid nimnden fanns di en heltidsanstilld sekreterare. Givet den
ytterst begrinsade bemanningen ir det inte konstigt att TUN tidigt
etablerade ett samarbete med Folk och férsvar vilket méjliggjorde
att TUN:s informationsmaterial kunde spridas vid kurser och kon-
ferenser.

3.2.6 1963 ars férsvarsbeslut

1963 ars forsvarsbeslut fattades strax efter det att det kalla kriget
kulminerat i och med Kubakrisen pd hosten 1963. I samband med f6r-
svarsbeslutet uppmirksammades att statsmakterna inte beslutat ndgon
mélsittning for totalférsvaret. Nu faststilldes en sddan varvid det
slogs fast att det psykologiska férsvarets uppgift ir att vidmakthélla
en fast férsvarsvilja och motstindsanda”.””

3.2.7 1968 ars férsvarsbeslut

1965 ars forsvarsutredning diskuterade i betinkandet Sikerbetspoli-
tik och forsvarsutgifter olika typer av paverkansmedel mot Sverige,
bl.a. psykologisk krigféring:

Psykologisk krigféring innebir att en frimmande makt genom propa-
ganda eller spridande av vilseledande uppgifter sdker nd sina mil eller
piverka vir motstindsvilja mot andra aggressionsformer. Den psyko-
logiska krlgforlngen kan ske i mer eller mindre fortickta former samt
inriktas pd att utnyttja extrema minoriteter fér att misskreditera stats-
makterna eller totalférsvaret, ifrdgasitta vir neutralitetspolitik eller
belasta virt forhéllande till frimmande makter. Inom landet bedrivs
opinionsbildande verksamhet av bl.a. politiska partier och andra folk-
rorelser, av massmedia och av intresseorganisationer. Denna verksam-
het ir en sjilvklar foreteelse i ett fritt, demokratiskt samhille. En frim-
mande makt kan emellertid utnyttja denna frihet for att tillskansa sig

7 SFS 1975:892.
38 SFS 1983:482.
3 Prop 1963:108, s. 56.
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fordelar. Att avgdra vad som i detta fall ir svenska medborgares rittig-
het att pdverka opinionen och vad som ir otillbérligt inflytande utifrin
stiller sig synnerligen svirt. En fortlopande granskning av dylika frigor
frin det psykologiska forsvarets sida dr onskvird (sirskilt vad giller
uppkomst och spridning av systematiskt missledande propaganda).
Diremot bér det ankomma p8 statsmakterna att besluta om eventuella
motitgirder.*

I betinkandet ifrigasattes vidare den indelning av totalférsvaret som
etablerats 1 boérjan av 1950-talet 1 militirt férsvar, civilférsvar, eko-
nomiskt férsvar och psykologiskt férsvar som varande alltfor
”schablonmissig”.* Nigot konkret férslag rérande det psykologiska
forsvaret limnade 1965 ars férsvarskommitté dock inte. Inte heller
riksdagsbeslutet kom att dndra det psykologiska forsvarets inrike-
ning och mélsittningen frdn 1963 irs forsvarsbeslut kvarstod.*”

3.2.8 1972 ars forsvarsbeslut

I samband med 1972 &rs forsvarsbeslut beskrev regeringen det psyko-
logiska forsvaret pd foljande sitt:
Det psykologiska forsvaret dr i forsta hand en verksamhet och inte en
organisation. Verksamhetens syfte i krig r att vidmakthilla en fast for-
svarsvilja och att motverka {6rsdk att undergriva vir motstdndsanda

och tilltron till vir f6rmaga att motstd angrepp .. Beredskapsatgarderna
i fred begrinsas till frimst planering, utblldnmg och forskning.®

Efter forslag av 1970 &rs forsvarsutredning beslutades nu om en ny
maélsittning for totalforsvaret dir det f6r psykologiskt férsvar angavs

foljande:

En fast forsvarsvilja skall vidmakthillas och varje férsok att undergriva
vdr motstdndsanda och tilltron till vir férmdga att motstd angreppet
skall motverkas genom psykologiskt férsvar.*

I borjan av 1970-talet inférdes ett nytt system for planering och
programbudgetering inom totalforsvaret vilket fick ull f6ljd att
psykologiskt forsvar 1 budgetsammanhang inte lingre riknades

9 SOU 1968:10 5. 120-121.
1 SOU 1968:10, s. 88.

#2 Prop. 1968:110.

# Prop. 1972:75, s. 45—46.
#Tbid s. 109.
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som en egen gren av totalférsvaret utan nu kom att ingd 1 samlings-
begreppet Ouvrigt totalférsvar med anslag inom programmet "led-

ning m.m.”."*

3.29 1977 ars férsvarsbeslut

1977 ars forsvarsbeslut férbereddes av 1974 ars forsvarsutredning som
i sitt betinkande Sikerbetspolitik och totalférsvar (SOU 1976:5) beto-
nade den internationella avspinningen och att som en f6ljd av denna
upplevde minniskor inte lika stort krigshot som under “kalla krigets
&r”. Vid den hir tiden ansdgs det kalla kriget tillhéra det férflutna och
ndgot som 1 princip upphort efter Kubakrisen och med 1963 4rs
provstoppsavtal eller runt 1969, di Willy Brandt tilltridde som for-
bundskansler 1 Férbundsrepubliken Tyskland, vilket ocksd var &ret
efter den sovjetiska inmarschen 1 Prag.* Ett krig i Europa kunde dock
inte uteslutas “under nu éverblickbar tid” enligt utredningen.*

1974 &rs forsvarsutredning dgnade forhillandevis stort utrymme &t
det psykologiska férsvaret som sades vara av ”stor” eller rent av “av-
gorande betydelse” for totalférsvarets férmdga. Utredningen skrev

bl.a. féljande:

I ett lige med krig i virt niromrdde ir psykologlskt férsvar av stor
betydelse. Atgirder inom detta omride maste ledas effektivt och genom
information syfta till 6kad férsvarsvilja och forstielse for situationens
krav. Atgirder torde erfordras mot utifrin kommande propaganda.®
Formigan till forsvar kommer 1 framtiden liksom hittills att ytterst
bero pd medborgarnas motstinds- och férsvarsvilja. Denna vilja miste
bygga pa vetskapen att totalférsvaret har sidan styrka att landets frihet
an bevaras samt att alla i ndgon form kan deltaga i férsvaret. Atgirder
for att bygga upp och vidmakthilla férsvarsviljan liksom foér att méta
propaganda mot oss forutsitter ett redan i fred vil fungerande psyko-
logiskt férsvar.*

+ Forslag om det nya planeringssystemet limnades i SOU 1969:25. I Programbudgetgruppens
forslag placerades BN:s anslag under rubriken ”6vrig verksamhet” tillsammans med bl.a. pro-
jektilrdjning och anskaffning av identitetsbrickor. Se vidare prop. 1970:97 och SOU 1976:5,
s. 112. T vissa andra sammanhang skulle dock den gamla indelningen av totalférsvaret anvindas.
I propositionen om de civila delarna av totalforsvaret (1984/85:160) talas det t.ex. om militirt
forsvar, civilférsvar, ekonomiskt forsvar, psykologiskt férsvar och évrigt totalférsvar (som
bestod av bl.a. Socialstyrelsen, polisen, Televerket).

4 SOU 1976:5, s. 138 och 184.

47 1bid, s. 26.

#SOU 1976:5, s. 191.

# Ibid s. 195.
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I den efterféljande propositionen om inriktningen av sikerbetspoli-
tiken och totalférsvarets fortsatta utveckling som limnades till riksdagen
1 mars 1977 upprepade forsvarsministern timligen ordagrant utred-
ningens och tidigare propositioners ord:

Genom psykologiskt forsvar skall vir forsvarsvilja och motstdndskraft
mot frimmande propaganda vid krigsfara och krig byggas upp och vid-
makthillas. Jag finner det angeliget understryka att 1 fred 8stadkommes
detta genom den inneboende styrkan i1 vir demokrati med fri dsikts-
bildning, yttrandefrihet och tryckfrihet i férening med fria massmedier.
Det fordras i fred allsidig information om vir omvirld och vir siker-
hetspolitik samt dess mél, medel och méjligheter. Enligt min mening
bér sddan information liksom hittills bedrivas av de politiska partierna,
folkrorelserna, totalférsvarsmyndigheterna samt som en del av under-
visningen 1 vira skolor. Jag vill framhélla att beredskapsnimnden for
psykologiskt forsvar inte har till uppgift att bedriva totalforsvarsinfor-
mation 1 fred. Beredskapsnimnden har att planligga det psykologlska
forsvarets verksamhet i krig samt bedriva utbildning och forskning.*

1977 &rs forsvarsbeslut innebar att BN forstirktes ndgot i syfte att
kunna 6ka stodet till pressens beredskapsarbete och dven inkludera
den grafiska branschen i detta. Dessutom ansdg regeringen att radio-
bevakningen 1 krig liksom utbildningen av det psykologiska férsva-
rets krigsorganisation skulle férstirkas.”

3.2.10 1982 ars forsvarsbeslut

1982 &rs forsvarsbeslut sammanfaller tidsmissigt med den period som
ibland kallas det andra kalla kriget. Med detta dsyftas den 6kade spin-
ning mellan supermakterna som kan knytas till hindelser som den
sovjetiska invasionen av Afghanistan och forsvarsalliansen Natos s.k.
dubbelbeslut™ samt dven hindelserna i Polen 1980-1981.

Som Wilhelm Agrell har pdpekat bedomde 1978 &rs forsvarskom-
mitté dock inledningsvis att den pdgdende avspinningsperioden
skulle fortsitta. Forst i utredningens andra delbetinkande som publi-
cerades 1 februari 1981, hade den internationella hindelseutvecklingen
med visentligt 6kad spinning kommit att pdverka skrivningarna.

0 Prop. 1976/77:74, s. 337.

1 Prop. 1976/77:74, s. 343.

52 Nato beslutade den 12 december 1979 att dels utplacera 108 Pershing II och 464 kryss-
ningsrobotar pd den Visteuropeiska kontinenten, dels om nedrustningsférhandlingar med
Sovjetunionen.
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Dock inte s8 1 grunden att kommittén ansig att stormakterna hade
dvergivit "avspinningens grundval”.” Betriffande det psykologiska
forsvaret skrev 1978 drs forsvarskommitté:

Befolkningens motstindsvilja méste grundliggas redan i fred. Detta ir
inte en uppgift for beredskapsnimnden f6r psykologiskt férsvar. Vi litar
hir till vir demokratis inneboende styrka med fri &siktsbildning, ytt-
randefrihet och tryckfrihet 1 férening med fria massmedier. Minni-
skornas kinsla av solidaritet med samhillet har avgérande betydelse for
férsvarsviljan och viljan att satsa resurser f6r samhillets férsvar. Den
information och debatt om vér sikerhetspolitik och om vira férsvars-
mojligheter, som ir angeligen, férutsitts 1 huvudsak kunna fullgéras av
politiska partier, massmedier och olika folkrérelser, sisom de frivilliga
forsvarsorganisationerna och Centralférbundet Folk och Férsvar samt
totalférsvarsmyndigheterna och skolan. Medverkan limnas ocksi av
totalférsvarets upplysningsnimnd (TUN) som har som frimsta uppgift
att samordna myndigheternas férsvarsinformation.**

I propositionen infér 1982 4rs forsvarsbeslut konstaterade reger-
ingen att den sikerhetspolitiska inriktningen skulle ligga fast och det
mal for sikerhetspolitiken som beslutats 1968 skulle kvarstd. For-
svarsministern anfoérde vidare:

Genom psykologiskt foérsvar skall vir forsvarsvilja och motstdndskraft
mot frimmande propaganda vid krigsfara och i krig byggas upp och vid-
makthillas. Jag anser liksom 1978 3rs forsvarskommitté att detta 1 fred
3stadkommes genom den inneboende styrkan i vir demokrati med fri
3siktsbildning, yttrandefrihet och tryckfrihet 1 f6rening med fria mass-
medier. I fred fordras en allsidig information om vir omvirld och vir
sikerhetspolitik samt dess mil, medel och méjligheter. En sddan infor-
mation bor liksom hittills bedrivas av de politiska partierna, évriga folk-
rorelser inkl. frivilligorganisationerna, totalférsvarsmyndigheterna m.{l.
samt som en del av undervisningen i vira skolor ... Propagandaifred, som
anses fientlig mot landet eller demokratin, tas upp till granskning 1 5ppen
debatt i massmedier och organisationer. I fredstid finns inte nigot statligt
organ som har till uppgift att 4stadkomma motpropaganda.’®

Regeringen framholl i propositionen att det svenska samhillet genom-
gatt stora forindringar sedan grunden for det psykologiska férsvaret
hade lagts 1 bérjan av 1950-talet. Massmedieutvecklingen hade med-
fort en kraftig 6kning av informationsutbudet och genom insatser p3

53 Agrell, Wilhelm: Fredens illusioner. Det svenska nationella forsvarets nedging och fall, s. 66.
5 SOU 1979:42, s. 125-126. Noterbart ir att 1978 &rs forsvarskommitté redovisade uppgif-
terna for totalférsvaret enligt den gamla modellen med fyra totalférsvarsgrenar dir det psyko-
logiska f6rsvaret var en av dessa.

% Prop. 1981/82:102, 5. 275-276.
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utbildningsomrddet kunde nu fler medborgare ta del av och virdera
information menade regeringen.

I propositionen framhélls vidare att “befolkningens kinsla av soli-
daritet med samhillet har avgérande betydelse for forsvarsviljan och
viljan att satsa resurser for samhillets forsvar” och att "uppgifterna for
psykologiskt forsvar ir att bevara och stirka forsvarsviljan och mot-
stindsandan” vilket ”sker genom att skapa férutsittningar for en
allsidig och korrekt informationstérmedling 1 kris- och krigssitua-
tioner.” Vid krig eller krigsfara var det Statens upplysningscentral
som under regeringen skulle ansvara f6r samordnad samhillsinfor-
mation.”

Regeringen framholl dock att det fanns vissa otydligheter betrif-
fande ansvarstérdelningen mellan olika informationsorgans uppgifter
vid ett krislige och att det framférts krav att Upplysningscentralen
borde kunna verka dven 1 situationer di Sverige inte bedémdes vara
direkt hotat men dir efterfrigan pd samhillsinformation dnda var stor,
t.ex. vid krig i Europa.”

Enligt regeringen fanns det ocksi ett 6kat behov av information
om totalférsvar och sikerhetspolitik. Férsvarsministern framholl att
”de enskilda medborgarna méste enligt min mening informeras om
vilka pdfrestningar som kan drabba samhillet under kriser och i krig
och om vad som gors {6r att mota sidana pifrestningar”. Forsvars-
kommittén hade tidigare framhallit att “information om vir siker-
hetspolitik 4r en medborgerlig rittighet 1 en demokrati.” I propo-
sitionen gjordes dock ingen tydlig koppling mellan detta och det
psykologiska forsvaret. Detta var dirmed ingen uppgift for Bered-
skapsnimnden for psykologiskt férsvar utan i stillet ndgot som
kunde dstadkommas genom ytterligare anslag till Centralférbundet
Folk och Forsvar och ett vidgat uppdrag till Totalférsvarets upplys-
ningsnimnd.”® Fér BN innebar 1982 &rs forsvarsbeslut en viss hoj-
ning av myndighetens anslag avsett f6r forskning.”

% Prop 1981/82:102., s. 33 och 275.
5 Prop. 1981/82:102.

58 Ibid s. 44.

 Ibid s. 282.
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3.3 1983-2009 - SPF inrattas och avvecklas,
psykologiskt forsvar blir informationsberedskap?

3.3.1 Informationsberedskapsutredningen 1983

Informationsberedskapsutredningen tillsattes och verkade i en tid d&
frdgor om beredskap for kriser 1 fredstid blivit mer aktuella. Erfaren-
heterna av oljekrisen 1973-74 hade visat att det behévdes en bittre
formiga att hantera fredstida kriser och d& iven de rent informa-
tionsmassiga aspekterna av en kris.®” Som en f6ljd av dessa erfaren-
heter gav regeringen Overstyrelsen for ekonomiskt férsvar (OEF)
&r 1976 i uppdrag att ansvara f6r beredskapsplaneringen f6r infor-
mation vid fredskriser p4 energiomridet. Fér detta hade OEF skapat
Arbetsgruppen for informationsberedskap for fredskris pd energi-
omridet (AIF).

Ar 1981 tillsattes si Informationsberedskapsutredningen, férst
som en enmansutredning men den vidgades 3ret dirpd till en kom-
mitté med bredare sammansittning.®’ Mot bakgrund av att ett nytt
begrepp var pd frammarsch — informationsberedskap — och att ett
annat — psykologiskt forsvar — forefoll vara pd vig ut, ir det kanske
inte dgnat att forvdna att det i direktiven inte angavs att det var en
utredning om psykologiskt forsvar som tillsattes. I stillet angavs
uppgiften vara att se 6ver “informationsberedskapen vid krig och
krigsfara m.m.”.*?

I direktiven till utredningen beskrev férsvarsministern psykolo-
giskt forsvar pd foljande sitt:

Uppglfterna for det psykologiska forsvaret kan enligt min mening delas
in 1 tvi huvudgrupper, nimligen dels att bevara och férstirka férsvars-
viljan och motstindsandan, dels att skapa férutsittningar {or en allsidig
och korrekt informationsférmedling 1 kris- och krigssituationer. Den
senare uppgiften kan ses som ett mdl i sig samtidigt som den allsidiga

0 Energiberedskap for kristid. SOU 1975:61, s. 25.

1 Ett skil wll att utredningens sammansittning dndrades kan ha varit att den ursprunglige
utredaren pi ett tidigt stadium ska ha bestimt sig for att det inte behévdes nigon sirskild
myndighet for psykologiskt férsvar. Detta motte dock stark kritik, inte minst frin BN:s
kanslichef Per-Axel Landahl som av allt att ddma lyckades paverka regeringen som efter en tid
satte in Landahl och ytterligare tre personer i den kommitté som tog dver arbetet. Om detta
se Tubin, Eino: Férfiras ej, s. 23 och Landahl, Per-Axel: Om sanningen skall fram, s. 66-67.

% Dir. 1981:15 (i Ds F6 1983:6, 5. 146).
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och korrekta informationsférmedlingen ir det viktigaste medlet for att
bevara och stirka férsvarsviljan.®

Forsvarsministern piminde ocksi om det uppdrag Statens upplys-
ningscentral (som endast skulle verka efter beredskapslarm eller efter
sirskilt regeringsbeslut) hade att i samarbete med medierna verka for
att allminheten utan andra begrinsningar in som féljer av hinsynen
till rikets sikerhet och hinsynen till enskild person fortlopande fir
sanna och fylliga upplysningar om totalférsvaret och andra férhéllan-
den av sirskild vikt 1 ridande lige”.**

I direktiven till utredningen upprepade férsvarsministern de van-
liga orden om vad psykologiskt férsvar var och att en stor del av
ansvaret vilade pd medierna, partierna och folkrorelserna:

Genom psykologiskt forsvar skall vir férsvarsvilja och motstdndskraft

mot frimmande propaganda vid krigsfara och krig byggas upp och vid-

makthillas. Jag finner det angeliget understryka att 1 fred 4stadkommes

detta genom den inneboende styrkan i vdr demokrati med fri dsikts-
bildning, yttrandefrihet och tryckfrihet i f{érening med fria massmedier.

Det fordras i fred allsidig information om vir omvirld och vir siker-

hetspolitik samt dess mél, medel och méjligheter. Enligt min mening

bér en sidan information liksom hittills bedrivas av de politiska par-

tierna, folkrérelserna, totalférsvarsmyndigheterna m.fl. samt som en del
av undervisningen 1 vra skolor.*®

Forsvarsministern framholl ocksd att stora férindringar intriffat i
samhillet sedan det psykologiska férsvaret inrittades i bérjan av 1950-
talet. Massmediernas utveckling hade inneburit en enorm utveckling
av informationsutbudet och sirskilt vad gillde tv och lokalradio.
Informationsfrigorna hade ocksd getts 6kad vikt inom den offentliga
sektorn och det fanns nu inom varje departement en informations-
sekreterare och vid de storre totalférsvarsmyndigheterna vil utbyggda
funktioner f6r information. I direktiven nimndes ocksd att 1978 4rs
forsvarskommitté bedomt att “fredskriserna kan bli mera omfattande
och lingvariga in man bedémt tidigare”.*

I betinkandet noterade Informationsberedskapsutredningen, i
likhet med 1978 &rs férsvarskommitté, att 1970-talets avspinnings-
period var éver och att motsittningarna dnyo hade accentuerats mel-
lan stormaktsblocken. Utredningen var dock positiv i sin bedém-

6 Ibid, s. 142.
o Ibid, s. 142.
6 Dir. 1981:15 (i Ds Fé 198316, 5. 141).
% Tbid, s. 143.
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ning av framtiden och menade att det var “fullt mojligt att en ny
avspinningsperiod tar sin bérjan i1 var del av virlden”. Utredningen
konstaterade att hindelser som oljekrisen visat att det kunde finnas
mycket stora informationsbehov 1 samhillet kopplat till liknande
hindelser men att "utdver dessa synes inga sirskilda psykforsvars-
itgirder vara pikallade inom fredssamhillets ram”.*’

I de fall dir militira konflikter i niromridet kunde férvintas vara
nira forestdende eller redan pdgd skulle dock en intensiv psykologisk
forsvarsverksamhet vara nédvindig. I ett skymningslige med starkt
6kad spinning 1 Europa di propaganda och psykologisk krigféring
skulle kunna riktas mot Sverige skulle det stillas ”stora krav pd infor-
mationsberedskapen” och "vissa psykforsvarsitgirder” skulle kunna
krivas t.ex. att “motarbeta och beméta ryktesspridning”.**

En stor utmaning var att kunna gd frdn ett skymningslige, till ett
lige dir Sverige eller vdra grannlinder var i krig, utan att tappa for-
méga pd grund av att den fredstida myndigheten BN efter bered-
skapslarm skulle ersittas av Statens upplysningscentral. Detta hade
uppenbarligen avgérande betydelse fér utredningens forslag att
ligga ner de tvd myndigheterna och i stillet inritta en ny; Styrelsen
for psykologiskt férsvar med uppgifter bade 1 fred och 1 krig. Eller
som det ocks? uttrycktes — “en central myndighet f6r psykologiskt
forsvar och informationsberedskap”. I forslaget ingick ocksd att
Totalférsvarets upplysningsnimnd avvecklades och att uppgifterna
togs 6ver av den nya myndigheten.®’

3.3.2  Styrelsen for psykologiskt forsvar inrattas 1985

Efter att Informationsberedskapsutredningen limnat sitt betinkan-
de beslutade riksdagen &r 1984 att inritta en ny central férvaltnings-
myndighet {6r psykologiskt férsvar. I den proposition som foregick
inrittandet sammanfattade regeringen uppgiften pd féljande sitt:

Uppgiften f6r det psykologiska férsvaret ir siledes att bevara och stirka
férsvarsviljan och motstindsandan genom att skapa férutsittningar for
en allsidig och korrekt informationsférmedling 1 kris- och krigssitua-
tioner.”

7 Ibid, s. 110.

8 Ibid, s. 119-133.

® Ibid, s. 50-51.

7% Prop. 1983/1984:166, s. 9.
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Regeringen framholl vidare att den 8r 1962 inrittade myndigheten
TUN, som hade i uppgift att i fredstid samordna information om
totalférsvaret, borde sammanféras med de uppgifter som Bered-
skapsnimnden hade. I propositionen betonades ocksd att den nya
myndigheten skulle ha ansvar bdde i fred och 1 krig vilket skulle
innebira att "problemen med 6vergdngen frin fred till krig — skym-
ningsliget — till stor del undanrojs”.”!

Styrelsen for psykologiskt forsvar (SPF) inrittades silunda den
1 juli 1985 med uppgift att leda och samordna planliggningen av
rikets psykologiska férsvar, att sprida kunskap om sikerhetspolitik
och totalférsvar samt att frimja och samordna andra myndigheters in-
formation inom dessa omraden. Vid beredskapstillstind eller krig, eller
efter sirskilt regeringsbeslut, skulle SPF ocksi bevara och stirka be-
folkningens férsvarsvilja och motstindsanda, verka fér en fri nyhets-
formedling, motverka psykologisk krigféring och limna férslag till
regeringen pé dtgirder som skulle kunna minska en angripares psyko-
logiska motstindskraft.”> SPF skulle enligt regeringen std for ett
expertkunnande pd omrddet 1 férhéllande till 6vriga myndigheter —
men diremot inte delta i nyhetsférmedling om det inte gillde myn-
dighetens egen verksamhet.

Betriffande den nya myndighetens krigsorganisation foreslog
regeringen vissa forindringar 1 férhéllande till vad som gillt f6r UC,
t.ex. skulle utlandsavdelningen foras 6ver till Utrikesdepartementet.
I praktiken kom nedliggningen av BN och bildandet av SPF att inne-
bira en visentlig neddragning av krigsorganisationen, frdn 630 till
370 personer.”

Inriktningen fér SPF:s forskningsuppdrag angavs 1 budgetpropo-
sitionen for &r 1985/86 vara opinionsutvecklingen i Sverige rérande for-
svarsvilja, attityder till férsvar, samhille och massmedia samt frim-
mande propaganda, psykologisk krigféring och masskommunikation.”

I SPF:s forsta instruktion inférdes uppdrag att f6lja svensk opi-
nionsutveckling av betydelse fér det psykologiska forsvaret och att
folja utlindsk informationsverksamhet som kunde pdverka svensk
opinionsutveckling och inverka p4 férsvarsviljan.”

71 Prop. 1983/1984:166. s. 12.

72 Forordning (1985:476) med instruktion for styrelsen for psykologiskt f6rsvar.

73 Tubin, Eino: Forfiras ej. 50 dr med det psykologiska férsvaret — en biografi om en svensk myn-
dighet, s. 23.

7# Prop. 1984/85:100 bilaga 6 Férsvarsdepartementet, s. 276.

75 Se forordningarna med instruktioner f6r SPF 1 SFS 1985:476 respektive 1988:53.
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I samband med att SPF inrittades 1985 blev myndigheten ocksa
funktionsansvarig for psykologiskt férsvar i enlighet med den funk-
tionsindelning av det civila férsvaret som nu inrittades. I funktions-
ansvaret ingick att ha ett 6vergripande ansvar for att krigsorganisation,
krigsplanliggning och &vriga beredskapsférberedelser inom funktio-
nen var samordnade.”® Som ett led i detta genomforde SPF bl.a. dter-
kommande utbildnings- och évningsinsatser riktade mot kommuner
och statliga myndigheter.

3.3.3 1990-talet - en tid av stora férandringar

Efter de stora forindringarna i Europa runt 1990 d& det kalla kriget
avvecklades, Sovjetunionen uppldstes, gamla stater som Estland,
Lettland och Litauen 4ter blev sjilvstindiga och en vig av demokra-
tisering drog 6ver Europa kom sikerhetspolitiken att férindras i
grunden. Detta kom naturligtvis att prigla forsvarsbesluten och
utformningen av totalférsvaret under kommande decennier. I stats-
ministerns inledning till 1992 ars totalférsvarsproposition kom nu
den gamla sikerhetspolitiska devisen om ”alliansfrihet 1 fred, syf-
tande till neutralitet 1 krig” att ersittas av det mer 6ppna ”den mili-
tira alliansfriheten med dess skyldighet att uppritthilla en betryg-
gande forsvarsféormiga for att vi ska kunna vara neutrala 1 hindelse
av krig 1 virt niromride”. Statsministern konstaterade vidare att
Sovjetunionen upphort som enhetlig stat och dess militira kapacitet
att sld massivt mot Visteuropa likasi. "Nagon vig tillbaka till det
gamla finns inte”, konstaterade statsminister Carl Bildt.”

I 1992 &rs forsvarsbeslut angavs huvuduppgiften f6r den civila
delen av totalférsvaret vara att virna civilbefolkningen mot verkningar
av krigshandlingar och under kriser och 1 krig trygga en livsnédvindig
forsérjning, samt att under kriser och 1 krig stédja forsvarsmakten.
Som mél fér funktionen psykologiskt férsvar meddelade regeringen:

En snabb och korrekt nyhetsférmedling samt en fri opinionsbildning och

en konkret och fullstindig myndighetsinformation under sivil ostérda

férhillanden som under kriser och 1 krig skall sikerstillas, 1 syfte att stirka
befolkningens férsvarsvilja och motstindsanda vid krigsfara och 1 krig.

76 Prop. 1984/85:160.
77 Prop. 1991/92:102, s. 8.
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Atgirder skall vidtas som syftar till att minska en motstindares psyko-
logiska motstindskraft.”®

I ljuset av det f6rindrade sikerhetspolitiska liget kom ocks8 det psy-
kologiska férsvarets inriktning att ifrdgasittas. For SPF innebar detta
bl.a. en ytterligare minskning av krigsorganisationen, att 6vningsverk-
samheten ocksd reducerades och att verksamheten koncentrerades pd
forskning, informationsberedskap och férsvarsupplysning.” Aven den
organisatoriska [6sningen med en sirskild myndighet for psykologiskt
forsvar ifrdgasattes vilket féranledde ledaméter frin M och KDS att 1
en riksdagsmotion i januari 1993 plidera for ett fortsatt fristdende SPF
— "3t girna SRV och OCB gifta sig men I3t dem inte adoptera SPF!”.%

Budgetpropositionen fér 1995/96 innebar minskade forsvars-
anslag och regeringen aviserade ocksd en viss justering av mélet for
funktionen Psykologiskt forsvar:

Verksamheten inom funktionen Psykologiskt forsvar skall, 1 syfte att

stirka befolkningens férsvarsvilja och motstdndsanda, bedrivas si att

under hojd beredskap en snabb och korrekt nyhetstérmedling och en
konkret och fullstindig myndighetsinformation sikerstills.!

Det som nu togs bort frin tidigare mal var att 3tgirder skall vidtas
som syftar till att minska en motstindares psykologiska motstinds-
kraft”. Under senare delen av 1990-talet upphor 1 praktiken begrep-
pet psykologiskt forsvar att anvindas 1 officiella dokument som be-
grepp for en verksamhet eller en formdga i samhillet. De gdnger som
begreppet férekommer i propositioner och offentliga utredningar s3
ir det 1 samband med att SPF nimns eller di det beskrivs vad som
ingdr 1 funktionen psykologiskt férsvar. Under 1990-talet talas det 1
officiella dokument alltmer om en breddad hotbild och om ett vidgat
sikerhetsbegrepp med inriktning dven mot svdra pafrestningar i fred.*
Detta avspeglas ocksd 1 1996 &rs forsvarsbeslut dd mélet for funk-
tionen psykologiskt férsvar nu formulerades pa f6ljande sitt:
Verksamheten inom funktionen Psykologiskt férsvar skall bedrivas s&

att befolkningens fértroende for det demokratiska samhillet under hojd
beredskap bevaras samt att f6rsvarsviljan och motstindsandan stirks.

78 Ibid s. 108.

79 Tubin, Eino: Forfdras e, s. 24.

80 Bevarandet av Styrelsen f6r psykologiskt fsrsvar SPF. Motion 1992/93:F6401.

81 Prop. 1994/95:100, bilaga 5, fjirde huvudetiteln, s. 22.

82 Se Hot- och riskutredningens betinkande SOU 1995:19 och prop. 1995/1996:12.
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En snabb och korrekt nyhetsférmedling och en konkret och fullstindig
myndighetsinformation skall sikerstillas genom en god och anpass-
ningsbar informationsberedskap. Verksamheten skall dven bedrivas s3
att de resurser och den beredskap som skapas ocksd skall kunna
utnyttjas vid svira pdfrestningar pd samhillet i fred och foér internatio-
nella fredsfrimjande och humanitira insatser. *

Nytt hir var mélet att "befolkningens fértroende fér det demokra-
tiska samhillet under hojd beredskap bevaras” och att ”verksam-
heten skall dven bedrivas s3 att de resurser och den beredskap som
skapas ocksd skall kunna utnyttjas vid svira pifrestningar pd sam-
hillet 1 fred och f6r internationella fredsfrimjande och humanitira
insatser”.

Som visats ovan hade redan under 1980-talet begreppet informa-
tionsberedskap kommit att anvindas parallellt med psykologiskt
forsvar och under 1990-talet blir det allt vanligare med begrepp som
riskkommunikation och informationskrigforing. 1 propositionen Total-
forsvar i fornyelse (prop. 1996/97:4) meddelade regeringen att en
arbetsgrupp skulle tillsittas med “uppdrag att folja utvecklingen av
hot och risker inom informationskrigféring, sprida kunskap om infor-
mationskrigféring samt att limna férslag till hur ansvar inom omridet
skall preciseras och hur riktlinjerna fér en strategi bor se ut”.**

For SPF kom det férindrade sikerhetspolitiska liget att innebira
att krigsorganisationen gradvis minskades for att till slut helt upp-
hora 1 bérjan av 2000-talet och att myndigheten under dess sista
15 &r fick en rad nya uppgifter av varierande slag. Delegationen for
icke-militirt motstind, som inrittats ir 1987 lades ned 1994 och
uppgifterna foérdes delvis 6ver till SPF som nu ocksd skulle ”sprida
kunskap om civilbefolkningens méjligheter att inom folkrittens
ramar bjuda en ockupant motstdnd”.*

Efter M/S Estonias forlisning fick SPF hosten 1996 1 uppdrag att
vara statens kontaktorgan till anhériga till dem som omkommit.
Estoniauppdraget utvidgades sedermera &r 2001 till att iven omfatta
upprittandet av en informationsbank med uppgifter med anknyt-
ning till haveriet.

Ar 1997 breddades SPF:s uppdrag till att dven omfatta stéd i form
av rid och rekommendationer till andra myndigheter i samband med

8 Prop. 1996/97:4, s. 273.

84 Ibid, s. 188. Om informationskrigféring se ocksd Férsvarsberedningens rapport Férdndrad
omuvdrld — omdanat forsvar (Ds 1999:2) s. 101-103.

85 SFS 1994:526. Se dven Tubin, Eino: Forfiras ej, s. 27.
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informationsinsatser vid svéra pafrestningar pa samhillet 1 fred. SPF
fick samtidigt dven i uppdrag att genomféra utvirderingar av hur
kommunikationen mellan myndigheter, massmedier och minniskor
fungerat vid svira pafrestningar. SPF skulle nu ocksd efter samrid med
foretag inom radio- och tv-omridet f6lja och analysera utvecklingen
av beredskapsplaneringen fér medieomréidet.

I samband med att Krisberedskapsmyndigheten inrittades ar 2002
forindrades SPF:s uppdrag i grunden. Nu férsvann uppdraget att f6lja
utlindsk informationsverksamhet som kan paverka svensk opinions-
utveckling och inverka p8 forsvarsviljan liksom uppdragen att vid hojd
beredskap eller krig motverka psykologisk krigforing och att foresld
regeringen dtgirder syftande till att minska en angripares psykolo-
giska motstindskraft. Dessa uppdrag foérdes heller inte éver till Kris-
beredskapsmyndigheten. Begreppet psykologiskt férsvar kom nu att
1 hoég grad fasas ut frdn forfattningar och propositioner och fanns
frdn och med juli 2002 bara kvar p3 ett stille 1 SPF:s instruktion — i
1§ dir det slds fast att myndigheten ska félja svensk opinions-
utveckling av betydelse fér psykologiskt férsvar. Funktionen Psyko-
logiskt forsvar avvecklades &r 2002 i samband med att funktions-
indelningen av det civila férsvaret forsvann och kom inte att £8 nigon
motsvarighet 1 det nya systemet med samverkansomrdden som nu
inrittades.

Det som blev kvar vid SPF var verksamhet inom frimst omridena
massmedieberedskap och totalférsvarsinformation samt att fullgéra
regeringens informationsuppdrag med anknytning till M/S Estonias
forlisning. Det finns férmodligen fog for den uppfattning som fram-
fordes 1 jubileumsskriften Forfiras ej — 50 dr med det psykologiska for-
svaret &r 2002, att syftet var att géra myndigheten till en ”informa-
tions- och demokratimyndighet”. De kommande &ren fram till dess
att myndigheten avvecklades 1 december 2008 tillférdes SPF flera
uppdrag av skiftande karaktir. Den 1 januari 2003 éverférdes ansva-
ret for kansligéromal vid Overklagandenimnden for totalférsvaret
till SPF.

Ar 2004 fick SPF ta 6ver uppgifter frin Nimnden fér personal-
vard for totalférsvarspliktiga som lades ned. I SPF:s instruktion in-
fordes nu uppgiften att genom vigledning och rdd frimja perso-
nalvirden fér totalforsvarspliktiga samt informera om rittigheter
under tjinstgoringstiden. For uppgiften inrittades ocksd ett rad vid
myndigheten.
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Yetterligare uppgifter tillkom hosten 2005 dd regeringen till SPF
flyttade ansvaret f6r kansliuppgifter kopplat till kommittéuppdraget
(dir. 2005:1) om att utgora ett nationellt rdd for stdd och samord-
ning till drabbade med anledning av naturkatastrofen i Asien. Upp-
draget vidgades i slutet av ar 2006 till att dels stédja personer med
hemvist 1 Sverige som drabbats av flodvigskatastrofen &r 2004, dels,
efter beslut av regeringen, ge stdd till personer med hemvist 1 Sverige
som drabbats av annan stérre katastrof utomlands.

Som ett led 1 uppdraget att sprida kunskap om sikerhetspolitik
och totalférsvar  lanserade SPF  &r 2006  webbplatsen
www.sakerhetspolitik.se. Ar 2007 tillférdes ytterligare en ny uppgift
da uppgiften att foérdela medel f6r drift och vidmakthéllande av vissa
reservfunktioner inom etermedia, vilket tidigare hanterats inom
Regeringskansliet flyttades till SPF. I samband med att MSB inrit-
tades den 1 januari 2009 lades SPF ned.

3.3.4  Krisberedskapsmyndigheten

Krisberedskapsmyndigheten (KBM) inrittades &r 2002 som central
myndighet {6r frigor om samhillets sikerhet nir det giller krishan-
tering och civilt férsvar, samtidigt som Overstyrelsen for civil bered-
skap lades ned. I den proposition som féregick bildandet anférde
regeringen att en rad uppgifter inom omridet informationsberedskap
skulle foras over frin SPF till KBM. Det handlade enligt regeringen
om SPF:s verksamhet for att skapa forutsittningar for en god forméiga
att sikerstilla en konkret och fullstindig myndighetsinformation,
SPF:s utbildnings- och forskningsverksamhet samt uppgiften att
sprida kunskap om civilbefolkningens mojligheter att inom folkrit-
tens ramar bjuda en ockupant motstdnd.* I KBM:s instruktion (4 §)
inférdes nu uppdragen att utbilda och informera inom omridena
samhillets sdrbarhet, krishantering, sikerhetspolitik och totalfor-
svar samt att utveckla metoder fér kriskommunikation. Som nimnts
ovan saknades dock i instruktionen flera av de uppdrag som SPF och
fore det BN haft inom omridet psykologiskt férsvar.

KBM avvecklades i december 2008 och verksamheten 6vergick dd
till MSB.

8 Prop. 2001/02:158 s. 46—47. Den sist uppriknade uppgiften inférdes i SPF:s instruktion
genom SFS 1994:526. Noterbart ir att inte ngonstans 1 propositionen beskrevs psykologiskt
forsvar som en f6rmaga eller en verksamhet.
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3.4 Regeringens utgangspunkter och bedémning
under senare ar

Regeringen slir i utredningens direktiv fast att arbetet med ett psyko-
logiskt forsvar dr av stor vikt och att det behover stirkas. Dirfor ska
det enligt regeringen efter utredning och analys limnas férslag om en
ny myndighet som ska ha det vergripande ansvaret f6r att utveckla
och samordna det psykologiska forsvaret. Detta ir enligt regeringen
ett viktigt led i arbetet med att bygga upp ett modernt totalférsvar
anpassat fér var tids hot.”

Begreppet psykologiskt forsvar har sedan ett par decennier varit i
stort sett frinvarande i myndighetsinstruktioner och propositioner.
I den férsvarspolitiska inriktningspropositionen fér 2016-2020
(2014/2015:109) gjorde regeringen dock bedémningen att det for-
simrade omvirldsliget® aktualiserade behovet av ett psykologiskt
forsvar anpassat efter dagens forhillanden och att detta innebar att
berérda myndigheters arbete inom omridet borde tydliggéras och
utvecklas.” Regeringen beskrev i propositionen psykologiskt for-
svar pd foljande sitt:

Psykologiskt férsvar syftar fortsatt till att s 18ngt det i&r méjligt under
storda férhllanden, sikerstilla ett dppet och demokratiskt samhille
med &siktsfrihet och fria medier. Savil 1 fred som 1 hojd beredskap och
da ytterst 1 krig bidrar virnandet av dessa grundliggande virden till att
6ka befolkningens risk- och krismedvetenhet, motstdndsanda och for-
svarsvilja. Dirmed forbittras samhillets f6rmdga att hilla emot och av-
virja patryckningar frdn en eventuell motstdndare.”

Regeringen framholl ocksd att Sverige ska kunna identifiera och
mota piverkanskampanjer samt neutralisera propagandakampanjer,
och att detta var nigot som berérde flera myndigheters ansvar och
roller. Dirfér méste denna férmdga, sdvil 1 fredstid som vid hojd
beredskap, utvecklas.” I propositionen beskrev regeringen péver-
kanskampanjer s3 hir:

% Dir 2018:80s. 1 och s. 7.

88 Regeringen lyfte sirskilt fram Rysslands aggression mot Ukraina, se t.ex. prop. 2014/2015:109
s.22 och 26.

% Prop. 2014/2015:109 s. 108-110.

% Prop. 2014/2015:109 s. 10.

91 Ibid. s. 11. Formuleringen "identifiera och méta piverkanskampanjer och neutralisera propa-
gandakampanjer” dterkommer senare i den nationella sikerhetsstrategi (s.17-18) som regeringen
presenterade i januari 2017.
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En piverkanskampanj ir centralt styrd samtidigt som ett brett spektrum
av kanaler anvinds, sivil 6ppna som dolda. Den kan inkludera politiska,
diplomatiska, ekonomiska och militira maktmedel, bide 6ppet och dolt,
for att nd s stor effekt som mojligt. Officiella talespersoner for fram
vissa budskap som ir koordinerade med nyhetstérmedling 1 media. Det
kan kompletteras med falska dokument, smutskastning och hot, inklu-
sive med militira medel, styrkedemonstrationer samt dolda operationer
sdsom fiktiva personer i sociala medier, falska dokument, frontorga-
nisationer eller planterade nyheter. P4 detta sitt kan exempelvis vinklad,
vilseledande eller oriktig information férmedlas som p&verkar mottaga-
rens vilja, forstielse, beteenden och attityd.”

Sverige var, konstaterade regeringen, redan 1 dag utsatt for paverkans-
operationer som syftade till att piverka vir sikerhetspolitik, vir hand-
lingsfrihet och vrt oberoende. Regeringen betonade ocksd behovet
av ett psykologiskt forsvar anpassat efter dagens férhéllanden.”

I budgetpropositionen f6r 2016 framhéll regeringen &terigen att
den sikerhetspolitiska situationen hade férsimrats som ett resultat
av den “ryska aggressionen mot Ukraina och landets agerande 1
ovrigt”. Regeringen understrok ocksd att parallellt med den 6kade
ryska militira f6rmagan hade dven rysk underrittelseverksamhet och
paverkansoperationer 1 niromradet dkat. Regeringen gjorde bedom-
ningen att denna utveckling skulle komma att fortsitta.”

I 2017 &rs budgetproposition dterkom regeringen till frigan om
informationspdverkan och framhéll att ”1 enlighet med ansvarsprinci-
pen bor alla berérda aktdrer ansvara for att identifiera och méta infor-
mationspdverkan inom sina respektive ansvarsomriden.””

Ar 2018 framférde regeringen i budgetpropositionen att ett fler-
tal myndigheter bidrog till det psykologiska férsvaret. Det fanns
dock enligt regeringen ett behov av att utveckla samverkan mellan
myndigheterna och dirfér var det av vikt att ansvar och inriktning
for berorda myndigheters arbete med det psykologiska férsvaret
tydliggors.”

I direktiven till Psykférsvarsutredningen, som beslutades 1
augusti 2018, knyter regeringen an till tidigare uttalanden 1 propo-

92 Tbid, s. 40.

% Ibid. s. 40 och 108-109.

% Prop. 2015/2016:1, utgiftsomride 6, s. 16.
% Prop. 2016/2017:1, utgiftsomride 6, s. 80.
% Prop. 2017/2018:1, utgiftsomride 6, s. 84.
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sitioner bl.a. om det férsimrade omvirldsliget. Regeringen skriver

ocks3 féljande om det psykologiska forsvarets utgdngspunkt:
Regeringen vill framhalla att det psykologiska férsvaret méste ta sin ut-
gdngspunkt i att bevara det 6ppna samhillets fria kunskaps- och infor-
mationsutbyte. Fria och oberoende medier och kunskapsférmedlare ir

nyckelaktorer f6r att uppritthilla fortroendet for samhillets institu-
tioner och féretridare.”

Det ir inte bara 1 texter kopplade till det rent férsvars- och siker-
hetspolitiska filtet som regeringen lyft fram hotet frin piver-
kansoperationer. I regeringens strategi f6r en stark demokrati berérs
ocksd de utmaningar som desinformation och paverkansoperationer
kan utgéra t.ex. 1 samband med val eller i form av hot och trakasserier
mot offentliganstillda. Regeringen betonar 1 strategin ocksd sats-
ningen pd 6kad medie- och informationskunnighet samt killkritisk
och digital kompetens som ett led 1 att stirka demokratin och min-
niskors motstdndskraft mot nithat och desinformation.”

3.5 Forsvarsvilja och motstandsanda

Forsvarsvilja och motstdndsanda har, som framgér av genomgingen
ovan, under l&ng tid ansetts vara kirnvirden som det psykologiska
forsvaret ska virna. Det gor att det kan vara motiverat med en genom-
ging av hur begreppen har anvints éver tid.

For den Mossbergska utredningen var virnandet och uppritthal-
landet av befolkningens motstdndskraft den viktigaste uppgiften for
det psykologiska férsvaret. Ord som dr sammansatta med ordet
motstind (motstdndsvilja, motstindskraft etc.) férekommer ofta i
utredningens betinkande och i dess vanligaste form som motstdnds-
anda som utredningen definierade s& hir:

Motstindsandan ir en kombination av vilja till motstdnd och andlig
kraft till motstdnd. Fér motstindsviljan idr frimst avgdérande att man
helhjirtat uppfattar landets sak som sin egen. Men det fordras ocks3 att
man sjilv vill medverka i det gemensamma motstindet och ta de risker

97 Dir. 2018:80, s. 7.

98 Strategi for en stark demokrati — framja, forankra, forsvara.
www.regeringen.se/informationsmaterial/2018/06/strategi-for-en-stark-demokrati--framja-
forankra-forsvara/ Se dven direktiven till utredningen Nationell satsning p& medie- och
informationskunnighet och det demokratiska samtalet (dir 2018:88).
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detta medfér. Andlig kraft till motstdnd har den som kan behirska den
fruktan och dngest, den dragning till apati och panik, som kan komma
en person att aktivt eller passivt bidraga till uppgivande av motstdnd.”

Till skillnad frin ord bildade till stammen motstdnd férekommer be-
greppet forsvarsvilja endast sparsamt 1 Mossbergska utredningen.
I avsaknad av tydliga resonemang om skillnaden mellan de olika be-
greppen fir man nog utgd frin att utredningen betraktade dem som
nira nog synonyma'® och som ndgot som miste férberedas i fred for
att de skulle kunna uppritthillas och ge effekt 1 krig.

Kurt Térnqvist, som 1 minga ar var forskningschef vid BN, har i
en studie &r 1975 beskrivit och analyserat utvecklingen, anvindningen
och problemen att definiera begreppen férsvarsvilja och motstinds-
anda (och nirliggande begrepp). Enligt Térnqvist var under 1950-talet
begrepp kopplade till motstind (-anda, -vilja) vanliga inom det psyko-
logiska forsvaret medan forsvarsvilja férekom mer sparsamt. Runt
1960 svinger det och férsvarsvilja blir frdn och med nu det vanligare
begreppet.

Tornqvist framhéller att begreppen synes ha fungerat nirmast som
synonymer som sillan definierades i de texter dir de forekom. Det
forefaller alltsd ha funnits en, som Toérnqvist uttrycker det, >common-
sense-uppfattning” om betydelsen vilket gjort att det i det vardagliga
arbetet inte innebar nigra problem att definitioner saknades och att
begreppen ofta anvindes som synonymer.'"'

For den som mer vetenskapligt intresserade sig for hur det var
stillt med befolkningens férsvarsvilja och motstdndsanda s var det
enligt Térnqvist mer bekymmersamt att begreppen inte var defini-
erade. Vad var det egentligen som miittes 1 de arliga opinionsunder-
sokningarna? For att hantera detta gjorde BN under 1960-talet vissa
ansatser att komma nirmare en definition. Ar 1965 kom en arbets-
grupp inom BN s3 lingt att den enades om att se “motstdndsanda”
som huvudbegrepp och ”motstidndsvilja” och “férsvarsvilja” som
underordnade begrepp som gav uttryck for attityder i férhéllande till
visst handlande. Férsvarsvilja definierades di som ”befolkningens

92 SOU 1953:27 s. 53-54.

190 Tfr Petersson, Olof: Medborgarna och det psykologiska forsvaret. Petersson skriver med av-
stamp 1 det tidiga 1950-talet att: "Dessa tvd begrepp ir besliktade men inte identiska. Inne-
bérden ir inte glasklar men det allminna sprikbruket ger en viss vigledning.”

100 Tornqvist, Kurt: Férsvarsvilja och besliktade begrepp, s. 3-9. Se iven Modéer, Bjérn: Defi-
nitioner av begreppet forsvarsvilja, s. 4.
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vilja att gora vipnat motstind vid fientligt anfall”, dvs. att befolk-
ningen vill att landets militira foérsvar anvinds mot den anfallande
och motstdndsvilja som ”befolkningens vilja att medverka i det civila
forsvaret”.'”

Nigon egentlig konsensus om definitionen av de tvd begreppen
tycks dock inte ha infunnit sig och under 1970-talet intensifierades
arbetet med att definiera dem. Drivkraften bakom detta synes inte
ha varit att hitta metoder for att stirka forsvarsviljan och motstinds-
andan (detta skulle ju BN inte heller dgna sig &t) utan mera for att
avgora var det var som mittes 1 de dterkommande undersékningarna.
Ett sitt att 16sa denna knut var att vinda pd steken sd att med for-
svarsvilja skulle férstds det som undersoktes med den klassiska fragan
“anser du att man, om Sverige anfalles, bor gora vipnat motstind
dven om utgdngen forefaller oviss?”. Detta, medger Toérnqvist, var
en nddldsning som inte vann allmin acceptans.'®

Tornqvist papekar att den klassiska frdgan inte miter individens
vilja eller benigenhet att sjilv delta i ett vipnat férsvar utan det den
miiter ir attityden till att Sverige som kollektiv gér vipnat motstind.
Tornqvist kallar detta “allmin forsvarsvilja”.'” Mot detta stillde
Tornqvist den personliga férsvarsviljan, dvs. instillningen till att
sjilv delta i landets militira forsvar.

Den genomging som Tornqvist gjorde 1975 ger vid handen att
begreppet férsvarsvilja i stor utstrickning kunde knytas till attityder
till det militira forsvaret och vipnad strid medan motstindsvilja/
anda mer kunde kopplas till det civila férsvaret, till {ormigan att mot-
std umbiranden och psykologisk krigféring. Fér Térnqvist innebar
motstdndsvilja nigot som fanns hos individen medan motstindsanda
avsdg samhillet, eller befolkningen som grupp. Vidare menade han att
motstindsvilja endast kunde finnas vid krig, hot om krig eller vid
ockupation. Det miste helt enkelt finnas nigon att géra motstind
mot. Givet detta ansig Tdrnqvist att férsvarsvilja var ndgot som kunde
foreligga redan 1 fred medan motstdndsvilja f6rst kunde uppkomma
vid krigshot.'” For att beskriva militir trupps och enskilda soldaters
benigenhet att delta 1 vipnad strid — nir det faktiskt pigir en sddan —
anvinde Térnqvist begreppen kampvilja och stridsanda.'

192 Trnqvist, Kurt: Forsvarsvilja och besliktade begrepp, s. 9-10.
105 Thid s. 18-19.

104 Ibid s. 25.

105 Thid s. 29-34.

19 Tbid s. 41.
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I ett avslutande resonemang framhiller Térnqvist att begreppet
forsvarsvilja indd kan anvindas som ett paraplybegrepp f6r de andra
nirbesliktade men dndd olika begrepp som kommit att anvindas;
allmin och personlig forsvarsvilja, motstdndsvilja, motstindsanda,
kampvilja och stridsanda.'”’

Diskussionerna om begreppen férsvarsvilja och motstindsanda
skulle dock fortsitta dven under SPE:s tid. Ar 1987 disputerade socio-
logen Gertie Elsisser pd avhandlingen Forsvarsvilja och framtidstro
som trycktes i SPF:s rapportserie. I SPF:s férord till avhandlingen
angavs vad som fir antas vara myndighetens officiella uppfattning att
den foérsvarsvilja som mittes 1 SPF:s opinionsmitningar avsdg “indi-
videns 4sikt om huruvida vi som kollektiv, samhille, nation bér bjuda
vipnat motstind eller inte”. Denna definition ir 1 allt visentligt dver-
ensstimmande med den som Kurt Térnqvist angav fér det han 12 &r
tidigare kallade ”allmin forsvarsvilja”.'®

Elsisser visar 1 avhandlingens inledning att hon ansdg att den defi-
nition som BN och senare SPF anvint sig av egentligen var for sniv.
Elsisser tinker sig att férsvarsviljan skulle kunna ses 1 ett bredare hot-
bildssammanhang som inte bara inbegrep totalférsvaret utan dven
utrikes-, bistdnds- och nedrustningspolitiken. Elsisser anslét sig ind3,
kanske mest av forskningspraktiska skil, till den definition av allmin
forsvarsvilja 1 fred som BN kommit att anvinda, nimligen viljan att
(som samhille) beméta ett fientligt angrepp med vipnat motstdnd.'”
Ar 1996 gav SPF ut en antologi pa temat forsvarsvilja. T antologin
presenterade SPF:s generaldirektor Bjérn Kérlof en ndgot bredare
definition av begreppet férsvarsvilja in vad som varit gingse tidigare:

Med forsvarsvilja forstds oftast ett individfenomen och avser den mentala
instillningen till medverkan i och uppslutning kring totalférsvaret.!!°

Till skillnad frdn Kurt Toérnqvist 20 &r tidigare begrinsade alltsd
Korlof inte begreppet forsvarsvilja enbart till det militira férsvaret.
Korlof menade vidare att dven pacifister som var vapenvigrare kunde
besitta frsvarsvilja eftersom det minga ginger endast var det vip-
nade forsvaret de vinde sig emot, inte tanken pi ett férsvar med
andra medel. Begreppet motstdndsanda ville Korlof definiera s hir:

197 Tbid s. 67.

108 »SPF:s forord” av Per-Axel Landahl. I Elsisser, Gertie: Forsvarsvilja och framtidstro, s. 1.
19 Elsisser, Gertie: Forsvarsvilja och framtidstro, s. 5-6.

10 Ksrlof, Bjérn: *Vad menar vi med férsvarsvilja?”. I Férsvarsvilja 2000. SPF 1996.
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Med motstdndsanda forstds oftast ett gruppfenomen och avser grup-
pens, kollektivets, samhillets samlade hillning och férmdga vad avser
att motstd hot om betvingelse med vald.!"!

I Korlofs definition dr motstindsanda ndgot som byggs upp genom
en kombination av foérsvarsvilja och den fysiska och mentala kraft
som behévs for att uthirda de 6kade pafrestningar som krig innebir.
Det handlar om kunskap om vad krig innebir, fértroende fér den
politiska och militira ledningen, tilltro till att motstdnd 16nar sig, att
totalforsvaret kan fungera och att kunna std emot och kritiskt gran-
ska propaganda och desinformation.

Under de senaste 15-20 &ren har den offentliga diskussionen om
behovet av motstdndsanda och férsvarsvilja varit begrinsad. En for-
klaring till det ir sikerligen den upplevda frénvaron av yttre hot mot
Sverige. Besliktat med detta dr f6rmodligen det som Statskontoret ir
inne pd 1 rapporten Myndigheternas arbete med psykologiskt forsvar frin
2017, nimligen att "manga myndigheter upplever att begreppen for-
svarsvilja och motstindsanda ir svdra att relatera till”. Enligt Statskon-
toret féredrar mdnga myndigheter 1 stillet att anvinda begrepp som
motstindskraft, tillit, resiliens, uthéllighet och killkritik.'"

Ar 2017 gor dock begreppet forsvarsvilja p4 allvar comeback i den
offentliga diskussionen, framfér allt genom Férsvarsberedningens
rapport Motstindskraft. Begreppet férekommer flitigt 1 rapporten
dock utan att definieras. Virt att notera ir att i Férsvarsberedningens
rapport ir forsvarsvilja nigot som ska finnas 1 fred och motstinds-
vilja nigot som ska foreligga 1 krig. Som framgdr av diskussionen
ovan skiljer sig dirmed Férsvarsberedningens anvindning av begrep-
pen frin de tidigare myndigheterna som ansig att férsvarsvilja var
ett relevant begrepp sivil i fred som 1 krig. Det var ocks3 férst i krig
eller vid beredskapstillstind som SPF skulle ”bevara och stirka

befolkningens férsvarsvilja och motstindsanda”.'”

111 Tbid.
2 Myndigheternas arbete med psykologiskt forsvar, s. 89.
113 Detta uppdrag férsvann dock ir 2002.
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3.6 Utredningens slutsatser

Utredningen kan konstatera att beskrivningarna av och mélen for
det psykologiska férsvaret har forindrats 1 takt med tiden. En
genomgiende kirnpunkt i det som statsmakterna har kallat psyko-
logiskt férsvar har varit att bevara och stirka férsvarsvilja och mot-
stindsanda (ibland uttryckt som motstindskraft) 1 kris- och krigs-
situationer. Noterbart ir dock att varken BN eller SPF hade nigot
sddant uppdrag i fredstid. Begreppen forsvarsvilja och motstinds-
anda (eller motstindskraft) definierades aldrig 1 propositioner och
andra av regeringen beslutade dokument utan de har av allt att doma
betraktats som sjilviorklarande och i minga fall som synonymer.
BN och senare SPF lade viss moda pd att reda ut begreppen och defi-
niera skillnaderna. Att diskussionen fortsitter pd 1990-talet tyder
dock pd att ndgon verklig konsensus aldrig uppniddes.

Ytterligare en kirnpunkt i det psykologiska forsvaret har varit
féormdgan att motstd propaganda och psykologisk krigféring frin
frimmande makt. Ibland, som t.ex. 1 férsvarsbesluten 1977 och 1982,
kopplar regeringen ithop de olika kirnpunkterna och angav att
“genom psykologiskt forsvar skall vir f6rsvarsvilja och motstinds-
kraft mot frimmande propaganda vid krigsfara och krig byggas upp
och vidmakth3llas”. Ibland har kopplingen mellan férsvarsvilja, mot-
stdndskraft och férmdgan att motstd propaganda varit mer outtalad.
Att det under det kalla kriget, i fredstid, férekom en omfattande
propagandaverksamhet frin frimmande makt riktad mot Sverige var
inte okint for regering och riksdag. Statsmakterna var dock tydliga
med att det varken var en uppgift f6r BN eller SPF att méta sddan
verksamhet 1 fredstid.

Det psykologiska férsvarets tredje kirnpunkt — att under stérda
forhdllanden ska nyheter och myndighetsinformation ind3 kunna
féormedlas — fanns med redan 1 direktiven till den Mossbergska utred-
ningen och har ibland formulerats som att “en snabb och korrekt
nyhetsférmedling och en konkret och fullstindig myndighetsinfor-
mation sikerstills”.!"* Som en variant pd detta kan MSB:s nuvarande
uppdrag inom omridet medieberedskap ses (se vidare i avsnitt 6.4).

En intressant iakttagelse som kan goras vad avser relationen mel-
lan de tre kirnpunkterna i det psykologiska férsvaret ir att ibland
beskrivs en av kirnpunkterna som ett medel {6r att uppna en av de

114 Prop. 1994/95:100, bilaga 5, fjirde huvudtiteln.
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andra kirnpunkterna. I direktiven till Informationsberedskapsutred-
ningen uppgavs silunda ar 1981 att “den allsidiga och korrekta infor-
mationsférmedlingen dr det viktigaste medlet for att bevara och
stirka forsvarsviljan”.

Vid olika tider har ytterligare komponenter vivts in 1 stats-
makternas beskrivning av det psykologiska férsvaret. Kopplingen till
att virna demokratin och den fria dsikts- och opinionsbildningen har
alltid funnits men har ibland varit outtalad. ”Fri opinionsbildning”
nimns 1992 1 mélet {6r funktionen psykologiskt forsvar och 1 1996
drs funktionsmil anges att verksamheten ska bedrivas s3 ”att befolk-
ningens fortroende for det demokratiska samhillet under hojd bered-
skap bevaras”. Ett tydligt stillningstagande f6r det psykologiska for-
svarets betydelse for att virna demokratin gjordes av regeringen i den
forsvarspolitiska inriktningspropositionen frin april 2015 dir det
fastslogs att "psykologiskt forsvar syftar fortsatt till att s8 lingt det
ir mojligt under storda férhéllanden, sikerstilla ett 5ppet och demo-
kratiskt samhille med &siktsfrihet och fria medier”.'”

Att det finns en offensiv dimension 1 det psykologiska férsvaret
har pitalats ibland och ibland har det inte nimnts alls. Mossbergska
utredningen var tydlig med detta och nimnde ”nyhetsférmedling
och propaganda till fienden och hans styrkor”. Detta kom ocks3 till
uttryck 1 instruktionerna f6r Statens upplysningscentral som skulle
”1 samverkan med militira organ planligga och under krigstillstdnd
genomfora dtgirder dgnade att minska fiendens psykologiska mot-
stdndskraft” och fér SPF som vid beredskapstillstdnd eller krig
skulle ”foresld regeringen dtgirder som har till syfte att minska en
angripares motstindskraft”. Den offensiva dimensionen fanns iven
med i det mél f6r funktionen psykologiskt férsvar som beslutades i
samband med 1992 &rs forsvarsbeslut dir det framgick att "3tgirder
skall vidtas som syftar till att minska en motstindares psykologiska
motstdndskraft”. Nigra ir senare var formuleringen dock borta ur
funktionsmaélet och 1 och med den stora férindringen av SPF:s in-
struktion &r 2002 s forsvann den offensiva dimensionen helt.

Psykforsvarsutredningen kan konstatera att for att en ny myn-
dighet ska kunna ges ett tydligt uppdrag si bor begreppet psyko-
logiskt forsvar definieras pd ett sitt som gor det anvindbart f6r vir
tids utmaningar.

115 Prop. 2014/2015:109 s. 10.
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3.7 Utredningens bedomning

Utredningens beddmning: Det psykologiska férsvarets indamal
ir att virna det 6ppna och demokratiska samhillet, den fria &sikts-
bildningen samt Sveriges frihet och oberoende.

3.7.1  Skalen for utredningens bedémning

Uppbyggnaden av en ny myndighet och ett modernt psykologiskt
forsvar bor utgd frin vad det dr som ska férsvaras och skyddas. P4
grundval av den forsvarspolitiska inriktning som beslutades av riks-
dagen 1 juni 2015 och de stillningstaganden som regeringen redo-
visade dir'"® beslutade regeringen i januari 2017 om en nationell siker-
hetsstrategi. I denna konstateras att ”Sveriges frihet, fred och sikerhet
ska virnas. Det finns ingen viktigare uppgift for staten in denna”.'"”

Regeringen skriver vidare:

Mélen foér var sikerhet ir att vdrna befolkningens liv och hilsa, liksom
samhillets funktionalitet, samt férm&gan att uppritthilla grundliggande
virden som demokrati, rittssikerhet och minskliga fri- och rittigheter.
En férutsittning for att kunna uppnd dessa ml ir att vart lands politiska
oberoende och sjilvstindighet sikras samt att vir territoriella integritet
kan uppritthéllas.!®

Psykforsvarsutredningens bedémning dr att férsvaret av dessa vir-
den ir en viktig utgdngspunkt fér det psykologiska férsvaret och for
inrittandet av en ny myndighet fér psykologiskt forsvar. Aven i
2015 &rs forsvarspolitiska inriktningsproposition finns viktiga for-
muleringar for att definiera indaméilet med det psykologiska for-
svaret:

Psykologiskt forsvar syftar fortsatt till att s 18ngt det i&r mojligt under
storda forhillanden, sikerstilla ett 6ppet och demokratiskt samhille
med &siktsfrihet och fria medier.

Denna beskrivning korresponderar ocksd vil med formuleringen i
utredningens direktiv:

116 Prop. 2014/15:109, bet 2014/15:F6U11, rskr 2014/15:251.
17 Nationell sikerbetsstrategi. Regeringen 2017, s. 6.
118 Thid.
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Regeringen vill framhélla att det psykologiska forsvaret miste ta sin
utgdngspunkt i att bevara det ppna samhillets fria kunskaps- och infor-
mationsutbyte.

Enligt utredningens bedémning bér iven myndigheters och poli-
tiska férsamlingars férmaga till sjilvstindigt beslutsfattande ses som
ett viktigt virde att vdrna. Detta har dven betonats av Forsvars-
beredningen i flera rapporter.'” Med sjilvstindigt beslutsfattande
avses hir att beslutsfattandet inte utsitts for otillborlig paverkan
frdn frimmande makt eller annat yttre hot. Det bér ocksd betonas
att det psykologiska forsvaret ir en viktig komponent 1 ett starke
totalforsvar. Dirigenom ir det psykologiska férsvaret en viktig del 1
Sveriges sikerhetspolitik och 1 att sikerstilla landets frihet, obero-
ende och sjilvstindighet, vilket bor tydliggoras nir indamailet med
det psykologiska férsvaret beskrivs. Regeringen skriver i 2015 rs
forsvarspolitiska inriktningsproposition:
Sveriges sikerhetspolitik syftar ytterst till att garantera landets oberoende
och sjilvstindighet. Vi méste kunna virna vr suverinitet, svenska rittig-
heter och intressen, vira grundliggande virderingar samt skydda svensk
handlingsfrihet inf6r politisk, militir eller annan pitryckning. Hivdandet

av vart lands suverinitet och territoriella integritet ir en nédvindig férut-
sittning for att Sverige ska uppnd mélen for vir sikerhet.!?

Nir det psykologiska férsvaret beskrivs bor det dirfor tydliggdras
att en viktig del av det vergripande syftet dr att virna Sveriges frihet
och oberoende.

Utredningens uppfattning ir vidare att man bér skilja mellan & ena
sidan det 6vergripande syftet, eller indamalet, med det psykologiska
forsvaret och & andra sidan de verksamheter som genomférs for att
uppnd detta syfte. De beskrivningar av det psykologiska forsvarets
syfte som férekommit 1 tidigare utredningar och propositioner har
enligt utredningens bedomning 1 alltfor hog utstrickning avsett verk-
samheter som bor ses som medel for att nd det 6vergripande syftet.
Saledes ir det utredningens beddmning att befolkningens forsvarsvilja
och motstindskraft, en snabb och effektiv informationstérmedling
dven under stérda férhillanden och uppgiften att identifiera, analy-

19 Jfr ”Férsvarsberedningen konstaterar att mojligheten till att piverka beslutsfattare och opi-
nioner utgdr en central komponent inte bara i konflikter utan ocks4 i samband med fredstida
kriser.” Forsvarsberedningen i Ds 2014:20 s. 7. Se dven Férsvarsberedningen i Ds 2017:66,
s. 34, 66, 89, 107, 117, 182,
120 Prop. 2014/15:109, s. 7.
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sera och moéta informationspdverkan bér ses som medel f6r att nd
det 6vergripande dndamailet.

Som flera utredningar varit inne pd miste det psykologiska for-
svaret kunna verka 1 bide fred och 1 krig. Det bor dirfor tydliggoras
att det psykologiska forsvarets syfte ir att forsvara grundliggande
virden sdvil 1 fred som vid hojd beredskap och ytterst i krig. Utred-
ningens beddmning ir dirfor att indamilet med det psykologiska
forsvaret bor formuleras s hir:

Det psykologiska forsvarets indamal ir att virna det 6ppna och demo-

kratiska samhillet, den fria dsiktsbildningen samt Sveriges frihet och
oberoende.

Det ir utredningens bedémning att den foreslagna definitionen av
indamailet for psykologiskt férsvar ocksd kommer att kunna vara
vigledande f6r andra myndigheter och aktérer som arbetar med fr-
gor inom det psykologiska férsvaret.
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4 Grundlaggande begrepp

4.1 Inledning

I detta kapitel redovisas ndgra definitioner av begrepp som ir rele-
vanta for det psykologiska forsvaret. Syftet dr att i nigon méin klar-
gora hur dessa begrepp forhiller sig till varandra. Redovisningen ir
pd intet sitt uttdmmande. Férutom de begrepp som redogérs for hir
har under olika tider en rad nirbesliktade och ofta éverlappande
begrepp anvints, som t.ex. propaganda och informationskrigféring.'
Redovisningen 1 detta kapitel bér dock kunna ge viss vigledning 1
arbetet med att utveckla ett modernt psykologiskt férsvar och den
borde dven kunna tjina som utgdngspunkt for en vidare diskussion
och precisering av de begrepp som anvinds.

4.2 Informationspaverkan

Begreppet informationspdverkan forefaller ha gjort sitt intride i
svensk statsforvaltning nir det férdes in 1 MSB:s regleringsbrev infér
budgetiret 2016. Tidigare har det bl.a. anvints av Wilhelm Agrell 1
boken Sveriges civila sikerbet frin 1984. Agrell diskuterar hir olika
former av icke-militir krigforing som han delar in i sex huvudtyper
som han i sin tur 1 huvudsak himtat frdn en uppsats av statsvetaren
Gunnar Sjostedt frn 1977. Agrell skriver:

Informationspiverkan som syftar till att direkt eller indirekt paverka
beslutsfattandet i andra linder for att dirmed uppna egna syften. Atgir-
der kan antingen vara riktade direkt mot beslutsfattare, och di dga rum
inom spektrat frin diplomatiska demarcher till renodlat kriminella

! Bland nyare begrepp som anvinds i den engelsksprikiga virlden kan nimnas hostile state activity
(UK), malicious state activity (flera linder), Malicious Online Influence Activity (Kanada) och
foreign interference (flera linder).
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atgirder typ mordhot eller kidnappning, eller mot opinionsbildningen.
I det senare fallet kan man tala om psykologisk krigféring, t.ex. genom
infiltration av massmedia, styrda debatter och kampanjer samt utnytt-
jandet av PR-bolag f6r siktsspridning. Dessa fenomen ir alla vilkinda
1 den politiska processen 1 vistlinder.?

Informationspdverkan definieras av MSB som:

Aktiviteter som genomférs av frimmande makt, eller antagonistiska
aktorer, i syfte att pdverka olika milgruppers uppfattningar, beteenden
och beslutsfattande. Informationspdverkan utnyttjar samhillets sirbarhet
och kan utmana befolkningens liv och hilsa, samhillets funktionalitet,
vdra grundliggande virden som demokrati, rittssikerhet och minskliga
fri- och rittigheter eller andra nationella intressen.’

Sikerhetspolisen har 1 ett underlag till utredningen féreslagit f6l-
jande definition:

Med otillbérlig informationspéverkan avses samordnad, dold och for-
nekbar verksamhet som initieras av foretridesvis, men inte uteslutande,
en statsaktdr och som har som mélsittning att pdverka beslut, uppfatt-
ningar eller beteenden hos en statsledning, ett offentligt organ, befolk-
ning eller sirskilt utpekade milgrupper, huvudsakligen genom spri-
dande av vilseledande eller oriktig information, ofta kompletterat med
annat fér dandamadlet sirskilt anpassat agerande.

4.3 Desinformation

Europeiska kommissionen har faststillt foljande definition fér be-
greppet desinformation:

Med desinformation avses bevisligen oriktiga eller missvisande uppgif-
ter som skapas, presenteras och sprids for att uppnd ekonomisk vinning
eller avsiktligt vilseleda allmidnheten, och som kan orsaka skada for all-
minheten. Skada fér allminheten kan t.ex. innebira hot mot demo-
kratiska politiska och beslutsfattande processer eller mot kollektiva
nyttigheter som skyddet av EU-medborgarnas hilsa, milj6 eller siker-
het. Satir, parodi och felrapporterade uppgifter klassas inte som des-
information, och inte heller tydligt markerade partiska nyheter och
kommentarer.*

2 Agrell, Wilhelm: Sveriges civila sikerbet, s. 59. Se dven Sjostedt, Gunnar: "The Exercise of
International Civil Power: A Framework for Analysis”. Cooperation and Conflict 1977:1.

> www.msb.se/sv/amnesomraden/msbs-arbete-vid-olyckor-kriser-och-krig/psykologiskt-
forsvar/om-msbs-arbete-med-informationspaverkan/

* Bekdimpande av desinformation online: en EU-strategi. Bryssel den 26.4.2018 COM(2018)
236 final.

80



SOU 2020:29 Grundlaggande begrepp

Utredningens bedémning ir att begreppet desinformation dirmed
kan vara en delmingd i en otillbérlig informationspaverkan. Att syf-
tet ekonomisk vinning finns med i EU:s definition gér dock att
begreppet desinformation dven kan ses som bredare in otillborlig
informationspéverkan.

4.4 Hybridhot

Begreppet hybridhot uppges ofta ha myntats av Frank G Hoffman
som i flera rapporter 2005 och 2007 anvinde begreppet Hybrid Wars.”
Genom dren har begreppet dock kommit att fi ett bredare anvind-
ningsomrdde och en nigot annan betydelse in den som Hoffman ur-
sprungligen avsig. Ar 2016 beslutade EU om ett ramverk for att mota
hybridhot.® T ramverket beskrivs begreppet hybridhot pa féljande sitt:

Definitionen av hybridhot varierar och méste vara flexibel eftersom
hotet hela tiden férindras. Begreppet syftar dock till att finga upp den
blandning av tvingsitgirder och omstértande verksamhet samt kon-
ventionella och okonventionella metoder (dvs. diplomatiska, militira,
ekonomiska och tekniska) som statliga eller icke-statliga aktérer kan
anvinda pd ett samordnat sitt f6r att uppna sirskilda mal, samtidigt som
de hiller sig under tréskeln f6r en formell krigsférklaring. Tonvikten
ligger vanligen pd att utnyttja milets svagheter och skapa tvetydighet for
att forsvdra beslutsfattandet. Massiva desinformationskampanjer, dir
sociala medier anvinds for att kontrollera den politiska beskrivningen
eller radikalisera, rekrytera och leda proxyaktérer, kan fungera som verk-
tyg for hybridhot.”

Aven Nato beslutade ir 2016 om en strategi mot hybridhot.® Be-
greppet hybridhot anvinds i Sverige av flera myndigheter bl.a. FRA
och Regeringskansliet. S3som begreppet definieras inom EU bér
informationspdverkan och desinformation enligt Psykférsvarsutred-
ningen ses som en typ av hybridhot som kan anvindas samordnat
och 1 kombination med andra metoder {6r att nd sikerhetspolitiska

> Hoffman, Frank och Mattis, James N: Future Warfare: The Rise of Hybrid Wars och
Hoffman, Frank G: Conflict in the 21¢* Century. The Rise of Hybrid Wars.

¢ Gemensam ram for att motverka hybridhot. Europeiska unionens insatser. Europeiska kom-
missionen och Unionens héga representant for utrikes frigor och sikerhetspolitik. Bryssel
den 6.4.2016 JOIN(2016) 18 final.

7 Ibid.

8 Warsaw Summit Communiqué. Issued by the Heads of State and Government participating in
the meeting of the North Atlantic Council in Warsaw 8-9 July 2016.
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mal. Inom EU betonas just att hybridhoten dr samordnade och att
de insatser som gors for att motverka dem ocksd méste vara samord-
nade 6ver olika politikomriden.’

4.5 Paverkanskampanjer

Paverkanskampanjer har blivit allt mer sofistikerade och kan anvindas
sdvil 1 fredstid som 1 krig. I en pdverkanskampan;j utnyttjar frimmande
makt samhillets sdrbarheter fér att uppnd sina mél utan att behéva
anvinda militira medel. I den férsvarspolitiska inriktningspropositio-
nen f6r 2016-2020 beskrev regeringen paverkanskampanjer si hir:

En pdverkanskampanj ir centralt styrd samtidigt som ett brett spektrum
av kanaler anvinds, sivil 6ppna som dolda. Den kan inkludera politiska,
diplomatiska, ekonomiska och militira maktmedel, bide 6ppet och dolt,
for att nd sd stor effekt som méjligt. Officiella talespersoner for fram
vissa budskap som ir koordinerade med nyhetsférmedling i media. Det
kan kompletteras med falska dokument, smutskastning och hot, inklu-
sive med militira medel, styrkedemonstrationer samt dolda operationer
sdsom fiktiva personer i sociala medier, falska dokument, frontorganisa-
tioner eller planterade nyheter. P4 detta sitt kan exempelvis vinklad,
vilseledande eller oriktig information férmedlas som paverkar mot-
tagarens vilja, forstdelse, beteenden och attityd.'

I rapporten Att méta informationspiverkan — Handbok for kommu-
nikatérer skriver MSB:

MSB definierar piverkanskampanjer som en frin frimmande makt
koordinerad verksamhet som innefattar vilseledande eller oriktig infor-
mation eller annat agerande och som syftar till att paverka beslut av
politiska eller andra svenska offentliga beslutsfattare, opinioner i Sverige
eller 1 ett annat land, dir Sveriges suverinitet, milen f6r vir sikerhet
eller andra svenska intressen kan komma att piverkas menligt. En paver-
kanskampanj bestar av flera piverkansaktiviteter, en sddan aktivitetstyp
ir informationspéverkan.'!

En pdverkanskampanj bestir vanligen av flera aktiviteter, dir infor-
mationspdverkan, vilseledande eller oriktig information kan utgéra

9 Kamp mot hybridbot: rddet efterlyser mer krafifulla gemensamma dtgirder. Pressmeddelande
frén Europeiska unionens rdd 2019-12-10. Fér en diskussion och jimférelse mellan begreppen
hybridkrigféring och grizon se Jonsson, Daniel K: Grdzonsproblematik och hybridkrigforing —
paverkan pa energiforsorjning. FOI 2018.

1% Prop. 2014/15:109, s. 40.

W Att méta informationspdverkan. Handbok for kommunikatirer. MSB1260 — reviderad december
2018, s. 7.
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delar. Andra aktiviteter inom ramen f6r en piverkanskampanj kan
vara diplomatiska pdtryckningar, sabotage, infiltration, hot och vild,
ekonomiska sanktioner eller militira demonstrationer.

4.6 Paverkansoperationer

Begreppet paverkansoperationer anvinds i Sverige av bl.a. Férsvars-
makten som 1 flera dokument presenterat definitioner eller p& annat
sitt beskrivit fenomenet. I Musts &rséversikt 2016 skrivs t.ex. féljande:

Piverkansoperationer genomférs av statsaktdrer som ett sitt att for-
stka uppni inflytande &ver andra linders sikerhetspolitik. Malsitt-
ningen ir att pdverka beslut, uppfattningar eller beteenden hos stats-
ledningen, befolkningen eller sirskilt utvalda malgrupper som ett sitt
for en stat att frimja sina egna sikerhetspolitiska mal. Detta sker
exempelvis genom spridning av vilseledande eller oriktig information
som ett sitt att skapa férvirring, misstro eller missnoje.!?

Som paverkansoperationer beskrivs hir ir begreppet, enligt Psykfor-
svarsutredningens bedémning, nirmast synonymt med begreppet
informationspdverkan. I dokumentet Gemensamma grunder (grund-
syn) ger Forsvarsmakten och MSB en bredare forklaring till ordet pa-
verkansoperationer:

Piverkansoperationer ir en samordnad anvindning och skriddarsydd
blandning av diplomatiska aktiviteter, informationsoperationer, militira
operationer och ekonomiska (PMESII) aktiviteter bortom en stats
Oppna, accepterade och lagliga aktiviteter {6r att uppnd sina politiska
mil.”?

Som péverkansoperationer beskrivs hir blir informationspdverkan
att betrakta som en delmingd. I Sikerhetspolisens drsbok definieras
paverkansoperationer pd foljande sitt:

12MUST Arsoversikt 2016, s. 21.
13 Sverige kommer att méta utmaningarna. Gemensamma grunder (grundsyn) fér en samman-
hingande planering for totalférsvaret. 2016-06-10. FM2016-13584:3. MSB2016-25.
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Samordnad och férnekbar verksamhet som initieras av en statsaktor och
som har som milsittning att piverka beslut, uppfattningar eller beteen-
den hos en statsledning, befolkning eller sirskilt utpekade mélgrupper i
syfte att frimja egna sikerhetspolitiska mil, huvudsakligen genom
spridande av vilseledande eller oriktig information, ofta kompletterad
med annan f6r indamdlet sirskilt anpassat agerande.'

4.7 Utredningens slutsatser

Utredningen har 1 detta kapitel redovisat ndgra av de begrepp som
anvinds 1 anslutning till antagonistiska aktdrers férsok att piverka
olika milgruppers uppfattningar, beteenden och beslutsfattande. Av
dessa begrepp ir hybridhot, piverkanskampanjer och paverkans-
operationer de bredaste och de kan innefatta ett flertal olika tillviga-
gdngssitt dir informationspdverkan och desinformation kan ing3.
Desinformation, som avser ett avsiktligt spridande av falsk infor-
mation, dr ett smalare begrepp in informationspiverkan som inte
enbart avser spridande av felaktiga uppgifter utan dven kan innebira
att information sprids som ir korrekt men ménga ginger ensidig,
vinklad eller presenterad i ett missvisande sammanhang fér att pdverka
mottagaren. Desinformation kan dirmed ses som ndgot som kan vara
en form av otillbérlig informationspiverkan. Samtidigt innefattar
begreppet, enligt EU:s definition, dven oriktiga uppgifter som sprids
for ekonomisk vinning vilket torde ligga utanfér begreppet otillbérlig
informationspdverkan sisom det anvinds hir.
Psykforsvarsutredningens ansluter sig i detta betinkande till MSB:s
definition av informationspaverkan och gor i detta sammanhang be-
démningen att all informationspdverkan inte dr dold eller samordnad
dven om si ofta kan vara fallet. Ordet "otillbérlig” bor dock tillfogas
for att tydligt markera att begreppet inte avser vanligt fésrekommande
opinionspdverkan sisom opinionsbildning i text, bild eller muntlig
framstillning, reklam eller annan informationspiverkan som inte kan
anses som otillbérlig. Kritik mot myndigheter, regeringen, den férda
politiken eller andra foreteelser i samhillet, liksom en fri debatt, ir
sjilvklara, viktiga och legitima inslag i den fria &sikts- och opinions-
bildningen och vir grundlagsfista yttrande- och tryckfrihet.

14 Sikerhetspolisen. Arshok 2018, s. 25. I arsboken anges att definitionen har tagits fram av
Must.
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5 Relevanta utredningar i nartid

5.1 Inledning

Psykforsvarsutredningen redogor i detta kapitel for ett antal utred-
ningar som under senare r limnat rapporter av relevans for uppdraget
eller som i skrivande stund (april 2020) ir i arbete. Utredningen har
dirvid fokuserat pd utredningar inom det sikerhetspolitiska filtet
men redovisar ocksd ndgra utredningar som verkat eller verkar inom
omriden som tryck- och yttrandefrihet samt demokrati- och medie-
frigor eftersom dessa har en koppling till det psykologiska forsvaret.

5.2 Forsvarsberedningen — Forsvaret av Sverige
(Ds 2014:20)

Nir Forsvarsberedningen 1 maj 2014 limnade rapporten Férsvaret av
Sverige — starkare forsvar for en osiker tid hade utredningstiden for-
lingts med anledning av den ryska aggressionen mot Ukraina och
annekteringen av Krim. Hindelseforloppet var inte avslutat s§ en
fullstindig analys kunde dnnu inte géras men Férsvarsberedningen
konstaterade att ”vir syn pd Rysslands politiska intentioner méste
forindras och dirmed dven vir syn pd den sikerhetspolitiska ut-
vecklingen 1 vir del av virlden”." Aggressionen mot Ukraina visade
enligt Forsvarsberedningen att Ryssland hade férmdga att férutom
militira maktmedel iven anvinda ekonomiska pdtryckningsmedel,
propaganda, historieférfalskning och kvalificerade informations-
operationer.” Férsvarsberedningen framhéll i rapporten att den ansig
att planeringen for det civila férsvaret skulle dterupptas och drog dven
foljande slutsats:

1Ds 2014:20, s. 14.
2Tbid s. 15-16.
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Forsvarsberedningen konstaterar att mojligheten till att pdverka besluts-
fattare och opinioner utgér en central komponent inte bara i konflikter
utan ocksd 1 samband med fredstida kriser. Pdverkanskampanjer eller rik-
tade informationsoperationer kan dirmed direkt eller indirekt komma att
bedrivas mot Sverige eller svenska intressen. Det stiller krav pd att
Sverige, enskilt och tillsammans med andra, utvecklar strategiska och
moderna psykologiska forsvarsformigor for att kunna identifiera och
méta sddan verksamhet. Vid héjd beredskap, krig eller krigsfara anser For-
svarsberedningen att detta ska ske inom ramen for det civila férsvaret.’

5.3 Medieutredningen (SOU 2016:80)

Medieutredningen inledde sitt arbete 1 april 2015, limnade ett del-
betinkande 1 oktober 2015 och sitt slutbetinkande En grinsiver-
skridande mediepolitik (SOU 2016:80) i november 2016. I betin-
kandets férord konstaterade utredaren att svirigheterna fér de fria
oberoende medieféretagen hade 6kat under den tid som utredningen
arbetat. Bland samhillseffekterna framhéll utredaren bl.a. att *pola-
riseringen och desinformationen 6kar — det ir allt svirare att skilja
sant frin falskt” och att *fler och fler attraheras av férenklade poli-
tiska budskap, halvsanningar och ibland rena 16gner”.*
Medieutredningen gjorde i betinkandet bedémningen att informa-
tionspdverkan utgér ett hot mot medborgarnas ritt till korreke
information och kvalitativ nyhetsrapportering vilket det 6ppna sam-
hillet m3ste finna vigar att hantera. Utredningen diskuterade tre vigar
att motverka informationspdverkan: begrinsa férekomsten av bud-
skap, forhindra dtkomsten till dessa samt &tgirder for att stirka mot-
tagarnas resistens. Medieutredningens bedémning var att de tva forsta
metoderna innebar fér stora risker for ingrepp 1 yttrandefrihetens
omrdde. Det foll sig dirmed naturligt att utredningen foresprdkade
den tredje vigen, dvs. att héja medborgarnas motstindskraft.
Medieutredningen konstaterade vidare att det i Sverige finns ett
relativt stort antal myndigheter som har uppdrag som berér dold
informationspdverkan vilket kunde innebira en risk for ett splittrat
ansvar, simre helhetsbild och att de olika myndigheternas insatser 1
virsta fall skulle kunna motverka varandra. Utredningens slutsats var
att det skulle kunna finnas behov av en tydligare samordning for att

3 Ibid s. 107.
*En grinsoverskridande mediepolitik (SOU 2016:80) s. 12.
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koordinera arbetet f6r att 6ka medborgarnas férmdga att kunna
identifiera och férsvara sig mot dold informationspiverkan.’

5.4 Statskontoret — Myndigheternas arbete
med psykologiskt forsvar (2017:5)

Hésten 2016 fick Statskontoret i uppdrag av regeringen att redogéra
for de verksamheter som svenska statliga myndigheter bedriver som
ir relevanta for ett psykologiskt forsvar anpassat efter dagens for-
hillanden. For uppdraget genomfoérde Statskontoret en enkit till
198 myndigheter (168 svarade), intervjuade representanter f6r 36 myn-
digheter samt studerade dokument och litteratur. I rapporten Myndig-
heternas arbete med psykologiskt forsvar (Statskontoret 2017:5) gor
Statskontoret bedémningen att en majoritet av myndigheterna be-
driver verksamhet som kan ha relevans for det psykologiska for-
svaret — men det ir bara en tredjedel av dem som sjilva anser att de
har en roll. Flera myndigheter redovisar ocksd att de anser att be-
grepp som psykologiskt férsvar, forsvarsvilja och motstindsanda
kan vara svdra att anvinda i de sammanhang man arbetar och kan
uppfattas som omoderna. I stillet anvinder myndigheterna begrepp
som resiliens, motstindskraft och tillit.* En mer tydlig definition av
vad som avses med psykologiskt férsvar skulle enligt Statskontoret
underlitta styrning och samordning av myndigheternas arbete.”

Ett tiotal av myndigheterna bedéms av Statskontoret vara centrala
for arbetet med psykologiskt férsvar. Av dessa betecknar Statskon-
toret Forsvarsmakten, MSB, Sikerhetspolisen, Svenska institutet och
indirekt FRA som “operativa” medan Skolverket, Myndigheten for
ungdoms- och civilsamhillesfrigor och Statens medierdd bedéms ha
»viktiga demokratifrimjande uppgifter”.®

Statskontoret konstaterar vidare att myndigheterna upplever en
generell brist pd kunskap om det psykologiska férsvaret och flera
anser att regeringen behover tydliggéra sina férvintningar pd myn-
digheterna. Vidare framkommer uppfattningen att det brister i sam-

>SOU 2016:80, s. 400.

© Myndigheternas arbete med psykologiskt forsvar. Statskontoret 2017:5, s. 34, 35, 75, 77, 78, 84
och 86.

7 Ibid s. 107.

$Ibid s. 9.
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ordning av det psykologiska férsvaret men att den sammanhéllande
myndigheten idag ir MSB.” Det ir ocksi till MSB som de flesta
myndigheter skulle vinda sig for att 3 st6d."

Statskontorets intervjuer ger bilden av att psykologiskt forsvar
allmint ir 1agt prioriterat av svenska myndigheter och i ménga fall
beroende av ett engagemang frin enskilda medarbetare. Enligt Stats-
kontoret tyder resultatet frdn bdde enkit och intervjuer ”pa att det
inte finns nigon myndighetsévergripande samverkan eller samar-
beten dir man uttryckligen hanterar frigor om det psykologiska
forsvaret”."

Statskontoret konstaterar att f8 myndigheter har rutiner for att
hantera informationspdverkan och att de efterlyser mer stod for att
kunna analysera desinformation. Statskontoret framhiller att det
saknas samlad kunskap om informationspdverkan, att kunskapen ir
spridd mellan olika aktorer och att ingen myndighet har ett samlat
ansvar for arbetet mot informationspéverkan. De flesta myndigheter
har enligt Statskontoret mojlighet att uppticka vilseledande infor-
mation inom sitt omride och minga myndigheter uppger sig ocksd
ha gjort det under de senaste tvd dren. Diremot ir meningarna delade
bland myndigheterna 1 Statskontorets undersékning om desinfor-
mation som rér myndigheten eller dess verksamhetsomride ska
bemétas eller inte."

Avslutningsvis drar Statskontoret slutsatsen att till skillnad mot
det tidigare psykologiska férsvaret s handlar det 1 dag i hég grad om
en féorméga 1 fredstid, och det krivs ett langsiktigt férebyggande
arbete och det bor omfatta alla samhillets aktdrer, myndigheter sivil
som andra."

5.5 Forsvarsberedningen — Motstandskraft
(Ds 2017:66)

I rapporten Motstindskraft — inrikiningen av totalférsvaret och ut-
formningen av det civila forsvaret 2021-2025 (Ds 2017:66) dgnar For-
svarsberedningen ett kapitel &t det psykologiska forsvaret. Bered-

9 Ibid s. 31.

10 Tbid s. 40.

"' Tbid s. 36 och 39.

12 Tbid, s. 46-47 och 53.
13 Tbid, s. 103.
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ningen knoét hir an tll resonemang 1 sin foregdende rapport
(Ds 2014:20) och i Medieutredningens betinkande och menade att
“det férsimrade sikerhetsliget har sedan 2015 pavisat behovet att
stirka det psykologiska forsvaret”.

Som nimndes 1 kapitel 3 bestdr det psykologiska férsvaret enligt
Forsvarsberedningen av tre delar:

o att sikerstilla befolkningens férsvarsvilja 1 fred och motstinds-
vilja 1 krig,

o att sikerstilla att saklig offentlig information snabbt och effek-
tivt kan féormedlas dven under stérda forhillanden, samt

e attidentifiera, analysera och méta paverkanskampanjer.

Forsvarsberedningen konstaterade att ambitionsnivdn for de olika
delarna hade varierat 6ver tid beroende pé teknikutvecklingen och
det sikerhetspolitiska liget. Forsvarsberedningen framholl vidare att
den férsta punkten var det psykologiska forsvarets kirna men att
den tredje, arbetet mot paverkanskampanjer kommit allt mer i fokus
pd grund av det sikerhetspolitiska liget. Beredningen betonar att
befintliga myndigheter miste agera for att forbittra Sveriges for-
méga att identifiera och beméta pdverkanskampanjer. Pdverkans-
kampanjer kan enligt beredningen 1 fredstid syfta till att hitta svaga
punkter och férsoka undergriva fértroendet f6r samhillets institu-
tioner och forska paverka ett lands beslutsfattande. En motstdndare
kan forsoka skapa eller forstirka konflikter 1 samhillet fér att uppnd
sina mil. Det psykologiska forsvaret ska enligt Férsvarsberedningen
snabbt kunna méta pdverkanskampanjer bdde internationellt och
nationellt.

Forsvarsberedningen framhailler att den ordning som finns i dag
inte ir tillricklig utan det behévs en tydligare styrning, ansvarsfor-
delning och samordning av myndigheterna och forskning och kun-
skapsuppbyggnad méste inriktas. Myndigheternas uppgifter och rol-
ler f6r det psykologiska forsvaret miste tydliggdras och specifike
nimner Forsvarsberedningen att den anser att underrittelse- och
sikerhetstjinsternas roll miste tydliggoras i respektive myndighets
instruktion.

Forsvarsberedningen lyfter fram att en utgingspunkt for det
psykologiska férsvaret mdste vara att bevara det 6ppna samhillets fria
kunskaps- och informationsutbyte. Fria och oberoende medier har en
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nyckelroll nir det giller att uppritthélla fértroendet f6r samhillets
institutioner och féretridare. Férsvarsberedningen betonar i det sam-
manhanget vikten av att skilja mellan public serviceféretagens gran-
skande roll och det uppdrag som finns att fé6rmedla information 1 kris
och krig. Beredningen lyfter hir fram att enligt gillande sindnings-
tillstdnd ska Sveriges Radio och Sveriges Television, om hogsta bered-
skap rider, vara sjilvstindiga organisationer med totalférsvarsuppgif-
ter och lyda direkt under regeringen. Enligt Férsvarsberedningen ir
behovet stort att dessa totalférsvarsuppgifter forbereds.

Frivilliga forsvarsorganisationer har enligt Férsvarsberedningen en
viktig roll att fylla genom att sprida kunskap och ta tillvara engage-
mang for totalférsvaret pd olika sitt. Forsvarsberedningen betonar
ocksi vikten av internationell samverkan och att detta stirks, t.ex.
inom ramen fér EU och i centret for att motverka hybridhot i
Helsingfors.

5.6 Forsvarsberedningen — Varnkraft (Ds 2019:8)

I maj 2019 limnade Forsvarsberedningen sin slutrapport, Virnkraft
som ansluter till den féregdende rapporten Motstindskraft och for-
slagen 1 dessa tvd rapporter ska ses som en helhet. Eftersom fokus i
rapporten ligger pd utformningen av det militira férsvaret berérs det
psykologiska férsvaret inte lika mycket i slutrapporten som i rappor-
ten Motstindskraft. En formulering som dterkommer flera ginger i
rapporten ir att “Ett starkt svenskt totalforsvar dr krigsavhillande
och dirmed férebyggande och ytterst fredsbevarande”.'

Dock konstaterar Forsvarsberedningen att férsvarsvilja och folk-
forankring dr viktiga forutsittningar for ett trovirdigt férsvar och
att Sveriges invdnare och beslutsfattare miste goras medvetna om de
krav som kriget stiller.” Beredningen slir vidare fast att Sverige
redan i1 dag utsitts {or cyberangrepp och paverkansoperationer och
att vi for att kunna avvirja denna typ av hot miste ha en ”samlad
uppfattning om hotens omfattning, karaktir m.m.” samt att det
krivs férebyggande dtgirder.'® Forsvarsberedningen bedémer att vid

4 Ds 2019:8, s. 20, 105, 338. Ibland sigs detta om ”militira férsvaret” i stillet for *totalfor-
svaret”, se s. 159 och 282.

15Ds 2019:8, s. 108.

16 Ds 2019:8 5. 104.
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en eventuell konflike, kris eller krig i niromridet kommer Sverige att
bli utsatt for ett flertal olika pdtryckningsmedel varav paverkans-
operationer ir ett av dessa. Om mgjligt kan en angripare dirmed
uppnd sina milsittningar utan att anvinda militirt vild."”

I rapporten dgnar Forsvarsberedningen Ryssland ett betydande
intresse och konstaterar bla. att den politiska utvecklingen 1
Ryssland och den ¢kade ryska militira férmigan medfort att det
militirstrategiska liget 1 Sveriges niromréde f6rsimrats under senare
ir." Forsvarsberedningen anvinder begrepp som ”grizonsproble-
matik” och ”icke-linjir krigféring” for att belysa den ryska militir-
doktrinen som innebir att alla tillgingliga maktmedel kan anvindas
for att uppnd sikerhetspolitiska mél och att informationsarenan ir
av sirskild vikt och att piverkansoperationer, anvindande av minori-
tetsgrupper och missndjda samhillsgrupper kan anvindas fér egna
syften."”

Forsvarsberedningen framhéller vidare att medvetenheten har
okat 1 Europa om Kinas anvindning av paverkansmetoder utom-
lands.®® Over huvud taget fir Kina ett stérre utrymme i slutrappor-
ten jimfort med den foregdende, Motstandskraft.

Beredningen dterkommer 1 slutrapporten till underrittelsemyn-
digheternas betydelse och framhiller att verksamheten och samarbe-
tet mellan myndigheterna och andra "relevanta aktérer” méste bedri-
vas sd att "dessa pd bista sitt bidrar med underlag och férvarning dven
nir en grizonsproblematik uppstdr”.*' Grizonsfrigorna ska enligt
beredningen 1 fredstid i huvudsak hanteras av civila myndigheter
sdsom Polismyndigheten, Sikerhetspolisen, den nya myndigheten for
psykologiskt férsvar, MSB, Kustbevakningen och Tullverket men
ocksd av regeringen och Regeringskansliet. Férsvarsmakten ska hir
enligt Forsvarsberedningen stodja 6vriga myndigheter. Under skirpt
eller hogsta beredskap ges det militira férsvaret utokade mandat och
far en viktigare roll.”

17 Ibid. s. 113.
18 Ibid. s. 109.
¥ Ibid. s. 110.
2 Ibid. s 95.

21 Tbid. s. 248.
21bid. s. 118.
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5.7 2018 ars tryck- och yttrandefrihetskommitté
(Ju 2018:01)

2018 &rs tryck- och yttrandefrihetskommitté (Ju 2018:01) ir en
parlamentarisk kommitté som syftar till att 8stadkomma ett dnda-
mélsenligt grundlagsskydd for tryck- och yttrandefriheten. En av de
frigor som ska utredas ir om public service-féretagens oberoende ir
uillrickligt garanterat genom nuvarande reglering 1 grundlag och 1
vanlig lag och att 6verviga om oberoendet kan och bor stirkas ytter-
ligare genom indringar i grundlag.” Uppdraget ska redovisas senast
den 26 augusti 2020.

5.8 Utredningen om civilt forsvar (Ju 2018:05)

Den 16 augusti 2018 beslutade regeringen om direktiv for en utred-
ning om ansvar, ledning och samordning inom civilt férsvar. Utred-
ningen ska bl.a.:

e analysera och limna f6rslag pd en struktur med statliga myndig-
heter indelade i sektorer och sektorsansvariga myndigheter,

e analysera och limna f6rslag pd en indamélsenlig geografisk indel-
ning for civil ledning och samordning pa regional nivd och p4 hur
dessa omriden ska ledas,

e analysera och limna férslag pd en fortydligad ledningsférmiga
for kommuner och landsting,

e analysera och limna férslag pd hur Myndigheten for samhills-
skydd och beredskaps (MSB) roll att verka f6r samordning kan
utvecklas, och

e limna noédvindiga férfattningsforslag.

Forslagen ska utgd frin Forsvarsberedningens rapport Motstinds-
kraft — inriktningen av totalférsvaret och utformningen av det civila
forsvaret 2021-2025.* Uppdraget ska enligt tilliggsdirektiv redo-
visas senast den 1 mars 2021.

2 Dir. 2018:51.
24 Dir. 2018:79. Ansvar, ledning och samordning inom civilt forsvar.
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5.9 Nationell satsning pa medie- och
informationskunnighet och det demokratiska
samtalet (Ku 2018:04)

Som ett led 1 genomforandet av regeringens demokratistrategi beslu-
tades 1 augusti 2018 om kommittédirektiv till en nationell satsning pa
medie- och informationskunnighet (MIK). Uppdraget innebir att
arbeta med utdtriktade insatser som 6kar minniskors motstindskraft
mot desinformation, propaganda och nithat, kartligga kunskapsliget
och vad som 1 dag gors av olika aktdrer for att bidra till stirkt mot-
stidndskraft. Utredningen ska ocksd analysera behovet av fortsatta in-
satser och foresld hur utredningens insatser och analyser kan tas vidare
inom den befintliga myndighetsstrukturen. Enligt direktivet ska ut-
redningen “forhélla sig till inrittandet av en myndighet fér psyko-
logiskt férsvar”. Uppdraget ska redovisas senast den 1 oktober 2020.”

5.10 Demokratin 100 ar — samling for en stark
demokrati (Ku 2018:02)

For att uppmirksamma att det &r 2021 ir hundra r sedan det forsta
riksdagsvalet dir bide kvinnor och min fick résta har regeringen
tillsatt en kommitté som &ren 2018 — 2021 ska planera, samordna och
genomfdra en samling av insatser och aktiviteter for en stark demo-
krati. Insatserna ska samlas under rubriken V&r demokrati — vird att
virna varje dag.”

Kommittén ska uppmuntra en bredd av aktorer 1 hela landet att
delta, sdsom skolvisendet, det civila samhillet, myndigheter och kom-
muner. Insatserna och aktiviteterna ska nd ut till en stor del av
befolkningen. Kommitténs arbete ska vidare bidra till att utveckla och
stirka demokratin pd bide kort och ling sikt genom att oka del-
aktigheten, férankringen och motstindskraften 1 demokratin. Insat-
serna ska t. ex. frimja utveckling av de kunskaper och férmdgor som
minniskor behéver ha for att kunna delta aktivt 1 demokratin, bidra
till att uppmuntra och inspirera till demokratiskt deltagande och
stirka stddet f6r demokratins grundliggande principer. Tyngdpunk-

> Dir. 2018:88. Nationell satsning pd medie- och informationskunnighet och det demokratiska
samtalet.
26 Dir 2018:53. Demokratin 100 dr — samling for en stark demokrati.
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ten 1 genomférandet ska ligga pd &r 2021 och uppdraget ska slutredo-
visas senast den 1 juni 2022.”

5.11 Ett oberoende public service for alla — nya
mojligheter och 6kat ansvar (SOU 2018:50)

Parlamentariska public service-kommittén redovisade i sitt slutbetin-
kande ett samlat f6rslag om hur en indamélsenlig reglering av public
service 1 ett nytt medielandskap ska utformas, dels infér nista till-
stdndsperiod som inleds 2020, dels pa lingre sikt. Forslaget omfattar
bl.a. frigor om hur Sveriges Radios (SR), Sveriges Televisions (SVT)
och Sveriges Utbildningsradios (UR) utbud ska ng ut till publiken och
hur public service-bolagens ansvar och oberoende pdverkas nir rela-
tionen till olika former av kommersiell verksamhet férindras. Kom-
mittén redovisade ocksd sin bedémning om férutsittningarna for att
lita utgivningen av den littlista nyhetstidningen & Sidor rymmas inom
ramen fér ett nytt public service-uppdrag.”®

5.12  Starkt skydd mot manipulationer av valsystemet
(Ju 2020:08)

I mars 2020 tillsatte regeringen en parlamentarisk kommitté med
uppgift att gdra en 6versyn av och 6verviga forindringar i delar av
valsystemet. I direktiven till utredningen konstaterar regeringen att
valens demokratiska legitimitet bygger i hog grad pd viljarnas och
partiernas tillit till valsystemets férmiga att sikerstilla sikra och kor-
rekta valresultat”. Regeringen skriver vidare att Sikerhetspolisen och
MSB bedémt att riskerna fér informationspdverkan och hot mot
genomfdrande av val 6kat under senare dr. Kommittén ska dirfér bla.:

e analysera behovet av ett utpekat ansvar f6r samordning av siker-
hetsfrigor vid val samt behovet av ett system f6r rapportering av
incidenter vid rostmottagning i syfte att stirka allminhetens
tilltro till valsystemet,

7 Ibid.
28 SOU 2018:50, Ett oberoende public service for alla — nya méjligheter och 6kat ansvar.
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¢ bedéma om skyddet mot olika former av pdverkan pd viljarna vid
rostningen dr tillrickligt eller om det kan stirkas och sirskilt
foresld metoder for att motverka forekomsten av s.k. familje-
rostning.

Uppdraget ska redovisas senast den 15 oktober 2021.”

2 Dir. 2020:30.

95






S} Myndigheter och andra aktorer
med uppgifter inom det
psykologiska forsvaret i dag

6.1 Forsvarets radioanstalt (FRA)

FRA har till uppgift att bedriva signalspaning enligt lagen (2008:717)
om signalspaning i férsvarsunderrittelseverksamhet och den férord-
ning som ansluter till lagen. FRA har ocksd uppgifter inom infor-
mationssikerhetsomridet. FRA kan i sin underrittelseverksamhet
inhimta underrittelser av betydelse for det psykologiska forsvaret.
I FRA:s drsrapport f6r 2018 anges att myndigheten kunnat rappor-
tera om hur pdverkansoperationer frin frimmande makt styrs och
organiseras samt detaljer om tillvigagingssitt.'

I &rsrapporten f6r 2019 nimns grizonsproblematik som ett om-
ride dir ”de verktyg som anvinds inkluderar cyberattacker, paver-
kansoperationer, strategiska uppkop av foretag och traditionella
underrittelseaktiviteter”. Arsrapporten nimner iven att myndighe-
tens uppdragsgivare under senare ir 6kat sitt fokus pd hybridhot (eller
icke-linjir krigféring) och nimner som exempel pd detta “péver-
kansoperationer, cyberhot, desinformation och sabotage”.?

6.2 Forsvarsmakten

Forsvarsmakten har enligt myndighetsinstruktionen (2007:1266) till
uppgift att uppritthélla och utveckla ett militirt forsvar som ytterst
kan méta ett vdpnat angrepp. Grunden for Forsvarsmaktens verk-
samhet ska vara férmégan till vipnad strid. Férsvarsmakten ska for-

' FRA &rsrapport 2018.
2 FRA &rsrapport 2019, s. 7 och 13.
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svara Sverige och frimja svensk sikerhet och kunna virna Sveriges
suverina rittigheter och svenska intressen. Férsvarsmakten ska dven
kunna férebygga och hantera konflikter och krig savil nationellt som
internationellt samt med myndighetens befintliga resurser kunna
limna stéd till civil verksamhet.

Forsvarsmakten ska vidare bedriva omvirldsbevakning och upp-
ticka och identifiera yttre hot mot Sverige och svenska intressen,
bedriva férsvarsunderrittelseverksamhet samt ta fram underlag f6r
beslut om hojd beredskap.’

Flera verksamheter inom Forsvarsmakten har en tydlig koppling
ull det psykologiska forsvaret t.ex. myndighetens militirstrategiska
kommunikationsverksamhet. Den innebir bl.a. att till sj6ss, pd land
och 1 luften visa militir nirvaro och férmiga 6ver hela Sverige for att
stirka folkforankringen och férsvarsviljan.

Vid Férsvarsmaktens Ledningsregemente finns vidare Psyops-
férbandet som ska kunna genomféra psykologiska operationer och
uppticka vilseledande information och piverkansforsok frin andra
aktorer och motverka dessa.* Aven vid pigiende insatser sker verk-
samhet inom omrédet.

Militira underrittelse- och sikerhetstjinsten (Must) har till upp-
gift att bedriva forsvarsunderrittelseverksamhet och militir under-
rittelse- och sikerhetstjinst. Forsvarsunderrittelseverksamheten vid
Must inriktas genom beslut av regeringen och av Overbefilhavaren.
I uppgiften ingdr att kartligga och analysera yttre hot mot Sverige
t.ex. pdverkansoperationer.

Foérsvarsmakten arbetar sedan en tid tillbaka aktivt med att bygga
upp férmaga att identifiera och méta informationspéverkan.

6.3 Myndigheten for press, radio och TV (MPRT)

Myndigheten fér press, radio och TV (MPRT) har till uppgift att
verka for yttrandefrihet inom sitt verksamhetsomride och frimja
mojligheterna till mangfald och tillginglighet inom press, radio och
tv. Myndigheten ska dven folja och analysera utvecklingen inom
medieomridet och sprida kunskap om den till allmidnheten. MPRT
publicerar statistik och annan information om dgande- och bransch-

33 § férordningen (2007:1266) med instruktion fér Férsvarsmakten.
* www.forsvarsmakten.se/sv/organisation/ledningsregementet/insatsforband/psyops/
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struktur, teknik, innehill och ekonomiska férhillanden inom medie-
omridet. Ytterligare ett uppdrag ir att folja innehdllet 1 utlindska
ljudradio- och tv-sindningar som riktas mot den svenska allminheten.
Vid myndigheten finns tvd sjilvstindiga beslutsorgan; gransknings-
nimnden fér radio och tv och mediestddsnimnden. I gransknings-
nimndens uppdrag ingir bla. att i efterhand granska om tv- och radio-
program har foljt radio- och tv-lagen och att arligen i efterhand
bedéma om public servicebolagen upptyllt sina uppdrag enligt villkor
1 sindningstillstinden, anslagsvillkoren och andra beslut av reger-
ingen.’

MPRT har en koppling till psykologiskt forsvar bl.a. genom att
myndigheten analyserar medieutvecklingen och tillhandahéller infor-
mation om vem som bedriver sindningsverksamhet och vem som ir
ansvarig utgivare for det som publiceras pa olika plattformar.®

6.4 Myndigheten for samhallsskydd och beredskap
(MSB)

MSB har enligt myndighetens instruktion ansvar {6r frigor om skydd
mot olyckor, krisberedskap och civilt forsvar, 1 den utstrickning inte
nigon annan myndighet har ansvaret. Ansvaret avser dtgirder fore,
under och efter en olycka, kris, krig eller krigsfara. MSB ska vidare:

e utveckla och stddja arbetet med civilt forsvar,

o utveckla och stédja samhillets beredskap mot olyckor och kriser
och vara padrivande i arbetet med forebyggande och sirbarhets-
reducerande dtgirder,

e arbeta med och verka f6r samordning mellan berérda samhalls-
aktorer for att forebygga och hantera olyckor, kriser och kon-
sekvenser av krig och krigsfara,

e bidra till att minska konsekvenser av olyckor, kriser, krig och
krigsfara,

o f{6lja upp och utvirdera samhillets arbete med krisberedskap och
civilt férsvar,

5 Forordning (2010:1062) med instruktion f6r Myndigheten fér press, radio och tv.
¢ Samtal med foretridare f6r MPRT 2019-06-27. Fér innehéllet i periodisk skrift dr det Patent-
och registreringsverket, PRV, som registrerar ansvarig utgivare.
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e se till att utbildning och évningar kommer till stdnd inom myn-
dighetens ansvarsomréide, och

o foretrida det civila forsvaret pd central nivd 1 frigor som har bety-
delse for avvigningen mellan civila och militira behov av sam-
hillets resurser om inte ndgot annat foljer av annan forfattning.

Nir SPF, KBM och Riddningsverket lades ned &r 2008 férdes huvud-
delen av verksamheten &ver till MSB. I MSB:s myndighetsinstruktion
fordes nu in uppdragen att vid en kris stddja samordningen av infor-
mation till allminhet och media, att tillsammans med andra aktorer
verka f6r en sammanhallen information om skydd mot olyckor, kris-
beredskap, totalférsvar och sikerhetspolitik samt att stédja medie-
foretagens beredskapsplanering.” MSB genomfér utbildningar och
metodutveckling inom omrddet krisinformation och ansvarar ocksi
for webbplatsen krisinformation.se. Myndigheten ansvarar ocksd for
att forvalta och utveckla VMA-systemet som Riddningsverket tidi-
gare ansvarade for.

MSB har pd minga sitt dvertagit och fortsatt SPF:s kunskapsupp-
byggande verksamhet genom opinionsstudier, finansiering av forsk-
ning, information om krisberedskap och totalférsvar till 18-8ringar,
utbildningar och utgivandet av skriften Om krisen eller kriget kommer
4r2018. MSB har ocksd fortsatt SPF:s arbete att samverka med
mediebolag genom Mediernas beredskapsrdd och genom att férdela
medel for att stirka etermedieberedskapen.

Sedan 2016 har MSB haft ett terrapporteringskrav i reglerings-
brevet att inom det egna ansvarsomrddet ha en god férmdga att
identifiera och méta informationspdverkan och annan spridning av
vilseledande information. I regleringsbrevet fér 2017 komplettera-
des uppdraget med att det skulle avse verksamhet som var riktad mot
Sverige.® MSB ska enligt uppdraget dessutom genom kunskapssprid-
ning och stéd till samverkan bidra till 6vriga bevakningsansvariga
myndigheters och berérda aktorers beredskap inom omridet.

7 Férordning (2008:1002) med instruktion fér Myndigheten fér samhillsskydd och bered-
skap. I myndighetens regleringsbrev anges att MSB idven fir fordela medel f6r drift och vid-
makthillande av vissa reservfunktioner inom etermedia.

8 Regleringsbrev fér MSB, budgetdret 2017, beslutat av regeringen 2016-12-47.
Ju2016/07731/SSK.
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Enligt uppgifter som MSB limnat till utredningen’ s syftar myn-
dighetens arbete med att identifiera och méta informationspdverkan
till att:

¢ hantera informationspiverkan frin frimmande makt i det opera-
tiva arbetet,

o skapa en troskeleffekt for frimmande makt att attackera Sverige
med pdverkansaktiviteter,

e ge forvarning avseende pdverkansaktiviteter frin frimmande makt,
¢ hoja ansvariga myndigheters beredskap och f6rmiga, och

e reducera sirbarheter 1 samhillet.

MSB gor detta genom att bl.a.:

o uppritthdlla en normalbild avseende paverkansaktiviteter mot
Sverige,

¢ hoja medvetandegraden och minska sirbarheter 1 samhiillet,

e bygga egen och gemensam kunskap genom samverkan nationellt
och internationellt for att 3 tillgdng till kunskap, metoder och
erfarenhetséverforing, och

¢ bygga och stodja samverkan och aktérsgemensam hantering mel-
lan bevakningsansvariga myndigheter och andra berérda aktérer.

Sedan september 2016 har MSB som en f6ljd av ett regeringsbeslut en
jinsteperson placerad vid forsvarsalliansen Natos center for strate-
gisk kommunikation i Riga (Nato StratCom CoE)." Och sedan
januari 2019 sekonderar MSB tv4 personer, med finansiering av UD,
till EU:s utrikestjanst (EEAS) med placering pa East StratCom Task
Force respektive Western Balkans StratCom Task Force.

% Utredningen har vid ett flertal tillfillen triffat féretridare for MSB.
10 Regeringsbeslut 2016-09-29. Ju2016/06352/SSK.
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6.5 Myndigheten fér ungdoms-
och civilsamhallesfragor (MUCF)

Myndigheten f6r ungdoms- och civilsamhillesfrigor (MUCF) ir
forvaltningsmyndighet foér frigor som ror ungdomspolitiken och
politiken for det civila samhillet. MUCEF tar fram kunskap, bidrar
till samordning av statliga insatser och fordelar statsbidrag. Minga
av de uppgifter som MUCF arbetar med tar sin utgdngspunkt i arbe-
tet med att stirka demokrati, minskliga rittigheter och tillit vilket
har tydliga kopplingar till arbetet med att skapa motstdndskraft och
virna det &ppna samhillet."" Myndigheten ska ocksi férdela medel
enligt férordningen (2018:32) om statsbidrag fér insatser som mot-
verkar hot och hat i det offentliga samtalet.

I mars 2020 fick MUCF i uppdrag av regeringen att ta fram och
sprida modeller f6r hur kommuner kan arbeta strategiskt, sektorséver-
gripande och ldngsiktigt med att stirka ungas kunskap om den lokala
demokratin, utveckla ungas demokratiska fardigheter och kompetenser
samt frimja deltagande och stirka delaktigheten 1 demokratin.'?

6.6 Regeringskansliet

Regeringskansliet (RK) har till uppgift att bereda regeringsirenden
och att i 6vrigt bitrida regeringen och statsrdden i deras verksamhet.
RK fungerar pd minga sitt som regeringens forlingda arm vad giller
att styra och inrikta myndigheterna under regeringen.

RK har uppgifter som berdr psykologiskt forsvar pé olika sitt och
ansvaret dr delat mellan flera departement. Forsvarsdepartementet
ansvarar f6r samordning mellan det militira forsvaret och det civila
forsvaret inom ramen f6r totalférsvar och f6r psykologiskt férsvar 1
den del som ror forsvarets militira f6rmiga samt f6r férvaltnings-
drenden som ror férsvarsunderrittelseverksamhet. Forsvarsdeparte-
mentet (F6/SUND) ansvarar vidare fér kontaktmannaskapet for
EU:s Hybrid Fusion Cell (dvs. underrittelseanalysfunktionen fér
hybridhot som ir knuten till EU:s underrittelse- och ligescentral,
INTCEN).

! Férordning (2018:1425) med instruktion fér Myndigheten fér ungdoms- och civilsam-
hillesfrigor. Arsredovisning 2018, MUCEF. Regleringsbrev f6r MUCF budgetiret 2019.

2 Uppdrag till Myndigheten for ungdoms- och civilsambillesfrigor att frimja ungas forutsétt-
ningar att delta i demokratin. Regeringsbeslut 2020-03-12. Ku2020/00497/MD.

102



SOU 2020:29 Myndigheter och andra aktérer med uppgifter inom det psykologiska forsvaret i dag

Justitiedepartementet ansvarar f6r férvaltningsirenden som rér
psykologiskt férsvar i den mn sddana irenden inte hor till ndgot
annat departement och f6r samordning av samhillets krisberedskap
inklusive civilt férsvar, i den min sidana irenden inte rér férsvarets
militira formdga samt for polisverksamheten. Vid Justitiedeparte-
mentet finns vidare en sirskild chefstjinsteman for krishantering
och ett kansli f6r krishantering.

Kulturdepartementet ansvarar f6r forvaltningsirenden som giller
radio och tv, nya medietjinster samt allminna val och frigor om val-
deltagande, fortroendevaldas villkor, medborgarnas inflytande och
delaktighet 1 demokratiska processer, demokratisk medvetenhet och
arbete for att virna demokratin mot extremistiska ideologier, 1 den
mdn sidana irenden inte hor till ndgot annat departement.

Utrikespolitiken ska sikerstilla Sveriges intressen i férbindel-
serna med andra linder, bland annat genom att férebygga risker och
hot sdsom desinformation och andra former av hybridhot. Utrikes-
departementet (UD) har en viktig roll i att motverka och beméta
desinformation som paverkar Sveriges férmédga att utéva en aktiv
utrikes- och sikerhetspolitik. UD foretrider Sverige 1 en rad olika
internationella samarbeten och utbyten vad giller desinformation,
cyber och andra former av hybridhot. Dessa samarbeten syftar till
att dels stirka var nationella sikerhet, dels 6ka motstindskraften for
att std emot hybridhot mot EU, EU:s grannskap och andra siker-
hetspolitiska samarbeten.

UD foretrider Sverige 1 EU-samarbetet mot desinformation vil-
ket inkluderar arbetet med EU:s dtgirdsplan mot desinformation
och EU:s Rapid Alert System (RAS). Det senare innebir operativt
samarbete inom EU och policyutveckling pd EU-nivd. UD foretri-
der vidare Sverige i ytterligare en handfull internationella samarbeten
om desinformation, och andra former av hybridhot.

UD (UD/ES) héller samman instruktionsgivningen till EU:s hori-
sontella arbetsgrupp fér hantering av hybridhot (HWP ERCHT,
Horizontal Working Party for Enhancing Resilience and Countering
Hybrid Threats) som édven dr EU:s rddsarbetsgrupp for desinforma-
tionsfragor. UD/ES ir ocksd kontaktpunkt for det europeiska kom-
petenscentret f6r hybridhot i Helsingfors (Hybrid COE). Vid UD
finns ocks3 ett sirskilt sindebud f6r hybrida hot. UD féretrider dven
Sverige 1 den sikerhetspolitiska dialogen och samarbete med Nato
avseende hybridhot, inklusive desinformation.
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6.7 Statens medierad

Statens medierdd har till uppgift att verka for att stirka barn och
unga som medvetna medieanvindare och skydda dem frin skadlig
mediepdverkan. Myndigheten ska f6lja medieutvecklingen nir det
giller barn och unga samt sprida information och ge vigledning om
barns och ungas mediesituation.

I augusti 2018 fick Statens medierdd i uppdrag av regeringen att
utveckla former f6r en forstirkt samverkan av insatser f6r medie-
och informationskunnighet (MIK). Med MIK avses ”férmdgan att
hitta, analysera, kritiskt virdera och skapa innehill i medier”. I upp-
draget ingdr att utveckla former f6r samarbete mellan statliga myn-
digheter som arbetar med frigor relaterade till MIK, liksom for en
aktiv dialog mellan offentliga och privata aktdrer som arbetar med
MIK pé nationell, regional och lokal niv. Myndigheten ska ocksi
verka for att Sverige tar en mer aktiv roll pd internationell niva.
Enligt regeringen har Statens medierdd arbetat med att utveckla MIK
sedan 2011. N3got tydligt uppdrag for detta finns dock inte 1 myn-
dighetens instruktion. En 6versyn pdgir 1 syfte att fortydliga upp-
draget med fokus pd samordning for att skapa férutsittningar att pd
sikt kunna fungera som en nationell nod fér MIK."

I den ligesrapport som Statens medierdd limnade till regeringen
den 29 maj 2019 betonas att MIK ir ett tvirdisciplinirt omrdde med
beréringspunkter till politikomriden som kultur, utbildning, nirings-
liv, juridik och férsvar. Som ett resultat av det strategiarbete som myn-
digheten genomfort betonas ocksd vikten av att begreppet medie-
anvindning avgrinsas till en vardagskontext for att undvika alltfér
stor risk for éverlappning gentemot andra myndigheter sdsom MSB,
den av regeringen aviserade nya myndigheten for psykologiskt for-
svar, PTS och Datainspektionen. Myndigheten ser dven vuxna som
milgrupp fér MIK-arbetet vilket i dag inte omfattas av uppdraget i
instruktionen.'* Som nimnts ovan ir denna dock féremal f6r 6versyn.

Den 26 september 2019 beslutade regeringen om ett uppdrag till
Statens medierdd att forstirka arbetet fér 6kad MIK genom att ut-
veckla samverkan och myndighetens arbete inom omridet. I uppdraget
ingdr att skapa ett nitverk for aktorer som arbetar med MIK-relaterade
frdgor och att bygga upp en plattform for kunskaps- och informa-

13 Ku2018/01726/MF.
4 Ligesrapport, Statens medierdds uppdrag att utveckla former foér en forstirkt samverkan av
insatser f6r medie- och informationskunnighet. Statens medierid 2019-05-29, dnr 295/2019.

104



SOU 2020:29 Myndigheter och andra aktérer med uppgifter inom det psykologiska forsvaret i dag

tionsspridning. I arbetet ska Statens medierid dven beakta de insatser
for att 6ka medie- och informationskunnigheten i befolkningen som
pigdr inom myndigheter, kommittéer, skolvisendet, bibliotek, folk-
bildningen och det civila samhillet. Uppdraget ska redovisas till reger-
ingen (Kulturdepartementet) senast den 10 november 2020."

6.8 Svenska institutet

Svenska institutet (SI) har genom uppdraget att frimja Sverigebilden
utomlands sedan linge haft en tydlig koppling till det psykologiska
forsvaret.'®

SILs instruktion blev i slutet av 2019 féremdl fér en omarbetning
som tridde 1 kraft den 20 januari 2020. Som det formuleras 1 den nya
instruktionen ska myndigheten sprida information och kunskap om
Sverige, frimja svenska intressen internationellt samt bidra till ling-
siktiga relationer mellan Sverige och andra linder. Verksamheten syf-
tar till att 6ka omvirldens intresse och fortroende for Sverige, bidra
till 6kat vilstdnd och stabilitet i Sveriges niromride och 1 Europeiska
unionens dstra och sédra grannskap, och frimja en demokratisk, ritt-
vis och héllbar utveckling genom att skapa férutsittningar for bittre
levnadsvillkor fér minniskor som lever i fattigdom och fértryck."”

SI f6ljer, analyserar och frimjar bilden av Sverige utomlands vilket
innebir att f6lja hur Sverige beskrivs och kommenteras i sociala
medier. Svenska institutet beméter 1 de flesta fall inte felaktigheter
som sprids om Sverige, om det inte ir felaktigheter 1 SI:s egna Sverige-
kanaler, utan detta ankommer i de flesta fall pd UD att hantera."

SI har sedan 2015 haft regleringsbrevsuppdrag som handlat om
att motverka desinformation. Inledningsvis var uppdraget inriktat
mot SI:s arbete inom omridet Ostersjésamarbete. I regeringens
strategi for Svenska institutets verksamhet gillande samarbetet inom
Ostersjéregionen for perioden 2016-2020, beslutad 2016, angavs att
”SI ska dven bidra till att pd ett adekvat sitt motverka spridning av

15 Uppdrag till Statens medierdd att forstirka arbetet fér 6kad medie- och informations-
kunnighet. Regeringsbeslut 2019-06-26, Ku201901659/MD.

16Se t.ex. SOU 1953:27, s. 185, 192, 239, 241-244. Beredskapsnimndens forste ordférande
(1954-1959) Gunnar Heckscher var for &vrigt i flera 8r (1954-1957) dven direktdr vid Svenska
institutet.

171 § férordningen (2015:152) med instruktion fér Svenska institutet.

18 Samtal med féretridare for SI 2019-06-27.
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desinformation och 6ka tillgingligheten till aktuell information och
nyheter frin oberoende killor om Sverige och regionen, pd ryska”."
Under senare &r har dock uppdraget breddats genom féljande
skrivning i regleringsbreven f6r 2018 och 2019 under rubriken "Ml
och prioriteringar”:
Svenska institutet ska i samrdd med Regeringskansliet (Utrikesdepar-
tementet) bidra till genomférandet av departementets prioriteringar for

offentlig diplomati. Arbetet med att identifiera och motverka desinfor-
mation ir en viktig del av detta.

Efter den dndring av SI:s instruktion som tridde i kraft den 20 januari
2020 ska myndigheten folja och analysera bilden av Sverige i andra
linder och l6pande redovisa sina analyser till regeringen (Utrikes-
departementet). Ett sirskilt fokus ska liggas pd att identifiera nya
tendenser 1 informationsfléden och desinformation som berér Sverige
och svenska férhdllanden.”® T samtal med utredningen betonar ST att
arbetet med desinformationsuppdraget i grunden ir en del av myndig-
hetens uppdrag att frimja Sverigebilden utomlands.”

For att stirka och utveckla arbetet med att identifiera, férstd och
mota informationspdverkan 1 Sverige och 1 utlandet samverkar ST och
MSB vilket innebir mojligheter till informationsdelning och gemen-
samma projekt kring t.ex. forebyggande dtgirder, linderanalys och
informationsbevakning.*

6.9 Séakerhetspolisen

Sikerhetspolisens uppdrag ir att forebygga, forhindra och uppticka
brott mot Sveriges (rikets) sikerhet eller terrorbrott samt skydda den
centrala statsledningen.”” Inom ramen fér sitt uppdrag féljer Siker-
hetspolisen paverkansoperationer och andra otillbérliga aktiviteter
som riktas mot Sverige, dir otillborlig informationspéverkan utgér en
del av dessa aktiviteter.

19 Strategi for Svenska institutets verksambet gillande samarbetet inom Ostersjéregionen for perio-
den 2016-2020. UD2016/11388/EC.

202 § férordningen (2015:152) med instruktion fér Svenska institutet.

2t Samtal med féretridare for ST 2020-02-18.

22 Samverkan mellan Myndigheten for sambillsskydd och beredskap och Svenska institutet inom
omprddet informationspdverkan. MSB dnr 2016-7340. SI dnr 20017/2016.

2 Férordning (2014:1103) med instruktion fér Sikerhetspolisen och 3 § polislagen (1984:387).
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I Sikerhetspolisens drsbok fér 2018 konstateras att det stindigt
pagir forsok till otillbérlig piverkan mot Sverige, samtidigt som tek-
nikutvecklingen gjort oss mer sdrbara. Sikerhetspolisen framhéller att
det under senare 4r dr framfér allt Ryssland som ¢kat sin férméga att
agera dolt i den s.k. grizonen fér att pdverka andra stater.** I drsboken
for 2019 framhaller Sikerhetspolisen att Ryssland ibland agerar via
ombud (proxy) och "lter andra grupper utritta det de sjilva vill for-
medla och uppns, till exempel genom extremistgrupper”. Aven Kina
har enligt Sikerhetspolisen visat tydliga ambitioner att agera mot
Sverige.”

Frimmande makts otillbérliga aktiviteter omfattar bdde olagliga och
lagliga aktiviteter. Givet att otillbérlig informationspdverkan endast
under mycket begrinsade forutsittningar ir att betrakta som olagliga
har Sikerhetspolisen {3 verktyg fér att motverka otillbérlig informa-
tionspaverkan, och dirigenom bidra till det psykologiska forsvaret.

6.10 Andra myndigheter med uppdrag som beror
det psykologiska forsvaret

Det finns ett stort antal myndigheter vars verksamhet berér det
psykologiska forsvaret pd olika sitt. Linsstyrelserna har geografiskt
omridesansvar enligt forordningen (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters dtgirder vid hojd beredskap
och dr den hégsta civila totalférsvarsmyndigheten inom linet. Lins-
styrelserna ska, nir det giller frigor om risker, sirbarheter och kris-
beredskap, vara en sammanhéllande funktion mellan lokala aktdrer
som kommuner, landsting och niringsliv och har dven uppgifter
rorande de allminna valen.” Vid héjd beredskap tillkommer ytter-
ligare uppgifter och befogenheter f6r linsstyrelserna att samordna
de civila férsvarsitgirderna.”’

Skolverket ir forvaltningsmyndighet for skolvisendet och ska
inom ramen for sitt verksamhetsomrdde stédja kommuner och andra
huvudmin i arbetet med sikerhet och krisberedskap.”® Skolverket fick
ocksd 12017 ars regleringsbrev i uppdrag att ta fram en vigledning till

2+ Sikerhetspolisen. éxrsbok 2018, s. 4.

2 Sikerhetspolisen. Arsbok 2019, s. 18 och 28.

26 Forordning (2017:868) med linsstyrelseinstruktion.

77 Foérordning (2017:870) om linsstyrelsernas krisberedskap och uppgifter vid h6jd beredskap.
28 Forordning (2015:1047) med instruktion for Statens skolverk.
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forskolor och skolor 1 hur arbetet med sikerhet och krisberedskap kan
bedrivas. Statskontoret lyfter i sin undersékning fram att minga
myndigheter anger att Skolverket har en viktig roll i det psykologiska
forsvaret inte minst genom skolans uppgift att férmedla och férankra
respekt for demokratiska virderingar.”’

Forum for levande historia har enligt myndighetens instruktion 1
uppgift att vara ett nationellt forum som ska frimja arbete med
demokrati, tolerans och minskliga rittigheter med utgdngspunkt 1
Forintelsen. En sirskild uppgift dr att informera om Forintelsen och
kommunismens brott mot minskligheten, och myndigheten ska
striva efter att stirka minniskors vilja att aktivt verka f6r alla min-
niskors lika virde.*® Forum fér levande historia har i sitt demokrati-
frimjande uppdrag en tydlig koppling till det psykologiska férsvaret
genom utstillningar och annan kunskapsspridande verksamhet. I juni
2018 fick myndigheten i uppdrag av regeringen att stirka demokra-
tins motstindskraft genom att sprida kunskap om faran nir demo-
kratin urholkas med hjilp av historiska exempel och lirdomar. Insat-
sen ska enligt regeringens beslut uppmuntra till reflektion om indi-
videns ansvar att férsvara demokratin i Sverige 1 dag”.’’ Och den
26 mars 2020 fick myndigheten 1 uppdrag av regeringen att utveckla
och sprida pedagogiskt material fér skolan som syftar till att gora
demokratin mer motstdndskraftig genom att férankra stédet for
demokratin som styrelseskick och att stirka elevers kunskaper och
formdgor for ett aktivt medborgarskap.”

Polismyndigheten ska enligt polislagen (1984:387) férebygga, for-
hindra och uppticka brottslig verksamhet och andra stérningar av
den allminna ordningen eller sikerheten. P4 grund av dagens ming-
facetterade hotbild, dir frimmande makt kan férvintas agera i en
grdzon, ir det ménga gdnger svirt att avgoéra om en incident ir ett
led i en rent kriminell verksamhet eller om den ir en del av en péver-
kanskampanj som drivs av frimmande makt, eventuellt med anvin-
dande av kriminella aktorer. Polismyndigheten och dess underrit-
telseverksamhet har dirfér en viktig roll i det psykologiska férsvaret
1att forebygga och forhindra brott som t.ex. dataintring som skulle

2 Myndigheternas arbete med psykologiskt forsvar. Statskontoret 2017:5, s. 74.

3 Fgrordning (2007:1197) med instruktion £6r Forum for levande historia.

3 Uppdrag till Forum for levande bistoria att stirka demokratins motstindskraft. Regerings-
beslut 2018-06-20. Ku2018/01402/D.

32 Uppdrag till Forum for levande historia att sprida pedagogiskt material som frimjar elevers
demokratiska formdgor och kunskaper om demokratin. Regeringsbeslut 2020-03-26.
Ku2020/00709/MD.
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kunna vara ett led 1 frimmande makts pdverkansarbete mot Sverige.
Infor riksdagsvalet 2018 samarbetade Polismyndighetens Nationella
operativa avdelning med Sikerhetspolisen, MSB och Valmyndig-
heten i syfte att sikerstilla att valet kunde genomféras utan otillbor-
lig pdverkan.

Post- och telestyrelsen (PTS) har enligt instruktionen (SFS 2007:951)
ett samlat ansvar inom postomridet och omridet for elektronisk
kommunikation. Myndigheten ska verka for att mélen inom politi-
ken fér informationssamhillet uppnds och inom ramen fér sina
uppgifter enligt lagen (2003:389) om elektronisk kommunikation,
verka for att de m3l som anges 1 lagen uppnas.

Som 6vergripande mal har PTS bl.a. angett att fasta och mobila
nit dr utbyggda s8 att alla kan {3 tillgdng till de tjinster som normalt
efterfrigas och att alla har tillgdng till tillférlitliga och sikra elektro-
niska kommunikationsnit och -tjinster.” Sedan telemarknaden av-
reglerades 1992 har Sverige fitt en marknad med konkurrens dir
operatdrer sjilva har ansvar {6r sina nit och tjinster och PTS ir till-
synsmyndighet.

Enligt lagen (2003:389) om elektronisk kommunikation och den
anslutande férordningen (2003:396) fir PTS meddela foreskrifter
om den fredstida planeringen f6r totalférsvarets behov av elektroniska
kommunikationer och fir férplikta den som tillhandah8ller elektro-
niska kommunikationsnit eller elektroniska kommunikationstjinster
av sirskild betydelse frén allmin synpunkt att mot ersittning som
svarar mot kostnaden beakta totalférsvarets behov av elektronisk
kommunikation under h6jd beredskap.

Enligt regleringsbrevet f6r 2020 ska PTS anvinda minst 10 mil-
joner kronor av forvaltningsanslaget for utgifter f6r insatser for
dkad nit- och informationssikerhet, sikerhetsskydd samt tgirder
inom samhillets krisberedskap och civilt foérsvar for skydd av
elektroniska kommunikationer mot allvarliga hot och pafrestningar
i fredstid samt vid hojd beredskap.™*

Den 9 april 2020 fick PTS 1 uppdrag av regeringen att kartligga
de frimsta hoten mot och riskerna fér de svenska elektroniska kom-
munikationsniten, sirskilt de kommande 5G-niten. PTS ska ocksa

3 https://pts.se/sv/om-pts/verksamhet/#PTS-overgripande-mal
3* Regleringsbrev f6r budgetiret 2020 avseende PTS. Regeringsbeslut 2019-12-19.
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foresld dtgirder for att minska identifierade hot och risker. Upp-
draget ska redovisas senast den 30 november 2020.%

Inom Brottsforebyggande rddet finns Nationellt Centrum mot vdlds-
bejakande extremism som har fyra huvudsakliga uppgifter: frimja ut-
vecklingen av férebyggande arbete pd nationell, regional och lokal niv3,
verka for en hogre grad av samordning och effektivitet 1 det fére-
byggande arbetet, ge behovsanpassat stéd till kommuner, myndigheter
och andra aktérer, och samla och sprida kunskap om férebyggande av
vildsbejakande extremism baserad p4 forskning och beprévad erfaren-
het samt verka f6r en kunskapsbaserad praktik.*

Forsvarshogskolan genomfor utbildning och forskning samt tar
fram rapporter av hog relevans fér kunskapsutvecklingen inom det
psykologiska férsvaret bl.a. genom dess Centrum for asymmetriska
hot- och terrorismstudier (CATS) som sedan linge studerat och
forskat om informations- och pdverkansoperationer.

Totalforsvarets forskningsinstitut har till uppgift att bedriva forsk-
ning, metod- och teknikutveckling samt utredningsarbete for total-
forsvaret och till stod for nedrustning, icke-spridning och interna-
tionell sikerhet. Inom myndigheten finns stor kompetens av relevans
for att utveckla kunskap om psykologiskt férsvar och myndigheten tar
drligen fram rapporter som belyser informationspdverkan och frim-
mande makts aktiviteter.

6.11 Andra aktorer med verksamhet inom
det psykologiska forsvaret

6.11.1 Folk och forsvar

Folk och férsvar bildades r 1940 under namnet Centralkommittén
for det frivilliga férsvarsarbetet men bytte &r 1946 namn till Central-
kommittén folk och férsvar (senare Centralférbundet). Allt sedan
bildandet har Folk och férsvar spelat en viktig roll fér att genom
skrifter, konferenser och nitverk informera om totalférsvaret och

3 Uppdrag att kartligga hot och risker for elektroniska kommunikationsndt samt foresld limpliga
dtgérder for att reducera riskerna. Regeringsbeslut 2020-04-09. 12020/01087/D.
36 7 § férordningen (2016:1201) med instruktion fér Brottsférebyggande ridet.

110



SOU 2020:29 Myndigheter och andra aktérer med uppgifter inom det psykologiska forsvaret i dag

stirka folkférankringen av det svenska férsvaret.” Fran 1950-talet
blev BN och senare SPF viktiga samverkanspartners och sedan bér-
jan av 1960-talet har Folk och férsvar i huvudsak finansierats via
statsbudgeten.” I dag beskriver Folk och férsvar sin uppgift som att
”sprida kunskap och frimja en levande debatt om sikerhetspolitik i
Sverige och virlden, samt om sambhillets krisberedskap och total-
férsvar”. Enligt stadgarna vill Folk och férsvar genom verksamheten
”virna om utvecklingen av det demokratiska samhillet”.

Folk och férsvar genomfér 6ppna seminarier och konferenser bl.a.
pd teman som psykologiskt férsvar och informationspdverkan samt
hiller irligen en rikskonferens med inriktning mot férsvarspolitik,
sikerhetspolitik, krisberedskap och totalférsvar. Folk och Forsvar
deltar vidare i en arbetsgrupp dir dven Forsvarsmakten, MSB och
Totalférsvarets rekryteringsmyndighet deltar med syfte att samordna
olika informationsaktiviteter och kampanjer som sirskilt riktar sig
mot unga 1 Sverige. Andra aktiviteter ir studieresor och rundabords-
samtal f6r yrkesverksamma inom férsvars- och sikerhetspolitik, kris-
beredskap och totalforsvar i syfte att utbyta kunskap och erfarenheter.
Folk och férsvar har ocksd verksamhet sirskilt riktad mot unga som
utgdr en viktig malgrupp.

6.11.2 Psyopsférbundet

Psyopsférbundet ir ett rikstickande férbund inom den frivilliga f6r-
svarsorganisationen Forsvarsutbildarna som syftar till att vara ett nit-
verk och en kompetensresurs inom psykologiska operationer samt
nirliggande omriden. Forbundets verksamhet bestdr av kunskaps-
spridning genom forelisningar, studiebesok och nyhetsbrev. I sam-
verkan med Forsvarsutbildarna har Psyopsférbundet pd uppdrag av
MSB under senare r genomfért utbildningar inom omrédet informa-
tionspdverkan for milgrupper som allminhet, frivilligorganisationer,
fortroendevalda och tjinstemin inom kommuner och landsting.

37 Fér en historisk éverblick se Eriksson, Rune: Folk och forsvar 50 dr 1940-1990 och avseende
krigsren Hjort, Magnus: ”Statlig styrning eller fri f{éreningsverksamhet? Forsvarsupplysning
1 Sverige under andra virldskriget”. Militirbistorisk tidskrift 2001, s. 109.

3% Hjort, Magnus: Nationens livsfriga”, s. 279.
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6.11.3 Sveriges Radio AB

Sveriges Radio AB (SR) har till uppgift att bedriva ljudradioverksam-
het 1 allmidnhetens tjinst och har dirmed en viktig uppgift inom det
psykologiska férsvaret. Verksamheten ska priglas av oberoende och
stark integritet och bedrivas sjilvstindigt 1 férhallande till sdvil staten
som olika ekonomiska, politiska och andra intressen och maktsfirer i
sambhillet. SR ska beakta programverksamhetens betydelse f6r den fria
3siktsbildningen och utrymme ska ges it en mingfald av &sikter och
meningsyttringar. SR ska granska myndigheter, organisationer och
foretag som har inflytande p& beslut som rér medborgarna samt spegla
verksamheten inom sidana organ och inom andra maktsfirer.

I SR:s sindningstillstdnd finns férutom ovanstdende bestimmel-
ser iven uppgifter som reglerar beredskaps- och sikerhetsfrigor. Av
dessa framgar att SR ska kostnadsfritt sinda meddelanden som ir av
vikt for allminheten (VMA) om en myndighet begir det. For detta
har SR (och SVT) tecknat avtal med MSB i vilket bl.a. framgr att P4
ir beredskapskanal. SR ska vidare bedriva ett beredskapsarbete ut-
ifrin en helhetssyn som omfattar bide fredstida krissituationer och
hojd beredskap. Risk- och sirbarhetsanalyser ska tas fram efter sam-
rdd med MSB och utifrin dessa ska beredskapsplaner tas fram som
utdver sikerheten 1 marknitet sirskilt ska uppmirksamma sikerheten
i1distributionen éver internet. SR ska ocksd 6va och utbilda personalen
s& att denna kan I6sa sina uppgifter vid sivil fredstida kriser som vid
héjd beredskap.

Av sindningstillstindet framgar att SR utgdr en del av totalfor-
svaret enligt lagen (1992:1403) om totalférsvar och héjd beredskap
och att SR dirmed ir skyldigt att fortsitta sin verksamhet 1 krig. Om
hégsta beredskap rider i Sverige ska SR enligt sindningstillstdndet
utgora en sjilvstindig organisation med totalférsvarsuppgifter och
lyda direkt under regeringen. Samtidigt ska SR s3 lingt mojligt be-
hilla de fredstida strukturerna vid hojd beredskap och bestimmel-
serna om programverksamheten ska vara vigledande iven vid en kris

eller vid hojd beredskap.”

» Tillstdnd for Sveriges Radio AB att sinda ljudradio. Regeringsbeslut 2019-12-05.
Ku2013/02310/MD, Ku2019/01702/MD (delvis), Ku2019/01786/MD (delvis),
Ku2019/01840/MD, Ku2019/02006/MD.
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6.11.4 Sveriges Television AB

Sveriges Television AB (SVT) har till uppgift att bedriva tv-verk-
samhet 1 allminhetens tjinst och har dirmed, pd samma sitt som SR
en viktig roll i det psykologiska forsvaret. Verksamheten ska, precis
som vad giller for Sveriges radio, priglas av oberoende och stark
integritet och bedrivas sjilvstindigt 1 férhllande till sdvil staten som
olika ekonomiska, politiska och andra intressen och maktsfirer i
samhillet. Det ir sirskilt viktigt att SVT slir vakt om programomr3-
den som ir betydelsefulla f6r allminintresset.

Vad giller beredskaps- och sikerhetsbestimmelserna i SVT:s
sindningstillstdnd ir formuleringarna identiska med det som giller
for SR och som redovisas ovan.*

6.11.5 Teracom Group AB

I samband med att Televerket bolagiserades 1992 bréts marknitsverk-
samheten ut till ett eget statligt bolag — Svensk Rundradio AB, som
senare bytte namn till Teracom Group AB. Teracom iger och driver
marknitet f6r radio och tv i Sverige och har dirigenom ett viktigt sam-
hillsuppdrag 1 att sikerstilla att befolkningen 1 hela landet kan nds av
tv- och radiosindningar frdn public servicebolagen. Detta gor att
Teracom dven har en central betydelse f6r krisberedskap och psyko-
logiskt forsvar 1 att se till att viktig samhillsinformation kan nd ut
dven under kriser och ytterst 1 krig. Teracom levererar dven andra
telekomtjinster och driftar, underhéller och tillhandahiller kund-
stdd for det svenska kommunikationsnitet Rakel.

Teracoms samhillsuppdrag innebir att erbjuda en grundliggande
infrastruktur fér att programbolagen ska kunna sinda eller 6verfora
till hela eller viss del av landet. Public service-féretagens sindnings-
tillstdnd innehiller villkor om att 99,8 procent av den fast bosatta
befolkningen ska kunna ta emot sindningarna i marknitet och Tera-
coms infrastruktur har dirfér motsvarande rickvidd. Eftersom
public service-féretagens sindningstillstdnd innehiller villkor om att
uppritthilla en hog sikerhet dr markniten utformade for att fungera
oberoende av extern el och internet f6r att leveransen inte ska dven-
tyras i extraordinira situationer eller 1 krig. Hog driftssikerhet och

# Tillstdnd for Sveriges Television AB att sinda ljudradio. Regeringsbeslut 2019-12-05.
Ku2013/02310/MD (delvis), Ku2019/01786/MD (delvis), Ku2019/02007/MD.
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redundans ir av avgorande betydelse for att viktig samhillsinforma-
tion ska kunna n3 stérre delen av befolkningen i samband med kris-
lagen eller 1 krig.

6.12 Utredningens bedémning och slutsatser

Utredningen kan konstatera att en rad statliga myndigheter och
andra aktorer 1 dag har uppgifter som ir viktiga for det psykologiska
forsvaret. Som visades i kapitel 5 har flera utredningar (Medieutred-
ningen, Statskontoret, Forsvarsberedningen) framhéllit att det sak-
nas samordning, tydlig styrning och ansvarsférdelning vad giller det
psykologiska forsvaret och att en risk med detta ir att Sverige fir en
simre samlad bild av hoten. Psykforsvarsutredningen delar den be-
démningen. Statskontoret redovisar i sin rapport att det finns en brist
pa samlad kunskap om informationspdverkan och att ingen myn-
dighet har ett samlat ansvar fér informationspdverkan. Forsvarsbered-
ningen har 1 sina rapporter betonat att underrittelse- och sikerhets-
ydnsternas roll mdste tydliggoras 1 respektive myndighets instruktion
och att det miste finnas en samverkan mellan dessa och andra rele-
vanta aktorer s3 att dessa pd bista sitt bidrar med underlag och f6r-
varning dven nir en grizonsproblematik uppstir”.*' Psykforsvars-
utredningen delar den bedémningen och dterkommer till behovet av
okad samverkan 1 kapitel 10.

' Ds 2019:8 s. 248.
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7.1 Inledning

Utredningen ska enligt regeringens direktiv “redovisa hur linder
som bedoms vara relevanta fér utredningsuppdraget har organiserat
det psykologiska forsvaret, vilka internationella samarbeten, inklu-
sive inom EU, som ir relevanta fér den nya myndighetens verksam-
het, samt 1 dvrigt gora de internationella jimforelser som utredaren
bedémer befogade.”

En utmaning med detta ir att begreppet psykologiskt forsvar inte 1
ndgon storre utstrickning anvinds i andra linder, eller, om det for-
ekommer, ges en visentligt annan betydelse in vad som ir fallet i
Sverige. I tyska Bundeswehr anvindes begreppet Psychologische Ver-
teidigung (forkortat PSV) mellan 1970 och 1990 d& det ersattes av
Operative Information (senare Operative Kommunikation).' Den som
soker pd engelskans psychological defence/defense kommer i huvudsak
att hitta referenser tll forskning om individers psykologiska mot-
stdndskraft.” Detta har naturligtvis en viss koppling till de frigor som
utreds 1 detta betinkande men det har ganska lite att géra med hur
en stat forsoker 16sa de frigor som 1 Sverige benimns som psyko-
logiskt forsvar. En variant pd detta ir Singapore som inom sitt total-

! Drews, Dirk: Die Psychologische Kampffithrung/Psychologische Verteidigung der Bundes-
wehr — eine erziehungswissenschaftliche und publizistikwissenschaftliche Untersuchung.
Johannes Gutenberg-Universitit Mainz, 2006, s. 19. Verksamheten inrittades ir 1957 som
Psychologische Kampffithrung (PSK). Ar 1958 skrev Der Spiegel om verksamheten och gjorde
d3 en tydlig koppling till uppbyggnaden i Sverige av vad man kallade en ”Komitee fiir die Planung
der Psychologischen Kriegfiihrung”. Se "Psychologische Verteidigung. Rauch am Horizont™.
Der Spiegel 1958-09.24.

2 Se t.ex. Hunfeld, J. A. M. m.{l.: Previous Stress and Acute Psychological Defence as Pre-
dictors of Perinatal Grief. An Exploratory Study. Soc. Sci. Med. Vol. 40, No. 6, 1995, och
Crasovan, Danut I: “Limits of methods used in analysing the psychological defense: psycho-
logical defense mechanisms and coping mechanisms”. Journal of Educational Sciences &
Psychology. Vol. IV (LXVI) No 2/2014.
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forsvar (total defence) definierar psychological defence som “each
person’s commitment to and confidence in the nation's future”.’

Utredningen har i detta kapitel studerat hur frigor med anknyt-
ning till psykologiskt férsvar, och di frimst avseende otillbérlig in-
formationspdverkan och nirliggande frigor, hanteras 1 EU, i Nato
och 1 ndgra linder 1 Sveriges niromride.

7.2 EU

Inom EU har den ryska aggressionen mot Ukraina och annekter-
ingen av Krim féranlett en 6kad satsning pd sikerhet och p4 att mot-
verka hot av olika slag. Inom EU anvinds inte begreppet psykologiskt
forsvar utan det talas i stillet om att motverka desinformation och
hybridhot samt att stirka EU:s och medlemsstaternas resiliens.
Europeiska kommissionen har faststillt féljande definition fér be-
greppet desinformation:

Bevisligen oriktiga eller missvisande uppgifter som skapas, presenteras

och sprids for att uppni ekonomisk vinning eller avs1kthgt vilseleda all-
minheten, och som kan orsaka skada fér allminheten.*

Med skada for allmidnheten avser EU-kommissionen bl.a. hot mot
de demokratiska processerna och mot unionsmedborgarnas hilsa,
milj6 eller sikerhet. Kommissionen betonar att satir, parodi och oav-
siktliga fel inte betecknas desinformation vilket ocks3 giller for tyd-
ligt markerade partiska nyheter och kommentarer.” Om desinforma-
tionens mal skriver kommissionen:

Desinformationens mal ir att s split och férvirring och orsaka tvivel
genom att forvringa och foérfalska fakta och pd s sitt forvirra min-
niskor och férsvaga deras fortroende for institutioner och etablerade
politiska processer.®

3 ”What is Total Defence?” SCDF, Singapore. www.scdf.gov.sg/home/community-volunteers/
community-preparedness/total-defence.

+ Atgardsplan mot  desinformation. Europeiska kommissionen, Bryssel den 5.12.2018.
JOIN(2018) 36 final.

> Ibid.

¢ Ibid, not 1.
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Steg for steg har EU sedan 2015 vidtagit dtgirder avsedda att stirka
unionens och medlemsstaternas sikerhet. I april 2016 antog EU-
kommissionen och den Héga representanten for utrikes frigor och
sikerhetspolitik ett ramverk for att motverka hybridhot och frimja
resiliens inom EU och dess medlemsstater.” Och 1 april 2018 lanse-
rade EU-kommissionen en strategi f6r att bekimpa desinformation
online. I strategin betonade kommissionen vikten fér statliga akto-
rer att “avhilla sig fr@n inblandning och censur och att skapa ett
gynnsamt klimat fér inkluderande och pluralistisk offentlig debatt”.®
Kommissionen framholl vidare att foljande fyra allminna principer
och mél skulle ligga till grund fé6r motdtgirder mot desinformation:

For det forsta, att forbittra 6ppenheten om informationens ursprung
och hur den produceras, sponsras, sprids och mélinriktas, s att var och
en kan bedéma det innehdll de anvinder sig av online och s3 att even-
tuella férsék att manipulera opinionen uppticks.

For det andra, att frimja informationens méngfald, s att var och en
kan fatta vilgrundade beslut pd grundval av kritiskt tinkande, genom
stod till hégkvalitativ journalistik, mediekompetens och ombalansering
av férhillandet mellan skapare och distributérer av information.

For det tredje, att 6ka informationens trovirdighet genom att ge en
indikation om dess tillforlitlighet, 1 synnerhet med hjilp av betrodda
anmilare, och genom att férbittra informationens sparbarhet och auten-
tisering av inflytelserika tillhandahillare av information.

For det fjirde, att utforma inkluderande l6sningar. Effektiva l8ng-
siktiga l6sningar kriver 6kad medvetenhet, mer mediekompetens, brett
deltagande av berdrda parter samt samarbete med offentliga myndig-
heter, onlineplattformar, annonsoérer, betrodda anmilare, journalister
och mediegrupper.’

Kommissionen riktade ocksd starka uppmaningar mot onlineplatt-
formarna att stirka sitt arbete mot desinformation bl.a. genom att
intensifiera arbetet med att stinga falska konton.

Med start 1 september 2018 togs ocksd fram ett s.k. valpaket foér
att sikerstilla fria och rittvisa val till Europaparlamentet.'® I decem-
ber 2018 presenterade EU-kommissionen och EU:s utrikestjinst en
tgirdsplan mot desinformation. I 8tgirdsplanen ingick att stirka de

7 Gemensam ram fér att motverka hybridhot. Europeiska unionens insatser. Europeiska kom-
missionen och Unionens hga representant for utrikes frigor och sikerhetspolitik. Bryssel
den 6.4.2016 JOIN(2016) 18 final.

8 Bekimpande av desinformation online: en EU-strategi. Bryssel den 26.4.2018 COM(2018) 236
final,s. 1.

9 Ibid, s. 6-7.

10 Ast sikerstilla fria och rittvisa val till Europaparlamentet. Bryssel den 12.9.2018. COM(2018)
637 final.
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strategiska kommunikationscenter som inrittats (se mer under
7.2.1), att initiera ett Rapid Alert System (se 7.2.2) for att 1 realtid
identifiera och larma om desinformation, att mobilisera de stora
teknikforetagen (bl.a. Facebook, Google, Twitter och Microsoft) att
ta ett storre ansvar 1 arbetet mot desinformation, och att 6ka allmin-
hetens medvetenhet och samhillets motstindskraft bl.a. genom stod
till oberoende granskare ("fact-checkers”), stdd till forskning och
genom dkad mediakunskap."

I juni 2019 publicerade Europeiska kommissionen en ligesrapport
om arbetet med &tgirdsplanen mot desinformation. I rapporten fram-
hills att det dnnu ir for tidigt att dra sikra slutsatser om omfattningen
och genomslaget av desinformation vid det val till EU-parlamentet
som nyss dgt rum men att de dtgirder som vidtagits bidragit till att
avskricka antagonistiska aktorer.

Enligt ligesrapporten visar det samlade underlaget ”pd fortsatt
och l&ngvarig desinformationsverksamhet frdn Ryssland 1 syfte att
minska valdeltagandet och pdverka viljarnas instillning”. Det hand-
lar t.ex. om att ifrigasitta EU:s demokratiska legitimitet, och att
sprida extrema dsikter och polarisera den offentliga debatten om bl.a.
migration."? Kommissionen konstaterar vidare att onlineplattformar
som Facebook, Google och Twitter mdste géra mer for att bekimpa
desinformation."

7.2.1 EU East StratCom Task Force

East StratCom Task Force, placerad under EU:s utrikestjinst
(European External Action Service, EEAS), inrittades efter beslut i
Europeiska ridet 1 mars 2015. I beslutet konstaterades att EU be-
hovde forstirka sitt strategiska kommunikationsarbete fér att mot-
verka ryska desinformationskampanjer. Enligt beslutet skulle en
handlingsplan tas fram och ett kommunikationsteam etableras.™
East StratCom Task Force har varit aktivt sedan september 2015 och

1" Awgirdsplan mot desinformation. Bryssel den 5.12.2018. JOIN(2018) 36 final. Se Zven
Roadmaps to implement the Code of Practice on disinformation. https://ec.europa.eu/digital-
single-market/en/news/roadmaps-implement-code-practice-disinformation

12 Atgirdsplan mot desinformation. Bryssel den 5.12.2018. JOIN(2018) 36 final, s. 3.

3 Ibid, s. 5.

" www.consilium.europa.eu/media/21888/european-council-conclusions-19-20-march-
2015-en.pdf. Se dven Bjola, Corneliu och Pamment James: ”Digital containment: Revisiting
containment strategy in the digital age”. Global Affairs 2016, vol. 2, issue 2, s. 131-142.
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1november 2015 lanserades webbtjinsten Disinformation Review som
varje vecka publicerar ett nyhetsbrev och dessutom sirskilda analyser
av rysk desinformation. Till sin hjilp har East StratCom Task Force
ett nitverk bestdende av nigra hundra medlemmar som bidrar med
exempel pd rysk desinformation.” P& webbplatsen finns ocksd en
omfattande linksamling till rapporter som pa olika sitt belyser rysk
desinformation." I mars 2020 har East StratCom Task Force upp-
mirksammat nira 8000 fall som kan kopplas till rysk desinformation
varav cirka 150 pd ndgot sitt ber6r Sverige.'”

Verksamheten vid East StratCom Task Force har rént stor upp-
skattning men ocksd kritik, bl.a. f6r den raljanta och ironiska ton
som ibland genomsyrar vissa notiser i veckobrevet.'* I bérjan av 2018
uppmirksammades vidare att tre nederlindska publikationer var
inkluderade i databasen 6ver exempel pd spridare av rysk desinfor-
mation. Detta ledde till kritik f6r intrdng 1 pressfriheten och den fria
opinionsbildningen och krav frin det nederlindska parlamentet att
East StratCom Task Force skulle liggas ned. Som en f6ljd av detta
togs de tre fallen bort frin databasen och nya riktlinjer togs fram
som innebir att Fast StratCom Task Force enbart granskar publi-
ceringar med ursprung i Ryssland och i det s.k. Ostliga partnerska-
pet, dvs. Armenien, Azerbajdzjan, Belarus, Georgien, Moldavien och
Ukraina."”

7.2.2 EU:s Rapid Alert System

Ytterligare en del av EU:s system for att hantera desinformation ir
det Rapid Alert System (RAS) som inrittades i mars 2019. Syftet med
RAS ir att dela information 1 form av varningar, analyser och natio-
nella erfarenheter och dtgirder mellan medlemsstater genom utsedda
nationella kontaktpunkter, vilket i sin tur ska mojliggora koordinerad
respons och informations- och analysinsatser. I Sverige ir UD natio-

15 Hedling, Elsa: Blending Politics and New Media: Mediatized Practices of EU Digital
Diplomacy. Lund 2018, s. 170.

16 https://euvsdisinfo.eu/reading-list/

17 https://euvsdisinfo.eu/disinformation-cases/

18 Hedling, Elsa: Blending Politics and New Media, s. 176,183 och 185.

Y Answer given by Vice-President Mogherini on behalf of the Commission.

Question reference: E-000721/2018. 2018-06-13. Removal of three cases further to complaints
by Dutch media. EU vs Disinfo 2018-03-08. Uppgifter frin anstilld vid East Stratcom Task
Force 2019-09-18.
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nell kontaktpunkt och ska dirmed ta emot den rapportering som sker.
I EU-kommissionens ligesrapport avseende dtgirdsplanen mot des-
information som kom i juni 2019 hivdas att ”Kommissionen och
utrikesrepresentanten har stirkt EU:s férmaga att uppticka, analysera
och avsldja desinformation samt att genomféra samordnade insatser,
sirskilt genom systemet fér snabb varning”.*® Sdvitt utredningen har
kunnat erfara har dock rapporteringen dnnu inte fitt en sddan om-
fattning och utformning att den kunnat spela ngon reell roll i att hja
Sveriges férmdga att uppticka desinformation.”

7.2.3 EU:s gemensamma enhet fér hybridhot

EU:s gemensamma enhet for hybridhot (Hybrid Fusion Cell) in-
rittades dr 2016 som en del av det dtgirdspaket som togs fram for
att motverka s.k. hybridhot. Enheten ir placerad inom EU:s under-
rittelseanalyscentrum (EU Intcen) som 1 sin tur ligger under den
Europeiska utrikestjinsten.”” EU-kommissionen menar att defini-
tionen av hybridhot tenderar att variera eftersom hotet férindras
men gav foljande forklaring viren 2016:

Begreppet syftar dock till att finga upp den blandning av tvingsitgirder
och omstértande verksamhet samt konventionella och okonventionella
metoder (dvs. diplomatiska, militira, ekonomiska och tekniska) som
statliga eller icke-statliga aktorer kan anvinda pd ett samordnat sitt for
att uppnd sirskilda mél, samtidigt som de hiller sig under tréskeln for
en formell krigsférklaring. Tonvikten ligger vanligen pd att utnyttja
malets svagheter och skapa tvetydighet for att férsvara beslutsfattandet.
Massiva desinformationskampanjer, dir sociala medier anvinds for att
kontrollera den politiska beskrivningen eller radikalisera, rekrytera och
leda proxyaktorer, kan fungera som verktyg for hybridhot.”

Enheten nidde full operativ kapacitet i juli 2017 och tar del av bide
sekretessbelagd och 6ppen information som specifikt rér indikato-
rer och varningar avseende hybridhot frdn olika EU-organ och frin

O Ldgesrapport om dtgirdsplanen mot desinformation. Bryssel den 14.6.2019. JOIN(2019) 12 final.
2! Samtal med experter inom Regeringskansliet. Se dven “Europe Built a System to Fight Russian
Meddling. It’s Struggling”. The New York Times 2019-07-06.
www.nytimes.com/2019/07/06/world/europe/europe-russian-disinformation-propaganda-
elections.html.

22 Gemensam ram fOr att motverka hybridhot. Bryssel den 6.4.2016. JOIN(2016) 18 final.

2 Ibid, s. 2.

120



SOU 2020:29 Internationell utblick

medlemsstaterna.** I Sverige ir det Férsvarsdepartementet (Sund)
som ir nationell kontaktpunkt gentemot enheten.

7.2.4  Horisontell radsarbetsgrupp for att motverka hybridhot

Den 11 juli 2019 inrittades, efter beslut av de stindiga representan-
ternas kommitté, Coreper, en ny horisontell rddsarbetsgrupp f6r mot-
verkande av hybridhot.” Arbetsgruppens ml ir att stirka EU:s och
medlemsstaternas resiliens mot hybridhot och att stédja dtgirder for
att stirka krishanteringsférmigan i sambhillet. Arbetsgruppen ska
ocksd underlitta den interna samordningen 1 EU-ridet samt stirka
samarbetet med 6vriga EU-institutioner och EU-aktérer. Instruk-
tionsgivning till arbetsgruppen hills i Sverige samman av UD.

7.3 The European Centre of Excellence for
Countering Hybrid Threats (Hybrid CoE)

Hybrid CoE inrittades april 2017 som en {6ljd av EU:s initiativ att
stirka arbetet mot hybridhot. Syftet var att skapa ett europeiskt
kompetenscentrum for att uppmuntra strategisk dialog och genom-
fora forskning och analys kring hybridhot. Centret ir oppet for
linder som ir med 1 EU eller Nato och har i dag 27 medlemmar
diribland Sverige som varit med sedan starten 1 april 2017.

P& centrets webbplats beskrivs syftet som att skapa ett nav av
experter som ska stodja medlemslindernas arbete med att stirka civil-
militir f6rmaga, motstdndskraft och beredskap att méta hybridhot
med sirskild fokus pd europeisk sikerhet. Det samlade arbete som
bedrivs ska komma alla medlemslinder liksom dven EU och Nato till
gagn. Centret publicerar forskningsrapporter och analyser som ir till-
gingliga via webbplatsen samt genomfoér workshops och konferen-
ser.” Sveriges deltagande i Hybrid CoE koordineras frin UD men
centret samverkar dven med MSB och Férsvarshogskolan (Cats).

2 Gemensam rapport till europaparlamentet, europeiska rddet och radet om genomférandet av den
gemensamma ramen for att motverka hybridbot under perioden juli 2017-juni 2018. Bryssel den
13.6.2018. JOIN(2018) 14 final, s. 1-2.

 Detta inkluderar desinformation medan cyberfrigor behandlas av en annan arbetsgrupp.

26 www.hybridcoe.fi/
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7.4 Nato

Forsvarsalliansen Nato arbetar pd ett flertal sitt inom omridet psy-
kologiskt férsvar, for att motverka informationspdverkan och andra
typer av hybridhot. I Riga finns Natos kunskapscentrum for strate-
gisk kommunikation (NATO StratCom COE) som fick Natoackre-
ditering ir 2014 men som inte ir en del av Natos kommandostruktur.
Centret ir inriktat pd forskning och utbildning inom omriden som
hybridhot och ryska informationsoperationer. Bland dess publikatio-
ner finns en akademisk tidskrift, Defence Strategic Communications.
Som framgir av kapitel 6 har MSB efter regeringsbeslut &r 2016 en
analytiker sekonderad till centret.

I slutdeklarationen frin Natos toppméte 1 Warszawa 1 juli 2016
meddelades att alliansen antagit en strategi fér att bemdota hybridkrig-
foring som en del av de kollektiva férsvarsitgirderna.”’ I ett gemen-
samt uttalande av EU-kommissionens ordférande, Europeiska R3dets
ordférande och Natos generalsekreterare 2016 slogs fast att EU och
Nato skall stirka sin férmdga att beméta hybridhot och samarbeta
kring respons och gemensam strategisk kommunikation.” Vidare fast-
slog EU och Nato dr 2017 en gemensam avsiktstorklaring (Common
set of proposals) dir en rad av punkterna berér hybridhot inklusive
desinformation och hur strategisk kommunikation kan anvindas for
att beméta sikerhetshot.”” Ar 2018 antogs en ny gemensam EU-Nato
deklaration 1 vilken samarbetet kring hanteringen av hybridhot inklu-
sive desinformation stirks, bland annat genom parallella och samord-
nade 6vningar.” 2018 besl6t Nato vidare att uppritta en stodfunktion
avseende hanteringen av hybridhot inklusive desinformation, si kal-
lade counter-hybrid support teams, fér allierade som s& begir.”!

Y Warsaw Summit Communiqué. Issued by the Heads of State and Government participating in
the meeting of the North Atlantic Council in Warsaw 8-9 July 2016.

28 Joint Declaration by the President of the European Council, the President of the European
Commission, and the Secretary General of the North Atlantic Treaty Organization. Warszawa
8 juli 2016.

2 Common set of new proposals on the implementation of the Joint Declaration signed by the
President of the European Council, the President of the European Commission and the Secretary
General of the North Atlantic Treaty Organization. 2017-12-05.

3 Joint Declaration on Eu-Nato Cooperation by the President of the European Council, the
President of the European Commission, and the Secretary General of the North Atlantic Treaty
Organization. 2018-07-10.

3 Brussels Summit Declaration. Issued by the Heads of State and Government participating in
the meeting of the North Atlantic Council in Brussels 11-12 July 2018.
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7.5 Danmark

P4 samma sitt som 1andra linder har Danmark under senare &r inten-
sifierat arbetet mot desinformation och piverkanskampanjer.
Danmark har ingen myndighet med sirskilt utpekat ansvar f6r psyko-
logiskt férsvar. Nirmast ligger ansvaret pd underrittelsemyndig-
heterna Forsvarets Efterretningstjeneste (FE) och Politiets Efter-
retningstjeneste (PET), inom regeringskansliet samt, nir det giller
informations- och kommunikationsarbete for att stirka férsvarsvil-
jan, pd den danska férsvarsmakten (Forsvarskommandoen).”

FE framhéll i sin riskrapport {6r &r 2017 att padverkanskampanjer
var ett 8kande hot f6r Danmark och pekade sirskilt ut Ryssland 1
detta sammanhang. Enligt FE var det ocksd sannolikt att Rysslands
dkade insatser inom pdverkansomrddet mot Sverige, Finland och de
baltiska linderna ocksi skulle leda till ett 6kat fokus pA Danmark.”
I riskrapporten fér 2019 skriver FE att det ir fortsatt sannolikt att
Danmark med kort eller ingen férvarning alls kan bli utsatt {6r en
rysk pdverkanskampanj.**

Aven Politiets Efterretningstjeneste (PET) tog upp piverkans-
kampanjer i sin &rsrapport f6r 2017 och hinvisade d till FE.” Hotet
frin paverkanskampanjer nimns ocksi i1 det s.k. “aftale pd forsvars-
omridet 2018-2023” som ingicks 1 januari 2018 mellan regeringen och
oppositionspartierna Socialdemokraterna, Dansk Folkeparti och Radi-
kale Venstre.*

I september 2018 presenterade den danska regeringen en hand-
lingsplan med 11 punkter fér att motverka hotet om utlindsk pé-
verkan vid val. Bland de 11 punkterna fanns

e en tvirministeriell “task force” for att stirka koordineringen av
myndigheternas insatser i samband med val,

o forstirkt 6vervakning inom utrikesdepartementet av desinfor-
mation 1 media riktat mot Danmark,

32 Tidigare genomférdes férsvarsupplysning av myndigheten Forsvarets Oplysnings- og Vel-
faerdstjeneste som dock lades ned &r 2006.

3 Forsvarets Efterretningstjeneste. Efterretningsmassig Risikovurdering 2017. En aktuel
vurdering af forbold i udlandet af betydning for Danmarks sikkerbed, s. 20.

3 Forsvarets Efterretningstjeneste. Efterretningsmassig Risikovurdering 2019. En aktuel
vurdering af forhold i udlandet af betydning for Danmarks sikkerbed, s. 8.

3 Politiets Efterretningstjeneste. Arlig redegorelse 2017, s. 9.

3 Aftale pd forsvarsomrddet 2018-2023. 2018-01-28. https://fmn.dk/nyheder/Pages/ny-aftale-
for-forsvaret-2018-2023.aspx.
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o oOkat fokus inom PET och FE pi fientligt sinnade utlindska
forsok att pdverka det danska folketingsvalet,

e dialog med representanter for medier och sociala medier om
mojliga samarbeten for att hindra paverkansforsék mot det kom-
mande folketingsvalet,

e utbildning av statliga myndigheters kommunikatérer (efter nor-
disk forebild) och ridgivning och information till de politiska
partierna, samt

e en kommande lagstiftning f6r att sikerstilla det straffritesliga skyd-
det mot utlindska underrittelsetjinsters pdverkanskampanjer.”

Enligt forskaren Edward Deverell bestdr UD-gruppen (punkt 2), av
2-3 &rsarbetskrafter som arbetar med att avsldja rysk desinfor-
mation riktad mot centrala beslutsfattare och opinionsbildare. I upp-
draget ingdr dven stdd till ambassader, medier och allminhet. T den
tvirministeriella arbetsgruppen ingér chefer inom férsvars-, utrikes-
och justitieministerierna och representanter frin PET och FE som
ska kunna samordna arbetet vid stérre piverkanskampanjer.”

Den danska regeringen dterkom 1 den utrikes- och sikerhets-
politiska strategi f6r 2019-2020, som beslutades i november 2018, till
arbetet med att stirka insatserna mot utlindska pdverkanskampanjer
som “hotar danska virderingar och intressen”. Férutom genom hand-
lingsplanen ska detta ske genom medlemskap 1 Natos kunskaps-
centrum for strategisk kommunikation (Nato StratCom COE) och
samverkan med it-féretag.” Danmark kom sent in i samarbetet inom
Hybridcentret i Helsingfors (april 2018) och ir alltsd dnnu (april 2020)
inte med 1 arbetet 1 Natos StratCom COE. Diremot var Danmark en
av tillskyndarna bakom skapandet av East StratCom Task Force.*

Infor folketingsvalet 1 juni 2019 bedémde FE i1 en &ppen hot-
bildsbedémning att det var mindre sannolikt att Ryssland skulle
genomfora en férberedd och koordinerad pdverkanskampanj mot det
danska valet. Diremot bedémdes det tinkbart att mindre och snabbt

37 Handlingsplan forud for folketingsvalet. Regeringen 2018-09-07. www.regeringen.dk/
nyheder/styrket-vaern-mod-udenlandsk-paavirkning-af-danske-valg-og-demokratiet/

3% Deverell, Edward: ”Att identifiera och motst informationspiverkan. En jimférande studie
av hur de nordiska linderna organiserar arbetet”. Kungl. Krigsvetenskapsakademiens Hand-
lingar och Tidskrift, nr 12019, s. 41-42.

3 Udenrigs- och Sikkerbetspolitisk Strategi 2019-2020. Regeringen november 2018, s. 14.

40 Ibid, s. 42.
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planerade paverkansoperationer kunde férekomma om det 1 valdebat-
ten uppkom teman som Ryssland sig en méjlighet att anvinda till sin
egen fordel. FE bedémde det vidare som mycket sannolikt att det
skulle forekomma ryska forsok att pdverka valet till Europaparla-
mentet i maj 2019 frimst dock i andra linder in Danmark. Eftersom
valen l3g nira varandra 1 tid bedémde FE emellertid att det fanns viss
risk att det danska folketingsvalet kunde beréras av pdverkansforsok
mot europarlamentsvalet.*'

7.6 Estland

Estland ir, sdvitt utredningen har kunnat utréna, ett av vildigt {3 lin-
der ivirlden som under senare &r anvint begreppet psykologiskt forsvar
(pstihholoogilise kaitse). I den nationella férsvarsstrategi som beslu-
tades &r 2010 var psykologiskt férsvar ett av de birande elementen till-
sammans med bl.a. det militira férsvaret och den civila sektorns stod
till det militira forsvaret och skulle koordineras inom Regerings-
kansliet i samverkan med relevanta myndigheter. **

Tanken med ett estniskt psykologiskt férsvar som en del i ett
modernt totalférsvar undgick inte kritik. I en uppsats publicerad ar
2012 framholl forfattarna att begreppet var kontroversiellt och att
kritiken mot det riskerade att gora det psykologiska férsvaret kontra-
produktivt. Forfattarna féreslog i stillet begreppet societal resilience
som ett mer modernt begrepp, mer anpassat till en hot- och riskbild
som innefattade dven andra hot in de rent antagonistiska.”

Mojligen har kritiken pdverkat vilka begrepp som anvinds inom
det estniska totalférsvaret. I den utvecklingsplan fér det estniska
forsvaret 2017-2026, som beslutades 1 juni 2017, ir strategisk kom-
munikation det dvergripande begreppet men psykologiskt férsvar
anvinds ocks? fortfarande. Syftet med strategisk kommunikation i
den hir kontexten anges vara att sikerstilla stod for den estniska
sikerhetspolitiken, att hilla allminheten medveten om sikerhets-

# Forsvarets Efterretningstjeneste. Tkke-klassificeret trusselsvurdering for folketingsvalget 2019.
* National Defence Strategy of Estonia. 2010. Se dven National Security Concept of Estonia.
Beslutad av Estlands parlament 2010-05-12.

# Jermalavi¢ius, Tomas och Parmak, Merle: Towards a resilient society, or why Estonia does not
need *psychological defence’. International Centre for Defence Studies, Tallin 2012.
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liget och f6érhindra panik, att neutralisera fientligt inflytande och att
avsldja och forhindra spridning av falsk information.**

Sedan 2018 finns ocksd en sirskild kommunikationsenhet i det
estniska regeringskansliet som utifrdn 2017 4rs strategi arbetar med
att motverka desinformation.®

7.7 Finland

I Finland sker arbetet med samhillssikerhet och beredskap utifrin
en princip om &vergripande sikerhet*, dir myndigheter, niringsliv,
organisationer och medborgare tillsammans ansvarar f6r samhillets
sju vitala funktioner:

¢ Ledning,

e internationell och EU-verksamhet,

o forsvarsformiga,

e inre sikerhet,

e ckonomi,

¢ befolkningens handlingsférmdga och service, och

e mental kristdlighet.

I 2017 &rs Sikerbetsstrategi for sambillet definieras mental kristilighet
som “individers, sammanslutningars och samhillets samt nationens
formdga att utstd den mentala press som krissituationer orsakar och
klara av effekterna av den. God mental kristdlighet underlittar ter-
himtningen efter kriser”.* I den nationella sikerhetsstrategin fram-
halls att den mentala kristdligheten “har okat 1 betydelse som funda-
ment for samhillets sikerhet”. Begreppet informationspdverkan (in-

formaatiovaikuttaminen) definieras 1 samma dokument som ”plan-
missig verksamhet vars syfte ir att genom att bearbeta information

* Riigikaitse arengukava 2017-2026. Riigikantselei 2017-06-29. Se dven Estlands nationella
sikerhetsstrategi (Eesti julgeolekupoliitika alused) som beslutades 1 maj 2017.

#]a Cour, Christina Henriette: "Fake news er ’old news’ i Estland” Tjekdet 2019-05-16.
www.mm.dk/tjekdet/artikel/fake-news-er-old-news-i-estland

4 Fram till relativt nyligen anvindes i Finland begreppet totalférsvar vilket nu ir ersatt av
dvergripande sikerbet.

7 Sikerbetsstrategi for sambillet. Statsridets principbeslut 2017-11-02, s. 22.
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dstadkomma forindringar 1 informations- och &siktsmiljén som éver-
ensstimmer med de egna milen”.*® Begrepp som hybridhot och
hybridpdverkan anvinds av finska myndigheter och informationspa-
verkan ses som en del av detta.

Vart tredje &r genomfors i Finland en nationell riskbedémning
som hills ithop av inrikesministeriet med stéd av Sikerhetskom-
mitténs®’ sekretariat. I 2018 4rs rapport uppmirksammas informa-
tionspaverkan (begreppet anvindes inte 1 2015 &rs rapport) som
uppges ha blivit vanligare pd grund av den férindrade och nu snabba
informationsférmedlingen med en mingd informationskanaler bl.a.
sociala medier. Detta kan utnyttjas av frimmande makt genom syste-
matiska informationsoperationer i syfte att "férvirra den offentliga
debatten och sudda ut grinserna mellan sant och falskt” och "under-
minera samhillets funktionsférmiga samt foértroendet fér myndig-
heterna och statsledningen”.*

Ar 2019 beslutade regeringen om nya anvisningar f6r kommunika-
tionen inom statsférvaltningen. Nytt i forhillande tll tidigare anvis-
ningar ir att nu inkluderas dven ett kapitel om informationspdverkan.
Till stéd for arbetet anvinds en finsk version av MSB-rapporten Azt
méta informationspaverkan — handbok for kommunikatorer.”!

En viktig roll i arbetet mot informationspdverkan har kommuni-
kationsavdelningen inom regeringskansliet (Statsridets kansli) som
ansvarar for statsministerns och regeringens kommunikation. I kris-
situationer som giller flera forvaltningsomrdden eller kriver att
regeringen vidtar dtgirder ska kommunikationsavdelningen kunna
samordna hela statsférvaltningens kommunikation.>

Skyddspolisen (Supo) har till uppgift att forebygga och motverka
hot mot den nationella sikerheten, sdsom terrorism och olaglig
underrittelseverksamhet som frimmande makt riktar mot Finland.
I detta ingdr ocksd att motverka olika typer av pverkan som riktas

# Ibid, s. 96.

# Sikerhetskommittén 4r ett organ som bistdr statsrddet och ministerierna i frigor som rér
den &vergripande sikerheten. Kommittén bevakar hur samhillet och Finlands sikerhetsmiljo
utvecklas samt koordinerar den féregripande beredskapen inom den 6vergripande sikerheten.
50 Nationell riskbeddmning 2018. Inrikesministeriets publikation 2019:8, s. 23-24. Jfr Nationell
riskbedomning fér Finland 2015. Inrikesministeriets publikation 11/2016.

SUAtt méta informationspaverkan. Handbok for kommunikatirer. Statsridets kanslis publika-
tioner 2019:13.

52 Anvisning om intensifierad kommunikation inom statsforvaltningen — Kommunikationen under nor-
mala forhéllanden och i storningssituationer. Statsridets kanslis publikationer 2019:24, s. 22.
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mot Finland frén frimmande makt.” I och med den nya underrit-
telselagstiftningen, som tridde 1 kraft 2019, har Skyddspolisens roll
som civil underrittelse- och sikerhetstjinst 6kat och arbetet med att
inleda férundersékningar minskat i betydelse.” For den militira
underrittelsetjinsten i Finland ansvarar Huvudstaben och Forsvars-
maktens underrittelsetjinst som fir inhimta underrittelser for de
indamil som anges i lagstiftningen, t.ex. frimmande makts verksam-
het ”som dventyrar samhillets vitala funktioner”.”

I Finland finns ocks8 sedan 1976 Planeringskommissionen for for-
svarsinformation (PFI) som ir en permanent parlamentarisk kom-
mitté, placerad vid forsvarsministeriet och som tillsitts av regeringen
for en riksdagsmandatperiod &t gdngen. Syftet med PFI ir att frimja
dialog om sikerhetspolitiken, forsvaret och beredskapen infér kris-
situationer och undantagsférhillanden. Enligt den férordning som
styr PFI:s verksamhet ska kommissionen ordna seminarier och dis-
kussionsméten, bestilla opinionsundersokningar pd omridet siker-
hetspolitik samt stédja myndigheternas beredskapsplanering for att
den mentala kristdligheten ska kunna utvecklas”.® I Sverige samverkar
PFI mest med Folk och forsvar.

7.8 Norge

Hotet frin informationspdverkan och desinformation férefaller ha
ront mindre uppmirksamhet i Norge och det finns ocksd uppgifter
som gor gillande att omfattningen ir mindre in t.ex. 1 Sverige eller
Finland.” Till skillnad frin den svenska broschyren Om krisen eller
kriget kommer, dir lisaren uppmanas “var vaksam mot falsk infor-
mation” innehéller den norska motsvarigheten, Du er en del av Norges
beredskap, som ocksd kom 2018, ingen varning fér informationspi-
verkan eller desinformation.”® I drsrapporten for 2019 skrev Politiets

53 Skyddspolisens drsbok 2019. Se iven Supo/Skyddspolisen: Oversikt av den nationella siker-
heten 2019-12-05.

5+ ”Skyddspolisen bekimpar hot mot statens sikerhet”. www.supo.fi/om_skyddspolisen.

5 Se 4 § och 11 § lagen om militdr underrittelseverksamhet 590/2019.

5 Statsrddets forordning om planeringskommissionen for forsvarsinformation. Utfirdad 4 oktober
2012.

7 Higen Karlsen, Geir: "Russland vil splitte vesten”. Dagens Neringsliv 2019-02-19.
www.dn.no/forskningviser-at-/etterretningstjenesten/politiets-sikkerhetstjeneste/russland/
russland-vil-splitte-vesten-politisk/2-1-537986.

5 Du er en del av Norges beredskap. DSB 2018.
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sikkerhetstjeneste (PST), som ir den norska sikerhetstjinsten med
ansvar for forebygga och beivra brott mot rikets sikerhet, att ”S3
langt har det ikke vert klare indikasjoner pd fordekte informasjons-
operasjoner i eller mot Norge”.”

Etterretningstjenesten ir den norska utrikesunderrittelsetjins-
ten och har till huvuduppgift att motverka yttre hot mot Norge och
norska intressen och bidra till utformningen av norsk sikerhets-
utrikes- och forsvarspolitik. I E-tjenestens senaste drsrapport, Fokus
2020, uppmirksammas hotet frin desinformationskampanjer och
det framhalls att de ryska pdverkansoperationerna blivit mer sofis-
tikerade in tidigare. Aven den 6kade kinesiska verksamheten noteras
i &rsrapporten fér 2020.°

Nasjonal sikkerhetsmyndighet (NSM) ansvarar fér forebyggande
sikerhet, tillsyn av informationssikerhet, digital sikerhet och skydd
av kritisk infrastruktur och behandlar dven den frigor om desinfor-
mation och piverkanskampanjer i sin &rsrapport.*!

Direktoratet for samfunnssikkerhet og beredskap (DSB) ansva-
rar for frigor om risker och sirbarheter i samhillet, sivil natur-
hindelser och stora olyckor som avsiktligt framkallade hindelser.

Enligt forskaren Edward Deverell bygger det norska systemet pa
ansvarsprincipen vilket gor att de olika myndigheterna fokuserar pd
olika delar av hotet frin informationspdverkan. P4 departementsniva
har Justitiedepartementet och Krisestotteenheten ett samlande ansvar
for beredskap mot informationspdverkan. Vid Krisestotteenheten
finns ocksd uppgiften att skapa en sektorsévergripande ligesbild och
kunna ge stdd till hanteringen vid myndigheter och sektorer.

I Norge finns dven myndigheten Medietilsynet som har till upp-
gift att bidra till att genomféra den statliga mediepolitiken samt att
frimja demokrati och yttrandefrihet genom att virna mediernas
méngfald och en kritisk mediaforstdelse.®” Medietilsynet genomfér
bl.a. kampanjer for att stirka det killkritiska medvetandet och 6ka
formdgan att uppticka desinformation som sprids, framfér allt i
sociala medier.”

% PST. Trusselvurdering 2019. I rapporten f6r 2020 nimns varken informationsoperationer
eller desinformation. Dock nimns frimmande makts péverkansarbete for att férsimra tilliten
gentemot myndigheter och for att piverka beslutsprocesser i Norge. Se s. 6.

¢ Etterretningstjenesten. Fokus 2020, s. 9, 62 och 69-71.

61 NSM. Risiko 2020, s. 15-19.

©2 https://medietilsynet.no/om/vare-oppgaver/

% https://medietilsynet.no/mediebildet/slik-avslorer-du-falske-nyheter/
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Sedan 2017 ir Norge med 1 samarbetet 1 Hybrid CoE men dir-
emot inte 1 Natos Stratcom CoE.

7.9 Utredningens slutsatser

Utredningen kan konstatera att ansvaret {6r att hantera de frigor vi
1 Sverige kopplar till det psykologiska férsvaret dr 1 vira grannlinder
delade mellan flera olika myndigheter och departementala funktio-
ner vilket understryker behovet av samverkan for att 16sa uppgif-
terna. Begreppet psykologiskt forsvar anvinds i virt niromride i
Estland (iven om tecken finns pd att det hiller pd att ersittas av stra-
tegisk kommunikation) och i Finland anvinds det mycket nir-
besliktade mental kristilighet.

Internationell samverkan ir och kommer att vara vildigt viktigt
for att hantera de utmaningar Sverige stdr infér nir det giller att
motverka otillbérlig informationspdverkan och andra hot. EU, Nato
och de linder som utredningen har tittat pd har alla vidtagit tgirder
de senaste &ren for att stirka sin beredskap och forméga. Atgirderna
skiljer sig dock mellan linderna beroende pd férvaltningspolitisk
kultur och férvaltningsrittsligt regelverk. Det dr dirfér inte méjligt
att importera en hel modell som genomférts 1 ett annat land. Dir-
emot finns det mycket goda skil fér en ny myndighet att fortsitta
att ta del av erfarenheter frdn andra linders metoder och organisa-
toriska 16sningar f6r att kunna fortsitta utveckla det svenska psyko-
logiska forsvaret.
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3 Utmaningar och uppgifter for
ett modernt psykologiskt forsvar

8.1 Inledning

I kapitel 3 formulerade Psykforsvarsutredningen bedémningen att
indamailet med det psykologiska férsvaret dr att virna det 6ppna och
demokratiska sambhillet, den fria &siktsbildningen samt Sveriges
frihet och oberoende. Syftet med detta kapitel dr att fordjupa diskus-
sionen om vad det psykologiska forsvaret ska férsvara och vad det ir
som hotar.

8.2 Vad éar det som ska forsvaras?
8.2.1 Sveriges oberoende och sjalvstiandighet

Sveriges sikerhetspolitik syftar ytterst till att garantera landets poli-
tiska oberoende och sjilvstindighet. Det innebir att Sverige méste
kunna virna landets suverinitet, svenska rittigheter och intressen,
vara grundliggande virderingar samt skydda svensk handlingsfrihet
infér politisk, militir eller annan patryckning.! For att uppnd detta
ir det viktigt att kunna agera samlat for att mota utmaningar och hot
1 niromridet, 1 Europa och globalt sdvil 1 fredstid som vid hojd
beredskap. Det innebir att kunna anvinda alla de sikerhetspolitiska
instrument som stdr till forfogande sdsom politiska, diplomatiska,
ekonomiska och militira, samt strategisk kommunikation, pd ett
koordinerat sitt. Aven det psykologiska férsvaret bor ses som en
integrerad del av detta och som en férsvarsférmdga inom ramen for
ett starkt totalférsvar.

! Se Prop. 2014/15:109, s. 7 och Férsvarsberedningen 1 Ds 2013:33, s. 224, Ds 2014:20, s. 43
och Ds 2017:66, s. 25.
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8.2.2  Demokratin och den fria asikts- och opinionsbildningen

Sverige hamnar undantagslost mycket hogt i internationella rank-
ningar dir demokrati, yttrandefrihet, respekten f6r minskliga fri- och
rittigheter och avsaknad av korruption mits och jimfors. Sverige far
t.ex. 100/100 1 organisationen Freedom house Freedom in the world
2019 map som utgdr frin FN:s deklaration om de minskliga rittig-
heterna som antogs ir 1948.”

Statsvetaren Olof Petersson och tidigare justitiekanslern och
hovrittspresidenten Johan Hirschfeldt framhiller i en debattartikel
3r 2017 att det ir i regeringsformen som det gir att se de tydligaste
uttrycken fér de virden som idag bildar ett fundament fér det
svenska samhillet.” Redan i 1 kap. 1 § slis fast att ”Den svenska folk-
styrelsen bygger pa fri dsiktsbildning och pd allmin och lika rést-
ritt.” I den direfter f6ljande 2 § anges de grundliggande virderingar
som héller samman det svenska samhillet. I regeringsformens andra
kapitel, dir grundliggande fri- och rittigheter meddelas, dterfinns
opinionsfriheter som yttrandefrihet och informationsfrihet. Ytter-
ligare viktiga bestimmelser som ger uttryck f6r dessa virden finns 1
Tryckfrihetsférordningen (1949:105) och 1 Yttrandefrihetsgrund-
lagen (1991:1469).

Tryckfrihet syftar till att sikerstilla ett fritt meningsutbyte, en fri
och allsidig upplysning och ett fritt konstnirligt skapande samt en
frihet for var och en att i tryckt skrift uttrycka tankar, dsikter och
kinslor samt att offentliggéra allminna handlingar och 1 &vrigt
limna uppgifter i vilket imne som helst.*

Yttrandefrihet omfattar inte bara information och idéer som
mottas positivt utan ocksd sddant ”som krinker, chockerar eller stér
staten eller ndgon del av befolkningen”, enligt ett uttalande frin
Europadomstolen &r 1976.°

Fri opinionsbildning innebir ocksi ritten att forsdka piverka
andra genom att till exempel 1 text, 1 tal eller p4 annat sitt argumen-
tera for en viss stdndpunkt. Om réster i det offentliga rummet tystas
kan det bidra till att undergriva demokratin. Den fria &siktsbild-

2 https://freedomhouse.org/report/freedom-world/freedom-world-2019/map Som jim-
férelse kan nimnas att Ryssland fir 20/100, Kina 11/100 och USA 86/100.

3 Petersson, Olof och Hirschfeldt, Johan: De svenska virderingarna finns i vir regeringsform.
DN debatt 2017-12-20.

+1 kap. 1 § tryckfrihetsférordningen (1949:105).

> Petersson, Olof: Opinionsbildning. SNS Forlag 2009, s. 11. Se dven Europadomstolen,
Handyside v. The United Kingdom, 5493/72.
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ningen ir dirmed ett av de fundament som vir demokrati bygger pa
och idven en grundliggande férutsittning for rittssikerhet och att
politiska férsamlingar och myndigheter kan fatta vilavvigda beslut.

Att virna dessa virden har av riksdagen beslutats vara en del av
mélen f6r vir sikerhet som har formulerats pa f6ljande sitt:

e att virna befolkningens liv och hilsa,
e att virna samhillets funktionalitet och

e att virna vir férmaga att uppritthilla vira grundliggande virden
som demokrati, rittssikerhet och minskliga fri- och rittigheter.

Att virna demokratin och den fria dsiktsbildningen ir alltsd en del av
Sveriges sikerhetspolitik och hivdandet av vir suverinitet och vir
territoriella integritet ir férutsittningar f6r att uppnd mélen for vir
sikerhet.® Det psykologiska férsvaret bor ses som en sjilvklar del av
detta med viktiga uppgifter dels i fred, dels 1 krig som en del av ett
starkt totalforsvar.

8.2.3 Fortroende och tillit

En grundliggande forutsittning for att Sverige ska kunna hantera
kriser och ytterst dven ett krig dr att det finns motstindskraft, sdvil
1 samhillet som inom befolkningen och att det finns tillit mellan
minniskor och till samhillets institutioner. Sverige hamnar vanligen
mycket hogt upp i mitningar avseende dels tillit minniskor emellan,
dels tillit till den offentliga férvaltningen.” Den offentliga makt-
utdvningens opartiskhet har varit en starkt bidragande faktor till att
den svenska forvaltningen har kunnat &tnjuta en hog grad av legi-
timitet, vilket med all sannolikhet bidragit till den férhdllandevis
héga nivdn av social tillit hos Sveriges invinare och dirmed till en
stabil demokrati.®

Det ir ibland litt att tro det alltid varit sd 1 Sverige, att det mycket
tidigt lades en grund fér detta genom “tingsdemokrati”, byalag och
en stor andel sjilvigande bonder som byggstenar for ett samhille
med demokrati, forfattningsstyrd maktdelning och en okorrum-

© Om detta se Prop. 2014/15:109, s. 7.

7 Att styra mot Okat fortroende — dr det ritt vig? Statskontoret 2015 s. 18.

$ Rothstein, Bo: “Myndigheter att lita pd. Den svenska demokratins grundbult”. I Barrling,
Katarina och Holmberg, Séren (red): Demokratins framtid.
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perad forvaltning. Forskning visar dock att Sverige fore mitten av
1800-talet var ett land med relativt utbredd korruption, dir imbeten
kunde kopas och dir opartiskheten i den offentliga férvaltningen
langt ifrdn var sjilvklar. Genom en rad reformer av den offentliga
forvaltningen, under dren cirka 1840-1870, skapades dock forutsitt-
ningar f6r en férvaltning priglad av opartiskhet och likabehandling.
Det kan pd goda grunder hivdas att detta har varit av avgdérande
betydelse for att Sverige 1 dag har en offentlig férvaltning som vid en
internationell jimforelse kinnetecknas av liten eller mycket liten
forekomst av korruption, och som tnjuter hog legitimitet och stort
fortroende bland befolkningen. Det finns alltsd ingen lagbundenhet
som likt en osynlig hand fért Sverige i riktning mot demokrati, trygg-
het och vilstdnd utan detta dr mera frukten av politiska beslut som
successivt skapat forutsittningar fér en gynnsam utveckling.” Dessa
virden kan vara och dr i dag féremal f6r forsok till otillborlig informa-
tionspaverkan frin frimmande makt som vill skapa splittring och
polarisering 1 syfte att tillgodose egna sikerhetsintressen. Ett
vixande utanforskap, inte bara ekonomiskt, socialt och kulturellt
utan ocksd politiskt, kan leda till ligre valdeltagande och ligre for-
troende for demokratin. Befolkningens fortroende for Sveriges for-
maga att motstd patryckningar riskerar i férlingningen att piverkas
negativt, liksom individens vilja att hjilpa till vid kriser.

Ny forskning har lyft fram att det finns indikationer pd att andelen
svenskar med lg tillit 6kat under senare r och att andelen svenskar
med hog tillit lingsamt har fallit sedan hogsta noteringen dr 2014. Virt
att notera ir ocksd att graden av tillit kan variera kraftigt mellan olika
grupper, bla. beroende pd ilder, utbildningsnivd och stillning pa
arbetsmarknaden.'

Ett samhille utan tillit till de offentliga institutionerna, dir min-
niskor saknar tillit till varandra och fértroende f6r de demokratiska
processerna ger ett samhille med svag motstidndskraft mot yttre hot.
Dirfor ir det viktigt att det psykologiska férsvaret kan vara ett
skydd mot antagonistiska férsék att férsvaga medborgarnas del-
aktighet 1 samhillet, och mot f6rsdk att undergriva tilliten till och
fortroendet for att grundliggande fri- och rittigheter respekteras,
att medierna ir fria och oberoende och att siktsbildningen ér fri.

9 Ibid.
19 Holmberg, Séren och Rothstein, Bo: Social Trust — the Nordic Gold? QoG Working Paper 1,
April 2020.
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Det dr en uppgift for hela samhillet att stirka motstdndskraften
genom att prioritera demokratistirkande dtgirder sdsom att frimja
valdeltagandet, minska segregation, motverka social oro och 6ka
kunskapen om vira demokratiska fri- och rittigheter. En viktig del 1
detta bér vara att stirka den samlade fé6rmdgan att identifiera och
mota otillbérlig informationspdverkan och annan spridning av vilse-
ledande information riktad mot Sverige. Detta miste ske med
respekt for den grundlagsskyddade tryck- och yttrandefriheten.

8.3 Vad ar det som hotar?

Sverige utsitts redan i dag for angrepp av olika slag d& t.ex. cyber-
angrepp och desinformation riktas mot svenska myndigheter, fér-
troendevalda, organisationer, féretag, redaktioner, journalister, fors-
kare, tjinstemin och debattorer.

I den offentliga diskussionen anvinds 1 dag olika begrepp for att
beskriva det sikerhetspolitiska liget och de aktiviteter som pagar.
Begrepp som grizon och grizonsproblematik har blivit vanliga for
att beskriva en situation dir politiska, ekonomiska, informativa eller
militira metoder, ofta dolda, anvinds f6r att uppnd sikerhetspoli-
tiska mal samtidigt som den antagonistiska parten énskar undvika
en eskalering till fullskaligt krig. Hybridhot ir en annan term som
kommit att anvindas som en samlingsbeteckning fér alltmer kom-
plexa hot och metoder som en fiende kan anvinda for att utdva
patryckning och nd sikerhetspolitiska mal. Informationspaverkan i
form av t.ex. desinformation, ryktesspridning och annan spridning
av vilseledande information ir visentliga bestdndsdelar 1 detta och
utgor dirfor ett hot mot Sveriges demokrati, beslutsfattande och
sjilvbestimmande."

" Under de senaste dren har enormt mycket skrivits om grizonsproblematik och hybridhot,
t.ex.: Giles, Keir: Russia’s New Tools. For Confronting the West. Continuity and Innovation in
Moscow’s Exercise of Power. Chatham House 2016. Treverton, Gregory F m.fl.: Addressing
Hybrid Threats. Forsvarshégskolan 2018, Pettyjohn, Stacie L och Wasser, Becca: Competing
in the Gray Zone. Russian Tactics and Western Responses. Rand Corporation 2019. Jonsson,
Daniel K m.fl.: Civilt forsvar i grdzon. FOI 2019. Petersson, Olof: Begreppet grdzon. Rapport
till Forsvarshogskolan 2020. Fér den ryska bilden av detta, se Persson, Gudrun: Russian
thoughts on hybrid war and colour revolutions. Russian Studies Series 1/20. Nato Defense
College. www.ndc.nato.int/research/research.php?icode=625#
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Detta ir 1 sig inget nytt. Psykologiska pdverkansoperationer har
anvints under mycket ldng tid'* och det kalla kriget bar tydliga drag
av grizonsagerande med propaganda, underrittelseinhimtning och
ekonomiska pdtryckningsmedel som utmirkande inslag."”” Det som
ir den stora skillnaden 1 dag ir att teknik- och medieutvecklingen
skapat nirmast odverskddliga mojligheter for en antagonistisk aktor
att snabbt och brett nd ut med budskap med syftet att pdverka opi-
nioner och beslutsfattare."* P4 samma sitt har vira digitala sam-
hillen, med sina enorma méjligheter och fordelar, ocksd skapat nya
utmaningar och beroenden vilket gjort oss sirbara for olika typer av
cyberangrepp och fér manipulering av information och opinioner.

Desinformation och olika typer av informationspdverkan syftar
ofta till att skapa osikerhet och tvivel pa vad som har hint och vad
som ir sant. Exempel pd detta ir de ryska forsdken att kasta skulden
for nedskjutningen av Malaysia Airlines MH17 den 17 juni 2014 pd
den ukrainska sidan eller att hivda att det imne (Novitjok) som
dédade tv3 och skadade flera i Salisbury (och nirbeligna Amesbury)
2018 kunde ha utvecklats i till exempel Sverige."

Det senare fallet kan ses, inte bara som ett sitt att skapa osikerhet
om vem som l3g bakom férgiftningen utan ocksd som ett sitt att
sprida en negativ Sverigebild. Utan tvekan férekommer det f6rsok
att sprida en mycket negativ bild av Sverige, dels for att paverka
opinionen i Sverige, dels for att pdverka en internationell opinion.

Under senare &r har det publicerats en rad studier som belyser
frimst rysk informationspdverkan riktad mot Sverige eller mot
bilden av Sverige utomlands. De narrativ som sprids om Sverige har
under senare &r handlat mycket om migration, och om en stat som
fallerar p& grund av bristande integration och alltfér stor invandring
sedan flyktingvigen 2015. I det narrativ som sprids finns ocksd en
bild av ett Sverige som ir moraliskt och sexuellt dekadent och fér-
fallet och dir yttrande- och demonstrationsfriheten ir i fara. Andra

2 For ett historiskt exempel frin det s.k. skdnska kriget 1675-1679 di bide Sverige och
Danmark férsékte pdverka befolkningen i omridet, se Forssberg, Anna Maria: "Nationalist
Arguments as Instruments of War Propaganda in Sweden, 1655-80”.

13 Se t.ex. Almgren, Birgitta: Inte bara Stasi. Relationer Sverige-DDR 1949—1990.

" Det finns i dag t.ex. en svart marknad fér att kopa piverkan genom olika sociala media-
plattformar. Se The Black Market for Social Media Manipulation. Nato StratCom COE 2018.
5 Om Salisbury se t.ex. https://euvsdisinfo.eu/report/novichok-could-have-come-from-uk-
sweden-czech-republic-or-the-baltic-states/ Se dven Hedenskog, Jakob och Persson, Gudrun:
"Rysk sikerhetspolitik”, s. 81-82 och 85. I Westerlund. Fredrik och Susanne Oxenstierna (red.):
Rysk militir formdga i ett tiodrsperspektiv — 2019, FOI 2019.
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narrativ som berér bilden av Sverige direkt eller indirekt kan avse EU
som en organisation i kris och pd nedging eller att vistvirlden ir ett
hot mot sina grannlinder. Det finns ocksd exempel pd forfalskade
brev, t.ex. ett som uppgavs vara skrivet av férsvarsminister Peter
Hultqvist, dven om attribueringen av dessa till en viss stat kan vara
svar att gora.'®

Genom denna typ av desinformation kan en frimmande makt eller
annan antagonistisk aktdér oka spinningar 1 ett samhille, polarisera,
skapa motsittningar och minska tilliten mellan minniskor och gent-
emot offentliga institutioner. Utredningen avser inte att hir presen-
tera en uttdmmande bild av den informationspdverkan som férekom-
mer i dag men vill ind& nedan sirskilt lyfta fram ngra omraden.

8.3.1 Valpaverkan

Att forsoka paverka val, antingen dolt, olagligt eller helt 6ppet, i linder
ddr man anser sig ha sikerhetsintressen ir ndgot som stormakter dgnat
sig it under ling tid. Forskaren Dov H Levin riknar i en studie publi-
cerad 2016 att mellan dren 1946 och 2000 s3 ingrep USA och Sovijet-
unionen/Ryssland i val pd nationell nivd i andra linder 117 ginger."
Digitaliseringen har, som nimnts tidigare, okat sdrbarheten for
angrepp som anvinder digitala kanaler for att sprida desinformation
eller sofistikerade metoder for att stjdla digitalt lagrad information.
Det ir dirmed inte f6rvinande att det under senare &r noterats en rad
forsok att pa olika sitt pdverka utfallet i nationella val. I samband med

16 Huxley, Aino och Ljungman, Jakob: "Russian Narratives and the Swedish Debate on Foreign
Policy”. 1 Fog of Falsehood Russian Strategy of Deception and the Conflict in Ukraine. Utrikes-
politiska institutet (Finland) 2016. Kragh, Martin och Asberg, Sebastian: "Russia’s strategy for
influence through public diplomacy and active measures”: The Swedish case”. Journal of Strategic
Studies 2017. Schmidt-Felzmann, Anke: “More than just disinformation. Russia’s information
operation in the Nordic region”. I Information Warfare. New Security Challenge for Europe.
Centre for European and North Atlantic Affairs 2017. Colliver, Chloe m.fl.: Smearing Sweden.
International Influence Campaigns in the 2018 Swedish Election. ISD/LSE 2018. Russian Influence
on the Swedish Election 2018. SCRS 2018. Oksanen, Patrik: Skarpa skirvor: om hur informa-
tionskrig hotar att sld sonder det oppna sambillet. Bertil Ohlin forlag 2018. Wagnsson, Charlotte
och Barzanje, Costan: ”A framework for analyzing antagonistic narrative strategies: A Russian
tale of Swedish decline”. Media, War & Conflict 2019. Wagnsson, Charlotte och Hellman, Maria:
Informationspdverkan via Sputnik. Ett ryskt narrativ om Sverige i forfall. Férsvarshdgskolan 2019.
17 Levin, Dov H: When the Great Power Gets A Vote: The Effects of Great Power Electoral
Interventions on Election Results”. International Studies Quarterly, 2016,60(2): 189-202.
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det ukrainska valet 2014 rapporterade den franska nyhetsbyrin AFP
om 6verbelastningsattacker mot den ukrainska valmyndigheten.'

I USA har en utredning som leddes av den tidigare FBI-chefen
Robert Mueller framhillit att den ryska staten ingrep (“interfered”) i
presidentvalet 2016 ”in sweeping and systematic fashion”. Genom
omfattande stolder och sedan spridning av e-post och internt kam-
panjmaterial tillhérande kampanjen fér Hillary Clinton gjordes for-
sok att pdverka den amerikanska opinionen till Clintons nackdel.
Enligt Muellerutredningen foéregicks it-intrdngen av kampanjer i
sociala medier med syfte att forstirka sociala spinningar och misstro
mot det politiska systemet och underminera Clintons kampanj. Ut-
redningen konstaterade att det férekommit en rad kontakter mellan
Trumpkampanjen och officiella ryska foretridare men att nigon dem
emellan samordnad konspiration inte kunde konstateras."

I samband med det franska presidentvalet &r 2017 uppticktes en
liknande kampanj riktad mot Emmanuel Macrons kandidatur. Det
bérjade med desinformation i form av spridning av rykten och falska
uppgifter samt férfalskade dokument vilket foljdes av en omfattande
(15 GB) stold av data, bl.a. dver 21 000 mejl. Det gjordes ocksi for-
sok att sprida stulen information (och desinformation) genom hash-
tagen #MacronLeaks pd twitter. Kampanjen misslyckades dock vil-
ket delvis kan férklaras med fransk lagstiftning som innebir vissa
restriktioner kring hur valpropaganda far spridas, hur fransk medie-
konsumtion ser ut och motdtgirder frdn bdde myndigheter och
Macrons kampanjstab. Frankrike hade ocksd erfarenheterna frin det
amerikanska valet att utgd frin vilket gav ett bittre utgingslige.”
Ar 2015 genomfordes vidare ett cyberangrepp mot den tyska for-
bundsdagen vilket dock aldrig kom att resultera i en genomford
attack mot det tyska valet 2017.”!

18 Se t.ex. www.politico.com/tipsheets/morning-cybersecurity/2014/10/hackers-ddos-
ukraine-elections-first-look-attacks-on-businesses-continue-to-rise-feinstein-intel-is-the-
only-defense-against-lone-wolf-terrorists-212543

19 Report on the Investigation into Russian Interference in the 2016 Presidential Election. Vol. 1.
US Department of Justice, mars 2019, s. 1-4.

20 Vilmer, Jean-Baptiste Jeangéne: The "Macron Leaks” Operation. A Post-Mortem. Atlantic
Council/TRSEM 2019.

2! www.deutschlandfunkkultur.de/cyber-attacke-im-bundestag-fraktionsrechner-mit-
trojanern.2165.de.html?dram:article_id=321241, Aaltola, Mika: Democracy’s Eleventh Hour.
Safeguarding Democratic Elections Against Cyber-Enabled Autocratic Meddling. FIIA Briefing
Paper 226, November 2017, s. 7.
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Infor det svenska riksdagsvalet 2018 gjordes en samlad anstring-
ning dir MSB, Valmyndigheten, Sikerhetspolisen och Polismyndig-
heten samverkade for att férbereda Sverige for eventuella paver-
kansoperationer. Den bild som ges av myndigheter och forskare ir
att det inte férekom nigon koordinerad attack mot det svenska valet
men diremot viss spridning av rykten om valfusk och mer begrin-
sade desinformationsférsok.”

Den finlindske forskaren Mika Aaltola har utifrin konstaterade
fall av valpaverkan eller f6rsok till valpdverkan identifierat ett monster
dir aktiviteterna gir igenom fem steg:”

e Steg ett — anvindning av desinformation fér att forstirka miss-
tankar, splittring och polarisering och skapa misstro mot det
demokratiska systemet.

o Steg tvd —stold av kinslig men dtkomlig information, t.ex. e-post,
interna strategidokument, chattrafik och bilder.

e Steg tre — publicering av stulen information genom aktivist-
nitverk.

o Steg fyra — spridning i storre skala av stulen information genom
professionell media.

e Steg fem — hemligt samarbete med frimmande makt {6r samord-
ning av aktiviteter 1 syfte att piverka valutgdngen.

Sjilvklart pdgdr det ocksd ett lirande och en utveckling si att den
frimmande makt som vill pdverka ett val efter hand anpassar sina
metoder for att uppnd ett bittre resultat.

8.3.2  Hot och ryktesspridning riktat mot politiker,
tjansteman, forskare, journalister, medieféretag m.fl.

Hot, hat, ryktesspridning och informationspdverkan som riktas mot
journalister, fortroendevalda, tjinstemin, forskare och representanter
for rittsvisendet dr tyvirr vanligt fsrekommande och ir ett hot mot
yttrandefriheten, den fria opinionsbildningen och det sjilvstindiga

22 Colliver, Chloe m.fl.: Smearing Sweden. International Influence Campaigns in the 2018
Swedish Election. ISD/LSE 2018. www.sakerhetspolisen.se/ovrigt/pressrum/aktuellt/
aktuellt/2018-08-30-forsok-att-paverka-fortroendet-for-valprocessen.html

2 Aaltola, Mika: Democracy’s Eleventh Hour, s. 3—4 och 8.
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beslutsfattandet. Hot och desinformation riktat mot forskare ir ett
hot mot den fria forskningen. Forskningens frihet har numera grund-
lagsskydd (RF 2:18) vilket preciseras 1 hogskolelagen (1992:1434)
med att “forskningsproblem fir fritt viljas, forskningsmetoder fir
fritt utvecklas och forskningsresultat far fritt publiceras”.

Desinformation mot politiker kan vara ett led 1 att f6rséka pa-
verka beslutsfattandet till {6rmén {6r en frimmande makts intressen.
Det kan ocks8 vara ett led 1 att sprida en negativ Sverigebild och det
kan ocksd leda till att firre viljer att dta sig fértroendeuppdrag i kom-
muner eller 1 riksdagen. Dévarande utrikesminister Carl Bildt ut-
sattes med borjan under den senare delen av 2013 {6r en kampan;
med ryktesspridning i ryska medier som uppenbarligen syftade till
att misskreditera Bildt och dirigenom minska det internationella
genomslaget f6r Sverige och Sveriges utrikesminister.”*

Under det senaste dret har desinformation spridits om miljo-
aktivisten Greta Thunberg bland annat frin det ryska statskontrol-
lerade organet RT.”

Hot och desinformation riktat mot journalister ir ett allvarligt hot
mot det fria ordet, mot medias granskningsfunktion och dirmed ett
hot mot grundliggande demokrativirden. Organisationen Reportrar
utan grinser framhéller i en rapport frin februari 2020 att attacker och
hot frin kinesiska foretridare mot svenska journalister har 6kat de
senaste dren. De pdtryckningsmedel som anvinds kan vara uttalanden
pa kinesiska ambassadens webbplats eller brev och e-post som skickas
direkt till journalister och redaktioner.*

I Finland drabbades journalisten Jessika Aro av hot och trakasserier
efter att ha skrivit flera avslgjande reportage om ryska trollfabriker.
Hindelserna ledde till 4tal dir tv3 personer sedermera démdes i finsk
domstol.”” Liknande fall av hot, trakasserier och paverkanskampanjer
har dven férekommit riktade mot svenska journalister.

Om forskare inte vigar forska om vissa frigor och om journalis-
ter viljer att undvika vissa dmnen och avstar frin att granska for att
risken for att utsittas f6r pdverkanskampanjer bedéms vara hog, ir

24 Franke, Ulrik: War by non-military means. Understanding Russian information warfare. FOI
2015.

25 Se t.ex. https://euvsdisinfo.eu/kremlin-media-on-greta-thunberg-an-illiterate-fanatic-
messiah/?highlight=greta%20thunberg

26 www.reportrarutangranser.se/kinas-nya-globala-mediestrategi-inget-stop-for-kinesiska-
attacker-pa-svenska-journalister/

27 https://svenska.yle.fi/artikel/2019/09/24/jessikka-aros-bok-om-putins-troll-en-
atalsskrift-och-en-livforsakring
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det ett uppenbart hot mot kunskapsutveckling, mot det fria ordet,
mot vira mojligheter att 3 del av viktig samhillsinformation och
mot den viktiga granskning av olika féreteelser som genomférs av
journalister och forskare.

Om beslutsfattare pdverkas pd grund av samordnade insatser dir
desinformation, rykten och vilseledande uppgifter sprids och an-
vinds 1 syfte att pdverka beslut som fattas ir detta ett allvarligt hot
mot vart samhilles f6rmédga att fatta vilinformerade, suverina och
sjilvstindiga beslut. Detsamma giller om liknande insatser gors for
att paverka och férskjuta en hel opinion.

Detta ir reella hot mot Sveriges demokrati och sjilvbestimmande
och nigot som dirfér médste hanteras.

8.3.3  Desinformation riktad mot samhallets grundlaggande
funktionalitet

Desinformation kan minga ginger vara utformad s att den hotar
féormdgan att uppritthilla grundliggande samhillsfunktioner och for-
mégan att virna befolkningens liv och hilsa.

S8 langt tillbaka som det gir att 6verblicka har spridningen av
smittsamma sjukdomar ocksd medfort spridning av rykten, falska
uppgifter och desinformation ofta med innebérden att minoritets-
grupper, utlindska befolkningar eller makter felaktigt utpekats for
att sprida smitta.”® Vir tid 4r inte annorlunda i det avseendet dven om
utbildningsnivin ir avsevirt hogre och itskilligt av vidskepelse har
férsvunnit sedan den tid d& pesten hirjade Sverige och andra linder.

Viren 2020 noteras i stigande grad olika typer av desinformation
rorande coronaviruset. EU:s East StratCom Task Force ger som
exempel pd desinformation uppgifter om att viruset kan ha sitt upp-
hov 1 ett brittiskt laboratorium, att det ir speciellt utformat for
kinesiskt DNA och att det ir USA som ligger bakom viruset.”

28 Vil kint dr att under medeltiden anklagades judar for att ha avsiktligt spridit pest och spet-
ilska bl.a. genom att férgifta brunnar. Se t.ex. Michael, Robert: A History of Catholic Anti-
semitism. The Dark Side of the Church, s. 69-73. Fér exempel frin Gotland se Harrison, Dick:
Stora déden, s. 405.

¥ https://euvsdisinfo.eu/the-best-defence-is-good-offense/. Desinformationen kring corona-
virusets ursprung piminner om 1980-talets desinformation om AIDS-viruset dir det hivdades
att detta hade utvecklats i ett amerikanskt laboratorium som en form av amerikansk biologisk
krigféring. Om detta se Boghardt, Thomas: ”Soviet Bloc Intelligence and its AIDS Disin-
formation Campaign”. Studies in Intelligence Vol. 53, No. 4 (December 2009). Om corona/

141



Utmaningar och uppgifter for ett modernt psykologiskt forsvar SOU 2020:29

Besliktat med denna typ av desinformation ir den direkt hilso-
farliga vigen av desinformation som syftar till att skapa oro och mot-
stind mot att l8ta vaccinera sig mot missling och andra mycket
smittsamma sjukdomar.’

Ett annat intressant exempel i tiden ir desinformation rérande
utbyggnaden av 5G-nitet.”’ Strilsikerhetsmyndigheten tvingades
hésten 2019 pd grund av hot och hat stinga en tjinst dir allminheten
tidigare kunde ringa och stilla frigor om 5G och mobilstrilning.”
Utredningen har erfarit att minga ginger finns det éverlappningar
sd att samma forum och killor anvinds f6r att sprida desinformation
om 5G, vaccin och smittsamma sjukdomar.

8.3.4 Informationspaverkan som en forberedelse
for eller som ett led i ett vapnat angrepp

Att en angripare anvinder vilseledning, propaganda, ryktesspridning
och desinformation fér att férsvaga en befolknings vilja att forsvara
sig och goéra motstind, f6r att f6rmd beslutsfattare att tveka eller
fatta beslut som gynnar motparten och fér att skapa defaitism i en
motstindares vipnade styrkor ir vil belagt och har férekommit s&
lingt det gir att dverblicka militirhistorien.” Det fir dirfér anses
mycket sannolikt, att i ett skirpt internationellt lige, dir Sverige ir
utsatt, kommer en angripare att anvinda dessa metoder mot oss for
att forsimra var férmdga att géra motstind.

covid-19 se dven Oksanen, Patrik och Sundbom, Henrik: Informationspandemi. Desinfor-
mation i skuggan av coronakrisen. Fri virld 2020.

3% Broniatowski, David A. m.fl: Weaponized Health Communication Twitter Bots and
Russian Trolls Amplify the Vaccine Debate. American Journal of Public Health October 2018,
Vol. 108, No. 10.

3! www.svt.se/nyheter/vetenskap/forskarupprop-blev-del-i-rysk-anti-5g-
kampanj?fbclid=IwAR1Aqhe4sVExhggR8AsTnUR8m8A1UgMAHAW2-4LEl-
bewYWYGSudsQUOf1o

32 www.svt.se/nyheter/myndigheten-tvingas-stanga-tjanst-efter-hot-och-hat-funkar-inte-
langre

3 Mossbergska utredningen (SOU 1953:27) presenterade en mingd exempel frdn de tvi
virldskrigen. Fér mer sentida fall se t.ex. Nygren, Gunnar och Hék, J6ran (red): Ukraina och
informationskriget — journalistik mellan ideal och sjilvcensur. MSB 2016.
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9 En ny myndighet
for psykologiskt forsvar

9.1 Overgripande inriktning for en ny myndighet

De utmaningar som ett modernt psykologiskt férsvar stdr infér kan
ses som exempel pd komplexa samhillsproblem som spinner 6ver
flera politik- och verksamhetsomriden. Komplexiteten gor att det
krivs samverkan &ver myndighets- och departementsgrinser och
mellan det offentliga Sverige och féretag och organisationer. Det
behévs 16sningar som mojliggér samverkan och att den samlade
kompetens som finns och de offentliga resurser som avsitts kan
anvindas effektivt f6r att uppnd en nationell formdgebdjning inom
omridet psykologiskt férsvar.'

For att sikerstilla formdgan att fatta vilavvigda beslut, sirskilt 1
frigor som ror Sveriges sikerhet, och att virna de allminna valen,
behévs en f6rmiga att identifiera, mota och férebygga otillborlig
informationspdverkan och annan vilseledande information riktad
mot Sverige eller svenska intressen. Denna férmdga har blivit allt
viktigare det senaste decenniet till f6ljd av det férsimrade sikerhets-
liget, en alltmer utbredd och avancerad anvindning av dold paverkan
frdn frimmande makt med hjilp av ny teknik och det férindrade
medielandskapet.

Det psykologiska forsvaret ska dirfor, bdde nationellt och inter-
nationellt, kunna identifiera, analysera, méta och férebygga otillbér-
lig informationspéverkan och annan vilseledande information riktad
mot Sverige eller svenska intressen, och som syftar till att forsvaga

! Ibland anvinds begrepp som whole-of-government och whole-of society for att finga behovet
av en bred samverkan éver myndighets- och departmentsgrinser och mellan det offentliga och
den privata sektorn. Inom Nato och EU har detta betonats sirskilt i anslutning till behovet av
att pd ett koordinerat och ssmmanhingande sitt méta hybridhot. Se t.ex. Complementary efforts
to enhance resilience and counter hybrid threats — Council Conclusions (10 December 2019) och
Hagelstam, Axel: Cooperating to counter hybrid threats. Nato review 2018-11-23.
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Sveriges motstindskraft och befolkningens férsvarsvilja eller att
otillbérligt pdverka olika malgruppers uppfattningar, beteenden och
beslutsfattande. Det ska dven stirka befolkningens férmédga att upp-
ticka och kunna motstd pdverkanskampanjer och desinformation.
Dirmed bidrar det psykologiska forsvaret till att skapa motstinds-
kraft och férsvarsvilja hos befolkningen och i samhillet. Det psyko-
logiska forsvaret méste dels verka férebyggande, dels operativt vilket
kriver bide ett lingsiktigt perspektiv och en férmaga att snabbt kunna
agera nir s krivs. Det psykologiska forsvaret ska ocksd kunna full-
gora sina uppgifter i bdde fredstid och ytterst i krig och bidra till ett
starkt svenskt totalférsvar som ir krigsavhillande, och dirmed fore-
byggande och ytterst fredsbevarande.

Minga aktorer har en uppgift 1 detta arbete; Regeringen, Reger-
ingskansliet och andra statliga myndigheter, kommuner, regioner,
medier, frivilligorganisationer, tankesmedjor och foéretag for att
nimna ndgra av de viktigare. Storre delen av det arbete som bidrar
till att uppnd mélen och det 6vergripande syftet f6r det psykologiska
forsvaret kommer dven framgent att bedrivas av andra myndigheter
in den nya myndigheten. Den nya myndigheten bér dock ges 1 upp-
gift att driva pd utvecklingen och arbetet och ges mandat att kunna
leda samordnade aktiviteter som syftar till att identifiera, analysera
och méta otillborlig informationspdverkan och annan vilseledande
information riktad mot Sverige eller svenska intressen. Myndigheten
bor dirfér ges mandat och uppgifter som méjliggor att den blir
Sveriges ledande expertmyndighet och samverkansnod inom psyko-
logiskt férsvar och da sirskilt vad avser arbetet mot otillbérlig infor-
mationspdverkan.

Myndigheten bér vidare ha férmdga att identifiera en normalbild
over den otillbérliga informationspdverkan som bedrivs mot Sverige,
att notera och bedéma avvikelser och trender och ocks3 utifrén detta
kunna agera i samverkan med andra aktérer och ocksd leda sddan sam-
verkan. I detta bér ingd en formdga att ge ett effektivt stod till aktdrer
som efterfrigar det men ocks3 att proaktivt kunna erbjuda stod till
aktdrer som inte sjilva har méjlighet att identifiera och analysera pé-
gdende otillborlig informationspdverkan.

I det férebyggande arbetet bor den nya myndigheten frimst arbeta
med att initiera och finansiera forskning och annan kunskapsutveck-
ling samt med att utbilda, informera och éva andra aktorer. Ménga
andra aktdrer har och kommer ocksd att ha uppdrag inom det fore-
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byggande psykologiska férsvaret. Utbildningsvisendet har en viktig
roll 1 att forbereda och utbilda medborgarna i kritiskt tinkande och
att kunna analysera och virdera det samtida medielandskapet. Frivil-
ligorganisationer, tankesmedjor och andra icke-statliga organisatio-
ner har, liksom foretag, viktiga uppgifter inom det forebyggande och
kunskapsutvecklande omridet genom utbildning, &vning och att
erbjuda plattformar fér samverkan, dialog och analys. Myndigheter,
t.ex. Statens medierdd har, och kommer att ha, viktiga uppgifter
inom det férebyggande arbetet.

For att en ny myndighet ska kunna verka inom omradet psyko-
logiskt férsvar, behover den dtnjuta stort fértroende hos regeringen,
allminheten, andra myndigheter, medier, frivilligorganisationer och
niringslivet. En hég grad av éppenhet och transparens 1 myndig-
hetens sitt att arbeta ir dirfér nédvindigt. Samtidigt kommer myn-
digheten att ha viktiga uppgifter i totalférsvaret, samverka med
underrittelsemyndigheter och d& hantera frigor och uppgifter som
kriver hog sekretess, en mycket god sikerhetskultur och ett fullgott
sikerhetsskydd. Att hantera bida dessa férhillanden kommer att
vara avgorande for den nya myndighetens formaga att sikerstilla en
nationell f6rmigehdjning inom omradet psykologiskt forsvar.

9.2 Stddja, starka, samordna och utveckla
samhaéllets samlade motstandskraft
inom det psykologiska forsvaret

Utredningens forslag: Den nya myndigheten fir till uppgift att 1
fred, vid hojd beredskap och 1 krig stddja, stirka, samordna och
utveckla sambhillets samlade motstdndskraft inom det psyko-
logiska forsvaret.

9.2.1 Skalen for utredningens forslag

Utredningen konstaterar att det finns ett behov av att utveckla
Sveriges férmdga inom omridet psykologlskt forsvar. Att det arbete
som bedrivs idag behdver samordnas 1 stérre utstrickning har
tidigare framférts av Medieutredningen (SOU 2016:80), Forsvars-
beredningen (Ds 2017:66) och Statskontoret (Myndigheternas arbete
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med psykologiskt forsvar). Psykforsvarsutredningen delar den upp-
fattningen. Enligt utredningens bedémning ir det ovisst om de
myndigheter som i dag har uppgifter som berér det psykologiska
forsvaret har tillricklig kinnedom om varandras arbete och det fore-
kommer sannolikt en del dubbelarbete. En 6kad samordning av till-
gingliga resurser skulle ge flera férdelar. Resurserna skulle anvindas
mer effektivt och férmigan att koordinera insatser skulle 6ka p& bide
kort och lang sikt. En bittre samordning skulle ocksd ge operativa
fordelar nir flera myndigheters insatser behéver koordineras 1 ett
akut lige. I det ldngsiktiga arbetet behdver en ny myndighet arbeta
bide forebyggande och strategiskt genom att utveckla kunskap och
féormiga inom omridet.

Den nya myndigheten bor dirfér fa 1 uppdrag att leda arbetet med
att utveckla och samordna Sveriges psykologiska férsvar. Uppdraget
att utveckla och samordna det psykologiska férsvaret innebir dock
inte att myndigheten dvertar andra aktdrers ansvar f6r att skydda sin
egen verksamhet utan ansvarsprincipen giller.” Uppdraget att utveckla
och samordna bér framg3 av instruktionen och det bor anges att detta
uppdrag giller i fredstid (vilket iven innefattar kriser), vid hojd bered-
skap och 1 krig.

Det samordnande uppdraget innebir inte att myndigheten ska ta
over beslutanderitt i frigor som det tillkommer andra myndigheter
att besluta om. Regeringsformen 12:2 forbjuder att en myndighet
bestimmer hur en annan myndighet i ett sirskilt fall ska besluta i ett
irende som ror myndighetsutdvning mot en enskild eller mot en
kommun eller som rér tillimpningen av lag. Begreppet samordna ska
heller inte tolkas sd att det pd ndgot sitt avser att ge den nya myn-
digheten mandat att besluta i andra myndigheters interna angeligen-
heter sdsom fordelning av resurser, tolkning av uppdrag etc. I stillet
boér ordet samordna f6rstds som att det handlar om att sikerstilla att
inte visentliga aspekter av arbetet faller mellan stolarna, att det inte
sker onddigt dubbelarbete, att de myndigheter som berérs av en hin-
delse har kinnedom om varandras uppgifter och tolkning av liget,
och att det vid behov kan ske ett koordinerat agerande frdn svenska
myndigheters sida. I det samordnande uppdraget kan ocks3 ligga att,
pd regeringens uppdrag, formulera riktlinjer for planering och ut-

2 Jfr prop. 2016/2017:1, utgiftsomride 6, s. 60 dir regeringen framhiller att ”i enlighet med
ansvarsprincipen bor alla berdrda aktorer ansvara {6r att identifiera och méta informations-
piverkan inom sina respektive ansvarsomriden”.
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veckling av det psykologiska férsvaret och de berérda myndighet-
ernas och organisationernas bidrag till omridet, att initiera och leda
samverkan och uppféljning inom omridet psykologiskt férsvar samt
att lopande, till relevanta aktorer, kommunicera myndighetens sam-
lade analys och bedémning av otillbérlig informationspdverkan mot
Sverige och svenska intressen.

Att skapa motstindskraft har varit en kirnuppgift fér det psyko-
logiska forsvaret sedan det forsta gdngen inrittades i Sverige i borjan
av 1950-talet. Enligt utredningens bedémning bor det vara s3 dven i
framtiden. Uppgiften bor enligt utredningen frimst utféras genom
arbetet mot otillbérlig informationspdverkan och dé sirskilt de delar
som avser stdd till det omgivande samhillet men ocksd genom kun-
skapsutveckling i form av t.ex. bestillning av ny forskning, genom
spridning av kunskap och informationsmaterial, genom utitriktad
kommunikation och genom &vning och utbildning. Genom att ange
att uppgiften avser det psykologiska forsvaret s3 fortydligas att bygg-
andet av motstdndskraft hir inte avser rent fysiska dtgirder som tek-
nisk infrastruktur eller redundans i1 energiférsérjningen.

I uppgiften bor ingd att identifiera vilka myndigheter och orga-
nisationer som ansvarar for olika delar av det psykologiska férsvaret,
att sikerstilla att det varken finns visentliga aspekter av arbetet som
faller mellan stolarna eller att det sker onddigt dubbelarbete, att
formulera riktlinjer f6r planering och utveckling av det psykologiska
forsvaret och de berdrda myndigheternas och organisationernas bidrag
till omradet, att initiera och leda samverkan och uppféljning inom om-
ridet psykologiskt férsvar samt att 16pande, till relevanta aktorer,
kommunicera myndighetens samlade analys och bedémning av otill-
borlig informationspaverkan mot Sverige och svenska intressen.

9.2.2 Identifiera, analysera och kunna méta otillborlig
informationspaverkan

Utredningens forslag: Den nya myndigheten ska identifiera,
analysera, och kunna méta otillborlig informationspéverkan och
annan spridning av vilseledande information som riktas mot Sverige
eller svenska intressen.
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9.2.3  Skalen for utredningens forslag

Uppgiften att identifiera, analysera och kunna méta otillbérlig infor-
mationspdverkan och annan vilseledande information som riktas
mot Sverige eller svenska intressen framstdr 1 dag som den centrala
uppgiften fér en ny myndighet f6r psykologiskt férsvar. Sverige
utsitts redan 1 dag, 1 fredstid, 1 stor omfattning f6r otillbérlig infor-
mationspdverkan och annan spridning av vilseledande information.
Exempel pd detta finns i kapitel 8 och har dven redovisats av flera
statliga myndigheter. Under det kalla kriget ansdgs det inte finnas
behov av en statlig myndighet som 1 fred skulle identifiera och kunna
mota propaganda och desinformation. I dag ir situationen en annan.
Det finns dirfér behov av en statlig myndighet som har detta som
en av sina kirnuppgifter.

MSB har sedan 3r 2016 i sitt regleringsbrev haft uppdraget att “ha
en god férmiga att identifiera och méta informationspdverkan och
annan spridning av vilseledande information inom det egna ansvars-
omridet.” Psykforsvarsutredningen foreslar att detta uppdrag, med
nigra dndringar, f6rs over till den nya myndigheten. Formuleringen
”inom det egna ansvarsomridet”, som nu finns 1 MSB:s reglerings-
brev, foreslds utgd eftersom alla aktorer redan i dag kan anses ha ett
ansvar att identifiera och méta informationspdverkan inom “det
egna ansvarsomridet”.’ Den formulering som idag finns i MSB:s
regleringsbrev framstir dirmed som otydlig och svirtolkad vilket
gor att den bor utgd. Den nya myndighetens uppdrag bér alltsd gilla
hela samhillsomridet men avses inte ersitta det ansvar alla aktdrer
har i enlighet med ansvarsprincipen.

Att detta uppdrag féreslds bli en instruktionsuppgift f6r den nya
myndigheten innebir att nuvarande uppdrag i MSB:s regleringsbrev
bér utgd och att detta uppdrag alltsd férs 6ver fran MSB till den nya
myndigheten.

Uppgiften avser otillborlig informationspéverkan och annan sprid-
ning av vilseledande information riktad mot Sverige eller svenska
intressen och som syftar till att forsvaga Sveriges motstindskraft och
befolkningens forsvarsvilja eller att otillborligt paverka olika mal-
gruppers uppfattningar, beteenden och beslutsfattande. I detta om-
fattas ocksd att identifiera, analysera och mota desinformation som
enligt utredningens bedémning kan rymmas inom begreppet otill-

3 Prop. 2016/2017:1, utgiftsomride 6, s. 60.
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bérlig informationspdverkan. Diremot avser uppgiften inte hand-
lingar som omfattas av bestimmelserna i brottsbalkens 19 kapitel
(brott mot Sveriges sikerhet) som t.ex. tagande av utlindskt under-
stdd (BrB 19:13). Enligt utredningens bedémning finns dirmed en
tydlig avgrinsning i forhdllande till Sikerhetspolisens uppgifter
inom omradet kontraspionage.

Ordet ”otillbérlig” anvinds for att tydligt markera att uppdraget
inte avser vanligt férekommande opinionspdverkan sdsom opinions-
bildning 1 text, bild eller muntlig framstillning, reklam eller annan
informationspdverkan som inte kan anses som otillbérlig. En fri och
Oppen debatt, med granskning av och kritik mot myndigheter, reger-
ingen, den férda politiken eller andra foreteelser 1 samhillet ir sjilv-
klara, viktiga och legitima inslag 1 den fria 3sikts- och opinionsbild-
ningen och vdr grundlagsfista yttrande- och tryckfrihet. Det finns
hir skil att pdminna om vad regeringen skriver 1 direktiven till den
hir utredningen:

Regeringen vill framhélla att det psykologiska forsvaret miste ta sin

utgdngspunkt i att bevara det dppna samhiillets fria kunskaps- och infor-

mationsutbyte. Fria och oberoende medier och kunskapstérmedlare ir

nyckelaktdrer for att uppritthdlla fortroendet for samhillets institu-
tioner och féretridare.

Det psykologiska forsvarets arbete mot otillborlig informations-
paverkan och annan spridning av vilseledande information kan dir-
med ses dels som en forsvarsférméga inom totalférsvaret, dels som
en férmdga 1 fredstid som virnar demokratin. Begreppet "otillborlig
paverkan” finns i dag i 2 § férordningen (2007:603) om intern styr-
ning och kontroll. Regler om otillbérligt verkande vid val finns 1
17 kap. 8§ brottsbalken (1962:700) och 15kap. 13§ vallagen
(2005:837). Grinsen mellan legitim opinionsbildning och otillbérlig
paverkan diskuteras ocksi i Sikerhetspolisens &rsbok 2017.” Siker-
hetspolisen citerar hir den Militira underrittelse- och sikerhets-
yinstens drsbok 2016 dir det framhills att pdverkansoperationer
genomfors “av statsaktdrer som ett sitt att férsdka uppnd inflytande
over andra linders sikerhetspolitik. Malsittningen dr att piverka beslut,
uppfattningar eller beteenden hos statsledningen, befolkningen eller
sirskilt utvalda mélgrupper som ett sitt for en stat att frimja sina
egna sikerhetspolitiska m3l. Detta sker exempelvis genom spridning

*Dir. 2018:80, s. 7.
>S. 26.
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av vilseledande eller oriktig information fér att skapa férvirring,
misstro eller missnéje”.

Enligt Psykforsvarsutredningens bedémning kan denna beskriv-
ning ocks vara vigledande for hur forslaget till uppdrag f6r den nya
myndigheten ska tolkas.

I uppdraget f6r den nya myndigheten ingdr ocksé att "kunna méta”
sidan informationspdverkan som beskrivs ovan. Ordet "kunna” mar-
kerar hir att myndigheten ska ha expertkompetens, inte bara vad
giller att identifiera och analysera, utan ocks inom omradet att méta
otillbérlig informationspdverkan. Diremot kommer myndigheten i
enlighet med ansvarsprincipen i normalfallet inte vara den aktér som
faktiskt moter eller beméter desinformation som sprids inom ett
visst ansvarsomrade, utan detta férutsitts 1 normalfallet ske genom
den aktdér som har ansvaret. Myndigheten ska dock kunna stédja
drabbade aktérer med ridgivning inom strategisk kommunikation
for att mota identifierad informationspaverkan, ta fram och genom-
fora kommunikationsstrategier till stod f6r andra aktédrer, samordna
arbetet med aktdrernas strategiska kommunikation samt vid behov
genomfora egna motdtgirder.

9.2.4  Sprida kunskap och I6pande bidra till dvriga berérda
aktorers beredskap inom omradet

Utredningens f6rslag: Den nya myndigheten ska sprida kunskap
och lopande bidra till évriga berérda aktdrers beredskap vad
giller psykologiskt forsvar.

9.2.5  Skdlen for utredningens forslag

I utredningsarbetet har Psykférsvarsutredningen noterat att det bland
myndigheter, kommuner, féretag och organisationer finns behov och
onskemdl om ett mer omfattande stéd, framfor allt vad giller att
motverka otillborlig informationspdverkan, in det som befintliga
myndigheter erbjuder i dag.

Den nya myndigheten bor dirfér aktive bidra till dvriga aktorers
beredskap och férmédga inom omridet psykologiskt férsvar. Detta
bér innebira att till den som dr utsatt kunna ge ett operativt stéd vad
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giller att identifiera, analysera och méta otillbérlig informations-
paverkan. Det innebir ocksd kunskapsspridning till samhillet och
till befolkningen. Det innebir ocksa samverkan och strategiska kom-
munikationsinsatser sdvil i vardagen som vid kriser och krig.

Aven vid situationer di myndigheten inte samordnar verksamhet
ska myndigheten ha en fé6rmiga att samverka med andra ansvariga
aktorer for att stirka samhillets samlade kommunikationsférméga vid
situationer dir det finns risk f6r otillborlig informationspaverkan.
Myndigheten ska i det arbetet bidra med expertkunskap och kunna ta
fram rid och rekommendationer foér att méta otillborlig informa-
tionspaverkan. Genom samverkan skapas ocksd forutsittningar for
att dela erfarenheter och gemensamt lirande. Ett sirskilt fokus bor
liggas pd den pdverkan som riskerar att hota demokratin, dir t.ex.
journalister och beslutsfattare kan vara sirskilt utsatta.

9.2.6  Utbildning och 6vning inom myndighetens
ansvarsomrade

Utredningens forslag: Den nya myndigheten ska se till att utbild-
ning och évningar kommer till stdind inom myndighetens ansvars-
omréde.

9.2.7  Skalen for utredningens forslag

Myndigheten ska ha expertkompetens inom omradet psykologiskt
férsvar men har ocksd ett viktigt ansvar att sprida kunskap och 6ka
samhillets formdga. I det arbetet dr 6vningar och utbildningar en
viktig del. Myndigheten ska ha férmiga att planera och genomféra
utbildningar f6r myndigheter, kommuner och civilsamhillet. Myn-
digheten ska ocksd kunna tillhandahilla utbildningsmaterial. MSB
har under senare &r genomfért en rad utbildningar for anstillda vid
myndigheter och under hésten 2019 har medieinstitutet Fojo vid
Linnéuniversitetet pd uppdrag av MSB genomfort utbildningar av
svenska journalister i att uppticka och méta desinformation och
propaganda. Enligt utredningens bedémning ir dessa satsningar
viktiga f6r att utveckla férmagan att motstd otillbérlig informations-
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paverkan och annan vilseledande information och de bér dirfér fort-
sitta 1 den nya myndighetens regi.

Inom évningsomridet ska myndigheten aktivt medverka i planer-
ing och genomférandet av dvningar dir frigor inom omridet psyko-
logiskt férsvar behandlas. Det kan innebira att delta 1 de vningar
som anordnas av MSB eller Forsvarsmakten pa nationell niv, eller
av exempelvis linsstyrelser p regional niva.

9.2.8 Bestilla, kvalitetssdkra och formedla forskning
och annan kunskapsutveckling i fragor som ror
psykologiskt forsvar

Utredningens forslag: Den nya myndigheten ska {6lja, bestilla,
kvalitetssikra och férmedla forskning och annan kunskaps-
utveckling i frdgor som ror psykologiskt férsvar.

9.2.9  Skdlen for utredningens forslag

For att Sverige ska kunna utveckla och vidmakthilla nédvindig
kompetens inom det psykologiska férsvaret ir det av avgorande
betydelse att den nya myndigheten kan initiera och finansiera forsk-
ning och studier. Myndigheten bor dirfor ta ver och utveckla den
forskningsfinansierande verksamhet som MSB har bedrivit inom
omrédet psykologiskt férsvar. Detta kriver att den nya myndigheten
har hog kompetens att bestilla forskning och att den har kvalitets-
sikrade rutiner vilket bl.a. innebir att myndigheten bér knyta till sig
ett vetenskapligt rad.

Ar 2019 omfattade MSB:s forskningsbudget 120 miljoner kronor.
Enligt uppgift frdin MSB har myndigheten under senare 3r fordelat
cirka 12 miljoner kronor &rligen till forskning som kan anses ha kopp-
ling till psykologiskt férsvar. Utredningens bedémning ir att den
nya myndigheten bor ha en forskningsbudget pi motsvarande nivd
och dirfér bor dessa medel (12 miljoner kronor) foéras éver frin
anslag 2:4 (ap. 5 Krisberedskap) till den nya myndighetens foérvalt-
ningsanslag.

Det féreslagna uppdraget foéranleder enligt utredningens bedém-
ning ingen instruktionsindring for MSB eftersom dess uppdrag i
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12 § instruktionen avser “skydd mot olyckor, krisberedskap och
civilt férsvar”, vilket bér kunna férenas med att en annan myndighet
har ett uppdrag som specifikt avser psykologiskt forsvar.

Foérutom att initiera och finansiera forskning som utférs vid hog-
skolor, universitet och andra forskningsinstitut bér myndigheten
kunna f6lja, ta del av och kritiskt granska pdgdende internationell
forskning inom omridet psykologiskt férsvar. Myndigheten bor
ocksd ha en mycket god formiga att till omvirlden sammanstilla och
kommunicera aktuell forskning inom omridet psykologiskt férsvar.
Myndigheten bér ha méjlighet att publicera rapporter, analyser och
undersdkningar, bide f6r att 6ka kunskapen om otillbérlig informa-
tionspaverkan och for att 6ka kunskapen om myndighetens verk-
samhet.

9.2.10 Stadd till medieféretag vad galler att analysera,
identifiera och mata otillborlig informationspaverkan

Utredningens f6rslag: Den nya myndigheten ska stodja medie-
foretagen vad giller att identifiera, analysera och méta otillborlig
informationspdverkan i den utstrickning sddant stod efterfrigas.

9.2.11 Skalen for utredningens forslag

Utredningen har i samtal med foretridare for medieféretag, journa-
lister och andra uppmirksammats pd att det kan finnas ett sirskilt
behov av 6kade insatser frén statliga myndigheter vad giller att stodja
medieféretag och journalister som utsitts for otillborlig informa-
tionspéverkan, ofta 1 kombination med hat och hot.

Regeringen beslutade den 13 juli 2017 om handlingsplanen *Till
det fria ordets forsvar — tgirder mot utsatthet for hot och hat bland
journalister, fértroendevalda och konstnirer”.® Inom ramen for
handlingsplanen har viktiga uppdrag givits till Medieinstitutet Fojo
vid Linnéuniversitet, till Goteborgs universitet, till Brottsoffermyn-
digheten med flera.

¢ Till det fria ordets forsvar — dtgirder mot utsatthet for hot och hat bland journalister, fértroende-
valda och konstndrer. Regeringen 2017. Ku17:04.
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Enligt Psykforsvarsutredningens bedémning berér dock inte
handlingsplanen den typ av otillborlig informationspaverkan som
foreslds vara en kirnuppgift for den nya myndigheten att motverka.
Det finns dirfér skil att lyfta fram denna uppgift f6r den nya myn-
digheten. I forslaget till instruktion har utredningen valt att med
hinvisning till mediernas oberoende stillning, betona att stédet endast
ska ges 1 den utstrickning det efterfrigas. Det ir alltsd dirmed inget
som medieforetagen méste ta emot, utan det ir en mojlighet.

9.2.12 Information och underlag till regeringen

Utredningens f6rslag: Den nya myndigheten ska bistd regeringen
med underlag f6r utvecklingen av det psykologiska férsvarets for-
méga sdvil 1 fred som 1 krig. Uppgifter om otillbérlig informa-
tionspaverkan och annan spridning av vilseledande information
som kan ha betydelse f6r Sveriges sikerhet eller som av nigon
annan anledning bér komma till regeringens kinnedom ska utan
drojsmal rapporteras till Regeringskansliet pd det sitt som reger-
ingen nirmare bestimmer.

9.2.13 Skalen for utredningens forslag

Enligt utredningens bedémning méste den nya myndigheten kunna
bistd regeringen med underlag f6r utvecklingen av det psykologiska
forsvarets formdga savil 1 fred som 1 krig. Det kan dels handla om
underlag for dtgirder och insatser som miste ske snabbt i syfte att
snabbt hantera ett uppkommet lige, dels om underlag f6r mer l8ng-
siktig utveckling av det psykologiska forsvaret.

I de fall myndigheten fir kinnedom om otillbérlig informations-
pdverkan och annan spridning av vilseledande information som kan
ha betydelse for Sveriges sikerhet eller som av nigon annan anled-
ning bér komma till regeringens kinnedom bér detta utan dréjsmal
rapporteras till Regeringskansliet pd det sitt som regeringen nirmare
bestimmer. Detta bor klarliggas 1 myndighetens instruktion.

I ligen dir det foreligger krigsfara, hojd beredskap eller krig ska
myndigheten dessutom, 1 likhet med féregiende myndigheter, kunna
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stddja regeringen och foresld dtgirder som har till syfte att minska en
potentiell angripares f6rmiga och intention till angrepp.”’

I samband med utredningsarbetet har det foreslagits att det i
instruktionen dven klargdrs att uppgifter som berdr informations-
paverkan och kan ha betydelse f6r Sveriges férhillande till annan stat
eller mellanfolklig organisation bér rapporteras till regeringen utan
dréjsmal. Enligt 10 kap. 13 § RF ska utrikesministern hillas under-
rittad nir en frdga som ir av betydelse for forhillandet till en annan
stat eller till en mellanfolklig organisation uppkommer hos en statlig
myndighet. Enligt utredningens bedémning ir denna reglering till-
ricklig och utredningen férutsitter att myndigheter f6ljer denna
bestimmelse. Det saknas dirmed skil att inféra en sidan bestim-
melse dven 1 den nya myndighetens instruktion.

9.3 Uppgifter som i nulaget inte bér dverforas
till den nya myndigheten

Utredningen har dvervigt om ytterligare uppgifter som i dag vilar pd
befintliga myndigheter och som skulle kunna anses vara en del av det
psykologiska forsvaret borde féras éver till den nya myndigheten.
I foljande fall har utredningen gjort bedémningen att dessa uppgifter,
dtminstone 1 nuliget, inte bor flyttas till den nya myndigheten.

9.3.1 Information om totalférsvar och sakerhetspolitik

MSB har enligt 15 § myndighetsinstruktionen i uppdrag att skapa en
sammanhillen information om skydd mot olyckor, krisberedskap,
totalférsvar och sikerhetspolitik. Uppdraget att informera om total-
forsvar och sikerhetspolitik kan hirledas till det uppdrag som
Totalforsvarets upplysningsnimnd fick di den inrittades 1962 och
som 1985 fordes dver till SPF och dirifrdn till KBM &r 2002 och
senare till MSB &r 2009. MSB tog d& ocksd 6ver den webbplats som
SPF lanserade 2006 — www.sakerhetspolitik.se.

Utredningen konstaterar att detta uppdrag 1 det vardagliga arbetet
saknar tydliga beroringsytor med uppdraget att analysera och méta
otillbérlig informationspdverkan. Givet att myndighetens kirnupp-

7 Jfr 4 § 3 SPF:s instruktion SFS 1985:476 och 4 § i instruktion fér Statens upplysningscentral
SFES 1967:602.
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drag foreslds vara kopplat till otillborlig informationspéverkan ser
utredningen dirfér inga synergieffekter med att féra samman de tv3
uppdragen i den nya myndigheten. Psykforsvarsutredningen foreslar
dirfor att detta uppdrag ligger kvar pd MSB.

9.3.2 Samordning av information vid en kris eller h6jd
beredskap

MSB har enligt 7 § i myndighetens instruktion i uppgift att vid en
kris eller hojd beredskap se till att berérda aktodrer under sidana for-
hillanden, nir det giller krishantering och civilt férsvar, far tillfille
att samordna information till allminhet och media och samordna
stodet till centrala, regionala och lokala organ i friga om information
och ligesbilder.

Psykforsvarsutredningen ser det som en mycket viktig samhills-
uppgift att ansvariga aktdrer kommunicerar effektivt vid samhills-
storningar, att de gor det samordnat, att informationen ir littill-
ginglig och ndr ut snabbt. Dirigenom bidrar akt6rerna till att skapa
forutsittningar for ett samordnat och effektivt agerande svil bland
offentliga aktdrer som bland féretag, organisationer och individer.
Samordnad kommunikation och samhillets férmiga att motstd otill-
bérlig kommunikationspdverkan bidrar ocks till att stirka samhillets
och befolkningens motstindskraft.

Som skil for att féra ver detta uppdrag till den nya myndigheten
kan anféras att nir en ny myndighet f6r psykologiskt férsvar inrittas
kan det vara rimligt att dven detta uppdrag, som ligger inom det
psykologiska férsvarets omrdde, fors till den nya myndigheten. Detta
skulle ocksd ge den nya myndigheten en storre personalram vilket
skulle gora det littare att hantera de sdrbarheter som ofta finns 1
mindre myndigheter. Att samordna krisinformation kan ocksg ses
som ett uppdrag som ligger nira uppdraget att kunna stédja i sam-
band med strategiska kommunikationsinsatser fér att méta informa-
tionspdverkan.

Som skil emot att fora dver detta uppdrag kan anforas att det 1
sin nuvarande utformning ir kopplat till andra stddresurser som
MSB tillhandahéller och som inte avses att foras éver till den nya
myndigheten. Uppdragets koppling till de mer analytiska uppdragen
att identifiera och méta otillbérlig informationspdverkan dr ocksd
relativt svag. Nigra synergieffekter kan dirfér knappast forvintas
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genom att féra samman dessa uppgifter i den nya myndigheten. MSB
har ocksd under det dryga tiotal &r som myndigheten existerat
utvecklat arbetet med samordning av krisinformation och kommer
att fortsitta detta utvecklingsarbete.

Sammantaget ir Psykférsvarsutredningens beddmning att upp-
draget 1 nuliget bor ligga kvar hos MSB och att det kommer att
behovas en nira samverkan mellan MSB och den nya myndigheten
inom detta omride.

9.3.3  MSB:s uppdrag inom omradet medieberedskap

Att information och kommunikation kan uppritthéllas dven under
storda forhdllanden ir en viktig del av det psykologiska forsvaret.
For Sveriges del byggde detta tidigare delvis pd systemet med krigs-
viktiga foretag (K-foretag). K-féretagen registrerades hos linssty-
relserna och hos respektive funktionsansvarig myndighet och skulle
fortsitta sin produktion eller 6vergd till annan produktion som
ansigs viktig for krigsanstringningarna. Ar 1995 fanns cirka 11 000
K-foretag registrerade 1 landet.® Vid mitten av 1990-talet var all
svensk dags- och veckopress samt ett 90-tal tidskrifter K-foretag med
genomférda beredskapsplaner. Det fanns ett avtal mellan SPF och
Overstyrelsen for civil beredskap (OCB) samt Svenska Tidningsut-
givareféreningen (Tidningsutgivarna) om beredskapsplanering for
tidningsféretagen.” Systemet med K-foretag ir numera avvecklat och
mediebranschen och mediekonsumtionen har kraftigt férindrats.
Uppgiften att stddja mediernas beredskapsplanering méste dirfor
16sas pd ett annat sitt in under det kalla kriget.

MSB har enligt 15§ 1 myndighetens instruktion 1 uppgift att
”stodja medieforetagens beredskapsplanering”. Enligt reglerings-
brev ska MSB ocksa férdela medel for ”drift och vidmakthillande av
vissa reserviunktioner inom etermedia”. Det fir anses vara av avgor-
ande vikt for totalférsvaret att information och kommunikation kan
uppritthillas dven under stérda férhillanden, att public service kan
fortsitta sinda samt att regeringen och svenska myndigheter kan nd
ut till Sveriges befolkning vid kriser och ytterst 1 krig.

$ SOU 2019:51 Niringslivets roll i totalférsvaret, s. 88.
% Prop. 1996/97:158, Radio och TV under h6jd beredskap och vid svira pifrestningar p3 sam-
hillet 1 fred, s. 11.
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Psykforsvarsutredningen har 6vervigt om ett eller bdda av dessa
uppdrag borde féras dver till den nya myndigheten. Som argument
for detta kan anféras att uppdragen tydligt hor hemma inom det
psykologiska forsvaret och dirmed skulle kunna vara en naturlig del
1 en ny myndighets uppdrag. Vad giller uppdraget att *st6dja medie-
foretagens beredskapsplanering” s dr utredningens uppfattning, som
bl.a. baserar sig pd samtal med flera medieféretag, att det har varit svart
for MSB att fullt ut hitta formerna f6r detta uppdrag. Det finns enligt
utredningen ett behov av att se 6ver detta uppdrag avseende t.ex.
vilka medieféretag som ska omfattas av stod vad giller beredskaps-
planeringen, hur detta st6d 1 sd fall ska se ut och hur ett eventuellt
samverkansorgan som dagens Mediernas beredskapsrdd i s3 fall ska
vara utformat vad giller deltagare, uppdrag och arbetsformer. En
sddan genomlysning har dock inte varit méjlig givet den tid och de
resurser som stitt till Psykforsvarsutredningens férfogande. I nu-
liget foreslar dirfor Psykforsvarsutredningen att detta uppdrag
ligger kvar hos MSB och att Regeringskansliet 1 samverkan med
berodrda aktdrer ser 6ver hur ett sddant uppdrag anpassat for dagens
hotbild, medielandskap och tekniklésningar skulle kunna utformas
och d3 tar stillning till om ett nytt uppdrag i si fall bor ges till den
nya myndigheten.

Vad avser uppdraget att férdela medel for reserviunktioner inom
etermedia ir utredningens beddmning att MSB synes ha skapat fun-
gerande former och rutiner for detta, ur sikerhetssynpunkt kinsliga
uppdrag. Det kan dock finnas skil att ta ett stérre helhetsgrepp och
se over hur Sverige ska sikerstilla sikra informations- och kommu-
nikationslésningar 1 krig, hur finansieringen av detta ska ske pd
lingre sik, vilka krav som ska stillas frén statens sida och hur tillsyn
over detta ska ske. Det har dock inte varit méjligt for Psykforsvars-
utredningen att inom ramen for denna utredning belysa detta fullt
ut. I nuvarande lige foresldr utredningen dirfor att dven detta upp-
drag tills vidare ligger kvar pd MSB. For detta talar ocksg att flera
aktorer har anfort att det, oavsett vilken myndighet som har ansvaret,
kan vara bra om samma myndighet har ansvar {6r bdda dessa frigor.
Sammantaget ir utredningens bedémning att évervigande skil talar
for att uppdragen 1 nuliget inte bor féras dver till den nya myndig-
heten men att denna friga kan dvervigas pa nytt efter en dversyn av
statens roll och ansvar f6r medieféretagens beredskap.

158



SOU 2020:29 En ny myndighet for psykologiskt forsvar

9.3.4  Svenska institutets uppdrag rorande desinformation

Som beskrivits i kapitel 6 har Svenska institutet sedan januari 2020 i
uppdrag enligt 2 § i myndighetens instruktion att i arbetet att f6lja
och analysera bilden av Sverige i andra linder, ligga “ett sirskilt
fokus ... pd att identifiera nya tendenser 1 informationsfléden och
desinformation som berér Sverige och svenska forhdllanden”. Svenska
institutet ir dirmed i nuliget den enda myndighet i Sverige som 1 sin
instruktion har ett uttryckligt uppdrag som rér just desinformation.

Som framgar av kapitel 4 anser Psykforsvarsutredningen att des-
information ligger nira men ir ett smalare begrepp in informations-
paverkan. Desinformation kan vara en del av eller en form av infor-
mationspaverkan. Det ligger dirfor néra till hands att betrakta SI:s
uppdrag avseende desinformation som i hog grad éverlappande det
uppdrag som féreslds f6r den nya myndigheten. SI:s uppdrag ir dock
inriktat pd Sverigebilden utomlands vilket gér det avsevirt mer
begrinsat in det som foreslds for den nya myndigheten. Den nya
myndighetens uppdrag bor dock avse dven desinformation som sprids
rorande Sverige avsedd f6r en publik utanfér Sverige. Det finns dirfor
en uppenbar risk att dubbelarbete kommer att ske och att de tvd
myndigheterna kommer att analysera samma typ av budskap i
samma kommunikationskanaler.

Ett alternativ f6r att undvika detta kunde vara att foresld att den
nya myndighetens uppdrag avgrinsades s att analys av otillborlig
informationspdverkan som riktar sig mot en utlindsk publik inte
skulle omfattas av myndighetens uppdrag. Psykférsvarsutredningens
bedémning dr dock att en sddan avgrinsning skulle riskera att f6rsvéra
den nya myndighetens mojligheter att ta ett helhetsgrepp kring pro-
blematiken kring otillborlig informationspdverkan. Samtidigt ir det
dock s8 att SI:s uppdrag ir sd pass nytt (beslutet fattades av reger-
ingen den 19 december 2019) att det ir svart att med sikerhet sl3 fast
hur ST kommer att arbeta med det och hur stor éverlappningen och
dubbelarbetet kommer att bli. Psykforsvarsutredningen féreslar dir-
for att detta uppdrag tills vidare ligger kvar pd SI och att Regerings-
kansliet, nir den nya myndigheten vil inrittats, gor en uppfoljning
av detta och vid behov ser éver hur SI:s uppdrag i den hir delen bor
vara utformat.
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9.3.5 UD:s uppdrag att ta emot Rapid alerts
Som beskrivits i kapitel 6 samordnar UD (UD KOM) Sveriges inter-

nationella samarbete kring desinformationsfrigor. Inom ramen for
EU-samarbetet ir UD KOM nationell kontaktpunkt och svensk fore-
tridare vad giller det Rapid Alert System som 6vergripande beskrivits
1 kapitel 7.

Utredningen har 6vervigt om det skulle vara mer limpligt att den
nya myndigheten var svensk mottagare av rapid alerts. En fordel
skulle vara att det d3 blir tydligare att den nya myndigheten ir Sveriges
nod och frimsta expertorgan vad giller otillborlig informationspé-
verkan och desinformation. Som argument mot att detta uppdrag férs
over har anférts att uppdraget bor ligga 1 Regeringskansliet eftersom
ovriga kontaktpunkter i andra linder ir placerade 1 respektive lands
regeringskansli och att de motdtgirder som skulle kunna vara aktu-
ella som respons bér komma frin Regeringen och inte frén en myn-
dighet under regeringen. Utredningens bedémning ir att det i nu-
liget inte finns tllrickliga skl att féra 6ver detta uppdrag till den
nya myndigheten men att det ir viktigt att de varningsmeddelanden
och analyser som nir Sverige denna vig dven kommer expertmyndig-

heten till del.

9.4 Andra fragor

9.4.1 Internationell sekondering av medarbetare

Utredningens f6rslag: Den nya myndigheten bor ta 6ver det
ansvar som MSB har i dag fér att sekondera medarbetare vid EU:s
utrikestjinst (EEAS) och Nato Stratcom Centre of Excellence.

9.4.2  Skalen for utredningens forslag

MSB har i1 dag medarbetare som ir sekonderade till EU:s utrikes-
yinst (EEAS) med placering pd East StratCom Task Force respek-
tive Western Balkans StratCom Task Force och till Nato Stratcom
Centre of Excellence 1 Riga. Utredningens bedémning ir att detta
har varit mycket virdefullt och till stor nytta bide fér MSB och
Sverige och fér de mottagande parterna. Sekonderingen bér darfér
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fortsitta och den nya myndigheten bér ta dver det ansvar som MSB
har i dag for detta.

9.4.3 Inriktning av forsvarsunderrattelseverksamhet

Utredningens forslag: Den nya myndigheten ska vara en infor-
mationsberittigad totalforsvarsmyndighet. Den bor kunna ange
en nirmare inriktning av férsvarsunderrittelseverksamheten och
liggas till bland de myndigheter som tilldts inrikta signalspaning
1 férsvarsunderrittelseverksamhet.

9.4.4  Skdlen for utredningens forslag

I avsnittet om psykologiskt férsvar i rapporten Motstindskraft ar 2017
skriver Forsvarsberedningen att “for att identifiera paverkanskam-
panjer krivs ett aktivt arbete av underrittelse- och sikerhetstjinst-
erna”.'” Och i rapporten Virnkraft frin 2019, skriver Forsvarsbered-
ningen att “forsvarsunderrittelseverksamheten méste bedrivas pi
sidant sitt, och med sidant samarbete mellan forsvarsunderrittelse-
myndigheterna och andra relevanta aktérer, att dessa pa bista sitt
bidrar med underlag och férvarning dven nir en grizonsproblematik
uppstdr”.' Psykférsvarsutredningen instimmer i detta.
Utredningens bedémning ir att f6r att den nya myndigheten ska
kunna I8sa de uppgifter som foreslis miste myndigheten ha en nira
samverkan med forsvarsunderrittelsemyndigheterna. For att dstad-
komma detta bér myndigheten vara en informationsberittigad total-
forsvarsmyndighet.”” Den bor ocksd vara en av de myndigheter som
enligt regeringens beslut fir ange en nirmare inriktning av férsvars-
underrittelseverksamheten' och den bér liggas till bland de myn-
digheter som enligt 4 § lagen (2008:717) om signalspaning i forsvars-
underrittelseverksamhet tillits inrikta sddan signalspaning.

10Ds 2017:66, s. 108.

1 Ds 2019:8, s. 248.

12 Jfr 7 § f6rordningen (2000:131) om férsvarsunderrittelseverksamhet.

13Se 1§ andra stycket lagen (2000:130) om férsvarsunderrittelseverksamhet och 2 a § fér-
ordningen (2000:131) om férsvarsunderrittelseverksamhet.
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Forsvarsunderrittelseverksamhet

Forsvarsunderrittelseverksamhet bedrivs av Forsvarsmakten, FRA,
Forsvarets materielverk och FOI till st6d for svensk utrikes-, siker-
hets- och forsvarspolitik samt 1 6vrigt f6r kartliggning av yttre hot
mot landet. Verksamheten regleras i lagen (2000:130) om forsvars-
underrittelseverksamhet och den férordning (2000:131) som ansluter
till lagen och far bara avse utlindska férhallanden.

Signalspaning regleras i lagen (2008:717) om signalspaning 1 {6r-
svarsunderrittelseverksamhet. Lagen anger de indamdl for vilket
signalspaning kan bedrivas och verksamheten fir endast inriktas av
regeringen, Regeringskansliet, Férsvarsmakten, Sikerhetspolisen och
Nationella operativa avdelningen i Polismyndigheten.

I 2015 &rs foérsvarspolitiska inriktningsproposition konstaterar
regeringen att paverkanskampanjer utgoér ett sikerhetshot mot
Sverige. Vidare anger regeringen att psykologisk krigféring kan utgéra
en direkt utmaning mot mélet for vir sikerhet, att virna f6rmigan att
uppritthdlla grundliggande virden som demokrati, rittssikerhet och
minskliga fri- och rittigheter."

Den nya myndighetens behov av underrittelser
frin forsvarsunderrittelseverksamheten

Utredningen féreslr att den nya myndigheten ska ha i uppdrag att
identifiera, analysera, och kunna méta otillbérlig informationspi-
verkan och annan spridning av vilseledande information som riktas
mot Sverige eller svenska intressen. Utredningen har dirfor dvervigt
myndighetens behov av och mgjlighet att analysera och bedéma
sikerhetshotande aktiviteter riktade mot Sverige utifrdn nuvarande
regelverk.

Utredningen kan konstatera att informationspiverkan 1 ménga
fall bedrivs s8 att den ir svir att uppticka, t.ex. med dold eller falsk
avsindare eller inbiddad i andra aktiviteter. For att effektivt kunna
hantera och méta paverkansaktiviteter behéver myndigheten ha en
god férmdga att identifiera, analysera och bedéma information uti-
fran syftet att klarlidgga eller avfirda samband mellan olika p&verkans-
aktiviteter.

!4 Prop. 2014/15:109, s. 11, 40, 42, 109 och 113.
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Myndigheten har dirmed behov av att uppritthilla en s3 korrekt
och heltickande bild som méjligt av frimmande makts intention,
féormaga och verksamhet. Verksamheten syftar sammantaget till att
skapa tidig férvarning samt ge underlag fér att kunna hirleda identi-
fierade aktiviteter (attribuering). Myndigheten har dirmed behov av
underrittelser som avser utlindska férhillanden frin férsvarsunder-
rittelseverksamheten. Sidana underrittelser kompletterar de infor-
mationstléden som myndigheten kan ta del av 1 6vrigt. Utredningen
konstaterar sdledes att den nya myndigheten har behov av att upp-
ritthilla ett nira samarbete och l6pande utbyte med de myndigheter
som bedriver férsvarsunderrittelseverksamhet.

Utredningen bedémer att féljande verksamhetsomriden har sir-
skild relevans i ssmmanhanget:

Normalbild och tidig forvarning

Inom myndighetens arbete med att identifiera och analysera infor-
mationspdverkan finns det behov av att ta del av en bredd av under-
rittelser som kan vara av betydelse f6r myndighetens bedémning av
frimmande makts pdverkansoperationer riktade mot Sverige. Av
vikt ir mojligheten att se férindringar 1 normalbilden och bidra till
tidig férvarning. Behoven innefattar pa en 6vergripande nivd siledes
indikationer pd férindringar 1 frimmande makts intention, férmiga
samt relaterade verksamheter riktade mot Sverige.

Utveckling av den samlade formdgan till psykologiskt forsvar

Utredningen bedémer att behovet av underrittelser dven omfattar
dtgirder som syftar till att stirka den samlade férmigan inom det
psykologiska forsvaret over tid. Behoven kan till exempel innefatta
underrittelser rérande annan verksamhet som frimmande makt be-
driver som har konsekvenser fér utvecklingen av det psykologiska
forsvaret. Tillsammans med de informationstldden som myndig-
heten tar del av i 6vrigt, sdsom egen dppen inhimtning, forsknings-
rapporter, studier och information frdn internationella motparter,
ger underrittelser frin forsvarsunderrittelseverksamheten underlag
for utveckling av det psykologiska forsvarets férméga.
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Samordning av det psykologiska forsvaret

Myndigheten ska enligt utredningens forslag ha ett dvergripande
ansvar for att utveckla och samordna Sveriges psykologiska férsvar.
Uppgiften avser dtgirder i fredstid och under héjd beredskap och
ytterst 1 krig. I arbetet har myndigheten dirfér behov av under-
rittelser bl.a. rérande férindringar 1 antagonistisk verksamhet som
frimmande makt bedriver riktad mot Sverige och som kan féranleda
behov av samordnade dtgirder inom det psykologiska férsvaret.

9.4.5  Skyldighet att rapportera incidenter som avser
informationspaverkan

Utredningens f6rslag: I férordningen (2015:1052) om krisbered-
skap och bevakningsansvariga myndigheters &tgirder vid héjd
beredskap bor det inféras en bestimmelse om skyldighet att rap-
portera incidenter som avser otillborlig informationspéverkan.

9.4.6  Skalen for utredningens forslag

For att den nya myndigheten ska dels kunna ha en normalbild éver
den otillborliga informationspdverkan som sker, dels kunna utveckla
ett adekvat stod bor det inforas en bestimmelse som innebir att
statliga myndigheter under regeringen ska till den nya myndigheten
for psykologiskt forsvar skyndsamt rapportera incidenter som avser
otillborlig informationspdverkan och som allvarligt kan péverka
myndighetens férmiga att utfora sina uppgifter.

I likhet med skyldigheten att rapportera informationssikerhetsinci-
denter bor denna bestimmelse inforas i férordningen (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters dtgirder vid hojd
beredskap. P4 samma sitt som giller vid informationssikerhetsinci-
denter bor vid incidenter som kan antas ha sin grund i en brottslig
girning den nya myndigheten foér psykologiskt foérsvar skyndsamt
uppmana den rapporterande myndigheten att anmila incidenten till
polisen.

Enligt utredningens bedémning bér denna bestimmelse inte gilla
for Regeringskansliet, kommittévisendet, Sikerhetspolisen, Forsvars-
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makten, Forsvarets materielverk, Férsvarets radioanstalt och Total-
forsvarets forskningsinstitut.
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10  Ett nationellt centrum
for psykologiskt forsvar

10.1 Inledning

Enligt regeringens direktiv ska utredningen analysera den nya myn-
dighetens behov av samverkan med férsvarsunderrittelsemyndig-
heterna, Sikerhetspolisen, Polismyndigheten och andra berorda
myndigheter. Utredningen ska dven limna férslag till hur den nya
myndigheten ska stédja och samverka med universitet, hégskolor
och forskningsinstitut.

En del 6verviganden och forslag dterfinns 1 kapitel 9. T detta
kapitel redovisar utredningen ytterligare synpunkter, bedémningar
och férslag vad giller samverkan.

10.2 Nationellt centrum for psykologiskt forsvar

Utredningens forslag: For att stirka samverkan, samordning
och utveckling och &stadkomma en nationell f6rmdgehéjning
inom det psykologiska férsvaret ska det inom myndigheten fin-
nas ett nationellt centrum med samverkande myndigheter. Cent-
rumets huvuduppgift ir att utveckla, samordna och stirka den
nationella férmégan att identifiera, analysera och méta otillbérlig
informationspdverkan. Centrumet ska mojliggdra samverkan mel-
lan myndigheter och andra berérda aktorer 1 det forebyggande
arbetet, skapa forutsittningar for och bidra till att sikerstilla ett
samordnat operativt agerande samt pd strategisk nivd driva kun-
skaps-, metod- och férmigeutveckling framit.
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10.2.1 Skalen for utredningens forslag

Psykologiskt forsvar spinner dver minga verksamhetsomriden i
samhillet. Detta gor att den nya myndigheten kommer att behova
samverka med ett brett spektrum av myndigheter, kommuner, fére-
tag och organisationer. For att sikerstilla nédvindig samverkan och
samordning samt dstadkomma utveckling och nationell f6rmigehé;-
ning bor det till den nya myndigheten knytas ett Nationellt centrum
for psykologiskt férsvar. Centrumet ska mojliggora samverkan mellan
myndigheter och andra berorda aktérer 1 det férebyggande arbetet,
skapa forutsittningar for och bidra till att sikerstilla ett samordnat
operativt agerande samt pd strategisk nivd driva kunskaps-, metod-
och férmégeutveckling inom det psykologiska forsvaret framit. Cent-
rumets huvudfokus ska vara att utveckla, samordna och stirka den
nationella férmdgan att identifiera, analysera och méta otillbérlig in-
formationspdverkan. Centrumet ska kunna sammanstilla analyser
och ligesbilder avseende hot, sirbarheter och risker samt 3stad-
komma en nationell kraftsamling genom samordnat och effektivt
agerande, informationsdelning och kunskapséverféring.

Ett stort antal myndigheter och andra aktérer kommer att vara
viktiga att samverka med. Enligt utredningens bedémning finns det
ett sirskilt behov av samverkan med férsvarsunderrittelsemyndig-
heterna och Sikerhetspolisen (vilket berérs under 10.3 nedan.)

Som visades 1 kapitel 8 finns det ofta ett nira samband mellan
cybersikerhet och otillbérlig informationspaverkan 1 det att stold av
dokument genom intring i informationssystem kan vara ett led 1 en
operation dir informationspdverkan anvinds for att paverka en
opinion eller ett beslut. Den nya myndigheten kommer dirfor att
behéva ha en god samverkan med de myndigheter som har uppgifter
inom informationssikerhetsomrddet och med det nationella cyber-
sikerhetscenter som ska inrittas ar 2020.

Ménga frivilligorganisationer och tankesmedjor bedriver 1 dag ett
viktigt arbete nir det giller att utbilda, informera och analysera i
frigor som ror det psykologiska forsvaret, t.ex. Folk och forsvar.
Andra viktiga aktorer att samverka med kommer att vara medie-
foretag och kulturinstitutioner som bada har viktiga funktioner i ett
modernt psykologiskt forsvar samt Svenska institutet svitt avser
Sverigebilden utomlands.
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MSB kommer, férutom uppgifter som avser cybersikerhet, dven
framgent bedriva verksamhet med betydelse for det psykologiska
forsvaret och blir dirfor en viktig myndighet att samverka med.

I det férebyggande arbetet bor samverkan med Statens medierdd,
utbildningsvisendet och andra aktérer vara av stor vikt for att moj-
liggodra samordnade insatser och ett koordinerat agerande. Centrumet
bor vidare kunna spela en viktig roll f6r att sikerstilla en samordnad
planering och inriktning for det psykologiska forsvaret 1 sdvil fred
som krig.

I en operativ situation bor centrumet kunna fungera som en nod
fér myndighetsgemensamma analyser, samordnad ledning och ett
vilavvigt och koordinerat agerande frin svenska myndigheter. Vid
centrumet skulle det vara méjligt att sekondera personal eller placera
sambandspersonal frin andra myndigheter.

Ett alternativ som skulle kunna 6évervigas ir att bedriva arbetet 1
centrumet 1 form av ett samverkansrdd dir ansvariga chefer och
arbetsgrupper frin respektive myndighet regelbundet triffas for att
inrikta, samordna och utveckla det samlade arbetet med psyko-
logiskt férsvar.

Utredningen férordar dock att det inrittas ett nationellt centrum
vid myndigheten. Skilen dr som framgdtt ovan behovet av att {3 till
stdnd en effektiv och indaméilsenlig samverkan med de myndigheter
som beroende pd hotbild eller den situation som Sverige befinner sig
1pa bista sitt kan stirka och utveckla den samlade nationella férmagan
for att identifiera, analysera och méta otillbérlig informationspéver-
kan.

Hur bemanningen med personal ska se ut, och vilken kompetens
som behovs frin de samverkande myndigheterna, méiste avgoras
utifrdn den situation som landet befinner sig i. En fredstida kris kan
kriva viss bemanning och kompetens medan en annan bemanning
kan krivas vid hojd beredskap och i1 krig. Utredningens uppfattning
ir att detta inte kan regleras 1 forfattning utan méste hanteras flexi-
belt med 6verenskommelser mellan myndigheten och andra, eller
genom sirskilda regeringsbeslut.
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10.3 Samverkan med
forsvarsunderrattelsemyndigheterna
och Sdkerhetspolisen

Utredningens bedémning: Utredningen bedomer att det ir av
storsta vikt att det finns en vil fungerande och nira samverkan
mellan den nya myndigheten och férsvarsunderrittelsemyndig-
heterna och Sikerhetspolisen. Detta kan dstadkommas pa flera
sitt, bl.a. genom att sambandspersonal placeras vid den nya myn-
digheten.

Forsvarsberedningen dterkommer 1 slutrapporten Virnkraft till under-
rittelsemyndigheternas betydelse och framhéller att verksamheten och
samarbetet mellan dessa och andra “relevanta aktdrer” méste bedrivas
sd att “dessa pd bista sitt bidrar med underlag och férvarning dven
nir en grazonsproblematik uppstir”.' Som framhillits tidigare i detta
betinkande delar Psykférsvarsutredningen denna bedémning och
vill understryka vikten av att underrittelse- och sikerhetstjinsternas
analyser och rapportering kan bidra till det psykologiska forsvaret
och en nationell f6rmigehdjning vad giller att motverka otillbérlig
informationspdverkan. Utredningen har dirfér évervigt olika 16s-
ningar och former f6r hur samverkan skulle kunna ske mellan den nya
myndigheten och underrittelse- och sikerhetstjinsterna, dvs. Siker-
hetspolisen, FRA och Must.

En mojlighet vore att myndigheter genom &verenskommelse
sekonderar personal vid den nya myndighetens centrum fér psyko-
logiskt férsvar. Hemmamyndigheten skulle fortsatt ha ansvar som
arbetsgivare med dirvid sammanhingande arbetsrittsliga skyldighe-
ter. Sekonderad personal skulle ocks3 ha tillgdng till den egna myn-
dighetens datasystem. Den dagliga arbetsledningen skulle dock be-
héva ske inom ramen {6r centrumet.

Ytterligare ett alternativ som diskuterats inom utredningen ir att
underrittelse- och sikerhetstjinsterna skulle kunna placera sam-
bandspersonal vid den nya myndigheten. P4 samma sitt som vid det
centrum som diskuteras ovan, skulle sambandspersonalen ha tillging
till den egna myndighetens datasystem och hemmamyndigheten
skulle fortfarande ha fullt ansvar som arbetsgivare med dirvid sam-

' Ds 2019:8, s. 248.
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manhingande arbetsrittsliga skyldigheter. Enligt utredningens be-
démning kan detta vara en bra I8sning men pd sikt bor dven andra
16sningar kunna dvervigas.

Avgorande for att samverkan ska kunna fungera ir i alla hindelser
att det finns ett fortroende mellan de samverkande myndigheterna.
For detta krivs att den nya myndigheten uppfattas som en legitim
mottagare av underrittelser som berér myndighetens verksamhets-
omride och att det finns en god sikerhetskultur och en hég grad av
forstdelse for det skyddsvirda som ligger 1 underrittelseproducent-
ernas férmdga, metoder, killor och internationella kontakter. Det
mdste finnas sikra rutiner for att hantera uppgifter med hég sekre-
tessnivd och den nya myndigheten méste allt igenom ha ett adekvat
sikerhetsskydd. Det innebir t.ex. lokaler som idr anpassade f6r verk-
samheten samt it-system (IS UndSik) och it-infrastruktur som klarar
mycket hogt stillda krav pd sikerhet. Det skulle ocksd kunna finnas
skil att overviga behovet av sekretessbrytande bestimmelser som
gor det mojligt for underrittelse- och sikerhetstjinsterna att limna
uppgifter till den nya myndigheten. Utredningen gér dock bedom-
ningen att i nuliget ir bestimmelserna i offentlighets- och sekretess-
lagen tillrickliga for att mojliggora att uppgifter limnas till den nya
myndigheten.

10.4 Samverkan med universitet, hogskolor
och forskningsinstitut

Kunskapsutveckling genom utbildning, forskning och analysverk-
samhet har avgoérande betydelse for att utveckla det psykologiska
férsvaret. Den nya myndigheten bér kunna agera bdde pidrivande
och stédjande nir det giller att utveckla universitetsutbildningar och
skapa mojligheter for doktorander att genomgd forskarutbildning
med inriktning mot psykologiskt férsvar 1 vid mening.

Vid ett flertal lirositen i landet bedrivs utbildning och forskning
som pd olika sitt berér psykologiskt férsvar. MSB samverkar eller
har samverkat bl.a. med Medieinstitutet Fojo vid Linnéuniversitet,
med institutionen for strategisk kommunikation 1 Lund och med
flera lirositen och institut utomlands. Vid Férsvarshégskolan (FHS)
bedrivs utbildning och forskning med stor relevans foér det psyko-
logiska forsvaret, bl.a. med finansiering frin MSB. Vid FHS finns
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ocksd FHS/CATS som fungerar som en “think-thank” med hog
kompetens bl.a. inom omrddet psykologiskt férsvar. En viktig roll
har ocksd FOI som med instruktionsuppgiften att bedriva forsk-
ning, metod- och teknikutveckling samt utredningsarbete for total-
forsvaret har en viktig roll i att bidra till att utveckla det psykologiska
forsvaret. Utdver de nimnda lirositena och instituten har utred-
ningen varit i kontakt med forskare bl.a. vid Handelshégskolan,
Goteborgs universitet, Utrikespolitiska institutet, Hybrid COE 1
Helsingfors och Orebro universitet. Dirutéver visar de 6versiktliga
genomgéingar som utredningen genomfért att det ocksd vid minga
andra lirositen bedrivs forskning och utbildning med betydelse f6r
det psykologiska férsvaret.

Den nya myndigheten bor fortsitta och utveckla de samarbeten
som MSB inlett och genomfért. Den nya myndigheten bor ocksd
kunna ta initiativ till multidisciplinira konferenser och samarbeten,
till nya utbildningar och kurser och till internationell forsknings-
samverkan inom omridet psykologiskt férsvar. Myndigheten bér
kunna stimulera framvixten av centrumbildningar och starka forsk-
ningsmiljder som pa kort och l3ng sikt kan bidra till utvecklingen av
det psykologiska férsvaret.

10.5 Samverkan inom samverkansomrade/
beredskapssektor

Samverkan och planering inom svensk krisberedskap pd statlig nivd
sker 1 dag bl.a. inom de samverkansomriden som anges 1 bilagan till
férordningen (2015:1052) om krisberedskap och bevakningsan-
svariga myndigheters dtgirder vid hojd beredskap. Som redovisats 1
kapitel 3 ersattes ar 2002 indelningen av totalférsvaret 1 funktioner,
dir psykologiskt forsvar var en, av ett system med samverkans-
omriden for fredstida krishantering dir det psykologiska forsvaret
inte omnidmndes. I dag ir syftet med samverkansomriden att ”frimja
en helhetssyn i planeringen fér krisberedskap och héjd beredskap”.?
Dagens samverkansomriden limpar sig dock inte f6r en verksamhet

som psykologiskt férsvar, som spinner éver i stort sett hela samhillet.

27§ forordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
dtgirder vid hoéjd beredskap. Jfr férordningen (2002:472) om 3tgirder for fredstida kris-
hantering och h&jd beredskap och beredskapsférordningen (1993:242).
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Det saknas dirfor férutsittningar att fresld att den nya myndigheten
skulle ingd 1 ndgot av dagens samverkansomriden.

Utredningen om civilt férsvar (Ju 2018:05), som ska redovisa sina
forslag senast den 21 mars 2021, har i uppdrag att analysera och fére-
sld en struktur {6r ansvar, ledning och samordning inom civilt f6r-
svar pd central, regional och lokal niv. Utredningen ska dven analy-
sera och limna férslag pd en struktur med statliga myndigheter
indelade 1 sektorer och sektorsansvariga myndigheter. Psykforsvars-
utredningen erfar att frigan om det psykologiska férsvarets roll i en
ny myndighetsstruktur f6r samverkan kommer att behandlas av
Utredningen om civilt férsvar.

10.6 Internationell samverkan

Internationell samverkan har berorts 1 kapitel 7 och kapitel 9. Psyk-
forsvarsutredningen kan inte nog understryka vikten av att den nya
myndigheten ges mojlighet att samverka internationellt genom forsk-
ningsutbyten, sekondering av personal och genom utbyte av informa-
tion och erfarenheter med myndigheter och organisationer i andra
linder. Formerna f6r detta bor nirmare 6vervigas av en kommande
organisationskommitté och av den nya myndigheten.
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11  Ledningsform och
sakerhetsskydd for
den nya myndigheten

11.1  Utredningens forslag

Utredningens forslag: Den nya myndigheten bor vara en enrddig-
hetsmyndighet som leds av en generaldirektér. Till myndigheten
bor det knytas ett insynsrad.

11.2  Skalen fér utredningens férslag

Av myndighetsférordningen (2007:515) framgar att férvaltnings-
myndigheterna under regeringen ska ledas av antingen en styrelse
(styrelsemyndighet), en myndighetschef (enrddighetsmyndighet),
eller en nimnd (nimndmyndighet). Enligt 2010 &rs forvaltnings-
politiska proposition bor verksamhetens art, politiska prioriteringar
och regeringens behov av att styra myndigheten p3 ett visst sitt vara
utgingspunkten for valet av myndighetens ledningsform.’

Regeringskansliet har tagit fram en vigledning {6r val av lednings-
form. I vigledningen anges att styrelseformen nimndmyndighet bor
anvindas sparsamt med utgdngspunkt i f6ljande kriterier:

o verksamheten avser vil avgrinsade frigor,

e uppgifterna regleras normalt sett i lag eller annan férfattning och
kriver kollektivt beslutsfattande,

e myndigheten utgoér en mycket liten organisation,

! Prop. 2009/10:175, s. 108.
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¢ en virdmyndighet kan skota administrationen.

Utredningens bedémning ir styrelseformen nimndmyndighet inte
bér dvervigas med hinsyn till att de fyra kriterierna inte kan upp-
fyllas. Myndighetens uppgifter bor naturligtvis vara sd vil avgrinsade
som det gir. Utredningens bedémning ir dock att omridet psyko-
logiskt forsvar spinner 6ver ett flertal myndigheters och departe-
ments ansvarsomriden. Myndighetens uppgifter kommer inte att vara
reglerade i lag och kommer heller inte att kriva kollektivt beslutsfatt-
ande. Den nya myndigheten bor vidare inte knytas till en virdmyn-
dighet eftersom den kommer att behéva arbeta med stor integritet f6r
att i hog legitimitet och hogt fértroende bland andra myndigheter,
bland allminheten och bland medierna. Styrelseformen nimndmyn-
dighet kan av dessa skil uteslutas enligt utredningens bedémning.
Ledningsformen styrelsemyndighet skulle kunna &vervigas.
Enligt Regeringskansliets vigledning ir denna ledningsform i férsta
hand limplig f6r myndigheter med komplexa eller omfattande verk-
samhetsuppdrag dir riskexponeringen 1 olika avseenden ir stor och
dir ett breddat ledningsansvar ur olika aspekter kan vara fértroende-
skapande. Enligt vigledningen bor styrelsemyndighet 6vervigas som
ledningsform om ndgot eller nigra av foljande kriterier ir uppfyllda:

e omfattande finansiellt ansvar i form av budgetomslutning eller
tillgdngar,

e stor pdverkan pd andra samhillssektorer dvs. niringsliv, kommu-
ner, landsting, ideella organisationer och medborgare, exempelvis
genom att myndighetens ledning beslutar om féreskrifter och har
stort ansvar att gora egna strategiska och principiella vigval,

o tvirsektoriell och komplex verksamhet som rér flera samhills-
omriden,

o forskningsintensiv och kunskapsproducerande verksamhet (hogre
utbildning),

e affirsliknande verksambhet,

¢ tydligt behov av bredd i form av olika kompetenser f6r att leda
verksamheten.
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Enligt utredningens bedémning idr det framfor allt kriteriet “tvir-
sektoriell och komplex verksamhet som rér flera samhillsomrdden”
som skulle kunna féranleda ledningsformen styrelsemyndighet. Enligt
Regeringskansliets vigledning bor bedémningen av om lednings-
formen styrelsemyndighet ska viljas goras efter en samlad bedém-
ning dir dven kriterierna for att avgéra om myndigheten ska f6lja
internrevisionsférordningen vigs in.

Enligt ett inom Finansdepartementet framtaget cirkulir kinne-
tecknas myndigheter som bor ha internrevision av att de ofta hanterar
stora medelsfldden och verkar under ett komplext regelverk eller har
ett mycket stort antal anstillda (minst 1 000). Bland de riskkriterier
som ska vigas in dr férvaltningsansvar f6r nationella EU-medel, geo-
grafiskt spridd verksamhet, lingtgiende delegering av ekonomiska
beslut till enskilda handliggare eller att det finns en f6rhojd risk for
mutor och korruption.” Utredningens bedémning ir att den nya myn-
digheten inte uppfyller nigot av dessa kriterier.

Ledningsformen enrddighetsmyndighet bor enligt Regerings-
kansliet anvindas for myndigheter som inte uppfyller kriterierna f6r
styrelsemyndighet och dir verksamheten i allt visentligt karak-
tiriseras av att den:

e i hog grad ir styrd av lag, dvs. myndigheten ansvarar fér obero-
ende och opartisk myndighetsutévning,

e 1 huvudsak ir av rutinirende- och servicekaraktir,
e ir av frimjandekaraktir,

e innebiratt myndigheten inte har ett omfattande finansiellt ansvar
enligt internrevisonsférordningens kriterier.

Det som framfér allt talar f6r att den nya myndigheten bér vara en
enrddighetsmyndighet ir att den enligt utredningens férslag inte
kommer att ha ett omfattande finansiellt ansvar och att uppgifterna
nirmast ir av frimjandekaraktir. Sammantaget ir Psykforsvarsutred-
ningens beddmning att den nya myndigheten bor vara en enridig-

2 Myndigheter som bor folja internrevisionsférordningen. Cirkulir nr Fi2013:3. Finans-
departementets budgetavdelning 2013-06-17.
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hetsmyndighet som leds av en myndighetschef med titeln general-
direktsr.’

For att sikerstilla att myndigheten har hog legitimitet, hogt for-
troende och kan skapa tillit bor det finnas ett insynsrdd vid myn-
digheten. Enligt RK:s vigledning bor detta bestd av mellan sex och
tio ledaméter.

11.3  Sakerhetsskydd

Utredningens beddmning: Den nya myndigheten kommer att
ansvara for uppgifter som 1 visentliga delar stiller héga krav pa
sikerhetsskydd vad avser informationssikerhet, fysisk sikerhet
och personalsikerhet. Den nirmare utformningen bér dock en
kommande organisationskommitté ansvara fér.

Enligt regeringens direktiv ska utredningen bedéma skyddsvirdet av
den nya myndighetens verksamhet och féresld hur myndigheten ska
organiseras for att skyddsvirdet ska kunna uppritthillas.

Med sikerhetsskydd avses skydd av sikerhetskinslig verksamhet
mot spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd av sikerhetsskyddsklassificerade uppgif-
ter. Med sikerhetsskyddsklassificerade uppgifter avses uppgifter
som ror sikerhetskinslig verksamhet och som dirfér omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:500).

De uppgifter som utredningen foreslr att den nya myndigheten
ska ansvara for stiller 1 visentliga delar hoga krav pd sikerhetsskydd
for verksamheten.

Sikerhetsskyddet behover utformas for att hantera hot 1 hela hot-
skalan samt ytterst frin frimmande makt. Myndigheten ska kunna
bedriva verksamhet under fredstida kriser samt under h6jd beredskap
och ytterst i krig och delar av den information som myndigheten kom-
mer att producera och hantera kommer att innehilla sikerhetsskydds-
klassificerade uppgifter som ska hanteras 1 enlighet med sikerhets-
skyddslagen. Detta stiller krav pd tillging till fortifikatoriskt anpassade
utrymmen, sikra system, sikerhetsprévad personal, inpasserings-

3 Som en jimférelse kan nimnas att MSB, Brd, Sikerhetspolisen, Polismyndigheten, Forsvars-
makten och FRA alla ir enrddighetsmyndigheter.
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begrinsningar och ett robust skalskydd. Alla befattningar vid den nya
myndigheten bér vara placerade 1 sikerhetsklass vilket innebir att
personalen ska genomgd sikerhetsprévning och utbildning enligt
3 kap. sikerhetsskyddslagen.

Myndighetens system och infrastruktur ska anpassas for att kunna
vidta limpliga skyddsdtgirder for att kunna uppticka, férsvira och
hantera skadlig inverkan pd systemen samt obehérig avlyssning, &t-
komst till och nyttjande av systemet. Myndighetens informations-
sikerhet bor ocksd anpassas till de krav nirmast berérda myndig-
heter tillimpar f6r att skydda sin information och som myndigheten
kan komma att ta del av.

Utformningen av sikerhetsskyddet behéver dven beakta behovet
av att myndigheten 1 visentliga delar ska vara och uppfattas som en
dppen, transparent och tillginglig myndighet. Hur sikerhetsskyddet
ska utformas 1 detalj miste noggrant avvigas utifrdn hur myndig-
hetens uppdrag slutligen utformas genom beslut av regeringen.
Detta bor dirfor 16sas av en kommande organisationskommitté.
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12 Den nya myndighetens
resursbehov och finansiering

12.1 Inledning

Utredningen ska enligt direktiven analysera och féresld den nya myn-
dighetens resursbehov samt finansiering av myndigheten. I detta
kapitel limnar utredningen dirfér forslag till ungefirlig bemanning
och ekonomisk ram. Utredningen gér dven en bedémning av de resur-
ser som kan behovas for att starta myndigheten och for en fortsatt
utveckling av Sveriges psykologiska forsvar.

12.2 Resurser som i dag avsatts for den verksamhet
som foreslas foras 6ver fran MSB till den nya
myndigheten

12.2.1 Uppdraget om informationspaverkan

MSB:s arbete med uppdraget bedrivs i dag inom enheten f6r skydd
mot informationspdverkan. Av uppgifter frin MSB framgar att verk-
samheten och omfattar cirka 20 drsarbetskrafter. For budgetaret 2019
avsattes cirka 26 miljoner kronor frin anslaget 2.6 (personal- och
verksamhetskostnader) och cirka 5 miljoner kronor frin anslaget 2.4
(for specifika utvecklingsprojekt). OH-kostnader ir inte inberik-
nade i dessa belopp. Till detta ska dven foras kostnaden for sekon-
dering av en medarbetare till NATO StratCom CoE i Riga vilket
inklusive avgift uppgar till cirka 2 miljoner kronor.'

! Kostnaden fér &vriga sekonderingar belastar inte utgiftsomride 6 och berdrs inte av for-
slagen i detta kapitel.
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12.2.2 MSB:s budgetunderlag for 2021-2023

I MSB:s budgetunderlag f6r 2021-2023 framhéller myndigheten att
hotet frin informationspdverkan fortsitter att vixa och att bide
komplexiteten i de metoder som anvinds och antalet frimmande
makter som har férmdga och avsikt att anvinda dem 6kar. Detta gor
att Sverige méste stirka sin kompetens for att mota detta och att nya
tekniska losningar behover inféras. MSB skriver vidare:

MSB:s bedémning 4r att den férmiga som utvecklas inte ir tillricklig
och att utvecklingen av samhillets samlade férmdga att identifiera och
moéta informationspdverkan behéver ske i betydligt hogre takt. Det
finns ett fortsatt stort behov av att utveckla hela samhillets férméga att
identifiera, analysera och méta informationspdverkan samt 6ka kun-
skaper och metoder for att reducera risker och sdrbarheter. Férméiga
behover utvecklas hos myndigheter och andra berérda aktorer, exem-
pelvis inom media. Allminhetens férméiga att utéva killkritik och upp-
ticka desinformation behéver ocksd utvecklas. Det finns ocksa ett fort-
satt stort behov av att utveckla den operativa samordningen for att
motverka pigiende informationspiverkan.?

For att hantera detta ser MSB ett behov av att 6ka de resurser som
myndigheten 1 dag avsitter {6r att identifiera, analysera och méta
informationspdverkan med 15 miljoner kronor 2021, 25 miljoner kro-
nor 2022 och 40 miljoner kronor 2023. Det omfattar kostnader for:

o Personalférstirkningar for att kunna stodja fler sektorer och an-
svariga aktorer 1 samhillet med utbildning, 6vningar och annan
formége- samt kunskapshdjande verksamhet.

o DPersonalférstirkningar for att uppnd en god férmiga att identi-
fiera informationspiverkan med anledning av hotaktérernas ut-
okade formiga samt antal.

e Utveckling och inférande av teknik och system fér att méta in-
formationspdverkan.

e Utveckling och inférande av teknik, system samt tjinster till st6d
for omvirldsbevakning, informationsinhimtning och analys som
ir specifikt anpassad for informationspaverkan.

e Omfattande utbildningsinsatser och framtagande av utbildnings-
material i samhillet avseende informationspdverkan.

2 MSB budgetunderlag 20212023, s. 18. Dnr 2020-02368.
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e Uppdrag till akademiska institutioner avseende utveckling och
normering av metoder for att identifiera samt méta informations-
paverkan.

e Informationsinsatser for 6kad medvetenhet 1 samhillet.

e Utveckling av férmdgan att identifiera och méta informationspa-
verkan vid hojd beredskap och krig avseende metod, organisa-
tion, personal och teknik.

Att notera dr dock att 1 det foregdende budgetunderlaget, som lim-
nades i februari 2019, 18g MSB:s bedémning av det 6kade behovet av
medel for uppdraget om informationspdverkan pd hégre nivier;
23 miljoner kronor f6r 2021, och 35 miljoner kronor fér 2022.°

12.2.3 MSB:s bedémning i skrivelsen Sa skapar
vi motstandskraft

Samtidigt med budgetunderlaget limnade MSB i februari 2020 skri-
velsen Sd skapar vi motstandskraft till regeringen som ett underlag fér
forsvarsbeslutsperioden 2021-2025. I skrivelsen framhaller MSB att
“behovet av att stirka samhillets férméga att identifiera och mota
piverkanskampanjer ir omfattande, bide som en del i krisbered-
skapen och som en del av den samlade f6rmigan 1 totalforsvaret”.
Férmigan att verka effektivt i krig méste stirkas di en sidan situa-
tion kommer att kriva omfattande resurser och nira samverkan inom
totalférsvaret dir dven medier har en viktig roll. MSB framhiller
dven vikten av att det psykologiska forsvaret har forméga att rappor-
tera paverkansaktiviteter, att uppritthilla en normalbild och att kunna
ta fram och delge samlade ligesbilder och bedémningar.*

MSB gér i skrivelsen bedémningen att det finns behov att 6ka de
medel som myndigheten i dag kan avsitta fér psykologiskt férsvar
med 60 miljoner kronor till & 2025. De utvecklingsinsatser som anges
ir samma som 1 budgetunderlaget (se punkterna ovan). MSB gér
vidare beddmningen att givet de stora utmaningarna fér att utveckla
ett modernt psykologiskt forsvar under perioden 2021-2025 ir de
100 miljoner kronor som Férsvarsberedningen riknat med sannolikt
inte tillrickligt.

3 MSB:s budgetunderlag for 2020-2022. MSB, dnr 2019-02519.
*+ $4 skapar vi motstandskraft. MSB 2020-02262, s. 23-24.
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12.2.4 Utredningens bedémning

Utredningen delar 1 stort den bedémning som MSB gér 1 de senaste
drens budgetunderlag och 1 skrivelsen Sd skapar vi motstindskraft.
For att skapa ett utvecklat och modernt psykologiskt férsvar som
har en reell f6rmiga 1 fredstid, vid héjd beredskap och ytterst 1 krig
behéver ytterligare medel tillskjutas verksamheten att identifiera,
analysera och méta informationspdverkan. Utredningen ansluter sig
dirfor fortsittningsvis till de medelsbehov som MSB har angivit.

12.3  Organisation och bemanning

Utredningen har 1 sin bedémning av behovet av bemanning utgdtt
frén de uppgifter som MSB har redovisat till utredningen, dels av-
seende befintlig bemanning, dels hur en, i enlighet med de underlag
som MSB limnat till regeringen, férstirkt verksamhet skulle kunna
bemannas. Enligt utredningens bedémning bor en forstirkning av
myndighetens bemanning avse sivil den férebyggande, den strate-
giska som den operativa férmigan och sdvil analytisk som aktors-
stddjande kompetens bl.a. inom omradet strategisk kommunikation
avseende att kunna mota otillbérlig informationspéverkan.

Utredningen har dirutéver bedomt vilket behov den nya myn-
digheten torde ha av administrativa stédfunktioner och det behovs
dven en bemanning f6r det uppdrag inom forskning och utveckling
som utredningen foreslar.

En mer slutlig beddmning av bemanningsbehov och organisation
bér dock goras av en kommande organisationskommitté.

12.3.1 Lednings- och stédfunktioner

Enligt utredningens férslag ska myndigheten ledas av en myndig-
hetschef med titeln generaldirektor. Till den nya myndigheten bor
ocksd vissa stddfunktioner knytas som skulle kunna placeras direkt
under GD eller i en administrativ avdelning (eller GD-stab, kansli eller
liknande benimning). I den administrativa avdelningen bér funktio-
ner finnas med ansvar for planering och uppféljning av verksamheten,
for ekonomistyrning och ekonomiadministration, juridik och kvali-
tetssikring, arkiv och registratur, reception, vixel, vaktmisteri, it-
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stod, HR och myndighetskommunikation. I enlighet med bestim-
melserna i sikerhetsskyddsférordningen (2018:658) ska det finnas
en sikerhetsskyddschef vid myndigheten som ir direkt understilld
myndighetschefen. Direkt understilld GD bor ocksd finnas en GD-
sekreterare.

Hur dessa stodfunktioner ska knytas till myndigheten bor ut-
redas nidrmare av en kommande organisationskommitté. Olika méj-
ligheter kan di prévas, t.ex. att samordna vissa funktioner med nigon
annan myndighet eller att upphandla tjinster frin Statens service-
center. Utredningens beddmning ir att den nya myndighetens funk-
tioner for ledning och internt stdd bor motsvara cirka 12 3rsarbets-
krafter.

12.3.2 Karnverksamhet

Utredningen féreslir att den nya myndighetens kirnverksamhet
organiseras i tre avdelningar: Férebyggande avdelningen, med ansvar
bl.a. f6r det férebyggande arbetet och kontakter med civilsamhillet
(10 rsarbetskrafter). Operativa avdelningen, med ansvar bla. for
ligescentral, beredskap, operativa insatser inklusive stéd till andra
aktorer (18 drsarbetskrafter). Forsknings- och utvecklingsavdelningen
med ansvar for att f6lja, bestilla, kvalitetssikra och férmedla forsk-
ning och annan kunskapsutveckling, utbildning och évning samt att
utveckla krigsorganisationen (cirka 8 &rsarbetskrafter). Till avdel-
ningen bér ocksd knytas ett rdd med seniora forskare som ska bistd
1 beredningen av forskningsansdkningar och 1 kvalitetssikringen av
forskningsverksamheten. Nationellt centrum for psykologiskt forsvar
bér, beroende pd situation och uppgift, kunna bemannas med per-
sonal frdn alla myndighetens avdelningar och dven med personal frin
andra myndigheter och organisationer.
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Figur 12.1  Forslag till organisation for Myndigheten for psykologiskt forsvar

:

Administrativa Nationellt centrum for
avdelningen psykologiskt forsvar

Forsknings- och
utvecklingsavdelningen

Forebyggande

avdelningen Operativa avdelningen

Externt forskningsrad

Tabell 12.1 Bemanning

Avdelning/verksamhet Funktioner Arsarbetskrafter

Ledning och stdd GD, GD-sekreterare, adm chef, 12
sékerhetsskyddschef, jurist, HR,
ekonomi, arkiv och registratur,
vaktmasteri, controller, myndighets-
kommunikation

Operativ avdelning Operativ chef, analys, strategisk 18
kommunikation, samverkan, samordning,
ldgescentral, TiB,

Forebyggande avdelning  Avd chef, analys, samverkan, 10
samordning, strategisk kommunikation

Forsknings- och Forskningschef, analys, kommunikation, 8

utvecklingsavdelning adm av forskning och externt

forskningsrad, utbildning, dvning,
utveckling av krigsorganisation

Summa 48

186



SOU 2020:29 Den nya myndighetens resursbehov och finansiering

12.4 Berdknade kostnader
12.4.1 Personalkostnader

Utredningen riknar med en GD-16n om 100 tkr i mdnaden och léner
fér de tre avdelningscheferna och den administrativa chefen pd
75 tusen kronor i minaden. I de administrativa funktionerna kom-
mer det att arbeta dels personer med specialistkompetens i relativt héga
l6neligen, dels personer i ligre loneligen. Utredningen gor vidare
bedémningen att en stor andel av dem som kommer att arbeta 1 kirn-
verksamheten kommer att vara experter med hég specialistkom-
petens inom flera omriden. Detta gor att l6nenivierna kan antas
komma att vara forhéllandevis hoga. For enkelhetens skull har utred-
ningen beriknat medellénen fér de anstillda (bortriknat GD och
fyra avdelningschefer) till 50 tusen kronor 1 mnaden. LKP inklusive
semesterlonetilligg har utredningen beriknat till 55 procent.

Tabell 12.2 Lénekostnader inkl. LKP (2020 ars lonelage)

Funktion/avdelning Tkr
GD 1 860
Adm avd + ovr stodfunktioner 10 695
Operativa avd 17 205
Forebyggande avd 9765
FoU avd 7905
Summa 47430

For att finansiera den nya myndighetens l6nekostnader bér medel
foras over frin anslaget 2:6 Myndigheten for samhillsskydd och
beredskap. Den nya myndighetens lonekostnader kommer, enligt
utredningens forslag, att vara visentligt hogre in de medel som MSB
1 dag ligger som direkta lonekostnader for uppdraget att motverka
informationspdverkan. Detta ir en f6ljd av dels att utredningens for-
slag innebir en forstirkning av verksamheten, dels att kostnaderna for
lednings- och stodfunktioner blir en direkt 16nekostnad 1 stillet for
som i dag en OH-kostnad som inte direkt kan hinféras till verksam-
heten att motverka informationspdverkan. En del av finansieringen
bor dirfor ske genom 6verforing frén anslaget 2:4 for att undvika
alltfor negativa konsekvenser f6r annan verksamhet inom MSB.
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12.4.2 Lokaler

Den nya myndighetens lokalbehov pdverkas av faktorer som hur
verksamheten ska bedrivas, om medarbetarna ska sitta i egna rum
eller dela storre gemensamma rum, behovet av métes- och utbild-
ningslokaler. Fér en ny myndighet {6r psykologiskt férsvar kommer
ocksd behovet av fysiskt sikerhetsskydd pdverka behovet och valet
av lokaler. I en studie frdn 2005 konstaterade Ekonomistyrnings-
verket (ESV) att en statligt anstilld (museer och hogskolor bort-
riknade) 1 genomsnitt hade 42 m”till sitt férfogande. ESV framholl
ocksd att ”ett 1 branschen vanligt férekommande nyckeltal” var att
dver 30 m’ per drsarbetskraft var att betrakta som ineffektivt lokal-
utnyttjande.” Utredningens bedémning ir att under de 15 &r som gitt
sedan ESV:s studie sd har nog genomsnittsytan per statligt anstilld
minskat nigot.

Foér den nya myndigheten giller att den bor disponera lokaler
som kan anvindas f6r det foreslagna Nationellt centrum for psyko-
logiskt forsvar. Vidare kan det antas att det férebyggande arbetet kan
komma att innebira en hel del utbildningsinsatser vilket skulle kunna
motivera att myndigheten hade tillging till ett ndgot stérre motes-
rum som ocksi kunde tjina som utbildningslokal. Utredningen
bedémer sammantaget att den nya myndigheten behéver disponera
lokaler om cirka 30 m* per anstilld vilket med 48 anstillda innebir
ett lokalbehov om cirka 1 500 kvadratmeter.

For att bedoma hyresnivin for kontorslokaler i Stockholms-
omridet® har utredningen tittat pd de hyresavtal som statliga myndig-
heter ingdtt sedan 2019 vilket ger f6ljande bild:

5 Nyckeltal for OH-kostnader. ESV 2005:3, s. 20.
¢ Av skil som utredningen utvecklar lingre fram s3 har enbart hyresnivier i Stockholms-
omridet undersékts.
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Tabell 12.3  Hyresnivaer Stockholmsomradet (2020)

Myndighet Omrade Avtalsstart Hyra/m?
Polismyndigheten Kungsholmen 2019-09-15 6 435 kr
Konjunkturinstitutet Kungsholmen 2020-01-11 6 037 kr
Myndigheten for vard-

och omsorgsanalys Stockholms city 2020-01-01 5 806 kr
Statens servicecenter Sodermalm 2019-01-01 5334 kr
Ekobrottsmyndigheten Kungsholmen 2020-01-01 4322 kr
Kriminalvarden Fridhemsplan 2019-01-01 3712 kr
Svenska institutet Hammarby sjostad 2019-11-15 3 500 kr
Naturvardsverket Hammarby sjostad 2019-04-01 3476 kr
Skolverket Solna 2019-11-15 3258 kr
Forsékringskassan Sundbyberg 2020-01-01 2 831 kr
MSB Solna 2019-11-15 2 764 kr
Svenska kraftnat Sundbyberg 2020-01-01 2 406 kr

Tabellen ger inte en fullstindig bild éver hyresnivderna i Stockholms-
omridet eftersom faktorer som standard, storlek, ombyggnadsbehov
och vissa hyresvillkor kan ha haft inflytande 6ver hyresnivin. Den
ger dock en indikation om nivierna och den marknad som en myn-
dighet har att férhilla sig till d3 ett nytt hyreskontrakt ska skrivas.
Utredningens beddmning ir att det dr rimligt att rikna med att hyran
for den nya myndighetens lokaler kan komma att ligga pd ungefir
3 500 kronor/m? vilket med ett uppskattat lokalbehov om 1 500 m*
innebir en 4rlig hyreskostnad om cirka 5 250 tusen kronor.

12.4.3 Andra myndighetsgemensamma kostnader (OH)

Utredningen har férsokt gora en uppskattning av de myndighets-
gemensamma kostnader som kommer att uppstd dvs. gemensamma
kostnader fér styrning, samordning, administration och lokaler. Efter-
som beriknade lone- och lokalkostnader redovisats ovan ska dessa
inte tas med i detta sammanhang. Med myndighetsgemensamma
kostnader avses dirfor hir stidning, personal- och kompetensfrim-
jande atgirder, licenser, l6pande driftskostnader, it-stdd, it-férvalt-

71 tabellen har utredningen inte tagit med hyresavtal som gillt museer och hégskolor, avsett
vildigt sm4 lokaler eller endast en kortare period. Killa: ESV, kontraktsférteckning. Urvals-
datum 2020-03-11.
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ning och it-drift, kontorsservice och vaktmisteri, reception, tele-
foni, larm- och sikerhetslésningar, arkivering och andra kostnader
som inte direkt kan hinféras till kirnverksamheten. Dessa kostnader
ir mycket svira att berikna men baserat pa vissa nyckeltal har utred-
ningen uppskattat kostnaderna till cirka 20 miljoner kronor &rligen.

12.4.4 Sarskild it-forvaltning

For att skapa och uppritthilla ett adekvat sikerhetsskydd har den
nya myndigheten behov av skyddade samband, krypterad kommuni-
kation (inkl. VTC), rott nit, analyssystem m.m. (ej hirdvara). Kost-
naderna for detta uppskattas till cirka 3 700 tusen kronor arligen.

12.4.5 Forskningsmedel

Utredningen féreslar att den nya myndigheten fir disponera 12 mil-
joner kronor drligen for forskningsindamal. Det innebir att 12 mil-
joner kronor bér féras 6ver frin anslaget 2:4 ap.5 Krisberedskap till
ett nytt anslag som disponeras av den nya myndigheten. Detta kan
ocksd innebira att den nya myndigheten bér ta 6ver ansvaret frin
redan pibérjade forskningsprojekt. Detta fir di 16sas 1 samférstdnd
mellan de inblandade parterna.

12.4.6 Utveckling av det psykologiska forsvaret

For att utveckla det psykologiska férsvaret bér den nya myndig-
heten, utdver ovan angivna forskningsmedel, kunna férdela medel
for olika satsningar och utvecklingsprojekt. Det kan t.ex. réra sigom
miljostdd for att utveckla och stirka vissa forskningsmiljéer, om
utbildningar, 6vningar, metod- och teknikutveckling och allmin f&r-
mégeutveckling av samhillets aktérer.

Utredningen uppskattar att det rliga behovet av dessa medel
uppgdr till cirka 50 mkr. Dessa medel bor foras 6ver frén anslaget 2:4.
Detta skulle innebira en hogst visentlig 6kning av de resurser som
samhillet avsitter 1 dag for att stirka det psykologiska forsvaret.
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12.4.7 Uppstartskostnader

Det ir kostnadskrivande att inritta nya myndigheter. Limpliga
lokaler ska hyras och vanligen krivs ndgon typ av ombyggnad for att
lokalerna ska kunna anpassas till ny verksamhet. For den typ av
verksamhet som ska bedrivas av den nya myndigheten krivs ocksd
ett omfattande skalskydd och andra sikerhetslésningar. Om den
verksamhet som ska flytta in 1 lokalerna inte kan ta med sig mébler,
datorer och annan kringutrustning miste sddant kopas in. En ny
myndighet innebir ocksd att en ny visuell identitet med logotyp,
typografi, firgpalett m.m. ska tas fram. Den nya myndigheten kom-
mer att behdva anskaffa ekonomisystem, sikerhetssystem, it-system
och personalsystem; arkivplan, diarium och arbetsordning och andra
styrdokument ska tas fram. Med all sannolikhet kommer viss ny-
rekrytering att behova ske. En del av detta kan goras av sekretariatet
inom en kommande organisationskommitté medan annat kommer att
kriva konsultstdd. Utredningen bedémer att det bl.a. kan rora sig
om kostnader for:

¢ Kontorsmébler och annan nédvindig inredning
e Personlig it-utrustning

e Systemstdd/analyssystem

e ROS-datorer (15 st.)

o Konsultkostnader fér organisationskommittén
¢ Ekonomisystem

o Sikerhetssystem

e It-system

e DPersonalsystem

e Visuell identitet.

Alla dessa kostnader kriver att extra medel tilldelas myndigheten
under dess forsta verksamhetsir.
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Tabell 12.4 Uppstartskostnader

Anslag (tkr) fir 1
IT-infrastruktur, inventarier, mobler, visuell identitet m.m. 6 000
Sakerhet och larm 2500
Systemstdd/analyssystem 15000
ROS-datorer 1200
Summa 24700

12.4.8 Samlade kostnader

Tabell 12.5 Totala kostnader ar 1

Anslag (tkr) Rr 1 (tkr)
Forvaltningsanslag x:x (motsv MSB:s 2:6):

Personalkostnader (48 arsarbetskrafter) 47 430
Sekondering 2000
Lokaler 5250
Andra myndighetsgemensamma kostnader 20000
Sarskild IT-forvaltning 3700
Summa 18 380
Uppstartskostnader (enbart ar 1, se tabell 3) 24700
Anslag y:y (motsv MSB:s 2:4):

Utveckling av psykologiskt forsvar (miljostdd, utbildning, dvning, 50 000

metod- och teknikutveckling, stod till aktérer, Nationellt centrum
for psykologiskt forsvar)

Forskning 12 000
Summa 62 000
Totalsumma ar 1 165 080
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13 Atgarder som kan paskynda
processen att inratta en ny
myndighet

13.1 Tillaggsdirektiv nr 2

Den 19 september 2019 beslutade regeringen om ett andra tilliggs-
direktiv for utredningen dir det framhdlls att det ir av ”stor vikt att
det skyndsamt skapas forutsittningar f6r utveckling och samord-
ning av det psykologiska férsvaret” och att utredaren dirfér dven ska
“bedéma och redovisa vilka méjligheter som finns f6r att pdskynda
processen att inritta myndigheten och fi verksamheten operativ”.
I detta kapitel presenteras dirfér ndgra dverviganden som har bety-
delse f6r mojligheterna att f8 myndigheten pd plats och operativ s3
fort som mojligt.

13.2 Den nya myndigheten bér lokaliseras
till Stockholmsomradet

Det uppdrag som den nya myndigheten foreslds 3 innebir att
uppgifter och verksamhet som 1 dag bedrivs vid MSB féreslds foras
over till den nya myndigheten. Detta innebir i sin tur att den per-
sonal som 1 dag arbetar med dessa uppgifter vid MSB bér erbjudas
verksamhetsdvergdng till den nya myndigheten. Enligt utredningens
bedémning ir det av synnerlig vikt att den verksamhet som byggts
upp vid MSB kan foras dver s intakt som mojligt och att den per-
sonal som 1 dag arbetar med frigorna i s& stor som utstrickning som
mojligt viljer att f6lja med verksamheten till den nya myndigheten.

Erfarenheterna av de omlokaliseringar av statlig verksamhet som
gjorts visar entydigt att dd verksambhet flyttas till annan ort, bortom
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rimligt pendlingsavstind, sd f6ljer inte personalen med vilket far till
foljd att verksamheten avstannar, kanske under en tid upphér, tills
det att ny personal kunnat rekryteras och rutiner, metoder och
strukturer kunnat byggas upp vilket vanligen tar 1-3 4r.'

Den personal som idag arbetar med de uppgifter som foreslds
foras over till den nya myndigheten ir 1 dag placerade 1 Stockholms-
omridet. Enligt utredningens bedémning ir personalen mycket kom-
petent och vilutbildad och bestar till viss del av personer med svar-
rekryterad specialistkompetens som ir nddvindig for att verksam-
heten ska kunna bedrivas effektivt och med framging.

Utredningens bedémning dr dirfér att om myndigheten ska
kunna fungera och vara operativ nir den inrittas s mdste den loka-
liseras sd att personalen fir incitament att f6lja med verksamheten
vilket innebir att den bér lokaliseras till Stockholmsomridet. Om
myndigheten skulle lokaliseras till annan ort ir utredningens bedém-
ning att detta skulle innebira att verksamheten helt avstannar under
en period och att det kan bli mycket svirt att rekrytera viss specia-
listkompetens. Utan erfaren personal miste metoder och rutiner
byggas upp pa nytt vilket skulle avsevirt férsvara att snabbt {3 verk-
samheten operativ. Detta skulle enligt utredningens bedémning kraf-
tigt forsvaga Sveriges forméga till psykologiskt forsvar vilket vore
synnerligen olyckligt givet omvirldsliget och de utmaningar Sverige
behéver méta bla. infor valet 2022.

Ytterligare en faktor som méste vigas in vid valet av lokalisering dr
mojligheterna till effektiv samverkan mellan den nya myndigheten och
andra relevanta myndigheter frimst Sikerhetspolisen, FRA och
FM/Must. Dessa tre myndigheter har sina huvudkontor i Stockholms-
omrédet och enligt utredningens bedémning ir dirfér en lokalisering
till Stockholmsomradet en f6rutsittning f6r att samverkan ska kunna

byggas upp och fungera.

13.3  Skyndsam tillsattning av organisationskommitté

Ytterligare en &tgird som kan pdskynda processen att f3 myndig-
heten operativ dr att skyndsamt tillsitta en organisationskommitté
som kan pdborja de dtgirder som mdste vidtas, t.ex. hitta limpliga
lokaler.

! Se t.ex. Omlokalisering av myndigheter. Riksrevisionen, RiR 2009:30.
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14 Forfattningskommentar

14.1 Forslag till forordning med instruktion
for den nya myndigheten

1§

Paragrafen anger det ¢vergripande indamailet f6r det psykologiska
forsvaret. I paragrafen tydliggors att myndighetens ansvar giller i freds-
tid, under héjd beredskap och 1 krig.

29

Paragrafen anger att den nya myndigheten har ett uppdrag att stodja,
stirka och samordna arbetet med samhillets samlade motstindskraft
inom det psykologiska férsvaret och 1 avsnitt 9.2.1 preciserar utred-
ningen att detta frimst avser myndighetens huvuduppgift (2 § 1,
som behandlas nirmare 1 avsnitt 9.2.3): Identifiera, analysera, och
kunna méta otillbérlig informationspdverkan och annan spridning
av vilseledande information som riktas mot Sverige eller svenska
intressen och som syftar till att forsvaga Sveriges motstdndskraft och
befolkningens forsvarsvilja eller att otillbérligt paverka olika mil-
gruppers uppfattningar, beteenden och beslutsfattande.

Ordet otillbérlig tydliggor att uppdraget inte avser vanligt fore-
kommande opinionspéverkan sdsom opinionsbildning i text, bild eller
muntlig framstillning, reklam eller annan informationspaverkan som
inte kan anses som otillborlig. En fri och 6ppen debatt, med gransk-
ning av och kritik mot myndigheter, regeringen, den férda politiken
eller andra foreteelser 1 samhillet ir sjilvklara, viktiga och legitima
inslag i den fria dsikts- och opinionsbildningen och vir grundlagsfista
yttrande- och tryckfrihet.
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Ordet kunna markerar att myndigheten ska ha férméga att mota
otillbérlig informationspiverkan men att i enlighet med ansvarsprin-
cipen ir det i férsta hand den som har ansvar f6r ett visst omrdde
eller uppgift som ocksd har till uppgift att méta otillborlig informa-
tionspiverkan. Om situationen medfér att flera aktérer ir berérda
av arbetet med att mota otillbérlig informationspaverkan ska den
nya myndigheten kunna samordna agerandet.

Det samordnande uppdraget innebir inte att myndigheten ska ta
over beslutanderitt 1 frigor som det tillkommer andra myndigheter
att besluta om. Regeringsformen 12:2 férbjuder att en myndighet
bestimmer hur en annan myndighet i ett sirskilt fall ska besluta i ett
irende som ror myndighetsutdvning mot en enskild eller mot en
kommun eller som ror tillimpningen av lag. Begreppet samordna ska
heller inte tolkas sd att det pd ndgot sitt avser att ge den nya myn-
digheten mandat att besluta i andra myndigheters interna angeligen-
heter sdsom fordelning av resurser, tolkning av uppdrag etc. I stillet
boér ordet samordna f6rstds som att det handlar om att sikerstilla att
inte visentliga aspekter av arbetet faller mellan stolarna, att det inte
sker onddigt dubbelarbete, att de myndigheter som berérs av en hin-
delse har kinnedom om varandras uppgifter och tolkning av liget,
och att det vid behov kan ske ett koordinerat agerande frin svenska
myndigheters sida. I det samordnande uppdraget kan ocks3 ligga att,
pd regeringens uppdrag, formulera riktlinjer for planering och ut-
veckling av det psykologiska forsvaret och de berérda myndigheter-
nas och organisationernas bidrag till omridet, att initiera och leda
samverkan och uppf6ljning inom omradet psykologiskt férsvar samt
att lopande, till relevanta aktorer, kommunicera myndighetens sam-
lade analys och bedémning av otillbérlig informationspaverkan mot
Sverige och svenska intressen.

Punkterna 2-4 avser myndighetens stddjande och utvecklande
arbete vilket belyses 1 avsnitt 9.2.4-9.2.9.

Avseende punkt 5 se 5 § nedan.
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3§

Bestimmelsen innebir, med hinvisning till mediernas oberoende
stillning, att stédet endast ska ges 1 den utstrickning det efterfrigas.
Det ir alltsd dirmed inget som medieféretagen méste ta emot, utan
det ir en mojlighet (se vidare 19.2.11).

4§

Paragrafen understryker behovet av att myndigheten samverkar med
andra myndigheter med nirliggande uppgifter.

5§

Paragrafen innebir att det ska finnas ett Nationellt centrum for
psykologiskt férsvar knutet till myndigheten. Centrumets huvud-
uppgift dr att utveckla, samordna och stirka den nationella féormigan
att identifiera, analysera och méta otillbérlig informationspaverkan.
Detta utvecklas vidare i kap. 10.

6§

Bestimmelsen ir avsedd att tydliggéra myndighetens uppgift som
stabsorgan &t regeringen inom omridet psykologiskt férsvar samt
att sikerstilla att nddvindig rapportering till regeringen kommer till
stind.

7§
Myndigheten leds av en myndighetschef (se vidare 1 avsnitt 12.2).

8§

Vid myndigheten ska det finnas ett insynsrdd som bestdr av hogst
9 ledamoter (se vidare 1 avsnitt 12.2).
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9§

Generaldirektoren dr myndighetschef (se vidare 1 avsnitt 12.2).

10§

Frigan om personalansvarsnimnder utreddes &r 2006. Utredningen
gjorde da foljande bedémning: “Personalansvarsnimnderna fyller en
viktig funktion fér att uppritthélla allminhetens fortroende f6r myn-
digheterna. De tillgodoser bdde detta allminna intresse av att den
offentliga verksamheten skots pd ett korrekt sitt och arbetstagarens
intresse av en rittssiker handliggning av ett irende om disciplin-
ansvar etc. Det ir viktigt att fel och férsummelser som inte ir ringa
och brott begdngna 1 anstillningen inte bara beivras utan ocksg att
sanktionerna blir synliga fér allminheten.” I utredningen anges ocksd
att praxis ir att myndigheter med firre anstillda dn 50 vanligen inte
har personalansvarsnimnd.' Givet den nya myndighetens uppgifter
och dess behov av fértroende bland allminhet och medier framstir
det dock som rimligt att det vid myndigheten finns en personal-
ansvarsnimnd trots att antalet anstillda sannolikt kommer att vara
nigot ligre dn 50.

14.2  Forslag till férordning (2021:xyz) om andring
i forordningen (2015:1053) om totalférsvar
och hojd beredskap

16 §

Andringen innebir att den nya myndigheten liggs till bland de myn-
digheter som ska ha sikra kryptografiska funktioner som ir godkinda
av Forsvarsmakten.

' Ds 2006:19, s. 80-82.
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14.3  Forslag till férordning (2021:xyz) om andring
i forordningen (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters atgarder
vid hojd beredskap

22§

Bestimmelsen innebir att det inférs en rapporteringsplikt avseende
incidenter som innebir otillbérlig informationspaverkan. T likhet
med incidenter som avser informationssikerhet (20 §) ska den nya
myndigheten, i1 de fall som har sin grund 1 en brottslig girning, upp-
mana den rapporterande myndigheten att anmila incidenten till poli-
sen. Andringen i den 3 § innebir att de myndigheter som inte om-
fattas av rapporteringsskyldigheten som avser informationssikerhet,
inte heller omfattas av rapporteringsskyldigheten som avser otillbor-
lig informationspdverkan (se vidare i avsnitt 9.4.6).

14.4  Forslag till lag (2021:xyz) om andring
i lagen om (2008:717) om signalspaning
i forsvarsunderrattelseverksamhet

45

Bestimmelsen innebir att den nya myndigheten liggs till bland de
myndigheter som far inrikta signalspaning (se vidare i avsnitt 9.4.4).
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15 Konsekvenser

15.1 Inledning

Enligt utredningsdirektivet ska, utdver vad som féljer av kommitté-
férordningen (1998:1474), utredaren sirskilt analysera forslag och
redovisa slutsatser nir det giller de effekter forslagen kan {3 for be-
réorda myndigheter och aktérer och di sirskilt vad en eventuell
overforing av uppgifter frdn befintliga myndigheter till den nya
myndigheten skulle innebira fér berérda myndigheter och andra
aktorer. I detta ska sirskilt de verksamhetsmaissiga, ekonomiska och
personella konsekvenserna redovisas.

15.2 Generella konsekvenser

De forslag som utredningen limnar i detta betinkande kommer en-
ligt utredningens bedémning att leda till en bittre styrning, ledning,
samordning och utveckling av Sveriges psykologiska forsvar. Forsla-
gen skulle, om de genomférs, innebira en mdlmedveten satsning pd
att stirka Sveriges samlade f6rmdga inom det psykologiska forsvaret.

15.3 Konsekvenser som ska anges enligt 15 §
kommittéférordningen

Inrittandet av den nya myndigheten beriknas inte fi nigra konse-
kvenser f6r jimstilldhet, integration, EU-lagstiftningen, den kom-
munala sjilvstyrelsen eller {6r regionalpolitiken. Diremot finns vissa
tinkbara konsekvenser for brottsligheten och det brottsférebyg-
gande arbetet. Med en ny myndighet som analyserar och identifierar
otillbérlig informationspéverkan, kommer méjligen fler yttrandefri-
hetsbrott sdsom olaga hot, hets mot folkgrupp och fortal att upp-
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tickas. Dessa brott ska naturligtvis inte den nya myndigheten han-
tera, utan de ska éverlimnas till polisen vilket kan medféra ett okat
infléde av den typen av drenden. P4 lingre sikt, nir myndigheten fatt
en Okad utdtriktad verksamhet, och befolkningen blir medveten om
att en myndighet finns som har till uppgift att analysera och identi-
fiera otillbérlig informationspéverkan, finns en méjlighet att fore-
komsten av dessa brott kan minska.

Forslaget om obligatorisk incidentrapportering avseende otill-
bérlig informationspdverkan kommer att innebira ckade arbets-
insatser for de myndigheter som drabbas. Samtidigt innebir dock
utredningens samlade f6rslag att mojligheten att £3 stod av den nya
myndigheten i en s3dan situation 6kar vilket kanske kan viga upp
omaket och arbetet med incidentrapportering.

15.4 Konsekvenser for MSB av att uppgifter
fors over till den nya myndigheten

15.4.1 Verksamhetsmassiga konsekvenser

Utredningens férslag innebir att uppdraget om informationspi-
verkan, som funnit i MSB:s regleringsbrev sedan 2016, fors éver till
den nya myndigheten. Forslaget medfér vidare att kompetens inom
analys, ledning och sprik fors 6ver frin MSB till den nya myndig-
heten genom verksamhetséverging. Detta medfor 1 sin tur att den
samlade kompetensen inom MSB pd dessa omrdden minskar vilket
kan {3 vissa negativa f6ljder f6r MSB att l6sa andra uppgifter, i den
mén dessa skulle ha utforts av eller med st6d av personal som 1 dag 1
huvudsak arbetar med informationspaverkan. Forslaget torde ocksd
kunna ha vissa negativa konsekvenser i de fall d MSB behéver han-
tera en storre nationell hindelse och d& har behov av att ha personal
1 tjinst dygnet runt. Den senare situationen torde dock i viss mén
kunna avhjilpas genom myndighetssamverkan och inldn av personal
frdn den nya myndigheten eller frin andra myndigheter med lik-
nande kompetens.
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15.4.2 Ekonomiska konsekvenser

Forslagen innebir att resurser {ors dver frin anslagen 2:4 och 2:6 med
drygt 165 miljoner kronor fér budgetret 2022 och cirka 140 miljoner
kronor frén budgetret 2023 och framét f6r att finansiera den verk-
samhet som ska bedrivas av den nya myndigheten. Samtidigt minskar
MSB:s kostnader fér 16n och andra verksamhetskostnader for den
personal som fors dver till den nya myndigheten. Utredningens forslag
innebir en visentlig ambitionsékning inom det psykologiska férsvaret.
De 6kade kostnader som detta kommer att medféra kan sannolikt inte
enbart finansieras genom 6verféring frin MSB:s forvaltningsanslag.
Om detta ska hanteras genom &verforing frdn anslaget 2:4, genom
omprioritering inom MSB eller genom annan omférdelning av medel
inom utgiftsomride 6 bor avgdras av regeringen efter dialog med MSB.

15.4.3 Personella konsekvenser

Forslaget att den nya myndigheten tar 6ver det ansvar som MSB haft
enligt regleringsbrev, att identifiera och méta informationspéverkan,
innebir enligt utredningens bedémning att bestimmelserna om verk-
samhetsovergdng 1 6 b § lagen (1982:80) om anstillningsskydd och i
28 § MBL bér tillimpas fér personalen vid den enhet vid MSB som i
dag arbetar med dessa frigor. Detta bor tydliggoras i direktivet till en
kommande organisationskommitté. Fér arbetstagaren innebir det att
anstillningen automatisk 6vergdr till den nya arbetsgivaren men att
arbetstagaren kan motsitta sig dvergingen. Rittigheter och skyldig-
heter enligt anstillningsavtalet, t.ex. avseende 16n och arbetstid foljer
med till den nya arbetsgivaren.

15.5 Konsekvenser for
forsvarsunderrattelsemyndigheterna
och for Sakerhetspolisen

Utredningens forslag att den nya myndigheten ska ha inriktningsritt
av forsvarsunderrittelseverksamhet skulle innebira att en viss 6kning
av nuvarande resurser skulle behdvas for att 1 vrigt uppritthélla den
nivd som berérda myndigheter har 1 dag. Regeringen konstaterar i den
foérsta meningen i direktiven till denna utredning, att “arbetet med ett
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psykologiskt férsvar dr av stor vikt och behéver forstirkas”. Givet
detta framstdr det som rimligt att den resursférstirkning av férsvars-
underrittelsemyndigheterna som skulle behévas med anledning av
den inriktningsritt som foresls ocksd kommer till stind. Aven Siker-
hetspolisens resurser kan behova forstirkas om myndigheten ska
kunna avdela sambandspersoner f6r samverkan med den nya myn-
digheten. Detsamma giller f6r andra myndigheter som kan komma
avdela personal f6r samverkan. Vilka resurser som skulle krivas for
detta bor nirmare dvervigas 1 dialog mellan berérda myndigheter och
Regeringskansliet.

15.6  Konsekvenser for klimat och miljo

Inrittandet av en ny myndighet for psykologiskt férsvar bedéms inte
innebira nigra sirskilda konsekvenser for klimat och miljé under for-
utsittning att verksamheten placeras 1 Stockholmsomridet. Den nya
myndigheten kommer, oavsett placering, att behéva en nira och regel-
bunden samverkan med flera myndigheter vars verksamheter i dag ir
placerade i Stockholmsomridet. Om verksamheten lokaliseras till en
plats utanfér pendlingsavstdnd till Stockholm, bedéms detta medfora
vissa konsekvenser f6r klimat och miljé, med hinvisning till ett 6kat
behov av resande med flyg eller tig, beroende pa placering.
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Sarskilt yttrande fran experterna Kerstin Bynander
och Anna Yngman

I egenskap av férordnade experter i1 utredningen vill vi limna fél-
jande sirskilda yttrande for att tydliggéra Foérsvarsmaktens syn pd
utredningens forslag.

Inrittandet av en ny myndighet fér psykologiskt férsvar vilkom-
nas. Den ir en viktig del 1 uppbyggnaden av ett starkt totalférsvar.
En ny myndighet har férutsittningar att f3 ett tydligt och renodlat
uppdrag och kommer att kunna utveckla sina ansvarsomriden som
ett virdefullt komplement till det arbete som gors av flera myndig-
heter och andra aktorer i dag. Diarfor bejakas utredningens forslag i
huvudsak. Utredningens forslag vad giller inriktningsritt f6r signal-
spaning och inrittandet av ett nationellt centrum for psykologiskt
forsvar stéds dock inte. I detta yttrande lyfts dven att det férebyg-
gande arbetet med att stirka férsvarsviljan bor tillféras den nya myn-
dighetens instruktion. Dessutom foéresprikas att den versyn av
stodet till medieberedskapen som utredningen lyfter bér genom-
foras redan 1 det fortsatta beredningsarbetet inf6r bildandet av den
nya myndigheten.

Att starka forsvarsviljan bor tydliggéras i uppdraget

Det boér framgd 1 den nya myndighetens instruktion att en del av
uppdraget ir att stirka forsvarsviljan.

Utredningen betonar forsvarsvilja som ytterst visentligt, men
viljer ind3 att inte lyfta det som en del av den nya myndighetens
instruktion. I regeringens direktiv till utredningen framhalls, angi-
ende den nya myndighetens uppgifter, att kirnan i det psykologiska
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forsvaret dr att sikerstilla befolkningens férsvarsvilja i fred och mot-
standsvilja i krig.'

Det globala sikerhetspolitiska liget kommer fortsatt att kinne-
tecknas av okande osikerhet och en svirbedémd utveckling. Ett
gemensamt och omfattande dtertagande av militir och civil forsvars-
forméga ligger framfér oss. I nuvarande forsvarsbeslut anges att det
enskilt viktigaste ir att 6ka den operativa férmigan 1 krigsférbanden
och att sikerstilla den samlade férmigan i totalférsvaret.” Infér det
kommande forsvarsbeslutet skriver Férsvarsberedningen 1 delrappor-
ten Motstandskraft att grunden for totalférsvaret ytterst utgors av
Sveriges befolkning. Forsvarsviljan, motstdndskraften och férmégan
att hantera en krigssituation ir avgodrande for att uppna ett trovirdigt
totalférsvar.” Den nya myndigheten ir en viktig del i det framtida
totalférsvaret. Att stirka forsvarsviljan bor dirfor tydligt framgs i
myndighetens uppdrag.

Inriktning av forsvarsunderrattelseverksamhet

Den nya myndigheten for psykologiskt forsvar bér inte, som ut-
redningen féreslér, liggas till bland de myndigheter som enligt 4 §
lagen (2008:717) om signalspaning i forsvarsunderrittelseverksam-
het tilldts inrikta signalspaning. Skilet for detta stillningstagande ir
bla. att det ror sig om sirskilt integritetskrinkande underrittelse-
inhimtning, vilket endast fir géras om det ir av visentlig betydelse
for rikets sikerhet och inte kan inhimtas genom andra killor.

Eftersom den nya myndigheten kan erhilla nédvindig informa-
tion genom andra killor finns inte skil nog for att utoka antalet
myndigheter med inriktningsritt av signalspaning. Detta gor sig gil-
lande i synnerhet som samverkan kan ske med den strategiska for-
svarsunderrittelseverksamheten som bedrivs vid Militira underrit-
telse- och sikerhetstjinsten (Must). Detsamma giller med andra
relevanta myndigheter sdsom exempelvis Sikerhetspolisen och
Totalférsvarets forskningsinstitut (FOI).

Som bakgrund kan nimnas att Polisen, Sikerhetspolisen, Inspek-
tionen for strategiska produkter (ISP), Tullverket, Myndigheten for
samhillsskydd och beredskap (MSB) med flera myndigheter for-

! Kommittédirektiv Dir. 2018:80, s. 7.
2 Prop. 2014/15:109, s. 7.
3 Ds 2017:66 Motstandskraft, s. 32.
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lorade sin inriktningsritt 1 samband med inférandet av lagen om
signalspaning i férsvarsunderrittelseverksamhet. Polisen och Siker-
hetspolisen terfick inriktningsritten av signalspaning 2013. I remiss-
forfarandet foreslog Tullverket, ISP och MSB att dven de skulle 8terfd
inriktningsritten av signalspaning vilket regeringen di avslog.*

Bedémningen av vilka myndigheter som ska ha inriktningsritt av
signalspaning och for vilka indamail ir en grannlaga uppgift. Om
regeringen anser att det finns skil att utreda denna frdga nirmare bor
det goras samlat och i1 sirskild ordning samt viktas mot t.ex. Tull-
verkets och ISP:s behov. I bedémningen av frigan bér dven integri-
tetsaspekter och hela den syfteskatalog som finns 1 lagen om signal-
spaning i férsvarsunderrittelseverksamhet vigas in.

Utredningen hinvisar till rapporten Motstdndskraft &r 2017 dir
Forsvarsberedningen skriver att det krivs ett aktivt arbete av under-
rittelse- och sikerhetstjinsterna for att identifiera paverkanskam-
panjer.” I rapporten Virnkraft frin 2019, skriver Forsvarsbered-
ningen att forsvarsunderrittelseverksamheten méiste bedrivas pi
sidant sitt, och med sidant samarbete mellan férsvarsunderrittelse-
myndigheterna och andra relevanta aktorer, att dessa pd bista sitt
bidrar med underlag och férvarning dven nir en grizonsproblematik
uppstr.® Utredningens bedémning att den nya myndigheten ska
vara en informationsberittigad totalférsvarsmyndighet ir viktig d&
det underlittar delgivning av foérsvarsunderrittelserapporter och
sekretessbelagd information frin Férsvarsmakten, vriga forsvars-
underrittelsemyndigheter och Sikerhetspolisen.” Férsvarsmakten,
Sikerhetspolisen och FOI m.fl. kan bidra med information som
behévs for den strategiska ligesbilden inom den nya myndigheten
for psykologiskt forsvar.

Utredningen konstaterar att informationspdverkan i minga fall
bedrivs sd att den ir svdr att uppticka, t.ex. med dold eller falsk av-
sindare eller inbiddad 1 andra aktiviteter. Det bor framhllas att den
dolda informationspéverkan frimst identifieras och analyseras inom
forsvarsunderrittelsemyndigheternas mandat att identifiera yttre
hot. Must rapporterar redan i dag 16pande till regeringen och Reger-
ingskansliet och andra relevanta myndigheter. Must ser positivt pd
att dven kunna stédja den nya myndigheten 1 sitt uppdrag att identi-

* Prop. 2011/12:179.

> Ds 2017:66, s. 108.

6 Ds 2019:8, s. 248.

7 Jfr 7 § forordningen (2000:131) om forsvarsunderrittelseverksamhet.
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fiera, analysera och bedéma information p8 en strategisk nivd. Myn-
digheten fir dirmed en s korrekt och heltickande strategisk bild
som mdjligt av frimmande makts intention, férmdga och verksam-
het. Detta gor att den nya myndigheten 1 detta lige inte bor liggas
till som en myndighet som fir inriktningsritt av signalspaning.

Inrattandet av ett nationellt centrum fér psykologiskt férsvar

Samverkan pd myndighetsnivd bor inte regleras i en férordning.
I stillet bor de myndigheter som ingdr i samarbetet sjilva bestimma
formerna f6r samverkan. Dirfér bor inte ett férordningsstyrt natio-
nellt centrum inrittas. Utredningen lyfter exempelvis samverkans-
rdd som ett mojligt alternativ och beskriver hur arbetet kan bedrivas
med ansvariga chefer och arbetsgrupper frin respektive myndighet
som regelbundet triffas for att inrikta, samordna och utveckla det
samlade arbetet med psykologiskt férsvar. Detta alternativ fore-
sprikas d& den nya myndigheten bér kunna bedriva sitt arbete med
egna resurser och med integritet och sjilvstindighet.

Enligt regeringens direktiv ska utredaren analysera och limna
forslag som syftar till att tydliggéra den nya myndighetens behov av
samverkan med bl.a. forsvarsunderrittelsemyndigheterna, Sikerhets-
polisen, Polismyndigheten och andra berérda myndigheter. Detta ska
ske med utgdngspunkt i ansvarsprincipen. Regeringen slar 1 direktiven
fast att en utgdngspunkt fér utredningen ir att forsvarsunderrittelse-
myndigheterna, Sikerhetspolisen, Polismyndigheten och andra myn-
digheter inom rittsvisendet ska ha oférindrade uppgifter.®

Direktiven lyfter ocksd behovet av en tydligare styrning, ansvars-
fordelning och samordning mellan berérda myndigheter for att
hantera uppgifterna inom omridet.’

En regelbunden samverkan med den nya myndigheten f6r psyko-
logiskt forsvar ir en forutsittning for goda resultat och bér vara en
naturlig del av den dagliga verksamheten. Inom Forsvarsmakten sker
aktivt arbete med att stirka samverkan med relevanta aktdrer inom
totalforsvaret och med externa partners. Detta ir en framgings-

8 Kommittédirektiv Dir. 2018:80, s. 1.
9 Ibid.
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faktor, inte minst for att moéta en alltmer komplex och 1 ménga fall
icke-linjir hotbild.

I den nationella sikerhetsstrategin lyfter regeringen fram alla akto-
rers gemensamma ansvar for beredskap och sikerhet.® Det gemen-
samma ansvaret behover beaktas oavsett om det sker i en mer
formaliserad struktur som en centrumbildning eller, vilket dr huvud-
regeln, genom ordinarie kanaler f6r myndighetssamverkan. Ett bra
exempel pd framgingsrik samverkan som inte dr foérordningsstyrd ir
t.ex. Nationellt centrum f{6r terrorhotbedémning (NCT) vilket
ocksd beskrivs av utredningen.

Utredningen betonar vikten av att den nya myndigheten dtnjuter
ett stort fértroende hos regeringen, allminheten, andra myndighe-
ter, medier, frivilligorganisationer och niringslivet. En hog grad av
dppenhet och transparens 1 myndighetens sitt att arbeta dr dirfor
nddvindigt. Samtidigt kommer myndigheten att ha viktiga uppgifter
1 totalférsvaret och inom medieberedskapen, vilket kriver fortro-
ende och integritet. Dirfor dr det av vikt att den nya myndigheten
kan hantera sina uppgifter med egna resurser. P4 si sitt kan den
bibehilla fortroende och integritet gentemot samtliga samverkans-
parter. Detta oaktat om det ir myndigheter, privata aktorer eller
mediesamhillet som myndigheten samverkar med. Dirfoér bor inte
samverkansformerna styras i forordning. I stillet bér de samver-
kande myndigheterna sjilva bestimma formerna f6r samverkan.

Oversyn av stéd inom omradet medieberedskap bor prioriteras

I direktiven understryks vikten av att saklig offentlig information
snabbt och effektivt kan férmedlas dven under stérda férhillanden.
Utredningen gér beddmningen att stddet till mediernas beredskaps-
planering samt férdelningen av medel f6r drift och vidmakth&llande
av vissa reserviunktioner inom etermedia inte bér f6ras over till den
nya myndigheten, men betonar att detta bor dvervigas pa nytt. For
att den nya myndigheten for psykologiskt forsvar ska f& kraft och
formaga 1 sitt uppdrag bor en helhetsbeddmning av hela uppdraget
inom omridet medieberedskap goras redan i det fortsatta bered-
ningsarbetet infér inrittandet av den nya myndigheten.

10 Nationell sikerbetsstrategi, 2017, s. 8.
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Sarskilt yttrande fran experten Mikael Tofvesson

Sveriges likt ¢vriga linder 1 virlden befinner sig for nirvarande i en
hantering av en omfattande pandemi med inslag av desinformation
och stora behov av samlad kriskommunikation. Pandemin utmanar
stora delar av vdrt samhille och Sverige och svenska myndigheter lir
sig f6r nirvarande mycket som kan vara av stor betydelse for ut-
formningen av det framtida psykologiska férsvaret. MSB bedémer
att det finns ett virde i att invinta samhillseffekterna av covid-19
och inarbeta erfarenheter frin hanteringen samt att inte ligga tid och
resurser pd att etablera en ny myndighet fér psykologiskt forsvar i
detta skede.

MSB kan inte stilla sig bakom utredningens férslag om uppgifter
for den nya myndigheten f6r psykologiskt férsvar. Att stirka det
psykologiska férsvaret inklusive samhillets f6rmaga vad giller infor-
mationspdverkan dr mycket angeliget. Men myndigheten kan inte se
hur det psykologiska forsvaret stirks genom att flytta verksamhet
frdn MSB till det forslag till ny myndighet for psykologiskt férsvar
som utredningen limnar. Vi befarar att detta kommer att piverka
den samlade psykologiska forsvarstormégan negativt.

MSB konstaterar évergripande att det ir endast ir uppdrag, verk-
samhet och resurser frin MSB som foreslds flytta till den nya myn-
digheten. Vi kan inte se mervirdet av detta. Ett mervirde i form av
okad gemensam foérméga i samhillet att identifiera, analysera och
mota informationspdverkan hade kunnat uppnds om uppdrag, verk-
samhet och resurser frdn fler myndigheter bidrog till det som ska
utgdra den nya myndigheten. Vi konstaterar att utredningen haft att
forhilla sig till direktivet om att férsvarsunderrittelsemyndighe-
terna, Sikerhetspolisen, Polismyndigheten och andra myndigheter
inom rittsvisendet ska ha oférindrade uppgifter. Samtidigt ska
utredningen analysera och limna forslag pd myndighetens behov av
samverkan med foérsvarsunderrittelsemyndigheterna, Sikerhetspoli-
sen, Polismyndigheten och andra berérda myndigheter. Vi konsta-
terar ocksd att utredningen foreslar ett nationellt centrum for psyko-
logiskt férsvar med samverkande myndigheter och huvuduppgift att
utveckla, samordna och stirka den nationella f6rmigan att identi-
fiera, analysera och méta otillborlig informationspdverkan. Detta
kan méjligtvis bidra till att utveckla den nédvindiga myndighets-
gemensamma férmigan. En sidan l6sning kriver sannolikt att sam-
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verkan regleras och krav stills pA de myndigheter och aktérer som
ska bidra.

MSB:s bedémning ir att formigan vad giller informationspi-
verkan inte stirks genom utredningens forslag om att féra dver upp-
draget till den nya myndigheten. Effekten kan i stillet bli den mot-
satta. Det operativa arbetet med att identifiera, analysera och mota
informationspdverkan bygger till stor del pd de funktioner och den
infrastruktur som finns pd MSB genom myndighetens breda opera-
tiva uppdrag. Det innebir att det inte enkelt gir att (i bevarad form),
bryta ut denna verksamhet. De férdelar MSB drar nytta av att arbetet
med informationspdverkan ingdr i en storre kontext skulle g
forlorade. Denna kontext inbegriper bland annat samlade ligesbilder
dir vi beskriver hur olika samhillsfunktioner pédverkas vid stor-
ningar, samlad kriskommunikation och arbetet med cybersikerhet
och it-incidenter. MSB anser dirfor att de forslag som utredningen
limnar f6ér informationspiverkansomridet i stillet borde anpassas
och riktas till det uppdrag som MSB i dag redan har. Genom detta
skulle verksamheten gynnas in mer och till fullo uppfylla utred-
ningens forslag om hur bist effekt nds for psykologiskt férsvar.

Vad giller forskning foreslir utredningen att den nya myndig-
heten ska bygga upp en verksamhet for att bestilla, kvalitetssikra
och férmedla forskning och annan kunskapsutveckling. De 12 mil-
joner kronor som MSB i dag satsar pd forskning for ett robustare
psykologiskt forsvar foreslds flyttas 6ver till den nya myndigheten.
MSB gor bedémningen att det blir kostnadsmissigt ineffektivt med
tvd organisationer for att bestilla, kvalitetssikra och férmedla forsk-
ning inom nirliggande omriden. MSB stiller sig dirmed inte bakom
forslaget om att dverfora denna verksamhet och medel till den fore-
slagna myndigheten f6r psykologiskt forsvar.

Inom utredningsarbetet har det forts diskussioner om att éver-
fora MSB:s regleringsbrevsuppdrag om etermedieberedskap inklu-
sive finansiella medel. MSB avstyrker ett sddant eventuellt forslag.
Etermedieberedskap ir en del i befolkningsskyddskedjan dir évriga
delar utgérs av medieberedskap, VMA och att MSB ir mottagare av
public servicebolagens beredskapsplaner. MSB kan inte se nigra for-
delar 1 att denna kedja bryts och det skapas ett sirskilt samord-
ningsberoende mellan MSB och den féreslagna nya myndigheten.

Utredningen om en ny myndighet fér psykologiskt férsvar har
inte haft ett litt uppdrag. Vad som ingdr 1 ett modernt psykologiskt
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forsvar och hur en ny myndighet p& omradet ska bidra till det psyko-
logiska férsvaret, med vilka konkreta uppgifter, ir lingt ifrdn sjilv-
klarheter.

Vi konstaterar att utredningen har besvarat de frigor, och forhéllit
sig till de avgrinsningar som uppdraget bestod av. Vi konstaterar
vidare att utredningen limnar ett mycket virdefullt bidrag till for-
stdelsen av det moderna psykologiska férsvaret. Utredningen ger en
mycket god bild av hur det psykologiska forsvaret har utvecklats fram
till 1 dag, och hur det, givet den hotbild vi stdr infér, behéver utvecklas
framgent. MSB delar till fullo utredningens bedémningar i dessa delar.
MSB ansluter ocks3 till utredningens resonemang av grundliggande
begrepp och definitioner och anser dessa vara vil avvigda.

MSB har noterat att under utredningens arbete har det framforts
uppfattningar och 3sikter rérande det psykologiska forsvarets rela-
tion till férsvarsunderrittelseverksamheten och mojligheten att in-
rikta signalspaning. I detta avseende vill MSB framhailla att myndig-
heten stiller sig bakom utredningens forslag rorande utokad inrikt-
ningsritt avseende verksamheten att identifiera och méta otillborlig
informationspdverkan. MSB konstaterar att utékad inriktningsritt
skulle 6ka den nationella férmdgan avsevirt. MSB noterar vidare att
huvuddelen av myndighetens internationella motparter har vilut-
vecklade samarbeten inom och mellan dessa verksamheter. Det bér
jven tilligas att frimmande makt regelmissigt anvinder dolda medel
och underrittelseresurser d3 de bedriver informationspdverkan.

Att samhillets férmdga att identifiera, analysera och méta informa-
tionspdverkan, inklusive den uppgift MSB har pd omridet, lyfts fram
av utredningen ir mycket vilkommet. Vi delar ocksd utredningens
slutsatser om hur detta uppdrag behéver ges nédvindiga forut-
sittningar 1 form av mandat och medel. Utredningens forslag pd
instruktion och lagférindringar kan med férdel omarbetas till att
omfatta MSB i stillet f6r en ny myndighet fér psykologiskt forsvar.
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Kommittédirektiv 2018:80

En ny myndighet for psykologiskt forsvar

Beslut vid regeringssammantride den 16 augusti 2018

Sammanfattning

Arbetet med ett psykologiskt forsvar dr av stor vikt och behover fér-
stirkas. En sirskild utredare ska dirfér analysera och limna férslag
om en ny myndighet som ska ha det évergripande ansvaret for att
utveckla och samordna det psykologiska férsvaret.

Utredaren ska bl.a. analysera och limna férslag pd

e vilka uppgifter som den nya myndigheten ska ansvara for

e hur verksamheten ska vara utformad fér att kunna utfoéras 1 freds-
tid, vid héjd beredskap och ytterst 1 krig

¢ hur myndigheten ska samverka med berérda myndigheter och andra
aktdrer som beddms ha eller bor ha uppgifter inom det psykologiska
forsvaret

¢ myndighetens resursbehov
e ledningsform fo6r myndigheten

e finansiering av myndigheten

nodvindiga forfattningar och férfattningsindringar.

Uppdraget ska redovisas senast den 15 augusti 2019.
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Utveckling av det psykologiska forsvaret som en del
av det moderna totalforsvaret

Den sikerhetspolitiska situationen 1 Europa har férsiamrats. I den
forsvarspolitiska inriktningspropositionen (prop. 2014/2015:109),
konstaterar regeringen att den svenska férsvarsférmigan infér och
vid ett angrepp behover stirkas och att planeringen for totalférsvaret
behéver dterupptas. Totalforsvar ir den verksamhet som behovs for
att forbereda Sverige for krig. Totalférsvaret bestdr av militirt och
civilt férsvar. Inom ramen for det civila férsvaret finns ett behov av
att Sverige utvecklar strategiska och moderna psykologiska forsvars-
formdgor. Som en del 1 att utveckla det moderna totalférsvaret har
regeringen aviserat att en ny myndighet f6r psykologiskt férsvar ska
inrittas.

I delrapporten Motstdndskraft — inriktningen av totalférsvaret och
utformningen av det civila férsvaret 2021-2025 (Ds 2017:66) lyfter
Forsvarsberedningen fram att det psykologiska férsvaret ytterst
syftar till att stirka vir motstdndskraft infér och vid ett vipnat an-
grepp men att det psykologiska forsvaret inte enbart kan handla om
forberedelser for krig. Det miste givet omvirldsutvecklingen i hog
grad ocks3 avse verksamheter som aktivt bedrivs dven i fredstid. Det
viktiga ir att sikerstilla befolkningens foérsvarsvilja i fred och mot-
stdndsvilja i krig, att sikerstilla att saklig offentlig information snabbt
och effektivt kan férmedlas dven under stérda férhillanden samt att
identifiera, analysera och méta pdverkanskampanjer. Psykologiskt
forsvar ska ocksd, s3 langt det ir mojligt under stoérda férhillanden,
sikerstilla ett 6ppet och demokratiskt samhille med dsiktsfrihet och
fria medier.

Regeringen gav 2016 Statskontoret 1 uppdrag att redogora for
svenska statliga myndigheters verksamheter som ir relevanta for ett
psykologiskt férsvar som ir anpassat efter dagens forhillande. I sin
rapport Myndigheternas arbete med psykologiskt férsvar (Stats-
kontoret 2017:5) beskriver Statskontoret det moderna psykologiska
forsvaret som samhillets férmdga att identifiera, analysera och méta
informationspdverkan, att 6ka befolkningens motstdndsanda och f6r-
svarsvilja samt att sikerstilla att information och kommunikation ska
kunna uppritthéllas under storda forhdllanden.
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Det psykologiska forsvaret under det kalla kriget

Sedan 1950-talet har samordningen av och planeringen for utveck-
lingen av f6rmégan till psykologiskt forsvar fokuserat pd att siker-
stilla att information och kommunikation ska kunna uppritthéllas.
Vid hojd beredskap skulle det psykologiska férsvaret sirskilt verka
for en fri nyhetsformedling, motverka psykologisk krigforing samt
vid behov féresld regeringen dtgirder som kunde minska angriparens
psykologiska motstdndskraft.

Ar 1953 lade utredningen om det psykologiska férsvaret fram be-
tinkandet Psykologiskt forsvar (SOU 1953:27). Utredningen l3g till
grund fér inrittandet av Beredskapsnimnden fér psykologiskt for-
svar (BN) den 1 juli 1954. Huvuduppgiften f6r BN bestod 1 att for-
bereda en stor beredskapsorganisation for att i krig méjliggéra reger-
ingens och de centrala myndigheternas kontakter med tidningar och
radio och motverka motstdndarens psykologiska krigféring. BN
hade inga fredstida informationsuppgifter. Ar 1962 inrittades Total-
forsvarets upplysningsnimnd (TUN) {6r att stédja och samordna
informationen om totalférsvar och sikerhetspolitik. Till f6ljd av in-
formationsberedskapsutredningen slogs verksamheterna som bedrevs
vid BN och TUN ihop till en ny myndighet med namnet Styrelsen
for psykologiskt férsvar (SPF).

SPF bildades 1985 och skulle verka sdvil 1 fred som under bered-
skapstillstdnd och 1 krig. SPF hade i uppgift att frimja och i1 sam-
verkan med andra myndigheter samordna information om svensk
sikerhetspolitik och svenskt totalférsvar. SPF hade dven i uppgift att
ge rdd och vigledning om massmediefretags planering f6r hojd be-
redskap, att folja och analysera utvecklingen av mediernas planering
for hojd beredskap samt mediernas beredskap for svira pdfrestningar
pd samhillet 1 fredstid. Fredstida informationsuppdrag och forskning
var siledes viktiga uppgifter.

Det psykologiska forsvaret i dag

I dag finns begreppet psykologiskt férsvar inte i ndgon myndighets
instruktion. SPF som hade i uppgift att frimja och samordna det
psykologiska forsvaret lades ner 2008. Innan dess hade de delar av
verksamheten inom SPF som handlade om planering f6r krig avveck-
lats. Delar av SPF:s kvarvarande verksamhet fordes 6ver till Myndig-
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heten f6r samhillsskydd och beredskap (MSB). Det giller bl.a. upp-
gifterna att informera om totalférsvar och sikerhetspolitik, att stodja
medieforetagens beredskapsplanering och att fordela medel for att
sikerstilla distribution av etermedier vid fredstida krissituationer
och hojd beredskap. Dagens verksamhet vid MSB bestér bl.a. av att
samordna och férmedla information till allminhet och medier vid en
kris, fordela medel till studier och forskning, genomféra opinions-
studier och informera om krisberedskap och totalférsvaret till landets
totalforsvarspliktiga 18-3ringar. MSB uppritthiller dven en dialog och
samverkan med medieforetagen i forumet Mediernas beredskapsrad.
Sedan 2016 har MSB iven ett dterrapporteringskrav i regleringsbrevet
om att inom det egna ansvarsomridet ha en god férméga att identi-
fiera och mota informationspaverkan och annan spridning av vilse-
ledande information riktat mot Sverige. Genom kunskapsspridning
och stéd till samverkan ska myndigheten bidra till 6vriga bevaknings-
ansvariga myndigheters och berérda aktorers beredskap inom omridet.

I Statskontorets rapport konstateras att det finns mdnga myndig-
heter som bidrar till Sveriges psykologiska férsvar men att enbart
drygt en tredjedel av de 168 myndigheter som Statskontoret kartlagt
ser sig sjilva som en del av det psykologiska férsvaret. Ett stort antal
myndigheter bedriver férebyggande verksamhet, exempelvis fértro-
endeskapande insatser och arbete med att informera om demokrati,
forsvar och beredskap, som kan bidra till att stirka befolkningens
motstdndsanda och forsvarsvilja. Mnga myndigheter férknippar dock
inte dessa verksamheter med ett psykologiskt forsvar. Av de myn-
digheter som bidrar till det psykologiska forsvaret ir ett tiotal cen-
trala. Det innefattar t.ex. den verksamhet som bedrivs vid Regerings-
kansliet, svenska utlandsmyndigheter, Sikerhetspolisen, MSB, Svenska
institutet, samt av Forsvarsmakten och de évriga forsvarsunderrittelse-
myndigheterna. Det innefattar dven langsiktiga demokratifrimjande
uppgifter som utférs av t.ex. Statens skolverk, Myndigheten {6r ung-
doms- och civilsamhillesfrigor och Statens medierdd.

232



SOU 2020:29

Behovet av ett psykologiskt forsvar anpassat till nutida forballanden

Enligt Forsvarsberedningen ir den ordning som nu rdder inom det
psykologiska férsvaret otillricklig. Det behovs en tydligare styrning,
ansvarsfordelning och samordning mellan berérda myndigheter for
att hantera uppgifterna pd omridet. Beredningen ser ett behov av att
utveckla det psykologiska férsvaret och pekar bl.a. pd kunskapsupp-
byggnad och inriktning av forskning pi omridet. Aven Statskontoret
lyfter upp behovet av tydligare uppgifter och roller inom det psyko-
logiska forsvaret. Enligt Statskontoret efterfrigar manga myndigheter
ett tydligare uppdrag frin regeringen nir det giller deras roller och
samverkan i dessa frigor.

Regeringen anser att det férsimrade omvirldsliget aktualiserar be-
hovet av ett psykologiskt férsvar anpassat efter nutida férhillanden,
vilket ocksd betonades 1 inriktningspropositionen 2015. Det ir av
betydelse att ett psykologiskt forsvar, sd ldngt det ir mojligt under
storda forhillanden, kan sikerstilla ett 5ppet och demokratiskt sam-
hille med &siktsfrihet och fria medier. S&vil 1 fred som vid hjd be-
redskap bidrar virnandet av dessa grundliggande virden till att 6ka
befolkningens risk- och krismedvetenhet, motstindsanda och fér-
svarsvilja. Dirmed forbittras samhillets f6rméga att hilla emot och
avvirja patryckningar frin en eventuell motstdndare. Det psykolo-
giska forsvaret ska kunna uppticka, mota och forebygga pdverkans-
kampanjer och desinformation bide nationellt och internationellt.
Det ska dven stirka befolkningens motstindskraft att sjilva uppticka
paverkanskampanjer och desinformation. Dirtill miste det psykolo-
giska forsvaret kunna verka p kort och lang sikt.

Mojligheten att paverka beslutsfattare och befolkningen ir cen-
tral inte bara 1 konflikter utan ocks3 i samband med fredstida kriser.
I syfte att férstirka sin egen position och samtidigt férsvaga Sverige
och svenska intressen kan t.ex. en stat eller annan aktor sprida infor-
mation, desinformation och rykten for att pdverka attityder och
agerande hos enskilda centralt placerade beslutsfattare eller hos be-
folkningen. Pdverkanskampanjer kan dirmed syfta till att piverka ett
lands sjilvstindiga nationella beslutsfattande. Genom informations-
paverkan kan motstindaren forsoka iscensitta och forstirka konflik-
ter mellan olika aktorer eller grupper f6r att uppnd sina mal. Under
hojd beredskap och krig kan motstdndarens paverkanskampanjer
fokusera pd att t.ex. stora ledningsforhillanden, vilseleda, binda re-
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surser och skapa kaos for att bl.a. f6rsvira mobilisering och skada till-
tron till vir férsvarsférmiga. For att identifiera piverkanskampanjer
krivs ett aktivt arbete av underrittelse- och sikerhetstjinsterna.

Foérsvarsberedningen framhailler vikten av att forstirka Sveriges
internationella engagemang. Ett aktivt psykologiskt forsvar ska snabbt
kunna méta pdverkanskampanjer bdde nationellt och internationellt.
Det ir centralt att pd internationell nivd motverka desinformation
och férmedla korrekt information, kontinuerligt och i samband med
sikerhetspolitiska kriser, 1 syfte att {3 st6d och fér att kunna {8 och
ta emot hjilp vid en extraordinir hindelse eller krig. Att EU stirker
sin f6rmdga att bemota desinformation och utvecklar sin strategiska
kommunikation bidrar till ssmmanh&llningen 1 EU.

I dag finns en stor mingfald av olika informationskanaler. De
digitala sociala mediernas betydelse f6r kommunikationen vid freds-
tida kriser blir allt storre. P motsvarande sitt kan sociala mediers
betydelse f6r kommunikation och informationsspridning vid héjd
beredskap dka. Anvindningen av internet fir en allt storre betydelse
for mojligheterna att genom informationsspridning férséka paverka
beslutsfattare och den allminna opinionen.

Riskerna med desinformation frén frimmande makt och hur litt
och snabbt oriktiga uppgifter sprids via sociala medier har iven lyfts
fram i medieutredningen En grins6verskridande mediepolitik — f6r
upplysning, engagemang och ansvar (SOU 2016:80).

Regeringen vill framhlla att det psykologiska forsvaret méiste ta
sin utgdngspunkt i att bevara det 6ppna samhillets fria kunskaps- och
informationsutbyte. Fria och oberoende medier och kunskapsférmed-
lare dr nyckelaktdrer for att uppritthilla fortroendet for samhillets
institutioner och foretridare.

Uppdraget
Den nya myndighetens uppgifter

Enligt regeringens bedémning ir en ny myndighet med ansvar for
att utveckla och samordna det psykologiska forsvaret ett viktigt steg
1arbetet med att bygga upp ett modernt totalférsvar anpassat for var
tids hot.

Att sdkerstilla och uppritthdlla befolkningens forsvarsvilja i fred
och motstdndsvilja 1 krig utgér kirnan 1 det psykologiska forsvaret.
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Det uppnis bl.a. genom att sikerstilla att saklig offentlig information
snabbt och effektivt kan férmedlas dven under stérda forhillanden,
att identifiera, analysera och méta paverkanskampanjer. Psykologiskt
forsvar ska ocks, sd 18ngt det ir mojligt under stérda férhillanden,
sikerstilla ett 5ppet och demokratiskt samhille med &siktsfrihet och
fria medier. Dagens psykologiska férsvar ska vara organiserat pa si vis
att verksamhet kan utféras i fredstida férhdllanden, vid hojd bered-
skap och ytterst i krig.

En utgdngspunkt fér utredningen ir att férsvarsunderrittelse-
myndigheterna, Sikerhetspolisen, Polismyndigheten och andra myn-
digheter inom rittsvisendet ska ha oférindrade uppgifter. Ytterligare
en utgdngpunkt ir att den nya myndigheten inte ska bedriva infor-
mationssikerhetsarbete utanfér den egna myndigheten.

Utredaren ska

e analysera och limna f6rslag pd uppgifter som den nya myndig-
heten f6r psykologiskt forsvar ska ansvara fér

e analysera och limna férslag till

— vilka uppgifter som 1 dag bedrivs vid andra myndigheter och
som bor foras dver till den nya myndigheten

— vilka uppgifter som tidigare har bedrivits av myndigheter med
ansvar for det psykologiska férsvaret som eventuellt bor dter-

upptas

— vilka andra tllkommande uppgifter den nya myndigheten bor
ansvara for utifrin utvecklingen i omvirlden, sdsom teknik-
utvecklingen, det forindrade medielandskapet och det f6rsim-
rade sikerhetspolitiska liget

— hur den verksamhet som ska bedrivas vid myndigheten ska vara
utformad for att kunna utféras 1 fredstid, vid hojd beredskap
och i krig

e redovisa hur linder som bedéms vara relevanta f6r utrednings-
uppdraget har organiserat det psykologiska forsvaret, vilka inter-
nationella samarbeten, inklusive inom EU, som ir relevanta for
den nya myndighetens verksamhet, samt 1 évrigt gora de inter-
nationella jimforelser som utredaren bedémer befogade.
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Den nya myndighetens stid till och samordning av andra aktorer

Regeringen beddmer att det behdvs en tydlig ansvarstérdelning och
samordning mellan berérda myndigheter inom det psykologiska f6r-
svaret. I ssmmanhanget bér myndigheter med ansvar enligt forord-
ning (2015:1052) om krisberedskap och bevakningsansvariga myndig-
heters dtgirder vid hojd beredskap ocksd beaktas. Verksamhet som
bidrar till det psykologiska férsvaret bedrivs redan i dag vid ett fler-
tal myndigheter. Aven aktorer inom det civila samhillet har viktiga
roller genom att de sprider kunskap och information om t.ex. demo-
krati, férsvar och beredskap som kan bidra till att stirka befolkningens
forsvarsvilja och motstidndskraft. Berorda aktorers samverkan pd om-
ridet behover dock utvecklas och flera aktorer kan ocksa vara i behov
av stdd 1 arbetet pd omridet.

Med utgdngspunkt i ansvarsprincipen, som innebir att den som
har ett ansvar for en verksamhet under normala férhéllanden har mot-
svarande ansvar iven under krissituationer, ska utredaren

e analysera och limna f6rslag som syftar till att tydliggéra

— den nya myndighetens behov av samverkan med férsvarsunder-
rittelsemyndigheterna, Sikerhetspolisen, Polismyndigheten och
andra berérda myndigheter

— hur den nya myndigheten ska stédja mediernas beredskaps-
planering med beaktande av mediernas sjilvstindighet och vikten
av yttrande- och informationsfrihet och en fri opinionsbildning

— hur den nya myndigheten ska stédja och samverka med univer-
sitet, hogskolor och forskningsinstitut samt méjligheten for
den nya myndigheten att initiera forskningsprojekt p& omridet

— hur den nya myndighetens verksamhet ska forhélla sig till andra
aktorer, utdver de som nimns i ovanstdende punkter och som
kan anses ha uppgifter inom det psykologiska f6rsvaret.

Den nya myndighetens organisation

Den nya myndigheten for psykologiskt férsvar ska verka inom total-
forsvaret och vara en forvaltningsmyndighet under regeringen. Myn-
digheten ska kunna samverka med férsvarsunderrittelsemyndigheterna,
Sikerhetspolisen, Polismyndigheten och andra myndigheter inom
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rittsvisendet och méste dirfér kunna hantera sikerhetsskyddsklassi-
ficerade uppgifter och annan kinslig eller sekretessbelagd information.
Eftersom den nya myndighetens dvergripande uppgift ska bestd 1 att
utveckla och samordna det psykologiska férsvaret i fredstida férhal-
landen, vid h6jd beredskap och da ytterst i krig, stills krav pd indamals-
enlig ledning och bemanning av arbetet som kan vara av olika karaktir
i samtliga av dessa tre faser.
Utredaren ska

e analysera och foresld den nya myndighetens resursbehov for att
den ska kunna verka sivil under fredstida foérhillanden som vid

hojd beredskap och ytterst 1 krig

e beddma skyddsvirdet av den nya myndighetens verksamhet och
foresld hur myndigheten ska organiseras for att skyddsvirdet ska
kunna uppritthéllas

e limna forslag till ledningsform f6r myndigheten
¢ limna forslag till finansiering av myndigheten

¢ limna nodvindiga forfattningsférslag, inklusive ta stillning till
behovet av férfattningsindringar f6r att méjliggdra utbyte av upp-
gifter som omfattas av sekretess med andra myndigheter

¢ vid behov redovisa identifierade behov eller generella forbittrings-
tgirder, utover vad som beskrivits ovan, som anses forstirka ut-
vecklingen av det psykologiska férsvaret.

Konsekvensbeskrivningar

Utover vad som féljer av kommittéférordningen (1998:1474) ska ut-
redaren sirskilt analysera sina f6rslag och redovisa sina slutsatser nir
det giller de effekter férslagen kan {8 for berorda myndigheter och
aktodrer och di sirskilt vad en eventuell 6verféring av uppgifter frin
befintliga myndigheter till den nya myndigheten skulle innebira for
berérda myndigheter och andra aktérer. I detta ska sirskilt de verksam-
hetsmissiga, ekonomiska och personella konsekvenserna redovisas.
Utredaren ska i sina forslag hlla sig inom ramen {6r Forsvarsbered-
ningens preliminirt uppskattade kostnader och foresl3 finansiering av
dessa genom omprioritering av medel inom berérda utgiftsomraden.
Utredaren ska dven ta upp andra konsekvenser av sina férslag.
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Kontakter och redovisning av uppdraget

Under uppdraget ska utredaren inhimta synpunkter frin berérda
myndigheter och aktorer inklusive relevanta aktorer 1 Mediernas
beredskapsrad.
Utredaren ska hilla sig informerad om och vid behov beakta relevant
arbete som pdgdr inom Regeringskansliet och utredningsvisendet.
Uppdraget ska redovisas senast den 15 augusti 2019.

(Justitiedepartementet)
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Kommittédirektiv 2019:42

Tillaggsdirektiv till Utredningen om en ny myndighet
for psykologiskt forsvar (Ju 2018:06)

Beslut vid regeringssammantride den 11 juli 2019

Forlingd tid for uppdraget

Regeringen beslutade den 16 augusti 2018 kommittédirektiv om att
ge en sirskild utredare 1 uppdrag att analysera och limna férslag om
en ny myndighet som ska ha det 6vergripande ansvaret for att ut-
veckla och samordna det psykologiska férsvaret (dir. 2018:80). Upp-
draget skulle enligt direktiven redovisas senast den 15 augusti 2019.

Utredningstiden f6rlings. Uppdraget ska i stillet redovisas senast
den 31 maj 2020.

(Justitiedepartementet)
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Kommittédirektiv 2019:62

Tillaggsdirektiv till Utredningen om en ny myndighet
for psykologiskt forsvar (Ju 2018:06)

Beslut vid regeringssammantride den 19 september 2019

Andring i uppdraget

Regeringen beslutade den 16 augusti 2018 att ge en sirskild utredare
1 uppdrag att analysera och limna férslag om en ny myndighet som
ska ha det 6vergripande ansvaret for att utveckla och samordna det
psykologiska férsvaret (dir. 2018:80).

Som ett steg i arbetet med att bygga upp ett modernt totalférsvar
anpassat f6r var tids hot ir det av stor vikt att det skyndsamt skapas
foérutsittningar f6r utveckling och samordning av det psykologiska
forsvaret.

Utredaren ska dirfér inom ramen {6r uppdraget bedéma och redo-
visa vilka méjligheter som finns f6r att pdskynda processen att inritta
myndigheten och {8 verksamheten operativ.

(Justitiedepartementet)
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Statens offentliga utredningar 2020

Kronologisk férteckning

1

1

1

1

1

1

—_

. Oversyn av yrket personlig assistent
— ett viktigt yrke som fortjinar bra

villkor. S.

2. Skirpta regler om utlindska
ménggiften. Ju.

W

. Hallbar slamhantering. M.

IS

. Fler ruttjinster och hojt tak
for rutavdraget. Fi.
6. En begriplig och trygg sjukforsikring
med plats fér rehabilitering. S.
7. Brott mot djur — Skirpta straff och ett
mer effektivt sanktionssystem. N.

fee)

. Starkare kommuner — med kapacitet
att klara vilfirdsuppdraget. Fi.

el

. Kunskapsliget p4 kirnavfalls-
omradet 2020. Steg for steg. Var stir
vi? Vart gér vi? M.

0. Stirkt lokalt tgidrdsarbete — att nd

mélet Ingen 6vergddning. M.

—

. Kompletterande bestimmelser
till EU:s férordning om utlindska
direktinvesteringar. Ju.

2. Nya kapitaltickningsregler

for virdepappersbolag. Fi.
3. Att kriminalisera 6vertridelser av
EU-férordningar. N.

4. Framtidens teknik i omsorgens tjinst.

S.

5.Strukturférindring och investering
i hilso- och sjukvirden — lirdomar
frin exemplet NKS. S.

6. Ett effektivare regelverk f6r utlinnings-

irenden med sikerhetsaspekter. Ju.

17. Grént sparande. Fi.

1
1

2

8. Framtidens jirnvigsunderhall. I.

9. God och nira vird. En reform for ett

hillbart hilso- och sjukvardssystem. S.

0. Skatt pi modet — for att f& bort
skadliga kemikalier. Fi.

. Vigen till en klimatpositiv framtid. M.

2

—_

. Sveriges museum om Forintelsen.
+ Holocaust Remembrance and
Representation. Documentation
from a Research Conference. Ku.

22. Motorfordonspooler
- pd vig mot 6kad delning av motor-
fordon. Fi.

23. Hilso- och sjukvird i det civila
foérsvaret — underlag till
forsvarspolitisk inriktning. S.

24. Tillsammans for en vilfungerande
sjukskrivnings- och rehabiliterings-
process. S.

25. Ett nationellt biljettsystem
for all kollektivtrafik. I.

26. En sjukfoérsikring anpassad efter
individen. S.

27. Hogre vixel 1 minoritetspolitiken.
Stirkt samordning och uppféljning.
Ku.

28. En mer likvirdig skola
- minskad skolsegregation och for-
bittrad resurstilldelning. U.

29. En ny myndighet f6r att stirka det
psykologiska férsvaret. Ju.



Statens offentliga utredningar 2020

Systematisk férteckning

Finansdepartementet

Fler ruttjinster och hojt tak
for rutavdraget. [5]

Starkare kommuner — med kapacitet att
klara vilfirdsuppdraget. [8]

Nya kapitaltickningsregler
for virdepappersbolag. [12]

Gront sparande. [17]

Skatt pd modet — for att f& bort skadliga
kemikalier. [20]

Motorfordonspooler
- pé vig mot 6kad delning av motor-
fordon. [22]

Infrastrukturdepartementet
Framtidens jirnvigsunderhill. [18]

Ett nationellt biljettsystem
for all kollektivtrafik. [25]

Justitiedepartementet

Skirpta regler om utlindska
ménggiften. [2]

Kompletterande bestimmelser
till EU:s férordning om utlindska
direktinvesteringar. [11]

Ett effektivare regelverk for utlinnings-
irenden med sikerhetsaspekter. [16]

En ny myndighet fér att stirka det
psykologiska forsvaret. [29]

Kulturdepartementet

Sveriges museum om Férintelsen.
+ Holocaust Remembrance and
Representation. Documentation
from a Research Conference. [21]
Hégre vixel i minoritetspolitiken. Stirkt
samordning och uppféljning. [27]

Miljodepartementet
Hallbar slamhantering. [3]

Vigen till en klimatpositiv framtid. [4]

Kunskapsliget pd kirnavfalls-
omréddet 2020. Steg for steg. Var stir
vi? Vart gér vi? [9]

Stirke lokalt dtgirdsarbete — att nd mélet
Ingen 6vergddning. [10]

Naringsdepartementet

Brott mot djur — Skirpta straff och ett
mer effektivt sanktionssystem. [7]

Att kriminalisera 6vertridelser av
EU-férordningar. [13]

Socialdepartementet

Oversyn av yrket personlig assistent — ett
viktigt yrke som fértjinar bra villkor.
(1

En begriplig och trygg sjukférsikring med
plats for rehabilitering. [6]

Framtidens teknik i omsorgens tjinst. [14]

Strukturférindring och investering
i hilso- och sjukvirden — lirdomar
frin exemplet NKS. [15]

God och nira vird. En reform fér ett
hillbart hilso- och sjukvirdssystem.
[19]

Hilso- och sjukvérd i det civila férsvaret
— underlag till férsvarspolitisk
inriktning. [23]

Tillsammans fér en vilfungerande sjuk-
skrivnings- och rehabiliteringsprocess.
[24]

En sjukforsikring anpassad efter individen.
(26]

Utbildningsdepartementet

En mer likvirdig skola
- minskad skolsegregation och fér-
bittrad resurstilldelning. [28]
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