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atgarder och forfattningsreglering m.m. inom de omraden som kan bli
berorda vid svara pafrestningar pa samhéllet i fred.
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1 Inledning

Riksdagen beslutade i maj 1997 om beredskapen mot svara pafrestningar
pa samhdlet i fred (prop. 1996/97:11, bet. 1996:F6U5, rskr.
1996/97:203). Enligt propositionen skall regeringen varje & lamna en
redovisning till riksdagen om laget na det gdller olika slag av
pafrestningar. Redovisningar har |amnats i skr. 1997/98:4 avsnitt 5, skr.
1998/99:33 och prop. 1999/2000:30 avsnitt 7.3.

1.1 Svéara péafrestningar pa samhéllet i fred

Regeringen har i skr. 1998/99:33 om beredskapen mot svéra pafrest-
ningar pa samhdllet i fred redovisat regeringens uppfattning om vad som
avses med svara pafrestningar pa samhéllet i fred.

| skrivelsen finns en redogorelse for dvervagandena och forslagen i
rapporten (Ds 1998:32) Skyldigheter och befogenheter vid svara péfrest-
ningar pa samhéllet i fred. Enligt rapporten utgor en svar pafrestning inte
en enskild handelse i sig, exempelvis en olycka, ett sabotage osv. utan &
ett tillstand som kan uppsta nar en eller flera handelser utvecklar sig eller
trappas upp till att omfatta flera delar av samhéllet. Tillstandet & av en
sadan omfattning att det uppstar alvarliga stérningar i viktiga samhélls-
funktioner eller att det hotar grundléggande véarden av olika dag i
samhallet och kraver att insatser fran flera olika myndigheter och organ
samordnas for att kunna hantera situationer och darmed begrénsa
konsekvenserna.

Svéra pafrestningar kan enligt rapporten sigas utgora olika slag av
extrema situationer med 1&g sannolikhet som skiljer sig & i sak. De
omréden som anges i propositionen om beredskapen mot svéra
pafrestningar pa samhéllet i fred (prop. 1996/97:11) & exempel pa
sadana situationer. Exemplifieringen & givetvis inte heltdckande men
tillsammans tacker situationerna ett brett spektrum av mojliga handel ser.
Enligt rapporten & det inte mgjligt eller ens onskvért att, i generella
termer, dra en skarp gréans mellan vad som & en héndelse som kan
innebéra svara pafrestningar pa samhéllet i fred och vad som inte &r det.
Eftersom samhéllet skall ha en beredskap och forméga att hantera ala
typer av handelser i fred & det sdunda inte heller nodvandigt att
definiera en sadan generell gréns.

Regeringen angav i skrivelsen att regeringen i allt vasentligt inte hade
nagot att invanda mot vad som redovisats i rapporten och att det i dag
inte finns nagot behov av en mer preciserad definition av begreppet svara
pafrestningar pa samhallet i fred. Riksdagen hade ingen erinran mot
regeringens beddmning (bet. 1998/99:F6U3, rskr. 1998/99:161).
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1.2 Planeringen av beredskapen mot svéra péfrestningar ~ Skr. 2000/01:52
pasamhallet i fred

Regeringen uttalade i prop. 1996/97:11 att en god beredskap mot svara
pafrestningar pa samhéllet i fred & en viktig del av véar sakerhetspolitik.

| propositionen angavs vidare att man bor ga fram pa tva vagar for att
sakerstalla en god beredskap nér det géller svéra pafrestningar.

Den ena vagen & att ange konkreta exempel pa pafrestningar som det
bor finnas en sarskilt hég ambition for att méta. | propositionen anges ett
tiotal omraden inom vilka det bor finnas en sarskilt god beredskap.
Dessa exempel ar, efter ett par justeringar i skr. 1998/99:33 och prop.
1999/2000:30, radioaktivt nedfall, elforsorjning, telekommunikationer,
forsorjning med vatten, radio och TV, Oversvamningar och dammobrott,
massflykt av asyl- och hjdlpsokande till Sverige, allvarlig smitta,
terrorism, kemikalieolyckor och utslgpp av farliga dmnen till g6ss samt
Overgripande informationssékerhet. Regeringen betonade i propositionen
1996 att dessa exempel aldrig kan bli heltdckande men genom att vélja ut
manga olika tankbara situationer kan en god grundberedskap fas aven for
andra gituationer. Urvalet av dSituationer kommer naturligtvis att
foréndras Over tiden. Vidare framhdlls att beredskapen i allmanhet mot
svara pafrestningar maste uppmarksammas mer an hittills.

Den andra vagen &r att forbattra den generella beredskapen pa omraden
som har stor betydelse oavsett vilken svér péfrestning som intraffar. Som
exempel namndes myndigheters krishanteringsférmaga och informa-
tionsberedskap.

Planering mot svéra pafrestningar har nu pagétt under nagra ar. De
erfarenheter som vunnits & enligt regeringen bl.a. féljande.

Allvarliga fredstida risker och hot har fatt betydligt Okad
uppmérksamhet. Vissa oklarheter i ansvarsférhallanden och svag-
heter i forméagan pa uppenbart viktiga omraden har uppdagats. En
omfattande Gvningsverksamhet som avser svara pafrestningar
ager numera rum inom kommuner och hos centrala och regionala
myndigheter. Ovningsverksamheten ger dessutom positiva
effekter for formagan i krig.

Planeringen mot svéra péfrestningar skall vara en del av myndig-
heternas reguljara ansvarsomréde och inte avse totalforsvars-
verksamhet, d&ven om sarskilt Forsvarsmakten kan bidra med
betydande resurser da en svar pafrestning intraffat. Detta innebar
bl.a aftt ndgra sirskilda ekonomiska resurser motsvarande den
ekonomiska planeringsramen for det civila forsvaret inte finns
avsatta. Atgédrder som vidtas inom ramen for det civila forsvarets
planering for héjd beredskap har emellertid, t.ex. pa €- och
teleomradena, ofta stor betydelse for beredskapen mot svéra
fredstida péfrestningar.

Planeringen pa omradet har i vissafall upplevts som svér att skilja
fran det civilaforsvarets planering.

Regeringen anser att det & vardefullt att det som en konsekvens av det
vidgade sakerhetsbegreppet och mot bakgrund av sdrbarheten i samhéllet
nu finns en statsmaktsambition av mer generell natur for extrema
fredstida situationer. Det géller en hotdimension som tidigare har varit
foga uppméarksammad pa viktiga omraden. Det bor framhdllas att detta



sag av ambition inte & nagot som bara galler Sverige utan har sin  Skr. 2000/01:52
motsvarighet i manga andra europeiska lander. Planeringen befinner sig
annu i en utvecklingsfas och det finns gédvfallet betydande utrymme att
utveckla den ytterligare. Detta géller inte minst utbildning och évning.

Sarbarhets- och sakerhetsutredningen (dir. 1999:63) har till uppgift att
analysera och lamna forslag till principer for att astadkomma en
forbéttrad helhetssyn nar det géller planeringen for civilt forsvar och
beredskapen mot svara péfrestningar pa samhdllet i fred. Utredningen
skall redovisa sin rapport senast den 1 maj 2001. Utredningen skall enligt
sina direktiv bl.a. Overvaga hur planeringen for civilt forsvar skall
utformas for att samhédlet skall fa basta méjliga beredskapsformaga,
vilken organisatorisk och strukturell indelning som bor finnas, hur
finansieringssystemet bor utformas samt behovet av samordning.

Beredskapen mot svara péfrestningar & inte nagot eget politikomrade
utan & ett verksamhetsomrade som stracker sig over flera politik-
omraden. Ambitionen pa detta omrade kan i likhet med civilt forsvar,
som & en dd av politikomrédet Forsvarspolitik, sigas utgora ett
tvarperspektiv avseende beredskapen i samhallet infor en viss nivaav hot
och som gar igenom ett stort antal politikomraden.

Departementala sektorsgenomgangar om svara pafrestningar pa
samhéllet i fred

Mot bakgrund av bl.a. det foérdag som lamnadesi rapporten (Ds 1998:32)
Skyldigheter och befogenheter vid svara pafrestningar pa samhallet i fred
beslutade regeringen I mars 1999 att berdrda departement skulle
genomfora en sektorsvis genomgang av behovet av atgarder och en
oversyn av forfattningsreglering m.m. inom de omraden som kan bli
berorda vid svéara pafrestningar pa samhéllet i fred.

Sektorsgenomgangarna har enligt regeringsbeslutet till syfte att
klargbra om det forfattningsstdod som finns for olika tankbara handel ser
och pafrestningar ar tillrackligt. De skall inte avgréansas till att granska
lagstiftning i sndv mening, utan dven bl.a. inbegripa en genomgang av
ansvarsforhdllanden mellan myndigheter, rutiner for beslutsfattande och
mojligheter till dtgarder vid olika typer av handelser. Genomgangarna
skall avse men inte begransas till de ovan ndmnda situationer som
sarskilt framhdllits som véasentliga av statsmakterna. Sektorsgenom-
gangarna fokuserar pa krishanteringsférmagan hos viktiga samhélls-
organ.

Det resultat som hittills framkommit i de departementala sektors-
genomgangarna har utgjort en del av underlaget till denna skrivelse.

| rapporten (Ds 1998:32) Skyldigheter och befogenheter vid svéra
pafrestningar pd samhdllet i fred behandlas sarskilt frdgan om
komplettering av  respektive sektorslagstiftning med de sérskilda
befogenheter och skyldigheter som kan erfordras vid svéra fredstida
pafrestningar. Denna fréga kommer att sarskilt uppméarksammas i det
fortsatta arbetet.



Forskning om krishantering

Forsvarets forskningsanstalt (Totalforsvarets forskningsinstitut fr.o.m.
den 1 januari 2001) bedriver pa uppdrag av regeringen projektet
Strukturer for krishantering. Inom ramen for projektet har belysts ett
antal lansstyrelsers, centrala myndigheters och departements syn pa
samhdllets formaga att hantera svara pafrestningar pa samhéllet i fred. |
studien prévas ocksd i vad man den syn pa hanteringen av samhélls-
pafrestningar som fors fram i internationellt ledande krishanterings-
forskning aterspeglas i det svenska synséttet och praktiska forberedel se-
arbetet. En relativt omfattande forskning kring krishantering bedrivs
ocksd vid Forsvarshogskolans Centrum for Krishanteringsstudier,
CRISMART.

En Overgripande problematik berdr den vésentliga insikten att
nationell, regional och lokal krishantering avser betydligt mer an akuta,
reaktiva-operativa insatser. Planering och forberedelser maste aven
omfatta dtgarder i forebyggande syfte, kommunikation med olika berdrda
malgrupper, efterarbete av manga olika typer och uppfdljning i syfte att
dra for framtiden berikande lardomar fran en enskild krishanterings-
insats.

En av de slutsatser som kan dras fran detta forskningsprojekt &r att
internationella kunskapsutblickar och komparativa studier behovs. For att
bygga upp en svensk krishanteringsformaga fordras att man
uppmérksammar och kan ta tillvara internationell erfarenhet och
kompetensuppbyggnad pa omradet. Kunskap behovs bade om andra
landers krishanteringsstrukturer och om den reella férmagan att hantera
olikatyper av kriser inom dessa nationella system.

Infrastruktur- och IT-system som har sarskilt stor betydelse for
samhéallets funktion

Funktionssakerheten hos infrastrukturssystem, som t.ex. eforsorjning
och telekommunikationer, har avgérande betydelse for att samhélet i
ovrigt skall kunna uppréatthalla verksamheten.

El, tele och IT har i tidigare redovisningar till riksdagen hanforts till
exempel pa omraden dar det & sarskilt viktigt att det finns en tillrécklig
beredskap.

Atgérder méste kontinuerligt vidtas for att minska sarbarheten. Sérskilt
i en situation dar samhallet & utsatt for nagot slag av sabotage eller
terrorism kan man emellertid inte r&kna med en helt stérningsfri
funktion. Detta & ett forhdllande som anvandarna av systemen maste
motverka genom att investerai reservforfaranden av olika slag.

| dag & sdval infrastruktursystem som foretags, myndigheters och
andra organisationers dagliga verksamhet ofta beroende av I1T-system.
| T-system utgor inget infrastruktursystem men kan i sig vara beroende av
fungerande elforsorjning och telekommunikationer.

Telekommunikationerna och elsystemen skiljer sig & i olika
hanseenden.

Telekommunikationssystemets sjdlva innebord ar att astadkomma en
sammanknytning mellan olika punkter. Systemet bestar av ett né som
numera ar mycket forgrenat, flexibelt och stryktdligt. Nétet & givet och
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enskilda anvandare har mycket begransade majligheter att pa egen hand ~ Skr. 2000/01:52
kompensera ett bortfall i forbindel sen.

Nér det gdller elforsorjningen kan installation av reservkraft ha mycket
stor betydelse pa manga omréden men det &r inte mgjligt att langsiktigt
ersatta bortfal av tillforsel av 6.

Elforsorjning och telekommunikationer behandlas i avsnitt 5.2 resp.
5.3.

IT-systemen kan sdgas utgbra en verksamhet dér anvandarna i hog
grad har mgjlighet att gé@lva minska stérningskénsligheten. Som
regeringen  framhdll i propositionen Det nya  forsvaret
(prop. 1999/2000:30) méste harutdver informationssakerhetsarbete ocksa
ske hos de myndigheter, foretag och organisationer som har det normala
verksamhetsansvaret. | det fortsatta arbetet med beredskapen mot svara
pafrestningar pa samhélet i fred och i de nu aktuella sektorsgenom-
gangarna anser regeringen att fragan om beroende av 1T-system och IT-
sakerhetsfragor skall prioriteras och lyftas fram i redogorelserna och
darmed inte behandlas som ett enskilt omrade. Inom t.ex. telekom-
munikationsomrédet & beroendet av fungerande I T-system starkt. Detta
belyses sarskilt i avsnitt 5.3.4 om telekommunikationer.

Enligt regeringen utgor 1T-sakerheten ett av de viktigaste omradena i
det civila sarbarhets- och sikerhetsarbetet vilket bl.a. motiverar vissa
overgripande atgarder. Sdledes skall Sarbarhets- och sikerhetsutred-
ningen enligt direktiven foreda utformning av en tvéarsektoriell
samordning for 1T-s8kerhet och skydd mot informationskrigforing.
Utredaren skall senast den 1 mg 2001 redovisa sina Overvaganden och
forslag. Vidare har regeringen i november 1999 uppdragit & Post- och
telestyrelsen att utreda foérutséttningarna for att inrdtta en sarskild
funktion for IT-incidenthantering. Uppdraget redovisades den 28
november 2000 och forslagen bereds for nérvarande inom Regerings-
kansliet. En redovisning av regeringens politik pad omradet aterfinns i
propositionen Ett informationssamhélle for alla (prop. 1999/2000:86).

Aktorer inom geografiskt omrade

Den samhdlleliga verksamheten kan nagot forenklat sagas bedrivas dels i
primér- och landstingskommuner, dels i sektorer. En krissituation
drabbar alltid en kommun eller flera men mer omfattande storningar i
samhallsfunktioner innebér per definition att ocksa sektorer berdrs.

En sarskilt under senare & diskuterad fréga & relationen mellan
omrédes- och sektorsvisa perspektiv i krishanteringen. Till den
omrédesvisa samverkan och samordningen brukar d& ocksd hanféras
lansstyrelserna samt  ytterst regeringen. S&dan samordning och
samverkan aktualiseras da flera myndigheter och samhallssektorer &r
involverade.

| samband med de departementala sektorsgenomgangarna 6vervags i
vilken utstréackning som kommuners och lansstyrelsers uppgifter infér
och vid svéra fredstida pafrestningar behdver regleras. Da det géller
kommuner har Svenska Kommunforbundet i en skrivelse till regeringen
hemstdllt att regeringen vidtar de lagandringar som erfordras for att
kommunernas kompetens och befogenhet vid extraordindra handelser
samt vid svdra péfrestningar pa samhdlet skal klarlaggas (dnr



Ju1999/2929). Svenska Kommunférbundets hemstédlan bereds for
néarvarande inom Regeringskandliet.

Regeringen avser vidare att i forordningen (1997:1258) med
lansstyrel seinstruktion forain en foreskrift om att vid svara pafrestningar
pd samhdlet i fred skall lansstyrelsen hdlla sig underrdttad om
handelseutvecklingen och verka for att nodvandig samverkan kan
astadkommas.

Regeringskandliets krishanteringsformaga

Regeringskandliet bor enligt regeringen forbéttra sin forméaga att hantera
extrema fredstida situationer eller svara pafrestningar pa samhéllet i fred.
Dérfor bor varje departement analysera vilka krav som kan komma att
stdlas i sddana situationer inom respektive ansvarsomréde. Regelbunden
seminarie- och 6vningsverksamhet bor bedrivas i samverkan med
berérda myndigheter och andra departement. Det kan i sammanhanget
namnas att fragan om krishantering pa nationell och lokal niva behandlas
av Sarbarhets- och sakerhetsutredningen (FO6 1999:04).

Proposition varen 2002

Regeringen avser att varen 2002 |amna en proposition till riksdagen om
fragor rorande civilt forsvar och beredskapen mot svéra péfrestningar pa
samhéllet i fred. | propositionen kommer att behandlas resultatet av dels
Sarbarhets- och sikerhetsutredningen, dels de departementala sektors-
genomgangarna om svara fredstida pafrestningar.

Propositionen kommer att behandla de viktigaste principiella fragorna
pa det civila beredskapsomradet ndr det gdler fredstida extrema
situationer eller svara pafrestningar pa samhéllet i fred samt krig. Den
centrala fragan kommer att galla hur en helhetssyn i beredskapsarbetet
skall kunnafoérverkligas.

Regeringen avser att till riksdagen hdsten 2001 [&mna en proposition
om den fortsatta utformningen av totaférsvaret. | forsvarsbesuts-
propositionen 2001 kommer regeringen ocksa att behandla vissa frégor
som specifikt ror det civila forsvaret. Ambitionen & att vissa
dvergripande principfrégor fran den ovan namnda utredningen kommer
att redovisasi denna proposition.

Innehdllet i denna skrivelse

| skrivelsen redogors for aktuellt [&ge for de hittills sarskilt prioriterade
situationerna avseende svara pafrestningar pa samhallet i fred. Det arbete
som bedrivs inom ramen for de departementala sektorsgenomgangarna
om svdra péfrestningar pa samhéllet i fred har héarvid utgjort ett viktigt
underlag.

| skrivelsen redovisas sarskilt formégan inom olika omraden att klara
stérningar i fraga om elforsorjning, telekommunikationer och IT.

K apaciteten hos raddningstjansten, halso- och sjukvarden samt polisen
har avgorande betydelse vid s& gott som alla pafrestningar pa samhéllet i
fred och det ar enligt regeringen av storsta vikt att det pa dessa omraden

Skr. 2000/01:52
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finns en beredskap och formaga att klara &ven extraordinéra situationer.  Skr. 2000/01:52

Dessa fragor behandlasi avsnitt 2.

For var och en av de hittills prioriterade situationerna diskuteras i
skrivelsen beddomda hot och risker. Det & framst fraga om dels
katastrofartade olyckor, dels olika konsekvenser for bl.a. samhdlsviktiga
infrastruktursystem till f6ljd av sabotage och terrorism.

Avslutningsvis redogors ocksd for oljeforsdrjningen och kraftiga
stérningar pa samhallsekonomin. Négon sadan tidigare redovisning har
inte ldmnats i redogorelsernatill riksdagen.

2 Kommunal réddningstjanst, hdso- och
sjukvard samt polisverksamhet

Raddningstjanst, halso- och sjukvard samt polisverksamhet utgor
grundldggande verksamheter for att minska konsekvenserna for
samhéllet om en svar fredstida pafrestning skulle intréffa. Detta géller
vid sd gott som alla slag av svara pafrestningar. Det & enligt regeringen
av storsta vikt att planeringen inom dessa verksamheter beaktar detta slag
av situationer.

2.1 Kommunal r&ddningstjanst (Forsvarsdepartementet)

Med ré&ddningstjanst avses de raddningsinsatser som staten eller
kommunerna skall svara for vid olyckshandelser och 6verhangande fara
for olyckshandelser for att hindra och begransa skador pa manniskor,
egendom eller i miljon. Det bor pdpekas att det inte finns ndgon ovre
gréns for hur stora olyckshandelser som omfattas av réaddningstjanstens
ansvar. De ansvariga myndigheterna skall ha en beredskap for att snabbt
kunna ingripa med personal och materiel vid alla typer av hadndelser. Det
innebdr vidare att de skall kunna leda verksamheten och att en
samordning skall kunna ske av de olika dtgarder som andra myndigheter
och ibland foretag, organisationer eller enskilda vidtar. Bade inom den
kommunala och statliga r&ddningstjansten har en raddningsledare med
stod av raddningstjanstlagen (1986:1102) befogenheter att begéra bistand
fran myndigheter inom andra verksamhetsomraden i samhéllet.

2.1.1 Ansvar sforhallanden

Raddningstjansten &r framst en kommunal angelagenhet. Kommunernas
ansvar inbegriper dock inte fjall-, flyg- och g06raddningstjanst,
efterforskning av férsvunna personer, miljéraddningstjanst till gdss eller
raddningstjanst vid utslgpp av radioaktiva amnen. Staten har genom
polisen, Luftfartsverket, Sjofartsverket, Kustbevakningen och léns
styrelserna ansvaret for dessa slag av raddningstjanst. | kommunernas
ansvarsomraden ingdr dven att vidta férebyggande dtgarder mot brand.
Kommunerna skall ocksa framja annan olycks- och skadeforebyggande
verksamhet.

11



| varje kommun skall det finnas en eller flera ndmnder for
raddningstjansten och en raddningskar. Namnden skall se till att den
verksamhet som kommunen har ansvar for genomfdrs och kan i
egenskap av tillsynsmyndighet meddela forel gganden och férbud.

Raddningskaren utfér de raddningsinsatser som kommunen ansvarar
for och raddningskaren bestar av en raddningschef och en eler flera
raddningsstyrkor. For varje kommun skall det finnas en raddnings-
tianstplan som antas av kommunfullmaktige och som innehdller
uppgifter om bl.a. raddningskérens organisation, insatstider och om hur
allmanheten skall varnas och informeras vid allvarliga olyckshandel ser.

2.1.2 Bedodmning av |aget for beredskapen

Inom den kommunala réddningstjénsten finns stora resurser. Ca 4 100
brandmén & samtidigt i tjanst vid knappt 750 brandstationer. Personalen
gar i skift. Vid omfattande raddningstjanstinsatser inom en kommun kan
resursforstarkning ske genom att persona frén fria skift inkallas och
genom att bistand begérs fran andra kommuner. Detta har bl.a. skett i
samband med de Oversvamningar som &gt rum under sommaren och
hdsten 2000.

Det finns méjlighet att forstarka raddningskaren med personer som
organiserats i raddningsvéarn eller andra frivilliga (uttagning kan ske med
tjansteplikt enligt 44 § raddningstjanstlagen) samt med personer som
utbildats for réddningstjanst under hojd beredskap och med vilka avtal
dutits. Ytterligare en mojlighet & att efterfréga resurser fran olika
myndigheter, framst Forsvarsmakten.

Méanga kommuner har @nnu inte sikerstdllt att kommuninnevanarna
regelbundet kan informeras om pa vilket sétt de skall nds av varning och
information i samband med allvarliga olyckshéndel ser.

Raddningstjanstens resurser & en strategisk tillgang aven vid andrafall
an rena raddningstjanstinsatser. Manga kommuner har valt att utnyttja
raddningstjanstens ledningsorganisation for t.ex. den samordning som
kommunen kan behdva utéva nar lokala kriser uppstar. Denna form av
samutnyttjande ger en god beredskap och stadga a samhéllets dtgarder
pa den lokala nivan mot olika former av pafrestningar pa samhéallet.

| det sammanhanget kan &en ndmnas att en arbetsgrupp med
representanter  for Raddningsverket, Rikspolisstyrelsen och Social-
styrelsen arbetar med att soka forbéttra de tre organisationernas
gemensamma forutséttningar vid insatser i samband med avsiktliga hot.
Under & 2000 har ett arbete i form av lansvisa seminarier bedrivits for
att utveckla det regionala och lokala samarbetet pa detta omrade.
Malgruppen har varit raddningschefer, raddningsledare, polisinsats-
chefer, Ovriga operativa chefer, ledningslékare, ambulansbverl&kare,
ambulanschefer samt 6vrig bertrd ledningspersonal, lansstyrel sepersonal
samt persona fran SOS Alarm. Totalt har 6ver 1 000 personer deltagit i
seminarierna. Syftet med seminarierna har varit att beddma behovet av
effektivitetshdjande samverkansatgarder inom lanet. Seminarierna avses
foljas upp med regionala och lokala Ovningar for att utveckla och
fordjupa samverkansformerna i samband med insatser kopplade till
avsiktliga hot.

Skr. 2000/01:52
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2.1.3 Behov av atgarder pa forfattningsomr adet

Raddningstjanstlagen (1986:1102) tillkom i mitten av 1980-talet som en
foljd av ett omfattande utredningsarbete med syfte att effektivisera
raddningstjansten och astadkomma en sammanhdlen lagstiftning for
samhallets raddningstjanst. Raddningstjanstlagen innehdller bestammel-
ser om hur samhdllets réddningstjénst skall organiseras och bedrivas med
bade olycks- och skadeftrebyggande atgarder. Lagen innehdler ocksa
bestammelser som ror enskilda, bl.a. avseende tjansteplikt. Vid en
raddningsinsats kan raddningsledaren bereda sig och medverkande
personal tilltrade till andras fastigheter, anvanda egendom eller foreta
andraingrepp i annans rétt om det behovs for att hindrafarafor liv, hdlsa
eller egendom eller for skada i miljon. S&dana ingrepp far ocksa foretas
av den kommunala namnden €eller, i fraga om statlig raddningstjanst, av
den myndighet som svarar for raddningstjansten. Darutbver reglerar
raddni ngstjanstlagen frégor rérande sanering efter radioaktiva uts app.

Raddningstjanstlagen reglerar daven hur bistdnd kan begéras fran
respektive ldmnas till utldndska myndigheter. Det finns &en bestammel -
ser om ledning, erséttning till kommuner fOor medverkan i
raddningstjangt, tillsyn, ansvar, raddningstjanst under krig m.m.

Sedan ré&ddningstjanstlagens tillkomst har lagen med tillhérande
forordning andrats och kompletterats vid ett flertal tillfallen, men ndgon
Overgripande Oversyn har inte genomférts. Regeringen har bl.a. mot
bakgrund av detta i november 1999 uppdragit &t en sarskild utredare att
senast den 1 juni 2001 lamna forslag till en reformerad raddnings-
tjanstlagstiftning  (dir.  1999:94). Utredaren skall bl.a beakta
mojligheterna  att minska detaljregleringen av den kommunala
raddningstjansten och i 6vrigt modernisera bestammelserna i lagstift-
ningen i syfte att skapa en effektiv raddningstjanst pa sava det
kommunala som statliga omradet. Exempel pa omraden som skall
utredas & kommunala raddningstjanstplaner och ledningen vid stora
olyckshandelser. Lagstiftningen maste &ven med minskad detaljreglering
tillgodose det behov av reglering som kravs for att stat och kommun skall
kunna ut6va tillsyn m.m. pa ett andamalsenligt sétt.

Utredaren skall analysera om en reformerad raddningstjanstlagstiftning
med en minskad grad av detaljreglering aktualiserar behovet av
inledande bestammelser med nationella mal for verksamheten.
Utredarens forslag skall precisera skyldigheterna inom réaddnings-
tjanstomradet for olika statliga myndigheter, kommunerna och enskilda
men raddningstjanstbegreppet skall, med undantag for vad som ségs om
miljoréddningstjanst till §0ss, inte utvidgas jamfort med vad som foljer
av nuvarande raddningstjanstlag. Ekonomiska konsekvenser av det
offentliga dtagandet for sdval stat som kommun skall Gvervagas och
redovisas.

Utredarens forslag skall vidare bl.a. omfatta de bestdmmelser som
krévs for att kommunernas olycks- och skadefGrebyggande verksamhet
skall kunna bedrivas pa ett effektivt sitt.

Skr. 2000/01:52
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2.1.4 Formagan att klara storningar inom €, teleoch I T

Raddningstjanstens  formaga att for den egna verksamheten klara
storningar inom elomrddet & forhdllandevis bra Mer an halften av
landets brandstationer har nagon form av storre reservelverk som kan
stromforsorja prioriterade system och anléaggningsdelar. Vidare &
utalarmering och sambandsutrustning alltid forsedda med batteri-back-up
med uthdllighetstider pa ca 4 — 10 timmar. | kommuner dar nya
raddningscentraler byggs har dessutom sambandsnétens reléastationer
forsetts med avbrottsfri kraft och reservkraft med minst en veckas
kapacitet.

R&ddningsverket har under 1999 bedrivit en forsoksverksamhet vad
gdler reservkraft for brandstationer. Detta har skett mot bakgrund av att
det 1 olika raddningstjanstregioner kan finnas behov av att sdkra
funktionen hos de brandstationer som ligger i kommuner som inte
omfattas av utbyggnaden av réaddningscentraler for hdjd beredskap.
Dessa brandstationer kan utgora viktiga noder fér samband inte bara for
raddningstjansten utan &ven for kommunal ledning, da olika
centralutrustningar for intern och extern kommunikation finns placerade
dar. | regel utgdr brandstationen aven kommunledningens reserv-
ledningsplats i handelse av hojd beredskap eller annan péfrestning i
samhéllet. Den genomférda forsoksverksamheten har haft som syfte att
utarbeta riktlinjer for framtida agarder och statsbidrag. Tillampningen
har varit att staten lamnat bidrag med upp till 50 procent av kostnaderna
for reservkraftadtgarder till brandstationer ingdende i kommunernas
organisation for hojd beredskap.

Erfarenheterna fran genomford forsoksverksamhet i Goteborg och
Jonkoping & sd goda att Raddningsverket beslutat att permanenta stodet.
Det har visat sig att det, vid sddana handelser och olyckor i samhéllet dar
resursforstarkning  erfordras  fran raddningstjansten, & viktigt att
brandstationerna kan fungera och understodja sdval insatta som vilande
raddningsstyrkor for att pa basta satt kunna stodja samhallet med olika
lednings- och raddningsinsatser.

Alarmeringsfunktionen &r av vital betydelse for raddningstjansten och
ett antal andra funktioner i samhallet. Alarmeringsfunktionen bestdr av
tre viktiga delar; Teleoperatorerna, SOS Alarm AB och kommunernas
raddningstjanster. | samband med IT-omstdllningen infor skiftet till ar
2000 &gnades aarmeringsfunktionen  sarskild  uppmérksamhet.
Teleoperatorernas roll kommenteras inte vidare har da den behandlas
under avsnitt 5.3 Telekommunikationer. SOS Alarm AB har sedan 1994
ett avtal med staten som syftar till att sékerstélla en effektiv SOS-tjanst.
Infor skiftet till & 2000 vidtog SOS Alarm AB en rad atgarder i syfte att
skerstélla att IT-omstdlningen infér & 2000 inte skulle paverka
alarmeringsfunktionen. | samband med det genomfdrdes omfattande
genomgangar av hardvara, operativsystem och applikationer. De tekniska
problem som darvid identifierades klarades ut. Genomgangarna har
inneburit att SOS Alarm AB:s forméaga att klara | T-storningar forbattrats.

| den kommunala réddningstjanstens planering ingdr att ta hansyn till
forutsigbara komplikationer vid el-, tele- och datorbortfall. Som ndmnts
ovan har kommunerna reservvagar for ingadende och utgaende alarmering
for att kunna hantera storningar i - och teletrafiken.

Skr. 2000/01:52
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| réddningstjanstens planering ingdr att ta hansyn till forutsagbara Skr. 2000/01:52

komplikationer vid el-, tele- och datorbortfall sa att verksamheten anda
kan fungera. Daremot paverkas raddningstjansten av almanhetens
forméaga att larma raddningstjansten eftersom allménheten & beroende av
fungerande tele- och mobilndt for att snabbt kunna larma réddnings-
tjansten om fara uppstar. Raddningstjanstens formaga att i samband med
mer alvarliga olyckor i fred kunna na ut med varning och information
till en bredare allménhet & dessutom beroende av att TV, radio och andra
media fungerar.

2.2 Héalso- och sjukvard (Social departementet)

221 Ansvar sfoérhallanden

Enligt halso- och sukvarddagen (1982:763) skall landstingen
(motsvarande) erbjuda god hédso- och sjukvard & dem som &r bosatta
inom landstingskommunen. Om ndgon som vistas inom landstings-
kommunen utan att vara bosatt déar behtver omedelbar h&lso- och
gukvérd, skall landstingskommunen erbjuda sadan véard (8 4).
Landstinget svarar ocksa for att det finns en andamalsenlig organisation
for guktransporter (8 6). Landstingen baserar sin centrala katastrof-
planering pa framfor alt denna lag men ocksd pa anvisningar fran
Socialstyrelsen och utforda hot- och riskanalyser.

Det 6vergripande ansvaret for psykiskt och socialt omhéndertagande
vid svara olyckor och katastrofer, s.k. POSOM-verksamhet, ligger inom
Sociastyrelsens ansvarsomrade medan Raddningsverket svarar for vissa
utbildningsinsatser. Myndigheterna har ett nara samarbete inom omréadet
genom en sérskild samarbetsgrupp. Dérutbver finns vid de flesta
akutgukhusen sérskilda krisgrupper med psykologisk-psykiatrisk
kompetens.

2.2.2 Bedodmning av |aget for beredskapen

Landstingens normala resurser réacker i dag for "vardagliga' olyckor i
mindre eller medelstor omfattning. De foréndringar som hadso- och
sukvarden genomgatt under de senaste d&en har inneburit att
sukvardsstrukturen blivit alltmer heterogen. Den sk. ADEL-reformen
innebar att kommunerna tog dver en hel del av landstingens sjukvard.
Till detta har kommit den halso- och sukvard som nu bedrivs i form av
kooperativ, aktiebolag eller i annan privat regi. Vidare har man genom
rationaliseringar och andra &tgarder minskat marginalerna inom
akutgiukvéarden. Dessa forandringar har paverkat forutséttningarna for att
sukvarden skall kunna klara en 6kad belastning vid en svar fredstida
pafrestning eller i krig.

Katastrofberedskapen for fred och i krig hor inte till de prioriterade och
"l6onsamma’ verksamheterna inom halso- och sjukvarden utan betraktas
snarare som samhdllets forsékring for det ovantade. Regeringens nyligen
lagda proposition Sjukhus med vinstsyfte (prop. 2000/01:36) skall ocksa
ses i detta sasmmanhang. Den fredstida katastrof beredskapens mojligheter
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att mota mera omfattande pafrestningar maste ha en acceptabel grund att
st pa Enligt regeringens bedémning har den svenska akutsjukvarden
bade betydande resurser och en hog grundberedskap att utga ifran. Med
minskade resurser inom haso- och sjukvarden Okar betydelsen av en
genomtankt katastrofplanering. For att patienterna skall fa en adekvat
vard i en katastrofsituation kravs planering bade for behandling och vard
av ett kraftigt okat antal patienter samt att ocksa lokaler, utrustning och
bemanning sékerstélls.

Socidstyrelsen stallde 1999 till samtliga  gukvardshuvudman
(landsting) fragan; "Med den fredstida katastrofberedskapen som grund -
hur klarar sukvarden svéra péfrestningar pa samhdlet i fred". Svaren
visade att landstingen har en planering for sukvardens beredskap infor
storre olyckor och katastrofer. FOrutom centrala katastrofplaner har
majoriteten av landstingen epidemiberedskapsplaner, sarskild planering
for radioaktivt nedfall och kemikalieolyckor, medan endast ett fétal
landsting hade sérskilda planer for en massflyktssituation. Samtliga
landsting hade sérskilda ledningscentraler for en katastrofsituation bade
for ledning pa enskilt sjukhus och for central ledning av ala gukhus
inom ett landsting. Landstingen hade i princip inte nagot reglerat
samarbete med andra landsting for att ta hand om patienter vid en
katastrof. Om det forekom, avsag det oftast samarbete inom det egna
landstinget. Reglerat samarbete med andra verksamheter forekom framst
vad avsag kommunernas sk. POSOM-grupper och den kommunala
raddningstjansten.

For att uppnd baans mellan behov och resurser vid akuta
sukvardsinsatser sava vid stora olyckor och katastrofer som vid svéra
pafrestningar pd samhdlet krévs en effektiv sukvardsledning som
optimalt kan utnyttja tillgangliga resurser inom ett landsting. FOr att detta
skall vara mgjligt kravs ett vd fungerande ledningssystem med bl.a
utbildad och 6vad personal och forberedda ledningsplatser bade pa lokal,
regional och central niva Till detta skall ett gemensamt tekniskt stod
kunna anslutas’kopplas som kan presentera ett aktuellt beslutsunderlag
for ledningsfunktionen. For att astadkomma detta utvecklar
Sociastyrelsen ett I1T-baserat ledningssystem (SWEDE) for akuta
gukvardsinsatser. Systemet skall bl.a. omfatta information om
sukvéardens disponibla kapacitet, suktransportdirigering, hanvisning av
drabbade till sukvéardsinréttningar. Avsikten med detta |edningssystem
& att det skall innefatta samtliga ledningsnivaer inom ett landsting med
mojlighet att samverka med andra landsting samt Overgripande
samordning mellan landsting pa nationell nivd Systemet skall kunna
anvandas bade vid en svar pafrestning i fred och vid hojd beredskap.

Katastrofmedicinskt kunnande utgdr grunden for den medicinska
beredskapen Over hela hotskalan fred-katastrof-krig. Den forandrade
hotbilden kraver i storre utstrackning an tidigare spetskompetens inom
relevanta omraden. Det gdler bl.a omrddena straningsmedicin,
mikrobiologi, katastroftoxikologi, internationell katastrofhdsovard samt
den alméanna nationella och internationella katastrof medicinen.

For att nd detta mal krdvs en satsning pa kunskaps- och
forskningscentra inom redan befintliga organisationer. Ett sadant
kunskapscenter for stralningsmedicin har inréttats vid Cancercentrum,
Karolinska gukhuset/institutet med uppgift att ge medicinskt underlag
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for olyckor inom och utom landet och i samband med anvéndning av  Skr. 2000/01:52

ké&rnvapen. Ett kunskapscenter for mikrobiologisk beredskap har inréttats
vid Smittskyddsinstitutet. FOr att man inom sjukvarden skall kunna ta
hand om personer exponerade for kemikalier pa ett adekvat sétt har
sarskild personlig skyddsutrustning for sjukvardspersonal tagits fram.
Sociastyrelsen har kOpt sadana drakter for att anvandas vid hojd
beredskap men lanar dem till landstingen for att kunna anvandas &ven vid
fredstida handelser. Vidare har en speciell saneringsvagn for
personsanering tagits fram. Vid sukvardsinrdttningar pagar en
uppbyggnad av saneringsanlaggningar for personsanering. Studier pagar
for att klargora saneringsanlaggningarnas sékerhet samt metoder for hur
personsanering skall utforas.

2.2.3 Behov av atgarder pa forfattningsomr adet

Det & angeléget att vid extrema Situationer kunna prioritera resurser
mellan olika landsting. | dag finns inte denna mdjlighet i fredstid. Halso-
och gukvardslagen (1982:763), innehdller i 33 § en bestammelse om att
regeringen bemyndigas att meddela sérskilda foreskrifter om hélso- och
sukvarden i krig, vid krigsfara eller under sadana utomordentliga
forhallanden som &r foranledda av att det & krig utanfor Sveriges gréanser
eller av att Sverige har varit i krig eller krigsfara. Bestdmmelsen tar
sdedes inte skte pa svara pafrestningar pa samhallet i fred.
Sociastyrelsen kan inte med stéd av denna bestdmmelse meddela
bindande foreskrifter inom denna del av halso- och sukvarden.

| dag saknas bestammelser som dlagger landstingen att ha speciell
medicinsk katastrofberedskap. Samtidigt finns det redan i dag
bestammelser i halso- och sjukvardslagen som sager att varje landsting
skall erbjuda en god halso- och sukvard & dem som & bosatta inom
landstinget. Aven de som inte & bosatta inom landstinget men som vistas
dar skall erbjudas omedelbar hélso- och sjukvard om dessa behover detta.
| detta ligger enligt regeringens uppfattning en skyldighet for landstingen
att ha sadana resurser eller sddan beredskap att dessa kan hantera svéra
pafrestningar.

Mot bakgrund av vad som ovan namnts anser regeringen att det bor
provas om det i halso- och sukvardsiagen finns behov av dels ett
uttryckligt stadgande som aagger landstingen att ha en medicinsk
katastrofberedskap, dels ett bemyndigande for regeringen att meddela
foreskrifter for landstingens handlingsberedskap ur ett nationellt
katastrofmedicinskt perspektiv  alternativt att overlda detta pa
Sociastyrelsen. Dessa fragor bereds inom ramen for de inledningsvis
redovisade departemental a sektorsgenomgangarna och behandlas dven av
Sarbarhets- och sakerhetsutredningen (dir. 1999:63).

2.2.4 Behov av 6vriga atgarder

Regeringen avser att ge Socialstyrelsen i uppdrag att for hélso- och
siukvardens planering och dimensionering utveckla en riskanalysmodell
for olika handelser av svéra pafrestningar samt att med denna som grund
genomfora riskanalyser for t.ex. en brannskadekatastrof, en stor kemisk
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olyckaeller en svar smittspridning. Regeringen avser att ge detta uppdrag  Skr. 2000/01:52

I Sociastyrelsens regleringsbrev for 2001.

225 Formagan att klara stérningar inom el och IT m.m.

Storningar i el- eller vattenforsorjningen innebar en vasentlig risk for
halso- och sukvéarden. Inom ramen for sitt funktionsansvar for halso- och
sjukvéarden inom det civila forsvaret lamnar Socialstyrelsen, sedan 1988,
bidrag till reservanordningar for sukhusens tekniska forsorjnings-
sakerhet. | princip samtliga akut- och narsjukhus har fétt bidrag till
sakerhetshdjande atgarder och darmed forbéttrat sin tekniska sakerhet.
Det gdler sdvdl reservkraft som reservvatten- och reservvarme-
forsorjning. Det finns dock gukhus som har mindre god
reservforsorjning.

Vid den riskbedomning som gjordes vid vergangen till 2000 bedomde
Sociastyrelsen att akutgukhusen skulle klara anpassningen av sina IT-
beroende system sa att patientsakerheten inte skulle dventyras. Samma
bedoémning gjordes for den kommunala halso- och sukvéarden.
Genomgangarna av systemen fick ocksatill foljd att sakerheten hojdes.

2.3 Polisverksamhet (Justitiedepartementet)

| Rikspolisstyrelsens allmanna rad for polismyndigheternas organisation,
ledning och planering av séarskilda handelser (FAP 201-1) ges foljande
definition av en sarskild handelse. "Med en sarskild handelse forstas en
befarad eller intréffad handelse, som innefattar brott eller annan stérning
av den allmanna ordningen eller sikerheten, och som & sd omfattande
eller alvarlig att polisen for att kunna |6sa uppgiften maste organisera,
leda och anvanda sina resurser i sarskild ordning."

En rad olika agarder kan bli aktuella for polisen vid en intréffad
sarskild handelse. Till polisens uppgifter hor trafikreglering, larm,
avsparrning/utrymning, bevakning, eftersbkning/genomsokning,
registrering, identifiering m.m. En sérskild héndelse omfattar dven de
situationer som benamns svéra pafrestningar pa samhallet i fred.

2.3.1 Ansvar sforhallanden

Den principorganisation som i huvudsak tillampas for planering, ledning
och samordning av en sarskild héndelse & vd kénd inom
polisorganisationen. Organisationen finns dokumenterad | Rikspolis-
styrelsens rapport 1996:7 "Polisledning. Beddmande och beslutsfattande.
Lednings- och fatstaber vid sérskild handelse".

Polisen har totalt sett en god formaga att leda och i Gvrigt hantera
sérskilda handelser. Inom polisorganisationen har det under de senaste
aren skett stora organisatoriska forandringar. Dessa forandringar har skett
bl.a i syfte att forstdrka den organisatoriska ledningsstrukturen och
darmed skapa béttre forutsattningar for en operativ ledning vid sérskilda
héndelser. Polisens ledningsfunktioner har koncentrerats och gjorts mer
effektiva genom inréttandet av |ansvisa staber. | manga fall har staberna
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samma besdttning till vardags som vid intréffade sarskilda héndelser, Skr. 2000/01:52

medan andra polismyndigheter har myndighetsgemensamma enheter for
hantering av bl.a. sérskilda handelser.

Av 10 § forordningen (1989:773) med instruktion for Rikspolis-
styrelsen foljer att Rikspolisstyrelsen vid sarskilda handelser pa begéran
av en polismyndighet far besluta om polisforstarkning fran ett eller flera
polisdistrikt till andra polisdistrikt.

Betydelsen av detta framgick i samband med polismorden i
Malexander. Av Rikspolisstyrelsens utredning om polisinsatserna med
anledning darav framgar att det vid en sddan handelse finns behov av att
kunna leda och samordna polisinsatserna inte bara éver omraden som
omfattar flera polisdistrikt utan ocksd nationellt. Enligt utredningen
visade handelserna ocksd pd behovet av en forbéttrad kapacitet hos
polisen att leda och samordna polisinsatserna over storre geografiska
omraden, liksom nodvandigheten av va fungerande rutiner fér snabba
personalforstarkningar.

2.3.2 Bedomning av |aget for beredskapen

L &get for beredskapen beddms generellt sett som god. Vad sérskilt galler
beredskapen med avseende paterrorism hanvisastill avsnitt 5.1.

2.3.3 Behov av atgarder pa forfattningsomr adet

Inom ramen for arbetet med redovisningen har en genomgang gjorts av
den lagstiftning som beddms vara relevant dels for polisens mojligheter
att forebygga uppkomsten av en sddan situation som &r att betrakta som
en svar péfrestning i fred, dels for polisens majligheter att ingripa pa
olika sétt nér en sadan situation uppkommit.

Vad géller avgransningen av genomgangen i denna del bor framhallas
att det i det I6pande lagstiftningsarbetet kontinuerligt gors avvagningar
mellan olika intressen, exempelvis nér det galler polisens mojligheter att
ingripa med tvang i olika situationer. Det & darfor inte mojligt, och inte
heller oOnskvért, att i ett sammanhang omvardera grundldggande
stéllningstaganden av detta slag. Genomgangen i denna del har darfor
sarskilt inriktats pa att identifiera uppenbara brister/luckor i
lagstiftningen i nu aktuellt avseende.

Foljande forfattningar har gétts igenom inom ramen fér de
departemental a sektorsgenomgangarna:

- Polislagen (1984:387)
Ordningslagen (1993:1617)
Polisregisterlagstiftningen (polisdatalagen (1998:622), lagen
(1998:621) om misstankeregister och lagen (1998:620) om
belastningsregister)
Lagen (1995:1506) om hemlig kameradvervakning
Lagen (1952:98) med sérskilda bestammelser om
tvangsmedel i vissa brottmal
Lagen (1980:578) om ordningsvakter

19



Lagen (1932:242) om skyldighet i vissa fall att
tillhandahdlla fornddenheter m.m. for ordningsmaktens
behov.

Polislagen (1984.387)

Polislagen ger sjava ramen for det polisidra arbetet. | lagen finns sdledes
bestammelser om polisverksamhetens andamal, polisens uppgifter, dess
samverkan med andra myndigheter och polisorganisationen. Narmare
bestammelser om polisens organisation och uppgifter finns i
polisfoérordningen (1998:1558.)

| polislagen finns vidare bestammelser om de alméanna principer som
gdler for polisingripanden och om vissa befogenheter for polisman,
sasom anvandning av vald, tillfalliga omhandertaganden, avlagsnanden,
kroppsvisitation, sarskilda befogenheter till husrannsakan och liknande
atgarder samt sarskilda befogenheter i den skyddande och forebyggande
verksamheten.

Vad gédler de almanna principer som géler for polisingripanden bor
sarskilt ndmnas behovs- och proportionalitetsprinciperna som kommer
till uttryck 1 8 § polislagen. Behovsprincipen innebar att ett polis-
ingripande far ske endast da det & nodvandigt for den aktuella farans
eller storningens avvérjande eler undanrGjande. Proportionalitets-
principen innebér att de skador och oldgenheter som ingripandet kan
medfora for ett motstéende intresse inte far sta i missforhdllande till
syftet med ingripandet. Den enskilde polismannen har sdledes att géra en
avvégning mellan dessa olika intressen 1 samband med varje typ av
ingripande.

Ordningslagen (1993:1617)

Ordningslagen innehdller sarskilda foreskrifter om  allmanna
sammankomster och offentliga tillstallningar samt foreskrifter om alman
ordning och sakerhet i dvrigt vid sammankomster och tillstdllningar, pa
offentliga platser, vid vissa anl&ggningar och verksamheter samt i viss
kollektiv persontrafik.

Vad sérskilt géller polisiéra befogenheter finns i lagen bestdmmelser
om rétt for polisen att under vissa omstandigheter instélla och upplésa
samt forbjuda allmanna sammankomster och offentliga tillstaliningar.

Polisregisterlagstiftningen

Polisdatalagen (1998:622), som gdler utéver personuppgiftslagen
(1998:204), reglerar polisens behandling av personuppgifter i polisens
verksamhet for att
forebygga brott och andra storningar av den alméanna
ordningen och sékerheten,
Overvaka den alménna ordningen och sakerheten, hindra
storningar darav samt ingripa nér sddana har intréffat eller
bedriva spaning och utredning i fraga om brott som hor under
almant atal.

Skr. 2000/01:52
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| lagen regleras foljande register
Kriminalunderréttel seregister
DNA- och sparregister
Fingertrycks- och signalementsregister
SAPO-registret.

SAPO-registret har till andamd att underldtta spaning i syfte att
forebygga och avsl6ja brott mot rikets sékerhet, underl&tta spaning i syfte
att bekdmpa terrorism och utgéra underlag for registerkontroll enligt
sékerhetsskyddslagen (1996:627).

Enligt polisdatalagen skall Rikspolisstyrelsen fora belastnings- och
misstankeregister. Dessa register regleras genom lagen (1998:621) om
misstankeregister respektive lagen (1998:620) om belastningsregister.

Polisregisterlagstiftningen & for narvarande forema for Gversyn och
uppfdljning av polisdatautredningen.

Hemlig kameradvervakning

Lagen (1995:1506) om hemlig kameradvervakning, som &r
tidsbegransad, trddde i kraft den 1 februari 1996. | lagen regleras de
brottsutredande myndigheternas mgjligheter att anvanda dolda
fijarrmanovrerade 6vervakningskameror vid forundersokning i brottmal.
Reglerna anduter néra till bestdmmelserna om hemlig teleavlyssning.
Hemlig kamerabvervakning innebéar att fjarrstyrda TV-kameror, andra
optiskt-elektroniska instrument eller déarmed jamforbara utrustningar
anvands for optisk persondvervakning utan att upplysning om
Overvakningen l[amnas.

Hemlig kameradvervakning fér forekomma endast nér det galler viss
alvarligare brottsighet. Vidare maste ndgon vara skaligen misstankt for
brottet, atgarden vara av synnerlig vikt for utredningen och skalen for
atgarden uppvaga det intrang eller men i dvrigt som atgarden innebar for
den misstankte eller for ndgot annat motstaende intresse. Slutligen far
atgarden avse endast sadan plats dar den misstankte kan komma att
uppehdlla sig. Fragor om hemlig kamerabvervakning provas av rétten pa
anstkan av aklagaren.

Efter den senast gjorda forlangningen galler lagen till utgangen av
2001.

Lagen (1952:98) med sarskilda bestammelser om tvangsmedel i vissa
brottmal

Lagen (1952:98) med sarskilda bestammelser om tvangsmedel i vissa
brottma innehdler tillaggs- och undantagsbestammelser till den grund-
laggande regleringen i réttegangsbalken i frdga om straffprocessuella
tvangsmedel. Lagen, som &r tidsbegransad, galler vid forundersdkning
om dels allmanfarliga brott, t.ex. sabotage och mordbrand, dels vissa
hogmalsbrott sdsom uppror och olovlig karverksamhet, dels vissa brott
mot rikets sikerhet, t.ex. spioneri. Lagen gdler ocksa forsok,
forberedelse och stampling till sddana brott om sadan garning &r
straffbar. | forhdllande till regleringen i réttegangsbalken innebér lagen
utvidgade mojligheter att anvanda tvangsmedien haktning, beslag,
kvarhdlande av postforsandelse m.m. samt hemlig teleavlyssning och

Skr. 2000/01:52
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hemlig teledvervakning. Den innehdller ocksa bestdmmelser som innebdr  Skr. 2000/01:52

att hemlig kameradvervakning kan ske pa mindre stranga villkor &én vad
som foljer av den sérskilda lagen om sadan 6vervakning (se ovan). Efter
den senast gjorda forlangningen galler 1952 arslag till utgangen av 2001.

Bestdmmelser om polisens mgjligheter att tillgripa olika typer
tvangsmedel finns ocksd i rattegangsbalken. Dessa bestammelser berors
dock inte n&rmare i detta sasmmanhang.

Polisens mgjlighet att fa bistand av andra organ m.m.

Bistand fran Forsvarsmakten; vid sidan av skyldigheten att delta i
raddningstjanst far Forsvarsmakten enligt forordningen (1986:1111) om
militdar medverkan i civil verksamhet dessutom ata sig uppgift som
framjar staten eller annat almant samhallsintresse. Savitt avser dtagande
av uppgifter a polismyndighet & Forsvarsmakten skyldig att se till att
myndigheten inte kommer att delta — eller ens uppfattas delta i —
utévning av vald eller tvang mot den egna befolkningen eller andra
civila. Sddan myndighetsutévning &r forbehallen polismyndighet.

Annat bistdnd - lagen (1932:242) om skyldighet i vissa fall att
tillhandahalla fornodenheter m.m. for ordningsmaktens behov; enligt
lagen om skyldighet i vissa fall att tillhandahdlla fornédenheter m.m. for
ordningsmaktens behov, far polismyndigheten, om det av sarskilda skal
behtvs da polisstyrka dras samman for att uppratthdlla ordningen,
forordna att &gare och innehavare av foérnddenheter, transportmedel, rum
for personal och annat som &r absolut nodvandigt for polisverksamheten,
skall vara skyldiga att pa begaran tillhandahdlla vad som begars. En
forutsittning & att de aktuella resurserna inte gar att skaffa fram
tillrackligt fort pd annat sétt. Full ersdttning skall betalas.

Bedomning; En prelimindr beddomning ger vid handen att gdllande
lagstiftning & véa avvagd vad géller polisens mdjligheter att forebygga
och ingripa mot olika typer av allvarliga handelser. Detta géller sava den
reglering som styr polisens dagliga arbete som de sérskilda bestammel ser
som finns for mer extrema situationer, tex. dem i 1952 &s
tvangsmedelslag. N&got behov att i detta sammanhang foreda
forandringar synes saledes inte foreligga.
Mgjligheten att anvanda beredskapspoliser redovisasi avsnitt 2.3.4.

2.3.4 Behov av 6vriga atgarder

Vid Rikspolisstyrelsen pagar for nérvarande arbete med att utveckla
polisens operativa ledning i samband med sérskilda héndelser och svéra
pafrestningar pa samhallet i fred. | olika former och pa skilda nivaer
pagdr utbildning som & av betydelse for en effektiv ledning av
polisinsatser. Ovningsverksamheten bedrivs med inriktning pa att befasta
fardigheter och utveckla férmagan att hantera sarskilda handel ser.

En mgjlig resurs som har tillkommit nér det géller beredskapen for
sarskilda handelser & magjligheten att anvanda beredskapspoliser. Sedan
den 1 oktober 1999 kan beredskapspoliser som dlutit avtal om detta med
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Rikspolisstyrelsen, efter regeringens medgivande, kallas in till
tjanstgoring da samhallet har utsatts for eller riskerar att utsittas for
sarskilt svéra och péfrestande situationer fran ordningss och
sékerhetssynpunkt.

Rikspolisstyrelsen, Forsvarsmakten, Kustbevakningen, Tullverket,
Lansstyrelsen i Gotlands |an och Sjofartsverket har gemensamt fétt i
uppdrag att belysa behovet av och mgjligheterna till att samutnyttja sina
resurser vid hantering av alvarliga olyckor och sarskilda samhélleliga
kristillstand pa Gotland. Uppdraget skall redovisas senast den 31 mars
2001.

Av stor betydelse for samarbetet vid sérskilda handelser &r
mojligheterna till ett bra radiosamband mellan inblandade myndigheter.
Regeringen har darfor gett Statskontoret i uppdrag att upphandla ett
gemensamt  radiokommunikationssystem for al samhdlsviktig
verksamhet, baserat pa s.k. Tetra-standard. Uppdraget skall vara slutfort
senast den 1 februari 2002.

235 Formagan att klara storningar inom el och I T

Under de senaste dren har Sakerhetspolisen riktat véxande
uppmérksamhet mot de risker som foljer med informationsteknologins
genombrott. Utnyttjandet av teknisk sarbarhet for kriminella eller
sékerhetshotande syften & inte forbundet med en sarskild kategori av
hotaktorer. Snarare har tekniken en utjamnande effekt, sa att dven en
ensam individ eller en liten grupp teoretiskt sett kan astadkomma skador
av en omfattning som forut var forbehallen en frammande stat.

Informationstekniken och datandten kan i dag ségas utgora samhéllets
nervsystem. Praktiskt taget all samhallsviktig infrastruktur bygger pa
tillforlitligt 1T-stod. Det gdler telendt, datandt, elforsorjning, vatten-
forsorjning m.m. Att skydda de samhéllsviktiga systemen fran tekniska
storningar och externa angrepp framstdr i dag som en fundamental
uppgift for sdkerhetsskyddet, i samverkan med andra bertrda
myndigheter och aktorer.

En ansenlig del av Sakerhetspolisens verksamhet — bade forebyggande
sékerhetsskydd och kontraspionage — handlar om informationssékerhet i
vid bemérkelse. | dag innebér dettai praktiken ofta | T-sékerhet, eftersom
merparten av all sekretessbelagd eller pa annat sétt kanslig information
framstélls, lagras och distribueras pa elektronisk vag. Det sager sig savt
att inte bara tondriga "script-kids’, utan ocksa frammande
underréttel setjanster och konkurrerande utléndska foretag, ar intresserade
av vad som finnsi svenska myndigheters och foretags datasystem.

Polisvasendet har en relativt hog formaga att fullfolja sin verksamhet i
handelse av allvarliga handelser. Inom ramen for sitt funktionsansvar nér
det géller planering infor hojd beredskap har Rikspolisstyrelsen och
dvriga polismyndigheter bedrivit ett aktivt arbete med att hoja formagan.
| den dlutrapport till regeringen i februari 1999 som gjordes vid
dvergangen till & 2000 bedomde Rikspolisstyrelsen att polisvasendet
skulle klara sina 1T-beroende system sa att verksamheten inte skulle
aventyras. Detta gdlde dven sadana funktioner sdsom e och tele.
Rikspolisstyrelsen arbetade med en bred samverkan fran landets samtliga

Skr. 2000/01:52
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polismyndigheter. | detta arbete har vagts in att ordningsstorningar kan fa  Skr. 2000/01:52

en patagligt storre omfattning med en samtidig stérning i nagon viktig
samhdllsfunktion. Rikspolisstyrelsen har avseende utrustning, gatt
igenom bl.a. féljande.
- Tillgang till reservkraft och uthalligheten i utrustning

Tillgang till dternativa ledningsplatser

Tillgang till aternativa drivmedel spumpar

Alternativa kommunikationsmajligheter

Fastigheter och till dem hoérande utrustning

I T-miljon inom polisen.

I R| kspolisstyrelsens rapport drogs den forsiktiga slutsatsen gallande
polisen att den har forméga att klara sina uppgifter under ett kortare
storningsforlopp. Denna beddmning gédller fortfarande.

Rikspolisstyrelsen kommer dven fortsittningsvis att arbeta for att halla
en hog formaga som motsvarar de krav som stélls pa verksamheten och
de sarskilda krav som stélls pa en beredskapsmyndighet.

2.3.6 Polisens hantering av infor mation vid svara pafrestningar

Vid sérskilda handelser gér polisorganisationen pa ett i forhand bestamt
sétt upp i en stab dér olika funktioner & definierade och déar det finns en
sarskild funktion for informationsverksamhet. Utformningen av
informationsverksamheten foljer de rad och rekommendationer som
Styrelsen for psykologiskt férsvar arbetat fram.

Vid sidan av den allménna informationen kommer polismyndigheterna
att ha konkreta informationsuppgifter avseende

utrymning,

kommunikationslaget, i forsta hand vad géller vagtransporter,
ordningsl&get, och

sékerhetshotande verksamhet.

Malséttningen for polisens informationsverksamhet ar att upprétthalla
fortroendet for polisens och o6vriga myndigheters verksamhet,
vidmakthalla lugn och ordning i samhéllet samt att oka kunskaperna om
och vaksamheten mot sakerhetshotande verksamhet.

Informationsinsatserna skall sa langt som mgjligt vara samordnade
med Ovriga berérda myndigheter. Informationen skall vara sa snabb,
korrekt och fullstandig som omstandigheterna och kraven pa sekretess
medger.

Tyngdpunkten i polisens arbete kommer ocksd under krisartade
situationer att ligga paloka niva Nar det bedoms som lampligt kommer
dock Rikspolisstyrelsen att samordna informationsinsatserna inom
polisvasendet.
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3 Stod med totalforsvarsresurser

Totalforsvarsresurser skall enligt 2 8 lagen (1992:1403) om totalforsvar
och hojd beredskap bl.a. utformas sa att de &ven kan stérka samhdllets
formaga att forebygga och hantera svéra pafrestningar pa samhéllet i
fred.

3.1 Militért forsvar (FOrsvarsdepartementet)

Regeringen redovisade frdgor om Forsvarsmaktens stod vid svéra
pafrestningar pa samhéllet i fred och vid andra situationer i skrivelsen
Beredskapen mot svara pafrestningar pa samhdllet i fred hosten 1998
(skr. 1998/99:33). | avsnittet om militart forsvar redogjorde regeringen
for det planeringsarbete som Forvarsmakten tillsammans med bl.a
Overstyrelsen for civil beredskap hade genomfort, liksom for den
planering Forsvarsmakten genomfort for egna méjliga insatser vid svéra
pafrestningar pa samhéllet i fred. Forsvarsmaktens resurser kan vid svéra
pafrestningar komma att utnyttjas for bl.a. ledning, samband, stod till
polisen, transporter, forlaggning, sukvéard, el- och vattenforsorjning,
raddning och rgjning samt infrastrukturarbete som vag- och brobyggen.
Regeringen ansdg att Forsvarsmaktens redovisning i vasentliga delar
kunde ligga till grund fér myndighetens fortsatta planering och arbete. |
skrivelsen framhdlls att stodet till samhdlet vid olika slag av olyckor och
andra alvarliga handelser bor ses i ett sammanhang. | de aliga
regleringsbreven har regeringen givit Forsvarsmakten i uppdrag att
vidareutvecklasin formagai dessa avseenden.

Hosten 1999 behandlade regeringen Forsvarsmaktens uppgift att starka
samhdallet vid svéra pafrestningar i fred i propositionen Det nya forsvaret
(prop. 1999/2000:30). Sammanfattningsvis anforde regeringen att
Forsvarsmakten skall ha férmaga att samverka med civila myndigheter
och ha forméaga att stélla resurser till forfogande. Kraven pa formaga att
stéarka samhéllet vid svara péfrestningar i fred skall inte utgora
utgangspunkt for Forsvarsmaktens utformning och omfattning, men
beaktas i den operativa och territoriella planeringen. Kraven skall ocksa
beaktas vid planeringen av ©Ovningsverksamhet och nar det galler
tillganglighet till vissa materielslag och fornddenheter. Samtidigt som
regeringen framholl att ett effektivt samutnyttjande av resurser med
andra myndigheter &r viktigt, betonades att samverkansmajligheter m.m.
stéller krav inte bara pa Forsvarsmakten utan dven pa de andra
myndigheterna.

| propositionen pekade regeringen ocksa pa de typfall for handelser
som skulle kunna utvecklas till en svar pafrestning pa samhallet i fred, se
prop. 1996/97:11, bet. 1996/97:F6US5, rskr. 1996/97:203. Regeringen
anforde att Forsvarsmakten tillsammans med de myndigheter som &
huvudansvariga om sadana handelser skulle intréffa, bor utveckla
formagan att 1amna stod. Detta borde, enligt regeringen, kunna ske
genom | férsta hand en gemensam planering for de identifierade
typfallen. | propositionen redovisade regeringen ocksa de okade
mojligheterna for polisen, Tullverket och Kustbevakningen att utnyttja
Forsvarsmaktens resurser, till féljd av en kommande andring av
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Andringen innebdr att Forsvarsmaktens materiel och personal skall
kunna anvandas &ven for uppgifter av transportkaraktdr som é&r
nodvandiga for att de tre myndigheterna skall kunna utféra sina
uppgifter. Riksdagen godkande regeringens forslag till operativ forméaga
for Forsvarsmakten nar det géller att stdrka det svenska samhéllet vid
svara péfrestningar i fred (prop. 1999/2000:30, bet. 1999/2000:FoU2,
rskr. 1999/2000:168).

| budgetpropositionen fér 2001 fullféljde regeringen inriktningen fran
prop. 1999/2000:30 och angav att Forsvarsmakten vid sidan om
skyldigheten att medverka i raddningstjanst enligt raddningstjanstiagen
(1986:1102), skall bidra till att starka det svenska samhéllet vid svéra
pafrestningar pa samhéllet i fred och darvid kunna samverka med andra
myndigheter och stélla resurser till forfogande (prop. 2000/01:1).
Regeringen angav vidare att FOrsvarsmakten tillsammans med de bertrda
myndigheterna bor fordjupa planeringen for militéra stodinsatser vid det
tiotal exempel pa svara pafrestningar som prioriterats av statsmakterna.

Regeringen har i skilda sammanhang understrukit vikten av ett
effektivt utnyttjande av statliga resurser och ett militart-civilt samarbete
s att militara resurser kan anvandas ocksa for angelégna civila andamdl.
Det & darfor viktigt att Forsvarsmakten med sina personella och
materiella resurser kan stodja samhdlet vid svéra péfrestningar pa
samhdllet i fred och vid andra allvarliga olyckor och handelser. Forsvars-
makten har redan utvecklat en vasentlig formaga i dessa avseenden och
myndighetens insatser vid t.ex. stOrre raddningstjanstinsatser & ofta av
stor betydelse for hur samhéllet ssmmantaget skall bemastra héndel sen.
Regeringen anser emellertid att denna férmaga bor utvecklas vidare pa
det sédtt som angivits i budgetpropositionen. Detta utvecklingsarbete bor
bedrivas i ndra samverkan mellan Forsvarsmakten och den myndighet
som & huvudansvarig om en handelse, som kan utvecklas till en svér
pafrestning, intraffar. Regeringen vill framhalla att den huvudansvariga
myndigheten har ett stort ansvar att initiera ett sdant samarbete.

Regeringen noterar att ett aktivt samarbete har inletts mellan
Forsvarsmakten och andra myndigheter ndr det géller stod vid allvarliga
handelser. | september 1999 traffade FoOrsvarsmakten och Statens
stralskyddsingtitut en 6verenskommelse som innebér att ingtitutet i
handelse av en karnenergiolycka med spridning av radioaktiva amnen
kan begara hjalp fran Forsvarsmakten med flygplan, helikoptrar och en
organisation for viss provtagning. | augusti 2000 tréffade Forsvarsmakten
och Affarsverket svenska kraftndt en Gverenskommelse for att pa den
centrala nivan forbereda stod fran Forsvarsmakten till elbranschen vid
storningar pa elsystemet i fred. Svenska kraftnat skall stodja det avropade
foretaget/samverkansgruppen bl.a. genom att upprétta kontaktvagar pa
central niva och kunna férmedla resurslistor och information. Forsvars-
maktens stdd skall kunna avse bl.a. flyg- och landtransporter av personal
och materiel, plogningsresurser samt reservkraftsaggregat.
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Mot denna bakgrund avser regeringen att i regleringsbrevet for
Forsvarsmakten for 2001 lamna fortsatta uppdrag om myndighetens stod
till samhéllet vid svara péfrestningar pa samhallet i fred och vid andra
handelser. Huvudinriktning skall darvid vara foljande.

- FoOrsvarsmakten skall kunna bidra till att stérka det svenska
samhallet vid svara péfrestningar pa samhéllet i fred och darvid
kunna samverka med civila myndigheter och stélla resurser till
forfogande.

Uppgiften att stodja samhallet vid svéra pafrestningar i fred
skall beaktas vid den narmare utformningen av forsvars-
resurserna. Vid militéart och ekonomiskt likvardiga alternativ
skall den losning véjas dar Forsvarsmakten bast kan stodja
samhaéllet vid angel &gna uppgifter.

Forsvarsmakten och ber6érda andra myndigheter skall
tillsammans fordjupa planeringen for militéra stodinsatser vid
det tiotal exempel pa svara pafrestningar pa samhallet i fred
som prioriteras av statsmakterna.

Forsvarsmakten skall fortsitta att utveckla sin formaga att
samverka med civila myndigheter och att kunna l&mna stod till
samhdllet inom skilda omréden i enlighet med raddnings-
tjanstlagen (1986:1102) och férordningen (1986:1111) om
militdr medverkan i civil verksamhet. Sérskild vikt skall darvid
laggas vid stod till raddningstjansten, sjukvarden och polisen.
Arbetet skall bedrivas tillsammans med ber6rda myndigheter.
Forsvarsmakten skall med helikopter upprétthalla beredskap for
flyg- och §0réddning samt regionala och centrala behov enligt
sarskilda 6verenskommel ser med civila myndigheter.

Forsvarsmaktens arbete med att utveckla en formaga att starka
samhdllet vid svara pafrestningar pa samhéllet i fred har pagétt ett par ar.
For att regeringen skall f& underlag for den fortsatta styrningen av
Forsvarsmaktens &tgarder m.m. bor det goras en lagesavstamning dar
genomfort arbete, problemomraden m.m. belyses i ett samlat samman-
hang. Regeringen avser darfor att uppdra a FoOrsvarsmakten att i
budgetunderlaget for 2002 redovisa i huvudsak foljande om stéd vid
svara pafrestningar pa samhallet i fred,

en lagesredovisning avseende genomfort och pagaende arbete,
inriktningen avseende myndighetens fortsatta arbete och
identifiering av problemomraden med myndigheternas fordag
till 10sningar.

Forsvarsmakten skall hérvid beakta Sarbarhets- och sékerhetsutred-

ningens (FO 1999:04) arbete.

Regeringen informerade riksdagen i prop. 1999/2000:30 om rege-
ringens inriktning for hur férnddenhetsavvecklingen inom Forsvars-
makten bor genomfdras och om regeringens avsikt ait se 6ver gallande
regler pd omradet och lagga fast en inriktning for det forestdende
avvecklingsarbetet. Utskottet delade 1 alt vésentligt regeringens
overvaganden (bet. 1999/2000:F6U2). Ett av de fyra omraden inom
vilket regeringen ansdg att 6verskottsfornddenheter i forsta hand borde
utnyttjas var for att stérka det svenska samhallet vid svara pafrestningar i
fred. Regeringen har darefter beslutat férordningen (2000:278) om gavor
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vilken bl.a. andra svenska myndigheter kan fa materiellt tillskott. Som ett
led i avvecklingsarbetet har Statens raddningsverk dessutom pa
regeringens uppdrag utrett mojligheten att ansvara for bandvagnar fran
Forsvarsmakten som skall kunna anvéandas i samband med raddnings-
tjanstinsatser. Uppdraget har redovisats den 31 oktober 2000.

Regeringen vill avsdutningsvis erinra om att regeringen den
30 november 2000 beslutat om direktiv (dir. 2000:87) for en utredning
om Oversyn av Forsvarsmaktens stdd till andra myndigheter. Utredningen
skall se Over bestammelserna for Forsvarsmaktens stod till samhéllet i
ovrigt i fred. | uppdraget ingdr bl.a. att foresla hur lagstiftningen kan
andras sa att reglerna béttre stdmmer Gverens med den helhetssyn som
regeringen och riksdagen har gett uttryck for samt hur de blir enklare och
mer entydiga. Inriktningen skall vara att Oka FOrsvarsmaktens
mojligheter att bista

3.2 Civilt forsvar (Forsvarsdepartementet och 6vriga
berorda departement)

Totaforsvar & enligt lagen (1992:1403) om totalforsvar och hojd
beredskap den verksamhet som behdvs for att forbereda Sverige for krig.
Totalforsvaret bestar av militér verksamhet (militért forsvar) och av civil
verksamhet (civilt forsvar). Civilt forsvar & saledes inte en organisation
utan en verksamhet som flera aktorer genomfor. Formagan inom det
civila forsvaret grundas framst pa samhéllets inneboende stabilitet och
flexibilitet infor skilda slag av storningar. Denna basférmaga
kompletteras genom planeringen for det civila forsvaret med de sérskilda
beredskapsatgarder som vidtas med utgangspunkt i krav som stéls vid i
forsta hand ett v&pnat angrepp.

De &garder som vidtas i syfte att forbéttra beredskapen i handelse av
krig har i flera fal stor effekt dven pa beredskapen mot fredstida
storningar. Oavsett handelse &r det ofta samma typ av atgard som krévs.
Detta galler framfor allt insatser pa energisidan men dven inom IT- och
teleomradet. Genom att ndmnda omrdden i mycket stor utstréckning
utgor en form av grundférmaga for att samhéllet skall fungera brukar det
ofta anges att de &r gransséitande faktorer for 6vrig verksamhet inom
civilt forsvar. Regeringen har mot bakgrund av detta under senare &
pekat pa vikten av att dtgarder vidtas for att forbattra formagan inom
dessa omraden. Genom att det inte & magjligt att fa en helt stérningsfri
elforsorjning har regeringen bl.a. betonat att det & angelaget att
funktionsansvariga myndigheter inom det civila forsvaret vidtar atgarder
for att minska konsekvenserna vid elbortfall (prop. 1998/99:1). Detta
sker bl.a. genom att reservkraft anskaffas. | budgetpropositionen f6r 2001
betonar regeringen att funktionsansvariga myndigheter bor intensifiera
arbetet med att forbéttra 1T-sakerhetsarbetet s att den verksamhet
myndigheterna & dlagda kan genomfbras utan  storningar
(prop. 2000/01:1). De namnda atgérderna, som i grunden riktas mot att
forbéttra formagan i héandelse av krig och finansieras med riktade medel
for detta, kommer aven att forbéttra formagan i handelse av en extrem
situation i fred.
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Bidrag till den kommunala beredskapen

Sedan 1988 har Overstyrelsen for civil beredskap lamnat bidrag till
reservanordningar for kommunalteknisk forsorjning. Hittills har bidrag
[&mnats till omkring 220 kommuner med ca 270 miljoner kronor. Totalt
har, inklusive kommunernas egna andelar, mer an 600 miljoner kronor
investerats.

Bidrag beviljas normalt med 50 procent av investeringskostnaderna. |
vissa fall, da "fredsnyttan” ansetts dominera, har bidragsandelen
reducerats. Totalt har narmare 400 ansokningar beviljats bidrag
omfattande sammanlagt ca 465 olika dtgarder. Cirka 70 procent av dessa
atgarder har avsett anskaffning av reservkraft.

Drygt 40 procent av beviljade bidrag har avsett dtgarder for att trygga
vattenforsorjningen, ca 5 procent varmeforsorjningen, knappt 25 procent
forsorjningen for prioriterade fastigheter och ca 30 procent har avsett
blandade projekt.

Blandade projekt utgors av dtgarder dér flera olika omréden berdrs.
Det kan handla om mobila reservkraftaggregat som forberett for
inkoppling paflerastallen, vattenverk, prioriterade fastigheter m.m.

Med prioriterade fastigheter avses servicehus for ddre, barnstugor,
skolor och tidigare &en kommunahus. Fér kommunal ledning utgar
numera bidrag i sérskild ordning. For de prioriterade fastigheterna har
inkoppling av mobil reservkraft och sektionering av husets elnét
forberetts for att kunna hdla igang varmeforsorjning, matlagnings-
mojligheter, belysning m.m. vid ett langre elavbrott. | nagra fall har fast
reservkraft installerats. Nagra fastigheter har ocksd forberetts for
inkoppling av mobila vattentankar.

Bidragsgivningen har medfort att sékerheten i kommunernas tekniska
forsorjning, framst VA-forsorjningen, avsevart forbéttrats. Under 1999
lamnades bidrag till ett femtiotal kommuner som till storre delen avsdg
V A-forsorjningen.

4 | nformationsfragor

Regeringen tog upp frégan om informationsberedskap infor svara
pafrestningar pa samhéllet i fred i propositionen Forandrad omvarld —
omdanat forsvar (prop. 1998/99:74). Regeringen framholl dar att en god
informationsberedskap innebér att de verksamheter som omfattas av
beredskapskrav har sddana planer, sadana personalresurser — inte minst i
form av erfaren, utbildad och Gvad persona — och sddana tekniska
hjalpmedel att informationsverksamheten vid extrema situationer snabbt
kan paborjas och sedan fortga under 1ang tid och med hog belastning.

Att kunna hantera kriskommunikation blir avgérande for mgjligheterna
att vidmakthalla ett allmant fortroende och formedla information till
berdérda medborgare, myndigheter och inte minst medierna.

Styrelsen for psykologiskt forsvar (SPF) har som generell uppgift att
samordna berérda myndigheters krigsplanléggning av informations-
beredskapen och darvid ge rad och rekommendationer. Sedan 1997 har
SPF enligt sin instruktion ocksd i uppgift att bistda andra myndigheter i
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pafrestningar pa samhdllet i fred genom att utarbeta réd och rekom-
mendationer for informationsverksamheten &en under dessa
forhdlanden. Sadana rad och rekommendationer finns sedan 1999 i en
sarskild publikation frén SPF (Handbok Informationsberedskap) som
getts stor spridning och bl.a. 13g till grund for utbildnings- och
informationsinsatser fran myndighetens sida infor skiftet till 2000. SPF
medverkar darutover med stod vid utbildning och Gvningar pa sava
lokal, regional som centra niva vad avser forberedelser for
informationsverksamhet vid svéra péfrestningar pa samhéllet i fred.

Om en svar pafrestning skulle intraffa skall SPF, enligt sin instruktion,
pA begd&ran av en myndighet ocksa ge stod och hjdp i
informationsarbetet. SPF har kontinuerligt viss beredskap med de
resurser som normalt finns vid myndigheten for att kunna ge avsett stod
och hjdlp. Behov av starkt Okade personella resurser med denna
kompetens, utbver dem som normalt disponeras, forutsétter dock att
myndigheten kan utnyttja personal genom sarskilda avtal eller snabb
projektanstallning.

For att i en akut situation na berérda manniskor med information har
Statens raddningsverk oOverenskommelser med Sveriges Radio AB,
Sveriges Televison AB samt Nordisk Television AB. Overens-
kommelserna behandlar utsandning av myndighetsmeddelande for
varning av allmanheten vid olyckshandelser och dverhéngande fara foér
olyckshandelser for att hindra och begréansa skador pa manniskor,
egendom eller miljo. De & végledande aven under hojd beredskap och
krig samt vid svara pafrestningar pd samhdlet i fred. DA det gdler
myndighetsmeddelande & det av yttersta vikt att medborgarna nds av
denna information — dven da det galler manniskor som har daliga
kunskaper i det svenska spraket — och att medborgarna har tillgang till de
medier som sdnder ut meddelandena.

Under senare & har antalet radio- och TV-kanaler 6kat och déarmed har
monstren for hur manniskor tar del av mediernas utbud férandrats. De
kommersiella lokalradiokanalerna  har manga lyssnare.  Enligt
lokalradiolagen (1993:120) skall Ilokalradion kostnadsfritt sénda
varningsmeddelanden om en myndighet begar det. FOr att gora det
mojligt for lokalradiokanalerna att sanda dessa meddelanden driver
Styrelsen for psykologiskt forsvar tillssmmans med Radioutgivare-
foreningen (RU) ett projekt for att underl&tta for 1okalradiokanalerna att
sénda ett varningsmeddel ande.

Myndigheters skyldighet att informera inom det egna verksam-
hetsomrédet regleras bl.a. i forvaltningsagen (1986:223) och
verksforordningen (1995:1322). | forvaltningslagen foreskrivs att varje
myndighet skall lamna upplysningar, vagledning och rad till enskilda i
fragor som ror myndighetens verksamhetsomrade. Fragor fran enskilda
skall besvaras s& snart som mdgjligt. Myndigheterna skall ta emot bestk
och telefonsamtal fran enskilda. Varje myndighet skall dessutom lamna
andra myndigheter hjap inom ramen for den egna verksamheten.

Av verksforordningen framgar att myndighetschefen skall se till att
allmanhetens och andras kontakter med myndigheten underlattas genom
en god service och tillgéanglighet, genom information och genom ett klart
och begripligt sprék i myndighetens skrivelser och beslut. Myndighets-
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myndigheter och pa annat séit tar till vara de fordelar som kan vinnas for
staten som helhet.

Vikten av informationsutbyte mellan myndigheter skall inte
underskattas. | vissafall kan &en en samordning av information behovas
mellan myndigheter. Ett exempel pa detta & det nara samarbetet om
information och informationsgivning som finns mellan Statens
stralskyddsinstitut och Statens karnkraftinspektion.

Informationsgivning till almanheten och samarbete med andra
myndigheter tillhor altsd myndigheters normala verksamhet och
myndigheterna skall @en informera regeringen.

Vid négra speciella handelser har regeringen beslutat om ett utokande
eller ett fortydligande av myndighetens informationsinhamtning och
informationsspridning. | oktober 1996 gav regeringen i uppdrag &t
Styrelsen for psykologiskt forsvar att vara statens kontaktorgan till
anhoriga till dem som omkom vid M/S Estonias férlisning. | uppdraget
ing&r att ge de drabbade information och ta emot deras synpunkter i
fragor som har anknytning till katastrofen. | november 1998 gav
regeringen i uppdrag & Lansstyrelsen i Vastra Goétalands lan att
samordnainformation till anhorigatill omkomna och skadade samt andra
drabbade i samband med branden i Goteborg samt skapa ett forum for
diskussion mellan dessa och myndigheter. Vidare skulle lansstyrelsen
som regeringens foretradare i lanet pa ett samlat sétt forse regeringen
med nddvéandig information.

For att kunna lamna information till medierna vid en svar pafrestning
kravs va inarbetade rutiner. Det har visat sig vid en mangd svérare
handelser som intréffat i Sverige pa senare tid att trycket fran medierna
blir enormt. Det & av stor vikt att ha resurser och uthdlighet for att
kunna l&mna information till de medborgare som hor av sig per telefon.

Internet har pa senare & lamnat ytterligare forutsattningar for att kunna
informera de méanniskor som berdrs. Internet ger ocksd mojlighet att
snabbt kunna uppdatera den information som kravs, inte bara for
myndigheter och organisationer, utan &ven mediernas nyhetsspridning.

| samband med kriser okar kravet pa en sammanhdllen, enhetlig och
strukturerad kommunikation. Informationsbehovet Okar markant. Hos
olika aktorer bor det darfoér finnas planer for kriskommunikation med
tydlig strategi for informationshantering nér en krisintréffar. For att klara
det 6kade informationsbehovet bor planen innehdlla anvisningar bl.a. for
resurs- och ansvarsfordelning, informationskanaler och medierelationer.

Regeringskansliet har satsat Okade resurser pa informationsberedskap.
Detta har skett genom att en for Regeringskansliet gemensam
informationsenhet, Information Rosenbad, har byggts upp. Dessutom har
numera samtliga departement egna informatorer.
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5 Redovisning av hittills prioriterade fall

51 Terrorism (Justitiedepartementet)

Sammanfattning: Regeringen bedomer att Sverige stér i stort sett vl
rustat i kampen mot terrorism. Genom Sakerhetspolisens arbete finns
det en god Overblick 6ver olika terroristorganisationers verksamhet.
Hotbilden nér det géller internationell terrorism riktad mot Sverige
bedoms for nérvarande som 1ag.

Polisvasendet har bade pa lokal och nationell niva planer for
polisinsatser vid sarskilda héndel ser, t.ex. terroristangrepp

Den nationella insatsstyrkan kan sedan den 1 december 1999
anvandas aven vid annan polisverksamhet an terrorism, om det kan
ske med hansyn till huvuduppgiften att bekd@mpa terroraktioner i
Sverige. Insatsstyrkan ar for narvarande foremal for Gversyn av
Rikspolisstyrel sen.

Vissa svagheter har identifierats ndr det géler beredskapen for en
terroristattack med nukledra, biologiska eller kemiska vapen. En
arbetsgrupp har bildats inom Regeringskansliet dar representanter for
berorda myndigheter, bl.a. Rikspolisstyrelsen, i samarbete med
Forsvarsmakten ser Over vad som behover goras for att forstéarka
beredskapen for sddana attacker.

51.1 Hotens och risker nas kar aktar

Med begreppet terrorism brukar avses vald, hot eller tvang for politiska
syften. Kénnetecknande for terroristbrott &r att brottet utgor ett angrepp
pa de demokratiska spelreglerna och sdledes hotar grundldggande varden
i samhéllet. Terroristdad kan ledatill svéra pafrestningar pa samhallet.

N&gra terrorddd har inte utforts i Sverige eler i var narmaste
omgivning under senare tid. Hotbilden nér det gdller internationell
terrorism riktad mot Sverige bedoms av Sakerhetspolisen som |ag.
Sverige kan daremot komma att berGras av den internationella
terrorismen, exempelvis genom att ett av terrorister kapat flygplan flygs
hit eller att utldndska intressen i Sverige, exempelvis en ambassad,
angrips.

Det finns ocksarisk for att beslut och atgarder av svenska myndigheter
med anledning av terroristangrepp mot icke-svenska intressen kan leda
till direkta angrepp mot Sverige och svenska intressen. Utlandska
terrorister kan ocksa tankas anvanda Sverige som bas for angrepp mot
mdl i andra lander.

Sakerhetspolisen konstaterar att nittonhundratalets sista & gick i
valdets tecken om man ser till antalet terrorrelaterade valdshandlingar
véarlden 6ver. Huvuddelen av terrordaden utfordes dock inom sava
konfliktomradena. Antalet internationella dad av terroristkaraktar, dvs.
attacker mot mal utanfor det omrade som bertrs av den konflikt som
foranledde angreppet, minskade daremot. Samtidigt har de internationella
dad som utforts under senare ar kommit att kannetecknas av fler doda per
attentat.
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En terrorist- eller sabotageaktivitet eller endast hot darom kan fa stora  Skr. 2000/01:52

konsekvenser. Som framgar av det foljande & bl.a e- och
vattenforsorjningen kansliga for terrorism och sabotage.

5.1.2 Ansvar sforhallanden

Foljden av en terroristattack kan utgora en svar pafrestning pa samhallet i
fred. Vilken pafrestning det &r fraga om beror pa vilken del av samhéllet
som attacken riktar sig mot. Samhallets beredskap for att dterstélla
ordningen och lindra konsekvenserna av en sadan attack beskrivs darfor
bast for var och en av de olika samhéllsviktiga funktioner som kan
drabbas. Den redovisning som |lamnas har avser polisens arbete med att
forebygga terroristhandlingar och vilka polisigra dtgarder som blir
aktuellai handelse av en terroristattack.

| 4 § i Rikspolisstyrelsens instruktion anges att Sakerhetspolisen leder
polisverksamhet i fraga om terrorismbekampning.

Terrorismbeka@mpningen har till uppgift att i Sverige bekdmpa yttringar
av internationell terrorism. Eftersom den internationella terrorismen &
gransoverskridande maste Sakerhetspolisen i detta arbete i stor
utstréckning lita till internationell samverkan for att fa tillgang till de
informationer som beh6vs. Sverige deltar darfér i internationellt
samarbete pa detta omrade. | det sammanhanget har Sverige ocksa atagit
sig att bidra till att motverka att terrordad kan utféras i andra lander. Det
ankommer darfor pa Sakerhetspolisen att bistd andra landers
sékerhetstjanster i kampen mot den internationella eller den nationella
terrorismen.

Ett terroristangrepp kan ske i olika former och vilka atgarder som
maste vidtas & beroende av angreppets karaktar. Om ett terroristangrepp
intréffar ligger ansvaret for att vidta atgarder i forsta hand pa
lanspolisméastaren inom vars myndighet angreppet utforts. Regeringen
kan dock enligt 7 § polislagen (1984:387) uppdra &t Rikspolisstyrelsen
att i sarskildafall leda viss polisverksamhet, t.ex. vid ett terroristangrepp.
Vid Sakerhetspolisen finns en beredskapsfunktion som vid sérskilda
handelser kan bistd den ansvariga polismyndigheten med underlag,
beddmningar och liknande.

Varje polismyndighet skall upprétta planer for polisinsatser for
sarskilda handelser, t.ex. terroristangrepp. Rikspolisstyrelsen har
upprattat en principorganisation for polisinsatser vid sddana handelser (se
vidare under avsnitt 2.3 Polisverksamhet). Polismyndigheten skall
omgaende underrétta Rikspolisstyrelsen om en sarskild handelse som
beddms vara en riksangeldgenhet eller annars bor foranleda underréttel se
till regeringen. Exempel pa detta & da hotet riktar sig mot rikets sékerhet
eller andra véasentliga samhallsintressen, da handelsen innefattar en
gisslansituation med politiska motiv, om garningsmannen begér kontakt
med eller beslut av regeringen eller av viss regeringsmediem eller da i
annat fall flera manniskoliv, ekonomiska vérden eller omfattande
miljévarden stér pa spel.

Inom verksamhetsgrenen kontraterrorism vid S&kerhetspolisen bedrivs
verksamhet for att bygga upp kunskap om terrorismens grunder, idéer
och organisation i syfte att forebygga terrorism. Inom ramen for det
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internationella samarbete mot terrorism som Sverige deltar i skall
valdsdad med utlandska politiska motiv férebyggas, oavsett om dessa
avses att utforasi Sverige eller utomlands. En viktig uppgift ar siledes att
se till att Sverige inte blir en bas for politiskt motiverat vald i andra
lander. | Sakerhetspolisens arbete ingdr ocksa att motverka
flyktingspionage eller annan forfoljelse i Sverige fran regimer eller
organisationer i andralander som forknippas med terrorism.

Ett viktigt fortlOpande arbete pa terrorismbekampningens omréde &r att
gora analyser av hot mot framfoér allt enskilda personer. Sakerhetspolisen
har ett brett internationellt samarbete, bl.a. med utléandska underréttel se-
och sé&kerhetstjanster. Den Gppna polisverksamheten och andra myndig-
heter, t.ex. Migrationsverket, Tullverket, Forsvarsmakten,
Kustbevakningen, Forsvarets forskningsanstalt och  Forsvarets
radioanstalt & andra viktiga kéllor, liksom press, nyhetsmedia och
litteratur. De analyser som informationsinhdmtningen leder till utgor
grunden inte bara for Sakerhetspolisens utan ocksa for andra
polismyndigheters skyddsinsatser. Den verksamheten & omfattande och
har i ett antal fall lett till skarpt bevakning och andra férebyggande
atgarder. Enligt Sakerhetspolisens bedomning & underréttel sel aget
mycket gott.

Vaje & sammanstdller Sakerhetspolisen ett  Gvergripande
hotbildsdokument avseende vilka hot av terroristkaraktdr som foreligger,
vilket delges myndigheter och departement. Sakerhetspolisen gor ocksa
fortl6pande bedomningar av faktorer i nértid som kan paverka hotbilden
paen mer konkret niva

| arbetet for att forebygga terrorism ingar ocksd att verka for att
utlandska medborgare, som kan befaras bega eller medverka i brottslig
garning som innefattar vald, hot eller tvang for politiska syften skall
hindras fran att bedriva sddana aktiviteter i Sverige. Sakerhetspolisen
foljer darfor kontinuerligt forekomsten inom landet av medlemmar eller
sympatisorer till organisationer, som &gnar sig at politiskt motiverat vald.

Sékerhetspolisen yttrar sig Over asylansbkningar, 1 &renden roérande
medborgarskap och i drenden om uppehallstillstand.

Sakerhetsskyddslagen (1996:627) innehaller bestammelser som gor det
mojligt att gora registerkontroll, dvs. héamta uppgifter fran polisregister,
om det behovs for skyddet mot terrorism. Vid sadan registerkontroll far
utlamnandet av uppgifter omfatta uppgifter som hamtas fran ett register
som omfattas av lagen (1998:620) om belastningsregister, lagen
(1998:621) om misstankeregister eller som hamtas fran S&po-registret.
Med registerkontroll avses ocksa att sddana personuppgifter hamtas som
Sakerhetspolisen behandlar utan att det ingdr i ett sddant register. Sadan
registerkontroll f& goras vid sikerhetskontroll avseende vissa
anstdlningar eller liknande deltagande i vissa verksamheter.

Om det finns anledning att missténka att ett terroristdad kan komma att
genomforas informeras polismyndigheter och andra bertérda organ, vilket
leder till skarpt bevakning och andra forebyggande dtgéarder. Det kan
aven finnas anledning att varna utsatta personer eller ge dem
personskydd.
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Nationella insatsstyrkan

1992 bildades beredskapsstyrkan mot terrorism, numera bendmnd
nationella insatsstyrkan. Styrkan regleras i 17 8§ polisfGrordningen
(1998:1558). Darav framgar att det vid polismyndigheten i Stockholms
lan skall finnas en nationell insatsstyrka med huvuduppgift att bekdmpa
terroraktioner i landet. Efter en a&ndring av forordningen, som trédde i
kraft den 1 december 1999, far styrkan anvandas aven i annan
polisverksamhet, om det kan ske med hansyn till huvuduppgiften.

Styrkan bestar av ett femtiotal polisman. Styrkans utbildning och
kompetensutveckling & framst inriktad pa insatser mot terrorister, bl.a
forhandlingar i krissituationer, sukvard, vatten- och rojdykning, insatser
mot barrikaderade personer och fritagning av gisslan. Styrkan &r tranad
for insatser mot olika objekt och forfogar Over vapen och teknisk
utrustning av hog kvalitet. Styrkan har beféhavare i tjanst dygnet runt,
aret runt. Dessa ar beredda att bege sig till annan platsi Sverige kort tid
efter larm.

Néagon formell begrénsning av styrkans verksamhetsomrade finns inte.
Styrkan kan séttas in i sddana fall dar en polisoperativ beddmning visar
att det ar lampligt p& grund av de sirskilda kunskaper som styrkans
personal har. Provningen av om styrkan skall sdttas in gors av
Polismyndigheten i Stockholm.

En inspektionsgrupp  fran  Rikspolisstyrelsens  inspekterade
insatsstyrkan under ma 2000. Inspektionsgruppen uttryckte en viss oro
avseende styrkans numerér och om att delar av styrkans utrustning blivit
forAldrade och ditna, vilket riskerar att leda till aft insatsstyrkans
formaga att bekampa terroraktioner kan forsamras.

Med anledning av inspektionsrapporten har Rikspolisstyrelsen beslutat
bl.a att frigan om lokalisering av insatsstyrkan till Polishtgskolan i
Sorentorp skall utredas, att Polismyndigheten i Stockholms |an for vart
och ett av dren 2001, 2002 och 2003 skall tillforas tva miljoner kronor
for att sikerstdlla styrkans numerdr och utrustning samt att
polismyndigheten senast den 1 mars 2001 till Rikspolisstyrelsen skall
redovisa hur de tillskjutna medlen avses bli anvanda. Rikspolisstyrelsen
har vidare uttalat sin avsikt att néra folja den fortsatta utvecklingen i de
avseende som aktualiserats genom inspektionen.

513 Bedbmning av |aget for beredskapen

Enligt regeringens bedomning stér Sverige i stort sett val rustat i kampen
mot terrorism. Genom det arbete som bedrivs nationellt inom
Sékerhetspolisen och internationellt genom olika samarbetsorgan har
ansvariga myndigheter en god oOverblick Over olika terrorist-
organisationers verksamhet. Om en terroristattack anda skulle &ga rum
har polismyndigheterna mgjlighet att organisera sig och agera i enlighet
med de redan uppréttade planerna for polisinsatser vid sérskilda
héndel ser.
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514 Behov av atgéarder

En sarskild fréga & hur beredskapen vid en terroristattack med nukleéra,
biologiska eller kemiska vapen (N- B- och C-vapen) fungerar. En sadan
attack stéller sarskilda krav pa polisen och en rad andra myndigheter.
Regeringen gav i ma 1998 en sarskild utredare i uppdrag att gora en
oversyn av Sveriges formaga néar det galler skydd mot N-, B- och C-
vapen. Den sarskilde utredaren redovisade sitt uppdrag | mars 1999
(Ds 1999:13). Han konstaterade att polisverksamheten fyller en viktig
roll i detta sammanhang. Av rapporten framgar dessutom att det finns
vissa svagheter i beredskapen och att férmagan pa NBC-omradet behover
forstérkas. En arbetsgrupp har bildats inom Regeringskansliet dar
representanter for berérda myndigheter bl.a., Rikspolisstyrelsen, ser over
vad som behOver goéras for att forstdrka beredskapen mot NBC-
situationer.

5.2 Elforsorjning (Néringsdepartementet)

Sammanfattning: Vitala funktioner i samhdlet & beroende av
tillgang till € for att kunna upprétthdllas. Det alvarligaste hotet mot
elforsorjningen i fredstid & sabotage mot vitala delar av elsystemet.
Sadana angrepp kan leda till stora konsekvenser i samhallet genom
omfattande och langvariga elavbrott. Under normal fredstida drift &r
elforsorjningen mycket robust och séker. Den hoga elsakerheten kan
dock inte garantera hundraprocentigt oavbrutna elleveranser. Det
finns anldggningar och elledningar som inte & mgjliga att skydda till
rimliga kostnader. Ett antal atgarder 6vervags for narvarande for att
minska sdrbarheten inom elférsorjningen. Regeringen avser bl.a. att
uppdra at Affarsverket svenska kraftnat att i samrad med Post- och
telestyrelsen analysera de Omsesidiga beroendeforhdllandena som
finns mellan elférsorjningen och telekommunikationerna vid
elavbrott.

521 Hotens och risker nas kar aktar

Det svenska elsystemet bestar av produktionsanldggningar och ett
rikstackande Overforings- och distributionssystem. Det senare bestar av
stamndt, ett mindre antal regionnédt och ett stort antal lokalné. Under
normal fredstida drift & elférsorjningen mycket robust och séker. Det
alvarligaste hotet mot elfoérsorjningen i fredstid & sabotage mot vitala
delar av elsystemet. Sadana angrepp kan leda till stora konsekvenser i
samhallet genom omfattande och langvariga elavbrott.

Fredstida storningar i elforsorjningen, som drabbar elkunder i form av
elbortfall sammanhénger oftast med fel i elndten pa landsbygden pa
grund av storm eller sndovader. Det finns emellertid en beredskap att
hantera sddana stérningar. Storningar i stam- och regionnéat forekommer,
men de medfor séllan elbortfall for elkunder. Dessa storningar &tgardas
inom ramen for den normala driftberedskapen.
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Det & inte mgjligt att sakerstélla en helt storningsfri elférsorjning.  Skr. 2000/01:52

Samhaéllets elberoende dkar kontinuerligt, bl.a. till f6ljd av 6kat beroende
av fungerande telekommunikationer och IT-system. Samhdllsviktiga
verksamheter som oundgangligen maste fungera, maste déarfor
tillforsakrastillgang till € for situationer da den ordinarie elf6érsorjningen
inte fungerar.

5.2.2 Ansvar sfoérhallanden

Ansvarsfordelningen & sidan att det & en uppgift for foretagen inom
elforsorjningen att vidta de atgarder som kréavs i elsystemet for att hdlla
en god leveranssékerhet i fredstid. Den som & ansvarig for
elforsorjningen inom ett visst omrade & skyldig att mot erséttning och
inom rimliga granser tillgodose kundernas Onskemd om
leveranssakerhet. Ansvaret innefattar dtgéarder for att forebygga och
forhindra storningar och atgérder for att snabbt aterstélla elforsorjningen
vid stérningar.

Statens energimyndighet (Energimyndigheten) & bl.a. namyndighet
enligt ellagen (1997:857). | uppgiften ingdr att utéva tillsyn over
ellagens efterlevnad utom i fraga om driftsakerhet och elsikerhet. Det
innefattar bl.a. tillsyn av nétverksamhet och |everanskoncessioner.
Myndigheten provar ocksd koncessionsdrenden enligt ellagen utom i
fraga om natkoncessioner for utlandsforbindel ser.

Afférsverket svenska kraftndt (Svenska kraftnét) driver och forvaltar
det svenska stamnétet och de statligt &gda utlandsforbindelserna. Svenska
kraftnét skall enligt riksdagens riktlinjer ansvara for driften av stamnétet,
den l6pande momentana elbalansen och det svenska kraftsystemets
Overgripande driftsékerhet. Svenska kraftndt & enligt forordningen
(1994:1806) om systemansvaret for elektrisk strom sedan den 1 januari
1995 systemansvarig myndighet enligt ellagen. | detta ingdr att bl.a
utfarda foreskrifter om och utdva tillsyn 6ver driftsékerheten i elektriska
anl&ggningar.

De dtgarder som pa statsmakternas initiativ vidtas for att
elforsorjningen skall kunna upprétthdllas och &teruppréttas vid hojd
beredskap har positiv effekt dven pa den fredstida beredskapen, sarskilt
nar det gdller skydd mot sabotage. Energimyndigheten &r
funktionsansvarig myndighet for funktionen Energiforsorjning och
ansvarig for delfunktionen Bransle- och drivmedelsforsorjning. Svenska
kraftndt & beredskapsmyndighet enligt beredskapsforordningen
(1993:242) och skall enligt forordningen (1991:2013) med instruktion for
Affarsverket svenska kraftnd 1 krig eller nér regeringen annars
bestammer planera, leda och samordna elforsorjningens resurser.
Svenska kraftnd ansvarar for delfunktionen EIforsorjning inom
funktionen Energiforsdrjning inom den civila delen av totalfGrsvaret.
Svenska kraftnét &r sedan den 1 juli 1997 elberedskapsmyndighet enligt
elberedskapslagen (1997:288) och har som s&dan att utfarda erforderliga
foreskrifter for elberedskapslagens tillampning.
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5.2.3 Bedodmning av |aget for beredskapen

Nér det galler normala forhdlanden har Sverige ett av vérldens sakraste
elsystem. Den hoga elsikerheten kan dock inte ens da garantera
hundraprocentigt oavbrutna elleveranser. Det finns anléaggningar och
elledningar som inte & mogjliga att skydda till rimliga kostnader. Den
pagdende och planenliga uppbyggnaden av verksamheten har medfort
forbattringar av formagan under storda forhallanden. Det informations-
och erfarenhetsutbyte som skett mellan aktorer inom energisektorn har
forbattrat formagan till samordning. | samband med forberedel serna som
genomfordes inom energiforsorjningen infor skiftet till & 2000 kartlades,
analyserades och &tgardades ett stort antal system inom energisektorn.
Informationsinsatser genomférdes och till  nyarsnatten  vidtogs
erforderliga ledningsforberedel ser.

524 Behov av atgarder pa forfattningsomr adet

Den 1 juli 1997 tradde elberedskapslagen (1997:288) i kraft. Lagen
reglerar ansvaret for den planering och de &garder som behovs for att
kunna tillgodose elforsorjningen vid hojd beredskap. Huvudprincipen &r
att elforetagen & skyldig att vidta atgarder som beslutas med stod av
lagen for att tillgodose elforsorjningen. Beslut om atgarder kan avse
saval anlaggningar som verksamhet. En beredskapsdtgard & i princip
varje dtgard som beslutas i enlighet med lagens syfte att tillgodose
elforsorjningen i landet. Lagen tar bl.a. sikte p& beredskapsitgarder i
anlaggningar av vasentlig betydelse for elforsorjningen inom landet eller
inom en ort eller ett omrdde. Det kan exempelvis galla viktiga
produktions-, 6verforings- eller driftledningsanl&ggningar. Ett stort antal
olika slag av beredskapsitgarder kan aktualiseras for att darigenom
astadkomma en hog funktions- och systemsakerhet. De atgéarder som
vidtas for att elforsorjningen skall kunna upprétthallas och &eruppréttas
vid hojd beredskap har positiv effekt dven pa den fredstida beredskapen.
D& lagen infordes gjorde regeringen bedémningen att det inte var
pakallat att infora regler om leveranssikerhet i fredstid. Den 1 januari
1998 tradde en ny ellag (1997:857) i kraft. Enligt ellagen & den som
bedriver natverksamhet skyldig att pa skaliga villkor ansluta den som sa
begér till elndten och att dverfora el. Bestdmmelser om handel m.m. med
fornddenheter som & av vikt for totalforsvaret eller folkforsorjningen
aerfinns vidare i ransoneringslagen (1978:268).

Overviaganden gors huruvida ett stort elavbrott motiverar att
regeringen ges sarskilda befogenheter.

525 Behov av 6vriga atgarder

Vad géller beredskapsverksamhetens inriktning avser regeringen bl.a. att
tillse att en helhetssyn utvecklas som omfattar beredskapsatgarder savél
pa den eloperativa sidan som pa anvandarsidan och att dtgarder skall
vagas emot varandra vad gdller kostnader och effekt. Vidare kommer de
omsesidiga beroendeférhallandena som finns mellan elforsorjningen och
telekommunikationerna  vid elavbrott att anayseras narmare.
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Mgjligheterna for investeringar i teknisk utrustning bor undersokas i
syfte att kunna forbéattra att i en krissituation styra knappa eltillgangar till
prioriterade anvandare. Utvecklingen pa gasturbinsidan bor f6ljas som en
del av bevakningen av tillgang till reservkraft i syfte att skapa béttre
forutséttningar for drift av elsystemet i separata delsystem (s.k. 6-drift) i
en krissituation. Mdjligheterna att bergforlagga eller pd annat sétt
effektivt skydda strategisk och svarreparerad utrustning i stam- och
regionndaten bor studeras.

5.2.6 Formagan att klara stérningar inom el, teleoch I T

Elforsorjningens beroende av tele- och radiokommunikationer &r
granssittande. Bade vid reparationer och dterstart av elsystemet finns det
ett beroende av de publika telendten. Sarskilt vid dterstart av €l systemet
efter ett avbrott beddms en fungerande kommunikation vara nddvéandig.
Den stora uppméarksamheten kring dvergangen till ar 2000 medforde bl.a.
att alla datorrelaterade system fick en grundlig genomlysning, nagot som
har stérkt beredskapen.

Regeringen avser att uppdra & Affarsverket svenska kraftnét att i
samrédd med Post- och telestyrelsen analysera de dmsesidiga beroende-
forhdllandena som finns mellan elforsorjningen och telekommunika-
tionerna vid langvariga och omfattande elavbrott.

53 Telekommunikationer (Naringsdepartementet)

Sammanfattning: Med nuvarande ekonomiska forutsattningar
bedomer regeringen att telekommunikationernas beredskap infor svéra
pafrestningar i fred kommer att vara godtagbar inom nagra ar.
Bedomningen & dock osdker eftersom teknikutvecklingen inom
omradet gar mycket fort och nya tjanster kan medfora 6kad sarbarhet.
Samhéllets okade beroende av vé fungerande telekommunikationer
minskar toleransen for avbrott och stérningar. Det innebér att behovet
av insatser for att forebygga funktionsbortfall okar.

En stark kommersiell utveckling ger tillgang till nya
kommunikationsméjligheter framst genom Internet och den pagaende
utbyggnaden av optokabel samt utvecklingen av bredbandig mobil
access. En méngfald av fysiska och logiska nét vaxer fram sava inom
de fasta som de mobila telendten. Sammantaget ger denna utveckling
en rad mogjligheter att oka telekommunikationernas robusthet under
forutsittning att de positiva effekterna tillvaratas pa ett framsynt sétt.

Den Oversyn av ansvarsforhdlanden och behov av dtgarder pa
forfattningsomradet som genomforts infor denna skrivelse har pekat ut
omraden inom vilka en oversyn av lagstiftningen & nodvéandig.
Regeringen avser dels att narmare utreda fragan om det & nodvandigt
att i lag foreskriva om befogenhet for regeringen att gora prioriteringar
I telefunktionen i en katastrofsituation, dels att utreda behovet av att
med lagstdd foreskriva om teleoperatorers insatser vid nationella
katastrofer.
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53.1 Hotens och risker nas kar aktar

Teknikutvecklingen inom telekommunikationsomradet gar i dag mycket
snabbt. Nya tjanster kan medfora nya sarbarheter. Det blir allt viktigare
att kunna skydda infrastrukturen inte bara mot fysiska angrepp utan &ven
mot allt mera sofistikerade elektroniska eller sk. logiska angrepp mot
vitala IT-system. Samhéllets Okade beroende av véa fungerande
telekommunikationer minskar toleransen for avbrott och storningar. Det
innebér att behovet av insatser for att forebygga funktionsbortfall okar.

Naturkatastrofer som Oversvamningar och stormar, sabotage och
terroristhandlingar mot telesystem och samhéllets elforsorjning samt
intrdng via telendt i teleoperatOrernas styr- och Gvervakningsnit med
stodsystem bedoms vara ténkbara hot som i fredstid kan leda till svéra
pafrestningar pa samhallet. Sabotage mot elforsorjningen kan leda till
langa elavbrott som kan medfora att telekommunikationer slutar att
fungera inom mindre eller stérre omraden. Svara sndovader kan medfora
elavbrott i fleradygn.

Hogeffekt pulsad mikrovégsstraning (HPM, High Power Microwave)
ar en typ av elektromagnetiskt vapen som & under utveckling. Det kan
avge mikrovagspulser med mycket hdg effekt via antennsystem med hog
forstarkning vilket kan astadkomma storningar pa elektroniska system.

IntrAng och manipulation av informationssystem &r ett hot som kan
vaxa. Utvecklingen av Internet har gjort att dess standard for
datakommunikation &r helt varldsdominerande. Det medfér en Okad risk
for att obehoriga kan tasig in i daligt skyddade 1T-system. Fragor kring
informationssakerheten i telekommunikationerna behandlas i ett sarskilt
avsnitt.

De kommersiella drivkrafterna och konkurrensen leder till Okad
centralisering och koncentrering av nyckelfunktioner inom driftledning,
overvakning och styrning av naten. Vital kompetens samlas till ett fatal
personer. Det & nodvandigt att dessa nyckelpersoner & tranade att
hantera dven situationer som ar svarare an de som kan ténkas upptrada
under normala forhadllanden.

En sark kommersiell utveckling ger tillgang till  nya
kommunikationsméjligheter framst genom Internet och den pagaende
utbyggnaden av optokabel samt utvecklingen av mobil bredbandsaccess.
En mangfald av fysiska och logiska nét véaxer fram sava inom de fasta
som de mobila telendten. Sammantaget ger denna utveckling en rad
mojligheter att Oka telekommunikationernas robusthet under forutsétt-
ning att de positiva effekterna tillvaratas pa ett framsynt sétt.

5.3.2 Ansvar sfoérhallanden

Telemarknaden bestér av ett flertal operatérer som bedriver verksamhet
pa marknadsmassiga grunder. Den harda konkurrensen pa den svenska
telemarknaden &r en stark och effektiv drivkraft for att operatorerna skall
uppratthdla en tillrackligt god beredskap for att kunna tgarda ovantade
storningar och fel. Teleoperatorerna uppréatthdller alltid en dygnetrunt-
Overvakning och hog beredskap. De har &ven rutiner for att forstérka sin
ledning vid tex. stOrre tekniska fel eller langvariga elavbrott.
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Teleoperatrerna & bundna av sina afféarskontrakt och kommer att
prioritera eventuella &garder med hansyn till dessa.

Post- och telestyrelsen uttvar tillsyn Over teleoperatbrerna och kan
som sadan begéra in skriftliga underlag fran operatorerna, bestka pa
plats och avge muntliga papekanden m.m.

Vid en alvarlig stérning av telekommunikationerna vidtas omedelbart
atgarder for att dessa sd snart som mgjligt skall kunna &terupptas i
normal omfattning. Post- och telestyrelsen samordnar under tiden
teleoperatorernas atgarder i katastrofomradet med de resurser som kan
séttas in med stod av avtal mellan PTS och teleoperatorerna, f.n. mobila
GSM-basstationer och reservelverk for mindre teleanldggningar. Post-
och telestyrelsen samverkar med raddningsledaren for att fa hjdp till
teleoperatOrerna med t.ex. transport av drivmedel till reservelverk.

533 Bedomning av |aget for beredskapen

Skador i nat

Vid snbovéder, dversvdmningar eller omfattande sabotage kan telenét
skadas eller bli 6verbelastade inom ett storre eller mindre omréde. |
sadana lagen behover samhdllsviktiga funktioner ha prioritet bade i det
fasta och i de mobila telefonindten. Behov av foérstarkning av
telesambandet kan ocksa uppstainom ett katastrofomrade.

Post- och telestyrelsen har arligen genomfort ett antal dvningar. De
utgdor en viktig del i forberedelserna for att vidmakthdla en
krishanteringsformaga inom telesektorn. Teleoperattrernas och PTS
personal maste trénas att hantera svara skador pa telendten. Operatorerna
har normalt dygnetruntberedskap och hog férmaga att hantera storningar
och skador i sinatelenét. Ovningsverksamheten kommer att fortsitta.

Post- och telestyrelsen har under 1996 och 1997 anskaffat och
finansierat tio mobila basstationer vardera till de tre GSM-operatorerna.
Operatorerna svarar for drift och underhall. Basstationerna far placeras ut
och varai drift i ndten men de skall kunna flyttas vid behov. | avtal med
operatOrerna regleras hur basstationerna skall férdelas 6ver landet. Post-
och telestyrelsen kan vid behov avgora hur och var de skall anvandas.
Formégan att flytta basstationerna for att forstarka ett omréde har dvats
med tva av GSM-operatdrerna i Norrbotten 1997 och pa Gotland 1998.
En 6vning genomfordes i september 2000 med syfte att planera ett samlat
utnyttiande av de tre operatorernas mobila basstationer vid nagra
ténkbara storre katastrofer inom landet.

Post- och telestyrelsen planerar att infGra ett prioritetssystem i fasta
och mobila telefonindt for samhdllsviktiga grupper. Utredningar har
genomforts 1998 av Ericsson Telecom AB och under 1999-2000 av de
operatOrer som ar aktuella. Ett forsoksvis inférande av prioritetssystemet
kan paborjas under 2001. Ett par begransade anvandargrupper kommer
att utnyttjas under de inledande f6rsoken.
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Centralisering av natfunktioner

En konsekvens av att nétfunktioner och tjanster centraliseras och att
néten fjarrévervakas och fjarrstyrs & en okad risk for att delar av landet
kan bli teleméssigt avskurna vid stora skador i transmissionsnéten.
Risken & sarskilt stor for Norrland och Gotland. Den kommersiella
utvecklingen for dessa omréden har inte givit tillracklig sakerhet jamfort
med resten av landet.

Post- och telestyrelsen har initierat viss utbyggnad av optokabel for att
genom okad mangfald astadkomma siker transmission i Norrland. Den
pagdende stora bredbandssatsningen med utbyggnad av optokabel
kommer att ge mojligheter att ytterligare forbéttra sékerheten.

Post- och telestyrelsen arbetar for att sdkerstdla att flera
transmissionsnét kan utnyttjas vid stora skador genom att bygga
hopkopplingspunkter mellan optokabel ndten.

Elektromagnetiska vapen

Utvecklingen av HPM-vapen beddms innebéra sarskild risk for att dessa
anvands for sabotage mot telekommunikationer.

Post- och telestyrelsen har initierat provmétningar mot flera olika typer
av teleanldggningar. Méatningarna visar att ett fordonsburet vapen i en
skapbil eller lastbil endast bedoms kunna stora (inte forstora)
teleutrustning inom négra tiotal meter. Tjocka betongvaggar, hus av plat
och teleutrustning placerad i stativ med stangda platluckor ger gott
skydd. Lokaler kan skarmas mot en hotad riktning med plat i vaggar eller
av gardiner med invavd metalltréd. De bergskyddade teleanldggningarna
har gott skydd mot elektromagnetiska vapen. Post- och telestyrelsen
kommer att genomfdra ytterligare métningar. For nérvarande utreds
GSM -basstationers talighet mot HPM. Hotets utveckling maste féljas och
anayseras. Vidare bor skyddet mot HPM beaktas vid nybyggnad av
teleanl&ggningar.

Elavbrott

Ett alvarligt hot mot telekommunikationerna & langvariga avbrott i
landets elforsorjning orsakade av svara vaderforhdlanden eller
omfattande sabotage- och terroristangrepp. Telekommunikationerna kan
inte helt forlita sig pd samhélets elforsorjning utan maste ha egen
reservkraft. Storre telestationer har 1 dag fast instalerade
dieselgeneratorer med drivmedel for cirka tre dygn vid svara avbrott pa
dtillforseln i fredstid. Mindre teleanl&ggningar ndra abonnenterna
(utflyttade abonnentsteg for fast telefoni och basstationer for mobil
telefoni) har endast en batterireserv for i almanhet 3—4 timmars elavbrott
vilket i regel tacker tiden for normala och mest frekventa elavbrott i
fredstid.

For att halla telefunktionen igang under veckolanga elavbrott erfordras
reservkraftaggregat i tillracklig mangd. Post- och telestyrelsen har under
1998, 1999 och 2000 anskaffat och finansierat drygt 1600 mindre elverk
till Telia, Tele2, Europolitan, Telenordia och Banverket telendt. De &r
utplacerade bade pa servicestdlen och ute i ndten. Genom avtal mellan
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PTS och respektive operator atar sig operatorerna kostnaderna for drift
och underhdll av aggregaten. Antalet motsvarar teleoperatorernas behov
av aggregat vid ett svart men séllan forekommande sndovader som kan
drabba del av landet. Post- och telestyrelsen kan enligt avtalet vid behov
avgora hur aggregaten skall utnyttjas vid t.ex. en stérre naturkatastrof. En
utvardering av teleoperatOrernas erfarenheter gjordes i juni 2000. En
funktionsbvning genomfdrdes i november 2000 for att klarg6ra hur
aggregaten skall kunna hanteras och utnyttjas pa basta sitt vid
omfattande elavbrott. Ytterligare anskaffning &r planerad.

I nfor mationssaker heten i tel ekommunikationerna

| telendten formedlas tal, text, bild och data. Telekommunikationerna ar
mycket beroende av datorer och annan digital utrustning av f6ljande skal.
- Televaxlar, abonnentvéxlar och annan utrustning i telendten é&r i
stor utstrackning digital.
Merparten stodsystem, bland annat for debitering och
abonnentinformation, &r I T-system.
Allt mer trafik formedlas i form av datakommunikation, och i
Okande omfattning som IP-trafik. Den utrustning som anvands i
dessa nét &r i stor utstréckning standardprodukter for datanét.
Utrustningar for transmission och natévervakning m.m. styrs fran ett
fétal platser i landet. Styrningen gors ibland via sarskilda styr- och
dvervakningsnat, men kan ocksa gorasi kommunikationsnéatet.
Utvecklingen g&r mot en hogre andel standardprodukter for
datakommunikation inom samtliga delar av telekommunikationsomradet.
Fungerande telekommunikationer & darfor beroende av att det finns
tillgang till 1T-system med hog sakerhet.

Risker i beroendet av I T-system

De IT-system som utnyttjas for Overvakning, styrning och administration
av telekommunikationerna utnyttjar samma kommunikationsprotokoll
som Internet (IP). Manga produkter & standardprodukter som anvands
aven i andra sammanhang. Darmed riskerar telenat och operatOrer att
utsdttas for samma hot (t.ex. virus, dataintrang) som i dag férekommer pa
Internet.

Manga datanét hos teleoperatorerna & andlutna till Internet, bland
annat for att ge tillgang till e-post och andra Internettjanster. Det
forekommer ocksd att man utnyttjar Internet for enkel &komst for
underhdll och service m.m. Internetansutningarna Okar risken for
dataintrang och virus m.m., och Okar mdjligheterna att stora tele-
kommunikationerna genom dataintrang €eller riktade informations-
operationer.

Hotbilden avseende informationsséker het i tel ekommunikationerna

Det nya och i framtiden alvarligaste hotet mot telekommunikationer &r
en foljd av Internetutvecklingen och att IP (Internet Protocol) &
vérldsstandard for datatrafik med stora majligheter till samtrafik. Déarmed
dppnas ocksa angreppsmdjligheter mot daligt skyddade 1T-system och
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né. Det & angelaget att dels klarlagga maéjligheterna att utifran gora  Skr. 2000/01:52
intrdng och manipulerai dessa I T-system och nét, dels folja upp hur hotet
utvecklasi Sverige.

Nivan pa hotet mot telekommunikationerna i Sverige kan for
narvarande beddmas som |agt i forhalande till hotet mot t.ex. USA. Det
finns dock anledning att tro att sarbarheten i telekommunikationer okar
efter hand som utnyttjandet av |P Okar.

Teleoperatorerna har hittills inte drabbats av nagot alvarligt 1T-
angrepp €eller nagon allvarlig IT-incident. Hotet bedoms f.n. komma fran
hackare. Skulle hotbilden forandras beddms det farligaste I T-relaterade
hotet vara fientliga intrang i teleoperattrernas nét for att sitta dem ur
funktion.

Enskilda och mindre organisationer kommer att bli mer exponerade for
IT-angrepp nér de kan vara stéandigt uppkopplade mot Internet med
bredband i fasta nét och i tredje generationens mobiltelefoninég (UMTY).

Ansvar sforhallanden avseende infor mationssaker het

Enskilda, foretag, myndigheter och organisationer & ansvariga for
sékerheten i sina egna I T-system. Teleoperatbrerna & ansvariga for att
informationssékerheten i telekommunikationerna motsvarar kundernas
krav. Kraven kan, sarskilt vad géller foretagskunder, vara specificerade i
avtal. De kan ocksa foreligga i form av en praxis eller underforstadd
kvalitetsniva, framdriven av konkurrensen i branschen.

Teleoperatorerna & ocksa ansvariga infor sina dgare i vad galler att
informationssékerheten &r tillrackligt mot de hot som kan drabba
bolagens kommersiella verksamhet.

Post- och telestyrelsen ansvarar for att informationssakerheten blir
tillrécklig &en mot fientliga 1T-angrepp mot telekommunikationerna.
Sadana angrepp skulle kunna alvarligt stéra viktiga samhallsfunktioner
och forsvara ledningen. Langvariga angrepp skulle kunna medfora svéra
stérningar i samhallet.

I nfor mationssaker het och lagstiftningen

Informationssékerhet (datakommunikation) sdrbehandlas inte i den
lagstiftning som reglerar skydd och sdkerhet i telekommunikationerna.

Forebyggande atgarder avseende informationssaker het

Forebyggande skyddsatgarder ger det mest effektiva skyddet mot
storningar och incidenter i de IT-system som utnyttjas inom
telekommunikationsomradet. Det grundlaggande forebyggande skyddet
uppnas genom tydligt styrt I T-sékerhetsarbete.
Till de &garder som vidtas for att ytterligare 6ka det forebyggande
skyddet hor forbattringar inom omradena
- Né&- och systemdesign — bland annat att separera olika
datamiljer och kundernas datatrafik
Konfiguration av servrar och vaxlar — sékerhetshal téppstill.
Brandvaggar — béttre konfigurering, fler infors mellan olika
datamiljoer



System som larmar vid intrangsforsok s.k. Intrusion Detection  Skr. 2000/01:52

Systems (IDS)

Anvandning av  kryptosystem for sava  styr-  och
Overvakningssystem som abonnent- och kundsystem — bland
annat PK1 (Public Key Infrastructure) och aktiva kort

I ncidentrapportering och incidenthantering.

Sedan I mars 2000 foljer PTS hotutvecklingen i ett forsoksprojekt.
Stiftelsen for Kunskaps- och kompetensutveckling (KK-stiftelsen) och
PTS finansierar ett projekt som syftar till att utveckla en CERT-liknande
(CERT, Computer Emergency Response Team) funktion for de svenska
teleoperatdrerna. Funktionen kallas NSIC (Network Security Information
Center) och har Svenska Stoldskyddsféreningen som huvudman. Syftet
& att under cirka tvd & ta emot rapporter om IT-incidenter fran
teleoperatorerna, analysera dem och informera de parter som ingdr i
projektet om hur angreppsmetoder forandras och pa vilket sitt skydd och
motétgarder kan astadkommas.

Post- och telestyrelsen har initierat intrangsanalyser (aktiv IT-kontroll)
hos teleoperattrerna. Teleoperatdren upphandlar darvid ett projekt med
kvalificerade hackare och PTS delfinansierar projektet. Uppgiften &r bl.a.
att prova om det, utifran via telendt, g&r att ta sig in i teleoperatdrens
styr- och 6vervakningsnat. Syftet ar bl.a. att se om intranget upptécks och
om datavaxlar, telefonivaxlar och transmissionsutrustningar kan
manipuleras och séttas ur funktion. Vidare kartl&ggs nétens struktur och
deras svagheter. Analysen ger underlag for de &garder som bor vidtas for
att forsvara intrang. | nuldget har intrangsanalyserna genomforts hos tre
teleoperattrer. Metoden har en fordel framfor sékerhetsrevisioner genom
att den pa ett mer patagligt sétt pekar pa behovet att vidta dtgarder for
teleoperatbrens ansvariga. Analyser bor kontinuerligt genomféras for att
vidmakthalla en tillracklig I T-sakerhet och férmaga hos operatorerna att
upptacka och ingripa mot dataintrang.

Konsekvensbegransande atgarder avseende infor mationssaker het

De viktigaste konsekvensbegransande atgarderna ar teleoperattrernas
egna atgarder for robusthet, funktionssakerhet och stabilitet i né och
stédsystem. Atgérderna vidtas i forsta hand for att mota kundernas krav.

For att kunna avbryta och motverka I T-incidenter har eller utvecklar
teleoperatorerna IRT-grupper (Incident Response Team) och interna
organisationer for att kanalisera incidentlarm och varningar genom IRT-
gruppen. Den CERT-liknande funktionen NSIC skall kunna anaysera
och formedla varningar och &gardsforslag till teleoperattrerna.

Post- och telestyrelsen har i utredningen om "Drift av Internet i
Sverige oberoende av funktioner utomlands’ foreslagit ett antal dtgarder
for att sékerstdlla att Internet i Sverige kan fungera oberoende av
funktioner placerade utomlands. Dessa atgarder behdvs for att minska
konsekvenserna for anvandare av det publika Internet i fall av allvarliga
storningar i viktiga funktioner i Internet placerade utanfor Sverige.
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Beddmning av skyddet mot | T-angrepp

Informationssakerheten bedoms i manga fall vara otillracklig vid IT-
angrepp eller informationsoperationer riktade mot vitala system

Fortsatt arbete

Post- och telestyrelsen anger att myndigheten kommer att folja upp
teleoperatorernas  informationssakerhet med bl.a  intrangsanalyser.
Vidare kommer PTS att fdlja hotbildsutvecklingen och foresla de
atgarder som foranleds av hotbildsutvecklingen. Post- och telestyrelsen
avser att sikerstdlla att atgarder som foranleds av eventuella hot om
fientliga I1T-angrepp mot telekommunikationerna genomfors. P&
regeringens uppdrag har PTS utrett forutsdttningarna for att inrétta en
sarskild funktion for IT-incidenthantering. Uppdraget redovisades den
28 november 2000 och forslagen bereds for nérvarande inom
Regeringskandliet.

Sammanfattning och bedomning av laget vad galler omradet
telekommunikationer

Nedan redovisas regeringens beddmning av motstandsformaga avseende
vitala funktioner inom telekommunikationsomradet. Regeringen
bedomer att telefunktionens formaga att motstd svara pafrestningar pa
samhéllet i fred & delvis godtagbar.

Skydd av driftledningar Godtagbar
Elforsorjning Ej godtagbar
Skydd mot I T-angrepp Ej godtagbar
Internet, infrastruktur Ej godtagbar
Prioritet av telefoni Ej godtagbar
Hopkopplingsmdjligheter mellan nét Godtagbar
Transmission, nationell infrastruktur Godtagbar

Med den planering som PTS har for de narmaste dren bedomer
regeringen att telekommunikationernas sarbarhet och beredskap kommer
att vara godtagbar inom nagra ar. Bedomningen &r dock osiker eftersom
utvecklingen inom omrédet gar mycket fort och skyddet kan behtva
anpassas darefter.

534 Behov av atgarder pa forfattningsomr adet

Enligt 188 telelagen (1993:597) skall den som inom ett almant
tillgangligt telenat tillhandahaller teletjanster eller natkapacitet se till att
verksamheten uppfyller rimliga krav pd god funktion och teknisk
sikerhet. Enligt 228 far regeringen eller, efter regeringens
bemyndigande, tillsynsmyndigheten meddela foreskrifter i detta
hénseende

Post- och telestyrelsens réttsliga méjligheter att astadkomma planering
for funktion och sikerhet hos operatérerna och att langsiktigt vidta
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forebyggande atgarder i 6vrigt &r tillfredstallande. Post- och telestyrelsen  Skr. 2000/01:52

har med stod av 17 § teleforordningen (1997:399) utfardat en foreskrift
som innehdller bestammelser om den fredstida planeringen och
organiseringen for att tillgodose totalforsvarets behov av
telekommunikationer. Denna géller endast vid hojd beredskap och &
inget stdd for en katastrofsituation i fred.

Post- och telestyrelsen kan vid behov i svéra situationer, med stod av
traéffade avtal med operatdrerna, besluta om och upphandla forstérkning
av telekommunikationerna i ett katastrofomrdde med de av
beredskapsskédl anskaffade 30 mobila GSM-basstationerna och de 1 600
reservkraftaggregaten. Detta & en bra modell men det kan uppsta
oklarheter om prioriteringar och ersédttningskrav t.ex. for uteblivna
intékter | andra delar av landet som foljd av framforallt de personella
insatserna som kan komma att krévas av operatorerna.

Post- och telestyrelsen saknar vidare medel savél att forordna om som
att genomdriva dtgarder for att —i en akut situation — bedoma och besluta
om tvang eller om att prioritera mellan olika samhélsintressen och
regionala omraden. Inget lagstod finns i dag for att kunna prioriterainom
telefunktionen i en katastrofsituation i fredstid.

Regeringen avser dels att narmare utreda frégan om det & nodvandigt
att 1 lag foreskriva om befogenhet for regeringen att gora prioriteringar
inom telefunktionen i en katastrofsituation, dels att utreda behovet av att
med lagstod foreskriva om teleoperatrers insatser vid nationella
katastrofer.

5.35 Behov av 6vriga atgarder

En fortsatt analys av de olika hoten bor fortséttningsvis bedrivas. Bedom-
ningen av sabotage- och terroristhotet mot telekommunikationerna bor
sékerhetspolisen gora. Inte bara en beddmning av hotet mot
telefunktionen &r viktig utan aven en beddmning av hotet mot landets
elforsorjning med hénsyn till telekommunikationernas elberoende &r av
storsta vikt. Aven riskerna for naturkatastrofer och Gversvamningar vid
dammbrott boér fortsatt analyseras av berérda myndigheter. HPM-hotet
mot telefunktionen kommer att verifieras genom ytterligare métningar
genom Post- och telestyrel sens forsorg.

Post- och telestyrelsen arbetar for att klarlégga de 1 T-relaterade hoten
(dataintrang, informationsoperationer). Det nystartade projektet for
uppfoljning och analys av IT-incidenter i telendt och Internet bdr kunna
lamna konkret underlag. Aven PTS redovisning av forutsattningarna for
att inrétta en sarskild funktion for I T-incidenthantering har givit underlag
for att bedoma nivan pa hotet.

Post- och telestyrelsen genomfor regelbundet Ovningar for att
sikerstdlla formégan inom PTS och operatbrerna. Tva ovningar har
genomforts detta ar. | september 2000 genomfordes en Gvning avseende
ett samordnat utnyttjande av de tre GSM-operatdrernas mobila
basstationer vid dammkatastrofer i Daédven och Luledlven samt
sprangattentat mot telestationer i Malmad. | november genomférdes en
dvning som avsdg ett samlat utnyttjande av reservelverk vid langvariga
elavbrott inom storre omraden i landet.
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Under varen 2001 kommer ytterligare ndgon 6vning att hdllas for att
belysa t.ex. samordnade atgarder och prioriteringar vid omfattande
skadegOrelse i transmissionsnét.

54 Radio och TV (Kulturdepartementet)

Sammanfattning: Riksdagens beslut med anledning av regeringens
proposition Radio och TV under hojd beredskap och vid svéra
pafrestningar pa samhéllet i fred (prop. 1996/97:158, bet. 1996/97: KU3,
rskr. 1996/97:18) innebar att regeringens beredskapskrav pa Sveriges
Television AB, Sveriges Radio AB, Sveriges Utbildningsradio AB och
Teracom AB har fortydligats samt att Styrelsen for psykologiskt forsvar
har fatt i uppgift att vara samrédsorgan i fragor om beredskap pa
medieomrédet. Regeringen har i en tidigare skrivelse till riksdagen
(skr.1998/99:33) redogjort for beredskapen vad géller bl.a. radio och TV.
FOr nérvarande arbetar regeringen med att ta fram de villkor som skall
gdlafor de tre public service-foretagen under nasta tillstandsperiod som
inleds den 1 januari 2002. Beredskapsfragorna kommer att uppmark-
sammas i arbetet med de nya sandningstillstanden.

54.1 Hotens och risker nas kar aktar

Radio och TV har betydelse i beredskapshanseende ur tva aspekter. Dels
handlar det om att radion och TV:n skall nd ut till sina lyssnare och
tittare i alla situationer, dels har radio och TV en viktig funktion att fylla
nar det galler att nd ut till allméanheten med information vid sarskilda
héndel ser.

Distributionssystemen for radio och TV kan hotas av handlingar som
sabotage, terroristaktioner och infiltration. Storningar kan &ven orsakas
av faktorer sasom bristande underhdl, konstruktionsfel och den
manskliga faktorn, stérre skadehandelser orsakade av rena tekniska fel
inom eller utom systemet samt olika typer av naturkatastrofer.

Distributionen av TV & ocksa kandligt for elbortfall. Enligt Styrelsen
for psykologiskt forsvar (SPF) innebéar digital-TV-tekniken till viss del
en ny typ av sarbarhet. Styrelsen for psykologiskt forsvar menar att den
Okande mjukvarubaserade tekniken medfér nya informationsrelaterade
hot. Systemet kan drabbas av problem som férekommer ocksa inom
andra sektorer som & kénsliga for IT-relaterade hot, dvs. virus och
haverier orsakade av tekniska fel. Enligt SPF & dock férsorjningen av €
den svagaste lanken i kedjan.

5.4.2 Ansvarsforhallanden

Utgangspunkten for ett sakert och uthaligt distributionssystem for radio
och TV & de krav som regeringen stéller pa enskilda programforetag om
den tekniska sakerheten och kvaliteten pa sandningarna.

Inom radio- och TV-omradet & det de foretag som har sandnings-
tillstand beslutade av regeringen om villkor for sandning som framst
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berors vid en sektorsgenomgang. Dessa & dels de tre public service- Skr. 2000/01:52
foretagen Sveriges Radio AB (SR), Sveriges Televison AB (SVT) och

Sveriges Uthildningsradio AB (UR), dels TV4, de kommersiella
|okalradiostationerna och distributionsforetaget Teracom AB.

Radio och TV-sindningar omfattas framst av regleringar i
yttrandefrihetsgrundlagen (YGL) och radio och TV-lagen (1996:844).
Enligt 3 kap. 1 8 YGL har varje svensk medborgare och svensk juridisk
person rétt att sanda radioprogram (i denna term inbegrips aven
television) genom trad (kabel). Trédsandningar till allmanheten, d.v.s.
sandning av meddelanden med hjdp av elektromagnetiska vagor som &
bundna till en ledare (trad, kabel), kan altsa bedrivas fritt och omfatta
hela landet.

Rétten att sanda radioprogram pa annat sétt an genom trad far, enligt 3
kap. 2 8 YGL, regleras genom lag som innehdler foreskrifter om
tillstand och villkor for att sinda. S&dana regler finns i huvudsak i radio-
och TV-lagen som ger foreskrifter om sandningar av ljudradio- och TV-
program som &r riktade till alménheten och avsedda att tas emot med
tekniska hjapmedel. Av 2 kap. 1 § radio- och TV-lagen foljer att det
kravs tillstand for att sinda ljudradio- eller TV-program med hjdlp av
radiovagor pa frekvens under 3 gigaherz. Tillstandskravet galler endast
tradlosa marksandningar. Sandningar i trdd eller over satellit &
tillstandsfria.

Tillsténd att sanda TV -program och tillstand att till hela landet eller till
utlandet sanda ljudradioprogram meddelas av regeringen. Tillstand att
sdnda narradio och lokalradio meddelas av Radio- och TV-verket.
Villkor som ror tillstandets innehall, innebodrd och bestand framgar
huvudsakligen direkt av radio- och TV-lagen medan 6vriga villkor tasin
i de enskilda sandningstillstanden.

Radio och TV i allménhetens tjanst

Av 3 kap. 2 8§ 18 p radio- och TV-lagen foljer att villkor for
sandningstillstand fér avse skyldighet att utarbeta en beredskapsplan for
verksamheten under hojd beredskap och vid svara pafrestningar pa
samhéllet i fred samt 1dmna planen till den myndighet som regeringen
bestammer. Som en foljd av riksdagens beslut om radio och TV under
hojd beredskap och vid svéra péfrestningar pa samhdllet i fred (prop.
1996/97:158, bet. 1996/97:KUS3, rskr. 1996/97:18) uppréttades 1997 ett
tillagg till de gdlande sandningstillstanden. Av detta tillagg framgar i
huvudsak foljande.

De tre public service-bolagen skall, efter samrad med Teracom AB,
SPF och andra berérda myndigheter, utarbeta erforderliga
beredskapsplaner for verksamheten under hojd beredskap och vid svéra
pafrestningar pa samhéllet i fred. Beredskapsplanerna skall 1amnas till
regeringen (Kulturdepartementet) och till SPF. De bestdmmelser om
public service-bolagens verksamhet som intagits i tillstandsvillkor och
andagsvillkor for bolagen skall vara végledande ocksa for den
verksamhet som bedrivs under hojd beredskap och vid svara
pafrestningar pa samhdlet i fred. Public service-bolagen skall pa sina
leverantOrer av tjanster for utsdndning och programinsamling stélla de
krav som & nodvandiga for att uppfylla de sdkerhetss och



beredskapskrav som foretaget daggs av regeringen. En hog sakerhet och  Skr. 2000/01:52

uthdllighet i distributionen av radio och TV skall efterstrévas.
Myndighetsmeddelanden

Vid allvarliga storningar eller handelser i samhéllet har radio och TV en
viktig roll att fylla genom nyhetsrapportering, men aven nér det géller att
snabbt informera allmanheten, t.ex. genom varningsmeddel anden.

Av 3 kap. 2 8§ 15 p radio- och TV-lagen fdljer att villkor for sandnings-
tillstand far avse skyldighet att kostnadsfritt sinda meddelanden som &r
av vikt for almanheten om en myndighet begér det. | sdndnings-
tillstanden for SVT, SR och UR foreskrivs en sddan skyldighet att sinda
meddelanden medan for TV4 géller att meddelanden endast behover
sdndas kostnadsfritt i nodsituationer. Enligt 23 8§ lokalradiolagen
(1993:120) har ala myndigheter rétt att begdra séndning av varnings-
meddelanden i den kommersiella lokaradion. Myndigheterna star for
innehdllet i meddelandet och det & programféretaget som skall utforma
det s att det passar in i sidndningen. Bestammelserna gédler ala
myndigheter.

SR och SVT har sedan 1993 darutbver haft Overenskommelser med
Statens ré&ddningsverk (SRV) om tillampning av informationssystemet
"Viktigt meddelande till allménheten” (VMA). Detta kom till for att s&
snabbt som mgjligt kunna fa ut information och varningar till
almanheten i alvarliga situationer. Overenskommelserna fornyades
under 1995, nar &ven TV4 tréffande en motsvarande Gverenskommelse
med SRV. Sedan den 1 oktober 1996 har SRV &ven en Overenskommelse
med Radioutgivareforeningen om den lokala kommersiella radions
medverkan i VMA-systemet.

Né&r det gdler de digitala marksandningarna féljer av 7 8§ 8 p forord-
ningen (1997:894) om marksand digital TV att det av en ansdkan sarskilt
skall framga om den sdkande kan godta att sandningstillstandet forenas
med villkor som far stéllas enligt 3 kap. 1, 2 och 4 88 radio- och TV-
lagen och som avser skyldighet att kostnadsfritt sénda meddelanden som
ar av vikt for almanheten om en myndighet begér det.

Teracom AB

Mellan staten och Teracom AB finns ett avtal fran 1992 som férnyades
den 1 januari 1998 med anledning av riksdagens beslut (prop.
1996/97:158, bet. 1996/97:KU3, rskr. 1996/97:18). Av avtalet framgar
bl.a. foljande. Teracom AB skall ha en beredskap for verksamheten
under hojd beredskap och vid svara pafrestningar pa samhallet i fred.
Teracom AB skall, i samrédd med vederborande statliga myndigheter,
utarbeta erforderliga beredskapsplaner for verksamheten under hojd
beredskap och vid svara pafrestningar pa samhallet i fred. Samrad skall
ocksa ske med SPF. Teracom skall vid beredskapsplaneringen sarskilt
samrédda med de programbolag som av regeringen dléggs sarskilda
beredskapskrav (SR, SVT och UR).
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Styrelsen for psykologiskt forsvar

Styrelsen for psykologiskt forsvar har till uppgift att i samrdd med
statliga myndigheter och samhéllsviktiga foretag inom press, radio och
TV folja och anadysera utvecklingen av beredskapen pa
massmedieomrédet. Vidare skall SPF i samarbete med berdrda foretag
utarbeta underlag for statsmakternas beslut om beredskapen for omradet.
| uppgiften ingdr att bedoma mediernas férmaga att fungera vid savél
svara pafrestningar pa samhallet i fredstid som vid hojd beredskap. Till
sin hjalp har styrelsen ett séarskilt rédgivande organ, Etermedierddet, for
samrédd mellan berorda parter. Styrelsen for psykologiskt forsvar skall
aven folja utvecklingen nédr det galler den successiva Gvergangen till
digital distributionsteknik samt annan distributionsteknik an den
markbundna och dess konsekvenser for beredskapsplaneringen pa radio-
och TV-omrédet.

54.3 Bedomning av |aget for beredskapen

Styrelsen for psykologiskt forsvars etermedierdd har initierat en studie av
sarbarheten i digitala radio- och TV-sandningar, Digital radio och TV -
en sarbarhetsstudie. D& digital radio och TV &r i en uppbyggnadsfas &
det enligt studien mycket svart att blicka ens nagra fa ar framét. Studien
behandlar darfor i forsta hand dagens teknik. Distributionsstrukturen &r i
stort likartad for analoga och digitala sandningar, den avgodrande
skillnaden ligger i den 6verforda signalens uppbyggnad. | studien [&mnas
vissa rekommendationer vad galler &garder som bor vidtas for att
minska sarbarheten. Dar anges bade administrativa och tekniska tgarder
som kan vidtas for att skydda systemet. Nar det géller de administrativa
atgarderna handlar det bl.a. om att angripare inte far tillgang till systemen
samt att se till att det finns fungerande rutiner. Vad géler tekniska
atgarder stélls bl.a. krav pa att forbindelserna mellan nédten skall vara
sékra. Vidare maste den interna datasakerhetsmiljon byggas upp kring
bade forebyggande och reaktiva atgarder.

Sedan lange finns en planering for att hantera katastrofer i fredstid och
andra handelser som kan orsaka storningar i sdva produktion som
overforing och utsandning. Saval Teracom AB som public service-
foretagen har redovisat sin  beredskap till regeringen i sina
beredskapsplaner. Styrelsen for psykologiskt forsvar bedomer arligen
beredskapen samlat 6ver hela massmedieomrddet och rapporterar till
regeringen. Detta gors i &sredovisningen som lamnas till
Forsvarsdepartementet. Bedomningarna gérs i en tregradig skala for dels
hojd beredskap, dels sarskild pafrestning. Styrelsen for psykologiskt
forsvar gor en personalbeddmning, en teknikbeddmning samt en
ovningsbedbmning och véger sedan samman dessa till en tota
beddmning.

Sveriges Television AB anger i sin beredskapsplan att forberedel serna
for skiftet till & 2000 som paborjades under 1997 kan jamforas med
forberedelser att hantera svéara pafrestningar pa samhallet i fred. Det
innebar i dessa avseenden en beredskapshojning som trangde djupt ned i
organisationen.
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Sveriges Radio AB:s sandningsledning har det operativa ansvaret for
VMA. Varningsmeddelanden och informationsmeddelanden begérs av
raddningsledning eller annan behérig och formedias till SR via SOS-
centralerna. Sveriges Radio foérmedlar i sin tur informationen till SVT,
TV4 samt vissa kommersiella radiokanaler. Vid varje SR-kanal finns en
speciell plan framtagen for sakerhet och beredskap. Bade SR och SVT
finansierar sin beredskapsplanering inom ramen for foretagens ordinarie
medel stilldelning via rundradiokontot.

De regionala kanalerna i Sveriges Radio spelar en viktig roll i
beredskapshanseende. De kan snabbt forse allmanheten i en drabbad
region med information och de kan ocksa forse de centrala redaktionerna
med information. Systemets uppbyggnad innebér att varje regional kanal
kan fungera autonomt vilket ger systemet en sékerhet.

Teracom AB svarar for distribution och sandning av SVT:s och SR:s
ala program samt sandningarna i det analoga och digitala marknétet.
Teracom AB har sdledes en mycket viktig och i jamforelse med
programbolagen en nagot annorlunda funktion att fylla i
beredskapshanseende. Teracom AB har planer for verksamheten under
hojd beredskap, forsvarsberedskapsplaner enligt beredskapsforordningen
och planer for verksamheten vid svéra pafrestningar i samhéllet under
fred. Samtliga storre FM/TV- och radiolankstationer & skyddsobjekt.
Funktionerna i nétet har en rad reservfunktioner och Teracom AB har
aven transportabla reservutrustningar. Teracom AB samverkar med
public service-foretagen. Teracom AB:s beredskapsitgarder finansieras
huvudsakligen via de avgifter som tas ut av de programforetag som
anvander sig av Teracom AB:s distributionstjanster.

| sandningstillstanden for SR, SVT och UR anges att foretagen skall
stélla nodvandiga krav pa sina leverantorer av tjanster for utsandning och
programinsamling for att uppfylla de sékerhets- och beredskapskrav som
ar nodvéandiga for att uppfylla de sékerhets- och beredskapskrav som
foretagets dlaggs av regeringen. En hdg sikerhet och uthdllighet i
distributionen av radio och TV skall efterstrévas.

Av budgetpropositionen for & 2001 (prop. 2000/01:1 utg.omr. 6,
sid81) framg&r att SPF driver ett projekt med RDS-varningar via
lokalradiostationer. Regeringen anfor dar att man anser att SPF bor
fortsatta med detta projekt.

Regeringen bedomer att beredskapen inom de aktuella omradena &r
god. Regeringen anser att radions och televisionens stora betydelse for
samhaéllet motiverar en fortsatt hog beredskap.

5.4.4 Behov av atgarder pa forfattningsomr adet

Den befintliga forfattningsregleringen beddms vara tillracklig. Vid
utformningen av de nya sandningstillstanden till SR, SVT och UR
kommer dock beredskapsfragorna att uppmarksammas.

Skr. 2000/01:52
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5.4.5 Behov av 6vriga atgarder

De nu gallande sandningstillstanden till det tre programbolagen (SR,
SVT och UR) upphor att gélla den 31 december 2001. Representanter for
programbolagen och SPF har framfort synpunkter pa formuleringarna
vad géller fragorna om de tre programbolagens verksamhet under hojd
beredskap och vid svara pafrestningar pa samhéllet i fred i de nu gallande
sandningstillstanden.  Arbetet med att utforma de nya
sandningstillstanden har paborjats inom Regeringskandiet. Regeringen
kommer att uppmarksamma beredskapsfrégorna i arbetet med de nya
sandningstillstanden.

55 FOrsorjning med vatten (Jordbruksdepartementet)

Sammanfattning: Formagan att uppratthdlla forsorjiningen med
dricksvatten under ostérda forhdlanden & godtagbar i hela landet.
Dricksvattenforsorjningen & dock kandiig for stérningar bade
betréffande kvalitén och betraffande distributionen.

Det finns i dag ingen som har det centrala ansvaret for
vattenforsorjningen. Inom Regeringskansliet pagar en 6versyn av hur
den framtida forvaltningen av vattenanknutna miljo- och resursfragor
skall administreras. EU:s ramdirektiv for vatten ligger till grund for
den pagaende Gversynen. Ett avgorande i denna fraga ar av betydelse
for framtida forberedelser i syfte att 6ka beredskapen inom omradet.

Regeringen anser att forméagan att uppréatthalla forsorjningen med
dricksvatten ytterligare kan stérkas genom en 6versyn av beredskapen
hos laboratorier som genomfor vattenanalyser. Vidare bor andelen
kommuner med reservelkraft till sina storsta vattenverk okas.

55.1 Hotens och risker nas kar aktar

Forsoriningen med vatten karaktériseras av tva sarbarheter. Det géller
dels kvalitén pa vattnet, dels distributionen av vattnet. Det & en realitet
att det behdvs mycket sma insatser for att skada vattenforsorjningen sa
att leveranserna bryts eller vattnet fororenas. Denna sarbarhet gor
forsorjningen med vatten kéndigt for terrorism och sabotage. Vidare ar
fungerande elforsorjning, teleférbindelser, transporter och personal med
kompetens av avgorande betydelse for dricksvattenforsorjningens
sakerhet.

De fyra viktigaste fororeningarna som kan skada vattenkvaliteten &r
avloppsvatten, oljeprodukter, kemikalier och radioaktivt nedfall.
Forsurning, saltintrdngning och liknande processer & ett hot mot
vattenkvaliteten pa lang sikt. Avloppsvatten & den dominerande orsaken
till utbrott av vattenburna sjukdomar. Orenat avloppsvatten innehdller
bakterier, parasiter, virus och skadliga &mnen. Da avloppsvatten kommer
in i distributionsndt och reservoarer kan det snabbt orsaka utbrott av
vattenburen sukdom. De funktioner som framfor alt sétts ur drift vid ett
elavbrott & utpumpningen, distributionen av dricksvattnet och reningen
av avloppsvatten. Anlaggningar med hogvattenreservoarer kan hélla
trycket ungefar en dag, darefter sl&s vattendistributionen ut helt.
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Avloppsvattnet kan braddas till g6ar och vattendrag vilket bland annat  Skr. 2000/01:52
Okar riskernafor fororenat dricksvatten.

5.5.2 Ansvarsforhallanden

Ansvaret for vattenforsorjningen & uppdelat pd olika nivaer.
Livsmedelsverket har enligt livsmedelsforfattningarna ansvar for frégor
om dricksvattnets kvalitet, beredning och hantering. Kommunen ansvarar
enligt lagen (1970:244) om alménna vatten- och avloppsanlaggningar
for den allmanna vattenforsorjningen, dvs. for att det skall finnas vatten
av godkand kvalitet. Staten har alltsd inget produktionsansvar men stéller
krav pd kommunerna att det finns tillgang till vatten fran almanna
vattenanl&ggningar och att vattnet har en god kvalitet. For specifikt
humana fall skall Smittskyddsinstitutet ge Socialstyrelsen och andra
berorda information om det epidemiologiska laget och foresla tgarder
som de kan féranleda. Lansstyrelsen har en samordnande, stodjande och
uppfdljande roll i kommunernas beredskapsplanering.

Naturvardsverket har forebyggande uppgifter. Med tillampning av
miljobalkens regler utévar Naturvardsverket central tillsyn Over
hushdlningen med naturresurser for bland annat vattenforsorjningen
samt miljofarlig verksamhet som kan fororenat.ex. vattentakter.

Som en foljd av EU:s ramdirektiv for vatten kommer en utredning att
tillséttas inom Regeringskandliet. Utredningens syfte blir bland annat att
se Over forvaltningen av avrinningsdistrikt.

Kustbevakningen ansvarar for réaddningstjansten nar olja eler annat
som &r skadligt kommit ut i havet eller i Vanern, Véttern och Méalaren.
Kommunerna har motsvarande ansvar for 6vriga vattenomraden.

55.3 Bedodmning av |aget for beredskapen

Formégan att uppratthalla forsorjningen med dricksvatten under ostérda
forhallanden &r godtagbar i hela landet. Férmagan att forhindra eller i tid
upptéacka sabotage med B-stridsmedel beddms dock inte som godtagbar.

Som namnts ovan finns i dag inte ndgon central tillsynsmyndighet for
vattenforsorjningen och darmed ingen som har det centrala ansvaret for
forsorjningen av vatten vid en svar pafrestning pa samhélet i fred - se
avsnitt 5.5.2.

Som tidigare ndmnts &r elkraften en central faktor som kan begransa
vattenforsorjningen. Tillgangen till reservelkraftkraft & inte sakrad vid
ala storre vattenverk. Vidare rader det en brist i vattentakternas sakerhet
mot stora uttag samt mycket stora lackor.

Under de senaste &ren har en rad laboratorier lagts ned eller flyttats
utomlands. Det har resulterat i att tillgangen av laboratorier i Sverige i
dag & knapp. Utbildad personal pa vattenverken & viktig for
vattenforsorjningen. Vidare & genomsnittsdldern pa persona vid
vattenverken hog vilket kan leda till en framtida brist pd kompetent
personal.

Regeringen har i regleringsbrevet for Jordbruksverket for budgetaret
2000 uppdragit & verket att tillsammans med Livsmedelsverket och
Naturvardsverket utvardera om malsittningarna for reservvatten-



forsorjningen och taktskydd kan anses vara uppfyllda enligt vad som Skr. 2000/01:52

uttalas i skr. 1998/99:33 Beredskapen mot svara pafrestningar pa
samhdlet i fred. Uppdraget redovisades den 7 december 2000.
Slutsatserna frén uppdraget kommer att redovisas vid senare tillfélle.

5.5.4 Behov av atgarder pa forfattningsomr adet

Regeringen avser att utreda hur tillsynsansvaret for beredskapsatgarder
rorande vattenforsorjning skall regleras. Bl.a. pdgdr en Gversyn av hur
den framtida forvatningen av vattenanknutna milj6- och resursfragor
skall administreras. EU:s ramdirektiv for vatten ligger till grund for
arbetet. Resultatet av detta arbete kommer troligtvis att leda till dtgéarder
inom forfattni ngsomradet.

5.5.5 Behov av 6vriga atgarder

Bevakning av vattentékter vid ett hot eller risk for ett sabotage eller
terrorist attack bor ses 6ver. Regeringen avser att ge berérda myndigheter
i uppdrag att se Over laboratoriernas beredskap for att klara en svar
pafrestning.

5.5.6 Formagan att klara storningar inom el och I T

Kommunerna har till uppgift att se till att vattenforsorjningen fungerar
aven vid ett elavbrott. Med statlig delfinansiering har flera kommuner
fatt tillgang till reservelkraftkraft. Ca tva tredjedelar av kommuner har i
dag reservelkraftkraft till de storsta vattenverken.

Larmanordningar vid vattenverken &r i stor utstréckning beroende av
teleforbindelse. Ett avbrott i forbindelsen kan darfor fa stora
konsekvenser. Vidare fjarrovervakas och drivs flera av de mindre vatten-
verken via telekabel darfor & &aven fungerande telekommunikationer
noédvandiga.

5.6 Massflykt av asyl- och hjépsokande till Sverige
(Utrikesdepartementet)

Omrédet Massflykt av asyl- och hjalpsokande avser en beredskap for en
plotslig och extraordinér tillstromning till vart land av ett mycket stort
antal utldnningar som soker skydd eller hjdlp har. Samhéllets beredskap,
framst lokalt och regionalt, dar oftast flera olika sektorsomraden blir
involverade, har framst till syfte att kunna skapa forutsattningar for ett
bra mottagande som sa langt mgjligt skall kunna tillgodose dessa
utlanningars behov. Till skillnad fran andra omrdden av svéra
pafrestningar pa samhéllet i fred, vilka mer direkt drabbar det svenska
samhallet, handlar det har om att pa olika sitt kunna méta och bista
manniskor som av olika skdl kommit till Sverige undan en extrem
Situation i ett annat land.
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Sammanfattning: Regeringen beddmer att Migrationsverket har en
god kapacitet och  flexibilitet  for mottagande  av
asylsokande/skyddsbehdvande. Utgangspunkten for verkets formaga
& den nivd som anges i den av riksdagen varje & faststallda
statsbudgeten. Migrationsverkets formaga att klara det forsta
mottagandet kan dock under vissa omstandigheter vara otillracklig.
Det kan exempelvis vara fraga om ett mycket stort antal utlanningar
som under en kort tid kommer till Sverige eller att dessa anlander till
orter dar Migrationsverkets resurser a begrénsade. Regeringen avser
darfor lamna forslag till riksdagen som innebar att en kommun
inledningsvis skall kunna svara for att den enskilde utl&nningen
erhdler det st6d som bedoms skdligt i avvaktan pa att
Migrationsverket sd snart som mojligt tar Over ansvaret for
mottagandet.

5.6.1 Omradets kar aktar

Med massflykt av asyl- och hjdpsokande till Sverige avses en mycket
omfattande och plétslig instrdmning av utlanningar till landet. Nar en
sadan situation intraffar stéller den plétsliga krav pa myndigheter och
andra ber6rda organ om mottagandet skall kunna ske pa ett bra sitt.
Under de senaste decennierna har migrationsstrommar som orsakas av
krig, politiskt fortryck, oroligheter, ekonomisk utarmning eller
naturkatastrofer blivit allt storre 1 vérlden. Samtidigt har det blivit allt
vanligare med inbordeskrig med etniska fortecken. | Europa har de
senaste &rens krig i f.d. Jugoslavien, skapat flera miljoner nya flyktingar.

5.6.2 Ansvar sforhallanden

Migrationsverket ansvarar for att flyktingar och asylstkande skall kunna
tas emot sdval i krig som fred. Vid krigsfara eller krig har regeringen
mojlighet att med stoéd av bestdmmelser i utlanningslagen (1989:529)
utfarda sarskilda foreskrifter bl.a. om utl&nningars inresa och vistelse i
samt avlagsnande fran landet.

5.6.3 Bedodmning av |aget for beredskapen

Regeringen bedomer att Migrationsverket har en organisation med god
kapacitet och flexibilitet for mottagande av asylsokande eller
skyddsbehdvande. Verket visade under & 1999 prov pa en stor férmaga
att stéllaom till en vasentligt hogre nivai mottagandet av skyddssokande
i samband med uttagning och overforing av 3865 medborgare i
Forbundsrepubliken Jugoslavien som fordrivits fran provinsen Kosovo.
Genom en lagandring som tradde i kraft den 1 januari 1997 (jfr. prop.
1996/97:25 s. 125 ff) kan regeringen med stod av 2 kap. 4 a §
utlanningslagen meddela foreskrifter om tidsbegréansade
uppehdlistilistand i en sSituation med massflykt. Bestammelsen
tillampades for forsta gangen nar regeringen den 15 april 1999 utfardade
forordningen (1999:209) om tidsbegransade uppehdllstilistand i vissa
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utlanningsérenden.  Enligt  forordningen  skulle  medborgare i
Forbundsrepubliken Jugoslavien som kommer fran provinsen Kosovo
och som inte kunde &ervanda dit pa grund av forhallandena dar anses ha
behov av tillfaligt skydd. Forordningen tradde i kraft den 29 april 1999.
Darmed behtvde Migrationsverket inte gora nagon fullstandig
asylprévning i samtligafall i samband med de skyddsbehtvandes inresai
landet, varvid handldggningstiderna avsevart kunde forkortas.

Migrationsverket skall normalt vara huvudman for mottagandet av
utlanningar i en massflyktsituation. Utgangspunkten for verkets
mottagandeformaga & den niva som anges i den av riksdagen varje &
faststéllda statsbudgeten. Migrationsverkets formaga att klara det forsta
mottagandet i en massflyktsituation kan dock under vissa omstandigheter
vara otillracklig. Det kan exempelvis vara frdga om ett mycket stort antal
utlanningar som under en kort tid kommer till Sverige eller att dessa
anlander till orter dar Migrationsverkets resurser & begransade. Det kan
aven vara fréga om bristande transportresurser till verkets anlaggningar
varvid utlanningarna under en begrénsad tid far stanna kvar i den
kommun som de forst anlénde till. | situationer déar Migrationsverkets
formaga bedoms vara otillracklig bor darfor 6vervagas om en kommun
inledningsvis skall kunna svara for att den enskilde utlanningen erhaller
det stod som bedoms skaligt i avvaktan pa att Migrationsverket sa snart
som mdjligt tar Gver ansvaret for mottagandet. Har kan ocksa namnas att
om det behtvs med hansyn till uppkomna begrénsningar i Sveriges
mojligheter att ta emot utlanningar far regeringen med stéd av 3 kap. 8 §
UtIL meddela foreskrifter om att uppehallstillstand inte far beviljas for
skyddsbehdvande enligt 3 §, forsta stycket 2 sammalag.

Genom att elva utlandsmyndigheter har fétt eller under & 2000
kommer att fa funktioner for migrationstjansteman okar madjligheterna
for framforhdlning och tidig planering fér nodvandiga insatser vid en
massflykt av asyl- och hjélpstkande till Sverige.

5.6.4 Behov av atgar der

Mottagandet av asylsbkande regleras i lagen (1994:137) om mottagande
av asylsokande m.fl. Inom Regeringskansliet bereds ett férslag som
innebér att lagen om mottagande av asylsokande m.fl. (LMA) boér andras
sa att en kommun i en massflyktsituation inledningsvis skall kunna svara
for att den enskilde fér det st6d som bedoms skaligt till dess att
Migrationsverket skyndsamt tar Gver ansvaret.

Inom EU l&mnade Europeiska kommissionen i maj 2000 ett forslag till
direktiv. om miniminormer for att ge tillfalligt skydd vid massiv
instrémning av fordrivna personer till EU. Fordaget innehdller &ven
atgarder for att framja en balans mellan medlemsstaternas insatser for att
ta emot dessa personer och bara foljderna darav.
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5.7 Oversvamningar och dammbrott (Nringsdeparte-
mentet, Miljodepartementet och Forsvarsdeparte-
mentet)

Sammanfattning: Svara 6versvamningar och hga floden har genom
aren drabbat omréden langs flera dvsystem och andra vattendrag i
Sverige. Malet & att dammhaverier och darmed sammanhéngande
Oversvamningar som orsakar personskador och omfattande
egendomsskador inte skall intraffa. Forberedelser skall vidtas for att
forebygga och begrénsa skador av dversvamningar och hoga floden
till foljd av skeenden i naturen. Flera Slags atgarder vidtas
kontinuerligt 1 syfte att minska riskerna for dammbrott och
Oversvamningar.

57.1 Hotens och risker nas kar aktar

Det finns i Sverige enligt myndigheternas beddmningar ca 10 000
dammar av varierande storlek och alder. Av dessa ar ca 140 stycken sk.
hoga dammar med en hojd Overstigande 15 meter. Dessa &
huvudsakligen kraftverks- och regleringsdammar. Det finns dessutom ett
stort antal sma och @dre dammar. Svara 6versvamningar och hoga floden
har genom &ren drabbat omraden langs flera dlvsystem och andra
vattendrag i landet. Oversvamningar kan vara en foljd av antingen
dammbrott eller skeenden i naturen, exempelvis stark varflod eller
mycket nederbord. Vattenkraftutbyggnad i en @v medfor 1 regel att
floden ddmpas men den utgdr ingen garanti mot hoga fléden och
oversvamningar. Dammbrotten har hittills varit fa Malet & att
dammhaverier och darmed sammanhéngande Gversvdmningar som
orsakar personskador eller mer omfattande egendomsskador inte skall
intréffa. Betrdffande Oversvamningar och hoga floden till foljd av
skeenden i naturen skall forberedelser vidtas for att forebygga och
begrénsa skador pa méanniskor och egendom.

5.7.2 Ansvar sforhallanden

Den viktigaste regleringen for den forebyggande sdkerheten i
dammanléggningar finns 1  miljobalken. | samband med
tillstandsprovning enligt balken meddelas de bestammelser som behovs
betraffande bl.a. dammsdkerheten. Det gdller exempelvis dammens
konstruktion och hallfasthet. Dammégaren har det formella och praktiska
ansvaret for dammens drift, underhdl och tillforlitlighet. Den som &
skyldig att underhdlla en dammanléaggning, dvs. dammagaren, &r
ansvarig for skador som orsakas vid ett dammhaveri. Uppforande av en
damm liksom &ndring och lagning av en damm & tillstandspliktig
vattenverksamhet. En anstkan om tillstand prévas av miljédomstolen.
Lansstyrelsen utovar tillsyn 6ver dammanléggningar och vattenforetag.
Enligt forordningen (1997:1258) med lansstyrelseinstruktion skall
lansstyrelsen framja |l anets utveckling och noga félja lanets tillstand samt
underrétta regeringen om vad som &r sarskilt viktigt for regeringen att fa
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veta om lanet och héndelser som intréffat dar. R&ddningsinsatser i
samband med dammolyckor och hoga floden omfattas av
raddningstjanstiagen (1986:1102). Den kommunala r&ddningstjansten
ansvarar for att raddningsinsatser foérbereds for att begrénsa
konsekvenserna av dammbrott. Vid omfattande insatser kan
lansstyrelsen svara for raddningstjansten i de kommuner som berors av
insatserna.

Affarsverket svenska kraftndt (Svenska kraftndt) har enligt sin
instruktion (1991:2013) till uppgift att bl.a. folja utvecklingen vad avser
dammsakerheten i landet och att verka for att hdga floden som kan
orsaka skador begréansas vid driften av dammar. Vid Svenska kraftnat
finns ett Dammsikerhetsrad, som skall bitréda i arbetet med
dammsakerhetsfragor.

Pa central niva har vidare foljande myndigheter ansvar. Statens
raddningsverk & central forvaltningsmyndighet for bl.a. frégor om
olycks- och skadeforebyggande atgarder enligt raddningstjanstlagen
(1986:1102) och om raddningstjanst. Sveriges meteorologiska och
hydrologiska institut (SMHI) sammanstédler och ger ut information om
vattenstand och floden samt utarbetar Oversiktliga riskzonkartor pa
uppdrag av Statens raddningsverk. Boverket har en allman uppsikt 6ver
hushdlIningen med mark och vatten samt utarbetar allmanna principer for
planering av mark- och vattenomraden.

5.7.3 Bedomning av |aget for beredskapen

Konsekvenserna av senare ars hdga sommar- och hostfloden visar att det
finns behov av okade insatser fran samhélets sida for att forebygga
skador av hoga fléden. | forsta hand bor staten fortsétta och intensifiera
sina insatser for en Overgripande kunskaps- och néatverksuppbyggnad
som & en viktig forutsattning for en positiv utveckling av samhéllets
beredskap. Exempel pd sddana insatser kan vara vidareutveckling av
alvgrupperna under lansstyrelsernas ledning, stod till utveckling av
dvsmulatorer for de stora dlvarna, fullféljande av den oversiktliga
Oversvamningskarteringen, utvecklingen av SMHI:s prognos- och
varningsverksamhet samt stod till forskning. Det krévs ocksd insatser pa
lokal niva. Det kan vara fraga om konkreta atgarder, sdsom utforande av
invallningar, rensningar, forstarkningar av gamla dammar, andrade
vattenhushalIningsbestammelser i befintliga  regleringsmagasin,
anléaggande av nya regleringsmagasin och inréttande av evakuerings-
pumpar. Det finns ocksd behov av planering och utredningar, sarskilt
fullfoljande  pa kommuna nivA a den  Oversiktliga
Oversvamningskarteringen.

5.7.4 Behov av atgéar der

Frégor om tillstand for att bygga i vatten och annan vattenreglering
provas av miljodomstolarna. Den provning domstolarna skall gora
innebar en avvagning mellan manga olika faktorer, bland annat risken for
Oversvamningar. Med anledning av 6versvamningarna sommaren 2000 i
sodra Norrland har regeringen den 26 oktober 2000 beslutat om uppdrag
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till Boverket och Sveriges meteorologiska och hydrologiska institut
(SMHI). Boverket skall i samarbete med Statens raddningsverk och
SMHI undersbka i vilken omfattning risken for Oversvdmningar
behandlas i kommunernas 6versiktsplaner och om det planeringsunderlag
kommunerna har tillgang till & tillrackligt for att risken skall kunna
redovisas i Oversiktsplanen och beaktas vid efterféljande beslut om
anvandningen av mark- och vattenomraden. Boverket skall vidare i
samarbete med berdrda lansstyrelser och kommuner undersoka i vilken
omfattning byggnader med bygglov som & yngre an tio & skadats av
Oversvamningarna i sbdra Norrland sommaren 2000. Uppdraget skall
redovisas senast den 1 september 2001. SMHI skall gora en
sammanstallining av erfarenheterna av sommarens kraftiga regn och
Oversvamningar och géra en beddmning av tréffsdkerheten och kvaliteten
pa& prognoser och varningar under den berdrda perioden. SMHI skall
ocksa redovisa hur informationen spridits till dem som berdrts.
Uppdraget skall redovisas senast den 1 december 2000.

Med anledning av Oversvamningarna under sommaren och hdsten
2000 har aven fragan om vattendomarna och deras betydelse for de hoga
vattenflodena diskuterats liksom fragan om majligheter att inom ramen
for befintlig lagstiftning omprova domarna. Inom Miljodepartementet
Overvags darfor for narvarande tillaggsdirektiv till Miljébalkskommittén
(M 1999:03) med inriktning pa att kommittén pa grundval av relevanta
vattendomar skall utreda behovet av andringar i miljobalken

Vad betrdffar dammolyckan vid gruvan i Aitik utreds den for
narvarande av lansstyrelsen i Norrbottens |an. Nar utredningen &r klar far
stallning tas till om ytterligare atgarder behdver vidtas fran regeringens
Sida.

Flera slags tgarder vidtas kontinuerligt i syfte att minska riskerna for
dammbrott och Gversvdmningar. Agarna till dammar eller dversvam-
ningshotade markomraden skall identifiera och vérdera riskerna samt
vidta é&garder som eliminerar eller begransar dessa. Samhallet
kontrollerar genom myndigheterna att riskégare fullgor sina skyldigheter.

Det pdgar sedan mitten av 1980-talet ett langsiktigt arbete inom
kraftindustrin med syfte att forbattra dammsakerheten med hansyn till
risken for hoga floden. Kraftindustrin har gemensamt tagit fram riktlinjer
for dammsakerhet, RIDAS, i vilka bl.a. ingér anvisningar for beredskap
att kunna hantera situationer som skulle kunna leda till dammbrott med
risk for allvarliga skador pa manniskor, egendom och miljo.

5.75 FOrmagan att klara stérningar inom e och IT

En grundlaggande princip &r att det i en dammanléggning finns lokala
funktioner som medfor att man normalt inte & beroende av storningar i
ordinarie system.
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5.8 Allvarlig smitta (Socia departementet och
Jordbruksdepartementet)

Sammanfattning: Det finns en bra beredskap i landet for att klara av
vanliga epidemiologiska situationer men ocksa tillfélliga toppbelast-
ningar av smittsamma sjukdomar. Genom tillkomsten hdsten 2000 av
ett sakerhetslaboratorium pa hogsta niva vid Smittskyddsinstitutet har
mojlighet skapats att sakerstélla en komplett diagnostisk beredskap for
alatyper av farliga smittdmnen.

For att ytterligare stdrka beredskapen for att hantera en alvarlig
smitta pa djur avser regeringen att vid senare tillféle ge berdrda
myndigheter i uppdrag att genomfdra en dversyn av verksamheten pa
forbranningsanlaggningar och pa laboratorier.

5.8.1 Hotens och risker nas kar aktar

Med alvarlig smitta kan avses bade alvarliga sjukdomar pa méanniskan
men ocksa pa djur. Allvarlig smitta kan i fredstid sammanhanga med
savdl naturliga epidemier som sabotage- eller terroristhandlingar. |
samband med massflykt kan smittsamma sukdomar medféras, varfor
&ven denna situation maste kunna hanteras.

Epizootiska djursjukdomar & bendmningen pa djursjukdomar som kan
spridas mellan djur. En alvarlig smitta kan &en Overféras mellan
manniska och djur, s kallade zoonotiska djursjukdomar.

5.8.2 Ansvar sforhallanden

Det 6vergripande ansvaret for att behovliga smittskyddsdtgarder vidtas
inom det individinriktade smittskyddet avilar enligt smittskyddslagen
(1988:1472) landstingen och den smittskyddslékare som skall finnas
inom varje landsting. Inom det objektinriktade smittskyddet svarar
daremot kommunen for att smittskyddsatgarder vidtas mot djur,
livsmedel, vattentdkter, avlioppsledningar och andra objekt som sprider
eller misstdnks sprida smittsamma sukdomar (bestdmmelser om
dliganden for kommunen som har till syfte att forebygga och forhindra
bl.a. uppkomst och spridning av smitta aterfinns forutom i
smittskyddslagen aven t.ex. i miljobalken och livsmedelslagstiftningen).

Sociastyrelsen har foreskrifts- och tillsynsansvar inom det humana
smittskyddet i landet, medan Smittskyddsinstitutet (SMI) har till uppgift
att bl.a. folja och analysera det epidemiologiska laget, bedriva forskning
och metodutveckling inom smittskyddsomradet samt sta for kvalitetsstod
till landets mikrobiologiska diagnostik. | forordningen (1996:609) med
instruktion for Smittskyddsinstitutet anges att institutet sarskilt skall ta
initiativ bl.a. till &garder som medfor ett gott skydd i landet mot
smittsamma sjukdomar, &ven i krisoch i krig.

Lansstyrelserna samverkar med landstingen och smittskyddsl&karna
via bl.a. lansveterinarer och lanshalsovardskonsulenter. Lansstyrelsen
svarar ocksa for tillsynen dver priméarkommunernas hal soskyddsarbete.
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Jordbruksverket och Livsmedelsverket har till uppgift att inom sina Skr. 2000/01:52

ansvarsomraden vidta forebyggande dtgarder sa att en allvarlig smitta
inte sprids. De har aven i uppgift att minska konsekvenserna av en
dlvarlig smitta. Livsmedelsverket skall enligt livsmedelsforfattningarna
leda och samordna livsmedelskontrollen. Jordbruksverket skall enligt
epizootilagstiftningen leda och samordna atgérder for att bekampa och
forhindra spridning av smittsamma djursukdomar. Den regionaa
tillsynen utbvas av lansstyrelserna. Statens veterinarmedicinska anstalt
[&mnar expertunderlag till Jordbruksverket och till Livsmedelsverket
samt utfor diagnostik. Statens veterindrmedicinska anstalt har avtal med
utlandska laboratorier och ansvarar for att vacciner kan inforas till
Sverige och att de anvands pa ett korrekt sitt.

5.8.3 Beddmning av |aget for beredskapen

Som skydd fér befolkningen finns det en tamligen va avvégd
organisation dar en smittskyddslékare har det totala ansvaret vid varje
landsting for att klara av vanliga epidemiologiska situationer men ocksa
tillfalliga toppbelastningar av smittsamma gukdomar. Smittskyddet i
Sverige har visat sig vara vé rustat for att hantera epidemier av den
storleksordning som skett under de senaste artiondena. Kunskapen inom
hdlso- och gukvarden om potentiella B-stridsmedel & dock inte
tillracklig. Ambitionen &r att det skall finnas en fullgod beredskap for
ala typer av sérskilt farliga smittdmnen. Genom tillkomsten av et
sakerhetslaboratorium pa hogsta niva, P4, (dven benamnt BSL4) vid
Smittskyddsinstitutet, som tagits i bruk under oktober 2000, har tkad
mojlighet skapats att sékerstélla en komplett diagnostisk beredskap for
dla typer av sarskilt farliga smittamnen. Den hogsta nivan kravs for
arbete med smittamnen som kan resultera i hog dodlighet. Dessa &mnen
har h6g smittsamhet och leder till gukdomar for vilka det saknas
behandlingsmgjligheter.

Under senare tid har risken for terroristangrepp med biologiska
smittdmnen ("bioterrorism") uppmarksammats i Okad utstrackning.
Initialt kommer verksamheten vid sikerhetslaboratoriet att inriktas pa
uppséttning av serologiska och andra metoder som avser skyddsklassade
virus som orsakar hemorrhagiska febrar, encefaliter, smittkoppor m.fl.
dlvarliga gukdomar. Detta & angeldget for att snabbt forbéttra
beredskapslaget avseende dessa sukdomar i landet. Laboratoriet far
ocksa en nyckelroll inom vaccinforskningsomradet.

Smittskyddsinstitutet har med laboratoriet fatt en god forméaga att
snabbt kunna diagnosticera sukdomar som fors in i landet genom
resande eller om svensk personal, som tjanstgér vid en internationell
insats, drabbas av alvarlig smitta. Laboratoriet skall ocksa anvandas
gemensamt av forskare vid bl.a. Smittskyddsinstitutet och FoOrsvarets
forskningsanstalt och vara en grund for den diagnostiska beredskap som
erfordras.

Sedan nagot & pagar vid Smittskyddsinstitutet med stod av Forsvarets
forskningsanstalt och Socialstyrelsen uppbyggnad av en specialutrustad
"beredskapsstyrka’' avsedd for att 1 hoggradigt kontaminerad miljé kunna
gora provtagningar och utfora transport av smittade patienter. Denna
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beredskapsstyrka har utvecklats for att kunna omhanderta och Skr. 2000/01:52

diagnosticera okanda eller speciellt farliga smittodmnen. Till dessa hor
Ebola- och Lassa-virus som & orsak till blodarfeber med mycket hog
dodlighet. Vid Linkopings universitetssukhus finns en specialstyrka med
utrustning och kunskap att varda patienter med hoggradigt smittsamma
gukdomar. Vidare utvecklar man dar beredskap for transport av
hoggradigt smittsamma patienter saval inom landet som till Sverige fran
utlandet. De snabba foréndringarna av vissa virus gor att
Smittskyddsinstitutet deltar i det internationella ndtverk som 6vervakar
och diagnostiserar nya varianter av influensa som ger underlag for
vaccinrekommendationer men ocksa for tidig upptackt och atgard av
sarskilt farliga virusinfektioner.

Vid svéara pafrestningar pa samhéllet i fred har miljo-, hdlso- och
smittskyddet stor betydelse for att minska riskerna for smittspridning och
annan ohdlsa.  Sociastyrelsen har utarbetat en  handbok
("Beredskapshandbok - Hasoskydd och objektinriktad smittskydd,
1999") avsedd for myndigheter som har till uppgift att se till att
hygieniska grundkrav uppratthdlls for befolkningens halsoskydd. Den &r
som &r ténkt som en uppslagsbok for olika handelser och tar bl.a. upp
beredskapen for att klara pafrestningar vid elavbrott, 6versvamningar och
epidemier.

| Sverige & beredskapen for att hantera en allvarlig smitta pa djur va
forberedd. Samtidigt bor det papekas att det kan finns vissa sarbarheter i
beredskapen. For det forsta har Statens veterindrmedicinska anstalt en
"dimmad" organisation vilket ger en forsvagad uthdllighet da en extra
ordindr handelse intr&ffar. FOr det andra sker det en utarmning av
laboratorieresurser | Sverige. Statens veterindrmedicinska anstalt har
dock avtal med utléndska laboratorier och &r deldgare i en internationell
vaccinbank. For det tredje & formégan att ta emot hogriskavfall
begrénsat. Det finns bara en forbranningsanlaggning for hogriskavfall i
Sverige. Vidare & samarbetet med myndigheter som ansvarar for den
humana sidan av smittskyddet inte tillrackligt utvecklat. Ett flerta
diursukdomar &, som tidigare namnts overforbara fran djur till
manniska.

5.8.4 Behov av atgarder pa forfattningsomr adet

Smittskyddslagen (1988:1472) delar in smittsamma sukdomar i
samhdlsfarliga gukdomar och O6vriga smittsamma sukdomar. De
samhéllsfarliga sukdomarna anges i en bilaga till lagen. Om riksdagens
beslut om andring i bilagan inte kan avvaktas, far regeringen foreskriva
att bestammelserna om samhallsfarliga sjukdomar skall tillampas fran
den tidpunkt som regeringen bestammer pa en viss smittsam sjukdom
som upptréder eller inom kort kan upptréda hér i landet, om sjukdomen
bedoms dels ha htg smittsamhet eller kunna fa explosiv utbredning, dels
medfora hog dodlighet eller bestdende skador bland de smittade. En
sddan foreskrift far meddelas endast om namnda verkningar av
gukdomen inte var kanda vid tillkomsten av bilagan och skall snarast
understéllas riksdagens prévning.
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| beténkandet Smittskydd, samhdlle och individ (SOU 1999:51) Skr. 2000/01:52
foredas en delvis annan uppdelning av de smittsamma sjukdomarna. De
dlvarligaste smittsasmma sjukdomarna bendmns i stéllet allmanfarliga
smittsamma sjukdomar. Enligt forslaget i betdnkandet skall, for att oka
lagstiftningens flexibilitet, preciseringen av dessa jukdomar ske av
regeringen i en forordning. Vidare foresls en utvidgning av regeringens
befogenhet att utfarda sarskilda foreskrifter om smittskyddet ocksa i
fredstid, om riksdagens beslut inte kan avvaktas och epidemi av allvarlig
smittsam sjukdom utbrutit eller hotar att utbryta i landet. Meningen med
forslaget &r att regeringen vid svéra péfrestningar pa samhéllet i fred vid
vilka akuta smittskyddsdtgarder & nddvandiga skall kunna besluta om
samordnade nationella &tgarder och andra sarskilda insatser inom
smittskyddet. Smittskyddskommitténs forslag och évervaganden kommer
att tas upp i en proposition under varen 2001.

Ur en rent forfattningsteknisk synvinkel forefaller det pagdende
reformarbetet kunna komma att ge annu béttre forutséttningar for ett
tillfredsstallande smittskydd aven vid svéra pafrestningar i fred. Det som
sarskilt maste uppméarksammas &r i stélet informationen till allmanheten
vid intr&ffade samhéllsfarliga ukdomar eller allmanfarliga smittsamma
gukdomar, dvs. hur och av vem information skall spridas till
allménheten om hur den skall férhalla sig och bete sig.

Allvarlig smitta pa djur regleras med epizootilagen och zoonosagen.
Det finns inget behov av ytterligare forfattningsreglering betraffande
dessa lagar.

5.85 Behov av 6vriga atgarder

Genom tillkomsten av kunskapscentret for mikrobiologisk beredskap vid
Smittskyddsinstitutet har ytterligare en vasentlig komponent skapats for
ett forbéttrat B-skydd vid katastrofer. Det behov av ytterligare tgarder
som kan foreligga &r att se Gver vaccinberedskapen for sddana sjukdomar
som bl.a. smittkoppor och att se 6ver behovet av lagring av antibiotika.

Beredskapen mot alvarliga djurgukdomar kan ytterligare stérkas.
Verksamheterna pa forbranningsanlaggningar och pé laboratorierna bor
ses Over avseende begrénsande faktorer sd som kapacitet, nyckel-
personal, €l, tele och IT. Regeringen avser att vid senare tillfdle ge
berorda myndigheter i uppdrag att genomféra ovanstdende Gversyn.
Vidare bor ett forbattrat samarbete med humana sidan utformas.

5.8.6 Formagan att klara storningar inom el och I T

Aven den verksamhet som bedrivs vid olika laboratorier blir allt mer
beroende av digital teknik och & darfor beroende av att €, tele och IT
fungerar. Vid ett totalstopp for Smittskyddsinstitutets IT-rutiner kan
institutet under en kortare tid fortsétta sitt laboratoriearbete med vissa
manuella rutiner. Langre avbrott kommer dock att orsaka betydande
problem. Det géller ocksa for andra laboratorier.

Avseende allvarlig smitta pa djur skall en 6versyn av formagan att
klara €l-, tele- och IT-storningar genomféras under kommande
regleringsar.



5.9 Nedfall av radioaktiva amnen (Miljodepartementet,
Jordbruksdepartementet och Forsvarsdepartementet)

Sammanfattning: Regeringen beddmer att beredskapen i landet mot
olyckor i svenska och utldndska karntekniska anldggningar & god.
Ansvariga myndigheter har ett gott samarbete som kontinuerligt
utvecklats och forbéttrats. Samarbetet med landerna i var narhet har
ocksa forbattrat beredskapen och inte minst minskat risken for
olyckor.

59.1 Hotens och risker nas kar aktar

Radioaktiva amnen kan transporteras langa stréckor. Det visar
erfarenheterna fran Tjernobylolyckan 1986. Risken for nedfall av
radioaktiva amnen kommer i forsta hand fran kéarnkraftverk i och utanfor
Sverige. | Sverige finns i dag 11 ka&rnkraftsreaktorer i drift. | Sveriges
narhet finns ytterligare 19 reaktorer, varav fyra i Finland, &tta i
nordvastra Ryssland (fyra pa Kolahalvon och fyravid S:t Petersburg), tva
I Litauen samt fem reaktorer i norra Tyskland. Kérnkraftverken i forna
Sovjetunionen har inte samma hoga sdkerhetsnivd som de
vasteuropeiska. Forutom karnkraftverk finns dar aven andra kérntekniska
verksamheter sdsom atomdrivna ubdtar och satelliter som kan medféra
hot for Sverige.

Radioaktivt nedfall 6ver Sverige skulle med storsta sannolikhet fa
konsekvenser for jordbruket och darmed aven for livsmedelsindustrin.
Erfarenheterna frén Tjernobylolyckan visar att jordbruksmark och foder
till djur kan paverkas av nedfall. Aven om grundvattnet & relativt val
skyddat kan vytvattentdkter och filterbassinger utomhus paverkas.
Slutligen kan vattenforsorjningen ocksa paverkas av att stora mangder
vatten kan behovas for att spola rent gator, byggnader, fordon etc.

5.9.2 Ansvar sfoérhallanden

Foljande myndigheter har uppgifter nér det galler beredskapen mot
nedfall av radioaktiva dmnen.

Statens stralskyddsinstitut (SSI) ar centra forvaltningsmyndighet for
fragor om skydd av méanniskor, djur och miljo mot skadlig verkan av
stralning. Nar det géler beredskapen mot karntekniska olyckor sava i
som utanfor Sverige skall SSI svara for rédgivning till myndigheter som
& ansvariga for befolkningsskyddet och raddningstjansten i fragor som
ror stralskydd och sanering efter utddpp av radioaktiva @mnen. SS|
samordnar métexpertis och maétresurser inom den nationella
stral skyddsberedskapen.

Statens karnkraftinspektion (SKI1) & central forvaltningsmyndighet
med uppgift att Overvaka sdkerheten vid ké&rntekniska anléggningar.
Detta innebar att SK| har ett ansvar sdval for reaktorsakerhet som skydd
mot tillgrepp av fisilt material och skydd mot sabotage m.m. SKI skall
speciellt svara for teknisk radgivning till myndigheter ansvariga for
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befolkningsskyddet vid karntekniska olyckor bade inom och utanfor
Sverige.

Statens réddningsverk ar central forvaltningsmyndighet med ansvar for
bl.a. olycks- och skadeforebyggande atgarder enligt raddningstjanstlagen
och sanering efter utdapp av radioaktiva amnen fran kérntekniska
anlaggningar, i den méan detta inte & en uppgift for ndgon annan
myndighet. Enligt réddningstjanstlagen (1986:1102) skall 1ansstyrelserna
svara for raddningstjansten vid utddpp av radioaktiva amnen.
L ansstyrelserna skall ocksa svara for saneringen efter sddana utslapp och
upprétta en plan for detta efter hérande av andra berérda myndigheter,
kommuner och landsting. | kérnkraftlanen skall lansstyrelsen dessutom
organisera en personal beredskap for arbetet.

Vid nedfall av radioaktiva &mnen har dven Statens jordbruksverk och
Statens livsmedelsverk ansvar for att minska konsekvenserna for
samhdlet. Jordbruksverket kan med st6d av miljébalken och
forordningen (1998:915) om miljohansyn i jordbruket i viss utstréckning
meddela foreskrifter om skoétsel av jordbruksmark. Enligt livsmedels-
lagen (1971:511) och livsmedelsfGrordningen (1971:807) har
Livsmedelsverket rétt att meddela foreskrifter for hantering av livsmedel.
Verket har vidare ansvaret for tillsynen enligt livsmedelsagen samt
ledningen och samordningen av livsmedelskontrollen. Foretrédare fran
Sveriges lantbruksuniversitet, Jordbruksverket och Livsmedelsverket
deltar i en nationell grupp for sanering. Jordbruksverket och
Livsmedelsverket skall ocksa ge réd om genomférandet av en sanering.
Vid ett radioaktivt nedfall skall Jordbruksverket, pa uppdrag av
regeringen, lamna ett situationsanpassat underlag angdende ersattning till
enskilda.

Statens meteorologiska och hydrologiska institut (SMHI) som har
sténdig jour & internationell kontaktpunkt for beredskap mot utléndska
olyckor och skall informera SSI om nagot intraffar. SMHI skall bista SSI
med underlag som vaderprognoser och spridningsberdkningar.

5.9.3 Bedodmning av |aget for beredskapen

Mélet och ambitionerna for samhédlets dtgarder & att utdapp av
radioaktiva amnen fran karntekniska anlaggningar inte skall ske. Detta
gdler savd karntekniska anlaggningar i Sverige som anlaggningar inom
omraden pa sadant avstand fran Sverige att en olycka kan leda till nedfall
aven inom Sverige.

Om en olycka skulle intraffa & malet att begransa effekterna for
manniskor, miljo och egendom i samband med nedfall. Mgjligheter skall
finnas att ta hand om manniskor som utsétts for stralning och att i dvrigt
begrénsa skadorna. De langsiktiga effekterna av nedfallet skall kunna
beddmas och saneringsdtgarder skall kunna vidtas sa att mark i sa stor
utstréckning som majligt ater kan anvandas for sina éandamél. Atgarderna
skall kunna vidtas vare sig utd dppen harror fran inhemska eller utlandska
kérntekniska anlaggningar.

| regeringens skrivelse Beredskapen mot svara péfrestningar pa
samhdlet i fred (skr. 1998/99:33) gjordes en beddmning av
beredskapslaget mot nedfall av radioaktiva dmnen.
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| skrivelsen refererade regeringen till propositionen Beredskapen mot

svara pafrestningar pa samhéllet i fred (prop. 1996/97:11) dar slutsatsen
var att beredskapen mot olyckor var tillfredsstallande i svenska och
utlandska karntekniska anlaggningar. | skrivelsen gjorde regeringen inte
nagon annan bedémning men ansdg att ytterligare atgarder kunde behdva
vidtas pa framfor allt foljande omraden:

Métning av luftburna radioaktiva amnen

Radgivning for sanering

Beredskapen i Central- och Osteuropa

Matning av luftburna radioaktiva &mnen m.m.

Statens stralskyddsinstitut har, pa uppdrag av regeringen, formaliserat
och samordnat planldggningen av nodvandiga métinsatser i Sverige i
héndelse av att en kdrnteknisk olycka skulle intr&ffa och déar radioaktiva
amnen kan komma att spridas 6ver Sverige. Planlaggningen omfattar
avtal med ett antal kontraktsaboratorier sdsom universitetens
radiofysikinstitutioner, Forsvarets forskningsanstalt (FOA), Sveriges
geologiska undersokning (SGU), SMHI, Studsvik Nuclear AB och Maa
Geoscience. Dessa laboratorier skall enligt avtal med SSI hdla en
basberedskap och stélla resurser till forfogande om en olycka intréffar.

Sedan regeringens skrivelse Beredskapen mot svara pafrestningar pa
samhallet i fred (skr. 1998/99:33) har SSI ingatt ett avtal med
Forsvarsmakten om att stélla flygplan, helikoptrar och persona till
forfogande for métuppdrag och provtagning. Detta sker med hanvisning
till Forsvarsmaktens uppgift att ge stod till samhélet vid svéra
pafrestningar. Med anledning av avtalet med Forsvarsmakten kommer
SS| att starta en forsoksutbildning av instruktorer inom forsvaret.

FOA har tidigare for overvakning av karnvapenprov drivit &ta
[uftfilterstationer avsedda for Iuftburna radioaktiva a&mnen. Dessa
métstationer har dven utnyttjats for beredskapsandamal, men pa grund av
den forandring som skett i det sakerhetspolitiska |&get har behovet av
Overvakning av karnvapenprov minskat.

Strélskyddsinstitutet fick i regleringsbrevet for budgetdret 1998 i
uppdrag att tillsammans med FOA redovisa en lamplig ambitionsniva for
Overvakning av luftburna radioaktiva 8mnen i handelse av en olyckai en
karnteknisk anléggning. | SSl:s redovisning foreslds att fem av dtta
|uftfilterstationer bor drivas vidare och att 6vrigatre stationer 1&ggs ned.

Hosten 1999 beslutade regeringen att ge SSI ansvaret att driva fem
métstationer vidare och ansog medel for andamalet for 2000. |
budgetpropositionen for 2001 foresldr regeringen att SSI tillfors extra
medel for den fortsatta driften.

For att SSI skall kunna finansiera storre beredskapsinsatser i avvaktan
pa beslut av regeringen har SSI i sitt regleringsbrev for budgetéret 2000
fatt en rantekontokredit pa hogst 10 miljoner kronor.

| budgetpropositionen for 2001 foreslér regeringen att Raddningsverket
skall fa et bemyndigande aft bestdlla RDS-mottagare for
inomhusvarning for de hushall kring Barseback med gamla telefonvéaxiar
som i dag har varning via telefon. Vid byte till sk. AXE-vaxlar forloras
den nuvarande varningsfunktionen.
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Radgivning for sanering

Pa regeringens uppdrag har SSI i samréd med Raddningsverket uppréttat
en nationell expertgrupp for saneringsfrégor i samband med radioaktivt
nedfall. Denna grupp har till uppgift att ge rad om saneringsmetoder
m.m.

Beredskapen i Central- och Osteuropa

Det & viktigt att s8kerheten vid karnkraftverken i Sveriges nérhet har en
sa hog sakerhet som majligt. Regeringen bedomer att det behtvs fortsatta
insatser fOr att minska risken for olyckor i kérnkraftverken i Central- och
Osteuropa. Sverige bidrar bade bilateralt och genom internationella
organisationer till att hdja sakerheten vid ké&rntekniska anl&ggningar i
Sveriges nérhet. Detta sker genom bidrag till bl.a. Kérnsdkerhetsfonden
(NSA) som administreras av Europeiska utvecklingsbanken EBRD. De
bilaterala insatserna sker framfor allt genom SKI och SSI.

Arbetet med karnkraftverket Ignainai Litauen har varit framgangsrikt
och sdkerheten déar har sedan landet blev gélvstandigt okat avsevart.
Litauen har beslutat att sténga den forsta av landets tva reaktorer fore
2005. En fond for avvecklingen har bildats till vilken Sverige, G7-
l&nderna, EU m.fl. bidragit.

En internationell arbetsgrupp kallad Contact Expert Group (CEG)
arbetar med att kartlagga behov av och prioritera insatser for att
omhénderta anvant karnbransle och radioaktivt avfall i nordvastra
Ryssland. Arbetet i Ryssland gar dock trogt bl.a pa grund av att
forhandlingar om ett multilateralt avtal om samarbete pa det karntekniska
omradet inte har kunnat dutféras. Detta avtal skall bl.a reglera
leverantGrernas ansvar. | forhandlingar deltar Sverige tillsammans Norge,
USA, EU-kommissionen m.fl.

Genom Ostergostaternas réd, CBSS, finns en arbetsgrupp kallad
Working Group on Nuclear and Radiation Safety (WGNRS) som bl.a
hanterar beredskapsfragor. Denna grupp har utarbetat ett avtal om utbyte
av matdata av strélnivéer for beredskap mellan Ostergjostaterna. Arbetet
berdknas bli klart inom kort.

Med utgangspunkt frén konventionen om tidig varning bedriver IAEA
ett projekt i Central- och Osteuropa med malsittning att effektivisera
varningsrutinerna i dessa lander. Sverige deltar som observator |
arbetsgruppen for de "norra’ landerna. Arbetet gar bl.a. ut pa att "korta”
larmvégarna sa att larmning skall kunna ske snabbare t.ex. direkt mellan
lokala myndigheter i olika lander eller t.o.m. direkt fran karnkraftverket i
fraga

5.9.4 Behov av atgarder pa forfattningsomr adet

Omrédet &r val reglerat och med tydliga ansvarsférhallanden. Det finns
darfor inget behov av stora forfattningsandringar.
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5.95 Formagan att klara storningar inom el och I T

Kéarnkraftverken har krav pa tillganglighet av reservkraft i form av
diesdlaggregat vilket & va tillgodosett. Storningar inom IT har
analyserats i samband med IT-omstaliningen infér millennieskiftet.
Analyserna har resulterat i beddmningen att sdkerheten vid reaktorerna
inte & beroende av | T-funktionerna.

Vid beredskapsmyndigheterna SKI1 och SSI &r laget delvis olika. SSI
har tillgang till reservkraft vilket daremot SK1 inte har. SK1 kan dock vid
en svar pafrestning samgruppera sin beredskapsorganisation med SSI.
Vad gdler stOrningar pa IT-omréadet paverkar det framfor alt
prognosverksamheten for spridning av radioaktiva @mnen, men har finns
aven manuella system i reserv. FOr de manuella systemen blir dock
noggrannheten och snabbheten lidande.

5.10 Kemikalieolyckor och storre olyckor till §6ss med
alvarligare utslapp som f6ljd (Forsvarsdeparte-
mentet)

Sammanfattning: Regeringen bedomer att beredskapen & god mot
olyckor vid transport av farligt gods och kemikalieolyckor i stationéra
anléggningar liksom olyckor till 56ss som kraver goréddnings- och
eller miljoraddningsinsatser. Reglerna inom respektive omrade ar till
stora delar internationella och utarbetade inom FN och EU. Ett
kontinuerligt utvecklingsarbete pagar.

Samhéllets grundberedskap mot olyckor med farligt gods och
olyckor med kemikaliehantering vid stationdara anlaggningar har
forstarkts genom att su regionala resursbaser for kemikalieolyckor
fardigstallts. De senare &ren har ocksd mdjligheterna att forebygga
olyckor stérkts genom flera EG-direktiv.

Nar det galer forebyggande av olyckor till sjoss sa pagar ett
omfattande arbete sdvd nationellt som internationellt for att
astadkomma en sakrare och mer miljovanlig sofart.

5.10.1 Hotens och risker nas kar aktar

Kemikalieolyckor och uts&pp av farliga amnen kan forstora bade mark
och vatten. De ekonomiska konsekvenserna kan bli stora for samhéllet
och for enskilda. Det behovs bara en liten mangd olja for att forstora en
vattentakt med lukt och smak av olja. Oljeprodukter sdsom fotogen och
dieselolja &r sarskilt besvérliga. De ror sig latt i marken och avdunstar
langsamt. Oljetankar och transportolyckor & patagliga risker. Utslapp
fran fabriker och andra anl&ggningar som hanterar kemikalier kan orsaka
skada pa yt- och grundvattnet.

Sitrafiken 1angs den svenska kusten och i Ostersjon som helhet har
Okat under 90-talet. FartygsanlOpen till svenska hamnar, transporter av
farligt gods till §6ss och andra tyngre go6transporter har stadigt Okat.
Motsvarande galler framfor allt for sydostra Ostersion dar de baltiska
|&ndernas utveckling innebér kad maritim verksamhet.
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Med hansyn till antalet transporter och de stora volymer av sava Skr. 2000/01:52

passagerare som gods som transporteras har fa olyckor intréffat. Antalet
rapporterade fartygsolyckor langs den svenska kusten och i Ostersjon
som helhet har under den senaste 10-arsperioden legat mellan 110-170
per &, bortsett fran tillbud i samband med byggandet av Oresundsbron.
Den klart allvarligaste olyckan var forlisningen av m/s Estonia hdsten
1994. Det senaste allvarliga olyckan med ett alvarligt utsldpp som f6ljd
intréffade 1990 utanfor Blekinges kust da den ryska tankern Volgoneft
kolliderade med ett annat fartyg. Ett antal incidenter med betydande
riskpotential har darutdver intréffat.

| vissa fall skulle en olycka till g6ss med utddpp som foljd kunna
paverka flera samhallssektorer pa ett mer omfattande sétt. Ett exempel &
en kollison mellan en oljetanker och ett storre passagerarfartyg som
medfor att fartygen springer lack och att brand uppstar ombord med ett
stort antal doda eller skadade personer som féljd. Beroende pa uts &ppets
storlek, vaderforhdllanden och oljans egenskaper kan stor risk finnas att
utslgppet i sin helhet inte kan tas om hand till gdss utan fororenar en
storre kuststracka med kansliga natur- och kulturomraden.

5.10.2 Ansvar sforhallanden

Olyckor vid transport av farligt gods samt kemikalieolyckor i stationéra
anlaggningar

Arbetet med att 0ka sakerheten vid transporter av farligt gods utgor en
del av det samlade arbetet for att forebygga kemikalieolyckor.
Inriktningen 1 arbetet & att eliminera den extra sékerhetsrisk som det
farliga godset utgor under transporten. Reglerna for transport av farligt
gods & i mycket hog grad internationella och utarbetas bl.a. inom olika
organ i FN och EU. Sverige deltar aktivt i regelutvecklingsarbetet.
Ansvarig myndighet for landtransporter & Statens ré&ddningsverk, for
lufttransporter Luftfartsverket och for g 6transporter §ofartsverket.

Statens raddningsverk ar central myndighet for frégor om olycks- och
skadeforebyggande arbete enligt raddningstjanstlagen (1986:1102), &
transportmyndighet for transporter av farligt gods enligt lagen
(1982:821) om transport av farligt gods och samordnar 6vriga ansvariga
myndigheter inom detta omrade samt ansvarar i vissa fal for fragor om
sanering av radiakutsldpp m.m. Raddningsverket har aven tillsynsansvar
enligt lagen (1999:381) om atgarder for att forebygga och begransa
foljderna av alvarliga kemikalieolyckor (Sevesolagstiftningen).

Lansstyrelserna beslutar om inskrankningar for végtransport av farligt
gods genom lokala trafikforeskrifter och anger rekommenderade
fardvéagar for transporterna. For de verksamheter som omfattas av kraven
pa sakerhetsrapport enligt radets direktiv 96/82/EG av den 9 december
1996 om atgarder for att forebygga och begréansa foljderna av alvarliga
olyckshéandelser dar farliga amnen ingar (det sk. Seveso |l-direktivet)
sker en fordjupad sdkerhetsprovning i samband med lansstyrelsens
tillstandsprovning enligt miljcbalken.
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Sorre olyckor till §6ss med allvarligare utddpp som féljd

Sjofartsverket & ansvarig myndighet for §0Oréddningstjansten.
Kustbevakningen ansvarar for miljoraddningstjansten till g6ss och har
dessutom en hdg beredskap for sjoraddning. Om ett utsldpp nér land
overgar ansvaret for denna del av saneringen till kommunen. Statens
raddningsverk har viss specialistkompetens samt fem regionala
miljoskyddsforrad  vilka kan sédlas till  forfogande vid en
saneringsoperation. Lansstyrelsen har enligt raddningstjanstlagen
ansvaret for samordning mellan flera drabbade kommuner och utévar
dessutom tillsammans med Naturvardsverket tillsyn. Det &igger
framforallt Sjofartsverket och Kustbevakningen att inom respektive
ansvarsomrade vidta atgarder for att forebygga, begransa konsekvenserna
av och aterstélla efter en olyckatill sjoss enligt foljande:
- Forebygga
- Internationel It och nationellt regelarbete
- Internationell samverkan
- Tillsyn och kontroll av sakerheten pa fartyg
- §otrafik- och miljéovervakningskapacitet
- Begrénsa konsekvenserna
- Formégattill snabb insats liksom effektiv bekampning och sanering
- Brandbekampningsforméaga
- Tillgang till nédbogsering
- Aterstédlla
- Férmaga att sanera skadade djur- och naturvarden
- Mgjlighet till ekonomisk erséttning
Harutover skall det finnas en férmaga att informationsmassigt hantera
Situationer av katastrofkaraktar

Den svenska raddningstjansten till godss omfaitar ré&ddning av
manniskoliv och miljo. Daremot omfattas inte att begransa skador pa
egendom. Egendomsskydd, i form av t.ex. brandsl&ckning, kan dock ske
som ett led i raddningstjanstarbetet for att rédda liv eller skydda miljo
eller som ett bargningsuppdrag om fartygsbefal havaren sa begér.

5.10.3 Bedomning av |aget for beredskapen

Olyckor vid transport av farligt gods samt kemikalieolyckor i stationéra
anlaggningar

Med hansyn taget till antalet transporter och de stora volymer som
transporteras ar olyckor med farligt gods relativt fa. | Sverige har det
under senare & intraffat olyckor med kemikalietransporter i Kévlinge ar
1997, i K&arne & 1997 och i Borlange varen 2000. Erfarenheterna av
dessa olyckor pekar pa att samhallet har en god forméaga att agera snabbt
och mamedvetet. Genom samordnad information, avsparrningar och
evakueringar samt genom ett agerande i Ovrigt har det hindrats att
olyckorna lett till personskador eller mer omfattande skador pa egendom
eller miljo.

| Sverige har det inte intraffat nagra alvarliga kemikalieolyckor i
stationdra anlaggningar. Det finns &nda ett behov att forstérka samhéllets
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grundberedskap mot kemikalieolyckor sdval vid olyckor med transport
av farligt gods som vid olyckor med kemikaliehantering i stationdra
verksamheter. Regeringen fattade mot denna bakgrund i juni 1998 beslut
om att Raddningsverket skall inrdtta su regionala resursbaser mot
kemikalieolyckor samt att Raddningsverket skall svara for att ansvarig
personal uthildas.

Dessa forrad innehdller i dag skyddsutrustning, indikeringsinstrument,
utrustning for bildoverforing, kemikalieldnsor, och utrustning for
omhandertagande av kemikalier. Utrustningen skall komplettera
kommunernas egna resurser. Med lardom fran gasololyckornai Borlange
och Lillestrom i Norge har inriktningen vad géler den planerade
kompletteringen av materiel fatt en delvis andrad karaktéar.

For att forebygga de risker som & férenade med transport av farligt
gods antog EU 1996 radets direktiv 96/35/EG om utndamning av och
kompetens hos sakerhetsradgivare for transport av farligt gods pa vég,
jarnvag eler inre vattenvagar. Direktivet innebdr att det for varje
verksamhet som utfor transporter av farligt gods samt for verksamheter
som lastar och lossar sddana transporter, skall utses en
sakerhetsrédgivare. Direktivet ledde till andringar i lagen (1982:821) och
forordningen (1982:923) om transport av farligt gods. Kravet pa
sikerhetsrédgivare galler fran den 1 januari 2000. Med den nya
lagstiftningen sétts fokus pa aktivt forebyggande atgéarder. Verksamheter
som berors skall 1&gga tyngden vid sadana &tgarder som sakerhetsméssigt
avhjdlper adlvarliga risker och damed medverkar till att
transportsékerheten okar.

Sorre olyckor till §6ss med allvarligare utddpp som foljd

Forutséttningarna for att operativt kunna hantera olyckor till §0ss &r
almant sett goda i Sverige. Det operativa raddningsarbetet leds nar det
gdler soraddningsinsatser fran sjoraddningscentralen i Goteborg, och
nar det galler miljoraddningsoperationer till sjoss fran Kustbevakningens
ledningscentral  vid  respektive  regionledning. Vidare finns
specialutbildade kommunala  insatsstyrkor, sk.  RITS-styrkor
(R&ddningsinsatser Till §o6ss), for bl.a. brandbekdmpning ombord i
fartyg. Staten har tecknat avtal med Stockholm, Gdteborg, Helsingborg,
Héarntsand/K ramfors, Gotland och Karlskrona, som &tagit sig att, dygnet
runt, halla beredskap med varsin styrka.

Regeringen bedomer att det finns en hdg beredskap och en god
formaga att hantera allvarligare olyckor till sj6ss, saval avseende §6-
som miljoraddning. Sérbarheten finns i Osterson framfor allt i
avsaknaden av resurser for Sogdende brandbekampning och
nodbogsering av fartyg. Dessa agarder kan vara effektiva metoder att
forhindra svérare olyckor och utsdpp. | dagslaget kan metoderna dock
bara anvandas i mycket begrénsad omfattning eftersom de fysiska
forutsattningarnai form av utrustning och fartyg saknas.

Det & svarare att bedoma formagan till effektiv sanering pa land
eftersom Sverige varit forskonat fran storre  oljekatastrofer.
Saneringsarbetet leds i forsta hand av réddningsledaren i respektive
kommun. For att oka sin insatsformadga har de kommunaa
raddningstjansterna i allt hogre utstrackning samordnat sin verksamhet i
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av samverkansavtal. Sa gott som samtliga raddningstjanstkommuner har
dutit avtal om sk. granslés samverkan, dvs. att det & den narmaste
raddningsstyrkan som larmas vid en olycka oavsett kommungrans.
Vidare har, som tidigare namnts, Raddningsverket pa regeringens
uppdrag fardigstallt utrustningen av gu regionala resursbaser for
kemikalieolyckor. Syftet & att forstarka samhdllets grundberedskap mot
olyckor med farligt gods och olyckor med kemikaliehantering vid
stationdra anléaggningar. Dessa resursbaser bor kunna anvandas av den
kommunala réddningstjansten vid utslgpp i t.ex. hamn.

5.10.4 Behov av atgarder pa forfattningsomr adet
Sorre olyckor till §6ss med allvarligare utddpp som foljd

Det forebyggande arbetet pa omrédet avser saval sikrare framfart till
go6ss som fartygskonstruktion, kontroll och tillsyn samt mgjlighet att
vidta konsekvensreducerande atgarder. Huvuddelen av  dessa
bestammelser maste arbetas fram och antas inom ramen for FN:s
gofartsorgan (International Maritime Organization, IMO). Skélet till
detta & framst att den stadfasta rétten till det fria havet gor det svart att fa
acceptans for regionala och lokala bestammelser som inskranker rétten
till fri passage. Dessutom blir efterlevnaden av sddana regler svara att
kontrollera.
Vad avser det pagdende forandringsarbetet for en sikrare och mer
mil Jovanllg gofart bor bl.a. foljande ndmnas.
Regeringen Overldmnade den 25 mag 2000 propositionen
Genomforande av Ostersiostrategin (prop. 1999/2000:133) till
riksdagen. Propositionen innehdller lagforslag som gor det majligt
att genomfora Ostergjéstrategin for mottagningsanordningar for
fartygsgenererat avfall och tillhérande frégor (Ostersjostrategin),
som har arbetats fram inom ramen for Helsingforskonventionen.
Syftet med strategin & att skydda miljon i Ostersjdomradet fran
skadliga utdl 8pp fran fartyg.
Mot bakgrund av framfor allt olyckan med tankern Erika utanfoér
Bretagne i Frankrike i december 1999 pagédr ett arbete inom EU i
syfte att se Gver atgarder for att oka sakerheten vid oljetransporter
till go0ss, det sk. Erikapaketet. Forslaget omfattar bl.a. utokad
kontroll av undermdliga fartyg i europeiska farvatten och har
paskyndat inforande av bestammelser om dubbelskrov eller
likvérdig konstruktion for oljetankfartyg med enkelskrov. | slutet
av 2000 avser kommissionen aven att lagga ett kompletterande
fordlag (Erikapaket I1). De tre huvudfdrslagen man hittills har
talat om ror tillskapandet av en europeisk byra for §osakerhet, en
forbéttring av Overvakningen av §o0farten samt en forstéarkning av
systemet for oljeskadeersattning.
Ett tillaggsprotokoll till den internationella konventionen om
beredskap for, insatser vid och samarbete vid féroreningar genom
olja, 1990 (OPRC) har wunder 2000 dlutforhandlats och
undertecknats. Protokollet utvidgar konventionen sa att den aven
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kommer att omfatta andra skadliga &mnen &n olja. Sverige har for
avsikt att ratificera protokollet.

Inom ramen for EU:s radgivande kommitté for insatser mot
utsld@pp av olja och andra skadliga dmnen till §6ss (ACPH) har
under 1999 och 2000 tagits fram ett nytt regelverk, en
gemenskapsram for samarbete om oavsiktlig eler avsktlig
fororening av havet.

Utredningen om 6versyn av raddningstjanstlagen (F6 1999:03)
skall &ven se Over vissa frdgor som hor samman med
miljoraddningstjanst till sjoss, bl.a. befogenheterna for att satidigt
som mgjligt kunna sétta i gang miljoraddningsoperationer till
goss samt fordelningen av ansvaret mellan statliga och
kommunala myndigheter da fartyg i samband med en
raddningstjanstinsats bogseras till hamn. Utredaren skall redovisa
sSitt resultat senast den 1 juni 2001.

Oljeutsldppsutredningens betankande Att komma & oljeutsl&pp
(SOU 1998:158) overlamnades i januari 1999. Utredningen
innehdller bl.a. forslag pa atgarder for att effektivisera det réttsiga
forfarandet for att beivra oljeutddpp till §06ss, 1&mna fordag till
forandringar i myndigheternas verksamhet samt i regelsystemet
som kan leda till effektivare ingripanden. Forslagen bereds for
néarvarande inom Regeringskangliet. En proposition & aviserad till
varen 2001.

5.10.5 Behov av 6vriga atgarder
Sorre olyckor till §6ss med allvarligare utddpp som foljd

Inom ramen for Helsingforskommissonens (HEL COM:s) arbete pagér en
kartlaggning av vilka resurser som faktiskt finns tillgangliga i Ostersion
for bl.a. brandbekampning och nodbogsering av fartyg, sdval nationellt
som mellanstatligt. Erfarenheter fran olyckor samt det preliminéra
resultatet Overensstammer dock med vad som tidigare sagts om
beredskapslaget. Slutsatsen pétalades aven i betdnkandet Sakrare
kemikaliehantering (SOU 1998:13) dar man konstaterade att skélet till
den bristande kapaciteten framst var avsaknaden av ekonomiska resurser.

Skr. 2000/01:52

74



6 Redovisning av fall utver de hittills
prioriterade

6.1 Oljeforsorjningen (Naringsdepartementet)
6.1.1 Hot

Sverige & helt hanvisat till import for sin forsorjning av
petroleumbaserade branslen, antingen i form av raolja till de svenska
raffinaderierna eller i form av fardiga produkter som bensin, diesel och
eldningsolja. Sérskilt inom transportsektorn & oljeberoendet mycket
stort. De fredstida hotbilderna sdvitt avser oljeforsorjningen hanger
framst samman med riskerna for minskad tillforsel av raolja till den
vasteuropeiska marknaden. Tankbara orsaker skulle kunna vara krig eller
kriser i produktionsomréddena (1999 kom 43 procent av EU:s
oljeleveranser fran OPEC-landerna) eller mycket svara olyckor som
drabbar produktions- eller transportkapaciteten.

6.1.2 Lagring och andra ber edskapsatgar der

For att minska risken for allvarliga storningar i branse- och
drivmedelsforsorjningen som kan uppsta i fredstid halls sedan mitten av
1970-talet sarskilda sk. fredskrislager av rdolja och oljeprodukter.
Sverige har tillsammans med flertalet OECD-lander andlutit sig till
avtalet om ett Internationellt energiprogram, IEP. Avtalet innehdller
bestammelser om bl.a samordnade atgarder for att mota
oljeforsorjningskriser. Genom |EP-avtalet har de anslutna landerna ocksa
atagit sig att halla beredskapsager av olja motsvarande 90 dagars
nettoimport. Vid en kris skall landerna vidta tgarder for att begrénsa
oljekonsumtionen och medverkai ett system for fordelning av tillganglig
olja. Samtliga EU-lander & andutna till IEP-avtalet, men EU har ocksa
interna bestdmmelser om lagring och krishantering. Inom EU baseras
lagringen pa konsumtion i stéllet for import, vilket gor att &ven
nettoexportorer som  Storbritannien och Danmark maste hadlla
beredskapslager. For svenskt vidkommande & atagandena enligt 1EP-
avtalet och EU:sregelverk likvardiga.

6.1.3 Ansvar

Statens energimyndighet har enligt sin instruktion och genom uppdrag i
sarskilda forordningar ansvar for beredskapsfragorna inom bransle- och
drivmedel sforsorjningen. Lagringen av olja sker hos naringslivet och pa
dess bekostnad enligt lagen (1984:1049) om beredskapslagring av olja
och kol. Genom den lagen, men &en genom nagra andra forfattningar,
framst oljekrislagen (1975:197), finns det forfattningsméassiga stéd som
kravs for att Sverige skall kunna infria sina forpliktelser enligt 1EP-
avtalet och EU:s lagstiftning.

Skr. 2000/01:52
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och storre oljehandelsforetag. Deras lagringsskyldighet grundas pa en
viss, for ala lagringsskyldiga lika stor andel av foregdende ars
forsdljning eller forbrukning av lagringsbrénslen. Regeringen faststaller
varje & denna andel, det sk. lagringsprocenttalet, genom en sarskild
forordning. Andelen & f.n. ca 25 procent for ett antal viktiga
oljeprodukter som ingdr i lagren. En viss del av lagren fér hdllas i annat
EU-land, med vilket Sverige har ingdtt sarskilda avtal harom.
Omsesidiga lagringsavtal har ingétts med Danmark, Finland och
Storbritannien. Forhandlingar pagar med Irland och Nederlanderna.

6.1.4 Ber edskapslaget, behov av atgarder

Beredskapslaget for fredstida oljekriser & gott. Nagot omedelbart behov
av storre atgarder finns darfor inte. | fraga om lagringen av bransle och
drivmedel uppfyller Sverige val sina internationella forpliktelser och
deltar aktivt i samarbetet i dessa fragor inom EU och IEA (den
organisation som administrerar |EP-avtalet). N& det gdler
beredskapsdtgarderna i Ovrigt sker en |Opande anpassning till
marknadsutvecklingen och till de &tgarder som Gverenskommes inom
ramen for |IEP-avtalet och EU-samarbetet. Inom EU diskuteras for
nérvarande mellan kommissionen och medlemsléanderna en utdkad
samordning for att kriser skall kunna métas pa effektivast méjliga sétt.
Bl.a. diskuteras anvandningen av beredskapslagren och hur
konsumtionsdampande &tgarder skall kunna séttas in samordnat med
tanke pa den inre marknadens funktionssétt. Det kan darfor inte uteslutas
att pa ndgra ars sikt den svenska lagstiftningen i denna del kan behtva
anpassas till nya EU-regler. Dessutom har Statens energimyndighet
nyligen foreslagit vissa forfattningsdndringar for att underlétta en
rationell och kostnadseffektiv lagerhantering.

6.2 Kraftiga storningar pa samhallsekonomin
(Finansdepartementet)

Sedan mitten av 1997 finns inom  Regeringskansliet
(Finansdepartementet) en beredskapsdelegation for ekonomisk politik.
Delegationen genomfor forberedelsearbete pa det ekonomisk-politiska
omradet infor kriser och krig sa att olika instansers dtgéarder skall bli
konsistenta och rimligt balanserade. Arbetsomradet for delegationen &
agarder inom framst  finanspolitiken,  penningpolitiken  och
utrikeshandeln som syftar till att i krissituationer framja viktiga mal pa
den ekonomiska politikens och forsorjningens omraden. Initiativ skall
aven tastill dversyn av lagstiftningen pa omradet.

En inledande uppgift for delegationen var att granska de traditionella
regleringsinstrument som sedan andra vérldskriget ingétt i svenska
myndigheters &tgardsarsenal. | propositionen Forandrad omvarld —
omdanat forsvar (prop. 1998/99:74) presenterade regeringen sSin
beddmning med anledning av delegationens analys av forutsdttningarna
att anvanda regleringar i den ekonomiska politiken i krissituationer.
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av den ekonomiska politiken infor krissituationer bor utga fran att det
overvagande ansvaret for att malen for den ekonomiska politiken skall
kunna uppnas vilar pa generella ekonomisk-politiska atgarder. Detta
innebar att eventuella reglerande agarder av mer omfattande Slag
forutsétts inte behOva sdttas 1 kraft forrén 1 et sent skede | en
krissituation. Riksdagen har inte haft ndgot att erinra mot detta.

For att soka klarlagga vilka péfrestningar som den svenska
samhaéllsekonomin och de offentliga finanserna kan utséttas for i olika
krissituationer har delegationen genomfort enkla spel av olika
handelseforlopp. Spelen har gallt allvarliga ekonomiska kriser i Sverige
till foljd av en kraftig externt initierad ekonomisk storning, en
karnkraftsolycka i ett grannland och ett begransat militart angrepp
forenat med angrepp i form av informationsoperationer mot bl.a.
finansiella informationssystem. Syftet med spelen har varit att skapa
fordjupad forstéelse for arten av olika storningar och maéjligheterna att
med olika instrument motverka storningarnas  effekter  pa
samhaéllsekonomin och de offentliga finanserna.

Erfarenheter som vunnits frén bl.a. delegationens arbete har foranlett
initiativ som syftar till att forbattra forutsdttningarna att mota storningar i
det finansiella systemet. SAlunda har det 16pande informationsutbytet,
diskussionerna och samrédet i dessa fragor mellan chefer i
Finansdepartementet, Finansinspektionen och Sveriges riksbank
utvecklats.

Delegationen har vidare kunnat konstatera att beredskapslagstiftningen
pa det ekonomisk-politiska omradet blivit delvis fordldrad. Detta kan
gdla t.ex. lagen (1992:1602) om valuta- och kreditreglering, lagen
(1957:684) om betalningsvasendet under krigsforhallanden, kungorelsen
(1964:18) med vissa foreskrifter angaende tillampningen av lagen den 20
december 1957 (nr 684) om betalningsvasendet under krigsforhallanden
och lagen (1940:300) om férordnande om anstand med betalning av gald
m.m. (moratorielag). En 6versiktlig analys och beddmning av bl.a. dessa
forfattningar kommer inom kort att inledasi Finansdepartementet.

Harutover har bl.a.  Finansinspektionen, Riksskatteverket och
Ekonomistyrningsverket analyserat innebtrden av den foréndrade
hotbilden med allvarliga fredstida pafrestningar pa samhéllet. Till en del
har darvid erfarenheter frén forberedelser infor millennieskiftet kunnat
anvandas.
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Forsvarsdepartementet Skr. 2000/01:52
Utdrag ur protokoll vid regeringssammantrade den 14 december 2000

Néarvarande: statsministern Persson, ordférande, och statsraden Thalén,

Ulvskog, Lindh, Sahlin, von Sydow, Klingvall, Pagrotsky, Ostros,

Messing, Rosengren, Larsson, Warnersson, Lovdén, Ringholm,

Bodstrom

Foredragande: statsrédet von Sydow

Regeringen beslutar skrivelse 2000/01:52 Beredskapen mot svara
pafrestningar pa samhallet i fred
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