Kommittémotion

Motion till riksdagen
2016/17:3744

av Beatrice Ask m.fl. (M, C, KD)

med anledning av prop. 2016/17:182
Kameraovervakningslagen och
mojligheterna att anvanda dronare

Forslag till riksdagsbeslut

Riksdagen stiller sig bakom det som anfors i motionen om att regeringen ska
aterkomma till riksdagen med forslag som stirker skyddet for den personliga
integriteten nér det géller kameradvervakning frdn dronare, och detta tillkdnnager
riksdagen for regeringen.

Motivering

Regeringen har i propositionen foreslagit att det infors en undantagsbestimmelse i
kameradvervakningslagen. Forslaget innebdr att kameradvervakning som sker fran
dronare inte ska omfattas av lagen, om 6vervakningen bedrivs av ndgon annan @n en
myndighet.

Obemannade flygfarkoster, s.k. dronare, har blivit alltmer populdra. Tekniken
utvecklas snabbt och priserna for dronarna sjunker fort. De flesta dronare dr utrustade
med en kamera, men dronarna kan dven anvéndas i andra syften, exempelvis genom att
béra laster av olika slag.

Den foreslagna lagindringen reglerar inte dronarna i sig utan endast kameran som ar
monterad pé farkosten.

Dronarna erbjuder nya mojligheter inom en mingd olika branscher, 1 férsta hand
genom att samla in data. De kan anvéndas for att 6ka sikerheten inom exempelvis
gruvsektorn, underlitta riddningsarbete och sdkandet efter forsvunna personer och de
areella ndringarna har stora potentiella anvdndningsomraden for dronartekniken.
Dronartekniken anvénds dven i stor utstrackning for film, fotografi, journalistik m.m.
Dronarna har dven blivit populdra ur ett rent ndjesperspektiv.

Enligt branschorganisationen UAS Sweden ér 2 500-3 000 personer direkt beroende
av data som samlas in med hjélp av dronare. Samma organisation uppskattar antalet
drénare som anvénds for ren hobby- och néjesflygning till ca 200 000.



M

Det &r uppenbart att dronarna har ménga beréttigade dndamal. Men, det finns ocksa
problem som uppstar om tekniken anvinds pa ett negativt satt. Felaktigt anvind sd kan
tekniken anvéndas 1 rent kriminella syften. Dels kan tekniken anvéndas 1 rena
terrorattentat, dels s& kan den anvéndas for smuggling av exempelvis narkotika eller
vapen. Det finns ocksé betydande risker for intrang i skyddsvard verksamhet, vad giller
bide svenska forsvarsintressen och svenska foretag.

Det finns dértill stora risker for den personliga integriteten om tekniken anvinds pé
ett felaktigt sitt. En kamera som dr monterad pd en dronare ar svar att upptdcka och
svérare att undvika &n en handhallen kamera. Dronarna har drtill en betydligt storre
rickvidd och dvervakningskapacitet. Det &r fullt mojligt att flyga dver badstrinder, dver
privata gardar, utanfor sovrumsfonster eller Gver fysiska avgransningar som exempelvis
kriminalvdrdsanstalter eller psykiatriska kliniker.

Den 25 maj 2018 trader EU:s nya dataskyddsforordning i kraft, och den 6 maj 2018
ska det nya dataskyddsdirektivet ha genomforts 1 svensk rétt. Fordndringen av
forordningen innebér att det inte ldngre kommer att vara mojligt att behalla ett generellt
tillstdndskrav inom den privata sektorn for kameradvervakning av platser dér
allminheten har tilltrade. Det innebér att det undantag som nu foreslés skulle bli en
realitet i maj nésta ar 1 vilket fall. Det finns darfor goda skél att ta bort tillstdindskravet
sd snabbt som mgjligt for att undvika en situation dir beréttigad anvindning av
dronarkameror onddigtvis forhindras fram till dess att den nya dataskyddsférordningen
trader 1 kraft.

Vi delar darfor regeringens bedomning att kameradvervakning som sker fran
dronare inte ska omfattas av lagen, om dvervakningen bedrivs av ndgon annan én en
myndighet.

Vi ser ddremot stora svagheter i regeringens proposition. Det saknas en
grundldggande analys av hur anvidndningen av dronarkameror specifikt och dronare i
allménhet ska regleras for att undvika missbruk. Det géller 1 synnerhet tiden efter det att
dataskyddsforordningen har trétt 1 kraft. Det ar viktigt att anvindare av tekniken far en
tydlig véigledning till hur tekniken far anvidndas och vilka konsekvenserna blir av en
felaktig anvindning. Det dr ocksa vdsentligt att den som upplever att den personliga
integriteten krianks far samma tydliga végledning.

Under 6vergangstiden mellan det att undantagsregeln har tritt i kraft for
kameradvervakningslagen och den nya dataskyddsforordningen tréder i kraft ska
personuppgiftslagen tillimpas for att sékerstélla den personliga integriteten. Vid en
krankning av den personliga integriteten ska den s.k. missbruksregeln tillimpas, 5 a §
PuL.

Hur tillampningen av regeln ska hanteras &r oklar. Dels si behandlas inte
avgransningen mellan olika typer av &ndamal for kameradvervakningen. Det saknas en
analys av griansdragningen mellan kameradvervakning for rent kommersiella &ndamal
och dvervakning for rent ndjes skull.

Propositionen klargor inte heller vad som kan anses vara berittigade dandamal for
kameradvervakning. Darmed ger inte heller propositionen ndgon tydlig vigledning for
hur missbruksregeln ska tillimpas for &ndamal som saknar ett samhaéllsintresse.

Personuppgiftslagen kommer att upphora att gélla fr.o.m. den 25 maj 2018, ddrmed
upphdr dven missbruksregeln. Nagon vigledning till hur skyddet for den personliga
integriteten ska kunna uppritthéllas dérefter saknas 1 propositionen.

Propositionen anger kortfattat vad giller den ndimnda missbruksregeln att den som
anvénder sig av dronartekniken méste vidta dtgirder for att sékerstélla att enskilda inte



lider men. Det exemplifieras som en tydlig méirkning av vem dronaren tillhor, att
information ldmnas till enskilda i det narbeldgna omradet och att positionsljus anvinds
nir det dr morkt. Dessa exempel ger fler fragor 4n svar. Vad avses med mirkning? Det
torde vara i det ndrmaste omdjligt for en enskild att kunna identifiera ett mérke som ar
fastsatt pa dronaren. Vad avses med information till enskilda i det ndrbeldgna omradet?
Hur omfattande ska informationen vara och hur ska den delges?

Vi delar regeringens uppfattning om att undantagsregeln bor genomforas 1
kameradvervakningslagen. Men, regeringen mdste snarast aterkomma for att klargéra
hur den personliga integriteten ska kunna ges ett fullgott skydd, dels under den tid som
undantagsregeln giller, men i1 synnerhet tiden efter det att den nya
dataskyddsforordningen har trétt 1 kraft.

Regeringen méiste klargdra vad som avses med beréttigade &ndamal for
kameradvervakning. Regeringen méste dven klargora hur ett missbruk ska kunna
forhindras. Det skulle t.ex. kunna innebéra ett krav pa elektronisk identifiering av
dronare, dess dgare och position. Det dr ocksa viktigt att klargora hur sanktionssystemet
1 dataskyddsforordningen ska tillimpas pa privatpersoner som anviander dronaren for
rent nojes skull. Dronarna ér 1 dag relativt billiga 1 inkdp och &r latta att inforskafta.
Manga av dem &r dessutom ytterst potenta vad géller rackvidd och hogupplosta
kameror. Det &r viktigt att de personer som inforskaffar dessa dronare ocksa har en
skyldighet att informera sig om vilka regler som géller for anvindningen. Regeringen
maste analysera den fragan och aterkomma till riksdagen med forslag.
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