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Forslag till Europaparlamentets och radets forordning om respekt for privatlivet
och skydd av personuppgifter i samband med elektronisk kommunikation och
om upphdvande av direktiv 2002/58/EG (forordning om integritet och

elektronisk kommunikation)

Sammanfattning

Inom ramen for den digitala inre marknaden presenterade kommissionen i
januari 2017 ett forslag till ny forordning om respekt for privatlivet och
skydd av personuppgifter i elektronisk kommunikation. Syftet ar att
garantera en starkare integritet i elektronisk kommunikation och samtidigt
Oppna upp for nya affarsmajligheter.

Regeringen vilkomnar att kommissionen foresldr att regelverket om
integritet och  elektronisk kommunikation (eDataskydd) fornyas.
Uppdateringar behdvs mot bakgrund av marknads- och teknikutvecklingen
samt for anpassning till annan lagstiftning. Reglerna behéver vara en bra
balans mellan integritetsskyddet for den enskilde och andra
samhaéllsintressen.

1 Forslaget

1.1 Arendets bakgrund

Ett av malen med strategin for den digitala inremarknaden (DSM) ar att 6ka
tilliten till och sdkerheten i digitala tjénster. I syfte att uppfylla detta
presenterade kommissionen den 10 januari 2017 ett forslag till ny forordning
for att garantera en starkare integritet i elektronisk kommunikation och
samtidigt dppna upp nya affarsmojligheter.



1.2 Forslagets innehall

De presenterade dtgdrderna syftar till att ersitta och fornya de nuvarande
reglerna (i det s.k. eDataskyddsdirektivet), t.ex. genom att utvidga deras
rackvidd till alla kommunikationsleverantorer (dven s.k. OTT-leverantorer).
De syftar ocksd till att skapa nya mojligheter att bearbeta
kommunikationsdata och stirka fortroende och sékerhet pa den digitala inre
marknaden - ett viktigt mal for strategin for den digitala inre marknaden.
Samtidigt anpassar fOrslaget reglerna om integritet och elektronisk
kommunikation till EU: s allmédnna dataskyddsforordning.

I och med att det nuvarande direktivet ersdtts med en direkt tillimplig
forordning, menar kommissionen att man uppndr samma skyddsniva for
elektroniska kommunikationer for alla ménniskor och foretag i EU.
Kommissionen anser vidare att foretagen ocksd kommer att dra nytta av att
en enda uppsattning regler géller inom hela EU.

Grundregeln, liksom tidigare, &r att all elektronisk kommunikation ska vara
konfidentiell. Ingrepp i och avlyssning, inspelning, skanning och lagring av
till exempel textmeddelanden, e-post eller rostsamtal ska som huvudregel
dven fortsittningsvis vara otillatet utan medgivande fran anvindaren. I den
foreslagna forordningen anges dock, liksom tidigare, dven de fall da
behandling av kommunikationsuppgifter undantagsvis ar tillaten och nér den
forutsétter samtycke fran anvéndaren.

Som utgingspunkt ska sekretessen for anvéndarnas aktivitet pa nétet och for
utrustningen garanteras. Samtycke krdvs i regel for att fa tillgéng till
information om anvéindarens utrustning.

Personlig integritet ska garanteras bade for innehall och for metadata fran
elektronisk kommunikation (t.ex. tid och plats for ett samtal). Bade innehall
och metadata ar kénsliga uppgifter och maste, enligt de foéreslagna reglerna,
anonymiseras eller raderas om anvindarna inte har gett sitt medgivande,
sdvida inte data krdvs exempelvis for faktureringsindamaél. Nér tillstdnd vél
getts for bearbetning av kommunikationsdata, innehall eller metadata,
kommer traditionella teleoperatorer att ha fler mdjligheter att anvénda
uppgifter och erbjuda ytterligare tjénster. Till exempel kan de producera
“virmekartor”, som visar ndrvaro av individer, for att hjdlpa myndigheter
och transportforetag vid utvecklingen av nya infrastrukturprojekt.

Bestimmelsen om s.k. webbkakor, som har lett till ett stort antal
inhdmtanden av samtycke fran internetanvéndare, kommer att forenklas. Nya
regler kommer att géra det mojligt for anvéndare att ha storre kontroll dver
sina tekniska instdllningar, som pa ett enkelt sétt ger mojlighet att godta eller
blockera sparning med hjélp av webbkakor och andra kénnetecken, om det
finns risk for den personliga integriteten. I forslaget klargdrs enligt
kommissionen att inget samtycke behovs for webbkakor som inte riskerar
den personliga integriteten och som anvdnds for att forbéttra
internetupplevelsen (t.ex. for att komma ihdg vad som laggs i en varukorg
vid e-handel). Webbkakor fran besdkta webbplatser som anvinds for att

2016/17:FPM70



rakna antalet besokare till webbplatsen ska inte lingre krdva anvindarens
godkdnnande. Anvdndarna maste dven fortsdttningsvis samtycka till att
besokta webbplatser anviander webbkakor eller andra tekniker for att fa
tillgang till information som finns lagrad pa deras datorer eller for att spara
deras digitala beteende.

Forslaget forbjuder oonskad elektronisk kommunikation oavsett form, t.ex.
via e-post, SMS och i princip &ven telefonsamtal om anvindarna inte har gett
sitt samtycke. Medlemsstaterna far dock viélja en 19sning som 1 stillet ger
fysiska personer rétt att invinda mot marknadsforing “rost-till-rost”, t.ex.
genom att registrera sitt telefonnummer pa en spérrlista for samtal.
Uppringande marknadsforare kommer att behdva visa sitt telefonnummer
eller anvinda ett speciellt prefix som indikerar att det ror sig om
forséljningssamtal.

De nationella dataskyddsmyndigheterna foreslés fa uppdraget att Gvervaka
att reglerna upprétthalls.

1.3 Gillande svenska regler och forslagets effekt pa dessa

Det nuvarande direktivet pd omrédet for eDataskydd dr genomfort i lagen om
elektronisk kommunikation och marknadsforingslagen. De flesta av de
aktuella reglerna kommer att behdva tas bort eftersom de nya reglerna
foreslas i form av en forordning.

1.4 Budgetira konsekvenser/Konsekvensanalys
Kommissionen menar att forslaget inte har ndgon inverkan pa EU:s budget.

Kommissionen anser att de storsta effekterna pa nationella budgetar kommer
att uppsta pa grund av forordningens krav pa samordning och harmonisering.
Troligen uppstar budgetkonsekvenser ocksa till foljd av behov av
omfordelning av resurser i form av kompetens fran de nationella
regleringsmyndigheterna till dataskyddsmyndigheterna. Budgeteffekterna
forvintas dock inte bli omfattande, med hénsyn till att det &r mojligt att dra
nytta av synergier med redan befintliga EU-organ for samordning
(exempelvis nér det géller dataskydd).

Eftersom forordningen innebdr nagot skirpta och fortydligade krav kan det
leda till nagot 6kade kostnader for de nationella tillsynsmyndigheterna.

De administrativa kostnaderna for de tillhandahéllare av elektronisk
kommunikation som ska tillgodose kraven i lagstiftningen beddéms inte
fordndras ndmnvart jamfort med idag. Vissa krav forsvinner medan andra
blir tydligare eller tillkommer. Dock avses fler typer av tillhandahallare av
elektronisk kommunikation att tickas av kraven.
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De okade kostnaderna &r svara att kvantifiera men bedéms bli rimliga i
forhéllande till vdrdet av stirkta och mer harmoniserade regler kring
integriteten i elektronisk kommunikation.

2 Standpunkter

2.1  Preliminédr svensk standpunkt

Regeringen vilkomnar att kommissionen uppdaterar regelverket rorande
integritet och elektronisk kommunikation (eDataskydd). Justeringar av
regelverket behdvs mot bakgrund av marknads- och teknikutvecklingen samt
for anpassning till annan lagstiftning.

Sakerhet och skydd for personlig integritet i elektronisk kommunikation &r
fortsatt av stor vikt. Reglerna behdver utgora en bra balans mellan skyddet
for den enskildes integritet och andra samhéllsintressen.

Vidare bor reglerna utformas sa att de &r latta att begripa och folja och att de
héller over tid. Reglerna behdver ocksd utformas sé att de stodjer tillvaxt,
datadriven innovation och frihandel.

2.2 Medlemsstaternas stdndpunkter

Medlemsstaternas standpunkter dr dnnu inte kinda.

2.3 Institutionernas stdndpunkter

Institutionernas standpunkter &r &nnu inte kinda.

2.4  Remissinstansernas stdndpunkter

Forslaget har dnnu inte remitterats.
3  Forslagets forutsittningar

3.1  Réittslig grund och beslutsforfarande

Kommissionen anger att den réttsliga grunden for forslaget &r artiklarna 16
och 114 i fordraget om Europeiska unionens funktionssitt (FEUF).

Beslut om att anta forordningen fattas i enlighet med det ordinarie
lagstiftningsforfarandet i artikel 294 FEUF.

3.2 Subsidiaritets- och proportionalitetsprincipen

Subsidiaritetsprincipen
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Kommissionen hédnvisar till att var och ens rétt till respekt for sitt privatliv
och sina kommunikationer erkdnns i EU:s stadga om de grundlidggande
rittigheterna. Kommissionen menar vidare att innehallet i elektronisk
kommunikation kan avsldja kénslig information om de slutanvidndare som ar
involverade i kommunikationen. P4 samma sitt menar kommissionen att
metadata fran elektronisk kommunikation ocksa avslgjar mycket kanslig och
personlig information, vilket ocksa uttryckligen har erkdnts av EU-
domstolen. Majoriteten av medlemsstaterna inser behovet av att skydda
kommunikation som en sirskild konstitutionell rittighet. Aven om det &r
mojligt for medlemsstaterna att féra en politik som garanterar att denna
rattighet inte dverskrids, kan det inte uppnas pa ett enhetligt sétt utan regler
pa unionsniva. Det skulle ocksa skapa restriktioner for gransoverskridande
floden av personuppgifter och icke-personuppgifter i samband med
anvindning av elektroniska kommunikationstjdnster. Slutligen, for att uppna
overensstimmelse med dataskyddsforordningen, dr det nddvindigt att se
over direktivet om integritet och elektronisk kommunikation och vidta
atgérder for att f de bada instrumenten i linje med varandra.

Kommissionen menar vidare att den tekniska utvecklingen och ambitionerna
i strategin for den digitala inre marknaden har stérkt behovet av atgédrder pa
EU-niva. Strategins genomslag beror pa hur effektivt EU kan reducera
nationella sérregleringar och hinder samt ta vara pa de fordelar och
ekonomiska mojligheter en europeisk digital inre marknad ger. Eftersom
internet och digital teknik &r grénsdverskridande, stricker sig problemet
utanfor de enskilda medlemsstaternas territorium. Medlemsstaterna kan inte i
nuvarande situation pa ett effektivt sétt 16sa problemen. Lika villkor for de
ekonomiska operatorer som tillhandahéaller utbytbara tjénster och lika skydd
av slutanvdndarna pd unionsnivad &r en fOrutséttning for att den inre
marknaden ska fungera vil.

Regeringen gor ingen annan beddmning #n kommissionen avseende
forslagets forenlighet med subsidiaritetsprincipen.

Proportionalitetsprincipen

Kommissionen anser att det for att sdkerstélla ett effektivt skydd for rétten
till respekt for privatlivet och for kommunikation, behdvs en utvidgning av
tillimpningsomradet till att ocksa omfatta leverantdrer av innehdll i
nétverken s.k. Over-the-Top (OTT)- leverantdrer. Visserligen uppfyller flera
populdra OTT-leverantérer redan helt eller delvis principen om
konfidentialitet vid kommunikation, men kommissionen menar att skyddet
for de grundldggande réttigheterna ér av sadan vikt att det inte kan 1amnas till
sjdlvreglering. Dessutom har vikten av ett effektivt skydd for privatlivet i
terminalutrustningen Okat eftersom utrustningen har blivit oumbirlig for
lagring av kénslig information i det personliga och yrkesméssiga livet.
Genomforandet av eDataskyddsdirektivet har inte enligt kommissionen, pé
ett effektivt sitt stirkt slutanvandarna. Darfor, menar kommissionen, behovs
en princip om att inkorporera samtycke i programvaror och att anvidndarna
forses med information om nédvéndiga sekretessinstéllningar i dessa.
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Nér det géller tillimpning av den foreslagna forordningen, uppdras det pa
tillsynsmyndigheterna och mekanismen for enhetlighet i
dataskyddsforordningen. Dessutom tilldter forslaget medlemsstaterna att
vidta undantagsétgérder i vissa fall. Séledes gar forslaget inte utover vad som
ar nodvédndigt for att uppnd malen och Gverensstimmer med
proportionalitetsprincipen. De skyldigheter som riktas mot vissa tjénster hélls
enligt kommissionen pd minsta mdjlig niva, utan att inkrdkta pa berdrda
grundldggande rattigheter.

Regeringen gor ingen annan sammantagen beddmning dn kommissionen
avseende forslagets dverensstimmelse med proportionalitetsprincipen.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Forslaget har inte borjat behandlas i rddet. Det maltesiska ordférandeskapet
har aviserat en framstegsrapport om forslaget pa TTE-radet (Telekom) den 9
juni 2017.

4.2 Fackuttryck/termer

OTT - Over the Top, innehéllstjénster Gver ndtverk som inte &r beroende av
ett sirskilt access-abonnemang, t.ex. WhatsApp.

Webbkakor — En datafil som en webbserver kan be om att fa spara i en
webbplatsbesokares dator eller terminal. Genom att webbkakornas innehall i
allménhet skickas tillbaka med varje forfragan till webbplatsen i fraga &r det
mojligt att halla reda pa besokarens preferenser eller identitet m.m.
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