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Sammanfattning

I sina Overvdganden med anledning av regeringens skrivelse 1998/99:116
Om kryptografi och motion 1998/99:U16 (fp) framhéller utskottet att det
delar regeringens uppfattning i friga om anvéndning av kryptografi vid over-
foring och lagring av information i elektronisk form samt nér det géller han-
del med kryptoprodukter.

Inneborden av stillningstagandet &r att det for ndrvarande inte foreligger
skl att begrdnsa anvéndningen av kryptoteknik i Sverige, utan att alla skall
ha rétt att sjdlva vélja sddan teknik. Skulle utvecklingen motivera skérpta
regler bor ldmpliga atgérder overvdgas for att skapa mdjligheter till laglig
atkomst i klartext av krypterad information for brottsbekdmpande och kon-
trollerande myndigheter. Import av kryptoteknik skall forbli fri.

Utskottet noterar inférandet av interimistiska amerikanska regler vad géller
export av kryptoprodukter och konstaterar att de svenska bestimmelserna
alltjamt dr lattare att tillimpa.

Utformningen av exportkontroll av kryptoprodukter innebdr en svéar av-
vigning mellan olika faktorer sdsom sdkerhetspolitiska dverviganden, skyl-
digheten av att fullgdra internationellt Gverenskomna dtaganden samt till-
gingligheten av teknik for forsvaret och néringslivet. De civila nyttjarnas
behov och néringspolitiska intressen dr andra faktorer som maste beaktas.

Sverige deltar i det internationella arbetet med exportkontroll och kommer
fortsdttningsvis, enligt vad utskottet erfarit, att &n mer verka for en friare
handel med kryptoprodukter som ett led i utvecklingen av elektroniska tjans-
ter men med hdnsynstagande till att det kvarstar ett sdkerhetspolitiskt betin-
gat intresse av att forsvara atkomsten av starka krypton for exempelvis sad-
ana anvindare som &r ldnkade till utveckling eller produktion av massforsto-
relsevapen. Vidare framhéller utskottet att Sverige, for att sédkra egen tillgang
till utldndsk hogteknologi, har ett behov av att upprétthélla samma kontroll-
niva som viktigare leverantorslander. Enligt utskottets mening innebér detta
en lamplig avvégning. Utskottet vill framhélla att detta synsétt ocksd bor
vara végledande for Sveriges insatser i samband med arbetet med den nya
EG-radsforordningen som ar under utarbetande.

Sjdlva tillimpningen av exportregleringen dr i betydande utstrdckning en
nationell angeldgenhet. Detta har utnyttjats av Sverige for att pa olika sitt
forenkla for foretagen. Utskottet, som vid en foredragning av statsradet



Pagrotsky erfarit att ytterligare arbete med denna inriktning péagér, under-
stryker betydelsen hirav.

Forhallandena betrdffande exportkontroll av kryptoprodukter har i icke
ovisentlig grad fordndrats sedan skrivelsen understélldes riksdagen och
motionerna vécktes. Enligt utskottets beddmning ar ddrmed flertalet av de
krav som motionsledes framforts redan tillgodosedda.

Utskottet delar regeringens uppfattning att Sveriges politik bor préiglas av
flexibilitet och lyhordhet i syfte att kunna moéta en dkad efterfragan pa siker
kryptoteknik, fordndringar i andra lénders politik och den fortsatta tekniska
utvecklingen pa omradet.

Utskottet foreslar att regeringens skrivelse ldggs till handlingarna. Samt-
liga motioner besvaras eller avstyrks.

Skrivelsen

Regeringen dverldmnar skrivelse 1998/99:116 Om kryptografi till riksdagen.

Motionerna
Motion vickt med anledning av skrivelsen

1998/99:U16 av Eva Flyborg m.fl. (fp) vari yrkas

1. att riksdagen som sin mening ger regeringen till kénna vad i motionen
anforts om att inga svenska restriktioner i rétten att anvianda kryptering far
finnas,

2. att riksdagen som sin mening ger regeringen till kénna vad i motionen
anforts om att civila produkter med kryptoinnehéll jamstélls med andra civila
produkter i exporthdnseende,

3. att riksdagen som sin mening ger regeringen till kéinna vad i motionen
anforts om ett initiativ till en 6versyn av IT-samhéllets sdrbarhet och framta-
gande av en plan for att minska riskerna med IT-anvéndning,

4. att riksdagen som sin mening ger regeringen till kdnna vad i motionen
anforts om fri import, export och anvédndning av krypteringsprogram.

Motioner vickta under den allminna motionstiden 1999/2000

1999/2000:U410 av Per Bill och Sten Tolgfors (m) vari yrkas

1. att riksdagen som sin mening ger regeringen till kdnna vad i motionen
anforts om att Sverige i allt internationellt samarbete bor verka for fri handel
med kryptoprodukter,

2. att riksdagen som sin mening ger regeringen till kénna vad i motionen
anforts om fasta och tydliga spelregler for de ménniskor och foretag som for
sin kommunikation eller direkta verksamhet anvénder sig av eller tillverkar
kryptoprodukter,

3. att riksdagen som sin mening ger regeringen till kéinna vad i motionen
anforts om att det inte finns nagra skél att begransa anviandningen av krypto-
teknik 1 Sverige,
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4. att riksdagen som sin mening ger regeringen till kdnna vad i motionen
anforts om ett avvisande av alla planer pa obligatoriska system for depone-
ring av krypteringsnycklar, sévél nationellt som internationellt,

5. att riksdagen som sin mening ger regeringen till kdnna vad i motionen
anforts om ett aktivt arbete for att starka civila krypteringsprodukter stryks
fran den varulista for exportkontroll som Wassenaararrangemanget faststél-
ler,

6. att riksdagen som sin mening ger regeringen till kénna vad i motionen
anforts om en liberal tolkning av nu gidllande Wassenaararrangemang,

7. att riksdagen som sin mening ger regeringen till kénna vad i motionen
anforts om en signal om att den nordamerikanska kryptopolitiken riskerar att
bli ett rent handelshinder som gynnar amerikanska IT-foretag pd andra kon-
kurrenters bekostnad.

1999/2000:T703 av Lennart Daléus m.fl. (c¢) vari yrkas

16. att riksdagen som sin mening ger regeringen till kdnna vad i motionen
anforts om framtida reglering av kryptering inom landet,

17. att riksdagen som sin mening ger regeringen till kdnna vad i motionen
anforts om tolkning av Wassenaararrangemanget och EG-rétten for att under-
latta export av svenska krypteringsprodukter,

18. att riksdagen som sin mening ger regeringen till kdnna vad i motionen
anforts om Sveriges agerande i fortsatta forhandlingar om kryptering inom
ramen for Wassenaararrangemanget och inom EU.

1999/2000:T705 av Eva Flyborg m.fl. (fp) vari yrkas

8. att riksdagen som sin mening ger regeringen till kdnna vad i motionen
anforts om borttagande av import- och exportrestriktioner pd krypteringspro-
dukter.

1999/2000:T717 av Bo Lundgren m.fl. (m) vari yrkas

15. att riksdagen som sin mening ger regeringen till kdnna vad i motionen
anforts om anvidndning och export av kryptobaserade produkter,

16. att riksdagen hos regeringen begir forslag om avskaffande av restrikt-
ioner ndr det géller export av kryptobaserade produkter i enlighet med vad
som anforts i motionen.

Utskottet
Arendets beredning

I betidnkande 1999/2000:UU3 behandlade utskottet regeringens skrivelse
1998/99:116 jémte ett antal motioner vickta savil med anledning av skrivel-
sen som under den allmdnna motionstiden. Under kammarbehandlingen den
3 november 1999 yrkades att drendet skulle aterremitteras till utrikesutskottet
for fortsatt beredning. Riksdagen beslutade samma dag i enlighet hdrmed.
Det aterremitterade drendet omfattar samtliga de fragor som behandlades i
betdnkande 1999/2000:UU3.
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Under den fornyade beredningen av drendet har utskottet erhallit en fore-
dragning av statsradet Leif Pagrotsky samt dven i dvrigt inhdmtat informat-
ion om den internationella utvecklingen sedan hdsten 1999.

Sammanfattning av skrivelsen

I skrivelsen redovisar regeringen sin uppfattning ndr det géller vissa
aspekter pd anvindning av kryptografi vid Overforing och lagring av
information i elektronisk form samt néir det géller export av kryptoprodukter.

Regeringens stdndpunkt innebér i huvudsak foljande.

For nédrvarande foreligger det inte skil att begridnsa anvéndningen av kryp-
toteknik 1 Sverige. Alla skall ha rétt att sjilva vilja sddan teknik.

Import av kryptoteknik skall forbli fri.

Det finns fortsatta sékerhetspolitiska skil att forhindra spridning av krypto-
teknik till oldmpliga mottagare i vissa andra lénder.

Skulle utvecklingen motivera skérpta regler kommer regeringen att dver-
viga lampliga atgérder for att skapa mojligheter till laglig atkomst i klartext
av krypterad information for brottsbekdmpande och kontrollerande myndig-
heter.

Sveriges politik bor priaglas av flexibilitet och lyhordhet i syfte att kunna
mdta en Okad efterfrigan pé siker kryptoteknik, fordndringar i andra landers
politik och den fortsatta tekniska utvecklingen pa omradet.

Bakgrund

For att kartldgga anvéndningen av kryptoteknik och ta fram ett underlag for
Sveriges politik pd omrddet inrédttades i borjan av 1996 en referensgrupp
inom Regeringskansliet.

Referensgruppen presenterade i oktober 1997 rapporten Kryptopolitik —
mojliga svenska handlingslinjer. Rapporten har offentliggjorts och syn-
punkter pa den har kommit in fran berdrda intressenter. Yttrandena finns
tillgéngliga i Regeringskansliet (Doss. HP 24). Referensgruppen har héarefter
fortsatt sitt arbete i syfte att ta fram ett underlag for en svensk standpunkt nér
det giller anvandningen av kryptoteknik. Resultatet av detta arbete har legat
till grund for den skrivelse som regeringen nu foreldgger riksdagen.

Arbetet med att folja utvecklingen pa omradet och ta stéllning till vilka at-
girder denna kan motivera fortsitter. Regeringen avser att lata detta ske i
delvis andra former &n hittills, i syfte att fordjupa dialogen med foretradare
for olika anvéndare och andra berorda.

Som bakgrund till sina overvdganden och slutsatser anfor regeringen bl.a.
foljande.

Den snabba tekniska utvecklingen underldttar en dynamisk framvéxt av
nationell och global elektronisk handel och elektronisk kommunikation.
Detta leder i sin tur till en omfattande potential for tillvdxt och effektivitet.
Denna potential kan emellertid realiseras fullt ut forst om myndigheter, fore-
tag och enskilda kan vara sékra pd att den information som de utbyter och
lagrar dr odtkomlig for obehoriga.
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Den tekniska utvecklingen har gjort det mojligt for savdl myndigheter och
foretag som enskilda personer att anvdnda kryptoteknik vid hantering av
kénslig information. Samtidigt finns det bade nationellt och internationellt ett
behov av att kunna forhindra missbruk av saddan teknik.

Anvindningsomradena for kryptoteknik har utvidgats under de senaste
aren fran att tidigare frimst ha anvénts inom forsvaret och utrikesforvalt-
ningen. Kryptoteknik ar klassificerad som en strategisk produkt omfattad av
exportkontroll, eftersom det fortfarande finns viktiga sdkerhetspolitiska
aspekter pa den tekniken.

De aspekter som bor beaktas vid utformningen av en politik for kryptografi

ar:

— trovérdighet hos dokument i elektronisk form som avser att ersitta doku-
ment i skriftlig form,

— trovérdighet hos elektroniska signaturer och skydd for konfidentialitet vid
anvindning av elektronisk kommunikation samt vid lagring av informat-
ion,

— brottsbekdmpning, kontroll eller tillsyn (exempelvis aklagar-, polis- samt
skatte- och tullmyndigheter),

— exportkontroll for att forhindra spridning till oldmpliga mottagare i vissa
lander.

Gillande svenska regler f6r anvéndning av kryptoteknik kan sammanfattas
pa foljande sitt.
Det ar fritt att importera, tillverka och anvidnda denna teknik.

Ansokningar om tillstdnd till utforsel av kryptoprodukter skall provas av
Inspektionen for strategiska produkter (ISP).

De rattsvardande myndigheterna har mojlighet att tvangsvis — genom t.ex.
husrannsakan — fa tillgéng till anvédndares kryptonycklar. En anvindare av
kryptering som misstianks for brott kan emellertid inte tvingas att aktivt med-
verka i en brottsutredning genom att t.ex. 1dmna ut sin privata konfidentiali-
tetsnyckel.

I en skrivelse till riksdagen om elektronisk handel (skr. 1997/98:190) har
regeringen redovisat olika frAgor som berdrs av den snabba utvecklingen av
elektronisk handel. Regeringen har dér uttalat att utvecklingen bor drivas av
marknadens aktorer och att regleringar bor tillgripas endast nir branschstan-
darder och avtal inte ar tillrdckliga. I skrivelsen betonas att ett dvergripande
intresse fran statsmakternas sida i frdga om savél kryptografi som digitala
signaturer dr att tillit skapas till kommunikationssystemen.

I regeringens proposition om statlig forvaltning i medborgarnas tjénst
(prop. 1997/98:135) ségs att statliga myndigheter bor anvinda siker dverfo-
ring av dokument och meddelanden i 6ppna kommunikationsnit. Regeringen
aviserar att ett for myndigheterna gemensamt regelverk for sdker kommuni-
kation i statsforvaltningen kommer att utarbetas.

I propositionen Fordndrad omvérld — omdanat forsvar (prop. 1998/99:74)
sdger regeringen att den avser att prova forutséttningarna for att inrdtta en
sarskild funktion for att motverka attacker mot informationssystem, liksom
om det finns skil att utvidga ansvarsomridet betrdffande signalskyddstjans-
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ten (skydd av kommunikationer) i enlighet med forslaget fran Regerings-
kansliets arbetsgrupp om informationskrigforing. Arbetsgruppens forslag
skulle innebéra att Forsvarsmaktens ansvarsomrade vidgas till att dven om-
fatta civila totalforsvarsviktiga informationssystem. For att ge underlag for
ett eventuellt inférande av en IT-kontrollfunktion for statsforvaltningen
kommer regeringen att uppdra &t Forsvarsmakten att genomfora en forsoks-
verksamhet inom forsvarssektorn under &r 2000.

Regeringens dverviganden och slutsatser
Regeringens bedomning

Regeringen bedomer att det for ndrvarande inte finns skél att begrdnsa an-
vindningen av kryptoteknik i Sverige utan att alla skall ha ritt att sjdlva vélja
sédan teknik.

Import av kryptoteknik skall forbli fri.

Det finns fortsatta sdkerhetspolitiska skdl for att forhindra spridning av
kryptoteknik till oldmpliga mottagare i vissa andra ldnder.

Skulle utvecklingen motivera skirpta regler kommer regeringen att over-
viga lampliga atgédrder for att skapa mojligheter till laglig atkomst i klartext
av krypterad information for brottsbekdmpande och kontrollerande myndig-
heter.

Sveriges politik bor priglas av flexibilitet och lyhordhet i syfte att kunna
mdta en dkad efterfrigan pé siker kryptoteknik, fordndringar i andra landers
politik och den fortsatta tekniska utvecklingen pa omradet.

Skdilen for regeringens bedomning

Bakgrund

Det kan konstateras att ett flertal olika synsétt kommer fram i diskussionen
om anvéndningen av kryptoteknik.

Anvindare (en myndighet, ett foretag, en enskild) betonar friheten att
kryptera information och skydda den mot obehdrig insyn eller mot brottslig
verksamhet och vill i det avseendet inte utséttas for nagra inskrdnkningar.
Anvindare har samtidigt, liksom samhillet i dvrigt, intresse av att polisen har
formaga att i sin brottsbekdmpande verksamhet kunna dekryptera meddelan-
den for spaning och bevissédkring.

Anvindare vill ha ett starkt skydd av den information som skickas eller
lagras i krypterad form. Han vill ocksé kunna riddda sddan information om
hans privata konfidentialitetsnyckel skulle forkomma och vill d& kunna fa
tillgang till en kopia av nyckeln. Rittsvardande myndigheter méste f4 an-
vinda tvangsmedel for att fa laglig tillgéng till sddana privata nycklar.

Anviéndare vill, vid eventuell deponering av sin privata konfidentiali-
tetsnyckel, att den forvaras pa ett sékert och fortroendefullt sdtt. Om denna
nyckel maste deponeras utanfoér anvéndarens kontroll minskar fortroendet.
Anvéndaren kan da foredra ett annat sitt for formedling av meddelanden &n
datakommunikation, t.ex. kurirpost eller en personlig resa.
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Rittsvardande myndigheter har intresse av att anviandare skyddar sig med
starka kryptosystem for att forsvara eller forhindra brottslig verksamhet.
Samtidigt kan en fri tillgang till kryptoteknik for att skydda data och med-
delanden leda till att viss brottsbekdmpning forsvaras eller forhindras.

Staten, som ansvarar for rikets sdkerhet och skyddar samhillet mot
terrorism och annan brottslighet, har klassificerat kryptoteknik som en teknik
med béde civil och militdr anvindning, vars utforsel ur landet bor kontrolle-
ras. Andra anser att export av kryptoteknik inte behover kontrolleras.

Elektronisk handel m.m.

Elektronisk handel och annan elektronisk kommunikation har under de sen-
aste aren vuxit fram som betydelsefulla anvdndningsomraden for den moder-
na informationstekniken. Det medfor nya affarsmdjligheter och nya arbets-
sdtt som ger tillvixt och sysselséttning. Samtidigt stélls stora krav pa sdker-
het i 6verforing av meddelanden och dokument samt pa séker identifiering av
anvindarna. Detta kan 4stadkommas med stdd av kryptografi. Det finns
saledes ett allmént intresse av att anvindarna fér tillgang till starka kryptosy-
stem och att det finns forutsattningar for bruk av elektroniska signaturer och
for skydd av konfidentialitet. Regeringens beddmning &r att en bred anvénd-
ning av kryptografi okar tilliten till kommunikationssystemen. Risken for
missbruk av kryptografi dr inte heller av sédant slag att det for nérvarande
foreligger skl att begrdnsa anvdndningen. Alla skall ha rétt att sjdlva vélja
kryptoteknik och importen av kryptoteknik skall forbli fri.

Elektroniska signaturer anvinds for att sékerstélla identitet och skydda do-
kument mot forvanskning. En central fraga vid utformandet av svenska reg-
ler for elektroniska signaturer dr hur hanteringen av certifikat och krypto-
nycklar skall utformas. En s.k. certifieringsinstans ar det organ som tillhan-
dahaller signaturtjénster. Organet utstiller och signerar certifikat som anger
vem som &r innehavare av den Oppna signaturnyckeln. Certifieringsinstan-
sens roll &r alltsd avgorande for tilliten till elektroniska signaturer. Vissa
grundldggande krav behdver darfor stillas pa sddana instansers inre organi-
sation samt pa de certifikat och nycklar som de utfardar.

Anvindarna har ett behov av sékra elektroniska signaturer och tillgang till
en Oppen marknad for signaturtjanster. Hur ett system for tillsyn och kontroll
av signaturtjidnster kommer att se ut i Sverige maste ses mot bakgrund av de
regler som det kommande EG-direktivet om elektroniska signaturer uppstél-
ler. Utgangspunkten ar att medlemsstaterna inte far infora obligatoriska
tillstandsvillkor for signaturverksamhet. Daremot finns mojlighet att utforma
frivilliga ackrediteringssystem. Staten kommer att kunna fungera som fore-
bild i sitt eget anvdndande av signaturtjénster.

Inom Regeringskansliet har arbete pabdrjats med att skyndsamt ta fram
handlingsméjligheter och forslag till en framtida struktur och organisation av
signaturtjanster. Detta arbete kommer att bedrivas i nidra samarbete med
myndigheter, ndringsliv och intresseorganisationer pa omrédet.
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Brottsbekdmpning m.m.

Kryptografi dr ett viktigt hjdlpmedel for att forhindra eller forsvara brottslig
verksamhet. Anviandare som skyddar sin information med stod av krypto-
grafi bidrar till att forebygga brott.

Kryptoteknik kan dock dven anvéndas i brottsligt syfte. Brottsbekdmpande
myndigheter har dérfor ett behov av att vid tvangsmedelsanviandning, t.ex.
husrannsakan och beslag, fa tillgang till krypterad information i klartext samt
vid hemlig teleavlyssning fa tillgang till privata konfidentialitetsnycklar, utan
den missténktes vetskap, for att kunna dekryptera meddelanden. Kontroll-
eller tillsynsmyndigheter har likasd behov av att vid revision och annan
kontroll eller tillsyn fa tillgang i klartext till lagrad och krypterad informat-
ion.

De nuvarande reglerna om tvangsmedel skulle erbjuda brottsbekdmpande
och kontrollerande myndigheter vissa mojligheter att fran sérskilda organ
som tillhandahaller tjénster for hantering av certifikat och kryptonycklar fa
tillgang till t.ex. privata konfidentialitetsnycklar som deponerats eller annan
information som finns om det sérskilda organets kunder. Husrannsakan,
vittnesforhor eller liknande atgédrder kan ocksé anvindas for att dstadkomma
detta. Sddan tvangsmedelsanviandning sker med stéd av lag och i kontrolle-
rade former. Det &r angeldget att den teknik som anvénds i ett sérskilt fall
inte utgor hinder for sddan legal dtkomst. Kryptonycklar avsedda for elektro-
niska signaturer bor inte anvdndas for att ocksa skydda konfidentialitet,
eftersom en privat signaturnyckel inte bor deponeras. I stillet bor separata
signaturnycklar och konfidentialitetsnycklar anvdndas.

Brottsbekdmpande och andra utredande myndigheters mojligheter till laglig
atkomst i klartext till krypterad information maste sdkerstéllas. For att moj-
liggora detta kan, forutom erforderliga inhemska atgérder, initiativ behdva
tas pa det internationella planet. Skulle utvecklingen motivera skérpta regler
kommer regeringen att Gverviga ldmpliga atgirder for att skapa mojligheter
till laglig atkomst i klartext av krypterad information for brottsbekdmpande
och kontrollerande myndigheter.

Regeringen anser hérutdver att Sverige aktivt bor medverka i utvecklingen
av EU-gemensamma regler och andra internationella dverenskommelser pa
detta omrade.

Exportkontroll

Enligt regeringens beddmning finns det fortsatta sdkerhetspolitiska skél att
forhindra spridning av kryptoteknik till oldmpliga mottagare i vissa andra
lander. Den svenska instéllningen till kontrollen av spridning av kryptoteknik
till utlandet (exportkontroll) bor ta hdnsyn till att Sverige gynnas av frihandel
och global elektronisk kommunikation. Samtidigt dr Sverige for sin nation-
ella sékerhet beroende av ett internationellt samarbete dir exportkontrollen
utgor en del.

Regeringen anser att foljande atgarder bor vidtas.
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Exportkontrollen av kryptoprodukter fortsétter i enlighet med EU:s regler
och Sveriges forpliktelser i Wassenaararrangemanget (WA). Sverige verkar
bl.a. for att skapa en enhetlig och icke-diskriminerande tillimpning av reg-
lerna i de ldnder som samarbetar inom WA och inom EU, s att svenska
foretag inte far en konkurrensnackdel.

Med nuvarande regler for exportkontroll gynnas foretag i linder med en
stor hemmamarknad. Sverige vidlkomnar darfor att kommissionen foreslagit
att kryptoprodukter skall omfattas av den inre marknadens fria rorlighet.

Det ar viktigt att exportkontrollen successivt liberaliseras och koncentreras
pa sadana kinsliga kryptoprodukter dir kontrollintresset vager 6ver frihan-
delsintresset.

Regelverken bor uttryckligen likstdlla fysisk utforsel av kryptoprogram
med att géra dem tillgéngliga via datandt. Spridningen pé nét har redan i dag
nétt betydande omfattning, och dédrmed har forutsittningarna for den nuva-
rande exportkontrollpolitiken fordndrats.

Den offentliga sektorn

Den offentliga sektorn ar liksom andra delar av samhaéllet i behov av sdker
och tillforlitlig kryptoteknik. Hér ingar att kunna bedoéma vilka produkter och
tekniker som bor utnyttjas. Detta stéller sérskilda krav pa god kunskap och
goda beddmningar i myndigheternas upphandlingar och den rddgivning som
de kan behova i samband dérmed.

Statliga myndigheter bor utnyttja nyckelhanteringssystem med inbyggda
funktioner for nyckelaterskapande. For att frimja detta torde interna organ
for hantering av certifikat och kryptonycklar behdva inrdttas. De statliga
organen bor ha ett sddant regelverk att de kan tjina som modell dven for den
privata marknaden. Arbete med sddan inriktning bedrivs i linder som Austra-
lien, Finland, Kanada, Storbritannien och USA.

I propositionen Statlig forvaltning i medborgarnas tjanst informerade rege-
ringen om att ett gemensamt regelverk for siker kommunikation i statsfor-
valtningen kommer att utarbetas.

Den fortsatta utvecklingen

Utvecklingen inom EU och i lander utanfor unionen, bl.a. USA, 4r av bety-
delse for utformningen av en svensk politik for anvandningen av kryptografi.
De senaste arens erfarenheter visar emellertid att utvecklingen ar svarbe-
domd och att flera ldnders kryptopolitik fordndrats, ibland snabbt och ovén-
tat. Aven tekniken och anvindningen forindras stindigt. Detta talar for att en
svensk politik bor vara Sppen for de krav som stills. Beslut och atgirder
maste fortlopande kunna omprovas.

Antalet datorer &r stort och anvindningen av Internet dr utbredd i Sverige.
En betydande del av informationstjansterna och forséljningen av program-
vara sker via datandt, och allt battre kryptoprogramvaror blir tillgdngliga pa
Internet. En kraftigt 6kad anvéndning av kryptografi ar darfor att vénta under
de ndrmaste dren.
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En viktig fraga i detta sammanhang ar i vilken omfattning kryptoteknik
anvinds for att dolja brottslig verksamhet. Datakunniga brottslingar kan
redan i dag skaffa sig mycket kraftfulla kryptoredskap och anvidnda dem utan
mdjligheter for de rittsvardande myndigheterna att dekryptera meddelanden
och dokument. Sverige, liksom andra ldnder i EU, f6ljer denna utveckling.
Skulle utvecklingen motivera detta kommer regeringen att overviga skirpta
regler. Aven detta talar for att en svensk politik bor utvecklas stegvis.

Man kan tdnka sig olika handlingsvégar vid utformningen av en kryptopo-
litik. Ett alternativ dr att forlita sig pd marknadens egen utveckling och inte ta
initiativ till att infora nagra regleringar. Om man vill betona statens roll kan
alternativet vara att skapa mojligheter att tillhandahélla signatur- och konfi-
dentialitetstjénster i Sverige samt att erbjuda organ som tillhandahéller sad-
ana tjdnster en ldmplig form av auktorisation. Regeringen Onskar frdmja
anvandningen av modern teknik i alla delar av samhéllet. Informationstekni-
ken skapar mojligheter som madste tas till vara. Regeringen &r vidare angeld-
gen att frimja elektronisk handel och annan elektronisk service samt ett
sakert utnyttjande av de elektroniska kommunikationsmdjligheterna. En bred
anvindning av kryptoteknik kan gynna utvecklingen av den elektroniska
handeln genom att tilliten till systemen 0kar. Anvéndningen av kryptoteknik
bor dérfor underléttas och anvdndarna skall sjélva ha rétt att vélja vilken
teknik som skall anvéndas.

Vad giller anviandningen av signaturtjinster forbereds i Regeringskansliet
ett inféorande av det kommande EG-direktivet om en gemensam ram for
elektroniska signaturer. Vad géller fragan om konfidentialitetstjdinster bor det
utredas om det finns skil for staten att engagera sig i ett frivilligt auktorisat-
ionsforfarande av sérskilda betrodda organ som vill tillhandahélla sédana
tjénster.

Sveriges politik bor priglas av flexibilitet och lyhdrdhet i syfte att kunna
mota en Okad efterfrigan pa siker kryptoteknik, fordndringar i andra landers
politik och den fortsatta tekniska utvecklingen pa omradet.

Sammanfattning av motionerna

I motionerna 71998/99:U16 (fp) och 1999/2000:T705 (fp) yrkande 8 framhélls
att praktiskt taget allt som i dag skickas pa svenska datanit saknar skydd mot
avlyssning. Folkpartiet betraktar detta som ett allvarligt och véxande pro-
blem. Det enda verkningsfulla skyddet mot avlyssning &r kryptering.

Motiondrerna konstaterar att regeringen visserligen séger att alla dven i
fortsdttningen skall ha rétt att fritt anvidnda kryptering, men att detta pésté-
ende inte &r reservationslost. Motionédrerna betraktar det som en sjélvklarhet
for ett demokratiskt IT-samhélle att anvdndning, utveckling och spridning av
kryptering skall vara tilldtet. Nagra svenska restriktioner i rétten att anvinda
kryptering far dérfor inte finnas (motionerna 1998/99:U16 (fp) yrkande 1
och 1999/2000:T705 (fp) yrkande 8 [delvis]).

Inom en snar framtid kommer kryptering att krdvas som en integrerad del i
de flesta mjukvaruprodukter. Exportrestriktioner avseende kryptering kom-
mer darfor att drabba stora delar av den svenska programvaruindustrin. Mot-
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iondrerna stodjer av FN sanktionerade handelsembargon men menar att civila
produkter med kryptoinnehdll bor jamstéllas med andra civila produkter i
exporthdnseende och inte beldggas med exportrestriktioner da det géller
handel med ldnder som inte stir under embargo (1998/99:U16 (fp) yrkande
2). Motionidrerna efterlyser inte bara fri export utan ocksa fri import och
anvindning av krypteringsprogram (motionerna 1998/99:U16 (fp) yrkande 4
och 71999/2000:T705 (fp) yrkande 8 [delvis]).

I motion 71998/99:U16 (fp) yrkande 3 begirs en &versyn av IT-samhéllets
sarbarhet och framtagande av en plan for att minska riskerna med IT-
anvindningen.

I den enskilda motionen 7999/2000:U410 (m) begérs i yrkande 1 att Sverige
i allt internationellt samarbete, frimst med USA och andra demokratiska
lander, bor verka for fri handel med kryptoprodukter.

I yrkande 2 begirs vidare att regeringen anvisar fasta och tydliga spelregler
for de ménniskor och foretag som for sin kommunikation eller direkta verk-
samhet anvénder sig av eller tillverkar kryptoprodukter. Dérfor bor riksda-
gen, enligt yrkande 3, sla fast att det inte finns ndgra skil for att begrénsa
anvandningen av kryptoteknik i Sverige. Varje sadan begriansning bidrar till
att minska Sveriges mdjligheter att bli ett framgéngsrikt IT-land med alla de
fordelar som ménniskor och foretag kan dra av en sddan utveckling. Riksda-
gen bor dessutom, enligt yrkande 4, sla fast att alla planer pa obligatoriska
system for deponering av dekrypteringsnycklar bor skrinldggas och att Sve-
rige motsitter sig andra ldnders krav pa sddan deponering.

All nyckeldeponering bor ske pé frivillig basis och skotas av icke-statliga
organ. En sddan ordning behdver inte nodvéndigtvis innebéra att mdojligheten
att i efterhand utkréva dekrypteringsnycklar vid misstanke om brott forsvin-
ner.

Enligt motiondrerna bor Sverige i EU, WTO, Europaradet och i Wasse-
naar-arrangemanget aktivt arbeta for en liberal exportpolicy och en 6kad
frihandel med kryptobaserade produkter. For att astadkomma detta bor Sve-
rige verka for att starka civila krypteringsprodukter stryks fran den varulista
for den exportkontroll som Wassenaararrangemanget faststéller (yrkande 5).
Fram till dess att 4ndringar av arrangemanget vunnit gehor bor Sverige, sigs
det i motionens yrkande 6, tillimpa géllande bestimmelser sé liberalt som
mojligt.

Kryptopolitiken fran nordamerikanskt héll, som tidigare har varit mili-
tarstrategiskt betingad, héller nu pa att fordndras. I yrkande 7 kréavs att Sve-
rige ”bor sdnda en signal” om att den nordamerikanska kryptopolitiken riske-
rar att bli ett rent handelshinder som gynnar amerikanska IT-foretag pa andra
konkurrenters bekostnad.

I partimotion 7999/2000:T703 (c) framhalls att Centerpartiet i huvudsak &r
tillfreds med den beddmning regeringen i dag gor i skrivelse 1998/99:116.
Partiet vilkomnar att regeringen i skrivelsen konstaterar att kryptering for
nérvarande inte bor begriansas i Sverige, men det &r, enligt motiondrerna, inte
tillrackligt. Eftersom skyddet for integritet och affarshemligheter kan antas
spela en roll for foretags etableringsbeslut och for investeringar i system for
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elektronisk handel och informationsutbyte, borde det ocksa, enligt yrkande
16, goras klart att Sverige inte heller har for avsikt att i framtiden reglera
anvindningen av kryptering inom landet.

Regeringen bor, enligt yrkande 17, for svenska myndigheter gora klart att
de skall tillimpa bestdimmelserna inom Wassenaararrangemanget och inom
EG-ritten s& generdst som mojligt sa att det inom ramen for gédllande regel-
verk gar att exportera svenska krypteringsprodukter s& enkelt och fritt som
mojligt.

Centerpartiet beklagar att riksdagen inte beretts mojlighet att diskutera den
svenska stdndpunkten i de forhandlingar som forts inom ramen for Wasse-
nararrangemanget. Partiet menar (yrkande 18) att Sverige i fortsatta forhand-
lingar, inom EU likavdl som inom Wassenaararrangemanget, maste vara
padrivande for en nedmontering av de exportrestriktioner som i dag géller for
krypteringsprogram till ett absolut minimum.

I partimotion 7999/2000:T717 (m) hdvdar moderaterna att den svenska ex-
portkontrollen nér det giller mjukvara som innehaller krypto hindrar utveckl-
ingen av elektronisk handel och missgynnar svenska exportforetag.

I internationella forhandlingar har regeringen, ségs det, verkat for en re-
striktiv syn pa export av sddana program och dven forespréakat s.k. nyckelde-
ponering, som i praktiken utgér ett hinder for laglydiga foretag att exportera.
Nyligen offentliggjordes att USA inom kort kommer att avskaffa tillstands-
plikten for stora delar av kryptoexporten. Detta kommer ytterligare att for-
sdmra konkurrensmojligheterna for svenska foretag.

Riksdagen bor slé fast att det inte finns négra skél for att begridnsa anvénd-
ningen av kryptoteknik i Sverige (yrkande 15 [delvis]). 1 stdllet bor regering-
en driva en politik och ldgga fast regler som uppmuntrar anvandning av stark
och séker kryptering. Riksdagen bor dessutom slé fast att alla planer pa obli-
gatoriska system for deponering av dekrypteringsnycklar bor skrinldggas och
att Sverige motsétter sig andra landers krav pa sddan deponering. All nyckel-
deponering bor darfor ske pa frivillig basis och skotas av icke-statliga organ.
En sédan ordning behdver inte nddvéindigtvis innebdra att mojligheten att i
efterhand utkréva dekrypteringsnycklar vid misstanke om brott forsvinner.

Sverige bor strdva efter frihandel dven for kryptobaserade produkter (yr-
kande 15 [delvis]) och 1 EU, WTO, Europaradet och inom Wassenaar-
arrangemanget aktivt arbeta for en liberal exportpolicy och en 6kad frihandel
med kryptobaserade produkter. Sverige bor tillimpa gillande internationella
regimer sé liberalt som mojligt.

Den nuvarande exportkontrollen bor (yrkande 16) till storre delen avskaf-
fas. Enda undantagen fran frihandelslinjen bor gédlla militdra hoggradiga
krypton som inte &r publika, dvs. programvara som “berdr nationell siker-
het”.

Utskottets 6vervidganden

I skrivelse 1998/99:116 redovisar regeringen sin uppfattning nér det géller
vissa aspekter pa anvéndning av kryptografi vid dverforing och lagring av
information i elektronisk form samt nér det giller export av kryptoprodukter.

1999/2000:UU7



I huvudsak innebér regeringens standpunkt f6ljande:

For nédrvarande foreligger det inte skl att begrénsa anvéndningen av krypto-
teknik i Sverige, utan alla skall ha ritt att sjdlva vilja sddan teknik.

Import av kryptoteknik skall forbli fri.

Det finns fortsatta sékerhetspolitiska skil att forhindra spridning av krypto-
teknik till oldmpliga mottagare i vissa andra lénder.

Skulle utvecklingen motivera skérpta regler kommer regeringen att dverviga
lampliga atgérder for att skapa mojligheter till laglig atkomst i klartext av
krypterad information for brottsbekdmpande och kontrollerande myndighet-
er.

Regeringen anfor ocksé att Sveriges politik bor priglas av flexibilitet och
lyhordhet i syfte att kunna mota en 6kad efterfrdgan pé siker kryptoteknik,
forandringar i andra ldnders politik och den fortsatta tekniska utvecklingen
pa omréadet.

Riitten att anvinda kryptering

I motion 71998/99:U16 (fp) yrkande 1 krévs att nagra svenska restriktioner i
ritten att anvdnda kryptering inte fir finnas. Ocksd i motionens yrkande 4
(delvis) samt i motion 1999/2000:T705 (fp) yrkande 8 (delvis) begirs fri
anvéindning av kryptoprogram. Yrkandena 2 och 3 i motion 1999/2000:U410
(m) samt motionerna 1999/2000:T703 (c) yrkande 16 och 1999/2000:T717
(m) yrkande 15 (delvis) har samma innebord.

Utskottet noterar att regeringen vidlkomnar en 6kad anvindning av krypto-
grafi i Sverige. P4 6ppna kommunikationsndt kan kryptografi, sdgs det i
skrivelsen, uppfylla grundldggande sidkerhetskrav och skapa fortroende for
kommunikationstjdnster. Detta ligger i linje med riksdagens tidigare utta-
lande (bet. 1998/99:TU4) att det ar en grundliggande forutsittning for
elektronisk handel att foretag, organisationer, myndigheter och enskilda har
fortroende for och tillit till denna handel. Kryptografi dr ocksa ett medel for
att skydda den personliga integriteten.

I sin skrivelse sédger regeringen vidare att alla skall ha rétt att dven i fortsatt-
ningen fritt anvénda sig av kryptoteknik och sjdlva ha ritt att vélja sadan
teknik. I skrivelsen framhélls emellertid ocksd, som ndmnts ovan, att om
utvecklingen skulle motivera skérpta regler, kommer regeringen att Gverviga
lampliga atgérder for att skapa mdjligheter till laglig atkomst i klartext av
krypterad information for brottsbekdmpande och kontrollerande myndighet-
er.

Utskottet delar den motionsvis framforda uppfattningen att dverviganden
utifran demokratisynpunkt méste vara grundliggande da det giller att be-
doma behovet av regleringar i det framvidxande IT-samhéllet. Utskottet vill
emellertid samtidigt understryka att regeringens skrivelse ger uttryck just for
detta synsétt och att inga regleringar i dagslaget foreslas.
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Aven om man ir ense om att kryptografi #r ett viktigt instrument for att
forsvara eller forhindra brottslig verksamhet pagar i manga ldnder, t.ex. i
USA, Storbritannien och Frankrike, en livlig debatt om hur samhillet skall
kunna skyddas mot brottsligt missbruk av kryptografi. Utvecklingen pa andra
teknikomraden har ocksé visat att ett Gvergripande samhéllsintresse inneburit
att tvangsatgirder, motsvarande dem som nidmns motionsvis, maste inforas i
vissa vil definierade fall. Detta géller exempelvis betraffande telefonavlyss-
ning.

Utvecklingen pé IT-sdkerhetsomrddet och riskerna for missbruk av krypto-
grafi kan inte forutségas, bl.a. pd grund av att tekniken och anvéndningen
standigt fordndras. En svensk kryptopolitik méste darfor, enligt utskottets
uppfattning, priglas av flexibilitet och lyhordhet. I motsats till motionéren
menar utskottet sdledes att beslut och dtgédrder vid behov méste kunna om-
provas. Utskottet anser dérutover att det vore principiellt beténkligt att for all
framtid och oavsett utvecklingen, pa sitt som motiondrerna foreslar, forbinda
sig att bevara ett visst réttsliage.

Diarmed avstyrks motionerna 1998/99:U16 (fp) yrkandena 1 och 4 (delvis),
1999/2000:U410 (m) yrkandena 2 och 3, 1999/2000:T703 (c) yrkande 16,
1999/2000:T705 (fp) yrkande 8 (delvis) samt 1999/2000:T717 (m) yrkande
15 (delvis).

Kryptonycklar m.m.

Fragan om elektroniska signaturer och kryptonycklar hdnger ndra samman.
Regeringen anfor i skrivelsen att en central fraga vid utformandet av svenska
regler for elektroniska signaturer dr hur hanteringen av certifikat och krypto-
nycklar skall utformas. Hur ett system for tillsyn och kontroll av signatur-
tjdnster kommer att se ut i Sverige maste ses mot bakgrund av de regler som
Europaparlamentets och radets direktiv (1999/93/EG av den 13 december
1999) om ett gemenskapsramverk for elektroniska signaturer uppstéller. En
utgangspunkt dr att medlemsstaterna inte far infora obligatoriska tillstands-
villkor for signaturverksamhet. Daremot finns mdjlighet att utforma frivilliga
ackrediteringssystem. Staten kommer att kunna fungera som forebild i sitt
eget anvidndande av signaturtjdnster. Inom Regeringskansliet (Naringsdepar-
tementet) har nyligen ett forslag till en framtida struktur och organisation av
signaturtjanster utarbetats (Ds 1999:73 Elektroniska signaturer).

Enligt utskottets uppfattning innebédr detta att de som berdrs pa ett lampligt
satt far mojlighet att pdverka det arbete som bedrivs pad omrddet och att de
synpunkter som framfors i motion 71999/2000:U410 (m) yrkande 4 pa ett
allsidigt sétt kommer att kunna provas. Regeringens och motiondrens grund-
perspektiv dr detsamma och innebédr bl.a. att mdjlighet skall skapas for att
Sverige skall bli ett framgéangsrikt IT-land.

Utskottet noterar ocksé att statsrddet Pagrotsky infor utskottet pépekat att
regeringen ej framlagt ndgot forslag om obligatorisk deponering av krypto-
nycklar och att inga planer i den riktningen finns. En helt annan sak ar att det
kan vara lampligt att statliga myndigheter och privata foretag beslutar om

1999/2000:UU7



egna nyckelhanteringssystem for sddana kryptonycklar som anvinds i tjans-
ten eller inom den egna organisationen.

De synpunkter som framfors i motion 71999/2000:U410 (m) yrkande 4 &r
séledes i huvudsak redan beaktade, varfor utskottet anser att motionen kan
besvaras med vad som ovan anforts.

Exportfragor

Motionérerna bakom motion 7/998/99:U16 (fp) menar (yrkande 2) att civila
produkter med kryptoinnehdll bor jamstéllas med andra civila produkter i
exporthdnseende och inte beliggas med exportrestriktioner da det géller
handel med stater som inte star under embargo. | samma motion yrkande 4
(delvis) och i motionerna 7999/2000:U410 (m) yrkandena 1 och 5-7,
1999/2000:T703 (c) yrkandena 17-18, 1999/2000:T705 (fp) yrkande 8 (del-
vis) samt 1999/2000:T717 yrkandena 15 (delvis) och 16 efterlyser motion-
drerna olika typer av lattnader betrdffande export av kryptoprogram, tillimp-
ningen av géllande exportkontrollarrangemang samt, dirutdver, visst inter-
nationellt agerande i dessa fragor.

Produkter med dubbla anvidndningsomraden, sdsom avancerad kryptoteknik,
dr sddana som har en etablerad civil anvdndning men som ockséa kan anvén-
das for militdrt bruk (strategiska produkter). Den svenska exportkontrollen
nér det géiller dessa regleras i lagen (1998:397) om strategiska produkter och
radets forordning (EG) nr 3381/94 om upprittandet av en gemenskapsord-
ning for kontroll av export av varor med dubbla anvindningsomrdden. Ut-
skottet har tidigare behandlat detta regelverk 1 sitt betdnkande
1997/98:UU19.

Sedan utskottet senast (i bet. 1999/2000:UU3) beredde fragor om krypto har
nya, interimistiska amerikanska regler tritt i kraft. Med ledning av gjorda
erfarenheter skall man senare i ar utfarda slutliga regler. De nya reglerna har
tillkommit eftersom den amerikanska industrin funnit de gamla alltfor re-
striktiva och dérfor hdvdat att t.ex. europeisk kryptoindustri haft en konkur-
rensfordel.

De nya amerikanska reglerna innebér betydande léttnader i licenshantering-
en, och i de allra flesta fall skall foretagen inte langre behdva soka individu-
ella licenser. Foretag som vill exportera maste dock lata sina produkter
granskas tekniskt och klassificeras av tillsynsmyndigheten. For den forsta
klassen krdvs ingen licens. For den andra klassens produkter ges generell
licens (licence exception) och for den tredje klassens varor kommer alltjamt
individuell licens att krdvas. Vissa s.k. terroristlinder ar helt svartlistade.
Diarutover krévs individuell licens for utforsel av starka kryptoprodukter till
statliga mottagare i andra linder och mojligtvis géller detta dven till ut-
landska foretag med statliga minoritetsintressen. Exportforetagen har dessu-
tom rapporteringsplikt till USA:s handelsdepartement om produkter och
kopare.
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Enligt vad utskottet erfarit 4r de svenska reglerna, jamfort med de ameri-
kanska, alltjamt léttare att tillimpa for foretagen i det att licenshanteringen &r
snabb och genom att Inspektionen for strategiska produkter (ISP) inte stéller
krav pa att tekniskt granska alla kryptoprodukter. Med verkan fr.o.m. den 1
augusti 1999 har ISP beslutat om 6ppna generella tillstind for massmark-
nadsprodukter med upp till 128 bitar till ett 60-tal ldnder utover EU-staterna.
Det ror sig dirvid om ett tillstind som man inte behdver soka, ddr man inte
behover gé igenom en teknisk provning och som inte heller kréver att man
redogor for vem koparen &r. Ytterligare forenklingar av det svenska systemet
Overvigs, bl.a. inforande av s.k. projektlicenser.

Utformningen av exportkontroll betrdffande produkter med dubbla anvind-
ningsomraden innebér ofta en delikat avvédgning mellan olika faktorer sdsom
sdkerhetspolitiska Overvdganden, skyldigheten att fullgdra internationellt
Overenskomna ataganden samt tillgéngligheten av teknik for forsvaret och
néringslivet. De civila nyttjarnas behov och néringspolitiska intressen &r
andra faktorer som ocksd maste beaktas.

Regeringen har aviserat att den under innevarande ar kommer att understélla
riksdagen forslag till ny lag om produkter med dubbla anvandningsomraden.
Denna lag kommer att utgd frén en rddsforordning som for nédrvarande &r
under beredning. Fragor om kryptoprodukter kommer att regleras i detta
sammanhang.

Tillampningen av EG-forordningen om kontroll av export av varor med
dubbla anvéndningsomraden baseras pa varulistor som faststdlls inom det
s.k. Wassenaararrangemanget (WA). WA har till huvuduppgift att hindra
spridning av krigsmateriel och varor med dubbla anvidndningsomraden, som
kan ha militért destabiliserande verkan och hota internationell och regional
fred. WA:s listor over strategiska produkter uppdateras vid behov sa att de
halls aktuella i ljuset av utvecklingen pé de sdkerhetspolitiska, teknologiska
och kommersiella omradena.

Varulistan for informationssidkerhet, som &ven innefattar civila kryptopro-
dukter med mojlig militdr tillimpning, uppréttades i december 1998. Som
framgér av skrivelsen kommer viss teknologi pa denna lista att undantas fran
exportkontroll i december 2000, savida medlemsstaterna inte dverenskom-
mer att fortsdtta kontrollen. Sverige deltar i detta arbete och kommer fort-
séttningsvis, enligt vad utskottet erfarit, att 4n mer verka for en friare handel
med kryptoprodukter som ett led i utvecklingen av elektroniska tjanster men
med hénsynstagande till att det kvarstar ett sdkerhetspolitiskt betingat in-
tresse av att forsvara atkomsten av starka krypton for exempelvis sadana
anvindare som &r ldnkade till utveckling eller produktion av massforstorel-
sevapen. Vidare beaktas att Sverige, for att sdkra egen tillgang till utlindsk
hogteknologi, har ett behov av att uppritthdlla samma kontrollnivd som
viktigare leverantorsldnder. Enligt utskottets mening innebér detta en lamplig
avvégning. Utskottet vill framhélla att ovan redovisade synsitt ocksa bor
vara végledande for Sveriges insatser i samband med arbetet med den nya
rddsférordningen som &r under utarbetande.
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Sjélva tillampningen av WA &r i betydande utstrickning en nationell angel&-
genhet. Som framgatt ovan har detta utnyttjats av Sverige for att pa olika sétt
forenkla for foretagen. Utskottet, som vid statsrddet Pagrotskys foredragning
erfarit att ytterligare arbete med denna inriktning pagar, understryker bety-
delsen hérav.

Forhallandena betrdffande exportkontroll av kryptoprodukter har, vilket
framgatt ovan, i icke ovésentlig grad fordndrats sedan skrivelsen understall-
des riksdagen och motionerna vécktes. Enligt utskottets bedémning &dr dér-
med flertalet av de krav som motionsledes framforts redan tillgodosedda,
varfor motionerna 7999/2000:U410 (m) yrkandena 1 och 5-7,
1999/2000:T703 (c) yrkandena 17 och 18, 1999/2000:T705 (fp) yrkande 8
(delvis) samt 1999/2000:T717 (m) yrkandena 15 (delvis) och 16 kan besvaras
med vad utskottet anfort.

I motionerna 1998/99:U16 (fp) yrkandena 2 och 4 (delvis) foresprakas, med
undantag av FN-sanktionerade handelsembargon, en fullstdndigt fri handel,
utan négra restriktioner, med kryptoprodukter.

Att bifalla dessa motioner skulle innebéra att Sverige maste frantrdda sina
ataganden gentemot EU och WA samt dessutom bortse fran nationella siker-
hetspolitiska intressen. Da sa icke bor ifrdgakomma anser utskottet att dessa
motioner bor avstyrkas.

Import av kryptoprogram

I motionerna 1998/99:U16 (fp) yrkande 4 (delvis) och 1999/2000:T705 (fp)
yrkande 8 (delvis) efterlyser motiondrerna fri import av kryptoprogram.

Detta yrkande dverensstimmer, som framgdr av sammanfattningen av skri-
velsen tidigare i detta betdnkande, med regeringens intentioner.

I skrivelsen betonas bl.a. att det &r av allmént intresse att anvidndarna far
tillgang till starka kryptosystem samt att det skapas forutsdttningar for bruk
av elektroniska signaturer och for skydd av konfidentialitet. Regeringens
bedémning &r att en bred anvidndning av kryptografi okar tilliten till kommu-
nikationssystemen.

Utskottet delar regeringens bedomning och vill i sammanhanget framhalla att
det &dr av allmént intresse att vi i Sverige har tillgang till produkter av god
kvalitet, sdvél svenska som importerade.

Nagot behov av ett riksdagens tillkdnnagivande pa denna punkt foreligger ej,
varfor utskottet avstyrker motionerna 1998/99:U16 (fp) yrkande 4 (delvis)
och 1999/2000:T705 (fp) yrkande 8 (delvis).

IT-samhillets sirbarhet m.m.

I motion 1998/99:U16 (fp) yrkande 3 begérs en dversyn av IT-sambhillets
sarbarhet, och motiondrerna anser att en plan for att minska riskerna med IT-
anvindningen bor tas fram.
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Riksdagen har tidigare (prop. 1998/99:74, bet. 1998/99:F6US5) gjort bedom-
ningen att det finns behov av en sammanhéllen strategi for informationskrig-
foring och samhillets IT-sékerhet.

I skrivelse 1998/99:33 Beredskapen mot svédra pafrestningar pd samhaéllet i
fred har regeringen bl.a. anfort foljande. Den breddade anvdndningen av
informationsteknik leder till nya typer av sdrbarhet. Konsekvensen av tek-
niska fel, dataintrdng m.m. blir storre nér alltfler system kopplas samman.
Regeringen prioriterar dérfor atgérder som syftar till att forbattra IT-
sdkerheten och skyddet mot informationskrigforing. Regeringens arbete
syftar till att skapa fortroende for den nya tekniken och att sikerstilla att
samhdllsviktiga funktioner skyddas. For sdkerhet pd lidngre sikt arbetas en
strategi for sambhéllets IT-sékerhet fram. I ett kortare perspektiv dr insatser
for att sakra omstéllningen till &r 2000 hogprioriterade.

Enligt vad utskottet inhdmtat behandlas fragan om IT-samhéllets sarbarhet i
det nu pagéende arbetet med en IT-proposition, som berdknas bli verldmnad
till riksdagen &r 2000.

Enér motiondrens onskemal ddrmed redan fér anses tillgodosedda erfordras
inget riksdagens tillkdnnagivande, varfér motion 71998/99:U16 (fp) yrkande 3
avstyrks.

Utskottet foreslar darmed att riksdagen ldgger regeringens skrivelse
1998/99:116 Om kryptografi till handlingarna.

Hemstéllan

Utskottet hemstiller

1. betrdffande restriktioner i rétten att anvéinda kryptering
att riksdagen avslar motionerna 1998/99:U16 yrkandena 1 och 4 (del-
vis), 1999/2000:U410 yrkandena 2 och 3, 1999/2000:T703 yrkande
16, 1999/2000:T705 yrkande 8 (delvis) samt 1999/2000:T717 yrkande
15 (delvis),

2. betriffande kryptonycklar m.m.
att riksdagen forklarar motion 1999/2000:U410 yrkande 4 besvarad
med vad utskottet anfort,

3. betriffande export av produkter med kryptoinnehdll m.m.
att riksdagen med avslag pd motionerna 1998/99:U16 yrkandena 2
och 4 (delvis) forklarar motionerna 1999/2000:U410 yrkandena 1 och
5-7, 1999/2000:T703 yrkandena 17 och 18, 1999/2000:T705 yrkande
8 (delvis) samt 1999/2000:T717 yrkandena 15 (delvis) och 16 besva-
rade med vad utskottet anfort,

4. betriffande import av krypteringsprogram
att riksdagen avslar motionerna 1998/99:U16 yrkande 4 (delvis) och
1999/2000:T705 yrkande 8 (delvis),

5. betrdffande en dversyn av IT-samhdillets sdarbarhet m.m.
att riksdagen avslar motion 1998/99:U16 yrkande 3,
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6. betriffande skrivelse 1998/99:116
att riksdagen lagger regeringens skrivelse 1998/99:116 Om krypto-
grafi till handlingarna.

Stockholm den 24 februari 2000

Pa utrikesutskottets vignar

Viola Furubjelke

I beslutet har deltagit: Viola Furubjelke (s), Berndt Ekholm (s), Lars Ohly
(v), Holger Gustafsson (kd), Bertil Persson (m), Liselotte Wagd (m), Carina
Hiagg (s), Agneta Brendt (s), Murad Artin (v), Sten Tolgfors (m), Marianne
Samuelsson (mp), Marianne Andersson (c), Karl-Géran Bidrsmark (fp),
Marianne Jonsson (s), Karin Enstrom (m), Birgitta Ahlqvist (s) och Kenneth
Lantz (kd).
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