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Hemlig dataavlasning

Sammanfattning

Utskottet stéller sig bakom regeringens forslag till lag om hemlig dataavlas-
ning och de foljdandringar som foreslas i ett antal andra lagar.

Forslaget innebir att de brottsbekdmpande myndigheterna far mojlighet att
anvanda ett nytt hemligt tvangsmedel vid misstankar om allvarlig brottslighet.
Det nya tvangsmedlet ska kallas hemlig dataavlasning. Hemlig dataavlasning
ar en metod for de brottsbekdampande myndigheterna att med nagon form av
tekniskt hjalpmedel i hemlighet bereda sig tillgang till en dator eller ndgon
annan teknisk utrustning som kan anvéndas for kommunikation och déri-
genom fa besked om hur utrustningen anvands eller har anvants och vilken
information som finns i den. Hemlig dataavlasning beddms leda till battre och
effektivare mojligheter att ta del av information som i dagsléget inte ar till-
ganglig. Det nya tvdngsmedlet ska kunna anvandas under en férundersokning,
i underrattelseverksamhet och vid sarskild utlanningskontroll. Méjligheten till
hemlig dataavlasning ska enligt forslaget inféras genom en sarskild tids-
begransad lag som ska galla i fem &r.

Utskottet foreslar att den nya lagen och lagandringarna ska trada i kraft den
1 april 2020 och att den nya lagen darmed ska upphéra att galla vid utgangen
av mars 2025.

Utskottet foreslar aven att riksdagen avslar atta motionsyrkanden.

I betdnkandet finns sex reservationer (M, SD, V, KD).

Behandlade forslag
Proposition 2019/20:64 Hemlig dataavlasning.
Atta yrkanden i foljdmotioner.
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Utskottets forslag till riksdagsbeslut

1.

Hemlig dataavlésning
Riksdagen antar regeringens forslag till

1. lag om hemlig dataavlasning,

2. lag om éndring i lagen (1988:97) om férfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under krig eller krigsfara
m.m.,

3. lag om &ndring i lagen (1991:572) om sarskild utlanningskontroll,

4. lag om &ndring i lagen (2000:562) om internationell rattslig hjélp i
brottmal,

5. lag om &ndring i offentlighets- och sekretesslagen (2009:400),

6. lag om é&ndring i lagen (2017:1000) om en europeisk
utredningsorder,
med den &ndringen att lagarna ska trada i kraft den 1 april 2020 och att
lagen om hemlig dataavlasning ska upphdra att gélla vid utgdngen av
mars 2025.

Dérmed bifaller riksdagen proposition 2019/20:64 punkterna 1-6 och
avslar motion
2019/20:3451 av Linda Westerlund Snecker m.fl. (V).

Reservation 1 (V)

Platskrav
Riksdagen avslar motionerna
2019/20:3471 av Ingemar Kihlstrém m.fl. (KD) yrkande 2 och
2019/20:3475 av Adam Marttinen m.fl. (SD) yrkande 1.
Reservation 2 (M, SD, KD)

Hemlig dataavlasning i inh&mtningslagsfallen
Riksdagen avslar motionerna
2019/20:3471 av Ingemar Kihlstrom m.fl. (KD) yrkande 1 och
2019/20:3475 av Adam Marttinen m.fl. (SD) yrkande 3.
Reservation 3 (M, SD, KD)

Forbud mot hemlig dataavléasning i vissa fall
Riksdagen avslar motion
2019/20:3475 av Adam Marttinen m.fl. (SD) yrkande 2.
Reservation 4 (SD)

Beslut om tilltradestillstand
Riksdagen avslar motion
2019/20:3471 av Ingemar Kihlstrém m.fl. (KD) yrkande 3.
Reservation 5 (KD)

2019/20:JuU19



2019/20:JuU19

UTSKOTTETS FORSLAG TILL RIKSDAGSBESLUT

6. Territorialitetsprincipen
Riksdagen avslar motion
2019/20:3475 av Adam Marttinen m.fl. (SD) yrkande 4.
Reservation 6 (SD)

Stockholm den 13 februari 2020

Pa justitieutskottets vagnar

Fredrik Lundh Sammeli

Foljande ledamdter har deltagit i beslutet: Fredrik Lundh Sammeli (S),
Ingemar Kihlstrom (KD), Johan Forssell (M), Petter Léberg (S), Magdalena
Schréder (M), Adam Marttinen (SD), Maria Strémkvist (S), Linda Westerlund
Snecker (V), Ellen Juntti (M), Katja Nyberg (SD), Joakim Sandell (S), Carina
Odebrink (S), Johan Pehrson (L), Bo Broman (SD), Rasmus Ling (MP),
Helena Vilhelmsson (C) och Mattias Ingeson (KD).



Redogorelse for drendet

| betdnkandet behandlar utskottet regeringens proposition 2019/20:64 Hemlig
dataavlasning. | propositionen, som &verlamnades till riksdagen den
11 december 2019, foreslar regeringen att en ny lag med bestaimmelser om
hemlig dataavlasning infors. Lagen ska tidsbegransas till att galla i fem ar efter
inforandet.

Regeringens forslag till riksdagsbeslut terges i bilaga 1. Regeringens
lagforslag finns i bilaga 2.

Tre motioner har véackts med anledning av propositionen. Forslagen i
motionerna finns i bilaga 1.

Justitieutskottet beslutade den 23 januari 2020 att ge konstitutionsutskottet
tillfalle att yttra sig Gver propositionen och motionerna i de delar de beror
konstitutionsutskottets beredningsomrade. Konstitutionsutskottets yttrande
finns i bilaga 3.
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Utskottets Overviganden

Hemlig dataavlasning

Utskottets forslag i korthet

Riksdagen antar regeringens forslag till lag om hemlig dataavls-
ning och de foreslagna foljdandringarna i ¢vriga lagar, med den
andringen att lagarna ska tréda i kraft den 1 april 2020 och att lagen
om hemlig dataavlasning ska upphdra att gélla vid utgangen av mars
2025.

Riksdagen avslar motionsyrkanden om bl.a. avslag pa propo-
sitionen, platskrav och forbud mot hemlig dataavlasning i vissa fall.

Jamfor reservation 1 (V), 2 (M, SD, KD), 3 (M, SD, KD), 4 (SD),
5 (KD) och 6 (SD).

Gaéllande ordning

Inledning

Enligt 2 kap. 6 8 forsta stycket regeringsformen (RF) géller att var och en
gentemot det allmdnna &r skyddad mot bl.a. husrannsakan och liknande
intrdng, undersokning av brev eller annan fortrolig forsandelse samt hemlig
avlyssning eller upptagning av telefonsamtal eller annat fortroligt meddelande.
Det finns ocksa i paragrafens andra stycke en bestammelse som tillforsakrar
enskilda ett generellt skydd gentemot det allmanna, mot betydande intrang i
den personliga integriteten om det sker utan samtycke och innebér
overvakning eller kartlaggning av den enskildes personliga forhallanden.
Skyddet kan enligt 2 kap. 6 § RF bara begransas genom lag och endast for att
tillgodose andamal som ar godtagbara i ett demokratiskt samhalle. En
begransning far inte ga utover vad som ar nodvandigt med hansyn till det
andamal som har féranlett den och inte heller stracka sig sa langt att den utgor
ett hot mot den fria asiktshildningen sdsom en av folkstyrelsens grundvalar
(2 kap. 20 och 21 8§88 RF). For utlandska medborgare som &r bofasta i riket
géller att séarskilda begrénsningar i dessa rattigheter far géras genom lag
(2 kap. 25 § RF).

Enligt artikel 8 i europeiska konventionen om skydd for de manskliga
rattigheterna och de grundldggande friheterna (Europakonventionen) har var
och en ratt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. En inskrankning i dessa rattigheter far bara goras med stod av
lag och om det ar nédvandigt med hansyn till &ndamal som &r angivna i
artikeln. Europakonventionen géller som svensk lag. En lag eller en annan
foreskrift far inte meddelas i strid med Sveriges &taganden pé& grund av
konventionen (2 kap. 19 8 RF).
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En bestdimmelse om rétt till respekt for bla. privatlivet och
korrespondensen finns ocksa i artikel 7 i Europeiska unionens stadga om de
grundlaggande rattigheterna. | artikel 8 slas darut6ver fast en ratt till skydd for
personuppgifter som rér ndgon enskild.

For all anvandning av tvdngsmedel géller tre allmanna principer, namligen
andamalsprincipen, behovsprincipen och proportionalitetsprincipen. Enligt
andamalsprincipen far ett tvangsmedel anvindas endast for det &ndamal som
framgar av lagstiftningen. Behovsprincipen innebar att ett tvangsmedel far
anvandas endast om det finns ett patagligt behov och en mindre ingripande
atgard ar otillracklig. Proportionalitetsprincipen innebar att en tvangsatgard i
frdga om art, styrka, rackvidd och varaktighet ska sta i rimlig proportion till
vad som stér att vinna med atgarden.

Hemliga tvangsmedel enligt rattegangsbalken

Bestdmmelser om hemlig avlyssning av elektronisk kommunikation, hemlig
6vervakning av elektronisk kommunikation, hemlig kameradvervakning och
hemlig rumsavlyssning som tvdngsmedel vid utredning av brott finns i 27 kap.
rattegangsbalken (RB).

Hemlig avlyssning av elektronisk kommunikation

Hemlig avlyssning av elektronisk kommunikation innebér att meddelanden,
som i ett elektroniskt kommunikationsnét dverfors eller har dverforts till eller
fran ett telefonnummer eller annan adress, i hemlighet avlyssnas eller tas upp
genom ett tekniskt hjalpmedel for atergivning av innehallet i meddelandet
(27 kap. 18 § forsta stycket RB). Ett elektroniskt kommunikationsnat &r ett
system for oOverforing och i tillampliga fall utrustning for koppling eller
dirigering samt passiva natdelar och andra resurser som medger 6verforing av
signaler, via trad eller radiovagor, pd optisk vag eller via andra elektro-
magnetiska Overforingsmedier oberoende av vilken typ av information som
overfors (1 kap. 7 § lagen [2003:389] om elektronisk kommunikation). 1
begreppet adress ingar olika typer av nummer, t.ex. telefonnummer och andra
identifikationsnummer och adresser, sésom e-postadresser (prop. 2011/12:55
s. 62). Tvangsmedlet kan tillampas pa alla former av kommunikation genom
elektroniska kommunikationsnat och ar tillampligt pa muntlig och skriftlig
kommunikation, liksom &ven pa datakommunikation.

Tillstand till hemlig avlyssning av elektronisk kommunikation far lamnas
vid misstanke om brott for vilket det inte &r foreskrivet lindrigare straff &n
fangelse i tva ar, for vissa sarskilt uppraknade brott som framfor allt Sakerhets-
polisen utreder samt om det i ett enskilt fall kan antas att brottets straffvérde
Gverstiger fangelse i tva ar (27 kap. 18 § andra stycket RB).

Hemlig avlyssning av elektronisk kommunikation far anvandas nar nagon
ar skaligen misstankt for ett brott och atgarden &r av synnerlig vikt for
utredningen (27 kap. 20 § forsta stycket RB). Avlyssning far avse ett telefon-
nummer eller annan adress som under den tid som tillstindet avser innehas
eller har innehafts av den missténkte eller annars kan antas ha anvénts eller
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komma att anvandas av denne. Atgarden far ocksa avse ett telefonnummer
eller annan adress som det finns synnerlig anledning att anta att den missténkte
under den tid som tillstdndet avser har kontaktat eller kommer att kontakta.

Hemlig dvervakning av elektronisk kommunikation

Hemlig dvervakning av elektronisk kommunikation innebar att uppgifter i
hemlighet hdmtas in om meddelanden som i ett elektroniskt kommunika-
tionsnat overfors eller har dverforts till eller fran ett telefonnummer eller annan
adress, vilka elektroniska kommunikationsutrustningar som har funnits inom
ett visst geografiskt omrade eller i vilket geografiskt omrade en viss
elektronisk kommunikationsutrustning finns eller har funnits (27 kap. 19 §
forsta stycket RB). Genom hemlig 6vervakning av elektronisk kommunikation
far meddelanden dven hindras fran att na fram (27 kap. 19 § andra stycket RB).
Till skillnad fran hemlig avlyssning av elektronisk kommunikation ger inte
tvangsmedlet tillgang till uppgifter om innehallet i meddelanden. Det som kan
hamtas in &r i stéllet trafikuppgifter och uppgifter om lokalisering.

Tillstdnd till hemlig overvakning av elektronisk kommunikation kan
beviljas vid en forundersokning om brott for vilket det inte dr foreskrivet
lindrigare straff 4n fangelse i sex manader, for vissa sarskilt uppraknade brott
som framfor allt Polismyndigheten utreder (t.ex. dataintrdng och icke ringa
barnpornografibrott) samt for vissa sarskilt uppréknade brott som framfor allt
Sakerhetspolisen utreder (27 kap. 19 § andra stycket RB). Atgarden far tillatas
dels om nagon &r skaligen misstankt for brott och dé avse de telefonnummer
eller adresser som galler vid hemlig avlyssning av elektronisk kommunikation,
dels i syfte att utreda vem som skaligen kan missténkas for brottet. | den senare
situationen galler dock att tvangsmedlet far anvandas endast vid en férunder-
sOkning som avser brott som kan leda till hemlig avlyssning av elektronisk
kommunikation och att évervakning som innebér att uppgifter hdmtas in om
meddelanden endast far avse forfluten tid (27 kap. 19 § fjarde stycket och 20 §
andra stycket RB).

Hemlig kameradvervakning

Hemlig kameradvervakning innebér att fjarrstyrda tv-kameror, andra optisk-
elektroniska instrument eller darmed jamforbar utrustning anvénds for optisk
persongvervakning vid forundersokning i brottmal utan att upplysning om
6vervakningen l&mnas (27 kap. 20 a § forsta stycket RB). | forarbetena till
lagstiftningen om hemlig kameradvervakning fortydligas att tvangsmedlet inte
omfattar ljudupptagning (prop. 1995/96:85 s. 37).

Tillstdnd till hemlig kameradvervakning kan lamnas vid férundersokning
som ror de brott som kan aktualisera tillstand till hemlig avlyssning av
elektronisk kommunikation (27 kap. 20 a § andra stycket RB). Overvakningen
far som huvudregel anvandas endast om nagon &r skaligen misstankt for
brottet. Atgérden far endast avse en plats dér den missténkte kan antas komma
att uppehalla sig (27 kap. 20 b § RB). Overvakningen far dven omfatta den
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plats dar ett brott har begatts eller en nara omgivning till denna plats i syfte att
faststéalla vem som skaligen kan missténkas for brottet (27 kap. 20 ¢ 8 RB).

Hemlig rumsavlyssning

Hemlig rumsavlyssning innebdr avlyssning eller upptagning som gors i
hemlighet, och med ett tekniskt hjalpmedel som ar avsett att aterge ljud, och
avser tal i enrum, samtal mellan andra eller férhandlingar vid sammantraden
eller andra sammankomster som allmédnheten inte har tilltréde till (27 kap.
20 d § forsta stycket RB). Rumsavlyssning far endast anvandas vid férunder-
sokning om brott for vilket det inte &r foreskrivet lindrigare straff an fangelse
i fyra r, spioneri, brott mot lagen (2018:558) om foretagshemligheter som kan
antas ha begatts eller understotts av fraimmande makt samt for vissa andra
sarskilt uppraknade brott (t.ex. manniskohandel, valdtikt mot barn och grovt
Overgrepp i rattssak) om det i det enskilda fallet kan antas att brottets
straffvarde Gverstiger fangelse i fyra ar. Tvangsmedlet far anvandas endast nar
nagon ar skaligen misstankt for nagot av de angivna brotten. Dessutom far
atgarden endast avse en plats dar det finns sarskild anledning att anta att den
misstankte kommer att uppehalla sig. Om &tgdrden avser ndgon annan
stadigvarande bostad 4n den misstanktes far hemlig rumsavlyssning anvéndas
endast om det finns synnerlig anledning att anta att den misstankte kommer att
uppehalla sig dar.

Atgarder for att forhindra vissa sarskilt allvarliga brott

Enligt lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga
brott (preventivlagen) far tillstdnd till hemlig avlyssning av elektronisk
kommunikation, hemlig Gvervakning av elektronisk kommunikation eller
hemlig kameradvervakning beviljas redan i underréttelseskedet, dvs. innan en
forundersokning har inletts. Tillstand far beviljas om det med hansyn till
omstandigheterna finns en pataglig risk for att en person kommer att utdva
brottslig verksamhet som innefattar bl.a. sabotage, spioneri och terroristbrott
(1 § forsta stycket). Sadant tillstdnd far ocksa beviljas om det finns en pataglig
risk for att det inom en organisation eller grupp kommer att utévas sadan
brottslig verksamhet och det kan befaras att en person som tillhor eller verkar
for organisationen eller gruppen medvetet kommer att framja denna verk-
samhet (1 § andra stycket).

Inhamtning av elektronisk kommunikation i underrattelseverksamhet

Lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation
i de brottsbekdmpande myndigheternas underréttelseverksamhet (inhdmt-
ningslagen) reglerar forutsattningarna for Polismyndigheten, Sakerhetspolisen
och Tullverket att i underrattelseverksamhet hamta in évervakningsuppgifter
om elektronisk kommunikation fran teleoperatérerna. De uppgifter som kan
hamtas in motsvarar de som kan hamtas in genom hemlig dvervakning av
elektronisk kommunikation nar den &tgarden anvands for att utreda vem som
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skéligen kan misstankas for ett brott (1 §). Uppgifter far hdmtas in, om
omstandigheterna ar sadana att atgarden ar av sarskild vikt for att forebygga,
forhindra eller upptécka brottslig verksamhet som innefattar brott vilka har ett
straffminimum pa fangelse i minst tva ar eller om det ar frdga om brottslig
verksamhet som innefattar vissa sérskilt angivna samhéllsfarliga brott inom
Sakerhetspolisens ansvarsomrade (2 8).

Sarskild utlanningskontroll

Enligt lagen (1991:572) om sarskild utlanningskontroll far tillstand till hemlig
avlyssning av elektronisk kommunikation eller, om det ar tillrackligt, hemlig
dvervakning av elektronisk kommunikation beviljas om det &r av betydelse for
att utreda om en utl@nning eller en organisation eller grupp som han eller hon
tillhor eller verkar for planldgger eller forbereder terroristbrott enligt 2 § lagen
(2003:148) om straff for terroristbrott och det finns synnerliga skél (19 och
20 88).

Forbud mot anvandning av hemliga tvangsmedel

Vissa yrkeskategorier bedriver verksamhet som omfattas av tystnadsplikt.
Tystnadsplikten hindrar i manga fall personerna i verksamheten fran att vittna
i en rattegdng om angeldgenheter som anfortrotts dem i deras yrkesutévning
(36 kap. 5 8 RB). Bestammelserna begrénsar méjligheten att infér domstol
stélla fragor till ett vittne och brukar darfor beskrivas som frageférbud. Det
finns ocksa regler som férbjuder anvandningen av hemlig rumsavlyssning i
lokaler som anvénds for viss verksamhet (27 kap. 20 e § tredje stycket RB).
Forbudet mot hemlig rumsavlyssning géller pa féljande platser:

1. en plats som stadigvarande anvénds eller ar sérskilt avsedd att anvéndas
for verksamhet som tystnadsplikt géller for enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen

2. en plats som stadigvarande anvands eller &r sérskilt avsedd att anvéndas
for verksamhet som bedrivs av advokater, l&kare, tandlékare, barnmorskor,
sjukskoterskor, psykologer, psykoterapeuter eller familjeradgivare enligt
socialtjanstlagen (2001:453)

3. enplats som stadigvarande anvéands eller &r sérskilt avsedd att anvandas av
préaster inom trossamfund eller av dem som har motsvarande stallning
inom sadana samfund, for bikt eller enskild sjalavard.

Det finns &ven sarskilda regler om avlyssningsforbud for bade hemlig
avlyssning av elektronisk kommunikation och for rumsavlyssning (27 kap.
228 RB och 11 § preventivlagen). Bestimmelserna ar utformade sa att
avlyssning inte far avse samtal, annat tal eller meddelanden dar ndgon som
yttrar sig ar undantagen fran vittnesplikt enligt frageforbudet.

I rattegdngsbalken finns ocksd skydd for uppgifter som en befattnings-
havare eller ndgon annan som avses i 36 kap. 5 § RB inte far horas som vittne
om (27 kap. 2 § forsta stycket RB). Detta innebér forbud mot att ta en skriftlig
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handling i beslag om den kan antas innehalla sddana uppgifter och innehas av
antingen en person som avses i 36 kap. 5 § RB eller av den som tystnadsplikten
galler till forman for. Hogsta domstolen har slagit fast att beslagsforbudet &r
ett informationsskydd som galler oavsett informationsbarare och séaledes inte
enbart for information pa ett papper (NJA 2015 s. 631 p. 25 och 26).

Propositionen

Hemlig dataavlésning

Det finns i dag inte ndgon legaldefinition av hemlig dataavlasning. Foljande
definition har dock ingatt i de direktiv som ligger till grund for 6vervagandena
i delbetdnkandet Hemlig dataavl&sning — ett viktigt verktyg i kampen mot
allvarlig brottslighet (SOU 2017:89) och for regeringens proposition.

Hemlig dataavldsning ar en metod fér de brottsbhekdmpande myndig-

heterna att med nagon form av tekniskt hjalpmedel i hemlighet bereda sig

tillgang till en dator eller annan teknisk utrustning som kan anvandas for

kommunikation och darigenom f& besked om hur utrustningen anvands

eller har anvénts och vilken information som finns i den.
Metoden for hemlig dataavlasning kan alltsa sagas inbegripa tva delar, dels att
den brottsbekampande myndigheten bereder sig tillgang till teknisk utrustning
som kan anvandas for kommunikation, dels att myndigheten tar del av
uppgifter som finns i utrustningen. De uppgifter som hemlig dataavlasning ar
tankta att komma &t finns alltsd i den tekniska utrustningen, t.ex. i en
mobiltelefon eller en dator. Det skiljer sig fran vad som ar fallet vid hemlig
avlyssning eller évervakning av elektronisk kommunikation, dar uppgifterna
hamtas in pa vag till eller fran ndgons tekniska utrustning. Det skiljer sig ocksa
fran hemlig rumsavlyssning och hemlig kameradvervakning, dar uppgifterna
hamtas in genom utrustning som tillhdr och monteras av de brottsbekdmpande
myndigheterna.

Redan i dag kan de brottshekdmpande myndigheterna f4 tillstand att hamta
in manga av de uppgifter som skulle kunna hamtas in genom hemlig dataav-
lasning. I manga fall motsvaras emellertid inte ratten att hamta in uppgifterna
av en faktisk mojlighet att gora sa. Det beror till stor del pa att internetbaserad
kommunikation allt oftare har krypterat innehdll (t.ex. samtal och meddelan-
den via vanligt forekommande mobiltelefonappar som Whatsapp, Imessage
eller Facetime). Meddelanden och samtal som de brottsbekdmpande myndig-
heterna i och for sig har ratt att lyssna av enligt ett tillstand till hemlig
avlyssning av elektronisk kommunikation kan darfor inte fangas upp i lashart
eller avlyssningsbart skick.

Behovet av hemlig dataavlasning

Regeringen gor i propositionen bedomningen att det finns ett patagligt behov
av nya och battre metoder for att i hemlighet komma at uppgifter som redan i
dag far hamtas in med befintliga tvdngsmedel men som pa grund av den
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tekniska utvecklingen och brotts- och samhallsutvecklingen i dvrigt inte gar
att komma &t. Framfor allt kryptering och anonymisering har lett till att hemlig
avlyssning och hemlig Overvakning av elektronisk kommunikation har
minskat i effektivitet pd senare ar. Nar det galler hemlig kameraGvervakning
och hemlig rumsavlyssning finns det visserligen enligt regeringen ingenting
som talar for att de tgarderna i teknisk mening fungerar samre i dag &n de
gjort tidigare. Det har daremot framkommit att det i vissa fall inte ar mojligt
att verkstalla &tgarderna pa grund av att den verkstallande myndigheten inte
kan bereda sig tillgang till den plats ett tillstand avser eller att det inte finns
nagot lampligt stélle pa platsen att montera det tekniska hjalpmedlet pa. En
generell medvetenhet hos kriminella om under vilka forutsdttningar de
brottsbekdampande myndigheterna far anvanda befintliga hemliga tvangsmedel
lyfts ocksa fram som skl for nya metoder.

| propositionen gor regeringen dven bedémningen att det finns ett patagligt
behov av att i hemlighet kunna samla in elektroniskt lagrade uppgifter och
uppgifter som visar hur ett avlasningsbart informationssystem (t.ex. en dator
eller mobiltelefon) anvands, som inte kan samlas in genom befintliga tvangs-
medel. Regeringen konstaterar bl.a. att dagens ordinarie utredningsmetoder
oftast inte ar tillrackliga for att driva en férundersokning framét. Beslag av
datorer récker inte for bevissékring i komplexa arenden, eftersom kryptering
eller l6senordsskydd forsvarar eller gor det oméjligt att i efterhand ta fram
information fran datorn. Férekomsten av raderingsprogram och instruktioner
pa internet om s.k. antiforensiska metoder talar enligt regeringen for att det
finns behov av att kunna samla in uppgifter i hemlighet, I6pande och i realtid.
For detta talar ocksa de fordelar det skulle innebara for de brottsbekdampande
myndigheterna, t.ex. att under péagdende tvangsmedelsanvandning kunna
identifiera brottsplaner, forhindra att brott fullbordas, avvérja éverhdngande
fara och sékra bevis.

Regeringen framhaller ocksa att det till skillnad frén vad som galler under
en forundersokning inte finns nagra regler som tillater beslag i den brotts-
forhindrande verksamheten. Det finns saledes inte ndgon mdjlighet for de
brottsbekampande myndigheterna att i underrattelseverksamhet komma &t
information som finns lagrad i en kommunikationsutrustning, utan det &r forst
nar uppgifterna sands fran enheten i t.ex. ett e-brev som de blir atkomliga
genom hemlig avlyssning av elektronisk kommunikation. Regeringen konsta-
terar att de brottsbekdmpande myndigheterna genom hemlig dataavl&sning
skulle kunna fa tillgang till uppgifter som antecknade brottsplaner, fotografier
dver tankta brottsplatser och annan lagrad information. Detta skulle redan i ett
tidigt skede kunna ge battre forutsattningar att hindra t.ex. planerade terrordad.
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Hemlig dataavlasning forvantas vara en effektiv atgard

Enligt regeringen kommer det att krdvas ett omfattande forberedelsearbete och
en formaga att mota tekniska svarigheter vid verkstallighet av hemlig dataav-
lasning. Mot den bakgrunden bedémer regeringen att hemlig dataavlésning
endast kommer att vara mojlig att anvénda i ett begrénsat antal fall.

Nar det géller kvalitativ effektivitet konstaterar regeringen att en brottsbe-
kampande myndighet, i de fall den inte har fysisk tillgdng till den tekniska
utrustningen, maste utnyttja sarbarheter for att komma &t uppgifterna. Sddana
sarbarheter kan vara av olika slag och darfor i forlangningen ge tillgéng till
olika delar av en viss teknisk utrustning. Beroende péa karaktiren pa sarbar-
heten i det enskilda fallet kan det dock finnas begransningar i vad som gar att
komma at. Aven andra tekniska faktorer, exempelvis hur sikerheten i form av
brandvéggar, virusprogram etc. ar beskaffad, kan paverka vad som ar mojligt
att astadkomma. Sattet att komma éver uppgifter kan ocksa variera over tid.
Foretag som utvecklar hardvara, programvara eller appar arbetar kontinuerligt
for att upptacka och tappa igen sddana sakerhetsbrister som kan utnyttjas for
att komma in i teknisk utrustning. Den kvalitativa effektiviteten av hemlig
dataavlasning kan alltsd paverkas av olika faktorer. Det far dock enligt
regeringen forutséttas att den brottsbek&mpande myndighet som ska verkstalla
atgarden har gjort en noggrann kartlaggning och analys for att sakerstalla att
verkstallighetstekniken i det enskilda fallet ger tillgang till de uppgifter som
eftersoks.

| propositionen konstateras dven att hemlig dataavldsning ar ett mycket
resurskravande tvangsmedel. Regeringen menar dock att detta inte &r nagot
som i sig innebdr att arbetsmetoden ar ineffektiv. De ganger hemlig dataav-
lasning kan verkstallas pé ett effektivt satt far man tillgang till information som
man inte hade kunnat skaffa fram pa nagot annat satt, eftersom en sadan atgard
ibland &r den enda framkomliga végen i en utredning.

Regeringen konstaterar slutligen att &ven de kriminellas eget agerande kan
paverka hur effektivt det ar att anvanda hemlig dataavlasning, t.ex. genom
sékerhetsuppdateringar. Enligt regeringen kan det dock inte férmodas att
verkstélligheten av hemlig dataavlasning pé ett generellt plan skulle bli s&
lidande att den inte langre skulle kunna vara sakligt motiverad.

Sammanfattningsvis beddmer regeringen att hemlig dataavlasning bor
kunna anvandas som metod for att komma at uppgifter som de brottsbe-
kampande myndigheterna har ett patagligt behov av. Atgarden kommer dock
att kunna genomforas i farre arenden &n dar det finns behov av den. Nér hemlig
dataavlasning kan genomforas forvantas tgarden leda till betydligt battre
tillgang till information &n vad dagens metoder ger tillgang till.

Det &r proportionerligt att infora regler om hemlig dataavléasning

Regeringen beddmer att hemlig dataavlasning, vid en jamforelse med den
nuvarande anvéandningen av hemliga tvangsmedel, innebar att riskerna for
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enskildas personliga integritet okar. Enligt regeringen &ar det 4nda propor-
tionerligt att infora regler om hemlig dataavlasning under forutsattning att
dessa balanseras med réttssakerhetsgarantier och regler for att minska riskerna
for informationssékerheten. Regeringen redovisar i avsnitt 8.6 i propositionen
sina beddmningar och de avgransningar som kréavs for att hemlig dataavlés-
ning ska vara en proportionerlig dtgard. Sammanfattningsvis menar regeringen
att de positiva effekter som forslaget far i form av att forsvéra de kriminellas
verksamhet klart 6vervager de negativa effekter som forslaget far i form av
integritetsinskrankningar for den som blir foremal for atgarden.

En ny lag om hemlig dataavlésning infors

Regeringen foreslar att en ny lag med bestammelser om hemlig dataavlasning
infors. Lagen ska tidsbegransas till att galla i fem &r efter inférandet. Eftersom
nya tvangsmedel ger upphov till risker for otillbérliga integritetsintrang anser
regeringen att ett fordjupat underlag kan behévas infor ett stéliningstagande
till om lagen bor permanentas. Vid en framtida utvardering och beredning ska
nyttan, behovet och proportionaliteten av hemlig dataavlasning aterigen
analyseras och beddmas.

Genom hemlig dataavldsning ska uppgifter som &r avsedda for auto-
matiserad behandling i hemlighet och med ett tekniskt hjalpmedel fa lasas av
eller tas upp i ett avldsningsbart informationssystem. Med avlasningsbart
informationssystem avses antingen en elektronisk kommunikationsutrustning
eller ett anvandarkonto till, eller en pa motsvarande satt avgransad del av, en
kommunikationstjanst, lagringstjanst eller liknande tjénst.

De uppgiftstyper som foreslas ska kunna lasas av eller tas upp efter tillstand
till hemlig dataavlasning ar dels uppgifter som far hamtas in enligt de nu
géllande reglerna om hemliga tvdngsmedel, dels uppgifter som hemliga
tvangsmedel tidigare inte gett tillgang till. I den forstnamnda kategorin har
hemlig dataavlasning enligt regeringen nérmast karaktaren av en verk-
stallighetsmetod for befintliga hemliga tvangsmedel. Regeringen foreslér att
tillstand till hemlig dataavlasning ska fa beviljas for att lasa av eller ta upp

1. uppgifter om innehéll i meddelanden som i ett elektroniskt kommu-
nikationsnat overfors eller har dverforts till eller fran ett telefonnummer
eller ndgon annan adress (kommunikationsavlyssningsuppgifter)

2. uppgifter om annat an innehdll i meddelanden som i ett elektroniskt
kommunikationsnét overfors eller har 6verforts till eller fran ett telefon-
nummer eller nagon annan adress (kommunikationsovervakningsupp-
gifter)

3. uppgifter om i vilket geografiskt omrade en viss elektronisk kommu-
nikationsutrustning finns eller har funnits (platsuppgifter)

4. uppgifter som framkommer genom optisk persondvervakning (kamera-
dvervakningsuppgifter)
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5. uppgifter som avser tal i enrum, samtal mellan andra eller forhandlingar
vid sammantréden eller andra sammankomster som allménheten inte har
tilltrade till (rumsavlyssningsuppgifter)

6. uppgifter som finns lagrade i ett avlasningsbart informationssystem men
som inte avses i 1-5

7. uppgifter som visar hur ett avlasningsbart informationssystem anvands
men som inte avses i 1-6.

Vid hemlig dataavldsning som galler kommunikationsavlyssnings- eller
kommunikationsévervakningsuppgifter far meddelanden som overférs eller
har overforts i ett elektroniskt kommunikationsnat aven hindras fran att nd
fram (jfr 27 kap. 19 § andra stycket RB).

Eftersom hemlig dataavlasning innebar ett okat integritetsintrang for den
enskilde foreslar regeringen att det i den nya lagen uttryckligen anges att ett
tillstand till hemlig dataavlasning far beviljas endast om skélen for atgarden
uppvager det intrang eller men i 6vrigt som atgarden innebar for den som
atgarden riktas mot eller for nagot annat motstaende intresse (proportiona-
litetsprincipen). En utgangspunkt for proportionalitetsprévningen bor enligt
regeringen vara att hemlig dataavlasning for en viss uppgiftstyp endast &r
proportionerlig om andra atgarder for att komma &t uppgifterna inte ar
tillrackliga, skulle vara vésentligt svarare att genomfora eller kan forvantas
leda till storre integritetsintrang.

Hemlig dataavlasning under en férundersokning

Enligt regeringen bor utgangspunkten for vilka krav som ska vara uppfyllda
for att hemlig dataavlasning ska fa anvindas for att lasa av eller ta upp
uppgifter som far hamtas in med befintliga hemliga tvdngsmedel motsvara de
som galler for de bakomliggande tvdngsmedlen. Vid hemlig dataavlasning for
att l&sa av eller ta upp uppgifter som i dag inte & mdjliga att hdmta in med
hemliga tvdngsmedel bor kravet fér hemlig dataavlasning enligt regeringens
bedémning motsvara vad som géller for hemlig avlyssning av elektronisk
kommunikation. Detta medfor enligt regeringen att de strafftrosklar som ar
foreskrivna for dessa tvangsmedel ocksa som utgangspunkt ska tillampas for
hemlig dataavlasning.

Mot den bakgrunden féreslar regeringen att hemlig dataavlasning ska fa
anvandas vid férundersokning om sadana brott som kan aktualisera hemlig
avlyssning av elektronisk kommunikation. N&r det galler hemlig dataavldsning
for att lasa av eller ta upp rumsavlyssningsuppgifter ska dock hemlig data-
avlasning endast fa anvandas vid férundersgkning om sadana brott som kan
foranleda hemlig rumsavlyssning. Nér det géller avlasning eller upptagning av
kommunikationsdvervaknings- och platsuppgifter, dvs. uppgiftstyper som i
dag far hamtas in genom hemlig 6vervakning av elektronisk kommunikation,
innebér regeringens forslag att kravet for hemlig dataavlasning satts hégre an
vad som galler fér inhdmtning av uppgifterna enligt nuvarande regler.
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Vilka brott som kan foranleda hemlig dataavlasning varierar alltsa beroende
pa vilken atgard som tvangsmedlet avser. De straffnivaer som bestammer nar
respektive tvangsmedel kan aktualiseras ar enligt regeringens mening anda-
malsenliga och tar hansyn till tvdngsmedlets ingripande karaktar samtidigt
som kraven for anvandning av det inte stélls for hogt. Om lagstiftningen skulle
utformas pé sa satt att endast Sakerhetspolisen skulle ha mojlighet till hemlig
dataavlasning eller att strafftroskeln skulle sattas lika hogt som fér hemlig
rumsavlyssning, som vissa remissinstanser anser, skulle tillampningsomréadet
enligt regeringen begransas pa ett satt som inte stimmer med behovet av
tvangsmedlet. Det skulle innebéra att det vid mycket allvarliga brott som faller
utanfor Sékerhetspolisens verksamhetsomrade fortfarande skulle saknas maj-
lighet att I&sa av t.ex. krypterad trafik. Det skulle i foérlangningen kunna leda
till att vissa brott inte kan utredas.

Hemlig dataavlasning ska som utgangspunkt fa anvandas endast om nagon
ar skaligen misstankt for ett brott. Atgérden ska vara av synnerlig vikt for
utredningen.

Hemlig dataavldsning som anvénds for att 14sa av kameradvervaknings-
uppgifter ska endast fa avse en plats dar den misstinkte kan antas komma att
uppehalla sig. En sadan plats far inte vara nagons stadigvarande bostad. Vidare
ska hemlig dataavldsning som anvénds for att l&sa av rumsavlyssnings-
uppgifter fa anvindas endast pa en plats dar det finns sérskild anledning att
anta att den misstankte kommer att uppehalla sig. Ar platsen ndgon annan
stadigvarande bostad an den misstanktes, ska avlasningen fa utféras endast om
det finns synnerlig anledning att anta att den misstankte kommer att uppehalla
sig dar. Regeringen framhaller att platskravet ar viktigt for att kunna bedéma
det forvantade integritetsintranget och hanvisar till den bedémning som
gjordes i propositionen Hemlig kameradvervakning (prop. 1995/96:85 s. 29).
I den propositionen diskuterade regeringen fragan om tillstdndet skulle knytas
till person eller plats. Om tillstandet skulle avse en person konstaterade
regeringen att andamalsprincipen, behovsprincipen och proportionalitets-
principen skulle bli svéra att tillampa. Som exempel anfordes att det inte skulle
ga att tillampa proportionalitetsprincipen eftersom det pa forhand inte ar ként
vilka eller hur manga platser som skulle komma att 6vervakas. Vid en
forundersokning som avser ett visst brott skulle, beroende pa omstandig-
heterna, dvervakning av en allmén plats kanske anses vara godtagbar medan
dvervakning av en enskild plats, t.ex. genom att kameran riktades mot ett
bostadsfonster, inte skulle kunna komma i frdga. Mot denna bakgrund och av
praktiska skal fann regeringen att tillstdnd till hemlig kameraGvervakning
skulle knytas till plats i stallet for till person. Regeringen gor i detta
lagstiftningsarbete samma principiella bedémning och foreslar att en verk-
stallighet genom hemlig dataavlasning ocksd ska vara underkastad ett
platskrav. Att det kan krévas spaningsarbete eller liknande insatser for att
sékerstélla platsvillkoret utgdr enligt regeringen inte ett tillréckligt skal att
gora ndgon annan bedémning. Regeringen konstaterar dven att stallnings-
tagandet ligger i linje med den slutsats som Utredningen om regel@ndringar
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for vissa hemliga tvangsmedel har kommit fram till i betdnkandet Forenklat
forfarande vid vissa beslut om hemlig avlyssning, ndmligen att det inte finns
tillrackliga skal att knyta ett tvangsmedel till en person, bl.a. eftersom de
integritetsintrang som annars kan befaras ar for stora (SOU 2018:30 s. 53-59).

Regeringens forslag innebar vidare att hemlig dataavlasning ska fa avse ett
avlasningsbart informationssystem som anvands, eller som det finns sarskild
anledning att anta har anvants eller kommer att anvandas, av ndgon som &r
skéligen misstankt for ett brott. Hemlig dataavl&sning som géller kommunika-
tionsavlyssnings-, kommunikationsévervaknings- eller platsuppgifter ska
aven fa avse ett avlasningsbart informationssystem som det finns synnerlig
anledning att anta att den misstankte under den tid som tillstindet avser har
kontaktat eller kommer att kontakta. Tillstand till hemlig dataavlasning som
galler kommunikationsovervaknings- eller platsuppgifter ska dven fa beviljas
for att utreda vem som skaligen kan misstankas for brottet, om atgarden &r av
synnerlig vikt for utredningen. Avlésning eller upptagning av kommunika-
tions6vervakningsuppgifter ska da endast fa avse forfluten tid. En sadan atgard
ska endast fa avse ett avlasningsbart informationssystem som har anvénts vid
ett brott eller i anslutning till en brottsplats vid brottstidpunkten eller som av
négon annan anledning &r av synnerlig vikt for utredningen.

Hemlig dataavlasning utanfor en férundersokning

Regler om hemlig tvangsmedelsanvéandning utanfor en forundersokning finns
som framgatt ovan i preventivlagen, lagen om sérskild utlanningskontroll och
i inhdmtningslagen. Regeringen gor i propositionen bedémningen att dven
hemlig dataavlasning bor fd anvandas i underrattelseverksamhet och vid
sérskild utlanningskontroll. Eftersom inférandet av hemlig dataavlasning till
stor del syftar till att &terstalla de brottshekdmpande myndigheternas formaga
att férhindra och utreda brott bor utgdngspunkten enligt regeringen vara att
kraven som galler for det hemliga tvangsmedlet enligt respektive lag ska gélla
&ven for hemlig dataavlasning. Nér det galler avldsning eller upptagning av
lagrade uppgifter och uppgifter som visar hur ett informationssystem anvands
konstaterar regeringen att det saknas befintliga hemliga tvdngsmedel som kan
bilda utgdngspunkt for vilka krav som bor stallas upp. Regeringen gor har,
liksom i forundersokningsfallen, bedémningen att sadana uppgifter bor fa
hamtas in under samma forutsattningar som galler for hemlig avlyssning av
elektronisk kommunikation.

Nar det géller inhamtningslagsfallen foreslar regeringen att ett tillstand till
hemlig dataavl&sning som galler kommunikationsdvervaknings- eller plats-
uppgifter ska fa beviljas om atgarden ar av synnerlig vikt for att forebygga,
forhindra eller upptacka sadan brottslig verksamhet som anges i inhdamtnings-
lagen. Vid sadan hemlig dataavlasning ska meddelanden inte fa hindras att na
fram. Ett tillstand till hemlig dataavlasning for kommunikationsgvervaknings-
uppgifter ska endast fa avse uppgifter i forfluten tid.
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Uppgifter som far hamtas in enligt inhamtningslagen ar samma sorts
uppgifter som far hamtas in efter beslut om hemlig 6vervakning av elektronisk
kommunikation under férundersokning for att utreda vem som skaligen kan
misstankas for brottet. Inhamtningslagen uppstaller som krav att atgarden ar
av sdrskild vikt for att férebygga, forhindra eller upptacka brottslig verksamhet
som innefattar brott for vilket inte ar foreskrivet lindrigare straff an fangelse i
tva ar. Inhamtning far ocksa ske om omstandigheterna ar sadana att atgarden
&r av sdrskild vikt for att forebygga, forhindra eller upptdcka brottslig verk-
samhet som innefattar &ven viss annan samhallsfarlig brottslighet som réknas
upp i lagen och vars straffskalor foreskriver lindrigare straff an tva ars
fangelse.

Till skillnad frdn vad som géller enligt inhamtningslagen innebar
regeringens forslag att atgarden ska vara av synnerlig vikt for att forebygga,
forhindra eller upptécka den brottsliga verksamheten. Regeringen anser att det
ar lampligt att infora detta strdngare krav nér hemlig dataavlasning ska
anvéndas i inhdmtningslagsfallen, framfor allt med héansyn till att det kravet
foreslas for hemlig dataavldsning i 6vrigt.

Forbud mot hemlig dataavlésning

Regeringen foreslar att ett tillstind till hemlig dataavlasning inte ska fa avse
ett avlasningsbart informationssystem som stadigvarande anvénds eller &r
sérskilt avsett att anvandas

1. i verksamhet dar tystnadsplikt géller enligt 3 kap. 3 § tryckfrihetsforord-
ningen och 2 kap. 3 § yttrandefrihetsgrundlagen

2. i verksamhet som bedrivs av advokater, l&kare, tandl&kare, barnmorskor,
sjukskoterskor, psykologer, psykoterapeuter eller familjeradgivare

3. av praster inom trossamfund eller av dem som har motsvarande stallning
inom sédana samfund, i verksamhet for bikt eller enskild sjalavard.

Hemlig dataavlasning som galler rumsavlyssningsuppgifter ska inte f& avse en
plats som stadigvarande anvands eller ar sarskilt avsedd att anvéandas for sadan
verksamhet som avses ovan.

Regeringen framhaller att verkstéllighet av hemlig dataavlasning innebar
att man anvander tekniker som skulle kunna ge tillgang till alla uppgifter som
finns i ett visst avlasningsbart informationssystem. | informationssystem som
anvands av t.ex. advokater, praster, lakare och journalister finns det en méangd
kénsliga uppgifter som ar sa skyddsvarda att sekretessen kring dem bor fa
foretrade framfor det brottshekdmpande intresset. Det finns behov av ett starkt
skydd sa att denna information inte kan spridas vidare till obehdriga. Darfor
bor det enligt regeringen inforas ett forbud mot hemlig dataavlasning for
informationssystem i sadana verksamheter. Regeringen noterar att detta ar ett
avsteg fran vad som géller vid hemlig 6vervakning av elektronisk kommuni-
kation enligt rattegangsbalken. Regeringen beddmer dock, med hansyn till
integritetsintranget i sjalva verkstallighetstekniken, att det finns skal att reglera
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forbudet mot att lasa av eller ta upp de olika uppgiftstyperna fran de aktuella
informationssystemen pa samma satt, och darfor bor aven kommunikations-
overvakningsuppgifter omfattas av férbudet. Aven proportionalitetsbedém-
ningen kan satta granser for om det ar tillatet med hemlig dataavlasning for att
lasa av uppgifter nar det inte star helt klart att informationssystemet
stadigvarande anvands i vissa skyddade verksamheter. Genom ett krav pa att
informationssystemet stadigvarande ska anvéndas i den skyddade verksam-
heten bed6mer regeringen att risken for missbruk, t.ex. att kriminella kan
anpassa sig efter undantaget i lagstiftningen, minskar.

Nar det géller det féreslagna férbudet mot hemlig dataavldsning avseende
praster inom trossamfund eller av dem som har motsvarande stallning inom
sddana samfund samt i verksamhet for bikt eller enskild sjalavard skriver
regeringen att det ar sjalvklart att det bor omfatta informationssystem som
anvéands i verksamhet som bedrivs i t.ex. kyrkor, synagogor och moskéer.
Regeringen konstaterar att det blir mer komplicerat nér en helt vanlig lokal
med inga eller mycket fa religidsa inslag pastas anvandas for t.ex. sjalavard.
Det kan t.0.m. vara sa att kriminella forsoker freda platser fran hemlig dataav-
lasning genom att pastd att de anvdnds i verksamhet for sjdlavéard. Enligt
regeringen bor férbudet mot hemlig dataavlasning inte gélla pa en sadan plats.
Vidare bor det fredade utrymmet endast vara det begrdnsade utrymme som ar
direkt avsett for bikt eller sjalavard. Det forhallandet att en prést kan halla ett
sjalavardande samtal i en kyrkbank bor inte innebéra att platsen &r fredad fran
hemlig dataavlasning. Daremot menar regeringen att ett biktbas eller ett rum
som ar sarskilt inrattat for sjalavard aldrig bor kunna bli foremal for hemlig
dataavlasning. Samtidigt framhéller regeringen att &ven om en viss plats inte
ar fredad fran hemlig dataavlasning sa foreslas en skyldighet att omedelbart
avbryta verkstélligheten och forstéra upptagningarna om det framkommer
uppgifter som ar skyddade enligt 27 kap. 2 § forsta stycket RB, t.ex. uppgifter
fran bikt eller sjalavard. Ytterst blir det en fraga vid tillstandsprovningen och
verkstélligheten att i varje enskilt fall bedéma om hemlig dataavlasning bor
utforas pa den aktuella platsen eller om den har en skyddad stallning.

Tilltradestillstdnd

Av dagens hemliga tvangsmedel ar det endast hemlig rumsavlyssning som kan
foranleda intrdng i annars skyddade utrymmen for att i hemlighet och efter
tillstdnd installera tekniska hjalpmedel (27 kap. 25 a § RB). Regeringen
konstaterar att det vid verkstéllighet av hemlig dataavldsning i vissa fall
kommer att vara nddvandigt for den som ska verkstalla atgarden att komma
narmare informationssystemet eller ha det i sin fysiska besittning, t.ex. da
hardvara ska anvandas vid verkstallighet eller nar det inte ar mgjligt att
installera programvara pa distans. Nér det star klart var informationssystemet
finns behdver den verkstallande myndigheten fa tillgang till det. Ett satt att fa
tillgang till informationssystemet ar att tillata den brottsbekdampande myndig-
heten att fa tilltrade till utrymmen som annars ar skyddade mot intrang, t.ex.
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enligt reglerna i 4 kap. brottsbalken. En mojlighet till tilltradestillstand for
hemlig dataavlasning utgér en utvidgning av moéjligheterna till ett sadant
tillstand. Regeringen anser emellertid att en mojlighet till tilltradestillstand bor
inforas for att tvangsmedlet ska ha dnskad effektivitet.

Vid hemlig dataavlasning ska den verkstallande myndigheten séledes enligt
regeringens forslag, efter sarskilt tillstdnd, i hemlighet fa skaffa sig tilltrade till
och installera tekniska hjalpmedel pa en plats som annars skyddas mot intrang.
Ett sidant tillstind ska endast fa avse en plats dar det finns sérskild anledning
att anta att det avlasningsbara informationssystemet finns tillgangligt. Om
platsen ar en bostad som stadigvarande anvands av ndgon annan an den
misstankte eller en person som ar féremal for hemlig dataavlasning enligt
preventivlagen eller lagen om sarskild utlanningskontroll, ska tillstand fa
beviljas endast om det finns synnerlig anledning att anta att informations-
systemet finns dar. Tilltradestillstand ska inte fa avse en plats dar det bedrivs
verksamhet som skyddas av frageforbudet i 36 kap. 5 § andra—sjatte styckena
RB.

Regeringen noterar att Aklagarmyndigheten i sitt remissvar papekar att det
under verkstallighet av hemlig dataavlasning kan uppstd en majlighet till
installation pé platser som &r lampligare och mindre integritetskansliga 4n den
misstanktes hem. Dessa tillfallen kan dock vara svara att forutse vid dom-
stolens tillstdndsprovning, och ett sarskilt tilltradestillstand for dessa platser,
exempelvis ett skdp i ett omkladningsrum, kanske inte hinner hamtas in innan
tillfallet gar forlorat. Aklagarmyndigheten anser dérfor att ett beslut om hemlig
dataavlasning bor innebara ett generellt tillstand till tilltrade till vissa typer av
platser som annars skyddas mot intrang, t.ex. fordon och allmanna forvarings-
utrymmen. Den verkstéllande myndigheten borde darfor, enligt Aklagarmyn-
digheten, ha ett generellt tillstdnd att bereda sig tilltrade till platser dit allman-
heten har tilltrade. Alternativt foreslar Aklagarmyndigheten att &klagaren ska
kunna besluta om tilltradestillstand till sddana platser nér tillfalle uppkommer.

Regeringen anser, med hansyn till det allvarliga integritetsintranget, att
kraven for tilltradestillstdnd bor vara s& hogt stallda att det inte bor finnas
méjlighet till sadana generella tillstind som Aklagarmyndigheten foreslar.
Déremot foreslar regeringen att aklagare ska ha ratt att under vissa forut-
sattningar fatta interimistiska beslut (se vidare nedan). Ett sddant beslut ska
aven kunna avse tilltradestillstand. Om tillfalle till verkstallighet plotsligt
uppkommer kommer det alltsa enligt forslaget att finnas mojlighet att snabbt
fa ett interimistiskt tilltradestillstand.

Tillstandsprovning

Regeringen foreslar att fragor om hemlig dataavlasning ska provas av domstol
pé ansokan av aklagare. En ansokan om hemlig dataavlasning vid sérskild
utlanningskontroll ska dock goéras av Sakerhetspolisen eller Polismyndig-
heten. Nar en ansokan om hemlig dataavlasning har kommit in till domstolen
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ska den s snart som majligt utse ett offentligt ombud i drendet och halla ett
sammantrade.

Om det kan befaras att det skulle medféra en fordrojning av véasentlig
betydelse for utredningen eller for mojligheterna att forebygga, forhindra eller
uppticka den brottsliga verksamheten att inhdmta domstolens tillstand i fragor
om hemlig dataavlasning, foreslar regeringen att tillstind ska fa ges av
aklagaren i avvaktan pa domstolens beslut (interimistiskt tillstand). Ett sddant
tillstdnd ska dock aldrig fa avse rumsavlyssningsuppgifter eller fall som avser
sarskild utlanningskontroll. Om aklagaren har gett ett interimistiskt tillstand
ska é&klagaren enligt forslaget utan dréjsmal skriftligt anmala beslutet till
domstol. | anmalan ska skalen for atgarden anges. Domstolen ska darefter
skyndsamt prova &rendet. Om domstolen finner att det inte finns sk&l for
atgarden ska den upphava beslutet. Har aklagarens beslut verkstéllts innan
domstolen gjort sin provning ska domstolen préva om det funnits skél for
atgarden. Om den finner att det saknats sddana skal, ska de uppgifter som lésts
av eller tagits upp inte f& anvédndas i en brottsutredning till nackdel for den
som har omfattats av atgarden eller for ndgon annan som uppgifterna avser.

I ett tillstdnd till hemlig dataavlasning ska det enligt regeringens forslag
anges vilken tid tillstdndet avser, vilket avldsningsbart informationssystem det
avser, vilken typ av uppgift som far lasas av eller tas upp, villkor for att
tillgodose intresset av att enskildas personliga integritet inte kranks i onédan
och, vid en &tgard som géller rumsavlyssningsuppgifter, vem som ar skéligen
misstankt for brottet. Om ansokan géller kameradvervaknings- eller rumsav-
lyssningsuppgifter ska det dven anges vilken plats tillstindet géller. Om
tillstandet ar forenat med ett tilltradestillstand ska det anges i beslutet.

Tiden for tillstandet far inte bestimmas langre an nédvandigt. Nar det galler
tid som infaller efter beslutet far inte tiden Gverstiga en manad fran dagen for
beslutet.

Beslut i fragor om hemlig dataavlasning ska fa verkstallas omedelbart. Om
det inte langre finns skal for ett tillstand till hemlig dataavlasning, ska den som
ansokt om &tgarden eller domstolen omedelbart hava beslutet.

Genomfdrande av hemlig dataavlésning

Nar tillstand till hemlig dataavlasning har lamnats ska de verkstallande myn-
digheterna fa anvianda de tekniska hjalpmedel som behévs for avlasning och
upptagning. Med tekniska hjalpmedel avses enligt propositionen bade hard-
vara och programvara. De tekniska hjdlpmedlen kan vara fysiskt placerade i
informationssystemet eller, nar det &r fraga om avlasning av uppgifter i infor-
mationssystem som t.ex. ett internetbaserat anvéndarkonto, utgoras av datorer
hos den brottsbekdmpande myndigheten som utfér avldsningen efter inlogg-
ning pa kontot. Det kan ocksa galla t.ex. programvara eller funktioner som
redan finns i informationssystemet, sdsom gps, kamera eller mikrofon for att
kunna lasa av eller ta upp plats-, kameradvervaknings- eller rumsavlyss-
ningsuppgifter, eller programvara som den brottsbekdmpande myndigheten
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placerar i systemet for att hemlig dataavlasning ska kunna genomforas. Om
det ar nodvandigt ska systemskydd fa brytas eller kringgas och tekniska
sarbarheter utnyttjas.

Enligt regeringens forslag ska verkstéllighetstekniken vid hemlig data-
avlasning inte ingd i domstolarnas tillstdndsprovning. Regeringen konstaterar
att reglerna kring de befintliga hemliga tvdngsmedlen ar utformade pé sa satt
att domstolen inte sérskilt provar vilka verkstéllighetsmetoder som ska
anvandas trots att bestdmmelserna ar teknikneutralt utformade. Domstolen ska
daremot prova om de lagliga férutsattningarna for atgarderna ar uppfyllda, och
vid verkstallighet &r de brottsbekdmpande myndigheterna skyldiga att félja
grundlaggande principer om dndamal, behov och proportionalitet. Regeringen
framhaller dven att anvandningen av hemlig dataavlasning kommer att vara
foremal for tillsyn. Det finns enligt regeringen inte heller ndgot som hindrar
att domstolen stéller fragor om verkstallighetsteknik i syfte att kunna utforma
eventuella villkor for att tillgodose intresset av att enskildas integritet inte
krénks i onddan.

Rattssakerhetsgarantier

Som redogjorts for ovan maste staten vid anvandning av hemliga tvangsmedel
respektera vissa grundldggande manskliga rattigheter. Regeringen skriver i
propositionen att en viktig komponent i detta &r att infora ett integritets-
starkande ramverk kring reglerna om hemliga tvdngsmedel som reglerar 6ver-
skottsinformation, granskning, bevarande och forstérande av upptagningar
och uppteckningar samt underrattelse till enskild.

Regeringen anser dven att Sékerhets- och integritetsskyddsnamnden bor
utses att vara tillsynsmyndighet 6ver anvandningen av hemlig dataavlasning.
Enligt regeringen behovs det inte négra forfattningsandringar for att namnden
ska ha befogenhet att uttva tillsyn eftersom det redan anges i lagen (2007:980)
om tillsyn 6ver viss brottsbekdmpande verksamhet att n&mnden ska utdva
tillsyn 6ver hemlig tvangsmedelsanvandning, vilket begrepp kommer att
omfatta hemlig dataavlasning. Daremot foreslar regeringen att det infors en
bestammelse om att den domstol som har beslutat i frgor om hemlig
dataavlasning skyndsamt ska underratta ndmnden om beslutet.

Regeringen bedomer ocksa att uppgifter om myndigheternas anvandning
av hemlig dataavlasning bor redovisas i regeringens arliga skrivelse till
riksdagen om anvandningen av hemliga tvangsmedel.

Internationella forhallanden

Regeringen framhéller att den brottslighet som enligt forslagen i propositionen
ska omfattas av reglerna om hemlig dataavlasning inte séllan &r av gransover-
skridande natur. Vissa brottsutredningar forutsatter mer eller mindre rattsligt
samarbete med andra stater, t.ex. vid grov narkotikabrottslighet, ménnisko-
handel och terroristbrottslighet. Aven i utredningar av mer nationell brotts-
lighet kan det enligt regeringen méanga ganger behdvas bistdnd utomlands,
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t.ex. om bevisningen finns i en annan stat. | detta samarbete anvénds hemliga
tvangsmedel vid allvarlig brottslighet. Regeringen betonar att en given
utgangspunkt &r att all brottslighet — saval nationell som internationell — ska
bekampas. De utredningsatgarder som ar mojliga att vidta i Sverige vid
allvarlig brottslighet ska svenska dklagare kunna begéra att de vidtas i en
annan stat. P& samma sitt ska utlandska aklagare kunna begéra att en
motsvarande &tgard vidtas i Sverige. Mot den bakgrunden foreslar regeringen
att bestdmmelser om hemlig dataavlasning ska inféras i lagen (2000:562) om
internationell rattslig hjalp i brottmal och i lagen (2017:1000) om en europeisk
utredningsorder.

I propositionen anges vidare att Utredningen om hemlig dataavl&sning har
bedomt att det finns starka skal att nyansera den svenska hallningen nar det
géller vad territorialitetsprincipen vid exekutiv jurisdiktion innebar for
elektroniskt lagrade uppgifter. Med exekutiv jurisdiktion avses rétten att
verkstalla atgarder och forverkliga beslut som fattats inom ramen for
lagstiftning och rattsskipning. Nar det galler exekutiv jurisdiktion &r
utgangspunkten i folkratten att det rader ett forbud for stater att vidta
verkstéllighetsatgarder p& andra staters territorier, t.ex. att anvinda hemliga
tvangsmedel dar. Detta ar ett utflode av den s.k. territorialitetsprincipen.
Elektroniska uppgifter kan finnas lagrade i flera stater samtidigt eller standigt
vara pad vag mellan stater. 1 manga fall ar det inte ens for den som
tillhandahaller en internettjanst méjligt att klargéra var uppgifterna finns i
varje givet 6gonblick. N&r detta trots allt & mojligt kan forhallandena andras
pa brakdelen av en sekund. Den svenska hallningen har hittills varit att om
uppgifter lagras elektroniskt pa annan plats an i Sverige eller om det ar okant
var uppgifterna lagras sd saknar svenska brottsbekdmpande myndigheter
jurisdiktion.

Regeringen konstaterar att frdgan om hur man ska hantera atkomst av
uppgifter som lagras utanfér den egna jurisdiktionen eller nér det inte ar ként
var uppgifterna lagras har diskuterats inom EU. Anledningen till att fragan
diskuteras internationellt &r den 6kade globaliseringen och att frigan inte anses
kunna lésas av enskilda stater var for sig. Regeringen bedomer att fragan om
hur territorialitetsprincipen vid exekutiv jurisdiktion bor tolkas bast tas om
hand inom ramen for det internationella samarbetet eller pd annat lampligt satt.
Regeringen gor sammanfattningsvis bedémningen att fragan om den svenska
tolkningen av territorialitetsprincipen vid exekutiv jurisdiktion i forhallande
till elektroniskt lagrade uppgifter bor andras inte kan tas om hand inom ramen
for detta lagstiftningsprojekt.

Ikrafttradande

Regeringen foreslar att lagen om hemlig dataavlasning ska trada i kraft den
1 mars 2020 och tidsbegrinsas att gélla t.o.m. den 28 februari 2025. Ovriga
lagdndringar foreslas trada i kraft den 1 mars 2020. | propositionen anférs att
de brottsbekdmpande myndigheterna kommer att behéva viss tid att férbereda
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sig for tilldmpningen av hemlig dataavlasning. Det &r dock enligt regeringen
angeléget att reglerna trader i kraft sa snart som mojligt.

Motionerna

Avslag pa propositionen

I kommittémotion 2019/20:3451 av Linda Westerlund Snecker m.fl. (V)
foresldr motionarerna att riksdagen ska avsld regeringens proposition.
Motionérerna anser att nyttan av hemlig dataavlasning inte r tillrackligt stor
for att motivera ett sadant ingrepp i den personliga integriteten som tvangs-
medlet innebér.

Platskrav

Adam Marttinen m.fl. (SD) anser i kommittémotion 2019/20:3475 yrkande 1
att det finns starka skal att pd nytt utreda fragan om platskrav vid avlasning
eller upptagning av kameragvervaknings- och rumsavlyssningsuppgifter.
Motiondrerna hanvisar bl.a. till att regeringens forslag inte tillrackligt beaktar
de forutsattningar som det nya tvangsmedlet innebar. Platskravet medfor t.ex.
vissa problem nér hemlig dataavlasning sker genom dvervakning eller avlyss-
ning av en mobiltelefon, eftersom den &r i rorelse.

Ingemar Kihlstrom m.fl. (KD) anfor i kommittémotion 2019/20:3471
yrkande 2 att det platskrav som regeringen foreslar vid avlasning eller upp-
tagning av kameradvervaknings- och rumsavlyssningsuppgifter kommer att
komplicera anvandningen av hemlig dataavlasning for de rattsvardande
myndigheterna. Motionarerna anser darfor att tvangsmedlen bor knytas till en
person i stéllet for en plats.

Hemlig dataavlasning i inhdmtningslagsfallen

I kommittémotion 2019/20:3471 av Ingemar Kihlstrom m.fl. (KD) yrkande 1
foreslas att hemlig dataavlasning ska fa beviljas om atgarden ar av sarskild
vikt for att forebygga, forhindra eller upptacka sadan brottslig verksamhet som
anges i inhdmtningslagen. Enligt motiondrerna behdvs det inte ett skarpare
krav for hemlig dataavl&sning &n vad som foreskrivs i den lagen.

Adam Marttinen m.fl. (SD) anser i kommittémotion 2019/20:3475
yrkande 3 att det bor utredas om atgéarden bor vara av synnerlig vikt eller av
sarskild vikt for att hemlig dataavlasning ska fa beviljas i inhdamtningslags-
fallen.

Forbud mot hemlig dataavlasning i vissa fall

Adam Marttinen m.fl. (SD) foreslar i kommittémotion 2019/20:3475
yrkande 2 att forbudet mot hemlig dataavldsning som avser ett avlasningsbart
informationssystem som anvénds av praster inom trossamfund eller av dem
som har motsvarande stéllning inom sadana samfund i verksamhet for bikt
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eller enskild sjalavard ska tas bort. Det finns enligt motionarerna skal att anta
att det i vissa fall kan finnas behov av hemliga tvangsmedel pa sadana platser
som omfattas av forbudet.

Beslut om tilltradestillstand

Ingemar Kihlstrom m.fl. (KD) anser i kommittémotion 2019/20:3471
yrkande 3 att regeringen bor aterkomma till riksdagen med ett forslag som tar
hansyn till de invandningar som bl.a. Aklagarmyndigheten har i fréga om
beslut om tilltradestillstdnd. Aklagarmyndigheten menar exempelvis att ett
beslut om hemlig dataavlasning ska innebdra ett generellt tilltréde till vissa
typer av platser som annars skyddas mot intrang, t.ex. fordon och allménna
forvaringsutrymmen. Alternativt skulle dklagaren kunna fatta beslutet.

Territorialitetsprincipen

Adam Marttinen m.fl. (SD) anser i kommittémotion 2019/20:3475 yrkande 4
att det genom lagstiftning bor klargéras hur territorialitetsprincipen ska
tillampas vid exekutiv jurisdiktion i forhallande till elektroniskt lagrade
uppgifter.

Konstitutionsutskottets yttrande

Konstitutionsutskottet har yttrat sig Over propositionen. Yttrandet har
begransats till att avse fragor om skyddet for den personliga integriteten. |
yttrandet anfor konstitutionsutskottet bl.a. foljande:

Utskottet vill inledningsvis betona vikten av att den enskildes personliga
integritet varnas. Lagforslag bor foregds av en noggrann analys av
forslagets konsekvenser for den personliga integriteten, och en avvagning
maste goras mellan integritetsskyddsintresset och det intresse som
motiverar lagforslaget. En inskrankning av skyddet for den personliga
integriteten far inte ga langre an vad som ar nodvandigt med hansyn till
det andamal som foranlett den.

Syftet med regeringens forslag om hemlig dataavldsning ar att ge de
brottsbek&dmpande myndigheterna béttre och effektivare mdéjligheter att
forhindra och utreda allvarlig brottslighet. Detta ska ske genom att berérda
myndigheter far ta del av information som i dag inte ar tillganglig. Hemlig
dataavlasning innebar att de brottsbekdmpande myndigheterna far méjlig-
het att i hemlighet samla in uppgifter om och kartlagga enskilda. Forslaget
innebar darmed enligt utskottets mening ett vésentligt intrang i den
enskildes personliga integritet. For att forslaget ska kunna godtas krévs att
det finns ett sa stort behov av hemlig dataavlasning att fordelarna med
tvangsmedlet ar proportionerliga i forhallande till detta intrang.

Utskottet konstaterar att regeringen i propositionen utforligt redogor
for dels sina 6vervaganden nar det géller forslagets konsekvenser for den
personliga integriteten, dels den avvdgning som har gjorts mellan
integritetsskyddsintresset och intresset av att forbattra moéjligheterna att
bekdmpa och lagféra allvarliga brott med hjélp av hemlig dataavl&sning.
Harutéver lamnas i propositionen ett antal forslag som ar dgnade att s&
langt som mojligt starka den enskildes rattssakerhet och integritetsskydd,
sdsom att tillstand till hemlig dataavlisning ska beslutas av domstol, att det
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ska rada forbud mot hemlig dataavlasning pa vissa platser och for vissa
yrkeskategorier samt att Sakerhets- och integritetsskyddsnamndens tillsyn
ska omfatta aven hemlig dataavlasning. Utskottet noterar ocksa att hemlig
dataavl&sning enligt forslaget ska inféras genom en sérskild, tidsbegrénsad
lag.

I sammanhanget vill utskottet, i likhet med Lagradet, framhalla vikten
av att Sékerhets- och integritetsskyddsnamnden ges forutséttningar for en
effektiv tillsyn och av att det gérs en ingdende utvérdering av behovet,
nyttan och proportionaliteten av hemlig dataavl&sning innan det fattas
beslut om huruvida den tillfalliga lagstiftningen ska forlangas eller
permanentas. Harutdver vill utskottet understryka vikten av de bevis- och
proportionalitetskrav som syftar till att begrénsa intrdng i den personliga
integriteten for andra personer &n den som &r misstdnkt for allvarlig
brottslighet.

Utifran de utgangspunkter som konstitutionsutskottet har att beakta har
utskottet sammantaget inget att invanda mot att propositionen bifalls och
att motion 2019/20:3451 (V) avslas.

Utskottets stallningstagande

For en effektiv brottsbekdmpning &r det i vissa fall nodvéndigt att myndig-
heterna har tillgdng till hemliga tvdngsmedel. Anvandningen av hemliga
tvangsmedel medfér emellertid inskrankningar i grundlaggande rattigheter
som skyddas av regeringsformen och Europakonventionen. Inférandet av nya
tvangsmedel bor darfor foregds av noggranna Overvaganden dar brotts-
bek&mpningens effektivitet vdgs mot den personliga integriteten.

Regeringens forslag innebar att de brottshekampande myndigheterna far
mojlighet att vid misstanke om allvarlig brottslighet anvénda ett nytt hemligt
tvangsmedel — hemlig dataavlasning. Utskottet konstaterar att regeringen har
gjort en utforlig analys av behovet av Aatgdrden, atgardens forvéntade
effektivitet och nytta samt de risker for den personliga integriteteten som
forslaget kan forvantas medfora.

Utskottet delar regeringens uppfattning att det finns ett behov av att inféra
hemlig dataavlasning som ett nytt hemligt tvdngsmedel och att atgérden kan
forvantas leda till battre och effektivare mojligheter att ta del av information
som i dagslaget inte &r tillganglig. Vidare delar utskottet regeringens upp-
fattning att de positiva effekter som forslaget far i form av att forsvara de
kriminellas verksamhet klart Gvervager de negativa effekter som det far i form
av integritetsinskrankningar mot den som blir foremal for atgarden. Mot denna
bakgrund, och med beaktande av att hemlig dataavlasning alltid ska prévas av
domstol som ska underratta Sakerhets- och integritetsskyddsndmnden om
beslutet, anser utskottet att den foreslagna lagstiftningen ar val avvégd.
Konstitutionsutskottet, som har yttrat sig dver regeringens lagforslag i fraga
om skyddet for den personliga integriteten, har inte heller haft nagot att
invanda mot att propositionen bifalls.

Sammantaget anser utskottet att riksdagen bor bifalla regeringens lag-
forslag och avsla motion 2019/20:3451 (V).
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Nar det galler kravet pa en bestamd plats vid avlasning eller upptagning av
kameradvervaknings- eller rumsavlyssningsuppgifter konstaterar utskottet att
regeringen i propositionen framhaller att platskravet ar viktigt for att kunna
bedéma det forvantade integritetsintranget. Utskottet gér ingen annan bedém-
ning och ar darfor inte berett att stalla sig bakom ett sddant tillkannagivande
som foreslas i motionerna 2019/20:3471 (KD) yrkande 2 och 2019/20:3475
(SD) yrkande 1. Motionsyrkandena avstyrks.

Utskottet delar vidare regeringens uppfattning att det vid hemlig dataavlés-
ning i inhamtningslagsfallen bor kravas att &tgarden ar av synnerlig vikt for att
forebygga, forhindra eller upptacka den brottsliga verksamheten. Utskottet
avstyrker darfor motionerna 2019/20:3471 (KD) yrkande 1 och 2019/20:3475
(SD) yrkande 3.

Aven i frédgan om forbud mot hemlig dataavlisning som avser vissa
avlasningsbara informationssystem och vissa platser anser utskottet att
regeringens forslag ar val avvagt. Utskottet ar darfor inte berett att stélla sig
bakom ett sddant tillkdnnagivande om att ta bort vissa delar av detta férbud
som foreslds i motion 2019/20:3475 (SD) yrkande 2. Motionsyrkandet
avstyrks.

Nar det géller tilltradestillstdnd noterar utskottet att aklagare enligt reger-
ingens forslag ska ha rétt att under vissa forutsattningar fatta interimistiska
beslut. Om tillfalle till verkstallighet plotsligt uppkommer kommer det alltsé
att finnas majlighet att snabbt fa ett interimistiskt tilltradestillstdnd. Mot den
bakgrunden stéller sig utskottet &ven i denna del bakom forslagen i propo-
sitionen. Utskottet avstyrker darmed motion 2019/20:3471 (KD) yrkande 3.

Utskottet konstaterar slutligen att frigan om hur territorialitetsprincipen bor
tolkas vid exekutiv jurisdiktion har uppmarksammats av regeringen och att det
fors internationella diskussioner. Det saknas darfor anledning for utskottet att
nu ta nagot initiativ i frdgan. Utskottet avstyrker darmed &ven motion
2019/20:3475 (SD) yrkande 4.

Ikrafttradande m.m.

| propositionen, som &verlamnades till riksdagen den 11 december 2019,
foreslar regeringen att den nya lagen och lagandringarna ska trada i kraft den
1 mars 2020. Med hansyn till den korta tid som &terstar till dess foreslar
utskottet att lagarna i stallet ska trada i kraft den 1 april 2020. Till f6ljd darav
foreslar utskottet att den nya lagen om hemlig dataavlasning ska upphéra att
galla vid utgangen av mars 2025.
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1. Hemlig dataavlasning, punkt 1 (V)
av Linda Westerlund Snecker (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande
lydelse:

Riksdagen avslar regeringens forslag.

Dérmed bifaller riksdagen motion
2019/20:3451 av Linda Westerlund Snecker m.fl. (V) och
avslar proposition 2019/20:64 punkterna 1-6.

Stallningstagande

Jag ser med stor oro pd den utveckling som skett sedan i bérjan av 2000-talet
och som i dag lett till att vi borjar narma oss ett 6vervakningssamhélle. Fragor
om personlig integritet och manskliga rattigheter far gang pa gang sta tillbaka.
Varje inskrankning har motiverats utifran skenbart goda syften som
effektivare brottsbekdmpning och ett generellt 6kat skydd for invanarna.
Sammantaget framstar dock helheten av snart tva decenniers skérpta lagar nar
det géller tex. kamerabevakning, hemliga tvangsmedel, signalspaning,
utlanningskontroll och atgarder i syfte att hindra terrorism som illavarslande.
Varje inskrankning som godtas tenderar att bana vég for &nnu fler och mer
ingripande skarpningar. Argument i stil med att den som har ett rent samvete
inte har ngot att frukta riskerar att bli urvattnade floskler ju fler inskrank-
ningar av den personliga integriteten som accepteras. Konsekvenserna for
samhallsklimatet och demokratin pa lang sikt ar svara att Gverblicka.

Enligt min mening maste samtliga redan genomforda, foreslagna och
kommande atgarder som syftar till att bekdmpa terrorism, valdshejakande
extremism och annan grov kriminalitet bedémas som en helhet. Fragan ar om
dessa atgarder sammantaget ar proportionella i férhallande till syftet och om
de &r effektiva for att uppna mélet.

Jag gor, i motsats till regeringen, bedémningen att nyttan av hemlig
dataavlasning inte &r tillrackligt stor for att motivera ett sddant ingrepp i den
personliga integriteten som tvangsmedlet innebér. Nedan redovisas nagra av
de viktigaste skalen till det.

Det &r tveksamt om hemlig dataavlasning kommer att vara en tillrackligt
effektiv metod. Metoden &r dyr och innebér i praktiken att staten kommer att
installera ett virusliknande program som placeras genom trojaner i manniskors
telefoner och datorer. Tanken &r att hemlig dataavlasning ska ge en mojlighet
att lasa av information innan den krypteras. Vissa appar kommer dock
sannolikt att omdjliggora detta. Vidare ar tillfallet da det & mojligt att
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installera en trojan i ett kommunikationsmedel nést intill obefintligt. N&r
trojanen val ar placerad ar majligheten att komma at information i olika appar
eller mejl som lagras pé servrar eller i ett molnbaserat system hdgst begransad.
Att lasa av krypterad information kommer &ven i fortsattningen att vara en stor
utmaning eftersom krypteringen sker via nycklar. Regeringen har inte aviserat
att staten ska framstélla en huvudnyckel for kryptering, vilket skulle vara
mycket oroande eftersom mycket av privatpersoners kommunikation i dag
sker krypterat. Vidare byter kriminella nétverk sjélvfallet mobiltelefoner ofta,
installerar mjukvara for kryptering eller anvénder olika former av mobil-
telefoner med forinstéllda krypteringsverktyg, allt for att kunna kommunicera
utan myndigheternas vetskap. Det finns inget som tyder pa att de kriminella
natverken kommer att sluta anpassa sina kommunikationsmetoder efter
radande lagstiftning.

Regeringens forslag innebar att sjalva verkstallighetstekniken inte ska inga
i domstolsprovningen vid tillstAndsgivning fér hemlig dataavlasning. Detta ar
en brist, vilket aven Sakerhets- och integritetsskyddsnamnden (SIN) patalar i
sitt remissvar. SIN menar att de verkstallande myndigheterna genom forslaget
far stor frinet att sjélva avgora vilka tekniska hjélpmedel som ska anvandas
vid verkstalligheten. Detta gor att det &r oklart hur rattssakerheten for enskilda
ska garanteras. SIN anser att domstolen méste ha mojlighet att ange villkor for
att enskildas personliga integritet inte ska krankas i onédan. Darfor bor
verkstallighetstekniken ingd i domstolsprovningen. Aven Datainspektionen
lyfter i sitt remissvar fram att domstolen maste veta vilka tekniska atgarder
som ska genomforas for att kunna gora en fullstandig nédvandighets- och
proportionalitetsbeddmning. Att SIN foreslas utdva tillsyn 6ver de brottsbe-
kdmpande myndigheternas anvéndning av hemlig dataavlasning racker enligt
min mening inte for att garantera réttssakerheten for enskilda vid verk-
stéllighet.

Ett stort problem med forslaget ar slutligen att regeringen goér beddmningen
att utgdngspunkten for hemlig dataavlasning bor vara de krav som galler for
det bakomliggande hemliga tvangsmedlet enligt redan gallande lag. I stallet
for att prova forutsdttningarna att anvédnda hemlig dataavlésning for varje
enskilt brott for sig utifran réttsliga principer om proportionalitet, andaméls-
enlighet och effektivitet gor regeringen bedémningen att hemlig dataavl&sning
i huvudsak bara ar en ny metod for att komma at information som det redan ar
tillatet att samla in med gallande tvadngsmedelslagstiftning. Jag anser att
hemlig dataavlasning ar sa pass integritetskrankande att detta synsatt inte later
sig forenas med géllande rattsliga principer. Enligt min mening skulle det
mojligen vara rimligt att anvanda hemlig dataavlasning vid vissa av de allra
grovsta brotten, men eftersom varken utredningen eller regeringen har gjort
nagon prévning av behovet vid varje brott for sig kan jag inte avgora om sa ar
fallet. Det &r dock positivt att den foreslagna lagen &r tidsbegrénsad, och jag
forvantar mig en noggrann utredning av nyttan, behovet och proportionaliteten
i samband med den fortsatta hanteringen.

Jag anser att riksdagen bor avsla regeringens proposition.
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2. Platskrav, punkt 2 (M, SD, KD)

av Ingemar Kihlstrom (KD), Johan Forssell (M), Magdalena Schroder
(M), Adam Marttinen (SD), Ellen Juntti (M), Katja Nyberg (SD), Bo
Broman (SD) och Mattias Ingeson (KD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motionerna
2019/20:3471 av Ingemar Kihlstrém m.fl. (KD) yrkande 2 och
2019/20:3475 av Adam Marttinen m.fl. (SD) yrkande 1.

Stallningstagande

Det platskrav som regeringen foreslar vid avlasning eller upptagning av
kameradvervaknings- och rumsavlyssningsuppgifter kommer att komplicera
anvandningen av hemlig dataavlisning for de rattsvardande myndigheterna
eftersom forslaget inte tillrackligt beaktar de forutsattningar som det nya
tvangsmedlet innebar. Platskravet medfor t.ex. vissa problem nar hemlig
dataavlasning sker genom @vervakning eller avlyssning av en mobiltelefon,
eftersom den &r i rorelse. Kriminella natverk &r ofta mycket medvetna om vilka
begransningar som finns for polisens tvangsmedel och utnyttjar dessa begrans-
ningar maximalt. Om de t.ex. byter méteslokal i sista sekund blir det mycket
svart for de rattsvardande myndigheterna att fa till stdnd en hemlig kamera-
overvakning. Sadana problem kan undvikas om tvangsmedlet knyts till en
person i stéllet for en plats.

Med hansyn till teknikens utveckling och de svérigheter med tillampningen
som de brottshekdmpande myndigheterna patalar i sina remissvar bor reger-
ingen pa nytt utreda fragan om platskrav vid avlasning eller upptagning av
kameradvervaknings- och rumsavlyssningsuppgifter.

3. Hemlig dataavlasning i inhamtningslagsfallen, punkt 3 (M,
SD, KD)

av Ingemar Kihlstrom (KD), Johan Forssell (M), Magdalena Schréder
(M), Adam Marttinen (SD), Ellen Juntti (M), Katja Nyberg (SD), Bo
Broman (SD) och Mattias Ingeson (KD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 3 borde ha féljande
lydelse:
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Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motionerna
2019/20:3471 av Ingemar Kihlstrom m.fl. (KD) yrkande 1 och
2019/20:3475 av Adam Marttinen m.fl. (SD) yrkande 3.

Stallningstagande

Polismyndigheten och Sékerhetspolisen forordar att hemlig dataavldsning ska
f& beviljas om atgarden &r av sarskild vikt for att forebygga, forhindra eller
upptacka sadan brottslig verksamhet som anges i inhdamtningslagen. Reger-
ingen gor i stallet bedémningen att hemlig dataavlasning endast ska fa beviljas
om atgarden ar av synnerlig vikt, vilket ar ett hogre krav an inhamtningslagen
stéller upp. Hemlig dataavldsning ar en ny metod for att verkstélla de hemliga
tvdngsmedel som det redan i dag finns lagstod for att besluta om. Darfor
behdvs det inte ett skarpare krav fér hemlig dataavldsning &n vad som fore-
skrivs i inhdmtningslagen.

Regeringen bor dterkomma till riksdagen med ett lagforslag som innebér
att hemlig dataavlasning far beviljas om atgéarden ar av sarskild vikt for att
forebygga, forhindra eller uppticka sadan brottslig verksamhet som anges i
inh&mtningslagen.

4.  Forbud mot hemlig dataavlasning i vissa fall, punkt 4 (SD)
av Adam Marttinen (SD), Katja Nyberg (SD) och Bo Broman (SD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 4 borde ha féljande
lydelse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Déarmed bifaller riksdagen motion
2019/20:3475 av Adam Marttinen m.fl. (SD) yrkande 2.

Stallningstagande

Regeringen foreslar i propositionen att vissa platser av sin natur bor féranleda
ett forbud mot hemlig dataavlasning for informationssystem som stadig-
varande anvénds eller &r sarskilt avsedda att anvéndas dar. Sékerhetspolisen
har terkommande noterat hot fran den valdsbejakande islamistiska miljon,
vilket nyligen visade sig vid tillampningen av lagen om sarskild utlan-
ningskontroll gallande flera imamer. Det finns saledes skal att anta att det i
vissa fall kan finnas behov av hemliga tvdngsmedel pa sddana platser som
omfattas av forbudet. Detta far anses inskranka den personliga integriteten i
storre utstrackning d&n pa manga andra platser men kan i vissa fall vara
motiverat utifran den sarskilda hotbilden i det enskilda fallet.
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I den man det kan motiveras av proportionalitetsprincipen bor saledes
forbudet mot hemlig dataavldsning som avser ett avlasningsbart informations-
system som anvénds av préster inom trossamfund eller av dem som har
motsvarande stallning inom sadana samfund, i verksamhet for bikt eller
enskild sjalavard tas bort.

5. Beslut om tilltradestillstdnd, punkt 5 (KD)
av Ingemar Kihlstrém (KD) och Mattias Ingeson (KD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 5 borde ha foljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2019/20:3471 av Ingemar Kihlstrom m.fl. (KD) yrkande 3.

Stallningstagande

Flera remissinstanser papekar problemet med att fa ett tilltradestillstand
godkant av domstol i tid i de fall dar en misstankt lamnar ifran sig exempelvis
en mobiltelefon under en begransad tid eller pa en for allmanheten tillganglig
plats, t.ex. ett omkladningsrum. Det kan vara kort om tid for att handla, och
tillfallet kan darfor bli omajligt att utnyttja om tillstdnd ska ges av en domstol.
Aklagarmyndigheten menar exempelvis att ett beslut om hemlig dataavlasning
ska innebdra ett generellt tilltrade till vissa typer av platser som annars skyddas
mot intrang, t.ex. fordon och allmanna férvaringsutrymmen. Alternativt skulle
aklagaren kunna besluta om tilltradestillstdnd. Sakerhetspolisen ar vidare
orolig for att tilltradestillstndet kan fa en for snav tolkning.

Regeringen bor terkomma till riksdagen med ett lagférslag som tar hansyn
till de invindningar som Aklagarmyndigheten, Sékerhetspolisen och Polis-
myndigheten har i fraga om tilltradestillstand.

6. Territorialitetsprincipen, punkt 6 (SD)
av Adam Marttinen (SD), Katja Nyberg (SD) och Bo Broman (SD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 6 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkannager
detta for regeringen.

Déarmed bifaller riksdagen motion
2019/20:3475 av Adam Marttinen m.fl. (SD) yrkande 4.
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Stallningstagande

En viss nyansering av tidigare stallningstaganden ar nddvéandig nér tekniken
utvecklas, och nér det géller exekutiv jurisdiktion kravs fordndringar om det
foreslagna hemliga tvangsmedlet ska bli verkningsfullt. Det finns darfor skal
att genom lagstiftning klargora hur territorialitetsprincipen ska tillampas vid
exekutiv jurisdiktion i forhallande till elektroniskt lagrade uppgifter. Den
passivitet som uttrycks i propositionen bor inte bli normativ.
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Forteckning over behandlade forslag

Propositionen

Proposition 2019/20:64 Hemlig dataavlasning:

1.
2.

Riksdagen antar regeringens férslag till lag om hemlig dataavlasning.
Riksdagen antar regeringens forslag till lag om &ndring i lagen
(1988:97) om forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under krig eller krigsfara
m.m.

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(1991:572) om sarskild utl&nningskontroll.

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2000:562) om internationell rattslig hjalp i brottmal.

Riksdagen antar regeringens forslag till lag om andring i offentlighets-
och sekretesslagen (2009:400).

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2017:1000) om en europeisk utredningsorder.

Foljdmotionerna

2019/20:3451 av Linda Westerlund Snecker m.fl. (V):
Riksdagen avslar proposition 2019/20:64.

2019/20:3471 av Ingemar Kihlstrom m.fl. (KD):

1.

Riksdagen stéller sig bakom det som anférs i motionen om att hemlig
dataavlasning ska beviljas om &tgarden ar av sarskild vikt och
tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om platskrav
och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anférs i motionen om
tilltradestillstdnd och tillkannager detta for regeringen.

2019/20:3475 av Adam Marttinen m.fl. (SD):

1.

2.

Riksdagen stéller sig bakom det som anfors i motionen om platskrav
och tillkdnnager detta for regeringen.

Riksdagen staller sig bakom det som anfdrs i motionen om undantag
for vissa platser och tillkdnnager detta for regeringen.



FORTECKNING OVER BEHANDLADE FORSLAG ~ BILAGA 1

Riksdagen stéller sig bakom det som anfors i motionen om hemlig
dataavlasning i inhdmtningslagsfallen och tillkdnnager detta for
regeringen.

Riksdagen stéller sig bakom det som anférs i motionen om
territorialitetsprincipen och tillk&nnager detta for regeringen.
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BILAGA 2

Regeringens lagforslag

1 Forslag till lag om hemlig dataavldsning
Hérigenom foreskrivs f6ljande.

Ord och uttryck i lagen

1§ Hemlig dataavldsning innebér att uppgifter, som dr avsedda for auto-
matiserad behandling, i hemlighet och med ett tekniskt hjdlpmedel ldses
av eller tas upp i ett avlédsningsbart informationssystem.

[ lagen avses med

avidsningsbart informationssystem: en elektronisk kommunikationsut-
rustning eller ett anvéndarkonto till, eller en pd motsvarande sétt avgrénsad
del av, en kommunikationstjinst, lagringstjénst eller liknande tjénst,

kommunikationsavlyssningsuppgifter: uppgifter om innehall i medde-
landen som i ett elektroniskt kommunikationsnét 6verfors eller har Gver-
forts till eller fran ett telefonnummer eller ndgon annan adress,

kommunikationsovervakningsuppgifier: uppgifter om meddelanden
som i ett elektroniskt kommunikationsnit 6verfors eller har 6verforts till
eller fran ett telefonnummer eller nagon annan adress,

platsuppgifter: uppgifter om i vilket geografiskt omrade en viss elektro-
nisk kommunikationsutrustning finns eller har funnits,

kameraovervakningsuppgifter: uppgifter som framkommer genom op-
tisk persondvervakning,

rumsavlyssningsuppgifier: uppgifter som avser tal i enrum, samtal mel-
lan andra eller férhandlingar vid sammantréden eller andra sammankoms-
ter som allménheten inte har tilltréade till.

Typer av uppgifter som far liisas av eller tas upp

2 § Tillstand till hemlig dataavldsning far beviljas for att 14sa av eller ta
upp

1. kommunikationsavlyssningsuppgifter,

2. kommunikationsovervakningsuppgifter,

3. platsuppgifter,

4. kamera6vervakningsuppgifter,

5. rumsavlyssningsuppgifter,

6. uppgifter som finns lagrade i ett avldsningsbart informationssystem
men som inte avses i 1-5, eller

7. uppgifter som visar hur ett avldsningsbart informationssystem
anvinds men som inte avses i 1-6.

Vid hemlig dataavldsning som géller kommunikationsavlyssnings- eller
kommunikationsévervakningsuppgifter far meddelanden som &verfors
eller har overforts i ett elektroniskt kommunikationsnit dven hindras fran
att na fram.
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Grundliiggande forutsiittning for hemlig dataavlisning

3§ Ett tillstand till hemlig dataavldsning far beviljas endast om skilen
for atgdrden uppvéger det intrang eller men i 6vrigt som atgirden innebar
for den som atgdrden riktas mot eller for nagot annat motstaende intresse.

Hemlig dataavlisning under en forundersékning

4 § Etttillstand till hemlig dataavldsning far, om atgérden &r av synnerlig
vikt for utredningen och inte annat anges i 6 § forsta stycket, beviljas vid
en férundersokning om

1. brott for vilket det inte &r féreskrivet lindrigare straff dn fangelse i tva
ar,

2. brott som avses i 27 kap. 2 § andra stycket 2—7 rittegangsbalken,

3. forsok, forberedelse eller stampling till brott som avses i 1 eller 2, om
en sddan gérning dr belagd med straff, eller

4. annat brott om det med hénsyn till omstidndigheterna kan antas att
brottets straffvdrde dverstiger fiingelse i tva ar.

Ett tillstand enligt forsta stycket far, om inte annat anges i 5 §, endast
avse ett avldsningsbart informationssystem som anvénds, eller som det
finns sdrskild anledning att anta har anvints eller kommer att anvéndas, av
nagon som ar skdligen misstankt for brottet.

Ett tillstand enligt forsta stycket som giller kommunikationsavlyss-
nings-, kommunikationsdvervaknings- eller platsuppgifter far, om inte
annat anges i 5 §, dven avse ett avldsningsbart informationssystem som det
finns synnerlig anledning att anta att den misstidnkte under den tid som
tillstandet avser har kontaktat eller kommer att kontakta.

Ett tillstdnd enligt forsta stycket som giller kameradvervaknings-
uppgifter far endast avse en plats dédr den missténkte kan antas komma att
uppehalla sig. En sadan plats far dock inte vara nagons stadigvarande
bostad.

5§ Ett tillstand till hemlig dataavldsning enligt 4 § som géller kommu-
nikationsvervaknings- eller platsuppgifter far dven beviljas for att utreda
vem som skiligen kan misstéinkas for ett brott som avses i 4 §. Avldsning
eller upptagning av kommunikationsdvervakningsuppgifter far d& endast
avse forfluten tid.

Hemlig dataavldsning enligt forsta stycket far endast avse ett avldsnings-
bart informationssystem som har anvénts vid ett brott eller i anslutning till
en brottsplats vid brottstidpunkten eller som av ndgon annan anledning ar
av synnerlig vikt for utredningen.

6 § Ett tillstand till hemlig dataavldsning enligt 4 § som géller rums-
avlyssningsuppgifter far endast beviljas vid en forundersékning om brott
som avses i 27 kap. 20 d § andra stycket réttegangsbalken.

Hemlig dataavldsning enligt forsta stycket far anvéndas endast pa en
plats dér det finns sdrskild anledning att anta att den misstdnkte kommer
att uppehélla sig. Om platsen &r ndgon annan stadigvarande bostad &n den
missténktes, far tillstdnd till hemlig dataavlasning beviljas endast om det
finns synnerlig anledning att anta att den misstdnkte kommer att uppehalla
sig dar.
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Hemlig dataavldsning enligt forsta stycket far aldrig anvédndas pa en
plats dit tilltradestillstand enligt 13 § inte far beviljas.

Hemlig dataavlisning utanfor en forundersokning
Forhindrande av vissa sdrskilt allvarliga brott

7§ Etttillstand till hemlig dataavldsning far beviljas om

1. det med hénsyn till omstiandigheterna finns en pataglig risk for att en
person kommer att utova brottslig verksamhet som innefattar brott som
anges i 1 § lagen (2007:979) om éatgdrder for att forhindra vissa sarskilt
allvarliga brott, eller

2. det finns en pataglig risk for att sddan brottslig verksamhet kommer
att utévas inom en organisation eller grupp och det kan befaras att en
person som tillhor eller verkar for organisationen eller gruppen medvetet
kommer att frimja denna verksambhet.

Ett tillstand enligt forsta stycket far beviljas endast om atgédrden &r av
synnerlig vikt for att forhindra sadan brottslig verksamhet som anges i det
stycket.

Hemlig dataavldsning som géller kameradvervakningsuppgifter féar
anvindas endast pa en plats ddr den person som anges i forsta stycket kan
antas komma att uppehalla sig. En sadan plats far dock inte vara nagons
stadigvarande bostad.

Ett tillstdnd far inte avse rumsavlyssningsuppgifter.

8§ Hemlig dataavldsning enligt 7 § far avse ett avldsningsbart informa-
tionssystem som anvinds, eller som det finns sdrskild anledning att anta
har anvénts eller kommer att anvéndas, av en person som anges i den
bestammelsen.

Hemlig dataavldsning som géller kommunikationsavlyssnings-, kom-
munikationsévervaknings- eller platsuppgifter far dven avse ett avlds-
ningsbart informationssystem som det finns synnerlig anledning att anta
att en person som anges i 7 § under den tid som tillstandet avser har kon-
taktat eller kommer att kontakta.

Scirskild utldinningskontroll

9§ Ett tillstdnd till hemlig dataavlédsning far beviljas for att ldsa av eller
ta upp uppgifter i ett avldsningsbart informationssystem som anvénds,
eller som det finns sérskild anledning att anta har anvénts eller kommer att
anvéndas, av en utlanning som omfattas av

1. ett utvisningsbeslut enligt 1 § 2 lagen (1991:572) om sarskild utlén-
ningskontroll, eller

2. ett avvisnings- eller utvisningsbeslut enligt 8 eller 8 a kap. utlén-
ningslagen (2005:716) eller motsvarande dldre bestimmelser och det finns
saddana omstiandigheter i frdga om utldnningen som avsesi 1 § 2 lagen om
sdrskild utldnningskontroll.

Ett tillstand till hemlig dataavldsning som giller kommunikations-
avlyssnings-, kommunikationsévervaknings- eller platsuppgifter far ocksa
beviljas for att ldsa av eller ta upp uppgifter i ett avldsningsbart informa-
tionssystem som det finns synnerlig anledning att anta att utlinningen
under den tid som tillstandet avser har kontaktat eller kommer att kontakta.
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Tillstandet far beviljas endast om Migrationsverket, regeringen eller en
domstol har beslutat att 19-22 §§ lagen om sérskild utlanningskontroll
samt denna lag ska tillimpas pa utlanningen. Det forfarande och de forut-
sittningar som géller for ett beslut om att 19-22 §§ lagen om sérskild
utldnningskontroll ska tilldimpas i fréga om utlénningen géller ocksé for ett
beslut i fraga om hemlig dataavldsning.

Ett tillstdnd far beviljas endast om det finns synnerliga skil och det &r
av betydelse for att utreda om utlénningen eller en organisation eller grupp
som han eller hon tillhor eller verkar for planldgger eller férbereder terro-
ristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott.

Ett tillstind far inte avse kameradvervaknings- eller rumsavlyssnings-
uppgifter.

Forebyggande, forhindrande och upptickande av brottslig verksamhet

10 § Ett tillstand till hemlig dataavldsning som géller kommunikations-
overvaknings- eller platsuppgifter far beviljas om atgirden ar av synnerlig
vikt for att forebygga, forhindra eller upptécka brottslig verksamhet som
innefattar brott som anges i 2 § lagen (2012:278) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekdmpande myndigheter-
nas underréttelseverksamhet.

Vid hemlig dataavldsning enligt forsta stycket far meddelanden inte
hindras att na fram enligt 2 § andra stycket.

Ett tillstdnd till hemlig dataavldsning som géller kommunikationsover-
vakningsuppgifter far endast avse uppgifter i forfluten tid.

Forbud mot hemlig dataavliisning

11§ Etttillstand till hemlig dataavldsning fér inte avse ett avldsningsbart
informationssystem som stadigvarande anvinds eller &r sarskilt avsett att
anvéindas

1. i verksamhet dér tystnadsplikt géller enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2. i verksamhet som bedrivs av advokater, 1dkare, tandldkare, barnmor-
skor, sjukskéterskor, psykologer, psykoterapeuter eller familjeradgivare
enligt socialtjanstlagen (2001:453), eller

3. av prister inom trossamfund eller av dem som har motsvarande stéll-
ning inom s&dana samfund, i verksamhet for bikt eller enskild sjdlavard.

Tilltridestillstand

12 § Vid hemlig dataavldsning far den verkstédllande myndigheten, efter
sdrskilt tillstdnd, i hemlighet skaffa sig tilltrade till och installera tekniska
hjélpmedel pa en plats som annars skyddas mot intrang. Ett sddant tillstdnd
far endast avse en plats dér det finns sérskild anledning att anta att det
avldsningsbara informationssystemet finns tillgéngligt. Om platsen &r en
bostad som stadigvarande anvands av ndgon annan dn den misstankte eller
en sédan person som anges i 7 § forsta stycket eller 9 § forsta stycket, far
tillstdnd beviljas endast om det finns synnerlig anledning att anta att
informationssystemet finns dér.
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13§ Ett tilltrédestillstand enligt 12 § far inte avse en plats som stadig-
varande anvénds eller ar sdrskilt avsedd att anvindas

1. f6r verksamhet dér tystnadsplikt géller enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2. for verksamhet som bedrivs av advokater, likare, tandldkare, barn-
morskor, sjukskdoterskor, psykologer, psykoterapeuter eller familjerad-
givare enligt socialtjénstlagen (2001:453), eller

3. av préster inom trossamfund eller av dem som har motsvarande still-
ning inom sadana samfund, for bikt eller enskild sjédlavard.

Tillstindsprévning

14§ Fragor om hemlig dataavldsning prévas av rétten pa ansdkan av
aklagare. En ansokan om hemlig dataavldsning enligt 9 § ska dock goras
av Sdkerhetspolisen eller Polismyndigheten.

15§ Fragor om hemlig dataavldsning under en forundersdkning prévas
av den domstol som anges i 19 kap. rittegdngsbalken. Om forundersok-
ningen avser brott som anges i 27 kap. 2 § andra stycket 28 rittegéngs-
balken far fragan dven provas av Stockholms tingsritt.

Fragor om hemlig dataavldsning enligt 7-10 §§ provas av Stockholms
tingsrétt.

16 § Nir en ansokan eller anmidlan om hemlig dataavldsning har kommit
in till rdtten, ska rétten sa snart som mojligt utse ett offentligt ombud i
drendet och hélla ett sammantridde. Vid sammantrédet ska den som gjort
ansokan eller anmilan och det offentliga ombudet nérvara.

For offentliga ombud i drenden om hemlig dataavldsning géller 27 kap.
26 och 27 §§, 28 § andra stycket samt 29 och 30 §§ rittegangsbalken.

17§ Om det kan befaras att det skulle medfora en f6rdr6jning av vésent-
lig betydelse f6r utredningen eller for mojligheterna att forebygga, for-
hindra eller upptécka den brottsliga verksamheten att inhdmta réttens till-
stand i frdgor om hemlig dataavldsning, far tillstand ges av aklagaren i
avvaktan pa réttens beslut. Ett sddant tillstdnd far dock aldrig avse hemlig
dataavldsning som giller rumsavlyssningsuppgifter eller hemlig data-
avldsning vid sérskild utldnningskontroll enligt 9 §.

Om éklagaren har gett ett tillstind enligt forsta stycket, ska aklagaren
utan drojsmal skriftligt anmaéla beslutet till réatten. I anmélan ska skélen for
atgérden anges. Ritten ska skyndsamt prova drendet. Om ritten finner att
det inte finns skl for atgérden, ska den upphéva beslutet.

Om aklagarens beslut har verkstéllts innan rdtten gjort en provning som
avses i andra stycket, ska rdtten prova om det funnits skél for atgérden.
Om ritten finner att det saknats sadana skal, far de uppgifter som ldsts av
eller tagits upp inte anvéndas i en brottsutredning till nackdel f6r den som
har omfattats av atgirden, eller for ndgon annan som uppgifterna avser.

18 § [ ett tillstdnd till hemlig dataavldsning ska foljande anges:
1. vilken tid tillstdndet avser,
2. vilket avldsningsbart informationssystem tillstandet avser,
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3. vilken typ av uppgift enligt 2 § forsta stycket som fér ldsas av eller tas
upp’

4. villkor for att tillgodose intresset av att enskildas personliga integritet
inte krinks i onédan, och

5. vem som é&r skiligen misstdnkt for brottet, vid atgérd som géller
rumsavlyssningsuppgifter.

Om tillstdndet avser en plats enligt 4 § fjarde stycket eller 6 § andra
stycket ska dven platsen anges i tillstdndet. Om tillstandet ar forenat med
ett tilltradestillstand enligt 12 §, ska det anges i beslutet.

Tiden for tillstindet far inte bestimmas ldngre dn nodvéndigt. Nar det
géller tid som infaller efter beslutet far tiden inte dverstiga en ménad frén
dagen for beslutet.

19§ Pa forfarandet enligt denna lag tillimpas reglerna i rétte-
gangsbalken om handldggning vid domstol av fragor om tvangsmedel i
brottmal och om overklagande av beslut i sddana fragor, om inte nagot
annat anges i denna lag. Handldggningen ska ske skyndsamt.

20 § Ett beslut i fragor om hemlig dataavldsning far verkstéllas omedel-
bart.

Om det inte langre finns skél for ett tillstand till hemlig dataavldsning,
ska den som ansokt om atgérden eller rétten omedelbart upphéva beslutet.

21§ Naér rétten har beslutat i fragor om hemlig dataavldsning ska den
skyndsamt underrdtta Sékerhets- och integritetsskyddsndgmnden om
beslutet.

Genomforande av hemlig dataavlisning
Tillatna tekniska metoder

22 § Nir ett tillstand till hemlig dataavldsning har beviljats far de teknis-
ka hjdlpmedel som behovs for avldsningen och upptagningen anvindas.
Om det dar nodvéndigt far systemskydd brytas eller kringgas och tekniska
sarbarheter utnyttjas.

Teknikanpassning och otillaten tilldggsinformation

23§ Den teknik som anvinds i samband med hemlig dataavldsning ska
anpassas efter det tillstand som beviljats. Tekniken fér inte gora det mojligt
att ldsa av eller ta upp nagon annan typ av uppgift 4n vad som anges i
tillstandet. Om sadana uppgifter har lasts av eller tagits upp ska upptag-
ningar och uppteckningar av dessa uppgifter omedelbart forstoras och
Sakerhets- och integritetsskyddsndmnden underréttas.

Uppgifter som anges i forsta stycket far inte anvédndas i en brotts-
utredning till nackdel fér den som har omfattats av atgérden eller fér nagon
annan som uppgifterna avser.

Skyldighet att medverka

24§ Den som bedriver verksamhet som &r anmélningspliktig enligt
2 kap. 1 § lagen (2003:389) om elektronisk kommunikation &r pa begéran
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av den verkstédllande myndigheten skyldig att medverka i samband med
verkstéllighet av hemlig dataavldsning.

Den som medverkar enligt forsta stycket har ritt till erséttning for kost-
nader som uppstér vid sddan medverkan. Ersdttningen ska betalas av den
verkstdllande myndigheten.

Aktsamhetskrav

25§ Nir ett beslut om hemlig dataavldsning verkstills far ndgon oldgen-
het eller skada inte fororsakas utdver vad som &r absolut nodvandigt.
Informationssékerheten i andra avldsningsbara informationssystem &n det
tillstandet avser far dock inte asidosittas, forsdmras eller skadas till foljd
av verkstélligheten.

Nir verkstélligheten avslutas ska den verkstidllande myndigheten vidta
de atgérder som behovs for att informationssikerheten i det avldsningsbara
informationssystem som tillstandet avser ska hélla minst samma niva som
vid verkstillighetens borjan.

Ett tekniskt hjdlpmedel som har anvénts ska tas bort, avinstalleras eller
annars goéras obrukbart sa snart det kan ske efter att tiden for tillstdndet har
gétt ut eller tillstandet upphévts.

26 § Den verkstillande myndigheten ska utse en eller flera personer som
far verkstilla hemlig dataavldsning. S&dana personer ska vara sérskilt
lampade for uppdraget och ha sirskilda kunskaper om informationsséker-
het samt den sérskilda kompetens, utbildning och erfarenhet som i dvrigt
ar nodvandig.

Forbud att liisa av eller ta upp vissa uppgifter

27§ Hemlig dataavldsning enligt 2 § forsta stycket 6 eller 7 far inte avse
uppgifter som enligt 27 kap. 2 § forsta stycket réttegangsbalken hindrar
beslag.

Hemlig dataavldsning som géller kommunikationsavlyssnings- eller
rumsavlyssningsuppgifter far inte avse uppgifter i telefonsamtal, samtal
eller andra meddelanden eller tal ddr ndgon som yttrar sig, pa grund av
bestdmmelserna i 36 kap. 5 § andra—sjitte styckena rittegangsbalken, inte
skulle ha kunnat horas som vittne om det som har sagts eller pa annat sitt
kommit fram.

Om det under verkstilligheten kommer fram uppgifter som omfattas av
forsta eller andra styckena ska verkstilligheten omedelbart avbrytas och
upptagningar och uppteckningar omedelbart forstéras i de delar som de
omfattas av férbudet.

Overskottsinformation, granskning och underriittelse till enskilda
Forundersékning

28 § Nir hemlig dataavldsning anvénds eller har anvidnts under en
forundersokning ska det som giller for hemlig avlyssning av elektronisk
kommunikation enligt 27 kap. 23 a och 24 §§ rittegdngsbalken tillimpas
for atgédrden. Det som giller for hemlig rumsavlyssning ska dock tillimpas
for hemlig dataavldsning som géller rumsavlyssningsuppgifter.
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For underrittelse till en enskild vid hemlig dataavldsning under forun-
dersokning giller 27 kap. 31-33 §§ rittegangsbalken. Det som anges dér
om

—hemlig kameradvervakning ska tillimpas for hemlig dataavldsning
som giller kameradvervakningsuppgifter

—hemlig rumsavlyssning ska tillimpas f6r hemlig dataavldsning som
giller rumsavlyssningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for
hemlig dataavldsning i 6vrigt

— telefonnummer, annan adress eller en viss elektronisk kommunika-
tionsutrustning ska avse avldsningsbart informationssystem.

Férhindrande av vissa sdrskilt allvarliga brott

29 § Narhemlig dataavldsning anvénds eller har anvénts i fall som anges
i7 § ska 12 och 13 §§ lagen (2007:979) om atgérder for att forhindra vissa
sarskilt allvarliga brott tillimpas.

For underrittelse till en enskild vid hemlig dataavldsning i fall som
angesi7 § giller 16—18 §§ lagen om atgérder for att férhindra vissa sérskilt
allvarliga brott. Det som anges dir om

—hemlig kameradvervakning ska tillimpas fér hemlig dataavldsning
som giller kameradvervakningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for
hemlig dataavldsning i 6vrigt

— telefonnummer, annan adress eller en viss elektronisk kommunika-
tionsutrustning ska avse avldsningsbart informationssystem.

Sdrskild utldnningskontroll

30§ Nairhemlig dataavldsning anvands eller har anvints i fall som anges
19 § ska 21 a § och 22 § forsta och andra styckena lagen (1991:572) om
sdrskild utldnningskontroll tillimpas. Det som anges dar om hemlig av-
lyssning och dvervakning av elektronisk kommunikation ska tillimpas for
hemlig dataavldsning.

Forebyggande, forhindrande och upptickande av brottslig verksamhet

31§ Nirhemlig dataavldsning anvénds eller har anvénts i fall som anges
i 10 § ska 6 och 8 §§ lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas under-
rittelseverksamhet tillimpas. Det som anges ddr om inhdmtning av upp-
gifter ska tillampas f6r hemlig dataavldsning.

Uppgifter som har kommit fram vid hemlig dataavldsning enligt 10 § far
anvindas i en forundersokning endast efter tillstand till hemlig dataav-
lasning enligt 4 eller 5 § som géller kommunikationsovervaknings- eller
platsuppgifter. Utan ett sadant tillstdnd far dock inhdmtade uppgifter ligga
till grund for beslut om att inleda en férundersékning.

Tystnadsplikt

32§ Den som i samband med verksamhet som &r anmélningspliktig
enligt 2 kap. 1 § lagen (2003:389) om elektronisk kommunikation har fatt
del av eller tillgang till en uppgift som hénfor sig till anvéndning av hemlig
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dataavldsning, far inte obehorigen fora vidare eller utnyttja det han eller
hon fatt del av eller tillgéng till.

Riitt att meddela foreskrifter

33§ Regeringen eller den myndighet som regeringen bestimmer kan

med stod av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om
1. underrittelser enligt 23 §, och

2. medverkan och ersittning enligt 24 §.

1. Denna lag trider i kraft den 1 mars 2020.
2. Lagen upphor att gidlla vid utgdngen av februari 2025.
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2 Forslag till lag om éndring i lagen (1988:97)
om forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m.

Harigenom foreskrivs att 28 § lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. ska ha f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

28 §!

Om det kan befaras att det skulle
medfora en fordrojning av visent-
lig betydelse for utredningen att
inhémta réttens tillstand till hemlig
rumsavlyssning  enligt 27 kap.
20 d § ridttegangsbalken, far till-
stand till atgdrden ges av aklagaren
i avvaktan pa rittens beslut.

Om det kan befaras att det skulle
medféra en férdrojning av visent-
lig betydelse for utredningen att
inhémta réttens tillstand till hemlig
rumsavlyssning  enligt 27 kap.
20 d § réttegangsbalken eller hem-
lig dataavldsning enligt 2 § forsta
stycket 5 lagen (2019:000) om hem-
lig dataavidsning, far tillstand till
atgdrden ges av aklagaren i avvak-
tan pa rittens beslut.

Om éklagaren har gett ett sadant tillstand, ska han eller hon utan
drojsmal skriftligt anmila beslutet till ritten. I anmélan ska skélen for
atgdrden anges. Ritten ska skyndsamt prova drendet. Om ritten finner att
det inte finns skél for atgérden, ska den upphéva beslutet.

Denna lag trdder i kraft den 1 mars 2020.

! Senaste lydelse 2014:1426.
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3 Forslag till lag om dndring i lagen (1991:572)
om sérskild utlanningskontroll

Harigenom foreskrivs att 20 § lagen (1991:572) om sérskild utldnnings-
kontroll ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

20 §!

For ett sddant dandamal som avses i 19 § forsta stycket kan rétten, om det
finns synnerliga skél, meddela Sakerhetspolisen eller Polismyndigheten
tillstand enligt 27 kap. rittegangsbalken till hemlig avlyssning av elektro-
nisk kommunikation eller, om det &r tillrdckligt, hemlig 6vervakning av
elektronisk kommunikation.

Ritten kan for ett sddant dindamal som avses i 19 § forsta stycket, om det
finns synnerliga skil, dven meddela Sakerhetspolisen eller Polismyndig-
heten tillstand att ndrmare undersoka, 6ppna eller granska post- eller tele-
grafférsindelser, brev, andra slutna handlingar eller paket som har stillts
till utlanningen eller som avsénts fran honom eller henne och som patriffas
vid husrannsakan, kroppsvisitation eller kroppsbesiktning eller som finns
hos ett befordringsforetag.

[ det tillstind som avses i andra stycket kan ritten forordna att en
forsédndelse som avses i tillstdndet och som ankommer till ett befordrings-
foretag, ska héllas kvar till dess den ndrmare undersokts, oppnats eller
granskats. Férordnandet ska innehélla underrattelse om att meddelande om
atgdrden inte far ldmnas till avsdndaren, mottagaren eller ndgon annan,
utan tillstdnd av den som har begért atgarden.

I lagen (2019:000) om hemlig
dataavldsning finns bestdmmelser
om att rdtten kan meddela Scker-
hetspolisen eller Polismyndigheten
tillstand enligt den lagen.

Denna lag trdder i kraft den 1 mars 2020.

! Senaste lydelse 2014:589.
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4 Forslag till lag om éndring i lagen (2000:562)
om internationell réttslig hjdlp 1 brottmal

Harigenom fo6reskrivs i fraga om lagen (2000:562) om internationell
réttslig hjdlp i brottmal

dels att 1 kap. 2 § och 2 kap. 1, 2 och 4 §§ ska ha foljande lydelse,

dels att det ska inforas sex nya paragrafer, 4 kap. 28 ¢—28 h §§, och nér-
mast fore 4 kap. 28 ¢ och 28 e-28 h §§ nya rubriker av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
2 §!

Rittslig hjélp enligt denna lag omfattar f6ljande &tgérder:

1. f6rhoér i samband med forundersokning i brottmal,

2. bevisupptagning vid domstol,

3. telefonforhor,

4. f6rhér genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgérder som avses i 28
kap. réttegangsbalken,

6. hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation,

7. tekniskt bistand med hemlig
avlyssning av elektronisk kommuni-
kation och hemlig évervakning av
elektronisk kommunikation,

8. tillstand till ~ grinsoverskri-
dande hemlig avlyssning av elekt-
ronisk kommunikation och hemlig
overvakning av elektronisk kommu-

nikation,
9. hemlig kameradvervakning, 7. hemlig kameracvervakning,
10. hemlig rumsavlyssning, 8. hemlig rumsavlyssning,

9. hemlig dataavldsning,

10. tekniskt bistand med hemlig
avlyssning av elektronisk kommuni-
kation, hemlig dvervakning av elek-
tronisk kommunikation och hemlig
dataavldisning enligt 2§ forsta
stycket 1 och?2 lagen (2019:000)
om hemlig dataavldsning,

11. tillstand till gransoverskri-
dande hemlig avlyssning av elek-
tronisk  kommunikation,  hemlig
overvakning av elektronisk kommu-
nikation och hemlig dataavldsning
enligt 2 § forsta stycket 1 och 2
lagen om hemlig dataavlisning,

! Senaste lydelse 2012:284.
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11. overforande av fiihetsbe-
rovade for forhér m.m., och

12. rattsmedicinsk undersokning
av en avliden person.

12. overforande av  frihetsbe-
rovade for forhér m.m., och

13. rattsmedicinsk undersékning
av en avliden person.

Lagen hindrar inte att hjdlp ldmnas med ndgon annan atgérd &n sddan
som anges i forsta stycket om det kan ske utan tvangsmedel eller annan

tvangsatgird.

I fraga om 6verlamnande, utlimning och delgivning finns sérskilda
bestimmelser. Det finns ocksa sirskilda bestimmelser om rittslig hjilp
i brottmal at vissa internationella organ.

2 kap.
1§?

Rittslig hjédlp som avses i 1 kap.
2 § forsta stycket /-6, 9, 10 och 12
ska ldmnas under de forutsittningar
som giller fér en motsvarande
atgédrd under en svensk forunder-
sokning eller réttegdng enligt rétte-
gangsbalken eller annan lag eller
forfattning och enligt de sérskilda
bestimmelserna i denna lag.

Rittslig hjélp som avses i | kap.
2 § forsta stycket 7, 8 och 11
ldmnas enligt de sdrskilda bestdm-
melserna i denna lag.

Rittslig hjélp som avses i 1 kap.
2 § forsta stycket /-9 och 13 ska
lamnas under de forutsittningar
som giller fér en motsvarande
atgird under en svensk férunder-
sokning eller réttegang enligt rétte-
géngsbalken eller annan lag eller
forfattning och enligt de sérskilda
bestimmelserna i denna lag.

Rittslig hjélp som avses i 1 kap.
2 § forsta stycket /0-12 ldmnas
enligt de sdrskilda bestimmelserna
i denna lag.

[ 5 kap. 2 § finns bestimmelser om att den rittsliga hjélpen far forenas

med villkor i vissa fall.

2§

Rittslig hjélp som avses i 1 kap.
2 § forsta stycket /—4, 7 och 11 far
limnas dven om den gérning som
ansdkan avser inte motsvarar ett
brott enligt svensk lag. Rittslig
hjélp som avses i | kap. 2 § forsta
stycket 3, 6, 8~10 och 12 far endast
ldimnas om den géirning som an-
s6kan avser motsvarar ett brott
enligt svensk lag (dubbel straff-
barhet), om inte annat foljer av
4 kap. 20 § betrdffande husrann-
sakan och beslag.

Rittslig hjélp som avses i 1 kap.
2 § forsta stycket /—4, 10 och 12 far
ldmnas dven om den gérning som
ansdkan avser inte motsvarar ett
brott enligt svensk lag. Rittslig
hjélp som avses i 1 kap. 2 § forsta
stycket 5—9, 11 och 13 far endast
lamnas om den gdrning som an-
s6kan avser motsvarar ett brott
enligt svensk lag (dubbel straff-
barhet), om inte annat foljer av
4 kap. 20 § betriffande husrann-
sakan och beslag.

4§
En ansokan om rittslig hjélp i Sverige enligt denna lag bor innehalla

2 Senaste lydelse 2007:982.
3 Senaste lydelse 2007:982.
* Senaste lydelse 2013:836.
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— uppgift om den utldndska domstol eller myndighet som handlagger

drendet,

— en beskrivning av det réttsliga férfarande som pagér,

— uppgift om den aktuella gér-
ningen med tid och plats for denna,
samt de bestimmelser som &r
tillampliga i den ans6kande staten,

— uppgift om den aktuella gér-
ningen, tid och plats for den, samt
uppgifi om de bestimmelser som dr
tillampliga i den ans6kande staten,

—uppgift om vilken atgérd som begirs och, i férekommande fall, i vilken

egenskap en person ska horas,

—namn pa och adress till de personer som r aktuella i drendet.

14 kap. 8, 11, 14,24 a,25,25 b,
25 ¢, 26 a, 29 och 29 a §§ finns
sérskilda bestimmelser om vad en
ansokan ytterligare ska innehalla
vid vissa slag av atgédrder.

Om é&rendet dr bradskande eller
om verkstdllighet 6nskas inom viss
tidsfrist, ska detta anges och
motiveras.

14 kap. 8, 11, 14,24 a,25,25 b,
25¢,26 a, 28 ¢,29 och 29 a §§ finns
sdrskilda bestimmelser om vad en
ansokan ytterligare ska innehalla
vid vissa slag av atgédrder.

Om é&rendet dr bradskande eller
om verkstdlligheten onskas inom
en viss tidsfrist, ska detta anges och
motiveras.

En ansokan om rittslig hjélp ska goras skriftligen genom post, bud eller
telefax. Den far dven, efter 6verenskommelse i det enskilda fallet, Gver-

séndas pé annat sétt.

4 kap.

Hemlig dataaviiisning

Raittslig hjdlp i Sverige med hemlig
dataavldisning

28c§

En ansokan om hemlig data-
avldsning i Sverige handldggs av
dklagare. Av ansékan ska det fram-
gd under vilken tid atgdrden onskas
och sadana uppgifter som behovs
for att atgdarden ska kunna genom-
foras. Aklagaren ska genast priva
om det finns forutsdttningar for dt-
gdrden och i sadant fall anscka om
rdttens tillstand till atgdrden eller,
ndr det far ske enligt 17 § lagen
(2019:000) om hemlig dataavlds-
ning, sjilv besluta om atgdirden.

Upptagningar och uppteckningar
behover inte granskas enligt vad
som foljer av 28 § forsta stycket
lagen om hemlig dataavldsning.

Om dklagaren har fattat beslut
enligt forsta stycket, ska aterredo-
visning enligt 2 kap. 17 § ske forst
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sedan rdtten fattat beslut om hemlig
dataavldsning. Upptagningar och
uppteckningar far bevaras efter det
att drendet om rdittslig hjdlp har
avslutats och aterredovisning skett
enligt 2 kap. 17 § endast om det dr
tillatet enligt vad som foljer av 28 §
forsta stycket lagen om hemlig
dataavldsning.

1 fraga om underrdittelse till en
enskild enligt vad som foljer av
28 § andra stycket lagen om hemlig
dataavldsning ska bestimmelserna
i 25 § tredje stycket tillimpas.

28dy§

Om en ansokan avser hemlig
dataavidsning enligt 2 § forsta
stycket 1 och?2 lagen (2019:000)
om hemlig dataavldsning far
réttens  beslut enligt 28 c§ att
tillata hemlig dataavidsning verk-
stdllas med tilldmpning av 25 a §.

Tekniskt bistand i Sverige med
hemlig dataavldisning

28¢e§

Tekniskt bistand med hemlig
dataavldsning enligt 2§ forsta
stycket 1 och2 lagen (2019:000)
om hemlig dataavldsning i form av
omedelbar overforing av medde-
landen eller uppgifter om medde-
landen far ldmnas i Sverige enligt
de forutsdttningar som gdller enligt
25 b § andra, tredje och femte
styckena. Vid hemlig dataavldsning
i en annan stat dn den som ansokt
om tekniskt bistand ska ett tillstand
enligt 28 f'§ ha ldmnats.

Ansékan ska provas av dklagare.
For beslutet om tekniskt bistand
tillampas 1 §, 18 § forsta stycket 1—
3 och tredje stycket och 20 § andra
stycket lagen om hemlig data-
avldsning.
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Tillstand fran Sverige till
grdansoverskridande hemlig
dataavldsning
287§

Om ansékan avser tillstand till
gransoverskridande hemlig data-
avidsning enligt 2 § forsta stycket
1 och 2 lagen (2019:000) om hem-
lig dataavidsning tillimpas det som
gdller for hemlig avlyssning och
hemlig dvervakning av elektronisk
kommunikation enligt 26 a § forsta
och andra styckena och 26 b §. De
Sforutscittningar  som  giller en-
ligt 1-6, 11, 14 och 18 §§ lagen om
hemlig dataavldsning tillimpas vid
tillstandsprovningen.  Rdtten ska
aven tillampa motsvarande forfa-
rande som anges i 16 § den lagen.
Tingsrdttens beslut far inte over-
klagas.

Réittslig hjdilp och tekniskt bistand
i utlandet med hemlig

dataavldsning

28g§

Vid rattslig hjdlp och tekniskt
bistand med hemlig dataavlidisning i
en annan stat tilldmpas 26 §.

Tekniskt bistand far endast avse
hemlig dataavidsning enligt 2 §
forsta  stycket 1och2 lagen
(2019:000) om hemlig dataavlds-
ning.

Om en underridittelse ska limnas
till en enskild tillimpas 28 § andra
stycket lagen om hemlig dataav-
ldisning.

Tillstand fran en annan stat till
grénsoverskridande hemlig

dataavldisning
28h§

Nar ett tillstand till hemlig data-
avidisning enligt 2 § forsta stycket
1 och 2 lagen (2019:000) om hem-
lig dataavidsning beslutats i en
brottsutredning i Sverige och
avldsningen eller upptagningen
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kommer att goras i en annan med-
lemsstat i Europeiska wunionen,
Island eller Norge utan hjdlp fran
den andra staten, tillimpas 26 c §.

Denna lag trader i kraft den 1 mars 2020.
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5 Forslag till lag om dndring i offentlighets- och
sekretesslagen (2009:400)

Harigenom féreskrivs att 18 kap. 19 § och 44 kap. 5 § offentlighets- och
sekretesslagen (2009:400) ska ha foljande lydelse.
Nuvarande lydelse Foreslagen lydelse
18 kap.

19 §!

Den tystnadsplikt som foljer av 5-8,9 och 10 §§, 11 § forsta stycket och
12 och 13 §§ inskrinker rétten enligt 1 kap. 1 och 7 §§ tryckfrihets-
forordningen och 1 kap. 1 och 10 §§ yttrandefrihetsgrundlagen att meddela

och offentliggora uppgifter.

Den tystnadsplikt som foljer av
1-3 §§ inskrdnker rétten att med-
dela och offentliggora uppgifter,
ndr det ar frdga om uppgift om
kvarhallande av forsidndelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig 6vervakning av elekt-
ronisk kommunikation, hemlig
kameradvervakning eller hemlig
rumsavlyssning pa grund av beslut
av domstol, undersokningsledare
eller aklagare eller inhdmtning av
uppgifter enligt lagen (2012:278)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrittelseverksamhet.

Den tystnadsplikt som foljer av
17 § inskrénker ritten att meddela
och offentliggéra uppgifter, nér det
ar fraga om uppgift om kvarhallan-
de av forsindelse pa befordrings-
foretag, hemlig avlyssning av elek-
tronisk  kommunikation, hemlig
overvakning av elektronisk kom-
munikation eller hemlig kamera-
overvakning pa grund av beslut av
domstol eller &klagare.

Den tystnadsplikt som f6ljer av
1-3 §§ inskrdnker rétten att med-
dela och offentliggora uppgifter,
ndr det ar frdga om uppgift om
kvarhallande av forsidndelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig 6vervakning av elekt-
ronisk kommunikation, hemlig
kameradvervakning, hemlig rums-
avlyssning eller hemlig dataavlds-
ning pa grund av beslut av domstol,
undersokningsledare eller dklagare
eller inhdmtning av uppgifter enligt
lagen (2012:278) om inhdmtning
av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underréttelseverk-
samhet.

Den tystnadsplikt som foljer av
17 § inskrinker rétten att meddela
och offentliggéra uppgifter, nér det
ar fraga om uppgift om kvarhallan-
de av forsindelse pa befordrings-
foretag, hemlig avlyssning av elek-
tronisk  kommunikation, hemlig
overvakning av elektronisk kom-
munikation, hemlig kameradver-
vakning, hemlig rumsavlyssning
eller hemlig dataavidsning pa
grund av beslut av domstol eller
aklagare.

Att den tystnadsplikt som f6ljer av 1-3 §§ i vissa fall inskrénker rétten
att meddela och offentliggéra uppgifter utéver det som anges i andra

! Senaste lydelse 2019:305.
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stycket foljer av 7 kap. 10 §, 12-18 §§, 20 § 3 och 22 § forsta stycket 1
och andra stycket tryckfrihetsforordningen samt 5 kap. 1 § och 4 § forsta
stycket 1 och andra stycket yttrandefrihetsgrundlagen.

Lydelse enligt SFS 2019:937 Foreslagen lydelse

44 Kkap.
58

Ritten enligt 1 kap. 1 och 7 §§ tryckfrihetsforordningen och 1 kap. 1 och
10 §§ yttrandefrihetsgrundlagen att meddela och offentliggdra uppgifter
inskrinks av den tystnadsplikt som foljer

1. av beslut som har meddelats med st6d av 7 § lagen (1999:988) om
forhér m.m. hos kommissionen for granskning av de svenska sikerhets-
tjdnsternas forfattningsskyddande verksamhet,

2.av 7kap. 1 § 1 lagen (2006:544) om kommuners och regioners atgar-
der infér och vid extraordindra hiandelser i fredstid och hojd beredskap,

3. av 4 kap. 16 § forsékrings- 3. av 4 kap. 16 § forsékrings-
rorelselagen (2010:2043), och rorelselagen (2010:2043),
4. av 5 kap. 15 § lagen 4. av 5 kap. 15 § lagen (1998:293)

(1998:293) om utlidndska forsdk- om utldndska forsakringsgivares och
ringsgivares och tjdnstepensions-  tjdnstepensionsinstituts verksamhet i
instituts verksamhet i Sverige. Sverige, och
S.av32§ lagen (2019:000) om
hemlig dataavldsning.

Denna lag trader i kraft den 1 mars 2020.
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6 Forslag till lag om &ndring 1 lagen (2017:1000)
om en europeisk utredningsorder

Harigenom foreskrivs i fraga om lagen (2017:1000) om en europeisk
utredningsorder

dels att 1 kap. 4 §, 2 kap. 5 § och 3 kap. 10 § ska ha f6ljande lydelse,

dels att det ska inforas fem nya paragrafer, 2 kap. 19 a och 19 b §§,
3 kap. 37 aoch 37 b §§ och 4 kap. 16 §, och ndrmast fore 2 kap. 19 a §,
3 kap. 37 a § och 4 kap. 16 § nya rubriker av foljande lydelse.
Nuvarande lydelse Foreslagen lydelse
1 kap.

4%

En utredningsatgérd enligt denna lag ska avse eller motsvara

1. forhor under forundersokning,

2. bevisupptagning vid domstol,

3. férhor genom ljuddverforing eller ljud- och bildéverforing,

4. beslag, kvarhallande av forsindelse enligt 27 kap. 9 § rittegangs-
balken eller en &tgérd enligt 27 kap. 15 § samma balk,

5. husrannsakan och andra &tgérder enligt 28 kap. réttegangsbalken,

6. hemlig avlyssning av elektro-
nisk kommunikation, hemlig 6ver-
vakning av elektronisk kommuni-
kation, hemlig kameragvervakning

6. hemlig avlyssning av elektro-
nisk kommunikation, hemlig 6ver-
vakning av elektronisk kommuni-
kation, hemlig kameradvervakning,

och hemlig rumsavlyssning, hemlig rumsavlyssning och hemlig
dataavldsning,

7. tillfalligt 6verforande av en frihetsberdvad person,

8. rittsmedicinsk undersékning av en avliden person,

9. kontrollerad leverans,

10. bistand i en brottsutredning med anvéndning av en skyddsidentitet,
11. inhdmtande av bevis som finns hos en myndighet, eller

12. andra atgérder som inte innebér anvidndning av tvangsmedel eller

nagon annan tvangsatgéard.

2 kap.
58§

Innan &klagaren utfirdar en utredningsorder ska &klagaren anséka om
domstolens tillstand till att utfirda utredningsordern, om utrednings-
atgdrden avser

1. kvarhallande av férsindelse enligt 27 kap. 9 § rittegangsbalken,

2. hemlig avlyssning av elektro-
nisk kommunikation, hemlig Gver-
vakning av elektronisk kommuni-
kation, hemlig kameragvervakning
eller hemlig rumsavlyssning, eller

3. réttsmedicinsk undersékning
obduktion m.m.

2. hemlig avlyssning av elektro-
nisk kommunikation, hemlig Sver-
vakning av elektronisk kommuni-
kation, hemlig kameradvervakning,
hemlig rumsavlyssning eller hem-
lig dataavldisning, eller

enligt 16 § lagen (1995:832) om
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I avvaktan pa domstolens beslut
far aklagaren under de forutsétt-
ningar som anges i 27 kap. 9 a och
21 a §§ rittegangsbalken utfirda en
utredningsorder for kvarhallande
av forsdndelse, hemlig avlyssning
av elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning. Aklagaren ska
utan dr6éjsmal anmila till dom-
stolen att en utredningsorder har
utférdats.

I avvaktan pa domstolens beslut
far aklagaren under de forutsitt-
ningar som anges i 27 kap. 9 a och
21 a §§ rittegangsbalken eller 17 §
lagen (2019:000) om hemlig data-
avldsning utfirda en utrednings-
order for kvarhallande av forsan-
delse, hemlig avlyssning av elekt-
ronisk  kommunikation, hemlig
overvakning av elektronisk kom-
munikation, hemlig kameradver-
vakning eller hemlig dataavlds-
ning. Aklagaren ska utan dr&jsmal
anmdla till domstolen att en utred-
ningsorder har utférdats.

Innan en utredningsorder fo6r husrannsakan, kroppsvisitation eller
kroppsbesiktning utfirdas, far aklagaren enligt 28 kap. 4 § forsta stycket
och 13 § forsta stycket réttegangsbalken anséka om domstolens tillstand

till att utfarda utredningsordern.

For domstolens handlaggning géller vad som ar foreskrivet i ratte-
géangsbalken eller annan forfattning f6r den atgérd som avses.

Hemlig dataavliisning

19a§

En utredningsorder far utfirdas
for hemlig dataavidsning i Sverige
eller i en annan medlemsstat.

En utredningsorder for hemlig
dataavldsning i Sverige eller i en
annan medlemsstat dn den stat till
vilken ordern dverscinds enligt 7 §
forsta stycket far endast avse en
atgdard enligt 2 § forsta stycket 1-3
lagen (2019:000) om hemlig data-
avldsning.

Om dataavldsningen enligt and-
ra stycket ska ske i en annan med-
lemsstat dn den stat till vilken
ordern oversdnds enligt 7 § forsta
stycket ska det av utredningsordern
framga att en underrdittelse enligt
4 kap. 12 § har ldmnats.

19b§

Nér en utredningsorder  for
hemlig dataavidsning har utfir-
dats, ska 20 § andra stycket, 27 §
och 28§ forsta stycket lagen
(2019:000) om hemlig dataavls-
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ning tillampas. 1 de fall ddr upp-
tagningen eller uppteckningen gors
i Sverige ska 28 § andra stycket
lagen om hemlig dataavldsning
tillampas.

3 kap.
10 §

I avvaktan pa domstolens beslut
enligt 9 § forsta stycket far aklaga-
ren, enligt de forutséttningar som
angesi27 kap.9aoch21 a §§ ritte-
gangsbalken, besluta att erkdnna
och verkstélla en utredningsorder
for kvarhallande av forséndelse
enligt 27 kap. 9 § rittegangsbalken
eller for hemlig avlyssning av
elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning.

forsta

I avvaktan pa domstolens beslut
enligt 9§ forsta stycket far
aklagaren, enligt de foérutséttningar
som anges i 27 kap. 9aoch 21 a §§
rittegédngsbalken eller 17 § lagen
(2019:000) om hemlig dataavlis-
ning, besluta att erkidnna och verk-
stilla en utredningsorder for kvar-
hallande av forsdndelse enligt 27
kap. 9 § rittegangsbalken eller for
hemlig avlyssning av elektronisk
kommunikation, hemlig Gvervak-
ning av elektronisk kommunika-
tion, hemlig kameradvervakning
eller hemlig dataavldsning.

Hemlig dataavliisning

37a$

Vid verkstdllighet av en utred-
ningsorder for hemlig dataavlds-
ning som gdller en atgdrd enligt 2 §
stycket  1och2 lagen
(2019:000) om hemlig dataavlds-
ning tillimpas 34 §.

Vid verkstdllighet enligt 34 § 1

far inte ndgon upptagning eller

uppteckning goras i Sverige, och
28 § andra stycket lagen om hemlig
dataavldsning ska inte tillimpas.
Vid sadan verkstdllighet tillimpas
35 § andra stycket.

37b§

Vid  verkstdllighet av  en
utredningsorder for hemlig data-
avidsning som sker med stod av
34§ 2 eller i andra fall av verk-
stdllighet av en utredningsorder for
hemlig dataavldsning behdver upp-
tagningar eller uppteckningar inte
granskas enligt 28 § forsta stycket
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lagen (2019:000) om hemlig data-
avldsning. Upptagningar och upp-
teckningar, som finns kvar i Sverige
efier det att drendet har avslutats
hos dklagaren och bevismaterialet
har overlimnats med stod av 38
eller 40 §, far bevaras endast om
detta dr tillatet enligt 28 § forsta
stycket lagen om hemlig dataavldis-
ning.

I fraga om underrdittelse till en
enskild enligt 28 § andra stycket
lagen om hemlig dataavldisning ska
bestimmelserna i 36§ andra
stycket tillampas.

4 kap.

Underridttelse om hemlig
dataavlisning

16 §

Det som anges om hemlig
avlyssning och hemlig 6vervakning
av elektronisk kommunikation i 12—
15 §¢ tillimpas dven for hemlig
dataavidsning enligt 2 § forsta
stycket 1-3 lagen (2019:000) om
hemlig dataavldsning.

Denna lag trader i kraft den 1 mars 2020.



BiLAGA 3

Konstitutionsutskottets yttrande
2019/20:KU5y

Hemlig dataavldsning

Till justitieutskottet

Justitieutskottet beslutade den 23 januari 2020 att ge konstitutionsutskottet
tillfdlle att yttra sig Over regeringens proposition 2019/20:64 Hemlig
dataavldsning och foljdmotioner, i de delar som berdr konstitutionsutskottets
beredningsomréde.

Konstitutionsutskottet begrinsar sitt yttrande till fragor om skyddet f6r den
personliga integriteten.

Utifran de utgangspunkter som Konstitutionsutskottet har att beakta ser
utskottet inte nagot hinder mot att propositionen bifalls och att motion
2019/20:3451 av Linda Westerlund Snecker m.fl. (V) avslas.

2019/20:JuU19

59



2019/20:JuU19

60

BILAGA3  KONSTITUTIONSUTSKOTTETS YTTRANDE 2019/20:KU5Y

Utskottets dverviganden

Propositionen

I propositionen foreslér regeringen att de brottsbekdmpande myndigheterna
far mojlighet att anvénda ett nytt hemligt tvingsmedel, hemlig dataavlésning,
vid misstankar om viss allvarlig brottslighet. Syftet med forslaget 4r att skapa
bittre och effektivare mojligheter for de brottsbekémpande myndigheterna att
ta del av information som i dagslédget inte &r tillgédnglig. Det nya tvangsmedlet
ska kunna anvéndas under en forundersokning, i underréttelseverksamhet och
vid sdrskild utlanningskontroll.

I propositionen konstaterar regeringen att de brottsbekémpande myndig-
heterna for nédrvarande har flera hemliga tvangsmedel till sitt férfogande men
att framst den tekniska utvecklingen har medf6rt svérigheter att anvinda dessa
tvangsmedel eftersom den information som ska avlyssnas, vervakas eller
beslagtas ofta #r krypterad. Regeringen foreslar dirfor att mojligheter till
hemlig dataavldsning infors.

Hemlig dataavldsning innebdr att de brottsbekdmpande myndigheterna
bereder sig tillgang till teknisk utrustning som kan anvindas for kommuni-
kation, sdsom en dator eller en mobiltelefon, for att ta del av uppgifter som
finns i utrustningen. Det kan rora sig om bade uppgifter som finns lagrade och
uppgifter fran en pagdende kommunikation. Hemlig dataavldsning innebér
ocksd en mojlighet att aktivera den tekniska utrustningens mikrofon eller
kamera och att genom gps-funktionerna faststilla var utrustningen befinner
sig. Det som framst skiljer hemlig dataavldsning frén befintliga hemliga
tvangsmedel dr ddrmed mdojligheten att i hemlighet komma at uppgifter som
finns lagrade i ndgons tekniska utrustning. Med befintliga hemliga tvéngs-
medel hdmtas uppgifter in pa vég till eller fran nagons tekniska utrustning.
Hemlig dataavldsning innebir dels en ny form for verkstillighet av redan
befintliga tvangsmedel, dels ett nytt hemligt tvangsmedel.

Det finns enligt regeringen ett patagligt behov av nya och béttre metoder
for att dels i hemlighet komma &t uppgifter som redan i dag far hiamtas in med
befintliga tvingsmedel men som pa grund av den tekniska utvecklingen inte i
praktiken gér att ta del av, dels i hemlighet samla in uppgifter som inte kan
samlas in med befintliga hemliga tvdngsmedel. Hemlig dataavldsning kan
enligt regeringen forvintas utgora en effektiv dtgird for de brottsbekdmpande
myndigheterna eftersom metoden kan leda till betydligt béttre tillgang till
information #n dagens metoder ger tillgéng till.

Regeringen konstaterar att hemlig dataavldsning innebir risker for den
personliga integriteten. De positiva effekter som atgirden skulle fa i form av
forsvarande av kriminell verksamhet dverviger dock enligt regeringen klart de
negativa effekter som atgirden fér i form av integritetsinskréinkningar.

For att sa langt som mojligt begrinsa riskerna fér den personliga
integriteten ldmnar regeringen ett antal forslag som syftar till att stirka
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enskildas integritetsskydd och réttssdkerhet. Sa ska exempelvis frdgor om
hemlig dataavldsning provas av domstol som ska hélla ett sammantréde i
drendet. Offentliga ombud ska forordnas for att tillvarata enskildas integritets-
intressen, och ombud ska nirvara vid sammantridena. I likhet med vad som
géller for redan befintliga tvangsmedel ska beslut i drenden om hemlig
dataavldsning f& Overklagas och ett skyndsamhetskrav ska inforas for
handldggningen i domstol. Ett beslut om tillstand for hemlig dataavlésning ska
vidare vara detaljerat och ange exempelvis vilket avldsningsbart informations-
system, vilken typ av uppgift och vilka villkor i dvrigt som omfattas av
tillstandet.
Harut6ver foreslas i propositionen bl.a.
—  bestdmmelser om hanteringen av dverskottsinformation
— skydd for vissa yrkesgrupper, sésom journalister, advokater och
préster
— underrittelser i efterhand till enskilda om att hemlig dataavldsning
har anvints
—  parlamentarisk insyn och kontroll genom en arlig skrivelse fran
regeringen till riksdagen dér anvidndningen av hemlig dataavldsning
redovisas
— underrittelser till och tillsyn av Sakerhets- och integritetsskydds-
nimnden
—  bestimmelser om tystnadsplikt for uppgifter som hanfor sig till
hemlig dataavldsning.

Eftersom nya tvéngsmedel ger upphov till risker for otillbérliga integritets-
intrdng kan ett fordjupat underlag enligt regeringen behdvas infor ett
stillningstagande till om lagen bor permanentas. Mojligheten till hemlig
dataavldsning ska darfor enligt forslaget inforas genom en tidsbegrénsad lag.
Den nya lagen och dvriga lagéndringar foreslés trdda i kraft den 1 mars 2020.

Lagradet konstaterar att forslaget innebér vésentliga intrdng i enskilda
ménniskors ritt till respekt for sitt privatliv och sin korrespondens. Lagradet
menar dock att forslagets underlag i frdga om analys av behov, tillimp-
ningsomrade, forvintad effektivitet och proportionalitet i forhallande till
riskerna for den personliga integriteten &r tillrickligt for att motivera att
hemlig dataavldsning inférs som ett nytt hemligt tvangsmedel. Lagradet
beaktar i sammanhanget att tillstand till hemlig dataavldsning alltid ska provas
av domstol, som ocksd ska underritta Sékerhets- och integritetsskydds-
nimnden om ett tillstindsbeslut. Lagradet framhaller vikten av att det
sikerstills att Sdkerhets- och integritetsskyddsndmnden har forutséttningar att
pa ett effektivt sitt utdva tillsyn och efterhandskontroll och att det gors en
ingdende utvérdering av behovet, nyttan och proportionaliteten innan det fattas
beslut om huruvida lagstiftningen ska forldngas eller permanentas.
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Motionen

Linda Westerlund Snecker m.fl. (V) yrkar i kommittémotion 2019/20:3451 att
riksdagen ska avslé propositionen. Motiondrerna anfor i huvudsak f6ljande.

Mycket talar for att hemlig dataavldsning inte skulle komma att bli en
effektiv atgird, eftersom den endast i ett mycket begrénsat antal fall i praktiken
kommer att ge tillgang till information som de brottsbekdmpande myndig-
heterna inte redan kommer at i dag. Detta beror enligt motiondrerna bl.a. pa
svarigheter att i hemlighet installera program i ndgon annans tekniska
utrustning och méjligheten for den som utsitts for tvangsmedlet att med hjélp
av olika programvaror omgjliggéra en ldsning av ett meddelande innan det
krypteras. Till detta kommer att tillverkarna av it-system kan komma att
atgirda eventuella sikerhetsbrister och darmed forsvara verkstilligheten av
hemlig dataavldsning.

Vidare menar motionérerna att forslaget innebér bristande réttssékerhet for
den enskilde eftersom domstolsprévningen inte ska omfatta vilka tekniska
hjialpmedel som i det enskilda fallet ska anvéndas for dataavldsningen. For att
domstolen ska kunna gora en fullstdndig nodvandighets- och proportionalitets-
bedomning i det enskilda fallet méste den enligt motiondrerna veta vilka
tekniska atgdrder som ska genomf6ras. Det #r inte tillrdckligt att valet av
teknik omfattas av den tillsyn som utfors av Sidkerhets- och integritets-
skyddsndmnden.

Motiondrerna anfor vidare att forslaget innebir ett sddant betydande intrang
i den personliga integriteten att regeringen i propositionen borde ha provat
forutséttningarna for detta nya tvangsmedel for varje brott for sig. I stillet har
regeringen gjort bedomningen att eftersom hemlig dataavldsning till stora
delar &r en ny metod att komma &t information som redan #r mgjlig att samla
in med befintliga tvengsmedel bér utgdngspunkten vara att de krav som giller
for dessa tvangsmedel ska gilla ocksd for hemlig dataavldsning. Hemlig
dataavldsning skulle, menar motiondrerna, mdjligen kunna vara ett rimligt
tvangsmedel for de allra grovsta brotten. Eftersom regeringen inte har gjort
négon prévning av behovet av detta tvdngsmedel for varje enskilt ténkbart
brott saknas det enligt motionérerna dock underlag fér sadana dverviganden.

Slutligen anf6r motionérerna att hemlig dataavldsning enligt forslaget bl.a.
ska fd anvdndas vid en forundersékning om brott for vilket det inte &r
foreskrivet ett lindrigare straff dn fangelse i tva ar samt vid férundersokningar
om andra brott, om det kan antas att brottets straffvirde Sverstiger fangelse i
tvad ar. Motiondrerna anfor att detta &r orimligt ur proportionalitetssynpunkt
och jamfér med forhdllandena i Norge, Danmark och Finland, dir ett
motsvarande tvangsmedel far anvindas endast for ett fatal sérskilt allvarliga
brott.
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Giillande ordning

Regeringsformen, Europakonventionen och rttighetsstadgan

Det allménna ska enligt 1 kap. 2 § fjarde stycket regeringsformen (RF) verka
for att demokratins idéer blir vigledande inom samhillets alla omrédden och
vérna den enskildes privatliv och familjeliv.

Var och en dr gentemot det allménna enligt 2 kap. 6 § forsta stycket RF
skyddad mot undersdkning av brev eller annan fortrolig forsandelse och mot
hemlig avlyssning eller upptagning av telefonsamtal eller annat fortroligt
meddelande. Var och en dr dessutom gentemot det allménna skyddad mot
betydande intrdng i den personliga integriteten, om det sker utan samtycke och
innebdar overvakning eller kartlaggning av den enskildes personliga
forhallanden (2 kap. 6 § andra stycket RF). Begrénsningar i detta skydd far
goras i lag och endast for att tillgodose @ndamél som #r godtagbara i ett
demokratiskt samhélle. Begrénsningarna far aldrig gd utéver vad som &r
nodvindigt med hénsyn till det &ndamal som har foranlett dem och heller inte
striicka sig sd langt att de utgor ett hot mot den fria &siktsbildningen (2 kap.
20 och 21 §§ RF).

Enligt artikel 8 i europeiska konventionen om skydd for de ménskliga
réttigheterna och de grundldggande friheterna (Europakonventionen) har var
och en ritt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. En inskrénkning i dessa réttigheter far bara goras med stod av
lag och om det dr nédvindigt med hénsyn till &ndamél som #r angivna i
artikeln. Sverige har tilltrétt Europakonventionen, och den géller sedan 1995
ocksé som lag i Sverige. Enligt 2 kap. 19 § RF far en lag eller annan foreskrift
inte meddelas i strid med Sveriges ataganden pa grund av Europa-
konventionen.

Artikel 8 i Europeiska unionens stadga om de grundldggande rittigheterna
(2010/C 83/02) reglerar skyddet av personuppgifter. Enligt artikeln har var
och en ritt till skydd av de personuppgifter som rér honom eller henne. Sddana
uppgifter ska behandlas lagenligt fér bestimda @#ndamal och p& grundval av
den berdrda personens samtycke eller ndgon annan legitim och lagenlig grund.
Var och en har ritt att fa tillgang till insamlade uppgifter som rér honom eller
henne och att f4 dem réttade. En oberoende myndighet ska kontrollera att
reglerna efterlevs.

Hemliga tvangsmedel

De befintliga hemliga tvangsmedlen dr hemlig avlyssning av elektronisk
kommunikation, hemlig &vervakning av elektronisk kommunikation, hemlig
kameradvervakning och hemlig rumsavlyssning. Harutover har inhdmtning
enligt lagen (2012:278) om inhd@mtande av uppgifter om elektronisk
kommunikation i de brottsbekdimpande myndigheternas underrittelseverk-
samhet (inhdmtningslagen) och kvarhéllande och kontroll av forséndelse
ansetts utgdra hemliga tvangsmedel. Den senare saknar dock enligt regeringen
betydelse for fragan om hemlig dataavldsning.
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Regeringen lamnar i propositionen en redogorelse for innebdrden av och de
grundldggande forutsittningarna for dessa hemliga tvangsmedel.

Utskottets stiillningstagande

Utskottet vill inledningsvis betona vikten av att den enskildes personliga
integritet vdrnas. Lagforslag bor foregas av en noggrann analys av forslagets
konsekvenser for den personliga integriteten, och en avvidgning maste goras
mellan integritetsskyddsintresset och det intresse som motiverar lagforslaget.
En inskridnkning av skyddet fér den personliga integriteten far inte gé ldngre
4n vad som &r nddvindigt med hénsyn till det &ndamal som f6ranlett den.

Syftet med regeringens forslag om hemlig dataavldsning &r att ge de
brottsbekdmpande myndigheterna béttre och effektivare mojligheter att
forhindra och utreda allvarlig brottslighet. Detta ska ske genom att berdrda
myndigheter far ta del av information som i dag inte &r tillgénglig. Hemlig
dataavldsning innebér att de brottsbekdmpande myndigheterna far majlighet
att i hemlighet samla in uppgifter om och kartldgga enskilda. Forslaget innebar
darmed enligt utskottets mening ett visentligt intrang i den enskildes
personliga integritet. For att forslaget ska kunna godtas krévs att det finns ett
s stort behov av hemlig dataavlidsning att férdelarna med tvangsmedlet &r
proportionerliga i férhallande till detta intrang.

Utskottet konstaterar att regeringen i propositionen utforligt redogér for
dels sina overvdganden nidr det giller forslagets konsekvenser for den
personliga integriteten, dels den avvédgning som har gjorts mellan integritets-
skyddsintresset och intresset av att forbéttra mojligheterna att bekédmpa och
lagfora allvarliga brott med hjélp av hemlig dataavldsning. Harutéver ldmnas
i propositionen ett antal forslag som dr dgnade att s& langt som mojligt stirka
den enskildes rittssidkerhet och integritetsskydd, sdsom att tillstand till hemlig
dataavldsning ska beslutas av domstol, att det ska rdda fésrbud mot hemlig
dataavldsning pa vissa platser och for vissa yrkeskategorier samt att Sékerhets-
och integritetsskyddsndmndens tillsyn ska omfatta dven hemlig dataavldsning.
Utskottet noterar ocksé att hemlig dataavldsning enligt forslaget ska inforas
genom en sirskild, tidsbegrinsad lag.

I sammanhanget vill utskottet, i likhet med Lagradet, framhalla vikten av
att S#kerhets- och integritetsskyddsnimnden ges forutséttningar for en
effektiv tillsyn och av att det gérs en ingdende utvirdering av behovet, nyttan
och proportionaliteten av hemlig dataavldsning innan det fattas beslut om
huruvida den tillfdlliga lagstiftningen ska forlingas eller permanentas.
Harutover vill utskottet understryka vikten av de bevis- och proportionalitets-
krav som syftar till att begrinsa intrang i den personliga integriteten f6r andra
personer dn den som dr missténkt for allvarlig brottslighet.

Utifrén de utgdngspunkter som konstitutionsutskottet har att beakta har
utskottet sammantaget inget att invinda mot att propositionen bifalls och att
motion 2019/20:3451 (V) avslas.
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Stockholm den 6 februari 2020

P4 konstitutionsutskottets vignar

Hans Ekstrom

Foljande ledamoter har deltagit i beslutet: Hans Ekstrom (S), Ida Karkiainen
(S), Marta Obminska (M), Matheus Enholm (SD), Per-Arne Hakansson (S),
Linda Modig (C), Mia Sydow Mélleby (V), Ida Drougge (M), Fredrik Lindahl
(SD), Tuve Skanberg (KD), Daniel Andersson (S), Tina Acketoft (L), Mikael
Strandman (SD), Camilla Hansén (MP), Erik Ottoson (M), Lars Jilmstad (M)
och Nermina Mizimovic (S).
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Avvikande mening

Hemlig dataavléisning (V)
Mia Sydow Molleby (V) anfor:

De brottsbekémpande myndigheterna maste ges effektiva forutsittningar att
bekdmpa och utreda brott, bl.a. genom anvéndningen av hemliga tvdngsmedel.
Saddana tvangsmedel innebdr emellertid samtidigt en inskrdnkning i
grundldggande fri- och rittigheter. Inforandet av nya hemliga tvadngsmedel
maste foregds av noggranna Overvdganden om behov, effektivitet och
proportionalitet. Detta géller inte minst vid inskrdnkningar av skyddet for den
personliga integriteten.

Jag ser med stor oro pa de senaste decenniernas utveckling mot en Skad
overvakning. Fragor om personlig integritet far gdng pa géng st tillbaka i
lagstiftningsdrenden om exempelvis kamerabevakning, signalspaning,
utldnningskontroll och hemliga tvdngsmedel. Det finns stora risker med att se
olika brottsbekdmpande &tgérder for sig: varje enskild dtgédrd kan te sig
motiverad och befogad, men sammantaget kan ett flertal atgirder innebéra ett
oproportionerligt intrdang i den personliga integriteten. Dessutom tenderar
varje inskriankning i den personliga integriteten att bana vég for &nnu fler och
mer ingripande atgirder. Jag menar darfor att det krivs en sammantagen
proportionalitetsbedomning dér bade genomforda, foreslagna och kommande
atgérder bedoms utifran integritetsskyddssynpunkt innan man gér vidare med
fler lagstiftningsétgirder.

Nér det giller det aktuella forslaget om hemlig dataavldsning anser jag att
inskridnkningarna i den enskildes personliga integritet &r sa ingripande att de
inte stér i proportion till intresset av att bekdmpa allvarlig brottslighet. Hemlig
dataavldsning skulle mgjligen kunna vara en rimlig &tgérd for att forhindra och
utreda de allra grovsta brotten, som &r fallet i de 6vriga nordiska ldnderna, men
det underlag som presenteras i propositionen mdojliggdr inte ett sddant
stdllningstagande. Regeringen har dér inte provat och redovisat behovet och
proportionaliteten av hemlig dataavldsning for varje brott for sig. I stéllet &r
regeringens utgangspunkt att i beddmningen av vid vilka brott det ska vara
mojligt med hemlig dataavldsning bor motsvarande krav gélla som for de
bakomliggande redan befintliga tvangsmedlen. Resultatet blir att forslaget
mojliggoér ett mycket ingripande hemligt tvangsmedel dven for brott som inte
ar tillrackligt allvarliga.

Det gar dessutom att ifragasitta forslagets effektivitet, bl.a. med hinsyn till
svérigheten att i hemlighet installera program i ndgon annans tekniska
utrustning eller att utnyttja sékerhetsbrister i befintliga it-system. Till detta
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kommer de rittssdkerhetsbrister som foljer av att domstolens tillstdnds-
provning inte ska omfatta vilka tekniska hjélpmedel som ska anvéndas vid
verkstélligheten i det enskilda fallet. S#kerhets- och integritetsskydds-
ndmndens efterhandskontroll utgér enligt min mening inte en tillricklig
garanti for enskildas rittssékerhet.

Fran de utgdngspunkter konstitutionsutskottet har att beakta anser jag mot
denna bakgrund att justitieutskottet bor foreslé for riksdagen att propositionen
avslés och att motion 2019/20:3451 (V) bifalls.

Tryck: Elanders Sverige AB, Véllingby 2020
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