SVERIGES hidtdd
Kommittémotion V627 RIKSDAG W

Motion till riksdagen
2021/22:462

av Linda Westerlund Snecker m.fl. (V)

Oversyn av hemliga tvdngsmedel ur ett
integritetsperspektiv

1 Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om att regeringen bor ge
Utredningen om hemliga tvangsmedel (dir. 2020:104) ett fordandrat uppdrag sé att
det tydligt framgar att utredaren ska ta stdllning till hur skyddet f6r den personliga
integriteten ska stirkas och tillkdnnager detta for regeringen.

2. Riksdagen stiller sig bakom det som anfors i motionen om att regeringen bor ge
Utredningen om hemliga tvangsmedel (dir. 2020:104) ett tillaggsdirektiv att gora en
bred dversyn av anvindningen av hemliga tvangsmedel och deras konsekvenser for
skyddet for den personliga integriteten och tillkdnnager detta for regeringen.

2 Inledning

Vinsterpartiet virnar demokratiska grundvirden som réttssékerhet och skyddet for den
personliga integriteten. Den tekniska utvecklingen och den allt stérre mojligheten till
datainsamling av privata uppgifter innebér en stor utmaning. I dag ar det mojligt att
samla in en stor mdngd uppgifter av kinslig karaktir som visar var ménniskor befinner
sig och vilka rutiner de har. Det dr dérfor av yttersta vikt att skyddet for den personliga
integriteten hela tiden utvecklas i takt med den 6kande digitaliseringen. Vi vill samtidigt
inte forsvara de brottsbekdmpande myndigheternas arbete med att utreda och beivra
brott. Darfor r vi dven angeldgna om att det finns ett regelverk som ger ett gott skydd
for Sveriges och landets invénares sékerhet. Det méste kunna stillas hoga krav pa att
terrorism och grov brottslighet bekdmpas pa ett effektivt sdtt med hjéilp av lagstiftning
som bygger péd de grundldggande rattsliga principerna i en réttsstat. Forslag som innebér
nykriminalisering eller straffskdrpningar ska alltid vara vél underbyggda och ha
analyserats utifran nodvandighet, effektivitet och proportionalitet. Detta giller &ven ny
tvingsmedelslagstiftning. Forutsédttningarna for att tillimpa befintlig lagstiftning ska
vara goda, och lagstiftningen maste forstirkas dir behov finns sa att brottsbekamp-



ningen blir effektiv. Samtidigt maste de som har till uppgift att motverka, forhindra och
lagfora grov brottslighet fa rétt resurser for att fullgora sin uppgift.

Varje samhille méste ha mgjlighet att anvinda tvidngsmedel for att kunna utreda och
beivra brott. Sddana tvangsmedel innebér definitionsméssigt en inskrdnkning i grund-
laggande fri- och rittigheter, rattigheter som 1 sin tur dr grundlidggande for demokratin 1
vért samhille. Darfor méste sévél lagstiftningen som de medel som lagstiftningen
tillhandahéller omgérdas av de strangaste restriktioner. De viktigaste restriktionerna har
vi 1 véra egna grundlagar och Europakonventionen till skydd for de ménskliga rattig-
heterna och grundldggande friheterna. Nar det géller fragor om utvidgning av det
straffbara omradet uppkommer frdgor om behov, effektivitet och proportionalitet. Dessa
overviaganden gor sig sdrskilt géllande ndr det ar fraga om centrala skyddsintressen som
Sveriges sdkerhet och grundlagsskyddade rattigheter sdsom yttrande- och tryckfrihet
och skyddet for den personliga integriteten. Det handlar sdledes om att skydda den
demokratiska rittsstaten i flera bemérkelser.

Ett av fundamenten i en réttsstat dr att medborgarna atnjuter ett effektivt skydd mot
statens maktutdvning; den enskilda medborgaren ska vara tryggad mot statens missbruk
av rattsordningen. Det priméra véirde som réttssédkerheten ska skydda dr den enskildes
intresse av sjdlvbestimmande och mojlighet till livsplanering. Réttssidkerheten bor 1
princip inte kunna asidosittas. For att kravet pa rittssdkerhet ska uppréatthallas krivs
bl.a. att lagstiftningen 4r av god kvalitet, bade vad géller straffprocessuella regler och
det materiella innehallet, samt att rattstillimpningen ar god.

Den andra bérande principen 1 var rattsordning ar proportionalitetsprincipen.
Principen innebér att de atgirder som det allménna anvander sig av for att uppna ett
visst syfte inte fir vara mer langtgéende &n vad som kan anses nédvéndigt for att uppnd
det efterstrivade syftet. Det ska séledes rada en balans mellan mal och medel samt vara
sannolikt att det syftet uppnas genom vidtagna medel. Finns det mojlighet att vélja
mellan flera verksamma atgirder ska det minst tyngande alternativet véljas.

Vi ser med stor oro pd den utveckling som skett sedan borjan av 2000-talet och som
i dag lett till att vi borjar ndrma oss ett dvervakningssamhélle. Fragor om personlig
integritet och méanskliga réttigheter far gang pa gang sti tillbaka. Varje inskrdankning har
motiverats utifran skenbart goda syften som effektivare brottsbekdmpning och ett
generellt 6kat skydd for invdnarna. Sammantaget framstar dock helheten av snart tva
decenniers skdrpta lagar nér det géller t.ex. kamerabevakning, hemliga tvangsmedel,
signalspaning, utlinningskontroll och tgérder i syfte att hindra terrorism som
illavarslande. Varje inskriankning som godtas tenderar att bereda vidg for d&nnu fler och
mer ingripande atgérder. Argument i stil med att den som har rent samvete inte har
ndgot att frukta riskerar att bli urvattnade floskler ju fler inskrankningar av den
personliga integriteten som accepteras. Konsekvenserna for samhéllsklimatet och
demokratin pa lang sikt r svéra att 6verblicka.

Okad &vervakning av ménniskor innebdr inte automatiskt en minskad kriminalitet.
Snarare riskerar vissa av de genomforda atgérderna att invagga oss i en falsk trygghet. |
stdllet dr det andra dtgdrder som kravs for att bekdmpa kriminalitet och terrorism.
Sverige har ldnge varit ett land med lagre kriminalitet an manga andra lander. Det dr
inte for att vi haft langre straff eller fler poliser pd gatorna. Det har ddremot en direkt
koppling till att vi haft ett starkt vdlfardssamhélle med en valfungerande omsorg och
skola samt tillgéng till arbete och bostider. Men det géller inte ldngre dverallt. En del
fororter har drabbats av 0ppen narkotikahandel, valdsbrott och organiserad kriminalitet
under ménga 4r utan att samhillet har reagerat tillrdckligt. Vénsterpartiet arbetar for ett
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samhdlle dér ingen har anledning att se kriminalitet som en 16sning. Kriminaliteten
utnyttjar och trycker ned méinniskor, sarskilt i arbetaromrdden. Vér 16sning handlar om
nagot storre och mer effektivt 4n 6kad dvervakning. Vi vill ge alla barn en uppvéxt som
ger dem mdjligheter i livet, fran forskolan till skolan och det forsta jobbet. Det handlar
om att ge alla méanniskor i vart samhille verkliga mojligheter att vdlja andra livsvégar dn
en kriminell bana. For den som pé allvar vill minska véld och kriminalitet &r grunden att
bygga ett rittvist samhélle. Men det krivs ocksé en politik som &r effektiv i att hjilpa
dem som ligger i riskzonen for gangkriminalitet och aterfora dem som begatt brott till
sambhdllet. Polis, riddningstjénst, kollektivtrafik, vard och annan offentlig service ska
finnas tillgidnglig dven pd landsbygd och 1 fororter.

Vinsterpartiets instdllning dr och kommer att forbli att de méanskliga réttigheterna ér
odelbara. Dessvirre blir de ménskliga réttigheterna ofta ifrdgasatta. Vi kommer inte att
ge vika for dessa attacker, utan vart mal ar att stdndigt forsvara de friheter som &r en
forutséttning for att demokratin ska bestd och utvecklas. Vi dr overtygade om att
demokrati inte kan forsvaras genom att begransningar i de demokratiska rittigheterna
infors. De rittigheter som generationer fore oss slagits for att fa till stind maste 1 stéllet
bevaras och utvecklas.

3 Regeringens antiterrorpaket

Regeringen har aviserat ett paket med antiterrorlagar som befinner sig i olika stadier i
genomforandeprocessen. Terroristbrottsutredningen (SOU 2019:49) har lamnat ett
betdnkande om bl.a. skérpta straffskalor. Nya regler om datalagring och om 6kad
tillgang till signalspaning har nyligen antagits av riksdagen. Ett nytt hemligt tvangs-
medel, hemlig dataavldsning, har inforts efter riksdagsbeslut 2020. Vidare har riksdagen
beslutat om borttagen tillstandsplikt for polisen for kameradvervakning och borttagen
tillstdndsplikt for kameradvervakning i kollektivtrafiken. Regeringen har dven beslutat
att tillsdtta en utredning om utokade mojligheter att anvdnda hemliga tvangsmedel (dir.
2020:104). En sdrskild utredare ska ta stdllning till hur hemliga tvangsmedel ska kunna
anvindas i en storre utstrickning for att bekdmpa allvarlig brottslighet. Utredaren ska
redovisa sina slutsatser senast april 2022.

Regeringen har dven aviserat att de inom kort kommer att tillsdtta en utredning for
att se 6ver om det ska vara mgjligt att anvinda hemliga tvangsmedel enligt preventiv-
lagen, som i dag endast omfattar vissa allvarliga brott sdsom terroristbrott, dven vid
gingrelaterad brottslighet. Detta innebér i1 korthet att personer som antas vara med 1
kriminella gang ska kunna avlyssnas, kameradvervakas och dvervakas elektroniskt utan
att vara misstdnkta for nagot brott.

Enligt Viénsterpartiet méste samtliga redan genomforda, foreslagna och kommande
atgirder som syftar till att bekdmpa grov kriminalitet, terrorism och véaldsbejakande
extremism beddmas som en helhet. Fragan vi stéller oss dr om dessa atgirder samman-
taget ar proportionella i forhédllande till syftet och om de &r effektiva for att uppna malet.
I tgérderna ingar de hemliga tvdngsmedlen som en del.



4 Hemliga tvdngsmedel

Enligt 2 kap. 6 § regeringsformen ar var och en gentemot det allmédnna skyddad bl.a.
mot kroppsvisitation, husrannsakan och liknande intrang samt mot undersokning av
brev eller annan fortrolig forsdndelse och mot hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande. Dessutom &r var och en gentemot det
allméinna skyddad mot betydande intrang i den personliga integriteten, om det sker utan
samtycke och innebdr dvervakning eller kartliggning av den enskildes personliga
forhéllanden. Av 2 kap. 20 och 21 §§ regeringsformen framgar att skyddet enligt 6 § far
begridnsas genom lag och endast for att tillgodose &ndamal som ar godtagbara i ett
demokratiskt samhélle. Begransningen far aldrig ga utover vad som ar nddvéndigt med
hénsyn till det &ndamal som har foranlett den.

Den brottsbekdmpande verksamheten bestér av underréttelseverksamhet och
brottsutredande verksamhet. Underréttelseverksamheten bedrivs av Sdkerhetspolisen
och ar frimst inriktad pé att avsldja om brottslighet har dgt rum, pagar eller kan antas
komma att begés. Den utredande verksamheten utgér frén en uppkommen hindelse.
Polismyndigheten ska utreda om brott har begatts och vem som i sé fall skiligen kan
misstinkas fOr brottet samt skaffa tillrackligt material for bedomning av frdgan om atal
ska véckas. I bade brottsutredande verksamhet och underrittelseverksamhet anvénds
hemliga tvdngsmedel.

Samlingsbegreppet hemliga tvangsmedel innefattar enligt 27 kap. réittegdngsbalken
hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning. For att dessa
tvangsmedel ska kunna anvéindas krdvs som huvudregel att minimistraffet eller det
antagna straffvirdet inte underskrider en viss niva. Tvingsmedlen kan dock anvéndas
vid forundersokning om vissa sérskilt uppridknade brott som inte uppfyller dessa krav. I
rittegangsbalken dr det dven reglerat under vilka forutsittningar information ska lamnas
om dtgirden till den person som varit utsatt for hemliga tvdngsmedel. Under vissa
forutsittningar dr hemliga tvAngsmedel mdjliga att anvinda dven da forundersokning
om brott inte har inletts, s.k. preventiva tvdngsmedel. I lagen (2007:979) om atgérder
for att forhindra vissa sirskilt allvarliga brott (preventivlagen) finns bestimmelser om
mojligheten att anvdnda hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation och hemlig kameradvervakning om det med
hénsyn till omstandigheterna finns en pataglig risk for att en person kommer att utdva
brottslig verksamhet som innefattar vissa i lagen angivna brott. Vidare far Polismyndig-
heten, Sékerhetspolisen och Tullverket i sin underrittelseverksamhet i hemlighet himta
in uppgifter om meddelanden som i ett elektroniskt kommunikationsnét enligt lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrittelseverksamhet (inhdmtningslagen). Sedan 2020
finns dven bestimmelser om hemlig dataavldsning i lagen (2020:62) om hemlig
dataavldsning.

4.1 Hemlig dataavldsning

Det nya tvingsmedlet hemlig dataavldsning infordes 2020 genom en sérskild, tids-
begrinsad lag. De brottsbekdmpande myndigheterna har genom lagen getts mdjlighet att
anvinda hemlig dataavldsning for att forhindra och utreda brott enligt de redan géillande
lagarna om tvdngsmedelsanvindning. Vidare kan nu myndigheterna via hemlig data-



avlidsning samla in elektroniskt lagrade uppgifter som visar hur ett informationssystem
anvinds, ndgot som tidigare inte var mojligt. Hemlig dataavldsning kan anvédndas bade
under forundersokningar och utanfor forundersokningar 1 underréttelseverksamhet och
vid sdrskild utldnningskontroll.

Vinsterpartiet kritiserade sdrskilt att regeringen gjorde bedomningen att hemlig
dataavldsning i huvudsak bara &r en ny metod for att komma at information som det
redan var tillatet att samla in med den tidigare tvangsmedelslagstiftningen. Regeringen
gjorde darfor aldrig ndgon provning av forutsiattningarna att anvdnda hemlig data-
avlasning for varje enskilt brott for sig utifran réttsliga principer om proportionalitet,
andamalsenlighet och effektivitet. Ménga av remissinstanserna var dverens om att
hemlig dataavldsning kommer att medfora ett stort ingrepp 1 ritten till privatliv och den
personliga integriteten for enskilda. Regeringen gjorde ocksd bedomningen att hemlig
dataavlasning okar riskerna for krinkning av enskildas personliga integritet, jamfort
med den tidigare anvindningen av hemliga tvdngsmedel (prop. 2019/20:64 s. 83).
Vinsterpartiet gjorde dock, i motsats till regeringen, bedomningen att nyttan av hemlig
dataavldsning inte &r tillrdckligt stor for att motivera ett sa stort ingrepp i den personliga
integriteten (se mot. 2019/20:3451).

5 Tillsyn och redovisning av anvindningen av hemliga
tvangsmedel

5.1 Sékerhets- och integritetsskyddsndmndens tillsyn

Sdkerhets- och integritetsskyddsnamnden (SIN) dr en myndighet under regeringen som
bl.a. har till uppgift att utdva tillsyn 6ver Polismyndighetens och Sékerhetspolisens
anvindning av hemliga tvangsmedel. Namnden ska utdva tillsyn genom inspektioner
och andra undersokningar. Tillsynen avser ofta granskning av tvingsmedelsdiarier och
enskilda tvingsmedelsdrenden hos polisen och &klagarna. Tillsynen ska sérskilt syfta till
att sikerstélla att de brottsbekdimpande myndigheternas anvindning av hemliga tvangs-
medel varit forfattningsenlig. Namnden far efter granskningen uttala sig om vad den
kommit fram till och om vad som bor dndras 1 den granskade myndighetens verksamhet.
Néamnden kan dven uppméarksamma regeringen pd behovet av fordandringar i lag eller
annan forfattning. Namnden ar skyldig att pa begéran av en enskild kontrollera om han
eller hon har utsatts for hemliga tvangsmedel och om anvéndningen av tvdngsmedel och
behandlingen av personuppgifter har utforts 1 enlighet med lag eller annan forfattning.
Néamnden ska underritta den enskilde om att kontrollen har utforts. Nimnden publicerar
sina uttalanden om granskningar pa sin hemsida. Det dr dock svart att f4 en dverblick
over omfattningen av bristerna i de brottsbekdmpande myndigheternas hantering av
hemliga tvdngsmedel. Vidare saknas en sammanstillning over vilka brister 1
hanteringen som ar dterkommande ver tid.

5.2 Regeringens redovisning

Varje ar redovisar regeringen i en skrivelse till riksdagen hur de brottsbekdmpande
myndigheterna anvinder hemliga tvangsmedel. Redovisningen omfattar bl.a. uppgifter



om antalet personer och antal tillstdnd att anvinda hemliga tvingsmedel samt brottstyp
och avlyssningstid fordelat pd respektive tvangsmedel. Vidare redogors for den
uppskattade nyttan av att anvianda respektive tvangsmedel med olika fallbeskrivningar
som exempel. Regeringens redovisning av anvdndningen av hemliga tvdngsmedel har
forbéttrats avsevart under aren, vilket Vansterpartiet har varit padrivande for. Dessvirre
ger redovisningen ingen samlad bild av vilka konsekvenser anvindningen av de hemliga
tvangsmedlen fér nér det géller enskildas personliga integritet i forhallande till
proportionalitet och effektivitet.

5.3 En bred 6versyn av anviandningen av hemliga tvdngsmedel

Vinsterpartiet anser att de brottsbekdmpande myndigheternas anvindning av samtliga
hemliga tvdngsmedel behdver ses dver med utgangspunkt i integritetsaspekten. Den av
regeringen beslutade utredningen om hemliga tvdngsmedel ska forvisso dven ta
stdllning till om skyddet for den personliga integriteten bor stirkas. Det huvudsakliga
uppdraget for den sdrskilda utredaren dr dock att foresla hur hemliga tvingsmedel ska
kunna anvéndas i en storre utstrickning for att bekdmpa allvarlig brottslighet (dir.
2020:104).

Vinsterpartiet anser att uppdraget att se over skyddet for den personliga integriteten
bor utformas sa att utredaren ska ta stillning till hur skyddet for den personliga
integriteten ska stdrkas. Vidare vill vi dven ge utredningen i uppdrag att gora en bred
genomlysning av anvindningen av hemliga tvdngsmedel och dess konsekvenser ur ett
integritetsperspektiv. Forslagsvis kan detta ske genom att utredningen far tillaggs-
direktiv och en forlangd utredningstid. En bred 6versyn dr nddvéndig, inte minst
eftersom regeringens ambition dr att foresld att hemliga tvangsmedel ska anvindas i en
annu storre utstrackning én nu.

Regeringen bor ge Utredningen om hemliga tvingsmedel (dir. 2020:104) ett
forandrat uppdrag sa att det tydligt framgér att utredaren ska ta stdllning till hur skyddet
for den personliga integriteten ska stirkas. Detta bor riksdagen stélla sig bakom och ge
regeringen till kénna.

Regeringen bor ge Utredningen om hemliga tvingsmedel (dir. 2020:104) ett
tillaggsdirektiv att géra en bred 6versyn av anvindningen av hemliga tvdngsmedel och
dess konsekvenser for skyddet for den personliga integriteten. Detta bor riksdagen stilla
sig bakom och ge regeringen till kénna.
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