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Forord

IT-sékerhet &r en viktig del i den fortsatta IT-utvecklingen dér beroendet av
IT-system i sdvél offentlig som privat sektor alltmer 6kar. Enligt vissa studier
dr mer dn 99 procent av det svenska samhéllets kritiska infrastruktur beroende
av Internet som den stora béraren av information. Anvéndningen av IT, som
dr val integrerat i vart samhélle, gor att fragor om tillit och sékerhet i véara IT-
system maste beaktas inom alla samhéllsomraden och sektorer for att méanni-
skor ska kunna kdnna fortroende for tekniken, fér myndigheter och for e-
forvaltningen. Det breda informationssidkerhetsarbetet i samhdllet och statens
roll i detta &r en fraga som krdver fortsatt och kontinuerlig analys, inte minst
givet den snabba utveckling som kénnetecknar IT-omridet.

Riksdagens forsvarsutskott och trafikutskott har dérfor tagit initiativ till en
offentlig utfragning for att inhdmta information om de aktuella utmaningarna
pa IT-sdkerhetsomradet samt om vad som gors och behdver goras for att
trygga sikerheten i den fortsatta utvecklingen av IT-samhéllet. Utfragningen
dgde rum den 3 april 2008.

Inbjudna medverkande var:

Dan Larsson, Forsvarets radioanstalt (FRA)

Anne-Marie Eklund-Lowinder, Stiftelsen for Internetinfrastruktur (.SE)
Kurt Erik Lindqvist, Netnod Internet Exchange AB

Ingvar Hellquist, Krisberedskapsmyndigheten (KBM)

Anders Johanson, Post- och telestyrelsen (PTS)

Stefan B. Grinneby, Sitic — Sveriges it-incidentcentrum, PTS

Roland Ekstrom, Kampanjen Surfa Lugnt

Osten Franberg, Kungliga Ingenjdrsvetenskapsakademien (IVA)

Utskotten bedémer att vad som framfordes under utfragningen ar av allmént
intresse och darfor bor goras tillgéngligt for en vidare krets. Darfor publiceras
hér en utskrift frn utfrdgningen.

Stockholm i maj 2008

Ibrahim Baylan Rolf Gunnarsson
Ordforande trafikutskottet Vice ordférande forsvarsutskottet
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Stenografisk utskrift fran trafikutskottets och
forsvarsutskottets offentliga utfrdgning den
3 april 2008 om IT-sdkerhet

Ordférande under utfragningen var Ibrahim Baylan (s). Bilder som visades
under utfragningen finns som bilagor.

Inledning

Ordféranden: Hjartligt vilkomna till denna hearing om IT-sékerhet. Jag ber
om ursékt for att vi 4r nagon minut forsenade. Det vore ldtt att skylla pa trafi-
ken om det inte vore for att jag dr ordfoérande i just trafikutskottet. Men det &r
som det &r.

IT-sékerhet ar ett omrdde som diskuterats och debatterats under lang tid,
egentligen dnda sedan Internet fick ett ordentligt genomslag i vart samhille.
Ibland blir man naturligtvis fundersam o6ver hur langt vi kommit. Jag kan
konstatera att Internet 4r en fantastisk tillgng for oss. Den underléttar och till
och med forbéttrar véra liv pA manga sétt. Vi har hittat allt fler anvéndnings-
omréaden for Internet. Det géller bade oss som privatpersoner och det offentli-
ga, vart gemensamma samhdlle.

Det innebdr att vi ocksé blir alltmer sérbara. I och med att vi anvénder In-
ternet till sa mycket blir vi, nér det inte fungerar eller ndr ndgon medvetet gar
in for att sabotera, mycket mer sarbara i vara vardagsliv och i samhillet i
stort. Darfor ar det viktigt for oss riksdagsledaméter, fran bade trafikutskottet
och forsvarsutskottet, att lira oss mer om hur det ser ut i dag och dven hur
framtiden kommer att se ut.

Vilka hot och mgjligheter finns det? Vilka atgédrder behdver vidtas for att
vi ska ha ett battre och mer héallbart informationssystem? Det &r mot den
bakgrunden vi anordnat dagens hearing. Det ska bli mycket intressant att
lyssna pa de experter som &r hér och ddrefter, under hearingens senare del, fa
mojligheter att stélla lite fragor till dem.

Vi borjar med den punkt som handlar om de samhéillskritiska systemens
sarbarhet.

De samhillskritiska systemens sarbarhet

Dan Larsson, Férsvarets radioanstalt: Det ar trevligt att vara hir och se sa
manga kolleger och riksdagsledamoter. Jag jobbar alltsd pd FRA, dir jag &r
nationell incidenthanteringssamordnare. Det innebér att om négot gar riktigt
snett bland myndigheter och statligt 4gda bolag ser vi till att samla de resurser
som krévs samt hjélper till att atgidrda och kanske &ven mildra problembilden.

Jag finns ocksd med i den svenska delen av ISO, informationssdkerhets-
standarden, dar Sverige dr mycket framgangsrikt. Vi har for 6vrigt ett méte i
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eftermiddag om informationssikerhet. Som av en héndelse finns det en liten
blidnkare om att det kommit ut en bok med titeln Terror Online som behandlar
just det omrade som jag tdnkte ta upp i dag. Jag ska alltsé forsdka fokusera pa
det uppdrag FRA har och lite grann visa pa de problembilder som vi ser finns.

Vi talar om kritiska infrastrukturer, ndgot som for den oinvigde kan vara
svart att veta vad det dr. Det dr ganska ménga enheter vi kan tala om i det
sammanhanget. Jag har valt den del som kallas Scadasystem, det vill sdga
processorer som dr mycket kénsliga och dér det finns ett krav att de ska snurra
pa for att verksamheten inte ska gé ned. Det &r vad vi pd FRA ser som den
storsta hotbilden framover; det ér alltsa malbilden for de illvilliga battingar
som nu ger sig pa dem.

Vad ér det dé vi talar om? Jo, vi talar om det som forsiggér hér i dag, ndm-
ligen om regeringens och riksdagens verksamheter. Om de slutar fungera blir
det plotsligt illa for Aktiebolaget Sverige. Vi talar om bensin- och oljeleve-
ranser. Vi talar om livsmedeltransporter och vattenrening. Vi talar om bank
och finans, och dir vill jag ge ett exempel. Aven om det inte var nationellt
kritiskt hade vi for ett antal ar sedan en bank vars bankomater gick ned nagra
dagar fore jul, vilket svenska folket inte gillade. Det medforde mycket bad-
will for den banken. Vi talar ocksd om transportsystemet, och har finns ett
antal ledaméter som representerar transportsektorn. Vi talar om energisektorn.
Vi talar om informationssystem rent allmént, samt om telekom. Vi talar dven
om ridddningstjénst, polis och sé vidare.

Nu finns det ménga som séger, inte minst dr vi medvetna om det bland kol-
leger, att vi ibland har en tendens att 6verdriva vissa saker. Jag vill dock pésté
att sa inte &r fallet. I stéllet vill jag sdga sa hdr: Vi har nu under ett antal ar
tittat pa detta med terrorhot, framfor allt cyberterror. Det finns manga som
tittar pa den traditionella terrorverksamheten och har en god dverblick 6ver
vad den sysslar med. Cyberterror dr ett nytt fenomen, och det ar inte manga
som satt sig in i vad det skulle innebdra om den sa att siga blommade ut for
fullt.

Vi har darfor tittat lite grann pé tendenser och trender, pa vad det dr som
anvinds. Vi gick hdromdagen ut och sade lite kaxigt att inom tre ar kommer
tangentbordet péd en dator att vara minst lika farligt som ett massforstorelse-
vapen. Det star vi for. Vi hittar otroliga saker pa nitet. Det finns otroliga
motesplatser ddr man chattar och talar om vad man har for avsikter. Det &r
bara att ga in och titta pa jihadisternas hemsidor. De budskap som finns pa
dessa hemsidor dr mycket breda. Man kan tolka dem hur man vill. Vi tolkar
dem naturligtvis pa vart sitt. De lamnar mycket 6ppet for egna tolkningar.

Déarmed kommer vi till fragan om det &r fakta eller fiction. Den ena delen
ar alltsa faktadelen och den andra fiction-delen. Det finns i dag tva ldger, och
de har naturligtvis olika syn pé detta. Vi tillhor definitivt det ldger som anser
att man ska ta hoten pa allvar; jag aterkommer till det lite senare. Belackarna,
fiction-delen, tycker att de eventuella bevis som kommit fram i fragan ar
ofullstidndiga. De tycker inte att man ska skramma upp folk. Det ar riktigt, det
ska man inte gora. Det som presenteras ska vara underbyggt med fakta. Det



finns ingen sammanstilld statistik pd vad man eventuellt skulle kunna gora.
Detta &r ett nytt fenomen, och ingen har sammanstillt nagonting. Framfor allt
har det inte hént nagonting. Vi méter ganska ofta uttalandet att det ar lite
trakigt att ingenting har hént. Nér vi diskuterar med managementfolk, och
med beslutsfattare dver huvud taget, lutar de sig ofta just mot argumentet att
allt gatt bra hittills.

Om vi da tittar pa faktadelen, och nu har jag baserat den pa att FRA kanske
dr den enda myndighet, forutom Sépo, som dr ute och ser det verkliga livet.
Hur ser det ut bland vara myndigheter? Vad ar riskbilden? Pa hur stort allvar
ska man ta det hdr? Det vi ser ar vilken information verksamheterna har i sina
maskiner, burkar och allt vad det kan ténkas vara; ibland tycker vi att det ar
lite trékigt att vi inte kan dela med oss av allt vi ser. Vi kan ocksd snabbt se
vilken skada det skulle gora for Aktiebolaget Sverige om det kom ut.

Det handlar naturligtvis om utbildningsnivan. Att det ser ut som det gor
grundar sig sjélvklart pa stor okunskap bland de beslutsfattare vi traffar. Dar
far vi vara lite sjalvkritiska. Vi dr kanske daliga pa att sprida budskapet, dali-
ga pé att tala om vad som &r hotbilden.

Nar vi tittat pd webben har vi kunnat se att sittet att rekrytera fordndrats
starkt under de senaste dren. Man gér alltsd ut pa olika chattforum och latsas
vara nagon helt annan &n man i sjilva verket dr. Pa det séttet far man informa-
tion fran dem som vi kallar smahackare, de som finns runt cyberterroristerna
och inget hellre vill &n att dela med sig av sina findings och sina kunskaper.
Dér hdmtar cyberterrorcellerna sin information.

En sista punkt jag vill ndmna géller sjdlvkritiken. Vi inser att vi borde vara
mycket tydligare mot beslutsfattarna och tala om for dem vilka riskbilder som
verkligen existerar dér ute.

Ordféranden: Vi aterkommer naturligtvis med fragor under den fragestund vi
har efter pausen.

Hilsoldget pa Internet 1 dag

Ordféranden: Vi gér vidare i programmet och tar pulsen pd Internet. Det
rader fortfarande feber dr, antar jag, eller vad sidger du, Anne-Marie Eklund-
Lowinder, kvalitets- och sédkerhetschef pa Stiftelsen for Internetinfrastruktur,
.SE?

Anne-Marie Eklund-Lowinder, Stiftelsen for Internetinfrastruktur: Absolut!
Inte heller jag tinker mala fan pa vidggen eller forsdka skrimma nagon. Hal-
soldget pa Internet skulle dock kunna vara mycket béttre, visst ar det sd, och
da talar jag om normalldget, som det &r nér solen skiner, det dr vindstilla och
allt gér som det ska. Om vi tittar pa patienten ser vi att den behover lite frisk-
vard bade i form av vitaminer och vaccin och kanske ocksé ett och annat
operativt ingrepp. Jag skulle vilja pasta att det finns ménga verksamheter som
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hénger i en ganska skor trdd, och sa fort det borjar bldsa kommer den att ga
av.

Jag fick frdgan om Internet dr sarbart. Javisst, det finns vil egentligen ing-
enting som inte dr sarbart. Just nu dr det pd modet med nagonting som kallas
for botnet. Man ldser om det, man hor talas om det, och det ségs att 20-25
procent av alla datorer som é&r anslutna till Internet formodas vara kapade och
inga i nagon typ av sddana nétverk. Det &r alltsa stora méngder datorer som ar
infekterade, styrs av ndgon och kan samordnas i en attack mot nagot, oklart
vad. Det finns inte ndgon sjédlvklar aktér bakom de olika attackerna, utan varje
angrepp ar resultatet av nadgon sorts ménskligt agerande mot nagonting som
man vill uppnd, antingen det dr ekonomisk vinning eller att man bara vill
jéklas med nagon eller skada en nation.

Jag har fatt i uppdrag att tala om hela Internet. Det &r naturligtvis svart att
gora det fran ett litet land i norra Europa. Det &r emellertid viktigt att forsta att
samma teknik finns pa hela Internet. Det som &r ett problem for oss &r alltsa
ett problem dverallt. Om man zoomar in pa det som jag kdnner till bast i var
verksamhet, domdnnamnssystemet som kan liknas vid patientens centrala
nervsystem, finns det en hel del hot. Vi har alltsad gjort en hotanalys dar vi
tittat pa vilka hoten dr. Den sdger ingenting om hur stor risken for att drabbas
av sddana hot &r, men de finns ddr och de behdver hanteras pa olika sitt.
Varje gang ndgon ansluter ndgonting till Internet blir man en del av helheten,
en del av det stora nétet. D4 har man ocksd ansvar for att gora det pd ett kor-
rekt och sdkert sétt s att andra inte utsétts for risker. Samtidigt dr ingen en-
sam ansvarig, utan har maste man samarbeta i olika former.

Jag ska rétta trafikutskottets ordforande en smula och séga att jag borjade
plugga pé universitetet 1981, och 1984 holl jag min forsta foreldsning i ADB-
sikerhet. Det var fore Internets tid skulle man kunna séga, i alla fall fore det
Internet som vi kdnner. Vi har alltsa jobbat med detta en hel del.

Vi gjorde med stod av Krisberedskapsmyndigheten en undersdkning av
dominnamnssystemet i Sverige 2007. Vi tittade pa saddant som hur verksam-
heten hanterar sin DNS, alltsa sitt domédnnamnssystem, hur man hanterar sin
elektroniska post, hur man ansluter sin webb till Internet. Undersdkningen
bygger pa information som &r ppen och tillgidnglig. Vi behdvde alltsé inte ha
tillgang till nagot speciellt for att gora en sddan undersdkning, utan den byg-
ger pa saddant som finns i nétet. Vi tittade bara pa doméner som tillhor verk-
samheter som vi med visst fog kan beddma vara kritiska i ndgon mening —
bank och finans, statliga myndigheter, landstingen och sé vidare. Vi tittade pa
totalt 828 doméner. I dag har vi 715 000 se-doméner, och manga av dem
kanske inte ar sé kritiska, &ven om de forstas blir det sett ur attacksynpunkt.

Hur sag det da ut? Av de 828 testade domédnerna hade en fjérdedel sa all-
varliga brister att det paverkar tillgdngligheten och nébarheten for de tjénster
och resurser som man ansluter till ndtet. Mer 4n hélften av dem hade brister
av en karaktir som kanske inte omedelbart paverkar tillgéngligheten men
dnda dr av sadan art att de pa sikt behover atgérdas. Med pé sikt” menar jag
da inte i ett tioarsperspektiv utan kanske inom 12—18 manader. Detta &r repre-



sentativt for Internet som helhet. Det dr inte exceptionellt for just .se eller
Sverige. S ser det ut. Problemen innebar att det finns for fA maskiner som
svarar pa frdgor om var resurserna finns. Programvaran dr for gammal och
innehaller darfor sarbarheter och otydligheter. Datakvaliteten &r dalig, och det
finns brister i séttet att ansluta sina system till Internet.

Diagrammet som visas pa skdrmen &r i vissa avseenden naturligtvis ganska
alarmerande. De roda staplarna skulle inte alls behdva vara sé langa, och utan
att behova anstrdnga oss namnvart skulle vi kunna minska felprocenten till
kanske 15, och det utan att géra nadgot som behdver kosta speciellt mycket
eller krédva sdrskilt mycket av oss. Det &r helt enkelt fraga om lite ordning och
reda, att stdda upp lite pd hemmaplan, folja den bista common practice, den
erfarenhet som finns, och géra som man ska — gér om, gor rétt, som det bru-
kar heta. Tar vi i kanske vi till och med kan minska felprocenten till 10; under
det torde det inte vara meningsfullt att ga, for ndgonstans kommer det alltid
att finnas problem. Nagonting svarar inte, men d4 har man nagonting annat
som tar vid i stéllet.

Jag ska ga in lite ndrmare pa nagra av de specifika saker vi tittade pé. Jag
forstar om det hér dr gallimatias for de allra flesta av er, men ett mycket van-
ligt problem som ldnge varit kdnt dr det som heter 6ppnade kursiva namnserv-
rar. Det gor det mojligt for utomstaende att utfora tillgédnglighetsattacker utan
att anstringa sig speciellt mycket. Vem som helst kan gora en sédan attack.
Det ar emellertid enkelt att dtgérda, och dessutom dr atgirderna billiga. Det 4r
alltsa en 1agt hangande frukt, men vi plockar den inte.

Vi tittade pa viktiga parametrar for e-post, bland annat hur man skyddar e-
posten ndr man transporterar den mellan anvéndare i nitet. I 60 procent av
fallen sker det inte alls, och for de aterstiende 40 procenten gér det inte att
avgora hur skyddet ar infort, om det &r pa ett bra sétt. Nagot som slog oss med
hdpnad &r det faktum att méanga, framfor allt myndigheter, skickar sin elek-
troniska post utanfor landet for att tvitta den fran virus och spam — och de gor
det oskyddat! Och dven om det gors skyddat vet man ingenting om hur det ser
ut hos leverantren. Man vet inte om de skickar tillbaka den skyddat. Det dr
naturligtvis mycket allvarligt ur avlyssningsperspektiv.

Samma sak géller webbtrafiken. Ungefdr 75 procent saknar skydd for
webbtrafik, och dir skydd finns &r det i manga fall undermaligt. Det innebér
till exempel att pd manga av de webbplatser som kréver att anvdndaren 1dm-
nar ifrén sig ndgon typ av kénslig information &r den inte tillrdckligt skyddad.
Skyddet borde siledes vara langt vanligare, framfor allt sett i ljuset av e-
forvaltning, e-handel och sadant som vi verkligen vill anvinda nétet till, det
som &r den roliga delen, skulle jag vilja sdga.

Vi planerar for en uppfoljning av undersékningen, och formodligen har vi
en ny rapport till hdsten.

En annan friga giller dominerande programvaror. I det hér fallet handlar
det om Microsoft, som ju dr dominerande pa webbsidan. Det finns omraden
med andra dominerande programvaror. Det i sig behover dock inte vara ett
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problem, men det blir ett problem den dagen just det programmet innehéller
ett allvarligt fel. Da far man en stor tréffyta for attack.

Behover vi forbereda oss for attacker? Ja, sjdlvklart. Som jag sade inled-
ningsvis behdver patienten en rejdl dos friskvard. Allmdnna kommunika-
tionsndt dr och forblir en viktig del av sambhéllets informationshantering och
ocksa i var hantering av allvarliga hindelser, svara pafrestningar och bered-
skapssituationer. Det som inte &r infort den dagen solen skiner och det inte
blaser kommer inte att fungera den dagen det borjar storma. Vi maste redan
fran borjan veta vad vi ska gora. Vi maste bygga upp ett fungerande forsvar
mot alltmer sofistikerade attacker. Som Dan berittade ar det just nu pad modet
att forsoka komma at Scadasystem.

I Jjuset av 25 ars arbete finns det nagra saker som jag vill podngtera. Vi
behover ha koordinering men kanske inte s mycket ansvarsfordelning. I dag
far man intrycket, och det intrycket har jag haft i manga ar, att myndigheterna
konkurrerar med varandra. Sa far det inte vara. Myndigheterna ska samverka
och samarbeta. Det behdver vidtas praktiska atgérder. Vi behover inte fler
utredningar dar man héller ned alla myndigheter i en burk, skakar om och
héller ut dem igen och ser om det blir béttre. Vi behover fler konkreta atgér-
der. Det robusthetsarbete som bedrivs av till exempel PTS &r ett mycket bra
exempel pa konkretion ddr man faktiskt kommer framat.

IT-sékerhet &r inte Svarte Petter. Det &r viktigt att komma ihag och nagot
som vi alla behover fundera dver om vi ska fortsdtta att anvidnda informa-
tionssystem i den omfattning som vi vill. Det tror jag &r bra for Sverige frin
bade tillvixtsynpunkt och ur andra aspekter. Det innehdller manga delar.
Skyddsnétet bestar inte av endast en maska utan av en véldig massa maskor
som ska hinga ihop och filtrera pa en lagom niva sé att vi lagger ned lagom
med insatser. Den kommersiella och tekniska utveckling som vi ser skapar
oerhort ménga mojligheter, och jag vill inte att vi enbart ska se det som ett
problem. Det dr inte en obotlig patient. Det &r en patient som gar att fixa.

Vi tar i var rapport ocksd upp négra rdd och rekommendationer om hur
man far just den delen av infrastrukturen, alltsd de saker vi tittade p4, att bli
mer robust. Nagon behéver naturligtvis peka med hela handen och kanske
inte helt och fullt 14ta alla gora som de vill och se om det blir bra i slutdndan.
Det &r viktigt att vi ansluter kritiska resurser till fler namnserveroperatérer sé
att de alltid fungerar, alltsa d&ven om det blaser. Vi kan behdva ha en central
namnserverdrift som svarar pa fragor om dessa resurser ifall verksamhetens
egna system skulle vara onabara. Det kan vara nédvéndigt att bygga upp och
upphandla en virustvitt och skréppostrensning inom landet for att slippa
skicka sd mycket information 6ver landets gréinser.

Jag tycker att vi dven ska utfarda riktlinjer for vad som &r acceptabelt i
hanteringen av elektronisk post. Dessutom finns det behov av att inrétta na-
gon sorts central funktion. Om den sedan ar upphandlad eller inte liter jag
vara osagt, men det &r inte okej att alla myndigheter sjdlva ska ldra sig det
ganska komplicerade arbete det innebdr att ha ett bra transportskydd i form av
certifikat och andra kryptografiska metoder. Det dr ndmligen det vi talar om.



Alla sikerhetsfunktioner behdver ndgon form av krypteringsteknik. Endast s&
kan vi skydda information. Det giller det som transporteras i ndtet, nétets
egna styrfunktioner och all den information som transporteras och lagras i
databaser och informationssystem.

Ordféranden: Ska man tro pd Computer Sweden dr det Sveriges framsta IT-
sdkerhetsexpert vi just lyssnat till. D4 har man rétt att dra Gver ndgra minuter.
Kanske &r det s inom IT-sektorn att det som géllde forra aret inte géller
léngre, eller? Ja.

Nétangrepp — trender och atgirder

Ordféranden: Da gér vi vidare i programmet, till den punkt som handlar om
nétangrepp, trender och atgérder.

Kurt Erik Lindgvist, Netnod Internet Exchange: Tack! Om de tva foregaende
talarna inte skulle méla fan pa véigen kanske det dr mitt jobb.

Jag jobbar alltsd pa ett foretag som heter Netnod. Vi handhar driften av
gemensamma kritiska Internetresurser i Sverige, bland annat. Vi arbetar nira
en del svenska och utlindska myndigheter och driver en hel del tjanster som
krévs for att Internet ska fungera s& som vi tror att det ska fungera.

Vi har sysslat lite med att séikra den hér infrastrukturen och att titta pa hot-
bilder. Om man ser pd hot kan man dela in dem pd ménga sétt, och jag tinker
dela in dem pa nagra sétt.

Det forsta dr hot mot nationen Sverige. Da tdnker jag mig former av hot
som riktar sig mot Sverige rent allmént, mot myndigheter eller mot vad som
kan uppfattas som svenskt. Sddana hot som sker i dag sker néstan varje vecka.
De sker ganska ofta. De kan ndrmast betraktas som delar i storre skeenden.
Detta dr verktyg som anvénds for att forstirka existerande hotbilder.

Ett kint exempel som ofta anvinds dr attackerna pa Estland i maj forra
aret. Jag hade forménen att vara pé plats och jobba med de estldndska myn-
digheterna. Det hér var sjélvklart bara ett komplement till de kravaller som
faktiskt skedde pé gatorna, dven om attackerna sakert tjanade flera syften. De
var en del i ett storre skeende; de var inte isolerade till att bara ske pa Internet.
De var inte heller speciellt uppseendevickande som attacker pa Internet. Det
sker varje vecka storre och mer omfattande attacker, men de kanske inte riktar
sig mot nationalstater eller mot sddant som ér estlandskt. Ddremot var det inte
forsta gangen som det hér skedde.

Jag jobbade tidigare hos en stor teleoperatér som hade Nato som kund. Dér
hade man under kampanjen i Kosovo faktiskt ganska omfattande attacker som
riktade sig mot Nato, som ett komplement, dterigen, till de demonstrationer
som skedde mot Natos handlingar runt omkring i vérlden.

Har &r det viktigt att komma ihag att Internet speglar samhéllet i Gvrigt vad
giller kriminalitet och terrorism och si vidare. Det hédr &r bara en forldngning
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av andra skeenden. Om vi forstér existerande hotbilder och om vi forstar vad
de hér hotbilderna syftar till kan vi sékert ocksa ana oss till vad man kan
tinkas forsoka uppnd med de hér cyberattackerna. Det dr kanske viktigt att
man i den hér hotbildsbeddmningen ocksa tar med IT-aspekter.

Det finns ockséd hot mellan nationalstater. Det finns sdkert andra myndig-
heter hdr som dr betydligt bittre pa att prata om det &n vad jag dr. Men det
finns ndgot som kanske &r viktigt att komma ihag ur nagon sorts nationellt
perspektiv och nagon sorts hotbildsperspektiv. For att man ska skydda sig mot
det hir och skydda sig mot alla IT-attacker géller det att allmidnna system,
sdsom vi horde hér innan, dr sa robusta som mdjligt och sa skyddade som
mdjligt. Om de system som vi anvédnder varje dag — det géller myndigheter,
lansstyrelser och sd vidare — ér tillforlitliga, &r robust byggda och fungerar vil
i ett normalfall &r sannolikheten for att de ska fungera vél ocksa i en krissitua-
tion betydligt battre. Det &r ofta vildigt svart att borja laga lackande bétar nér
de redan &r sjosatta.

Har &r det viktigt, aterigen, att understryka att man forsoker sékra kdnda
problem, som mycket av det som Anne-Marie pratade om faktiskt &r. Det &r
ocksa sa att angripare tenderar att vélja mjuka mal, l4tta mal och inte mal som
pa forhand &r kdnda som ganska harda eller robusta.

Det dr ocksé viktigt att sdga, ndr nationalstater &r inblandade, att det finns
exempel pd att nationer har angripit andra nationer. Det har antingen varit
som ett rent offensivt vapen eller s& har syftet varit underréttelseinhdmtning —
jag delar in i tvd kategorier. Men da pratar man om motstandare som har
vildigt stora resurser bakom sig.

En annan form av hot &r hot mot oss alla som medborgare. Medborgarnas
beteende for att hitta information och for att kommunicera med myndigheter
dndras. I dag &r Internet en véldigt stor del av det hdr. Vi har sett exempel pa
det. Regeringens webbplats gick ned for att allménheten ville 14sa budgeten.
Det ar kanske inte den mest uppseendevickande héndelsen, men det rdckte
tydligen for att sdtta en ganska kritisk informationskanal ur spel. Nu vill jag
inte pd nagot sitt nedvirdera budgeten, men sa var det i alla fall. Det har
funnits andra tillfallen dd man har kunnat se att medborgarna har vént sig till
Internet som medium for att hitta information, antingen pa nyhetsplatser eller
pa regeringssidor. Jag tdnker pa tsunamikatastrofen och sa vidare.

Det finns en annan sak som ar vildigt oklar for mig som medborgare. Det
finns inget klart och tydligt kommunicerat granssnitt nér det géller hur jag ska
hitta information och under vilka omstdndigheter jag ska hitta information.
Jag gick i skolan nadgon gang i borjan av 80-talet. Da fick man léra sig att man
skulle stdnga doérrar och gé in och lyssna pa radio. Négon liknande informa-
tionskanal kanske skulle vara intressant i dag. Tyvérr dr det s& med Internet
att &ven om jag sitter mig framfor datorn och tittar pd min webbldsare kom-
mer informationen inte till mig automatiskt. Det méste finnas en klar och
tydlig informationskanal nér det géller hur jag far information frdn myndighe-
terna.



For mig som &r inblandad i en ganska central drift av Internet i Sverige ar
det ganska oklart om det finns en kanal i dag som skulle kunna hantera den
informationsspridningen. Man bor anta att det hédr 4r nigot som ska kunna
hantera ungefér 3 2 miljoner hushall som samtidigt vill himta information.

Man kan titta pd andra héndelser, som stora nyhetshdndelser. Beteende-
monstret verkar vara att man helt enkelt klickar pa reload. Man vill himta
informationen pé nytt hela tiden, vilket gor att det dr en konstant bombarde-
ring av forfragningar vad giller information, vilket ar ett ganska stort skal-
problem.

Vad giller hot rent allmédnt och kanske ocksd hot mot myndigheter ar i
praktiken all form av hot pa Internet ndgon form av attacker. Vildigt manga
av dem sker i dag for ekonomisk vinning. Om man ska kalla det for maffiaor-
ganisationer eller terrororganisationer dr kanske mindre intressant. Det &r
organiserad brottslighet ddr man hyr, koper, driver olika former av attack-
verktyg som bestar av hundratusen till miljontals kapade datorer. Det dr dato-
rer som &r infekterade med olika former av program som kan anvéndas for att
fjarrstyra de hér datorerna sa att de skickar odnskad e-post eller utfor Gverbe-
lastningsattacker, liknande dem vi ség i Estland. Och det &r andra liknande
attackformer.

Ur den hér aspekten dr myndigheten egentligen bara ytterligare ett mal.
Tyvérr ér det en hogre risk, for myndigheter &r ganska benidgna att folja upp
attacker och att polisanméla — det giller kanske i mindre utstrdckning pé
andra omraden. Utdelningen dr kanske lite mindre, det vill sdga att det &r
svart att utva utpressning mot en myndighet. Daremot finns det andra former
av attacker som man kan tdnka sig mot myndigheter. Det kan handla om
informationsldckage eller om stulen information som kan séljas eller anvén-
das i utpressningssyfte mot myndigheter. Det kan alltséd handla om att man da
inte ska ldcka hemlig information, till exempel.

Kostnaden for att skapa en saddan hér attack i dag ar ganska 1dg jamfort
med de pengar som man normalt far ut av det hér, och vildigt lite av detta
polisanmals.

Sedan géller det allménna hot mot samhéllet. Ofta sker de hir attackerna
mot aktorer som har véldigt mycket att forlora pd storningar, till exempel
online-banker, aktiehandelsplatser, online-spel och handelsplatser. Dessa har
pé nédgot sitt realtidsinteraktion med sina kunder och tjénar pengar pa transak-
tioner. Om transaktionerna hindras frén att utforas dr det sjélvklart att det ar
en stor skada for den som driver den hér tjansten. D& kanske man &r mer
bendgen att betala det hér snarare én att vénta pa en polisutredning.

Man anvinder ockséd vildigt mycket sé kallade spam-runs. Man skickar
spam. Vi skulle aldrig f4 spam om det inte var sa att folk faktiskt handlade till
foljd av den hir Viagrareklamen. Detta anses i dag vara en miljardindustri.
Man tjanar ganska mycket pengar pa det hér, pa phishing och genom det som
sker mer och mer, ndmligen att man lamnar marknadsdrivande information
och investerar i ldmpliga aktier.
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Allt det hir &r i grund och botten kriminalitet som bor bekdmpas av polis
och dklagare. Men aterigen: Utan resurser och utan polisanmélningar ar det
svért att komma vidare med det hér.

Den stora risken med allt det hér dr pa ndgot sitt, 1 forlangningen, att all-
ménhetens tilltro till systemet skadas om detta inte atgdrdas. Om det hér inte
foljs upp och om det inte kommer fdllande domar som kan publiceras och
som syns i pressen finns det nog vildigt stor risk for att allménhetens tilltro
till systemet tar skada. Ett exempel dr de kdnda Nordeamejlen vad géller
phishing. Aven om Nordea till slut faktiskt gjorde nigonting &t det hir, eller
forsokte gora nagonting at det, dr det ganska uppenbart att allménhetens tilltro
till ett sddant system sjdlvklart méste skadas om det dr en och samma bank
som konstant dyker upp i de hér mejlen. Nu vill jag kanske inte hacka p4 just
Nordea, men jag ndmner det som exempel.

Vad gor man da i Sverige? Sverige ligger faktiskt ganska langt framme el-
ler har legat ganska langt framme vad géller distribuerad sikerhet och fysiskt
skydd. De resurser som vi driver ligger i dag skyddade i bergrum som &r
byggda och drivs av PTS. Det hér dr ndgonting som omvirlden tittar pa i dag.
Vi har haft flera besok dar man fran omvarlden har tittat pa vad vi har gjort i
Sverige tillsammans med PTS.

Jag tror att det dr viktigt att vi behaller det hér ledarskapet vad géller de hér
initiativen, framfor allt vad géller distribuerad kunskap. I dag bedriver vi vér
verksamhet pa fem platser i Sverige, oberoende av varandra.

Det &r viktigt att sdga att det i Sverige &r ett véldigt bra samarbete mellan
alla operatorer vad giller de hér frdgorna. Det &r dven ett bra samarbete med
internationella aktorer. Det hér samarbetet anvinds da vid olika former av
attacker.

Vad tror jag att vi méste géra? Om man nu ska anvinda termen staten — det
ar nagon sorts graluddigt moln — sa tror jag att staten maste ta ett ansvar gent-
emot sina medborgare och leverera de tjdnster som man levererar rent allmént
dven till sina medborgare pa Internet.

Man maste tala om hur ansvaret for informationsgivning ser ut. Vart ska
jag som medborgare vinda mig for att fi information? Staten maste pa nagot
sétt gora det hdr genom en centralaktér som har en teknisk 16sning, en teknisk
plattform som gérna dr ganska adekvat i frdga om det som jag pekade pa
tidigare. Det hédr dr ndgot som flera lénder tittar pa i dag. Hir har vi en chans
att vara ledande och kanske visa hur det hir egentligen skulle goras. Man
maste da ocksa jobba med brottsbekdmpning, som vi sade innan.

Jag vill ocksa att man ska sdkerstilla att det finns kompetens i Sverige. Det
kan man bland annat gora genom att staten stiller hogre krav i sina upphand-
lingar och &r en kunnig kund. Man bor ha en central kravprofil nér det géller
hur myndigheter ska gora det hér, s att man, som Anne-Marie pekade pa,
inte dr sdmst i klassen, som man &r i dag. Det dr svart att stélla krav pa resten
av samhillet vad géller robusthet nér man &r sdmst i klassen. Man kanske ska
dgna sig lite at att dta sin egen hundmat.



Samtidigt som alla myndigheter har véktare i receptionen som ser bra ut
vore det kanske bra om man hade en nérvaro pé Internet som var robust och
tillgénglig. Man kanske kunde vara lite mer framét vad géller ny teknik, rent
allmént.

Jag tror ocksd att det &r precis som Anne-Marie sade. Vi har véldigt myck-
et kunskap i Sverige pa det hdr omradet. Vi ligger vildigt langt framme. Vi
har legat vildigt langt framme. Men omvirlden borjar i dag fokusera mer och
mer pa det hér, kanske mer dn vad vi gor. Vi hade ett forsprang 1997, nér det
hér arbetet borjade. Inget av det hér ar speciellt svart. Det handlar inte om att
man inte vet hur man goér. Men pappersutredningar skyddar véldigt déligt mot
attacker pa Internet. Hér &r det da viktigt att man dgnar sig, precis som Anne-
Marie sade, mer at konkreta dtgérder &n at fler utredningar och skapande av
nya myndigheter.

Den svenska staten har en vildigt liten operativ roll i det har. Man driver
ingen egen operator langre. Man har ingen direkt insyn i de verkliga trafikfl5-
dena. Diremot kan man underlétta en hel del arbete, och man kan se till att
det finns langsiktiga robusthetsdtgérder som kanske &r sddant som andra
aktorer inte gérna dgnar sig at. Dér tror jag att myndigheterna har en valdigt
viktig roll att spela. Men &terigen: Det ska goras genom att man snarare sam-
arbetar med varandra &n konkurrerar med varandra.

Ordforanden: Tack for det! Den oro man kénner som ansvarig politiker hand-
lar inte alltid, inte bara i alla fall, om det man hor och ldser om utan ocksa om
mycket av det som hinder som man aldrig far hora talas om. Det dr svart att
gbra en bedomning, eftersom de aktdrer som blir utsatta kanske inte &r s&
intresserade av att sprida detta. Det gor det hela ganska mycket svarare.

Handlingsplan om informationssédkerhet

Ordféranden: Vi gar vidare pa dagordningen och gér da till Krisberedskaps-
myndigheten och Ingvar Hellquist, som ar chef for informationssikerhetsen-
heten. Han ska prata om den handlingsplan som presenterades i gar. Varsa-
god!

Ingvar Hellquist, Krisberedskapsmyndigheten: Tack s& mycket! Tack for att
jag fick komma och prata!

Uppgiften att hilla samman det nationella informationssékerhetsarbetet &r
en tuff uppgift.

Informationssékerheten i Sverige dr inte tillrdckligt bra, men nu ldmnar
Krisberedskapsmyndigheten en handlingsplan som kan dndra pa det forhal-
landet.

Handlingsplanen r ett resultat av ett regeringsuppdrag som gavs i bdrjan
av 2007. Efter ett ars arbete och en omfattande samverkan med myndigheter,
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néringsliv och landsting ldmnas forslag till 47 atgérder som ska kunna ge ett
sékrare och effektivare Sverige.

Myndigheterna som ingdr i Samverkansgruppen for informationssékerhet,
kallad Samfi, har ldmnat samrad till den hér handlingsplanen.

Innan jag gar in pd handlingsplanen vill jag kort beskriva de hot och risker
och sarbarheter som vi med de hér forslagen forsoker hantera.

Vi redovisar arligen en lagesbedomning for regeringen. Det gjorde vi i ar
den 1 mars. Den innehéller nagra dramatiska beskrivningar av vad som hinde
under 2007. Det mest omtalade, som vi redan har hort ndmnas, ar de IT-
attacker som riktade sig mot Estland i april och maj 2007. Det unika var att de
var riktade mot ett land. De som styrde attackerna kom ocksa undan och blev
inte identifierade.

Attackkapacitet utnyttjades fran datorer 6ver hela vérlden, ocksé fran Sve-
rige. Det var ndra att angriparna lyckades nd in i kritiska samhaéllsfunktioner,
men nu blev det begrinsade stérningar. Det beror bland annat pa att man i
Estland har en fungerande basniva for informationssékerhet i samhillet och
att man fick ett omfattande stdd fran omvérlden for att blockera de hér attack-
erna.

Vi har studerat de hér attackerna ndrmare och ldmnat en rapport 6ver dem.
Den presenterades i november. Dar forsokte vi att konstatera hur de svenska
forutsdttningarna for att klara en motsvarande attack ser ut. Ddr pekar vi p att
det finns allvarliga brister i myndigheternas férmdga att hantera sin egen
informationssékerhet, att forvaltningstraditioner med sjélvstindiga myndighe-
ter gor det svart att f4 en gemensam lagesbild, att det bara finns ett fatal ex-
perter i Sverige som har operativ erfarenhet och formaga att hantera sa hér
omfattande attacker och att hushallens bredbandskapacitet, svagt skyddade
myndigheter och foretag kan vara vérdar for mycket stora attacker.

Vi hérde Anne-Marie beskriva lite grann hur tillstdndet ség ut i den studie
som vi gjorde tillsammans.

I den hir lagesbedomningen, som vi ldmnade, slog vi ocksa fast att vart be-
roende av IT stadigt 6kar. Det sker sérskilt i tidskritiska verksamheter. Vi har
sarskilt noterat sjukvarden och finanssektorn. Sedan konstaterade vi att IT-
kriminaliteten standigt dkar.

S& over till handlingsplanen, som vi ldmnade till regeringen i gar. I den
lamnar vi forslag for att forbattra samhillets informationssikerhet, frén nor-
maltillstand till kris. Det ar alltsé inte bara en krisplan. I handlingsplanen
foreslar vi ocksd en forvaltningsprocess dir de hér dtgirderna arligen foljs
upp och uppdateras.

Den startar inte frén borjan, utan den tar sin utgdngspunkt i flera centrala
utredningar. En av de mest centrala ar informationssikerhetsutredningen
Séker information frén 2005, den som Anders Svird ledde.

Regeringen har beskrivit och berdrt frdgan i en proposition frdn den 18
mars i ar, Stdrkt krisberedskap — for sikerhets skull, och 1 kommittédirektivet
En ny myndighet med ansvar for fragor om sambhdllets krisberedskap och



sdikerhet. Direktivet rorde den nya myndigheten, Myndigheten fo6r samhills-
skydd och beredskap, som ska inréttas den 1 januari 2009.

I handlingsplanen har vi identifierat fyra omraden som &r prioriterade.

Det behdvs en grundldggande sékerhetsnivd for samhéllets informations-
sdkerhet. En sddan basniva behovs for att sékerstilla skyddet av samhéllsvik-
tiga informationstillgangar och tillgéngen till sdidan information.

Samhéllet méste kunna hantera omfattande IT-relaterade stérningar och
kriser. For det behdver det inréttas en operativ nationell samordningsfunktion.

Det behovs en bred satsning pa kompetenshojande atgirder pa alla nivaer i
sambhéllet, fran grundskola till spetsforskning. Det handlar om de experter
som jag talade om tidigare. Bland annat foreslar vi att ett nationellt kunskaps-
centrum for informationssikerhet ska inréttas.

Det behovs ett forbittrat sektorsovergripande arbete inom omréadet. Det
kan man uppnd genom heltdckande foreskrifter pd omradet. De bor kunna
utformas for att gélla alla myndigheter under regeringen. Samtidigt behdver
det sektorsvisa ansvaret fortydligas. Det behdver ocksa ges @ndamalsenliga
rekommendationer till samhallet.

Vad finns det da for syfte med att ha en god informationssédkerhet? Jo, vi
har pekat pa att det handlar om att frimja samhillets effektivitet och kvalitet i
informationshanteringen, att fraimja naringslivets 16nsamhet och tillvéxt, att
stodja samhillets brottsbekdmpning och beredskap mot allvarliga storningar
och kriser, att frimja medborgarnas fri- och réttigheter och personliga integri-
tet och att frimja medborgarnas fortroende for informationshantering och IT-
system.

Att man har en god vardagssikerhet dr oftast liktydigt med att man har en
bra forberedelse for att kunna hantera det som sedan dvergér till att bli en
krissituation. De verktyg och metoder och attacker som man blir utsatt for &r
som regel desamma. Det &r bara styrkan i dem som varierar.

Vara atgirdsforslag 1amnas inom omradena

e informationssdkerhet i verksamheter
kompetensforsdrjning
informationsdelning, samverkan och respons
kommunikationssékerhet
sékerhet i produkter och system.

Vissa av de hir atgirderna foreslar vi att regeringen beslutar om. Men i
ménga fall kan man besluta om atgédrderna inom ramen for befintligt myndig-
hetsansvar och den normala budgetprocessen.

Vi foreslér att regeringen ska besluta att ge MSB, som den nya myndighe-
ten forkortas, rétt att utfarda foreskrifter och allménna rad for att myndigheter
ska kunna uppnd grundldggande och sérskilda tilldggskrav pd informationssa-
kerhet.

Vi foreslar en operativ nationell samordning. Dér foreslér vi att regeringen
ska ge uppdrag som handlar om att underlag ska l&mnas om hur man kan
skapa en sddan administrativ och teknisk infrastruktur for informationsdel-
ning och respons for hela samhéllet. Forslaget bor da omfatta en gemensam
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kunskapsdelning, en gemensam lagesbild och en operativ forméga vid omfat-
tande IT-incidenter.

Vi foreslar att regeringen beslutar om att inrétta ett nationellt kunskaps-
centrum for informationssidkerhet. Syftet ska vara att 6ka och samordna kvali-
ficerad kunskapsutveckling och samtidigt utgdra ett expertcentrum inom
omrédet. Det kan organiseras i form av en stiftelse med en styrgrupp, med
intressenter fran savél stat som néringsliv och akademi. Vi foreslar ocksa att
det kan delfinansieras genom statliga anslag.

Vi foreslar att regeringen ska krdva ett formellt ansvarstagande frdn myn-
digheterna for hantering av informationssidkerhetsrisker och stilla krav pa att
myndigheterna i arsredovisningarna talar om pa vilket sitt géllande krav inom
informationssékerhet uppfylls.

Vi foreslér en 6versyn av lagstiftningen pa informationssakerhetsomradet.
Regeringen bor tillsétta en utredning for att géra en heltickande analys av
forfattningar som berdr informationssikerhetsomradet.

Det dr en rasande snabb utveckling. Det &r en lagstiftning som inte riktigt
hinner hinga med. Det dr véldigt manga olika omraden som péverkas, och det
far effekter som man inte riktigt kan forutse. Detta stéller da krav pé att man
trots att det gar saktare d&nda gor en rejil utredning om detta.

Vi foreslar en obligatorisk incidentrapporteringsplikt for myndigheter nér
det giller allvarliga incidenter. Den ska vara omedelbar, for att man ska ha en
mojlighet att f4 en gemensam ldgesbild och genomfdra de héir responserna.
Det finns vissa typer av incidenter som &r undantagna pd grund av annan
lagstiftning. Det handlar om férundersékningssekretess och annat.

Vi foreslér att man ska utveckla formagan att forebygga och bekdmpa IT-
relaterad brottslighet. Det gor vi genom att vi foreslar att regeringen ska till-
dela Rikspolisstyrelsen sirskilda medel for att utveckla formégan att bekdmpa
IT-brottslighet.

Vi foreslar att regeringen ska etablera ett forum for samverkan inom ramen
for Epcip — European Programme for Critical Infrastructure Protection — och
den nira koppling som finns till informationssékerhet, CIIP. Vi foreslar att
det uppdraget ges till den nya myndigheten och PTS som en forberedelse
infor ordforandeéret.

Som har ndmnts hédr flera ganger tidigare foreslr vi en statlig samordnad
satsning pa sdkerheten i digitala kontrollsystem, en Scadasatsning. Det ar
egentligen sjélvklart att det beror pa den viktiga funktion som de har for sam-
héllskritisk verksamhet.

Utover de hér nio forslagen finns det ytterligare 38 forslag. Det dr svart att
gé in pa allihop hir. Jag vill lyfta fram nagra med betoning pa néringslivet,
eftersom det kanske har den storsta betydelsen for samhaéllet i de hér frégorna.

Malsittningen med de forslagen &r att staten ska ha en kontinuerlig sam-
verkan med existerande nétverk for informationssiakerhet, att det ska finnas en
god privat—offentlig samverkan i de sektorer och tvérsektoriella omrdden dar
sambhillets kritiska infrastruktur befinns i privat 4go och att man ska ha ett
fordjupat samarbete med finanssektorn i informationssikerhetsfragor och att



man ska kunna tillimpa branschgemensamma sikerhetskrav som &r framtag-
na i samverkan med staten.

Jag anser att det dr en stor skillnad i forutséttningarna den hér gdngen for
att forslagen ska kunna realiseras. Det dr en nyvunnen medvetenhet hos alla
samhadllsaktorer, och det finns samforstdnd mellan de myndigheter som har
varit med och tagit fram den hir handlingsplanen. Nu fOrvéntar vi oss att
regeringen fattar de nédvéndiga besluten.

Ordféranden: Tack sa mycket! En rasande snabb utveckling — ja, det kan man
verkligen sdga. Det kdnns néstan alltid som att vi dr tva steg efter. Vi kanske
kommer ifatt ndgon gang, men &n dr vi inte dér.

Séaker och robust elektronisk kommunikation

Ordféranden: Vi gar vidare pa dagordningen. Det &r tva foretrddare for Post-
och telestyrelsen, Anders Johanson och Stefan B. Grinneby, som ska prata om
sdker och robust elektronisk kommunikation. Varsédgoda!

Anders Johanson, Post- och telestyrelsen: Tack! PTS, kommunikationsmyn-
digheten alltsa, jobbar for att alla i Sverige ska ha tillgang till effektiva, pris-
vérda och sikra elektroniska kommunikationer. Jag dr dé ansvarig, inom PTS,
for den hér delen som handlar om sékra elektroniska kommunikationer.

Det finns ungefar 450 foretag som levererar elektroniska kommunikations-
tjénster.

Var malbild 4r ungefér att alla ska ha tillgang till séker elektronisk kom-
munikation. Med det menar vi da telefoni, Internet, bredband och annan
kommunikation baserad pa Internetprotokollet. Det &r sékert manga hir i
salen i dag som har bredband hemma med till exempel tjénster som tv, telefo-
ni och Internetatkomst. Det &r blandat i denna bredbandsdverforing.

Det ar en patagligt snabb utveckling och en hard konkurrens bland de fore-
tag som finns p& marknaden, dessa 450 plus tusentals tjdnsteforetag. Det &r en
mycket hard konkurrens. Lénsamheten &r ménga génger dalig — det ser vi pa
borsen, till exempel. Och sakerheten kommer i manga fall pa undantag.

Sverige ska ha en robust infrastruktur. Det &r ndgonting som riksdagen har
slagit fast sedan médnga &r tillbaka. Redan pa Televerkets tid satsades det
mycket pa det, och det satsas fortfarande en del pé det.

Integritetsskyddet ska, till exempel, vara hogt, sa att det inte ldcker uppgif-
ter ur den elektroniska kommunikationen pa ett otillborligt sdtt, och vi ska ha
ett skydd mot IT-incidenter i néten.

En grundldggande lagstiftning for oss nér det giller detta dr lagen om elek-
tronisk kommunikation. Riksdagen skérpte for ovrigt den rejélt, vad géller
sakerhet, for tva ar sedan i efterdyningarna av stormen Gudrun, som framfor
allt drabbade sodra Sverige hart.

Jag ska ga igenom de tre omraden som vi arbetar med inom myndigheten.
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Det forsta omradet handlar om att dstadkomma robusta elektroniska kom-
munikationer. Hér dr da ett antal exempel pé atgérder som gors. De hér atgér-
derna — det ar for ndrvarande ungefir 90 samverkansprojekt — sker i privat—
offentlig samverkan. Var myndighet, andra myndigheter och framfor allt de
operatorer som agerar pa marknaden &r involverade.

Nér det géller finansieringen dr det sé att operatdrerna delvis sjdlva finan-
sierar for att de har nytta i sina affdrer av att systemen fungerar, men det ar
ocksa samhéllet som finansierar, genom skatter och genom att operatdrerna
maéste betala avgifter till staten, som PTS administrerar och tar in. De robust-
hetsatgédrder som PTS finansierar finansieras alltsd bade av skatter och genom
avgifter fran operatdrerna.

Sedan finns det ett antal punkter som visar exempel pad sddant som har
gjorts och som pégér nu. Det giller till exempel de sista punkterna hir. Alla
viktiga knutpunkter i elektronisk kommunikation finns i skyddade utrymmen,
i skyddade bergrum, sa att vi har ett hogt fysiskt skydd for dem. Det géller till
exempel Netnode som nyligen presenterades hér och alla stora operatdrer.

Under de senaste aren har det lagts ned ett omfattande arbete pa att genom-
fora gemensamma krisdvningar i branschen och ocksa pa att utforma gemen-
samma informationssystem for att fa lagesbilder av krisldget och kunna agera
tillsammans.

Det ér en véldigt positiv och spdnnande utveckling att de stenhért konkur-
rerande foretagen i en kris i form av att det dr avbrott eller stopp i kommuni-
kationerna sitter sig tillsammans, arbetar gemensamt och ldgger konkurren-
sen at sidan for att atgérda s att det hela kommer i géng igen. Sedan kan man
borja konkurrera igen om kunderna.

Bland annat har vi ett europeiskt finansiellt stod for att utforma de gemen-
samma lagesuppfattningssystemen fran det europeiska program, Europeiska
finansieringsprogrammet, som Ingvar Hellquist nyss ndmnde.

Det andra omradet é&r tillforlitlighet och exempel pa vad som gors dar. Re-
geringen beslot for drygt ett ar sedan om en strategi for sidkrare Internet. Dér
jobbar vi nu enligt en handlingsplan ihop med manga aktérer for att forverkli-
ga den.

PTS har ocksd mandatet att ge ut foreskrifter, allménna rad och rekom-
mendationer och utdvar tillsyn dver operatorernas sékerhetsarbete. Det till-
synsarbetet har kunnat stirkas avsevért efter riksdagens komplettering av
lagen for ett par ar sedan.

Det ar vildigt viktigt med internationell samverkan och information till In-
ternetanvéndare eftersom de &r en del av hela sékerhetsproblemet. Det &r svart
for oss alla som privatpersoner att veta hur man ska hantera det tekniska
skyddet. Darfor gors det en hel del arbete pa det. Det kommer vi att hdra mer
om efter pausen till exempel nér det giller kampanjen Surfa Lugnt.

Det tredje omradet dr skydd mot IT-incidenter i form av enheten Sitic som
finns i PTS. Den fangar upp sarbarheter och incidenter som sker pa nétet och
informerar om det. Vi ska strax f& ndgra minuters presentation om hur det gar
till.



Slutligen vill jag fran min sida ta upp nagra orosmoln. Vi har tidigare un-
der morgonen hort att sambhéllet i dag &r helt beroende av att elektronisk
kommunikation fungerar. Komplexiteten 6kar kraftigt i elektronisk kommu-
nikation. Det &r vildigt patagligt.

Alltmer komplexa system vixer samman, telefoni, medier, bredband och
alltihop. Sarbarheterna 6kar, och det uppstér nya sérbarheter. Robusthetsat-
gérderna minskar totalt sett relativt utvecklingen. Det d&r manga ganger den
harda konkurrensen som gor att man sjdsitter och lanserar nya 16sningar utan
att det ar sikrat och kvalitetssédkrat.

Robusthetsatgdrderna och de finansiella musklerna fran statens sida i detta
minskar. Risken &r att vi far fler kriser och incidenter som intrédffar som stiller
till oreda i samhallet.

Stefan B. Grinneby, Sitic: Jag har nagra fa bilder om vad vi redan gor. Ni har
hort lite grann om hoten. Sitic, som Anders beréttade om, publicerar informa-
tion om sarbarheter som kan hota tekniska system. Vi har i och med é&r 2008
fatt en lite utdkad budget for att gora mer aktiva insatser at de myndigheter
som behover det bést.

Kort kan man séga att ndr man ansluter nagot till Internet i dag, som andra
talare ocksa har sagt, & man direkt en del av Internet. Man &r ockséd direkt
angripen. Man rékar ut for saker och ting med detsamma.

En oskyddad maskin som sétts upp pa Internet i dag dr formodligen dver-
tagen inom ungefdr 30 minuter. Om man vet om det eller inte avgérs av hur
pass noga man observerar vad som hénder i ens system. Nagonstans vid na-
gon kritisk punkt fir man en kris. Man har s lite kontroll 6ver systemet att ett
problem uppkommer i verksamheten man bedriver.

Det kan vara svart att avgora nér det sker. I mitt perspektiv har du problem
nidr den fOrsta angriparen har lyckats ta dver en liten bit av din maskin. Men
det kan drdja ganska lange innan du pa nagot vis mérker det. Vi forsoker i dag
hjdlpa myndigheterna att etablera en hogre kunskapsniva om det.

Det har visat sig att en metod att hantera det &r véldigt bra. Man maste f6l-
ja ndgon typ av modell for att veta om man dr pa vig at ratt hall eller inte.
Sitic agerar efter principen att de som jobbar med detta dagligen dr de som vet
bést. Man kdnner sina egna system.

Man kan ta ett exempel. Du stir och lagar mat hemma i koket, och plots-
ligt uppstar det nagot problem med sdsen. Sasen skir sig och s vidare. Att
det plotsligt ska komma in ndgon annan kock och rddda din sé&s dr ganska
osannolikt. Det ar valdigt svart att laga mat i ndgon annans kok. Du kan ha
hjdlp av att det stdr nadgon och tittar dver axeln och ger dig goda rad under
tiden. Det ar pa det séttet vi forsoker agera i dag.

Detta &r var Siticmodell just nu. Vi har en sexstegsmodell dir vi erbjuder
myndigheter hjélp med att hantera de problem som uppstar. Vi kan ocksé
hjélpa dem med att avgdra om de har ett problem. Det dr ndgonting vi redan
gor i dag.
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Sexstegsprocessen har en ganska kortfattad enordsrad med namn. Jag har
skrivit till lite mer om hur man kan se pé det hela. Det forsta dr att bestimma:
Har man ett problem eller inte? Ar man hackad, som det populirt heter? Of-
tast vet man inte det.

Det géller sedan att fa stopp pa det ymniga blodflédet ur patienten, som
Anne-Marie Eklund-Léwinder talade om. Man maéste pa nagot vis fa hejd pa
problemsituationen med detsamma.

Man maste stélla sig en fraga. De flesta ménniskor hoppar sedan direkt till
steg fem. Jag kan sammanfatta det for er. Ni sitter hemma och jobbar vid er
dator. Den verkar ga lite langsamt. D4 startar ni om den. Jag vet inte om det
ar ndgon som har gjort det. Det kan i varje fall hinda.

Ni har kort steg ett, tvd och fem i ett handgrepp. Det &r fardigt dir. Men ni
vet inte vad det var som héinde. Vi dr intresserade av att ta reda pd vad som
egentligen hénde. Dar har vi hjélp av véra syster- och brodermyndigheter. Det
finns gott om duktiga tekniker pa andra myndigheter.

Det kan vara intressant att veta vem som gjorde detta for att stoppa den
personen fran att agera likadant igen. Dér &r det aterigen inte Sitic sjdlv som
agerar utan andra myndigheter tillhdrande Justitia som hjdlper oss.

Det ar inget konstigt med aterhdmtandet. Men sedan géller det att se till att
det inte hiander igen. Det kan vi bara gora genom att i det hédr fallet utbilda
myndigheterna. Vi tror inte att alla i dagsldget har kapacitet eller forméga att
gora det pd egen hand. Vi hjélper till att kdra den hédr processen hos myndig-
heterna sé att de blir skickligare. Pa det sittet blir de béttre medborgare pa
Internet.

Ordféranden: Tack sa mycket. Vi har gatt igenom en dryg timme i rasande
fart. Nu &r det dags for en kaffepaus.

Kampanjen Surfa Lugnt — erfarenheter och utmaningar

Ordforanden: Nu gér vi in pd kampanjen Surfa Lugnt. Det ska handla om
erfarenheter och utmaningar. Roland Ekstrém, som &r projektledare, ska
formedla erfarenheter och utmaningar.

Roland Ekstrom, Kampanjen Surfa Lugnt: Tack for inbjudan att komma hit —
det &r trevligt! Surfa Lugnt-kampanjen, som den heter, har nu rullat i tre ar.
Vi startade i april 2005. De budskap vi har jobbat med i kampanjen har varit
desamma hela tiden: Framfor allt - anvind nétet! Inse att det finns faror, och
saker man kan gora for att skydda sig! Utgdngspunkten for oss &r hela tiden
att ha balans i budskapet. Det ar ldtt att skrimma ménniskor genom att tala
om alla faror som finns. Samtidigt dr det viktigt att vi bevarar nitets mojlighe-
ter for allas basta och for allas mojligheter. Det &r alltsa balansen i budskapet
som 4r var stora utmaning.



Vi formulerar ofta det personliga ansvaret. Man har ett ansvar nidr man ar
pé nitet, for man 4r en del av ett gemensamt trafiksystem. Det méste man
tdnka pa ndr man agerar pd nétet. Ett viktigt budskap &r ocksé sunt fornuft.
Hur ser da sunt fornuft ut pa nétet? Det dr samma typ av sunt fornuft som
finns i det vardagliga dvriga livet. Detta &r vara utgdngspunkter.

De intressenter jag visar hdr pa bilden dr de som star bakom kampanjen.
Det &r en blandning av myndigheter, organisationer och foretag. De &r inte i
forsta hand sponsorer eller finansidrer, utan de dr medspelare i ett gemensamt
arbete. Det dr en viktig hallning i vart arbete att for att detta ska kunna funge-
ra 6ver tiden maste vi inse att vi gor saker och ting tillsammans. Min roll som
projektledare dr inte att driva kampanj utan att samordna intressenternas
insatser sa att det blir vettiga svar pa den rétt stora efterfragan pé kunskap och
information som faktiskt finns.

Vem vénder vi oss till? Vi pratar om allménheten — de som inte har nigra
speciella kunskaper om hur nétet och datorer fungerar. Det dr hemsurfare,
sméforetagare, fordldrar och unga. Vi har speciellt jobbat med de dldre —
seniorerna. Vi har haft en stor 6kning av anvéndningen av nitet bland dem.
Bland de dldre finns ocksé en stor oro for vad som finns pa nétet och vad som
kan hénda nédr man ar dér.

En annan grupp som hyser stor oro dr fordldrar. Det gar alltmer upp for
foréldrar att de inte vet vad barnen gor pa nitet. Vi forsoker i sammanhanget
att prata mycket om vuxenansvaret. Man har ett vuxenansvar for att ta reda pé
hur nétet fungerar, vad barnen faktiskt gor dir och vilka problem de kan méta
som de kanske inte dr vuxna nog att kunna hantera.

Det &r dessa vi vénder oss till — en bred grupp.

Var verksamhet bestar av de saker jag visar pa denna bild. Det har skapats
mer av en idérorelse av minniskor ute i landet som tycker att det har med
Internet och hur vi anvinder nétet dr en viktig fraga. Vi har nu ett informa-
torsndtverk pa drygt 2 000 ménniskor runt omkring i landet. Till deras forfo-
gande finns en webbplats med verktyg som successivt byggs ut med filmer,
material och annat som man kan anvénda nir man pratar om detta i skolan, pa
sin arbetsplats, bland &ldre seniorer, pd bibliotek, hos konsumentvégledare
och annat.

Vi har hela tiden jobbat med en mycket handfast folder som vi inte skickar
ut, utan forsoker dela ut i olika sammanhang, till exempel pa mdten. Vi har
under de hér tre aren §verldmnat ett ganska stort antal till ganska manga mén-
niskor.

En av de viktiga saker vi har i verksamheten dr var expertpanel. De ar in-
tressenternas basta médnniskor ndr det géller kunskap om hur nétet fungerar
och hur man skyddar sig pé nétet. Vi svarar kontinuerligt pé tusentals fragor
fran allmédnheten. Vi har en ritt stor frigedatabas. Om det r ndgot vi har nu
efter tre &r sd dr det bra koll pa vad folk faktiskt inte vet. Det &r en ritt stor
spridning pa det, och det dr en ganska intressant kunskapsbas som vi kan titta
pa och se vad det dr som folk egentligen undrar dver. Ibland misstar man sig
pa var kunskapsnivan ligger i olika malgrupper.
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Vi kor ocksa regionala méten; det hér dr ingen Stockholmsforeteelse. Vi ar
arligen ute pa rundturer i landet pa flera olika stdllen och har méten dér vi
samlar informatdrer och intresserade ménniskor. Det finns ganska manga
ménniskor som ar intresserade av de hdr fragestéllningarna. De tycker att de
vill engagera sig i att sprida kunskap vidare.

Vi kor ocksé en arsdag. Nésta arsdag dr den 16 april. Vi forsoker att med
hjdlp av SVT fa den inspelad och tv-sind sa att vi kan ateranvinda de intres-
santa diskussioner som fors under dagen pa manga sitt — via webben, ute pa
mdten och annat.

Vad har vi dé for erfarenheter? Om man pratar om att driva kampanj kan
man séiga att det hir nog ar en av de enklare man kan gora. Det finns ett oer-
hort positivt mottagande av de budskap som finns och nér det géller vikten av
fragestéllningarna. Nér vi borjade med Surfa Lugnt hade vi réitt mycket tek-
niska utgéngspunkter. Det finns ett antal tekniska saker man kan gora for att
skydda sig. Men vi har alltmer insett att man inte kan prata teknik med all-
ménheten. Man maéste prata om teknik och anviandning. Det &r forst dé tekni-
ken far ett viarde for folk. Vi har alltsé rort oss erfarenhetsméssigt fran teknik
till teknik och anvandning.

Vi har en mangfald kontakter. Jag vill pasta att alla grupper och néstan alla
aldrar vénder sig till oss eller till vara informatorer i olika sammanhang och
vill veta mer. Det tycker jag 4r intressant. Jag kan inte séiga att vi har tinkt ut
hur det gér till, men jag skulle tycka att det vore oerhdrt intressant om vi
framover kunde fundera pa varfor Surfa Lugnt har fitt en sddan méngfaldsin-
gang hos sé vildigt manga. Trots att vi har intressenter bakom oss som gérna
lyfter fram att de finns med i olika sammanhang uppfattas vi som en objektiv
kraft i informationsgivningen.

I dag kan man nog séga att vi har funnit ett uthalligt arbetssitt. Vi har inte
jéttestora resurser; det d&r mycket intressenternas egna insatser det handlar om.
Men vi ar uthalliga, och i dag dr kampanjen egentligen mindre av kampanj
och mer av process.

Vilka dr véra utmaningar? Vi borjade for tre ar sedan med att prata om var-
for man ska skydda sig pa nitet. Det kdnns som en lite passerad fraga i dag.
Nu handlar frdgan mer om vad det dr som &r problemet och hur man gor.
Surfa Lugnt kanske gar fran att vara en informationskampan; till att egentli-
gen mer bli en utbildningssatsning.

Vi har ett antal utmaningar som vi bor fundera pa nu. En r att vi inte har
organisation och resurser for att driva utbildning. En annan &r att utbildning
for sa hir breda malgrupper dr komplicerat. Vi ror oss med Internet ver
generationer. Hur man funderar som ungdom pa nétets sidkerhet dr en helt
annan utgangspunkt dr hur man gor det som senior. Det gor att vi inte kan
gora ett utbildningspaket, utan vi far géra ménga paket som tar hénsyn till att
folk har tagit till sig nétet under de senaste decennierna pa olika sdtt. Nu
kommer generationer som aldrig har upplevt nadgot annat dn nétet. Men vi har
ocksa stora grupper for vilka nétet &r ndgonting ganska nytt fortfarande.



Vi har sikert ocksa en del att géra bland véra intressenter nér det géller att
skapa bittre anvindarvénlighet. Om man tittar pa de fragestéllningar och
annat som vi moter till och fran kan man séga att de produkter och andra
tjénster som vi anvénder for att 6ka sékerheten inte &r alldeles anvéndarvinli-
ga. Dér har vi sékert en del att géra ocksé nér vi ska paketera utbildning och
annat framdver.

Men for mig dr den viktigaste utmaningen framover att det inte ldngre
ricker med att tala om att det finns problem. Vi maste ocksd hjélpa folk
mycket konkret med hur man fixar problemen.

Ordféranden: Tack sa mycket! Det hér dr kanske den absolut svagaste ldnken
i vart informationssystem 1 ett sdkerhetsperspektiv. Det handlar om nyfiken-
heten som gor att ménniskor klickar pé allt mojligt och oméjligt och att mana
till eftertanke nir man &r ute och surfar.

Internetframsyn och IT-sékerhet

Ordféranden: Nu gar vi vidare till dagens sista foreldsning. Den handlar om
Internetframsyn — ett projekt inom IVA och IT-sikerhet som Osten Franberg,
som ar projektledare, ska berdtta om.

Osten Frdnberg, Kungliga Ingenjorsvetenskapsakademien: Tack si mycket
for att vi fick komma hit och prata om Internetframsyn! Jag heter Osten Fran-
berg och dr projektledare pa IVA, men ocksa ordforande for Internet Society i
Sverige.

Min presentation kommer att vara i tvd avsnitt. Jag ska mala med ganska
breda perspektiv nér det giller vad projektet Internetframsyn har astadkommit
och sedan komma in pé lite mer detaljer om IT-sékerhet.

IVA ér en ingenjorsvetenskapsakademi — en av de &ldsta i vérlden. De har
som motto att vara till nytta for samhillet och att frimja tekniska och ekono-
miska vetenskaper, naringsliv och utveckling.

Som ordforande Baylan sade inledningsvis handlar det om framtiden. In-
ternetframsyn har allts4 tittat in i denna framtid, ndrmare bestdmt till &r 2015.
De mél som man har satt upp for projektet &r att med utgangspunkt i dagens
situation och stdd fran forskning och utveckling som pagar ta fram atgarder sa
att Sverige kan vara en framgéngsrik Internetnation &r 2015.

Projektet ska ocksa prioritera ett antal forslag och peka pa vilka personer
eller organisationer som ska gora nidgonting med forslagen sé att det gér att
realisera mélbilden 2015. De som ér ténkta att bli primédra malgrupper &r
personer och organisationer inom néringslivet och inom offentlig sektor. Vi
har ocksa for avsikt att méta i den sekunddra malgruppen, det vill sédga hos
allménheten, for att se om den hér effekten har uppstatt.

Ett sd stort projekt som Internetframsyn, som har omfattat ett 50-tal perso-
ner, har alltsa pagatt under ett helt ar. Vi har delat in projektet i tre olika pane-
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ler. Det 4r en anvindarpanel som har tagit fram de krav som anvéndarna kan
tankas ha ar 2015 och stillt dem mot infrastrukturpanelen, som har haft till
uppgift att forsoka ta fram scenarier nér det géller om detta gar att realisera.
Det handlar om de kapaciteter och annat som kan krivas for framtidens vi-
deokonferenser. Kommer vi att ha sddana nét och den kvalitet pd néten som vi
behover?

En panel — sékerhets- och juridikpanelen — dr den som har arbetat med det
dmne som jag ska komma tillbaka till lite mer i detalj. Det finns en tung rap-
port som kommer att levereras den 10 april. Jag kommer tillbaka lite ndrmare
till det.

Jag visar hir nagra av de omraden som man behover adressera for att be-
stimma hur Sverige kan bli en framstdende Internetnation. Det fOrsta &r en
avancerad anvindning, men man maste ocksd tdnka pd nyttoaspekten av
anvédndningen. I Sverige har vi hog anvéndning inom foretag, myndigheter
och privatpersoner. Om vi gor en internationell méitning ligger vi bland de
bésta ldnderna i det avseendet.

Om vi tittar pa utnyttjandegrad i applikationer ser vi att Sverige &r ett land
med ménga applikationer. Vi har hort om den offentliga sektorn och myndig-
hetsforvaltningen tidigare i dag. Alltmer av detta laggs pa Internet.

Nista block ar tillgangen till bredband och tjanster. Sverige ar ett land med
mycket kopparnét, som ni sékert 1dser om i tidningarna. Det finns ju problem
med detta. Men vi har ocksad en vil utbyggd industri och kunskap nér det
géller radio och Internet 6ver bredband. Vi har ocksé fiber. De dkade kraven
stéller krav pa hogre hastigheter, och dar anviander vi mycket av fiberteknolo-
gi.

Det finns en viktig sak nér det géller tjédnster. En sddan hér industri vaxer
upp ur tekniken, sa att sdga. Pa det viset kan tjadnsterna ofta bli lite isolerade
pa olika operatdrer. Vi pratar om att forsoka skapa en gemensam tjénstemark-
nad sa att det ska vara mojligt att komma at en tjanst. Man kan till exempel
tdnka sig att man ska kunna komma at 3:s musiktjinst frdn Tele 2 eller fran
TDC. S& ser en framtid ut.

Sverige har manga duktiga personer som &r ledande i internationella verk-
samheter. Manga av dem sitter hér i salongen i dag, har jag sett. Men vi beho-
ver stirka vart avtryck internationellt, framfor allt nér det géller tjanster. Vi
har ocksé en forsknings- och utvecklingsverksamhet i Sverige som man kan
séga dr lite spridd pa ménga hiander. Har tror vi att man ska stirka och sam-
verka bittre och kanske specialisera sig pa vissa omraden inom vissa forsk-
ningsbegrepp for att kunna bli internationellt konkurrenskraftig.

Jag visar hir resultatet av projektet Internetframsyn. Det ar tio stycken fo-
kuserade omraden. Det forsta dr 6kad tillit till Internet. Jag kommer att prata
lite mer om det i samband med de kommande bilderna. Nummer tva ir en
gemensam Oppen tjdnstemarknad — en infrastruktur for framtidens Internet-
tjdnster. Vi maste ocksa ldra oss att utnyttja de mojligheter som skapas bade
inom foretag och inom offentlig sektor. Offentlig sektor har mycket kunnande
som andra lédnder inte har. Det skapar en mdjlighet.



Vi maste ocksa se till att vi far ett foretagsvénligt klimat. Ménga sma fore-
tag striavar och stretar med sma mdjligheter for att forsdka konkurrera pa den
internationella marknaden. Hér kan manga svenska institutioner hjélpa till.

Vi har pratat om den digitala klyftan. Vi tycker att det kénns destruktivt,
och vill i stillet prata om den digitala trappan dér alla ménniskor kan ta ett
steg. Inget steg ar for litet eller for obetydligt for den individ som tar det har
steget. Vi vill gérna se att trappan leder till himlen. Den har alltsa inget sista
steg, utan man kan rora sig uppat hela tiden.

Vi anser att vi méste fa ett flexibelt arbetsliv — ett arbetsliv ddr man inte dr
bunden till ort eller till terminal utan flexibel. Begreppet arbeta hemifran féar
alltsd en storre dimension. Man frankopplar sig fran den fysikaliteten.

Vi anser ocksé att det finns mycket att géra hér nir det géller skolan. Vi
vill gérna se IT-baserad pedagogik pa lararniva. Det géller alltsa lararhogsko-
lan och utbildningen av ldrarna. Vi vill ocksa se ndgot som vi kallar for data-
sl6jd, precis som i sysldjd och metallslojd. Dér skulle man fa ldra sig sddant
som: Hur &r det att koppla ihop sina datorer? Vad &r det for brandviggar? Hur
fungerar det ena och det andra? Vi tror att det skulle vara ett viktigt grunddm-
ne for grundskolan.

Nir det géller forskning, utveckling och innovationer har Sverige mycket
resurser. Tyvérr ér de lite spridda, sd vi tror att en sammanfattning och en
samling skulle vara viktig. Nér det géller internationell profilering sd 4r ju
Internet internationellt. Vi maste l4ra oss och vi méste forstd att vi arbetar pé
en internationell marknad. Dér maste vi synas och finnas.

Nu kommer jag till det andra avsnittet, som handlar om sékerhet och inno-
vativitet. Internets framsyn har tagit fram en rapport per varje sddan hér panel.
Jag har hér en kopia — en forhandsutgava — fran juridik- och sékerhetspanelen.
Den som ér ledare och ordférande for panelen finns hér i salen. Det dr Henrik
Nilsson, som sitter hdr ndgonstans. Han kommer fran advokatfirman Bird &
Bird, och han har gjort det hér arbetet.

Jag skulle vilja prata om den sidkerhet som projektet har kommit fram till.
Det ar tre punkter som &r viktiga. Den forsta ar tillitsbegreppet. Anvéndare,
leverantorer, foretag och myndigheter maéste ta ett gemensamt ansvar for
informationssékerheten. Det ska naturligt vara sa att den personliga integrite-
ten ska ha ett adekvat skydd dven i den elektroniska miljon. Den snabba ut-
vecklingen av Internet stdller naturligtvis krav pa att lagstiftningen hénger
med. Vi horde fran KBM att man var fundersam &ver hur lagstiftningen fun-
gerar visavi tiden och snabbheten pé Internet. Vi gér samma analys. Vi anser
att man bor gora en dversyn av den straffrittsliga och civilréttsliga lagen.

Jag ska nu komma till en mycket konkret sak. Nar det giller att bekdmpa
IT-brottsligheten tycker vi att man bor prova idén att se det pa liknande sétt
som miljobrott och ekonomiska brott. Man bor forsoka inrdtta en liknande
funktion.

Punkt tva &r att man behover ha en vilspridd acceptans nir det géller e-
identiteter. Vi tycker att Finansdepartementet och Néringsdepartementet bor
ge ansvariga myndigheter i uppdrag att driva den fardplan for e-legitimitet
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som redan dr pd gang hos Verva. Jag sidg Vervas representant for tekniken
som bédnkgranne med mig hér. Slutligen tycker vi att e-legitimiteten ska vara
plattforms- och terminaloberoende. Den ska finnas béde pa laptop och pa
mobiltelefoner, naturligtvis.

Den tredje punkten dr en generell kvalitetsguide for Internetférbindelser.
Ni vet alla att man féar upp till 8 megabit, upp till 16 megabit och si vidare.
Hir tycker vi att branschen bor ta ansvar for att specificera Internetforbindel-
serna och att Konsument- och teleradgivningsbyran tillsammans med mark-
nadens parter, PTS och konsumenter och andra aktdrer ska arbeta for en sa-
dan specifikation.

Tillit och tillgdnglighet gér hand i hand; visst ar det sa. Tillit till Internet dr
en forutsittning for att anvdndarna ska kénna sig tillfredsstéllda. Tjdnstetill-
handahéllare och anvindare har ett gemensamt ansvar for att sdkra funktiona-
liteten. Har tycker vi att SLA — Service Level Agreement — som &r vanligt
mellan foretag och Internetleverantdrer ocksa ska anvéndas for privatpersoner
och kanske ocksé pa andra stdllen. Da far man en tydligare roll mellan leve-
rantdr och konsument.

Vi har hort mycket om kriget pa Internet. Vi upplever att det kommer att
fortsdtta. Vi har ju hort manga som har pratat om det &mnet i dag. Attackerna
kommer att vara organiserade av grupper som kommer att anvénda detta for
utpressning, terrorattacker och annat. Vi goér samma analys som den vi horde
om hér tidigare under formiddagen. Vi ser ocksa att spam, virus och spyware
kommer att fortsitta. Men de motmedel som vi har, som jag vet att Surfa
Lugnt sé& fortjanstfullt gar ut och berdttar om, kommer ocksa att finnas. Krig-
foringen kommer att fortsdtta oberoende av terminal. Den kommer att flytta in
dven 1 mobilvédrlden s& smaningom.

Min fjarde punkt dr mycket konkret. Den som har arbetat med det hér,
Christina Jonsson, finns ocksa i lokalen. Det handlar om informationssiker-
het. Informationssikerheten bidrar till skydd mot forvanskning av information
som hotar den personliga integriteten. KBM pratade mycket om det hér om-
rddet. Det finns faktiskt ett resultat. Det dr gjort av Susex — The Swedish
University Information Security Group. Den finns inom Sunet, det statliga
universitetsnétet. De har tagit fram en handbok i IT-sékerhet. Lanken finns
langst ned har. Jag skulle vilja sédga till alla myndigheter: Titta pa den och dra
lardom av den! Det é&r ett fardigt resultat och material. Det &r uppdaterat, och
forfattaren finns hér i lokalen. Det 4r bara att anvinda det.

Till sist vill jag beritta lite mer om Internetframsyn. Det finns en broschyr
som ligger i ett antal exemplar vid utgédngen av salen hér. Vi har en slutkonfe-
rens den 10 april — nésta torsdag — mellan klockan 13 och 16. Det gar fortfa-
rande att anméla sig. Vi har dver 150 anmélningar, och det finns fortfarande
utrymme kvar i Wallenbergssalen, dir vi kommer att halla till. Det gar bra att
anmadla sig pd IVAs hemsida. Den rapport som jag holl upp kommer tillsam-
mans med ett antal andra att finns tillgéngliga da.



De som har varit med och hjélpt oss i arbetet 4r elva stycken medfinansii-
rer och medarbetare. Ni ser dem pa bilden jag visar hér. Jag vill tacka dem
officiellt for allt det arbete som de har gjort med oss och for oss under aret.

Ordforanden: Tack ska du ha! Dér fick du med lite reklam pé slutet; det var
driftigt gjort.

Fragestund

Ordféranden: Vi dvergér nu till en fragestund dir ledamoéterna har mojlighet
att stdlla frdgor. Jag ber om korta koncisa fradgor och, om mgjligt, dven korta
koncisa svar.

Désirée Liljevall (s): Herr ordforande! Tack, alla foreldsare, for intressanta
foredragningar! Inom tvd ar ska alla svenskar som vill kunna fa en e-
legitimation, e-ID. Det har Verva med flera lagt fram forslag om. Vi horde
precis Osten Franberg fran IVA nidmna det ocksd. Malet #r att e-
legitimationen ska kunna anvidndas med olika typer av teknik oberoende av
utgivare inom statens ramverk.

E-ID anvénds redan i dag av flera svenska myndigheter vid kommunika-
tion med till exempel kommunerna. Myndigheterna har dock hittills inte
lyckats enas om en enda 16sning. Vissa myndigheter kréver att den kommuna-
la tjinstemannen identifierar sig med e-ID vid 6versdndning av viktiga hand-
lingar. Andra hénvisar till en hemsida med en sérskild inloggning. Ytterligare
nagra tycker att det géar lika bra att skicka handlingarna med budbil eller att
tjdnstemannen sjdlv traskar i vdg med sin portf6]j till myndigheten.

Det kénns inte bra att de statliga myndigheterna anvénder sig av olika 16s-
ningar for identifikation, framfor allt inte sdkerhetsméssigt. Min fraga é&r
framst riktad till representanterna for PTS och IVA, men dven .SE. Hur kan
myndigheterna kraftsamla och komma fram till en gemensam 16sning for att
na de mal om elektronisk identifikation som Verva har satt upp?

Anders Johanson, Post- och telestyrelsen: Det hir dr inte PTS verksamhets-
omrade annat &n att vi forstds liksom alla myndigheter har anledning att ha
identifikationssystem av véra intressenter. Det 4r Verva som jobbar med de
hér fragorna.

Ingvar Hellgvist, Krisberedskapsmyndigheten: 1 handlingsplanen é&r ett forslag
att man ska skynda pa och ett annat att KBM tillsammans med FoU ska gora
en studie och en granskning av vad som é&r tekniskt genomforbart. Det dr
alltsa omnamnt dér.
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Osten Frdnberg, Kungliga Ingenjorsvetenskapsakademien: Tnom IVA har
Verva varit den organisation som har arbetat med frigan. Wiggo Oberg som
sitter har bakom mig har alltsd arbetat med detta, och jag skulle vilja ldmna
over ordet till honom.

Wiggo Oberg, Verva: Jag jobbar alltsd med e-legitimationsfrigorna pa Verva.
E-legitimation har en ganska lang historia i Sverige. Vi har haft nuvarande
situation i ungefar sju ar. Syftet var fran allra forsta borjan att skapa ett enhet-
ligt sétt for myndigheterna att identifiera medborgare mot offentliga tjanster.
Man kan tycka manga saker om detta — att det har gatt for langsamt och sa
vidare. Det finns ménga skl till det, och tiden récker inte till for att ga in pé
detta i dag.

Men vi kommer nu i mitten pé juni att ligga fram ett antal alternativa for-
slag till hur det hér kan fortsétta i en riktning som vi alla kan tycka &r accep-
tabel. Vi vill ocksd skapa en likriktning for omradet och en friare anvdndning
som kan liknas vid att man anvénder en fysisk legitimation, som vi gor i
vardagslivet. Det ska kunna fungera pd motsvarande sétt for en elektronisk
dito. Det ar var ambition, och det 4r vad vi jobbar for. Vi ser goda méjligheter
att lyckas med det, men vi behdver naturligtvis ert stdd som politiker i de hir
fragorna for att driva pa utvecklingen i ratt riktning.

Ordféranden: Du kan kidnna det massiva stodet hér just nu, och det kommer
sdkert mer sedan.

Eliza Roszkowska Oberg (m): Jag har en friga i samband med en proposition
fran Forsvarsdepartementet dir man foreslar att en ny myndighet ska bildas
for att driva samhéllets krisberedskap.

Hur kommer IT-sékerhetsarbetet att fordelas i framtiden? Hur kommer
vardagssiakerheten att hanteras, och av vem? Med vardagssiakerhet menar jag
den IT-sékerhet som inte ror allvarliga krissituationer eller omfattande IT-
attacker.

Jag skulle vilja hora kommentarer fran Ingvar Hellqvist frain KBM, Stefan
B. Grinneby fran Sitic och Patrik Filtstrom fran Naringsdepartementets IT-
rad.

Ingvar Hellquist, Krisberedskapsmyndigheten: Propositionen sédger att den
nya myndigheten har ett informationssékerhetsansvar att halla samman arbe-
tet. Det finns ocksé direktiv utgivna for tillkomsten av den nya myndigheten
som ocksd adresserar frdgan. Dar kan man se att vi har ett samordningsansvar
for informationssékerhetsfragor i kris i den nya myndigheten.

Som jag sade i mitt foredrag tidigare dr normalbilden den som kan eskalera
till en krissituation. Det aterstar lite arbete for att se hur rollen ska se ut i
vardagstillvaron och nédr den Overgar i en kris, vilket dr ett svardefinierat



tillstdnd. Just ndr det géller den problematiken mellan vardagsverksamheten
och krisverksamheten aterstdr nog lite arbete att gora.

Stefan B. Grinneby, Sitic: Sedan Sitics verksamhet startade har vi sett att det
finns en ganska stor villighet hos myndigheter och andra organisationer att ta
till sig informationssékerhetstdnkande och informationssékerhetsarbete. Vi
har stott pa vildigt positiva reaktioner med den dkade utatriktade verksamhet
som vi har bedrivit under den senaste tiden.

Jag tror att det vi kommer att gora framgent ar att 6ka samarbetet med
myndigheterna och lidra dem att bli duktigare pa att hantera sin egen sékerhet.
De maéste gora det sjilva, for det finns ingen annan som har tillricklig god
insyn i hur verksamheten fungerar for att kunna gora det utifran. Men, som
Ingvar sdger, det dr naturligtvis bra om nagon pa ett dvergripande plan héller
samman det som behdver uppnas, men exakt hur det ska goras maste var och
en bestimma sjélv. Det &r d4 den bésta effekten finns att himta.

Vi kommer att fortsétta att jobba med att utbilda myndigheterna och erbju-
da dem den praktiska hjilp de behover och hjdlpa dem att gora det de inte kan
gora sjdlva, det vill sdga ha internationella kontakter med liknande organisa-
tion som Sitic till exempel. Det dr ndgonting som ar véldigt bra att vi gor.

Patrik Filtstrém, Cisco: Jag sitter som ledamot i IT-rddet, men jag represen-
terar inte Néringsdepartementet pa nagot sétt. Jag ar anstélld pa Cisco.

Den forsta reaktionen é&r att jag helt och hallet haller med Eliza. Det ar en
sak som jag blev forvirrad av har under morgonen, och det ar att folk blandar
ihop den vardagliga sidkerheten med den sdkerhet och robusthet som behévs
nér det verkligen hinder ndgonting. Det var tillrackligt oklart i foredragen hér
i morse for att gora mig lite orolig for att de som haller pd med sékerhet inte
riktigt sjilva kan skilja pad de hdr olika sakerna. Jag undrar ocksa hur det
ligger till hir egentligen.

Som en extern part som inte jobbar pa ndgon av myndigheterna spelar det
ingen roll for mig eller for privat sektor vilken myndighet som har ansvar for
de olika funktionerna utan bara att det &r vilbestdmt vem det &r som har hand
om det och att det delade ansvar som vi har i Sverige med ansvarsprincipen
halls kvar.

Nar man ser de hir presentationerna verkar det som om det r lite oklart
mellan myndigheterna vem som gor vad, till exempel mellan KBM och PTS
om man hérddrar det lite grann. Det &r inte bra. Det skapar lite oro hos alla
oss hér som delar pd ansvaret att se till att Internet fungerar bade i offentlig
och i privat sektor.

Niér det géller sjdlva krishanteringen, nir det vdl hdnder nagonting, ar det
otroligt viktigt att veta vad som &r viktigt. Den absolut forsta bilden vi sdg hir
var fran FRA som sade att riksdag och regering var ett av de viktigaste omra-
dena. Jag undrar hur mycket av Sverige som slutar att fungera om folk inte
kommer i kontakt med riksdag och regering en dag eller tva. Jag tror att det
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kommer att funka rétt bra dnda. Vi utanfor bryr oss inte om vem som gor
saker, men vi vill inte ha nagot krig mellan de olika myndigheterna.

Jag har ytterligare ett exempel fran Estland. I Estland hade man bestdmt
sig for vilka tjanster som var samhéllsviktiga, och d4 menar jag verkligen
viktiga. De hade plockat ut tva saker. Det forsta var att medborgarna fortfa-
rande kommer at pengar av landets valuta, det vill sdga att bankomaterna
fungerar. Det forhindrar att folk borjar handla med stenar eller trycka egna
pengar, och det &r ritt viktigt for att behalla ett land som ett land.

Den andra saken som var viktig dér dr att medborgarna kan kommunicera
med varandra, inte medborgare till myndigheter, inte myndigheter till med-
borgare.

Den typen av prioritering skulle jag vilja se att vi tillsammans gor i Sveri-
ge. Bara genom att bestimma sig for tva sadana viktiga saker blir det implika-
tioner pa att det maste finnas elforsorjning och alla mojliga andra saker. Men i
dag vet vi inte vad som é&r viktigt, och det méste vi enas om.

Sven Bergstrom (c): Herr ordférande! Jag har fragor som snuddar vid dem
som redan har stillts. Flera foredragshallare betonade att samhéllet dr helt
beroende av nétet och av att e-kommunikationen fungerar, och sa har vi hort
exempel pa att det finns ldgen da det inte fungerar. Estland var ett, och bomb-
ning av hemsidor och annat har vi ocksa hort talas om, bland annat i Reger-
ingskansliet.

Tidigare fanns det ocksa uppgifter om oro for att nétet skulle spriangas pd
grund av méingden information. Aven om vi har fiberoptiska kablar ir nitet
inte dimensionerat for den oerhort snabbt vixande informationsméngden. Hur
ser till exempel Anne-Marie Eklund-Lowinder pa detta? Finns det nagra
sadana risker 6ver huvud taget? Det &r den ena frégan.

Den andra &r om vi &nda inte héller pa att ga bakldnges nér det géller si-
kerheten. Forut fanns det en rad av varandra oberoende informationssystem i
ett hushall. Vi hade telefon som inte var beroende av elektricitet. Vi hade
radio och tv och sa vidare. Nu haller vi pa att slussa in all information via
dator. Vi tittar pd tv och lyssnar pa radio via dator. Ar vi inte mer sarbara?
Hur kommer det att funka i ett ldge nér vi inte har en transistorradio som gar
pé batterier, utan vi &r helt beroende av att datorn funkar, om elen havererar
eller nitet gr ned? Ar vi inte i ett lite séimre lige for hushall och bostider om
vi gor oss sé hidr ensidigt beroende av ett enda system?

Anne-Marie Eklund-Lowinder, Stiftelsen for Internetinfrastruktur: Lat mig
borja bakifran. Visst blir vi sarbarare om man har en typ av kommunikations-
kanal som bérare for ett stort antal tjanster som samtidigt dr beroende av en
16pande elforsorjning. Precis som med allting annat finns det mojligheter att
atgédrda det, men da méste man ocksa fundera péd hur det ska ga till att fa ut
elkraft i bostadsomraden. En véldigt enkel sak som vi spekulerade i pa den
tiden jag jobbade pa IT-kommissionen var att 1dta ndgon dela ut mobiltelefon



till alla i huset nér elen har gatt for att man dtminstone ska kunna upprétthalla
kommunikationen mellan varandra.
Vilken var den forsta fragan? Jag tappade traden.

Sven Bergstrom (c): Finns det nagon risk for att nitet sprangs av den snabbt
véxande informationen?

Anne-Marie Eklund-Léwinder, Stiftelsen for Internetinfrastruktur: Tack och
lov &r inte de hédr nollorna och ettorna sa fysiskt patagliga. Det som hédnder &r
att det gar trogare. Det gar langsamt. Det kan naturligtvis ocksé innebéra att
den viktiga trafiken blir lidande av en massa skridp nir den verkligen behovs.
Dirfor ar det ocksa viktigt att vi prioriterar vad det dr som &r viktigt, sa att
man vet vad man ska strypa och vad man ska hjélpa till med nir det behovs.

Kurt Erik Lindgvist, Netnod Internet Exchange: Lat mig bara tilligga nagot
till det hdr med trafikokning. Vi ser i dag en hel del av den trafik som gar
mellan operatdrerna som vi hanterar. Det finns ett visst beroende i det hér.
Den trafik man skickar genererar ocksd intdkter som aterinvesteras for att se
till att kapaciteten okar. Det ar inte sd att trafiken bara okar och méngden
peng in inte 6kar. Den ramlar inte ned fran himlen, utan den kommer faktiskt
av anviandandet. Det sékerstéller pa nagot sitt att det hér systemet klarar av att
skala for och hantera den trafikkning vi ser, och den har varit enorm de
senaste aren.

Anne-Marie pratade om att prioritera det. Det dr ofta en fraga for dndsy-
stemen. Operatdrernas nit skalar for det hir, men fragan r om myndigheter-
nas nét klarar av att hantera stora trafikdkningar vid extraordinira hindelser
eller huruvida man kan fa fram trafiken till slutsystemet, till medborgarna.
Det dr dar det finns risk for flaskhalsar och problem med prioritering.

Ordféranden: Man skulle kanske kunna lagga till en sak nir det géller det
som Sven Bergstrom frdgade om nér det géller att alltmer sker via datorn. Vi
har ocksa ett trafiksystem som ska bli alltmer IT-intelligent. Vad innebér
detta?

Anders Johanson, Post- och telestyrelsen: Sven Bergstroms fraga om beroen-
den ar vildigt viktig. Men jag kan paminna om att dven forr i vérlden nir
Televerket hade sin telefoni krdvde det ocksa elektricitet, men man lade om-
fattande resurser pa att det skulle fungera i alla ldgen. I dag ndr komplexiteten
och beroendet dr #nnu storre dr elforsérjningen fundamental for valdigt
mycket i samhéllet och for all elektronisk kommunikation. Det finns olika sétt
att angripa det hér. Foretagen som sdljer kommunikationstjénster har ett
grundldggande kommersiellt intresse av att det ska fungera mot sina kunder,
men samtidigt kan de inte gardera sig mot vilka stora katastrofer som helst.
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Dir finns till exempel de hér robusthetsmedlen fran staten som PTS hanterar
och kan stirka upp. Men det finns mycket storre behov dn vad det finns medel
for att stirka det hér.

Men det finns ett par andra sétt ocksa att gé, och ett &r att kunderna stéller
storre krav gentemot sin leverantdr och till exempel fragar vad som hénder
vid ett elavbrott. Hur klarar sig det hir kommunikationssystemet da? Dér
finns det mycket mer att gora. Det dr en upplysning till féretag och andra som
till exempel vill ha ip-telefoni sa att de forstar att sddana fragor ska stillas.

En annan motverkande sak dr att det finns méanga alternativa kommunika-
tionskanaler i dag. Det kan manga ganger vara sa att om den ena kommunika-
tionsformen, till exempel en mobiltelefonioperatér, dr utslagen kan det finnas
andra som &r i gng. Det 4r ndgonting som vi var och en kan gardera oss lite
mot. Jag har sjilv till exempel inte bara ett SIM-kort. Jag har ocksa ett extra
SIM-kort i min telefon for att klara mig om min vanliga leverantor inte funge-
rar. Det dr en enkel liten vardagsétgérd.

Ordféranden: Sedan kan man naturligtvis fraga sig om det dr en sddan kata-
strof att vi inte alltid r tillgidngliga och inte alltid kan se pa tv och inte alltid
kan prata med ndgon annan just nu. Det kdnns ju sé ibland, men det kanske
inte dr det egentligen.

Annelie Enochson (kd): Nir jag for en tid sedan ldste de fortréaffliga béckerna
av Stieg Larsson om Lisbeth Salander trodde jag att detta var bara fiction.
Sedan borjade jag inse att det hir dr nog verklighet. Jag tycker att detta 4r ett
véldigt svart omrdde. Nér var IT-chef for ett tag sedan kom till oss i de olika
partierna och berdttade om séikerheten hér blev vi nagot rddda nér vi sdg hur
latt det var att komma in i véra system. Vi horde detta om oskyddad dator, 30
minuter och allt.

Nér jag lyssnar hér tycker jag att det borde vara sa att nyckelordet &r lang-
siktighet och framtidsseende. Vi har hort de olika myndigheterna prata om
handlingsplaner och sé vidare. Jag funderar pa vad vi som beslutsfattare kon-
kret kan gora. Vad dr det som maste goras? Vad dr ert budskap om forsta
prioritet till oss som beslutsfattare? Jag vill rikta fragan till tre personer. Till
Kurt Erik Lindqvist pa Netnord, Osten Franberg pd TVA och Patrik Filtstrom
som 4r hér som ledamot i IT-rddet.

Kurt Erik Lindqvist, Netnod Internet Exchange: Mycket av det som har sagts,
om man tittar pA KBM:s tidsplan som jag laste igenom snabbt i gér, &r ju inte
helt nya idéer. Det dr ingenting som dr foreslaget for forsta gangen. Det vore
trevligt om man kunde se de hdr forslagen genomforda nadgon gang snarare dn
foreslagna pa nytt. Mycket av det som Anne-Marie talade om &r ocksé véldigt
lagt hiangande frukt som man tycker bara borde vara att géra. Jag tror att
riksdagen bor stdlla hogre krav pa myndigheterna att genomfora detta och
stélla krav pa regeringen att inte bara dterkomma och séga att man har en plan



och en fin, vacker rapport till. Man borde faktiskt komma tillbaka och presen-
tera utforda atgarder.

Sedan tror jag att det dr viktigt att man understryker det som har sagts flera
génger forut, ndmligen att det maste finnas en langsiktighet i det hér arbetet.
Det maste finnas en sdkerhet dir vi i det privata niringslivet eller externa
aktorer kdnner att det finns en langsiktighet som kommer att fortgd. Det méste
vara samma myndigheter och samma personer hos myndigheterna som har en
finansiering 6ver en lang tid. De hér projekten far inte sta och falla med nésta
val eller med nésta trendvind pa nagot sétt. Det maste finnas langsiktighet.
Det ér fragor som det tar vildigt lang tid att bygga upp kunskap och kénne-
dom om.

Osten Frdnberg, Kungliga Ingenjorsvetenskapsakademien: Jag har ett antal
forslag till konkreta atgérder. Projektet Internetframsyn kommer att 6verga i
en realiseringsfas, byta namn och heta Ambient Sweden fran och med april i
ar, om nagra veckor alltsd. D4 skulle vi gérna vilja fa kontakter med er som ar
riksdagsledaméter for att diskutera de forslag som vi har och hur de kan an-
passas sa att de passar beslutsmekanismen och de organ som ni sedan vill
beritta vad som ska goras for. Det hér realiseringsprojektet kommer som sagt
att ha sin planeringsfas under april och maj, och vi skulle girna vilja fd den
hir kontakten. Det &r det langsiktiga arbetet.

Det mer kortsiktiga, vildigt konkreta arbetet géller informationssikerhet.
Det finns en statlig myndighet som har gjort ett bra arbete pa det hir omridet.
Det dr universitetsnitet Sunet pd KTH som har gjort det arbetet. Det arbetet
kan man ta och ldmna vidare och lata andra myndigheter implementera. Man
kan ldsa den hér handboken, kopiera det och infora det. Det ar ett vildigt bra
arbete. Det dr uppdaterat och en mycket stor handbok.

Det ar det langsiktiga forslaget och det véldigt konkreta, kortsiktiga forsla-
get.

Patrik Filtstrém, Cisco: Jag vill nimna tre saker valdigt kort. For det forsta:
Bestdm vilka tjdnster och vilka funktioner i landet som verkligen ar viktiga!
Det tycker jag dr en vildigt bra diskussion. Se till att det bestdms.

For det andra: Stéll krav p4 myndigheter, precis som Kurt Erik Lindqvist
sade, att de faktiskt gor ndgonting. De mdste ocksd forklara hur det matchar
det som ni har bestdmt &r viktiga tjanster och funktioner i samhéllet.

For det tredje: Se till att myndigheterna direkt, de myndigheter som har an-
svar for att de hér funktionerna fungerar, far pengar i stillet for att det ska bli
potentiellt tjafs med att myndigheterna ska ge varandra pengar.

John Daniels, Férsvarsmakten: Jag heter John Daniels och &r chef for militdra
sdkerhetstjansten 1 Forsvarsmakten. Jag skulle vilja ta upp tvé saker. Den ena
dr hur vart sétt att anvinda begreppet IT-incidenter bér lite grann hur vi tén-
ker. 95 procent av de IT-incidenter vi har pratat om hér i dag &dr egentligen
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rena brott som alla dterfinns i brottsbalkens olika kapitel. Men vi har pratat
vildigt lite om brottsbekdmpningsformégan hér i dag. Jag tror inte att det ar
nagon hér i salen som kommer fran nadgon brottsbekdimpande myndighet, fran
Justitiedepartementet eller liknande.

De flesta av de hér brotten dr gransoverskridande, och i manga fall &r det
grovt organiserade kriminella som ligger bakom. De bdr ocksd moétas av
battre forméaga hos polisen och réttsvardande myndigheter att hantera de hér
brotten. Om ni kommer hem i kvéll eller pa fredag och har haft inbrott i bo-
staden ringer ni sjélvklart till polisen, men jag tror inte att ni ringer om ni har
haft intrang i er dator och blivit av med pengar eller liknande, och ringer ni
kommer ni sannolikt inte att fa speciellt mycket hjilp nér det géller intrdnget i
datorn. Har ni déremot haft inbrott i bostaden lar ni fa hjélp av polisen.

Det andra som jag ocksd vill ta upp &r mer explicit min hemmaarena. Un-
derrittelseverksamheten jobbar naturligtvis ocksd pa det hiar omradet. Man
brukar sdga att underréttelsetjanst ar The trade of all tricks, och det hér &r ett
av de trick som man nu ldgger till sin arsenal. Alla de stora underrittelsetjéns-
terna jobbar med IT-intrang. Det ar helt sjalvklart. Jag vill trycka pé att det &r
ett hot som &r vildigt konkret, och de &r véldigt duktiga i manga fall. Det
drabbar myndigheter, regering, riksdag och liknande.

Peter Pedersen (v): Om man &r fodd pa 50-talet och uppvaxt med skrivma-
skin och blyertspenna kénner man sig som en immigrant i den digitala vérl-
den. Nér vi diskuterar olika saker: sdkerhetsfrgor, brott pd Internet, porno-
grafi och sé vidare, &r det precis som om Internet skulle vara en egen virld.
Fildelning dr ett annat exempel. Jag tycker att det var befriande att represen-
tanten frdn Must séger att vi ska betrakta det som all annan verksamhet och
bekdmpa det. Vi skulle till exempel aldrig acceptera att ndgon ldnade vér bil
da och da eller att man flyttade in i vart hus, kapar vért hus, och bor dér ett
antal veckor under sommaren.

Det har vidtagits atgirder. I dag &r det i princip omdgjligt att stjéla en bil om
man inte stjdl nyckeln. Det gar inte att bryta upp dorren och ta en ny bil i
besittning. Men nér det géller datasikerhet kiinns det som om tonvikten vil-
digt mycket ligger pé att jag som anvindare ska se till att det fungerar. Om
jag skaffar antispionprogram, brandvédggar och virusprogram ska jag &nda
ténka mig for hur jag agerar pé nitet, fir man hora. Vad innebar det konkret?
Hur mycket ansvar ligger egentligen pa anvéndaren? Kan man forvénta sig att
Internetoperatdrerna ska ha ett hogre sékerhetskrav och kunna siga att man,
ndr man levererar en tjénst, ska ha mycket storre sékerhet och att om du an-
véander just deras tjanst minimerar man risken for dataintrdng, att nagon kapar
din dator och sé vidare?

Hur ser ni pa relationen mellan anvidndare och den som tilldelar en tjénst,
till exempel teleoperatoren och bredbandsbolagen, nir det giller ansvaret?
Hur ser ansvarsfordelningen ut? Ar det fifiy—fifiy eller ligger huvudansvaret pa
anvéndarna? Man kan néstan fa intrycket att det ar det senare, vilket jag tyck-
er ar mycket mérkligt i sd fall.



Vi skulle heller aldrig acceptera att 90 procent av all trafik gick ut pa att
négon dker omkring med en bil med lite reklam pé taket for att djéklas med
de andra trafikanterna och gora reklam for olika varor. Sé ser det i princip ut
pa nétet. Om jag har forstatt er ritt 4r en majoritet av informationen pé nétet
spam. Det kan vara felaktigt, men véldigt mycket ar d&tminstone spam. Varfor
accepterar vi det pa nétet men inte i den vanliga trafiken?

Anne-Marie Eklund-Léwinder, Stiftelsen for Internetinfrastruktur: Detta dr ett
spannande omrade. Jag delar din uppfattning till 100 procent nér det giller
detta att varfor dr det alltid anvéndaren som sitter med Svarte Petter just nu.
Sedan blev det lite fel pa slutet. Jag tror personligen att det 4r mycket svart att
stilla det kravet pa Internetoperatdrerna. De dr bara taxichaufforen i det hér
sammanhanget. Det dr pa biltillverkaren, alltsd programvarutillverkarna, de
som har innehallstjanster, de som vill formedla négonting till anvdndarna pa
nitet och de som har en utrustning som anvénds for det, som kraven behdver
stillas. Det &r de som maéste se till att det fungerar fran borjan sé att anvén-
darna kan andas ut lite och inte behdver kdnna sig osdkra pa om bilen har tre
eller fyra hjul, om det finns négon ratt eller om bromsarna funkar som de ska.

Ingvar Hellgquist, Krisberedskapsmyndigheten: Jag tycker att du har helt rétt.
Komplexiteten i det hédr och gillande lagstiftning gor att det &r svart att veta
vad det far for konsekvenser. Om vi tar en dator hos en enskild anvéndare
som utgdr grunden for en attack, finns det da ett oaktsamhetsbrott hos den
som later sitt verktyg dstadkomma stor skada for ndgon annan? Nej, det finns
det inte. Egentligen dr den enskilda anvéndaren helt oskyldig. I ett lidngre
perspektiv kanske det &r just dérifrdn de storsta forlusterna och attackerna
kommer att komma. Kan man alltsa fortsétta att ha en sddan hér oskyldighets-
aspekt fran dem som é&r verktyget i attackerna? Och hur ska i sddana fall en
lagstiftning kunna hantera en sadan fraga? Den é&r inte l4ttlost.

Just nu tycker jag att foremélet som utfor attacken har en vildigt liten
skuld i det hér drendet — de borde kanske ha mera — tack vare sin okunskap.
D4 maéste man komma till rdtta med okunskapen, och den kommer man kan-
ske inte till ritta med bara genom lagstiftning. Det &r en samhillsangeldgen-
het att ha en kompetensutveckling i hela kedjan, som jag sade forut.

Kurt Erik Lindgvist, Netnod Internet Exchange: Det dr farligt att fortsétta pd
analogier, men det &r inte si att du forvéntar dig att Vigverket pd nigot sitt
ska bekdmpa brottslingar som ska stjdla din bil. Orsaken till att du har ett sa
bra lassystem péa din bil &r att du har mérkt att bilen blev stulen. Det &r ganska
uppenbart. Biltillverkarna har utvecklat véldigt effektiva lassystem dérfor att
de som kopte bilar stillde krav pa det och borjade kdpa bilar som hade béttre
las.

Jag haller helt med bade dig och Anne-Marie att anvéndare i dag forvéntas
ta ett vildigt stort, kanske lite vl stort, ansvar. Men det dr ndstan ingen av de
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hér anvindarna som stéller krav pa sin biltillverkare att gora ldsen béttre i
dag. De dr ndstan obefintliga, och till viss del &r det sa att den stackars anvén-
daren inte vet om att han har sin bil stulen. Han sitter glatt dar och tror att
bilen star pa parkeringsplatsen eller att datorn fortsdtter att fungera eftersom
han inte har méarkt det. Den kanske gér lite langsamt, sa att det &r dags att
kdpa en ny. Jag forstod inte riktigt om det var det som Ingvar menade, att
man skulle lagstifta till brottslighet. Det finns vildigt ménga andra dumheter
man kunde lagstifta mot ocksa, men det ar véldigt svart att lagstifta mot okun-
skap och dumhet.

Nyckeln till det hér &r att stdlla mer krav pa att de som levererar systemen
till en anvindare levererar sdkra system, och de kraven méste komma fran
slutanvéndaren, inte frdn ndgon annan.

Anders Johanson, Post- och telestyrelsen: Ménga undersokningar visar precis
det som Peter Pedersen séger, att det dr svart for anvéndare och sméforetagare
att anvénda Internet pé ett bra sétt och utveckla sin verksamhet. Man litar inte
riktigt pa det, och man vet inte riktigt hur man goér. Varfor ar det sd? Det &r en
vildigt snabb utveckling i branschen. Det 4r en i méanga stycken omogen
bransch.

Men jag tycker d4ndé att man ser positiva tecken, till exempel tillhandahal-
ler den storsta Internetleverantoren, Telia Sonera, men ocksa andra, flera
tjénster, och i de tjdnsterna ingér det skyddsfunktioner som antivirusprogram
och brandvigg, sé att man inte lika mycket som forr sjilv méste ténka pa att
kopa detta och installera. Det dr ett steg i ratt riktning. Jag tror att det fram-
6ver kommer att bli mer sé att man kommer att sélja inte bara enkel anvind-
ning utan ocksa en sidker anvdndning. Men det aterstar att se, for det dr samti-
digt en snabb teknikutveckling.

Men hur mycket till exempel leverantdrssidan an tillhandahéller det hér &r
det precis som med bilarna. Aven om det finns sikerhetsbilten, och till och
med lagstiftning om att det ska finnas, ankommer det pa den som sitter i bilen
att anvdnda sdkerhetsbéltet. Det &r vi alla vana vid i dag och vet hur man gor,
men i den hér vérlden &r det inte riktigt lika enkelt f6r anvéndaren. Jag tror att
kunskapsbehovet kommer att finnas, ocksd om tio &r, d&ven om skyddsmeka-
nismerna dr mycket béttre.

Per Hellgvist, Symantec: Jag heter Per Hellqvist och arbetar pd Symantec. Vi
ar leverantorer av IT-sdkerhetstjdnster och sidant. Du frdgar vad man kan
gora nér det géller ansvar. Det finns tva stillen man kan rikta sdkarljuset mot,
dels orsaken, dels verkan. Man brukar sdga att datasédkerhet och IT-sékerhet
borjar hos klienterna. Det dr faktiskt pa slutanvidndardatorerna, alltsd véra
hemdatorer, som mycket av problemen borjar. Man anvénder i dag hemdato-
rer som man har kapat genom att lura anvindaren att klicka pa olika saker
eller automatiskt installera olika typer av elak kod pé& deras maskiner. Sedan
anvinder man de maskinerna till exempel i dverbelastningsattackerna som vi



sdg mot Estland eller for att skicka spam. Du har rétt dér. Det dr ungefar 80—
90 procent av all e-post som skickas som &r spam, alltsa elektronisk reklam.

Antingen kan vi rikta in oss pa att titta pa hur vi ska hjélpa slutanvéindarna
att kéinna igen varningstecknen och hur de ska surfa lugnare genom till exem-
pel Surfa Lugnt-kampanjen. Det arbetet borjar redan i skolan. Hur uppfor
man sig pa nitet? Vilka varningstecken ska jag se upp med? Vad jag forstar
finns det i dag inte en schemalagd timme centralt sett som gar ut pa det hér.
Man ldr sig hantera datorn men inte de otdcka sidorna pa Internet. Det kan
handla om cyberbrottslingar eller olika typer av upphovsrittsbrott.

Det enda da ar att rikta in stralkastarna pa dem som orsakar problemen,
alltsé sjdlva brottslingarna.

Som vi har pratat om lite grann tidigare dr det oerhort starka ekonomiska
intressen som ligger bakom. Vi pratar egentligen om maffialiknande organisa-
tioner. I dag tjanar man s& mycket pengar pd Internetbrottsligheten att man i
princip startar bolag. Man har heltidsanstélld personal som sitter och skriver
virus, maskar och trojaner och som sedan utfor sjilva attacken. Man kan i dag
specialbestilla trojaner for att attackera vissa myndigheter, bolag, banker eller
vad man nu vill. Da ingér support och uppdateringar.

Vi maste se till att de réttsvirdande myndigheterna har de resurser som
finns och framfor allt verka for att fraimja ett internationellt samarbete. For
nér svenska poliser ringer sina ryska kolleger och séger att vi har en kille pé
Nevski Prospekt 43 som ligger bakom kraftfulla attacker mot svenska banker
— &r ni snélla och plockar honom at oss — svarar den ryska kollegan tillbaka:
Ar du inte klok? Vi har folk som skjuter p& varandra pa gatan med maskinge-
vir, och du vill att vi ska plocka upp nagon dataputte. Ar du vénlig och ater-
kommer?

Man f6ljer sparen mellan ldnderna. Sddant samarbete maste underlittas. I
dag kan man sitta och se Ryssland kapa datorer i Sydafrika och sedan attacke-
ra en bokhandlare i Miami eller var som helst. Vilka lagar ar det som géller?
Och hur ska vi hjdlpa polisen att folja sparen tillbaka?

Albin Zuccato, Telia Sonera: Jag vill bara ge ndgra kommentarer till att ope-
ratdrerna ska ta allt ansvar eller ett storre ansvar. Jag tror att operatdrerna i
dag redan tar sitt ansvar. Man erbjuder sdkerhetstjanster. Det dr kunden som
maste vélja att kopa de tjdnsterna. Det kan man inte gora gratis. Vi maste
satsa pa utbildningen.

Nar vi jamfor med bilen har staten kommit in och gjort foreskrifter om hur
bilens sékerhet ska se ut. Det finns grundskyddsforeskrifter for att man ska
kunna lansera en bil. Det kommer att behdvas likadant for datorerna. Varfor
kan man silja en dator i Sverige som &r helt 6ppen? Det skulle man kunna
fundera lite Over, inte bara snacka om basskyddet for myndigheter utan att det
ska finnas ett basskydd inbyggt i de datorer som séljs.
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Erland Jonsson, Chalmers: Jag tycker att Peter Pedersen sitter fingret pa en
vildigt viktig fraga. Man kan fraga sig varfor det dr pa det hdr sittet. Min
uppfattning &r att IT-infrastrukturen inte har designats med nagon sikerhet i
sikte. Den &r osédker. Ingen har gjort den sa. Den har blivit det pa nigot sitt.
Problemet &r att den fortsétter att vara det. Det dr fortfarande ingen som leder
den hir utvecklingen.

Om man skulle leda utvecklingen och gdra en bra design av négot skulle
man naturligtvis se till att sa lite ansvar som mgjligt ligger pa anviandaren och
sd mycket som mojligt ligger inbyggt i systemet. Man kan konstatera att det
redan nu finns massor av grejer som dr kdnda sedan 20-30 ar tillbaka nér det
giller hur man ska designa de system som inte finns dér. Det &r inte kommer-
siellt attraktivt. Det dr massa olika anledningar till att de inte finns dér. Det &r
en fundamental frdga som man skulle kunna fundera pa hur man ska adressera
och hur man ska kunna gora det.

Henrik Rasmusson, City aklagarkammare i Stockholm: Till skillnad fran vad
John Daniels trodde finns det faktiskt en representant fran rittsvdsendet hr.
Jag har sysslat lite med IT-brottslighet de senaste dren och i vart fall kommit i
kontakt med en del av de problem som vi drabbas av. Det verkar finnas en
allmén uppfattning om att det dr nagon sorts lagldst land pa Internet och att
det dr okej. Det &dr en del av funktionen att man ska kunna vara lite hemlig,
kunna gora smabrottslighet utan att man drabbas.

Jag tror inte att riksdagen helt kan franta sig ansvaret for det. Man har fak-
tiskt satt in en integritetsspérr i lagen om elektronisk kommunikation som
tillater i princip alla boétesbrott fritt pd Internet. Det ska man vara medveten
om. Det &r ndgot som man ocksa har i sin hand att reglera om man vill &ndra
pa det.

Om inte polis eller dklagare som dr ansvarig for ett anmailt brott beddmer
att brottet ger annat dn boter far vi inte leta efter gdrningsmannen. Det ar
alltsa fritt fram att begé olaga hot, vissa typer av angrepp, spamattacker och
liknande, fortal, forolampning, den typen av brottslighet. Det &r fritt fram att
gora det pa Internet i dag, for vi far inte frdga operatdrerna vem som har gjort
attacken. Vi kan hitta en ip-adress, men vi kan inte hitta abonnenten.

Min tolkning &r att man har bedomt att kommunikationsnét ska ha ett sér-
skilt skydd. Man har inte samma skydd nér man begér brott i verkliga livet.
Stjél man en bil har man rétt att s6ka spar i verkligheten, men om man begér
brott pa Internet har man begrinsat mojligheten for oss att soka spar. Det kan
man fundera pa.

Jag ska ocksé sdga nagonting om internationaliseringen péa det hér omra-
det. Det &r ett jatteproblem for polis och dklagare att brotten pa Internet inte
begas pé en plats. Vi dr fortfarande tyvérr organiserade s att det ar regionala
brottsbekdmpningar i huvudsak i landet. Man bekdmpar brottsligheten inom
sin region. Det ma vara en mindre stad eller ett storre 14n, men det ar fortfa-
rande inom regionen. Under sddana hdr IT-utredningar hoppar man fram
mellan regionerna ndr man foljer sparen, om man nu kan folja spdren. D&



bollas man ocksd mellan olika polismyndigheter, mellan olika &klagarmyn-
digheter, mellan olika domstolar, ibland mellan nationer.

Diar maste man, tycker jag, ta ett motsvarande grepp som man nyligen har
inlett pd materialrittens omrade med nationella funktioner, i vart fall nationel-
la, pa lédngre sikt kanske internationella. Samma polis, samma &klagare ska
kunna arbeta med samma brott, oavsett var det slutligen har begatts, var gér-
ningsmannen slutligen finns. Det var nagra synpunkter.

Ordféranden: Det ar naturligtvis alltid en avvdgning. Nu pratar vi om bekym-
ren, men de hir verktygen ger ocksd enorma mojligheter. Det dr den avvig-
ning som vi ofta star infor.

Ska vi slutligen som svar pa denna fraga lata virldens storsta mjukvarutill-
verkare fa ordet.

Magnus Lindkvist, Microsoft AB: Jag jobbar som sidkerhetsradgivare pd Mic-
rosoft, har gjort det i fem ar ungefar. Det &r en vildigt utmanande uppgift och
framfor allt vdldigt rolig. Jag tror att temat for det hér ar att det gar valdigt
fort med Internet och utvecklingen av datorer. Man brukar prata om hundar.
Sju hundar ar ett minniskoar. Ett datadr dr kanske 150 ar helt plotsligt. Vi
sitter alltsé i en utveckling dér vi har ett plan som flyger négot fantastiskt fort
som vi samtidigt byter alla motorer pa och forsoker lista ut vad vi ska gora
med det.

Jag vet inte hur manga hir inne som ar fordldrar och som kan kéinna att
barnen dr ganska duktiga pa datorer men att man sjdlv inte har riktigt koll pa
vad som hénder. Det dr en del av den situation vi sitter i. Jag brukar séga att
jag kan ga i en affdr i dag, jag kan plocka upp en korg, jag kan handla min
mat, jag kan g ut och betala. Varfor fungerar det sd bra? Jo, for att ndgon har
visat mig det hér tidigare. Det finns en fungerande process. Men i dag vet vi
inte riktigt hur processen &r. Vad ska vi gora med datorerna? Vad héller era
barn pa med egentligen? Och vad gor de i morgon? Det dr nagot helt nytt med
vad de gor i dag. Vi utvecklar nya programvaror som gor nya fantastiska
saker med datorerna, och det hér gar extremt fort.

Anne-Marie pratade lite tidigare om att det finns krav for att ansluta till In-
ternet och vad man ska gora. Det dr mojligt, men jag skulle hivda att det dr
lite som att ga mot r6d gubbe. Det md vara olagligt, men det finns ingen pé-
foljd direkt. Jag dr ganska anonym. Jag kan gora vildigt mycket saker, och
det &r véldigt liten risk att jag rakar illa ut. Som Pelle sade &r det det hir som
brottsligheten dlskar. Det hér dr verkligen en bra grogrund, for lagens arm har
vildigt svart att nd fram. Om jag hoppar via olika ldnder till exempel maste
det samarbetas, och da blir det &nnu mer komplicerat.

Vi har pratat om olika banker som har rakat illa ut och sékerhetssystemen
dér. De exempel som vi har ar déar vi har anvédnt engangskoder och anvindar-
na har blivit duperade att ldmna ifran sig dem. Det har inte varit nagot pro-
blem i de tekniska systemen, utan jag har helt enkelt lamnat ifrdn mig koderna
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frivilligt for jag trodde att det var banken som frigade efter dem. Ar det mitt
ansvar som kund att jag inte ska limna ifrdn mig de hir koderna? Ar det
leverantoren som har gjort ett konstigt IT-system? Eller dr det banken som har
gjort ett konstigt system dar det dr for létt att ldmna ifran sig koderna? Fragan
blir komplex dér ocksa.

I dag sitter ménga anvéndare med forlegade system anslutna till Internet
som inte stdds av leverantdren ldngre. Det finns egentligen ingen pafoljd for
mig om jag inte haller min dator i frascht skick. Jag kan bli kapad och datorn
gér lite segt, men herregud, det dr ju Windows, det gér ju alltid lite segt. Vad
ska jag gora at det? Det finns de som verkligen vill géra nagot at det, och sé
finns det de som startar om datorn.

Ordféranden: Jag kan ocksa sédga att det gar ned i aldrarna. Min lille son som
dé var 17 manader lyckades vinda uppochned pa min skdrmbild. Det var ett
nagorlunda lustigt samtal som jag hade med supporten pa riksdagen, kan man
séga. Sa kan det ga.

Christer Winbdck (fp): Kurt Erik Lindqvist ndmnde att terrorism alltid finns
men att det hdr bara dr ett annat verktyg. Jag tycker att “bara” andas lite
aningsloshet. Vi vet ju alla att det dr betydligt enklare, billigare och storre
spridning, och det finns manga andra saker som gor att just cyberbrott &r sa
pass framgéngsrika, om man nu ska kalla det s& for vad det &r i dag. Det &r
det som &r ett av de stora problemen hér i dag. Var ligger da ansvarsgrénser-
na?

Om vi ska fortsétta med trafikjamforelser har vi i dag bilar som gar pé véra
véigar. For att bilarna ska ga pa védgarna finns det ackrediteringsinstitut som
ska godkénna dem. Vi har Svensk Bilprovning, oaktat hur det dr organiserat,
som ska se till att bilarna haller sig i trim. Det handlar om ett ansvar hos an-
viandaren men ocksa hos leverantdrerna. Vi ska komma ihag att de krav som
finns vad géller sdkerhet i bilar inte kommer fran anvéndarna i regel. Det ar
prestanda och lullull som anvéndarna som koper bilarna vill ha. Kraven pa
sikerhet, sékerhetsbidlte och Sips och Mips och allt vad det heter kommer
faktiskt fran myndigheter, forsékringsbolag och andra som har en insikt i vad
det har innebér. Det innebéar da ocksa att vi maste se till att stdlla krav, inte
bara pa datortillverkare, mjukvarutillverkare och dem som anvinder det utan
dven pa dem som levererar tjénster av olika slag.

Vi fick hora av Anne-Marie Eklund-Lowinder att vad géiller namnservrar
ar det stora brister i detta. 23 procent har sa allvarliga fel att de i princip borde
stingas av, om jag forstod det rdtt, och 64 procent hade allvarliga brister. Jag
tycker att det hér ett stort problem. Fragan &r om man ska ha nagon form av
ackreditering for att Gver huvud taget f& minimisékerhetsnivaer for att kunna
fa erbjuda tjanster sa att vi atminstone dar kan spérra en del av de hér besvér-
liga sakerna.



Det andra som jag ville fraiga om som ér vildigt viktigt, och dar far jag vil
hélla med Peter Pedersen, dr hur mycket man ska stélla krav pa véra anvinda-
re. Att lara dem fran barnsben och att p6 om po fa storre kunskap &r naturligt-
vis jéttebra. Men vi har ocksd bekymmer. Jag ska aterge vad Viiveke Fak
sade hdromaret i samband med 16senord och annat — apropé att svéra i kyr-
kan: Vi har vildigt manga nycklar, och vi forstér inte alltid hur allvarligt det
dr att sldppa in obehdriga. Vad giller fysiska nycklar har vi ett fatal, men vi
har ett otal 16senord, pinkoder och annat. Nycklarna byter vi séllan ut, men
manga 16senord maste bytas flera ganger om éaret.

Det &r klart att man ska stélla krav pd anvéndare, men vi blir dldre. Jag vet
inte hur ménga kort och koder jag har. Till slut héller man inte ordning pa det.
Det innebér att man slarvar. Man skriver upp, och ni vet allt det dér. Det 4r
ocksa ett bekymmer. Jag vet att branschen arbetar med att se till att man far
nagon form av sign-on och sé vidare. Men hur ska man gora for att fa det hér
bra? Hur gér det arbetet? Jag tycker ocksa att det ar en viktig fraga. Jag hade
de tva fragorna.

Anne-Marie Eklund-Lowinder, Stiftelsen for Internetinfrastruktur: Vi ska vara
medvetna om att det hér dr en kommersiell marknad och att kravstéllningen &r
viktig. Dér har staten en roll, inte som lagstiftare och tillsynsansvarig utan
framfor allt som stor kund och anvidndare. Om jag gér in pa Onoff och sdger
at dem att jag tycker att de ska ge mig en béttre dator si kastar de ut mig
antagligen. Men om jag har ett behov av hundratusentals datorer varje &r och
stiller krav pd dem pé ett relevant sitt har jag mycket storre konsumentkraft
som kommer oss andra till godo i forlangningen.

Jag tycker, precis som du, att anvandar-ID och 16senord &r en gammal tek-
nik. Vi ska forsoka komma bort fran den. Det finns flera olika alternativ. Jag
tror inte att vi ska sikta in oss pé ett enda. Det dr samma sak dér. Lat markna-
den ta fram bra 16sningar! Kravstill och anpassa efter de behov som finns! Sa
kommer vi att fa jattebra 16sningar pa den marknaden ocksa.

Per Hellgvist, Symantec: Det var flera bottnar i din fraga. Jag spérade in lite
grann péa cyberterrorism och séddant. Visst finns det spar pa cyberterrorism,
och visst finns det intressenter som &dr sugna pé att gora bade det ena och det
andra. Visst gér det. Dock 4r min personliga uppfattning att terroristers mal 4r
att f4 maximal uppmérksamhet. Det fir man faktiskt fortfarande genom att
spridnga bussar och tag. Det &r blod och saker som gor sig bra i tv. Slocknade
webbplatser och sadana saker gor sig inte lika bra i tv.

Diremot méste vi forstd vilka system som dr viktiga. Jag foreslar att ni
lyssnar pa Patriks rad sedan tidigare. Det handlar om att ni ska bestimma er
for vad som verkligen &r viktigt att skydda och sedan fokusera uppfattningen
om hur de ska skyddas och ldgga medel och metoder for att skydda dem.
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Kurt-Erik Lindqvist, Netnod Internet Exchange: Jag vill inte pd nagot sitt
forsoka spela ned hotet fran cyberterrorismen, men det blir som Per sdger och
som jag ockséd sade. Det hér &r attacker som dr véldigt billiga att producera,
men det dr ocksd véldigt liten utvixling. Det kanske &r dyrare att producera
brinnande byggnader, men utvéxlingen &r valdigt mycket hogre i tv-tid.

Mats Berglind (s): Det ér flera som har varit inne pa hur viktigt det &r att
myndigheterna samverkar i de hér fragorna. Om vi skulle réka ut for en sadan
attack som den i Estland i dag, vilken myndighet &r det d& som har huvudan-
svaret for att samverkan kommer i gdng och att rétt atgarder vidtas?

Ingvar Hellquist, Krisberedskapsmyndigheten: Jag var lite grann inne pa det
nér jag hade min redovisning om den rapport vi skrev om incidenterna i Est-
land. Jag pekade pé att om samma sak, inte pd samma sitt utan kanske med
en storre kapacitet, hade inriktat sig mot Sverige hade vi inte haft de mojlig-
heterna att ha en gemensam ldgesbild. Vi hade dédrmed ocksé haft svart att
utnyttja vir responskapacitet som nu Sitic representerar. Man méste ju veta
var man ska sétta in atgirderna. Har man inte en sddan lagesbild blir det svért.
Det internationella samarbete som kan komma att behdvas pa en niva 6ver det
teleoperatorerna gor, dar andra saker dr inblandade hade inte heller etablerats.
Vi hade inte klarat den lika bra.

Diremot dr kapaciteten i Sverige och det svenska Internet avsevért mycket
storre dn i Estland. S& man ska inte dra den slutsatsen att den estldndska at-
tacken hade paverkat oss, for det hade vi kanske inte ens mérkt. Och teleope-
ratdrer och andra &r skickliga pd det hdr. Men vi saknar en Overgripande
lagesbild och en mdjlighet att samordna som det ser ut just nu, och det finns
inget utpekat sddant ansvar. Forvaltningsmodellen dér var och en gor sé& gott
den kan inom sitt omrade &r alltsé inte rétt medicin for den hér typen av at-
tacker.

Kurt Erik Lindqvist, Netnod Internet Exchange: De svenska teleoperatorerna
har ju ett véldigt vél fungerande samarbete med internationella aktdrer for att
bekdmpa den hér typen av attacker. Skulle en liknande men som Ingvar sdger
en i sddana fall vildigt mycket storre attack ske i Sverige, mot myndigheter
framfor allt kanske, dr det myndigheternas operatdrer som i forsta rummet
skulle tvingas att arbeta med attacken. Det dr sddant man gor varje dag. Det
var dven manga svenska operatdrer som var med och hjélpte Estland. Efter-
som mycket av trafiken till Estland passerar Sverige var de med och bek&dm-
pade attacken. Det hér ar inget som &r unikt eller pa nagot sétt svart att hante-
ra. Det hér ingar i daglig drift i dag.

Diremot dr det kanske ur ndgon sorts myndighetsovergripande aspekt
oklart vem som har ansvar for det hdr. Det finns ingen myndighet som vill
gripa in och bekdmpa det. Det maste teleoperatérerna gora, och det gor de i
dag.



Staffan Danielsson (c): Det dr en mycket intressant diskussion. Jag vill ankny-
ta till den frdga som Peter Pedersen stdllde, som &r central i sammanhanget
hér, och till inlégg frdn Post- och telestyrelsen. Man sade att samhillet dr helt
beroende av att e-kommunikationen fungerar. Minskad robusthet skapar mer
kriser, och robustitgdrderna minskar ty konkurrensen okar. Det &r beroende
pa att utvecklingen gar sa fort, som Microsoft sade hr.

Men det ér det vi méste hantera. Anvéndaren har ett ansvar. Det ar sjdlv-
klart om vi tar bilexemplet. Men branschen har ett starkt ansvar for hur dato-
rerna ska vara utrustade och se ut sa att de séljer. Vilken praxis, vilka standar-
der jobbar man fram i detta snabba tempo?

Sedan dr frigan vad staten ska kunna hinna med att gora i form av hur det
ska se ut — de hir kraven stéller vi pa datorer som siljs sé att de inte stir nak-
na och kan utnyttjas for attacker. Det &r egentligen min fraga. Det bésta &r att
konkurrensen fungerar, att branschen tar sitt ansvar och att den hénger med.
Hianger branschen med? Vad behdver staten mdjligen tillféra? Hur ser ni pa
ansvaret dar?

Anders Johanson, Post- och telestyrelsen: Operatdrerna har ju ett kommersi-
ellt intresse av att det fungerar for kunderna. Ju storre tryck fran kunderna, till
exempel i avtal fran stora kunder att det ska fungera, desto storre intresse
ocksa fran operatdr att leverera enligt det. Men vi ser tydligt att det &r en tuff
och hérd konkurrens och att manga operatorer inte skdter det hér bra. Fran
PTS kan vi om vi i var tillsyn kommer fram till att man inte uppfyller lagens
grundldggande krav utdoma ett vite eller ytterst avstinga dem fran verksam-
het. Det sista dr rétt sd hypotetiskt.

Men det ar véldigt olika incitament. Laget &r vildigt olika. Just nu haller vi
pa med en tillsyn dver 55 operatorer som ska vara klar senare under varen. Da
ska vi se dagsldget.

Utdver detta har vi, som har ndmnts hér, riktigt samhéllskritiska och sam-
hillsviktiga verksamheter ddr man inte rimligen kan begéra att operatorerna
ska kunna gardera mot till exempel rejél terrorism eller svara ovédder, stormar
eller virre. DA har det funnits dnda sedan televerkstiden och finns fortfarande
i dag robusthetspengar fran stat och via avgifter fran operatorerna. De mins-
kar nu, vilket oroar oss. Vi ser att investeringar i robusthet minskar totalt sett,
relativt utveckling och sédant.

Magnus Lindkvist, Microsoft: Den dator som vi pratade om innan &r ett fan-
tastiskt verktyg. Man kan gora s& otroligt manga olika saker med den. Vi
skulle kunna lasa ned den maskinen s att man inte kunde raka illa ut, men det
finns ingen som skulle kdpa den datorn, kan jag sdga. Alla vill kunna gora
vad de vill med sin dator, och talamodet nér det géller att klicka pa nagot &r
vil nere pa en halv sekund eller en sekund. Nar blir ni sjdlva frustrerade nér ni
inte far svar?
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Det klickas vilt, méste jag sdga. Jag lutade mig tillbaka till Pelle och fraga-
de: Hur ménga anvéndare rékar illa ut pa grund av att man bara rakar sl pa
sin dator och ansluta den till Internet i dag? Tar du en modern dator har den
véldigt robusta och gedigna sdkerhetsfunktioner inbyggda. Vi tog en siffra
som vi inte kan backa upp med négra fakta men en kénsla. Det &r att 80 pro-
cent av de anvéndare som rakar illa ut gér det pa grund av att de sjdlva har
valt att ta emot en fil eller klicka pa négot pa en webbsida som verkar intres-
sant eller dr nagot de vill ha. Det gér inte att hindra en anvindare att vara
nyfiken, och det vill vi definitivt inte gora.

Gitte Bergknut, Eon Sverige: Vi har snuddat vid det ett par ganger hir under
dagen men det har inte riktigt kommit fram, det 6msesidiga beroendet som
finns och den stora sarbarheten i samhéllet. Vi har hamnat, tycker jag, pa en
ganska detaljerad nivd om vem som bér ansvar ndr det giller enskilda datorer.
Visst, det kan man hélla pd och prata om ganska ldnge. Men vi kanske har
missat en av de storre problemstillningarna som vi har atminstone i min
bransch, energibranschen. Det &r att vara system é&r sarbara. Vara leverantorer
erkdnner att de system som de levererar till oss dr sérbara. Vi ér beroende av
Internet for att vi ska kunna leverera el till den hér salen. Dér har vi ett vildigt
stort samhallsproblem.

Det vi egentligen efterlyser fran er som sitter som beslutsfattare och krav-
stéllare dr: Vad dr det for minimikrav som olika samhéllsviktiga funktioner
ska leva upp till? Det giller leveranssdkerheten som ménga politiker pratar
om men ocksd informationssdkerhet. Jag har jéttestora problem nir jag ska
prata med min ledning. De fOrstdr inte varfor jag vill att vi ska ldgga flera
miljoner pa att sdkra upp var miljo nédr inte grannenergibolaget gor det. Det
behdvs mer helhetsgrepp och att olika myndigheter inom olika sektorer tar
med informations- och IT-sdkerhetskrav nir de stéller sin kravbild. Det &r inte
en fraga for en enskild separat myndighet. Det dr en verksamhetsfraga.

Irene Oskarsson (kd): Det ar oerhdrt mycket intressant som redan har berorts.
Jag kédnner att det sista inldgget ocksa tangerar det som fran bérjan var min
fraga. Men det finns en punkt som flera av er har tangerat och sagt ar viktig.
D4 kan man f& en foljdfraga utifrdn att hastigheten gir med 150 &r om &ret.
Det giller utbildningsfragan, kompetensfrdgan. Vi har berdrt att vi som gick
ut naturvetenskaplig linje f6r 20 &r sedan drygt, som jag sjélv gjorde, utan att
ha sett en dator i dag lever i en datavérld. Det &r den allménna kunskapen hos
oss vardagsanviandare. Men hur ser kunskapsnivan ut? Vad dr det som behdvs
pa utbildningsomradet for att klara av att mota hoten? Har vi tillrdckligt pa
utbildningsomrédet i de hir fragorna? Eller behdver vi gora mer dér? Jag vet
inte om Anne-Marie dr den som dr mest ldmpad att svara.

Ordféranden: Jag skulle kunna svara pa den fragan. Svaret &r nej forstés.



Anne-Marie Eklund-Lowinder, Stiftelsen for Internetinfrastruktur: Precis vad
jag tinkte sdga. Det dr ett mycket kort svar: Nej.

Ordféranden: Det hér dr en vildigt stor fraga. Jag kan som fore detta skolmi-
nister séga att jag motte den vildigt ofta. Jag ser att det finns vissa skolor som
har kommit ldngre och andra kortare. Jag tror att det finns vildigt mycket mer
att gora hér. Jag tror att vi far ndja oss med det som svar.

Jag far tacka er.

Avslutning

Rolf Gunnarsson (m): Forst av allt vill jag tacka alla medverkande i dagens
Oppna utfragning om IT-sékerhet.

Hur kan man d& sammanfatta en sddan hir formiddag? Det har varit en bra
och ldrorik utfragning. Den har gjort mig trygg — till viss del — men, for att
citera en domare i Let’s dance, ju mer man griver i detta &mne, ju mer man
lér sig om dessa fragor och ju mer man forsdker forsta fragorna, desto mer
rddd blir man, radd for hur lite vi egentligen vet och hur sarbara vi dr pa detta
omrade. Man skulle efter dagens utfragning 14tt kunna klappa sig for brostet
och latsas att vi nu klarat av problemen med IT-sékerhet och att vi inte beho-
ver lagga mer krut pd det. S& kan man sjalvklart inte resonera, vilket jag tror
att alla politiker och riksdagskolleger som &r hér hdller med mig om.

Jag har fatt klart for mig, och jag tror som sagt inte att jag dr ensam om
det, att detta dr nagot stort och svért och sddant som vi stindigt maste ha med
oss 1 vart arbete. Man blev inte precis tryggare av att nagon liknade det hela
vid ett skenande flygplan. Det gjorde mig inte tryggare.

Dagens utfragning har gett oss manga svar. Dagens utfragning har varit
vardefull. Det &r en viktig pusselbit i det fortsatta arbetet i riksdagen och
ndgot som vi maste ha med oss i manga olika sammanhang. Jag tror att samt-
liga utskott dr berdrda av dessa fragor.

Vi vet att det hiinger manga kvalificerade IT-hot dver oss. I forsvarsutskot-
tet hade vi en genomgang forra veckan, och dir upplevde vi samma sak. Nér
genomgangen var klar sa inte var man gladare och kénde sig sidkrare ndr man
gick dérifran. I stéllet var man betydligt mer oroad dver vad som finns att
gora.

Nir vi far ett USB-minne av ndgon som vi besokt petar vi stolt in den i var
dator och kor i gang. Men vi vet inte vad vi fatt pa kdpet, om jag uttrycker
mig sa.

Manga dr berérda av IT. Manga har ocksa tillgang till vara datorer. Jag
skulle kunna rékna upp en rad kategorier méanniskor som har tillgéng till och
kunde gé in 1 min dator, men jag ténker inte gora det. Det finns, som sagt, stor
anledning for oss politiker — vilket togs upp i slutet av hearingen — att fortsitta
att arbeta med dessa fragor, vara observanta och lyhorda samt ta till oss det
som maste goras pa detta omrade. Jag tror till och med att vi kan na stor enig-
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het i IT-fragorna. Jag tror inte att den politiska skiljelinjen &r sérskilt bred vad
giller dem.

Med dessa ord vill jag &n en géng tacka allesammans och forklara denna
utfrdgning avslutad.

(Appléder)



BILAGA
Bilder fran utfrdgningen

Bilder som visades av Dan Larsson, Forsvarets radioanstalt, under hans pre-
sentation vid den offentliga utfragningen om IT-sékerhet.
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BILAGA BILDER FRAN UTFRAGNINGEN

Cyberterrorismens hot plan

+ Cyberterrorhoten &r utformade (se budskapen pa Jihadistarnas hemsidod) sa att om de
realiseras sa kommer effekten att bli ett hot mot hela samhallsstrukturen och dess
grundlaggande vérderingar, och sarskilt den nationens sékerhet, ekonomiska och sociala
valstand

+ Budskapen pa planerna ar valdigt "breda” och lamnar mycket yta for betraktaren att sjalv
tolka vilket som &r malet och syftet med

Fakta eller fiction?

Det finns i nuldget tva liger som dialogiserar huruvida
Cyberterrorhotet ar fakta eller fiction.

Fiction:

-Data om samhéllets verkliga sarbarheter &r ofullsténdiga? ! Och de som finns publicerade
"andas skramselpropaganda”

-Det finns ingen sammanstalld stafistik som pavisar ett forhojt hotbild mot SCADA-system
(menas, ingen konkret underréttelseinformation finns tillganglig som bekréftar den
pastddda hotbilden eller pavisar syftet)

- Det har inte hant nagon attack som kan betraktas som ett Cyberterror dad!
Fakta:

Vi som arbetar pa féltet ser vilken information och vilka verksamheter som ur penetrationssynpunk
tilldrar sig de stdrsta intressena. (kartliggning av kompetenser/roller/systemberoenden)
-Utbildning/kunskapsnivan hos antagonisterna ar mycket hiog

- Rekryteringskoncentrationen av nya medlemmar till "cybercellerna™ sker i mycket stor

utstrackning vid hogskoleomraden med inriktningar pa datavetenskap
(foretradelsevis | mellanostern)

Budskapen pa "Cyberjihadsidorna™ har patagligt spetsats till och framtida mal deklarerade.
- Vi ser att cyberterrorhotet ar valdigt abstrakt hos beslutsfattare/politiker

4




BILDER FRAN UTFRAGNINGEN BILAGA

Bilder som visades av Anne-Marie Eklund-Lowinder, Stiftelsen for Internet-
infrastruktur, under hennes presentation vid den offentliga utfrdgningen om
IT-sékerhet.
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Halsoldget pa Internet idag

Anne-Marie Eklund Léwinder
kvalitets- och sédkerhetschef
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Ar Internet sarbart?
e 20-25 % av alla datorer anslutna till Internet
férmodas vara kapade och inga i Botnets.*)

e Botnets &r stora mangder datorer som &r
infekterade och kan kontrolleras fran en aktér i en
samordnad attack.

* Botnets finns att hyra.

* Botnets anvéands bl.a. for stora spamutskick,
bedrégeriférsok eller 6verbelastningsattacker.

Vint Cerf, Davos, 2008-01-25 e
.s
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BILAGA BILDER FRAN UTFRAGNINGEN
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Unders6kning av .SE 2007

¢ Hur hanterar verksamheter sin DNS?

e Hur hanterar verksamheter sin e-post?

e Hur ansluter verksamheter sin webb till Internet?

¢ Undersokningen omfattade affarsdrivande verk och statliga
bolag (49), ett antal av de stérsta bérsnoterade bolagen i
Sverige (66), banker och finansbolag (22),
Internetoperatérer (18), kommuner (290), landsting (21),

mediaféretag (23), statliga myndigheter inkl lansstyrelser,
exkl. myndigheter under Riksdagen (339).

« Totalt 828 domaner och 1043 namnservrar. se
o
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Resultat — tester av DNS

e Av 828 testade doméner hade
+ 23 % allvarliga fel.
+ B4 % brister av en karaktdr som genererar varning.

¢ Definition av fel och varningar
+ Fel = bor atgérdas for att verksamheten ska férvissa sig om god
tillganglighet och nabarhet till DNS och andra resurser.
* Varningar = &r fel som kan péaverka driften, men atgérder bedéms
inte vara lika akuta, &ven om de skulle haja kvaliteten.
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Varningar och fel

Affarsverk & statliga bolag

Barsbolag
Finans

ISP
Kommun
Landsting
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Myndigheter
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.S€e
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Oppna rekursiva namnservrar

Rekursiva namnservrar

e Har fa legitima
anvandningsomraden.

» Gor det mojligt for
utomstéende att utféra
tillganglighetsattacker mot
andra via den éppna
namnservern.

e Grundproblemet &r att
operatdrer inte filtrerar pa @ Oppen @ Stingd @ Ejsvar
avséndaradress. Kan

missbrukas och bor
elimineras. .se

verveweTvTTTTTED

0000080000000

Viktiga parametrar for e-post

E-postservrar med TLS

e Saknar stod for
transportskydd av e-post:
60 % saknar skydd, oklart
om det &r aktiverat hos
resterande 40 %.

e Placering: 16 % e-
postservrar i utlandet.

e Skydd mot falskt 8k @l
angivande av doménnamn i

avsdndaradressen: 16 %.
.SEe
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Viktiga parametrar for webb

Webbservrar med stéd for TLS

e Saknar stod for
transportskydd av webb:
74 %, hos de 26 % som
har skydd &r det i manga
fall undermaéligt infort.

¢ Microsoft IS dominerande
programvara (59 %).

® Ja @ Nej

.S€e

------------------

[ JIII T I T LY}

attacker?

¢ Allmanna kommunikationsnét ar och forblir en viktig del i
samhdllets hantering av allvarliga hindelser, svara
pafrestningar och beredskapssituationer.

» Nationella och internationella handelser under de senaste
aren visar tydligt pa vikten av robusta kommunikationer.

e Det &r viktigt att utveckla samarbetet mellan myndigheter
och i dialog med operatérer och leverantérer, nationellt
savil som internationellt.

o Arbetet med sékerhets- och robusthetshojande atgarder
innehaller manga delar: Skyddsnatet har fler maskor &n en.

» Den tekniska och kommersiella utvecklingen skapar manga

mojligheter men ocksé en del problem.
.SEe
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Rad och rekommendationer

o Anslut kritiska resurser i Sverige till flera operatérer
samtidigt, t.ex. med Anycast. Centralt behdver
nagon bestamma vad som &r en kritisk resurs.

o Uppratta en central sekundar DNS-drift for kritiska
resurser, t.ex. vid de svenska
Internetknutpunkterna.

e Uppritta en gemensam funktion for virustvitt och
rensning av skréppost placerad inom landet.

e Utfarda riktliner fér vad som ar acceptabe

hantering av skrappost och virus i offe I§%
férvaltning. Att skicka oskyddad e-post lands
bér inte vara accepterat.
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Bilder som visades av Kurt Erik Lindqvist, Netnod Internet Exchange AB,
under hans presentation vid den offentliga utfragningen om IT-sékerhet.

Natangrepp
Trender och atgarder

Kurt Erik Lindqvist,VD
kurtis@netnod.se

Hot mot nationen Sverige

® “IT hot” ar bara verktyg

® De kommer att anvandas for att forstarka andra,
existerande hotbilder

® “Attackerna pa Estland” var inte speciellt
uppseendevackande eller nya - men de tjinade sikert
flera syften, medvetet eller ej. Intensiv
mediebevakning hjalpte

® |nternet speglar samhillet i dvrigt, kriminalitet /
i terrorism etc. Det dr bara andra verktyg

2007/08:RFR21
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Offensiva / Defensiva
nationer?

® Vissa nationer arbetar ocksa med offensiva IT
mojligheter

® Men det foljer aterigen andra hotbilder och 4r “bara”
kompletterande metoder

® Hir maste man borja med att forsta hotbilden

® Forsvar sker genom robusta system och nationell
infrastruktur

® Inte genom “specialldsningar”, dvs vid
krissituationer vill man anvinda samma system som
i normalfallet

“Hot” mot medborgaren

® Medborgarens beteende for att hitta information
andras, och idag ar Internet en del av detta

® Se Budget, Tsunamikatastrofen etc

® Daremot ar det hogst oklart for mig som medborgare
VAR jag skall hitta information NAR

® Dessutom ar det for mig som inblandad i driften av
Internet klart att det inte finns infrastruktur for det i
Sverige

® Ect system skall klara ungefdr 3,5M hushill - samtidig
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Hot mot myndigheter

® | praktiken drivs alla hot pa Internet idag for ekonomisk
vinning
® Maffia / Terrorister hyr eller koper attacker

® De flesta attackmojligheter ags/styrs av organiserad
brottslighet

¢ Bestar av |100k- | M infekterade datorer. Anvinds for att
fidrrstyras till att skicka spam eller utfora
overbelastningsattacker

® Myndigheter ar bara ytterligare ett mal - fast med hogre
risk och mindre utdelning, men aven informations
lickage kan vara virdefullt for en angripare

Hot mot IT samhallet i
allmanhet

® Attacker sker som utpressning mot aktorer som har
mycket att forlora pa stérningar

® On-line banker, spel, handel etc
® Eller som sk “spam-runs”
® Massutskick. Gor pengar pd att silja annonserade
varor, genom phising eller genom t.ex.

aktiemarknadsdrivande pastaenden

® Detta ar kriminalitet och skall bekimpas av polis och
aklagare som annan brottslighet

2007/08:RFR21
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Vad gor vi i Sverige!?

® Sverige ligger mycket lingt framme vad giller I
distribuerad sikerhet och fysiskt skydd av nationellt
kritiska resurser, som .SE servrar, Internetknutpunkter
och distribution av naticnell tid som alla ar placerade i
bergrum

® Omvarlden studerar idag Sverige
® Lat oss behalla det ledarskapet och utveckla det

® Samarbetet mellan operatérerna i Sverige och
internationellt fungerar bra

® Baserat pa det operativa ansvar de har

® Anvinds vid bekimpning av olika attacker

Vad maste vi gora i Sverige?

® Fokus maste ligga pa det ansvar staten har mot sina
medborgare

® Staten maste tala om for medborgarna hur ansvaret for
informationsgivning ser ut

® Staten maste ge en central aktdr uppdraget att halla

medborgarna informerade genom en teknisk plattform

som ar decentraliserad och tekniskt adekvat {garna |
o
framstaende)

® Staten maste sikerstilla att brottsbekdmpning fungerar
och har resurser

e Aven internationellt
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Vad maste vi gora i Sverige!?

® For att sikerstilla kompetens och kvalitativa tjanster
bor myndigheter i upphandlingar vara drivande vad
giller krav pa tillginglighet, robusthet, DNS, och web-
platser

® Bor finnas centrala kravprofiler samt revision av |
robusthetsatgirder for samtliga myndigheter |

® Tank er vaktarna i myndigheternas receptioner...

® Det skulle dven se bra ut om man anvande den nya
Internettekniken IPvé6...

Vad maste vi gora i Sverige!?

® Satsningar bor fokuseras pa robusthetsatgirder och
koordinering mellan myndigheter i dialog med Sveriges
varldsledande expertis

® Inget av detta dr speciellt nytt eller svart men vi ir pa
vig att bli fransprungna

® Det viktiga ar atc fokusera pa utforande

® Staten har inte och kan inte ha en operativ roll -
ddremot ar den en stor kund i branschen men ocksa
en stor leverantdr av information till medborgarna
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Bilder som visades av Anders Johanson, Post- och telestyrelsen, under hans
presentation vid den offentliga utfragningen om IT-sékerhet.

Presentation av PTS

Alla i Sverige ska ha tillgang till effektiva,
prisvdrda och sdkra kommunikationstjanster

cTS

Saker e-kommunikation

s Alla ska ha tillgang till siker telefoni, internet,
bredband, IP......

e Sverige ska ha en robust infrastruktur fér
kommunikationstjanster och ett aktivt utbyte
i IT-sidkerhetsfragor

e Integritetsskyddet ska vara hégt
e Skydd mot IT-incidenter

Baserat pa lagen om elektronisk kommunikation

i
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1. Robusta e-kommunikationer
PTS atgardar

I privatoffentlig samverkan
Avgifter fran operatorer och skattefinansiering

Alternativa férbindelser fér fibernat
Mobila basstationer

L ]

Reservelektricitet

Skyddade bergrum f&r viktiga knutpunkter
o Gemensamma dvningar

¢ Gemensamma ldgesuppfattningssystem

L=

2. Tillforlitlighet
PTS genomfor

* Regeringens strategi for sdkrare Internet
e PTS handlingsplan fér sdkrare Internet
e PTS - féreskrifter, allménna rad, rekommendationer
e Tillsyn av operatérernas sikerhetsarbete
¢ Tillsyn av operatérenas integritetsskydd
(t.ex. trafikdatalagring)
e Internationell samverkan
e Information om Internetsdkerhet
e Kampanjen Surfa Lugnt med minga organisationer

k=
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3. SITIC - Sveriges IT-incidentcentrum
PTS skyddar mot IT-incidenter

e Sprider snabbt information om nya problem som
stér IT-system

» Lamnar information och rad om férebyggande
atgarder

e Samverkar med systerorganisationer over
vdrlden och med myndigheter

cTS

Trender
PTS oro

e Sambhallet helt beroende av att e-komm. fungerar
+ Komplexitet och sarbarheter 6kar

+ Robusthetsatgiarderna minskar

¢ Minskad robusthet skapar mer kriser

i
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Bilder som visades av Stefan B. Grinneby, Sitic, under hans presentation vid
den offentliga utfragningen om IT-sékerhet.

Incidenter/sekund ar problemet

2800

Var, exakt, intraffar din kris? —

L=

Effektiv incidenthantering

e Metod ar bra - men erfarenhet, expertis och
flexibilitet &r béttre

¢ Incidenter intraffar kontinuerligt - krisen beror
pa deras intensitet, snarare &n deras sort

e Manniskor som hanterar detta pa en daglig basis
kommer se de mer valavvagda l6sningarna

¢ Man behover inte gora allting sjalv

k=
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Incidenthantering a'la Sitic

e Kontorstid, eller 24/7 efter éverenskommelse

» Handledning och kontaktskapande i alla steg

1. Identifiera
. Begransa

. Analysera
Spéra

. Rterhamta

. Férhindra

o W N

cTS

" Ar jag hackad? “

" F3 stopp pa elandet! ”

" Hur gick det har till, egentligen? ”
" Vem var det som gjorde det har?
" Tillbaka till normallaget, fort. “

" Aldrig mer samma sak! ”
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Bilder som visades av Roland Ekstrom, Kampanjen Surfa Lugnt, under hans
presentation vid den offentliga utfragningen om IT-sakerhet.

OATUME 20050423 /Surfa Lugnt

v Cl @) Sweriges
PTS i TELA Q&%

Datainspektionen

IST : IT-Forctagen .se D oATAFBRENINGEN

IT FOR EDUCATION

Microsoft ¥ F-SECURE' symanec. Swedbank @

OATUM: 20080423 //Surfa Lugnt
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ontow 0002 ‘/Surfalugnt

onroe o e 2 /Surfalugnt
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Bilder som visades av Osten Franberg, Kungliga Ingenjorsvetenskapsakademien,

under hans presentation vid den offentliga utfridgningen om IT-sékerhet.

Kungl. Ingenjtrsvetenskapsakademien

Internetframsyn och IT-sakerhet

Forsvars- och trafikutskottet 3 april 2008

Osten Frénberg
Tel: 08-791 30 50
E-mail: of @iva.se

www.iva.sefinternetframsyn

.
A

Kungl. Ingenjdrsvetenskapsakademien

Varldens aldsta ingenjérsvetenskapsakademi

il nytta fOr samhillet

frimja tekniska och ekonomiska vetenskaper

och nirmgslivets utveckling”

/‘3

A

,
IV
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Kungl. Ingenj8ravetenskapsakademien

Internetframsyn mal och malgrupp

mal

Mélet med projektet &r att med utgédngspunkt i dagens situation ach
med stéd av tillganglig forskning identifiera de viktigaste atgérder
som behdvs vidtas fér att Sverige ska vara en framstaende
internetnation ar 2015. Projektet ska dven foresla lampliga
ansvariga for utférandet av de forslag som laggs fram.

Primar malgrupp
Beslutsfattare inom naringsliv och offentlig sektor

Sekundir malgrupp

Allmanheten

%
A

Kungl. Ingenj8rsvetenskapsakademien

Aktiviteter

Panel: Anvandare

Panel: Infrastruktur

- =
o £
=

Q2 8 =

E . 5 2

=8 Panel: Sdkerhet och juridik n @

4] L 5

He] < [l

(VB Diskussionsforum: Vilket Internet vill vi ha? N

f.
Konferens: Slutkonferens:
Kickoff ——  Hajutids- ———  Presentation
avstamning Rapport

| Fortiépande kommunikation om projektet och resultaten 1

Projektledning

hosten -07

varen -07 vintern/varen -08
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Kungl. Ingenjdravetenskapsakademlen

Framstaende internetnation 2015

Avancerad anvandning - nyttoaspekten
Hég anvéndning inom
foretag, myndigheter
och hos privatpersoner,

Htg anvéndarnytta.
H&g grad av integration
i applikationer.

( Tillgang till bredband - tjanster

Tillgéng till bredband
dver allt via fiber-,
radio- eller kopparniit.

Fungerande marknad

i balans, och tjinster

g

a Nationens samlade ledarska

Ledande i Ledande i inter- Forskning och
internationella nationella produktutveckling
organisationer for organisationer for som resulterar i
anvéndning standardisering framgangsrika foretag.

Kungl. Ingenjérsvetenskapsakademien

Atgarder, Sverige som framstaende

internetnation

Okad tillit till internet

En gemensam ¢ppen tjanstemarknad

Infrastruktur fér framtidens internettjanster

Utnyttja nya mdjligheter fér féretag och offentlig sektor
Ett féretagsvanligt klimat

Fran digital klyfra till digitala trappan

Ett flexibelt arbetsliv

Infor it-baserad pedagogik och datasléjd i skolan
Forskning och innavation som placerar Sverige pa topp

e (O CO RS i OV CIVES Ll Od i Do

0. Internationell profilering
1. Férverkliga férslagen genom Ambient Sweden
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Kungl. Ingenjéravetenskapsakademien -

A e

Sakerhet IVA
Tillit

En basniva for informationssékerhet, Anvindare, leverantérer, féretag och
myndigheter skall ha ett stérre medvetande om ansvar for informationssdkerhet.
=Den personliga integriteten — skall dven ha adekvat skydd i elektronisk mifio.
+Den snabba framvéxten av Internet staller krav pa lagstifining och nu kan en
Sversyn av den samiade civil- och straffréittsliga lagstifiningen vara pakaliad.
*Bekémpa IT-brottslighsten pa liknande sétt miliébrott och ekonomisk
brottslighet.

2. En valspridd och allmant accepterad e-identitet far alla sammanhang,
dvs flera satt for en anvandare att identifiera sig pa internet, dven mobilt.
*Finans- och Néaringsdepartementet bor ge ansvariga myndigheter | uppdrag att
driva férdpianen fér e-legitimationer vidare som spénner Sver samhéllets behov.
«E-identiteterna bor vara plattforms- och terminalobercende.

3. Generell kvalitetsguide for internetforbindelser, i form av vagledande
"fargmarkning"”.

*Branschen bér ta ansvar fér att specificera olika slags internetférbindaiser.
*Konsumenternas tele- & radgivningsbyra (KITB) bdr formulera kraven i samrad
med PTS, branschens aktorer, konsumenter och forskning

Kungl. Ingenj8ravetenskapsakademien ,/y"

7
Tillit och tillgénglighet gar hand i hand IVA

1.Tillit och Infrastruktur 4r A-O,

Tillit till internet forutsatter aven att tillgangligheten till internet ar tillfredsstallande.
Tiénstetillhandahéllare och anvéndare har ansvar f&r sékra funktionalitet och
tillganglighet . Infor SLA (Service Level Agreement) mellan leverantcrer och
anvindare/fSretag/myndigheter

2. "Kriget” fortsdtter d@ven 2015 — spridning till mobila terminaler &r ett faktum
Attackerna av organiserade grupperingar som har utp ing eller ter ker som
syfte. Aven spam, virus, och spyware, kommer att fortsitta liksom dven dess
motreaktioner. Denna "krigféring” kommer fortsatter oberoende av vilken terminal som
anvinds.

3. Konkurrens ar en drivkraft for god beredskap

Ansvar fér robustheten i natinfrastrukturen ligger hos internetoperatérema

Vidta dtgarder for att skydda infrastrukturen och for forstérande incidenter.
Konkurrensen #r en god drivkraft fér att skapa beredskap att dtgdrda stémingar och fel.

4. Tillgéngliga rutiner for 6kad informationssdkerhet

Informationssékerhet bidrar till skydd mot férvanskning av information och hot mot den
personliga integriteten. InfSrandet har framgangsrikt genomfirts av SUSEC (Swedish
University information SECurity group). En IT-s@kerhetshandboken finns som ar
uppdaterad och tillgéngligt for alla, hitp:/itsakhandbok.irt kth.se/susect.
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Kungl. Ingenjdrsvetenskapsakademien

Slutkonferens, Internetframsyn 10 april kl.13.00

Tid: Torsdagen den 10 april
2008 kI 13:00-16:00

Plats: IVAs Konferenscenter,
Grev Turegatan 16, Stockholm

Anmaélan: Via

www. iva.sefinternetframsyn
senast den 4 april

Presentationer och Rapporter kommer att finnas pa IVAs hemsida

Kungl. Ingenjdraveten

Medfinansidrer
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2004/05:RFR2

2004/05:RFR3
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TRAFIKUTSKOTTET
Transportforskning i en fordnderlig varld

NARINGSUTSKOTTET

Statens insatser for att stodja forskning och utveckling i
sma foretag

Rapport till riksdagens néringsutskott

KONSTITUTIONSUTSKOTTET
Nationella minoriteter och minoritetssprak

SKATTEUTSKOTTET
Skatteutskottets offentliga seminarium om skatte-
konkurrensen den 15 mars 2005
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2005/06:RFR7
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JUSTITIEUTSKOTTET

Brottsskadeersittning och skadestand pa grund av brott.
Undersokning av skillnader mellan beslutad brottsskade-
ersittning och av domstol sakprovat skadestdnd

JUSTITIEUTSKOTTET

Sérskild foretradare for barn

Uppf6ljning om tillimpningen av lagen (1999:997) om
sdrskild foretrddare for barn

MILJO- OCH JORDBRUKSUTSKOTTET
Forutsittningarna for sméskalig livsmedelsproduktion —
en uppfoljning

KONSTITUTIONSUTSKOTTET

Regeringsmakt och kontrollmakt.

Offentligt seminarium tisdagen den 15 november 2005
anordnat av konstitutionsutskottet

KULTURUTSKOTTET

Statsbidrag till teater och dans

En uppfoljning av pris- och 16neomrékningens
konsekvenser

UTRIKESUTSKOTTET
Utrikesutskottets uppfoljning av det multilaterala utveck-
lingssamarbetet

TRAFIKUTSKOTTET

Sjofartsskydd

En uppfoljning av genomférandet av systemet for skydd
mot grova véldsbrott gentemot sjofarten

UTRIKESUTSKOTTET
Var relation till den muslimska vérlden i EU:s grann-
skapsomréde

NARINGSUTSKOTTET
Naringsutskottets offentliga utfragning om elmarknaden
den 18 maj 2006
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FINANSUTSKOTTET
En utvérdering av den svenska penningpolitiken
1995-2005

UTRIKESUTSKOTTET OCH

MILJO- OCH JORDBRUKSUTSKOTTET

Offentlig utfragning den 12 december 2006 om en gas-
ledning i Ostersjon — fakta om projektet — internationell
ratt — tillvigagéangssitt vid tillstdndsprovning

TRAFIKUTSKOTTET
Trafikutskottets uppfoljning av flyttning av fordon

TRAFIKUTSKOTTET
Trafikutskottets offentliga utfrdgning om trafiklgsningar
for Stockholmsregionen

MILJO- OCH JORDBRUKSUTSKOTTET
Offentlig utfragning om forutsittningarna for att bedriva
smaskalig livsmedelsproduktion

KULTURUTSKOTTET
Offentlig utfrdgning pé temat Var gér grinsen for den
konstnérliga friheten?

UTRIKESUTSKOTTET
Sveriges deltagande i EU:s bistandspolitik

SKATTEUTSKOTTET
Uppfoljning av kvittningsregeln for nystartade foretag

SOCIALUTSKOTTET

Socialutskottets offentliga utfragning pa temat hiv/aids
torsdagen den 15 februari 2007

(Omtryck, tidigare utgiven som 2006/07:URF4)
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SKATTEUTSKOTTET
Inventering av skatteforskare 2007

TRAFIKUTSKOTTET
Offentlig-privat samverkan kring infrastruktur — en
forskningsoversikt

MILJO- OCH JORDBRUKSUTSKOTTET
Uppfo6ljning av de fiskepolitiska insatsernas resultat och
konsekvenser for foretag inom fiskeomradet

SOCIALUTSKOTTET
Socialutskottets offentliga utfrigning pa temat vald mot
dldre, den 19 september 2007

TRAFIKUTSKOTTET
Uppf6ljning av hur stormen Gudrun hanterats inom
transport- och kommunikationsomradet

FORSVARSUTSKOTTET
Utvérdering av 2004 ars forsvarspolitiska beslut

SKATTEUTSKOTTET
Oppet seminarium om attityder till skatter
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FORSVARSUTSKOTTET
Forskning och utveckling inom forsvarsutskottets
ansvarsomrade

JUSTITIEUTSKOTTET
Uppfoljning av Kriminalvardens behandlingsprogram for
mén som domts for vald i néra relationer

TRAFIKUTSKOTTET
Trafikutskottets offentliga utfradgningar hosten 2007 om
trafikens infrastruktur

KONSTITUTIONSUTSKOTTET
Offentlig utfragning den 22 november 2007 om tillstand
for digital marksénd tv

MILJO- OCH JORDBRUKSUTSKOTTET

Offentlig utfragning om forutsittningarna for att lata
transportsektorn omfattas av ett system med handel av
utsldppsritter

SKATTEUTSKOTTET
Skatteutskottets uppfoljning av skogsbeskattningen

TRAFIKUTSKOTTET
Fornybara drivmedels roll for att minska transportsektorns
klimatpéverkan

SOCIALFORSAKRINGSUTSKOTTET
Aldreforsorjningsstodet 1 dagspressen 2002—-2007

TRAFIKUTSKOTTET
Anpassningen av trafikens infrastruktur nar klimatet
fordndras

RIKSDAGENS UTSKOTT
Riksdagens framtidsdag 2008 — konferensrapport

SOCIALUTSKOTTET
Socialutskottets offentliga utfrdgning pa temat
Tillgénglighet inom hélso- och sjukvarden

FINANSUTSKOTTET
Finansutskottets offentliga utfragning Statlig arbetsgivar-
politik och jamstalldhet

NARINGSUTSKOTTET OCH KULTURUTSKOTTET
Néringsutskottets och kulturutskottets offentliga utfrag-
ning om upphovsritt pa Internet
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