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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Denna motivering atféljer forslaget till Europaparlamentets och radets forordning om andring
av forordning (EU) 2019/881' vad géller hanterade sakerhetstjénster.

Syftet med den foreslagna riktade dandringen &r att gora det mojligt att, genom
genomfdrandeakter fran kommissionen, anta europeiska ordningar for
cybersdkerhetscertifiering for “hanterade  sédkerhetstjdnster”, utover IKT-produkter
(informations- och kommunikationsteknikprodukter), IKT-tjanster och IKT-processer, som
redan omfattas av cybersékerhetsakten. Hanterade sékerhetstjanster spelar en allt viktigare roll
for att forhindra och mildra cybersakerhetsincidenter.

Radet uppmanade i sina slutsatser av den 23 maj 20222 om utvecklingen av Europeiska
unionens arbete pa cyberomradet unionen och dess medlemsstater att 6ka anstrangningarna
for att hoja den Overgripande cybersakerhetsnivan, till exempel genom att underlatta
nyetablering av tillforlitliga leverantérer av cyberséakerhetstjanster, och betonade att
framjande av framvéxten av sadana leverantdrer bér vara en prioritering for EU:s
industripolitik pa cybersakerhetsomradet. Det uppmanade ocksa kommissionen att lagga fram
olika alternativ for att framja framvéxten av en tillforlitlig bransch for cybersakerhetstjanster.
Certifiering av hanterade sékerhetstjanster &r ett effektivt satt att bygga upp tilliten till dessa
tjansters kvalitet och darigenom underlatta framvéxten av en tillforlitlig europeisk sektor for
cybersékerhetstjanster.

| det gemensamma meddelandet EU:s politik fér cyberforsvar, som antogs av kommissionen
och den hoga representanten den 10 november 20223, angavs att kommissionen skulle
undersoka mojligheten att utveckla ordningar for cybersakerhetscertifiering pa EU-niva for
cybersékerhetsbranschen och privata foretag. Leverantérerna av hanterade sakerhetstjanster
kommer ocksa att spela en viktig roll i cybersakerhetsreserven pa EU-niva, vars gradvisa
inrattande stods av forslaget till cybersolidaritetslag, som laggs fram parallellt med denna
forordning. Cyberséakerhetsreserven pa EU-niva ska anvandas for att stodja insatser samt
atgarder for omedelbar aterhamtning i handelse av betydande och storskaliga
cybersakerhetsincidenter. De relevanta cybersakerhetstjansterna som tillhandahalls av
“betrodda leverantdrer” som avses 1 cybersolidaritetslagen motsvarar “hanterade
sdkerhetstjdnster” 1 detta forslag.

Vissa medlemsstater har redan borjat anta certifieringsordningar for hanterade
sékerhetstjanster. Det finns darfor en vaxande risk for att den inre marknaden for hanterade
sakerhetstjanster fragmenteras pa grund av skillnader i cybersékerhetscertifieringsordningarna
inom unionen. Detta forslag gor det mojligt att inrdtta EU-ordningar for
cybersakerhetscertifiering for dessa tjanster for att forhindra en sadan fragmentering.

! Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersikerhetsbyrd) och om  cybersikerhetscertifiering av  informations- och
kommunikationsteknik och om upphdvande av forordning (EU) nr 526/2013 (cybersékerhetsakten).
EUT L 151, 7.6.2019, s. 15.

2 9364-2.

8 JOIN(2022) 49 final.
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. Forenlighet med befintliga bestammelser inom omradet

Detta forslag ar forenligt med cybersakerhetsakten, som den andrar. Det bygger pa
bestimmelserna i den akten och anpassar dem sa att de &ven omfattar hanterade
sékerhetstjanster. De foreslagna andringarna ar begransade till vad som &r absolut nddvandigt
och andrar inte cybersékerhetsaktens egenskaper eller funktion.

Detta forslag ar ocksa forenligt med Europaparlamentets och radets direktiv (EU) 2022/2555
av den 14 december 2022 om atgarder for en hog gemensam cybersikerhetsniva i hela
unionen, om &ndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphéavande av direktiv (EU) 2016/1148 (NIS 2-direktivet)*. Leverantorer av hanterade
sékerhetstjanster betraktas som vasentliga eller viktiga entiteter som tillhor en hogkritisk
sektor i enlighet med direktiv (EU) 2022/2555. Enligt skél 86 i det direktivet har leverantorer
av hanterade sakerhetstjanster pa omraden som incidenthantering, penetrationstester,
sakerhetsrevisioner och konsulttjanster en sarskilt viktig roll nar det géller att bista entiteter i
deras arbete med att forebygga, upptacka, reagera pa eller aterhamta sig fran incidenter.
Leverantorer av hanterade sakerhetstjanster har dock ocksa sjalva varit mal for cyberattacker
och utgor en sarskild risk, eftersom de &r néra integrerade i sina kunders verksamhet.
Vasentliga och viktiga entiteter i den mening som avses i direktiv (EU) 2022/2555 bor darfor
visa storre noggrannhet vid valet av en leverantdr av hanterade sékerhetstjanster.

Detta forslag syftar till att forbattra kvaliteten pa hanterade sakerhetstjanster och 6ka deras
jamforbarhet. Det gor det darmed mojligt for véasentliga och viktiga entiteter att visa storre
noggrannhet vid valet av en leverantdr av hanterade sékerhetstjanster, sasom foreskrivs i
direktiv (EU) 2022/2555. Dessutom dr definitionen av “hanterade sékerhetstjanster” i detta
forslag hérledd frdn och ligger mycket nira definitionen av “leverantdrer av hanterade
sakerhetstjanster” i direktiv (EU) 2022/2555. Av dessa skél kompletterar forslaget och NIS 2-
direktivet varandra i hog grad.

Slutligen kompletterar detta forslag och den foreslagna cybersolidaritetsakten varandra. |
forslaget till cybersolidaritsakt faststalls ett forfarande for att vélja ut leverantérer som ska
bilda en cybersakerhetsreserv pa EU-niva, vid vilket det bland annat bor tas hansyn till
huruvida de leverant6rerna har erhallit en europeisk eller nationell cybersakerhetscertifiering..
Framtida certifieringsordningar for hanterade sékerhetstjanster kommer darfor att spela en
viktig roll i genomférandet av cybersolidaritetsakten.

. Forenlighet med unionens politik inom andra omraden

Detta forslag paverkar inte cybersikerhetsaktens forenlighet med forordning (EU) 2016/679
(allméanna  dataskyddsférordningen)® och dess bestimmelser om inrittande av
certifieringsmekanismer samt sigill och mérkningar for dataskydd i syfte att visa att
personuppgiftsansvarigas och personuppgiftsbitradens uppgiftsbehandling ar férenlig med
denna forordning. Cyberséakerhetsakten paverkar inte certifieringen av uppgiftsbehandling,
inte heller om denna verksamhet ingar i produkter och tjanster, enligt den allmanna
dataskyddsforordningen.

Detta forslag paverkar heller inte cybersdkerhetsaktens forenlighet med férordning (EG)
nr 765/2008 om krav for ackreditering och marknadskontroll®, sérskilt nar det galler ramen for
nationella ackrediteringsorgan och organ for bedémning av 6verensstdmmelse samt nationella
tillsynsmyndigheter for certifiering.

4 EUT L 333, 27.12.2022, s. 810.
5 EUT L 119, 4.5.2016, s. 1.
6 EUT L 218, 13.8.2008, s. 30.
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2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

. Rattslig grund

Genom detta forslag andras cybersakerhetsakten, som grundar sig pa artikel 114 i fordraget
om Europeiska unionens funktionssatt (EUF-fordraget). Liksom i fallet med
cybersakerhetsakten syftar detta forslag till att undvika fragmentering av den inre marknaden,
namligen genom att mojliggéra antagandet av  europeiska ordningar  for
cybersakerhetscertifiering for hanterade sdkerhetstjanster. Medlemsstaterna har bdérjat anta
nationella certifieringsordningar for hanterade sékerhetstjanster. Det finns darfor en konkret
risk for fragmentering av den inre marknaden i fraga om dessa tjanster, vilket detta forslag
syftar till att atgarda. Darfor ar artikel 114 i EUF-fordraget relevant rattslig grund for detta
initiativ.

. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Malet att méjliggora antagandet av europeiska ordningar for cybersékerhetscertifiering for
hanterad sakerhet och undvika en fragmentering av den inre marknaden kan inte uppnas pa
nationell niva, utan endast pa unionsniva. Hanterade sakerhetstjanster, som den foreslagna
andringen sarskilt inriktar sig pa, erbjuds dessutom av leverantorer vars verksamhet omfattar
hela unionen, i likhet med deras storsta potentiella kunders verksamhet. Atgarder pa
unionsniva ar darfor bade nodvandiga och effektivare an atgarder pa nationell niva.

. Proportionalitet

Forslaget ar en riktad andring av cybersakerhetsakten. Det ar begransat till vad som ar absolut
nodvandigt for att uppna dess mal, namligen att mojliggéra antagandet av europeiska
ordningar for cybersakerhetscertifiering for hanterade sékerhetstjanster, utdéver IKT-
produkter, IKT-tjanster och IKT-processer. De foreslagna &ndringarna anpassar i synnerhet
tillampningsomradet for det europeiska ramverket for cybersakerhetscertifiering till att dven
omfatta “hanterade sdkerhetstjdnster”, infor en definition av dessa tjdnster som
overensstammer med NIS 2-direktivet, och andrar sakerhetsmalsattningarna for den
europeiska cybersakerhetscertifieringen sa att den anpassas till “hanterade siikerhetstjénster”.
De ovriga andringarna ar av teknisk natur och syftar till att sékerstélla att de relevanta
artiklarna dven giller “hanterade sidkerhetstjanster”. Det foreslagna initiativet star darmed i
proportion till malet.

. Val av instrument

Det lampliga rattsliga instrumentet &r en forordning, eftersom réttsakten andrar férordning
(EV) 2019/881.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

. Efterhandsutvarderingar/kontroller av andamalsenligheten med befintlig
lagstiftning

Ej tillampligt.

. Samrad med berdrda parter

Riktade samrad med medlemsstaterna och Enisa har genomforts. | dessa samrad beskrev
medlemsstaterna sin nuvarande verksamhet och sina synpunkter nér det galler certifiering av
hanterade sakerhetstjanster. Enisa redogjorde for sina synpunkter och slutsatser fran
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diskussionerna med medlemsstaterna och berérda parter. De synpunkter och den information
som mottagits fran medlemsstaterna och Enisa har beaktats i detta forslag.

. Insamling och anvandning av sakkunnigutlatanden
Ej tillampligt.
. Konsekvensbedémning

Ett undantag fran kravet pa en konsekvensbedémning har begarts, eftersom forslaget ar en
mycket begransad och riktad andring av cybersakerhetsakten. Det skulle ge kommissionen
befogenhet att genom genomfOrandeakter anta certifieringsordningar for “hanterade
sakerhetstjanster”, utover IKT-produkter, IKT-tjanster och IKT-processer, som redan omfattas
av akten. Andringen skulle dock inte fa nagon effekt forran sadana certifieringsordningar har
antagits i ett senare skede. Dessutom skulle andringen inte andra certifieringsordningarnas
frivilliga karaktér.

. Lagstiftningens &ndamalsenlighet och forenkling
Ej tillampligt.
. Grundlaggande rattigheter

Forslaget har inga konsekvenser for skyddet av de grundlaggande rattigheterna.

4, BUDGETKONSEKVENSER

Ingen.

5. OVRIGA INSLAG

. Genomforandeplaner samt atgarder for Overvakning, utvardering och

rapportering

De bestdammelser som ska dndras genom forslaget kommer att utvarderas som en del av den
regelbundna utvardering av cybersakerhetsakten som kommissionen ska genomféra i enlighet
med artikel 67 i den akten. | utvarderingen ska dven en bedémning goras av effekterna av och
andamalsenligheten och effektiviteten hos bestammelserna i avdelning 111 i denna férordning i
fraga om malen att sakerstalla en tillracklig niva avseende cybersékerhet hos IKT-produkter,
IKT-tjanster och IKT-processer i unionen och forbattra den inre marknadens funktion.
Forslaget innehaller en andring som sékerstéller att utvarderingen aven omfattar hanterade
sakerhetstjanster. Kommissionen oversander ocksa en rapport om utvarderingen och sina
slutsatser till Europaparlamentet, radet och Enisas styrelse och offentliggor resultaten av
rapporten.

. Ingaende redogorelse for de specifika bestammelserna i forslaget

Forslaget innehaller tva artiklar. Artikel 1 innehdller andringarna av férordning (EU)
2019/881, medan artikel 2 ror ikrafttradandet. Artikel 1 innehaller riktade andringar for att
andra tillampningsomradet for det europeiska ramverket for cybersakerhetscertifiering i
cybersidkerhetsakten sa att det &ven omfattar “hanterade sikerhetstjdnster” (artiklarna 1 och 46
i cybersdkerhetsakten). Genom forslaget inférs en definition av dessa tjanster, som &r nara
anpassad till definitionen av “leverantorer av hanterade sdkerhetstjanster” i NIS 2-direktivet
(artikel 2 i cybersakerhetsakten). Det laggs ocksa till en ny artikel 51a om
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sdakerhetsmalsdttningarna for europeisk cybersdkerhetscertifiering anpassad till “hanterade
sakerhetstjanster”. Slutligen innehaller forslaget ett antal tekniska &ndringar for att sékerstélla
att de relevanta artiklarna dven géller hanterade sdkerhetstjanster”.
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2023/0108 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om andring av forordning (EU) 2019/881 vad galler hanterade sdkerhetstjanster

(Text av betydelse fér EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versédndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande,

med beaktande av Regionkommitténs yttrande,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

1)

()

| Europaparlamentets och radets forordning (EU) 2019/8817 faststalls ett ramverk for
inrdttandet av europeiska ordningar for cybersakerhetscertifiering i syfte att sakerstalla
en tillfredsstallande niva i fraga om cybersakerhet for IKT-produkter, IKT-tjanster och
IKT-processer i unionen samt i syfte att undvika en fragmentering av den inre
marknaden nér det galler certifieringsordningar i unionen.

Hanterade sakerhetstjanster, som &r tjanster som bestar i att utfora, eller tillhandahalla
stod for, verksamhet som ror deras kunders hantering av cyberséakerhetsrisker, har
blivit allt viktigare nar det galler att forhindra och mildra cybersakerhetsincidenter.
Leverantdrerna av dessa tjanster betraktas darfor som vésentliga eller viktiga entiteter
som tillhor en hogkritisk sektor i enlighet med Europaparlamentets och radets direktiv
(EU) 2022/25558. Enligt skil 86 i det direktivet har leverantorer av hanterade
sakerhetstjanster pa omraden som incidenthantering,  penetrationstester,
sakerhetsrevisioner och konsulttjanster en sarskilt viktig roll nar det galler att bista
entiteter i deras arbete med att forebygga, upptacka, reagera pa eller aterhamta sig fran
incidenter. Leveranttrer av hanterade sakerhetstjanster har dock ocksa sjélva varit mal
for cyberattacker och utgor en sérskild risk, eftersom de &r néra integrerade i sina

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersikerhetsbyrd) och om  cybersakerhetscertifiering av  informations-  och
kommunikationsteknik och om upphévande av férordning (EU) nr 526/2013 (cybersakerhetsakten)
(EUT L 151, 7.6.2019, s. 15).

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om étgérder for en
hog gemensam cybersakerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972, och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L
333, 27.12.2022, s. 80).
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©)

(4)

(5)

kunders verksamhet. VVasentliga och viktiga entiteter i den mening som avses i direktiv
(EU) 2022/2555 bor darfor visa storre noggrannhet vid valet av en leverantor av
hanterade sakerhetstjanster.

Leverantdrer av hanterade sakerhetstjanster spelar ocksa en viktig roll i EU:s
cybersékerhetsreserv, vars gradvisa inrattande stods av forordning (EU).../.... [om
atgarder for att starka solidariteten och kapaciteten i unionen att upptacka, forbereda
sig infor och hantera cyberhot och cybersédkerhetsincidenter]. EU:s
cybersékerhetsreserv ska anvandas for att stodja insatser samt atgarder for omedelbar
aterhamtning i héandelse av betydande och storskaliga cybersakerhetsincidenter. |
forordning (EU).../... [om atgarder for att starka solidariteten och kapaciteten i unionen
for att upptacka, forbereda sig infor och reagera pa cybersdkerhetshot och
cyberincidenter] faststalls ett forfarande for urval av leverantérer som ska bilda EU:s
cybersékerhetsreserv, vid vilket det bland annat bér tas hansyn till huruvida
leverantoren i fraga har erhallit en europeisk eller nationell cybersakerhetscertifiering.
De relevanta tjdnster som tillhandahalls av “betrodda leverantorer” i enlighet med
forordning (EU).../... [om atgarder for att starka solidariteten och kapaciteten i unionen
for att upptacka, forbereda sig infor och reagera pa cybersdkerhetshot och
cyberincidenter] motsvarar “hanterade sédkerhetstjédnster” i enlighet med denna
forordning.

Certifieringen av hanterade sékerhetstjanster ar inte endast relevant for forfarandet for
urvalet till EU:s cybersékerhetsreserv, utan ar aven en viktig kvalitetsindikator for
privata och offentliga entiteter som avser att kopa sadana tjanster. Mot bakgrund av de
hanterade sakerhetstjansternas kritiska karaktar och kénsligheten hos de data som de
behandlar skulle certifieringen kunna ge potentiella kunder viktig vagledning och
visshet i fraga om dessa tjansters tillforlitlighet. Europeiska certifieringsordningar for
hanterade sédkerhetstjanster bidrar till att undvika en fragmentering av den inre
marknaden. Denna forordning syftar darfor till att forbattra den inre marknadens
funktion.

Utover de inforda IKT-produkterna, IKT-tjansterna eller 1KT-processerna
tillhandahalls genom de hanterade sékerhetstjansterna ofta ytterligare tjanstefunktioner
som ar beroende av kompetensen, sakkunskapen och erfarenheten hos deras personal.
En mycket hog niva pa den kompetensen, sakkunskapen och erfarenheten samt
lampliga interna forfaranden bor vara en del av sdkerhetsmalsattningarna for att
sakerstalla en mycket hog kvalitet pa de hanterade sakerhetstjanster som tillhandahalls.
For att sékerstélla att alla aspekter av en hanterad sakerhetstjanst kan omfattas av en
certifieringsordning &r det darfér nddvandigt att &ndra forordning (EU) 2019/881.

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i
Europaparlamentets och radets férordning (EU) 2018/1725 och avgav ett yttrande den
11 mars 2021.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Andringar av forordning (EU) 2019/881

Forordning (EU) 2019/881 ska andras pa foljande sétt:

1)

| artikel 1.1 forsta stycket ska led b ersattas med féljande:
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”b) ett ramverk for inrdttandet av  europeiska ordningar for
cybersékerhetscertifiering i syfte att sakerstalla en tillfredsstallande niva i fraga
om cybersakerhet for IKT-produkter, IKT-tjanster, IKT-processer och
hanterade sékerhetstjanster i unionen samt i syfte att undvika en fragmentering
av den inre marknaden nér det géller certifieringsordningar i unionen.”

2) Artikel 2 ska andras pa foljande satt:

a)

b)

Punkterna 9, 10 och 11 ska erséttas med foljande:

”9. europeisk ordning for cybersdikerhetscertifiering: en vittomfattande
uppsattning regler, tekniska krav, standarder och forfaranden som faststalls pa
unionsniva och som tillampas pa certifiering eller bedémning av
Overensstdammelse av sérskilda IKT-produkter, IKT-tjanster, IKT-processer
eller hanterade sékerhetstjanster.

10. nationell ordning fér cybersakerhetscertifiering: en komplett uppséattning
regler, tekniska krav, standarder och forfaranden som utvecklas och antas av en
nationell offentlig myndighet och som tillampas vid certifiering eller vid
beddmning av Overensstimmelse av IKT-produkter, IKT-tjanster, IKT-
processer och hanterade sakerhetstjanster som omfattas av tillampningsomradet
for den ordningen.

11. europeiskt cybersakerhetscertifikat: ett dokument, utfardat av behorigt
organ, som intygar att en viss IKT-produkt, IKT-tjanst, IKT-process eller
hanterad sakerhetstjanst har utvérderats for kontroll av 6verensstimmelse med
specifika sdkerhetskrav som faststadlls 1 en europeisk ordning for
cybersékerhetscertifiering.

Foljande led ska inforas:

"14a. hanterad scikerhetstjcinst: en tjanst som bestdr i att utfora, eller
tillhandahalla stod for, verksamhet som ror hantering av cybersékerhetsrisker,
inbegripet incidenthantering, penetrationstester, sékerhetsrevisioner och
konsulttjanster.”

Punkterna 20, 21 och 22 ska ersattas med foljande:

20. tekniska specifikationer: ett dokument som anger de tekniska krav som ska
uppfyllas av, eller vilka forfaranden for beddmning av éverensstimmelse som
géller for en IKT-produkt, IKT-tjanst, IKT-process eller hanterad
sékerhetstjanst.

21. assuransniva: fortroendegrund for att en IKT-produkt, IKT-tjanst, IKT-
process eller hanterad sékerhetstjanst uppfyller sékerhetskraven i en sérskild
europeisk ordning for cybersékerhetscertifiering och anger pa vilken niva en
IKT-produkt, IKT-tjanst, IKT-process eller hanterad sékerhetstjanst har
utvarderats, men som i sig inte mater sékerheten i den berérda IKT-produkten,
IKT-tjansten, IKT-processen eller hanterade sékerhetstjansten.

22. egenkontroll av Gverensstammelse: en atgard som genomfors av en
tillverkare eller en leverantér av IKT-produkter, IKT-tjanster, IKT-processer
eller hanterade sakerhetstjanster, som utvdrderar om dessa IKT-produkter,
IKT-tjanster, IKT-processer eller hanterade sakerhetstjanster uppfyller kraven i
n sérskild europeisk ordning for cybersédkerhetscertifiering.”
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3) | artikel 4 ska punkt 6 ersattas med foljande:

”6. Enisa ska frimja anvéndningen av europeisk cybersidkerhetscertifiering, i
syfte att undvika en fragmentering av den inre marknaden. Enisa ska bidra till
inrattandet och  underhallandet av ett europeiskt ramverk  for
cybersékerhetscertifiering i enlighet med avdelning 1l i denna férordning, i
syfte att 6ka transparensen i fraga om cybersakerhet hos IKT-produkter, IKT-
tjanster, 1IKT-processer och hanterade sékerhetstjanster och darigenom starka
fortroendet for den digitala inre marknaden och dess konkurrenskraft.”

4) Artikel 8 ska andras pa foljande satt:

a) Punkt 1 ska ersattas med foljande:
”1. Enisa ska stédja och framja utvecklingen och genomférandet av unionens
politik for cybersakerhetscertifiering av IKT-produkter, IKT-tjanster, IKT-
processer och hanterade sakerhetstjanster, enligt avdelning Il i denna
forordning, genom att
a) fortlopande Overvaka utvecklingen i fraga om standardisering inom
anknutna omraden och rekommendera lampliga tekniska specifikationer for
anvandning vid utveckling av de europeiska ordningarna  for
cybersakerhetscertifiering enligt artikel 54.1c d&r standarder inte finns
tillgangliga,
b) utarbeta forslag till europeiska ordningar for cybersékerhetscertifiering
(nedan kallade forslag till certifieringsordning) for IKT-produkter och IKT-
tjanster, IKT-processer och hanterade sé&kerhetstjanster, i samarbete med
branschen och i enlighet med artikel 49,
c) utvardera antagna europeiska ordningar for cybersdkerhetscertifiering i
enlighet med artikel 49.8,
d) delta i sakkunnigbeddmningar enligt artikel 59.4,
e) bistd kommissionen med att tillhandahalla sekretariatet for europeiska
gruppen for cybersékerhetscertifiering i enlighet med artikel 62.5.”

b) Punkt 3 ska ersattas med foljande:
3. Enisa ska sammanstélla och offentliggdra riktlinjer och utveckla god praxis,
daribland om principer om it-hygien nar det géller cybersékerhetskraven for
IKT-produkter, IKT-tjanster, IKT-processer och hanterade sakerhetstjanster, i
samarbete med nationella myndigheter for cybersékerhetscertifiering och
branschen pi ett formellt, standardiserat och transparent sitt.”

C) Punkt 5 ska erséttas med foljande:
”5. Enisa ska underldtta upprattandet och tillampningen av europeiska och
internationella standarder for riskhantering och for sékerheten hos IKT-
produkter, IKT-tjanster, IKT-processer och hanterade sékerhetstjanster.”

5) | artikel 46 ska punkterna 1 och 2 ersattas med f6ljande:

”1. Ett europeiskt ramverk for cybersékerhetscertifiering ska inréttas for att
forbattra forutsattningarna for den inre marknadens funktion genom att hoja
cyberséakerhetsnivan i unionen och majliggéra en harmoniserad strategi pa
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unionsniva for europeiska ordningar for cybersékerhetscertifiering i syfte att
skapa en digital inre marknad for IKT-produkter, IKT-tjanster, IKT-processer
och hanterade sakerhetstjanster.

2. Genom det europeiska ramverket for cybersékerhetscertifiering ska en
mekanism faststallas for inrattandet av europeiska ordningar for
cybersakerhetscertifiering. Den ska intyga att de IKT-produkter, IKT-tjanster
och IKT-processer som har utvarderats i enlighet med sadana ordningar
uppfyller de angivna sédkerhetskraven i syfte att skydda tillganglighet,
autenticitet, integritet och konfidentialitet hos lagrade, 6verforda eller
behandlade data eller de funktioner eller tjanster som tillhandahalls av eller &r
tillgdngliga via dessa produkter, tjanster och processer under hela dess
livscykel. Dessutom ska den intyga att hanterade s&kerhetstjanster som har
utvarderats i enlighet med sadana ordningar uppfyller de angivna
sékerhetskraven i syfte att skydda tillgdngligheten, autenticiteten, integriteten
och konfidentialiteten hos data som ar foremal for atkomst, behandling, lagring
eller Gverforing i samband med tillhandahallandet av dessa tjanster, och att
dessa tjanster tillnandahalls kontinuerligt med erforderlig kompetens,
sakkunskap och erfarenhet av personal med mycket hog niva av relevant
teknisk kunskap och yrkesintegritet.”

6) | artikel 47 ska punkterna 2 och 3 erséttas med foljande:

2. 1 unionens lépande arbetsprogram ska det sarskilt inga en forteckning dver
IKT-produkter, IKT-tjanster och IKT-processer eller kategorier av sadana, och
hanterade sékerhetstjanster, som kan gagnas av att omfattas av en europeisk
ordning for cybersakerhetscertifiering.

3. Inkludering av specifika IKT-produkter, IKT-tjanster och IKT-processer
eller kategorier av sadana, eller hanterade sékerhetstjanster, i unionens lépande
arbetsprogram ska motiveras av ett eller flera av foljande skal:

a) Tillganglighet och utveckling av nationella  ordningar  for
cybersékerhetscertifiering omfattande en specifik kategori av IKT-produkter,
IKT-tjanster, IKT-processer eller hanterade sékerhetstjanster, i synnerhet med
hansyn till risken for fragmentering.

b) Relevant unionsrétt eller unionspolitik, eller relevant nationell ratt eller
nationell politik.

c) Efterfragan pa marknaden.
d) Utvecklingen av hotbilden inom cyberomradet.

e) Begédran om utarbetande av ett specifikt forslag till certifieringsordning av
europeiska gruppen for cybersidkerhetscertifiering.”

7) | artikel 49 ska punkt 7 erséttas med foljande:

7. Med utgangspunkt i forslaget till certifieringsordning som Enisa lagt fram,
far kommissionen anta genomférandeakter for europeiska ordningar for
cybersdkerhetscertifiering av IKT-produkter, IKT-tjanster, IKT-processer och
hanterade sakerhetstjanster som uppfyller kraven i artiklarna 51, 52 och 54.
Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 66.2.”
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8)

9)

Artikel 51 ska andras pa foljande sétt:

a)

b)

Rubriken ska ersattas med foljande:

Sakerhetsmalsattningarna for europeiska ordningar for
cybersakerhetscertifiering for IKT-produkter, IKT-tjanster och IKT-
processer

Inledningsfrasen ska erséttas med foljande:

”En europeisk ordning for cybersékerhetscertifiering for IKT-produkter, IKT-
tjanster och IKT-processer ska vara utformat for att, i tillampliga fall, uppna
atminstone foljande sdkerhetsmalsittningar:”

Foljande artikel ska inforas:

“Artikel 51a

Sakerhetsmalsattningarna for europeiska ordningar for
cyberséakerhetscertifiering for hanterade séakerhetstjanster

En europeisk ordning for cybersékerhetscertifiering for hanterade
sakerhetstjanster ska vara utformat for att, i tillampliga fall, uppna atminstone
foljande sakerhetsmalsattningar:

a) Att sakerstalla att de hanterade sékerhetstjansterna tillhandahalls med den
kompetens, sakkunskap och erfarenhet som kravs, inbegripet att den personal
som ansvarar for att tillhandahalla dessa tjanster har en mycket hog niva av
teknisk kunskap och kompetens pd det specifika omradet, tillracklig och
lamplig erfarenhet och storsta mojliga yrkesintegritet.

b) Att sékerstdlla att leverantoren har lampliga interna forfaranden for att
sakerstalla att de hanterade sakerhetstjansterna alltid tillhandahalls med en
mycket hog niva av kvalitet.

c) Att skydda data som ar foremal for atkomst, behandling, lagring eller
overforing i samband med tillhandahallandet av hanterade sakerhetstjanster
mot atkomst, lagring, utlamnande, forstéring eller annan behandling, som sker
oavsiktligt eller otillatet, eller forlust eller andring eller brist pa tillganglighet.

d) Att sakerstalla att tillgangligheten och tillgangen avseende data, tjanster och
funktioner aterstalls i ratt tid vid en fysisk eller teknisk incident.

e) Att sakerstalla att behoriga personer, program eller maskiner kan fa atkomst
endast till de data, tjanster eller funktioner som omfattas av deras
atkomstrattigheter.

f) Att registrera och mojliggéra beddomning av vilka data, tjanster eller
funktioner som nagon haft atkomst till, som anvants eller pa andra sétt
behandlats, vid vilken tidpunkt och av vem.
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10)

g) Att sakerstalla att de IKT-produkter, IKT-tjanster och IKT-processer [och
hardvara] som anvands vid tillhandahdllandet av de hanterade
sékerhetstjansterna ar sakra i sitt grundutférande och &r sdkra genom sin
konstruktion, inte innehaller nagra kanda sarbarheter och inbegriper de senaste
sdkerhetsuppdateringarna.”

Artikel 52 ska &ndras pa foljande satt:

a)

b)

Punkt 1 ska ersattas med foljande:

1. En europeisk ordning for cybersakerhetscertifiering far innehalla en eller
flera av foljande assuransnivaer for IKT-produkter, IKT-tjanster, IKT-
processer och hanterade sdkerhetstjénster: ”grundlédggande”, “betydande” eller
”hog”. Assuransnivan ska sta i proportion till nivan pd den risk som ar férenad
med den avsedda anvéndningen av en IKT-produkt, IKT-tjanst, IKT-process
eller hanterad sdkerhetstjanst, i form av sannolikhet for och inverkan av en
eventuell incident.”

Punkt 3 ska ersattas med foljande:

”3. De sakerhetskrav som motsvarar varje assuransniva ska anges i den
relevanta europeiska ordningen for cybersakerhetscertifiering, inbegripet
motsvarande sékerhetsfunktioner och motsvarande stringens och djup i fraga
om den utvérdering som IKT-produkten, IKT-tjansten, IKT-processen eller den
hanterade sékerhetstjdnsten ska genomga.”

Punkterna 5, 6 och 7 ska erséttas med foljande:

”5. Ett europeiskt cybersékerhetscertifikat eller en EU-férsakran om
Overensstdmmelse med assuransnivan “grundlaggande” ska forsékra att IKT-
produkter, IKT-tjanster, IKT-processer och hanterade sékerhetstjanster for
vilka det certifikatet eller den EU-forsakran om dverensstdmmelse har utférdats
uppfyller motsvarande sékerhetskrav, inbegripet sakerhetsfunktioner, och att de
har utvérderats pa en niva som avser att minimera kanda grundlaggande risker
for incidenter och cyberattacker. Den utvérdering som ska goras ska innefatta
atminstone en granskning av den tekniska dokumentationen. Om en sadan
granskning inte &r lamplig ska alternativa utvarderingsinsatser med likvérdig
effekt utforas.

6. Ett europeiskt cybersikerhetscertifikat med assuransnivan “’betydande” ska
forsékra att IKT-produkter, IKT-tjanster, IKT-processer och hanterade
sékerhetstjanster for vilka det certifikatet har utfardats uppfyller motsvarande
sakerhetskrav, inbegripet sakerhetsfunktioner, och att de har utvérderats pa en
niva som avser att minimera kanda cyberrisker, och risken for incidenter och
cyberattacker som genomfors av aktérer med begréansade kunskaper och
resurser. Den utvardering som ska goras ska innefatta atminstone féljande: en
granskning for att visa att allmant kanda sarbarheter inte foreligger och testning
for att visa att IKT-produkter, IKT-tjanster, IKT-processer eller hanterade
sakerhetstjanster pa ett korrekt séatt genomfor nédvandiga sakerhetsfunktioner.
Om sadana utvarderingar inte ar lampliga ska alternativa utvarderingsinsatser
med likvardig effekt utforas.

7. Ett europeiskt cybersakerhetscertifikat med assuransnivan “hog” ska
forsékra att IKT-produkter, IKT-tjanster, IKT-processer och hanterade
sékerhetstjanster for vilka det certifikatet har utfardats uppfyller motsvarande
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sakerhetskrav, inbegripet sakerhetsfunktioner, och att de har utvarderats pa en
niva som avser att minimera risken for avancerade cyberattacker som
genomfors av aktorer med omfattande kunskaper och resurser. Den utvérdering
som ska goras ska innefatta atminstone foljande: en granskning for att visa att
allmant kanda sarbarheter inte foreligger, testning for att visa att IKT-
produkter, IKT-tjanster, IKT-processer eller hanterade sakerhetstjanster pa ett
korrekt satt genomfoér nodvéndiga sakerhetsfunktioner, med den senaste
tekniken, och en beddmning av motstandskraften mot kunniga angripare
genom penetrationsprovning. Om sadana utvarderingar inte ar lampliga far
alternativa insatser utforas.”

11)  lartikel 53 ska punkterna 1, 2 och 3 ersattas med foljande:

1. En europeisk ordning for cybersakerhetscertifiering kan ge tillverkaren eller
leverantoren av IKT-produkter, IKT-tjanster, IKT-processer eller hanterade
sékerhetstjanster mojlighet att gora en sjalvbeddmning av Overensstdimmelse.
En sjalvbedomning av 6verensstaimmelse ska endast tillatas i forhallande till
IKT-produkter, IKT-tjanster, IKT-processer och hanterade sékerhetstjanster
med l&g risk som motsvarar assuransnivan ’grundlidggande”.

2. Tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster, IKT-
processer eller hanterade sakerhetstjanster far utfarda en EU-forsakran om
Overensstammelse med angivande av att det har visats att kraven i ordningen &r
uppfyllda. Genom att uppratta en sadan forsakran tar tillverkaren eller
leverantdren av IKT-produkter, IKT-tjanster, IKT-processer eller hanterade
sékerhetstjanster ansvar for att IKT-produkten, IKT-tjansten, IKT-processen
eller den hanterade sakerhetstjansten éverensstdmmer med de krav som anges i
den ordningen.

3. Tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster, IKT-
processer eller hanterade sdkerhetstjanster ska, under en period som faststélls i
den motsvarande europeiska ordningen for cybersakerhetscertifiering, ge den
nationella myndighet for cybersdkerhetscertifiering som avses i artikel 58
tillgang till EU-férsakran om 6verensstammelse, teknisk dokumentation och all
annan relevant information avseende IKT-produkternas, IKT-tjansternas eller
de hanterade sakerhetstjansternas Gverensstdmmelse med ordningen. En kopia
av EU-forsékran om Overensstdmmelse ska l&mnas in till den nationella
myndigheten for cybersékerhetscertifiering och till Enisa.”

12)  lartikel 54 ska punkt 1 andras pa foljande sétt:
a) Led a ska erséttas med foljande:

”a) Foremaélet och tillimpningsomrddet for certifieringsordningen,
inbegripet typen eller kategorierna av de IKT-produkter, IKT-tjanster,
IKT-processer och hanterade sékerhetstjanster som omfattas av
certifieringsordningen.”

b) Led j ska ersattas med foljande:

”j) Reglerna for 6vervakning av efterlevnaden av IKT-produkter, IKT-
tjanster, IKT-processer och hanterade sakerhetstjdnster vad galler
kraven i europeiska cybersakerhetscertifikat eller EU-forsdkran om
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d)

Overensstaimmelse, inklusive mekanismer for att visa fortsatt
overensstimmelse med de angivna cybersdkerhetskraven.”

Led | ska ersattas med foljande:

1) Bestimmelser om foljderna for IKT-produkter, IKT-tjanster, IKT-
processer och hanterade sékerhetstjanster som har certifierats eller for
vilka en EU-forsékran om Gverensstammelse har utfardats, men som
inte 6verensstimmer med kraven 1 ordningen.”

Led o ska ersattas med foljande:

”0) Identifiering av nationella eller internationella ordningar for
cybersakerhetscertifiering som omfattar samma typ eller kategorier av
IKT-produkter,  IKT-tjanster,  IKT-processer och  hanterade
sékerhetstjanster, sékerhetskrav, utvarderingskriterier och
utvarderingsmetoder samt assuransnivaer."

Led g ska ersattas med foljande:

”q) Den period under vilken tillverkaren eller leverantoren av IKT-
produkter, IKT-tjanster, IKT-processer och hanterade sékerhetstjanster
ska halla tillganglig EU-forsakran om Gverensstammelse, den tekniska
dokumentationen och all annan relevant information som ska goras
tillgdnglig.”

13)  Artikel 56 ska andras pa foljande sétt:

a)

b)

Punkt 1 ska ersattas med foljande:

”1. IKT-produkter, IKT-tjanster, IKT-processer och hanterade sékerhetstjanster
som har certifierats enligt en europeisk ordning for cybersékerhetscertifiering
som antagits enligt artikel 49 ska forutsattas dverensstamma med kraven i en
sadan ordning.”

Punkt 3 ska dndras pa foljande sétt:

i)

Forsta stycket ska erséttas med foljande:

“Kommissionen ska regelbundet bedoma effektiviteten hos och
anvandningen av de antagna europeiska ordningarna  for
cybersakerhetscertifiering och huruvida en specifik europeisk ordning
for  cybersékerhetscertifiering ska goras obligatoriskt genom
unionsratten i syfte att sékerstalla en adekvat cybersdkerhetsniva for
IKT-produkter,  IKT-tjanster,  IKT-processer och  hanterade
sdkerhetstjanster i unionen och forbéattra den inre marknadens funktion.
Den forsta bedémningen ska goras senast den 31 december 2023, och
efterféljande bedomningar ska goras minst en gang vartannat ar
darefter. Kommissionen ska, pa grundval av resultatet av bedomningen,
faststalla vilka [IKT-produkter, IKT-tjanster, IKT-processer och
hanterade sakerhetstjanster som ska omfattas av en existerande
certifieringsordning som  boér tdckas av en obligatorisk
certifieringsordning.”
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c)

i) Tredje stycket ska andras pa féljande sétt:
aa) Led a ska ersattas med foljande:

”a) beakta atgidrdernas konsekvenser i kostnadsavseende for
tillverkarna och leverantérerna av de berorda IKT-produkterna,
IKT-tjansterna, IKT-processerna eller hanterade sakerhetstjansterna
och for anvandarna samt de samhélleliga och/eller ekonomiska
vinsterna med den forvantade hojningen av sékerhetsnivan for de
berérda IKT-produkterna, IKT-tjansterna, IKT-processerna eller
hanterade sékerhetstjénsterna,”

bb) Led d ska erséttas med foljande:

”d) beakta eventuella genomforandefrister och Gvergangsatgarder
och 6vergangsperioder, i synnerhet atgardens tankbara inverkan pa
tillverkare eller leverantorer av IKT-produkter, IKT-tjanster, IKT-
processer eller hanterade sékerhetstjanster, daribland sma och
medelstora foretag,

Punkterna 7 och 8 ska erséttas med foljande:

7. Den fysiska eller juridiska person som lamnar in sina IKT-produkter, 1KT-
tjanster, IKT-processer eller hanterade sakerhetstjanster for certifiering ska
gora all information som kravs for att genomféra certifieringen tillganglig for
den nationella myndighet for cybersakerhetscertifiering som avses i artikel 58,
om denna myndighet &r det organ som utfardar det europeiska
cybersakerhetscertifikatet, eller for det organ for bedémning av
Overensstammelse som avses i artikel 60.

8. Innehavaren av ett europeiskt cybersakerhetscertifikat ska informera den
myndighet eller det organ som avses i punkt 7 om alla sarbarheter eller
oriktigheter som upptécks senare och som ror sékerheten for den certifierade
IKT-produkten, IKT-tjansten, IKT-processen eller hanterade sdkerhetstjanster
som kan paverka 6verensstimmelsen med de krav som sammanhanger med
certifieringen. Den myndigheten eller det organet ska utan onddigt drojsmal
vidarebefordra denna information till den berdrda nationella myndigheten for
cybersikerhetscertifiering.”

| artikel 57 ska punkterna 1 och 2 ersédttas med foljande:

”1. Utan att det paverkar tillimpningen av punkt 3 i denna artikel ska de
nationella ordningarna for cybersékerhetscertifiering och dartill horande
forfaranden, for IKT-produkter, IKT-tjénster, IKT-processer och hanterade
sékerhetstjanster som omfattas av en europeisk ordning  for
cybersakerhetscertifiering, upphora att ha verkan fran och med den dag som
anges i den genomforandeakt som antagits i enlighet med artikel 49.7.
Nationella ordningar for cybersakerhetscertifiering och dértill hoérande
forfaranden for IKT-produkter, IKT-tjanster, IKT-processer och hanterade
sékerhetstjdnster som inte omfattas av en europeisk ordning for
cybersakerhetscertifiering ska kvarsta.

2. Medlemsstaterna ska inte inféra nya nationella ordningar for
cybersékerhetscertifiering av de IKT-produkter, IKT-tjanster, IKT-processer
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15)

16)

17)

och hanterade sékerhetstjanster som omfattas av en befintlig europeisk ordning
for cybersikerhetscertifiering.”

Artikel 58 ska andras pa foljande satt:

a)

b)

Punkt 7 ska andras pa foljande sétt:
i) Leden a och b ska ersattas med foljande:

’a) Overvaka och kontrollera efterlevnaden av bestammelserna i europeiska
ordningar for cybersakerhetscertifiering enligt artikel 54.1 j for
overvakning av IKT-produkters, IKT-tjansters, IKT-processers och
hanterade sékerhetstjansters dverensstimmelse med kraven i de europeiska
cybersakerhetscertifikat som utfardats inom deras respektive territorier, i
samarbete med andra berérda marknadsévervakningsmyndigheter,

b) kontrollera att tillverkare eller leverantérer av IKT-produkter, IKT-
tjanster, IKT-processer eller hanterade sakerhetstjanster som ar etablerade
inom deras respektive territorier fullgér och verkstaller sina skyldigheter
och att de genomfér sjalvbeddmning av Overensstammelse, sérskilt
fullgérandet och verkstéllandet av dessa tillverkares och leverantorers
skyldigheter enligt artikel 53.2 och 53.3 och i motsvarande europeisk
ordning for cybersédkerhetscertifiering.”

ii) Led h ska ersattas med foljande:

’h) samarbeta = med  andra  nationella =~ myndigheter  for
cybersékerhetscertifiering eller andra myndigheter, bland annat genom att
utbyta information om IKT-produkter, IKT-tjanster, IKT-processer och
hanterade sakerhetstjanster som eventuellt avviker fran kraven i denna
forordning eller fran kraven i sérskilda europeiska ordningar for
cybersdkerhetscertifiering, och”

Punkt 9 ska ersattas med foljande:

9. Nationella myndigheter for cybersékerhetscertifiering ska samarbeta med
varandra och med kommissionen, i synnerhet, genom att utbyta information,
erfarenheter och god praxis ndr det galler cybersékerhetscertifiering och
tekniska fragor som rér cybersékerhet hos IKT-produkter IKT-tjanster, 1KT-
processer och hanterade sékerhetstjénster.”

| artikel 59.3 ska leden b och c erséttas med foljande:

”b) av forfarandena for overvakning och kontroll av efterlevnaden av
bestimmelserna om IKT-produkters, IKT-tjansters, IKT-processers och
hanterade  sdkerhetstjansters  Overensstammelse med  europeiska
cybersékerhetscertifikat enligt artikel 58.7 a,

c¢) av forfarandena for 6vervakning och verkstéllande av de skyldigheter
som tillverkare eller tillhandahallare av IKT-produkter, IKT tjanster, IKT-
processer eller hanterade sékerhetstjanster har i enlighet med artikel
58.7b,”

| artikel 67 ska punkterna 2 och 3 erséttas med foljande:

16

SV



SV

2. Utvarderingen ska aven bedéma effekterna av och d&ndamalsenligheten och
effektiviteten hos bestaimmelserna i avdelning Il i denna forordning i fraga om
malen att sakerstalla en tillracklig niva avseende cybersdkerhet hos IKT-
produkter, IKT-tjanster, IKT-processer och hanterade sakerhetstjanster i
unionen och forbattra den inre marknadens funktion.

3. | utvérderingen ska det beddmas om tilltrade till den inre marknaden ska
forutsatta att véasentliga cybersakerhetskrav uppfyllts, for att forhindra att IKT-
produkter, IKT-tjanster, IKT-processer och hanterade sakerhetstjanster som
inte uppfyller de grundldggande cybersakerhetskraven kommer in pa
unionsmarknaden.”

Artikel 2

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillamplig i alla medlemsstater.
Utfardad i Strasbourg den

Pa Europaparlamentets vagnar P4 radets vagnar
Ordférande Ordfdrande
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