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Riksdagen stdller sig bakom det som anfors i motionen om att statsunderstddda
cyberattacker bor omfattas av den solidariska sékerhetspolitiken och tillkdnnager
detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att Sverige tydligare dn i
dag nir vi blir utsatta for omfattande cyberangrepp bor uttala vilket land som star
bakom nir attribuering dr mojlig, och detta tillkdnnager riksdagen for regeringen.
Riksdagen stéller sig bakom det som anfors i motionen om att Sverige ska driva pa
for att landerna 1 Norden och inom EU alltid bor uttala stéd for och sluta upp bakom
varandra vid cyberattacker och ndr det utsatta landet uttalar vem som dr den
skyldige statsaktoren, och detta tillkinnager riksdagen for regeringen.

Riksdagen stdller sig bakom det som anfors i motionen om att Sverige bor utveckla
en tydlig politik f6r hur man vill se den internationella rattsordningen utvecklas
inom cyberomradet, och detta tillkinnager riksdagen for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att Sverige bor driva pa
for att en digital Genevekonvention skapas med tydliga normer for lagliga och
olagliga aktiviteter och adekvat respons och tillkdnnager detta for regeringen.
Riksdagen stiller sig bakom det som anfors i motionen om fortroendeskapande
atgirder inom cyberomrédet och tillkdnnager detta for regeringen.

Riksdagen stdller sig bakom det som anfors i motionen om att EU bor fa en storre
roll 1 fragor som ror standarder kring cybersdkerhet, och detta tillkdnnager
riksdagen for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om en EU-
koordineringsmekanism vid storskaliga cyberattacker och tillkénnager detta for
regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om ett digitalt katastrofteam
och tillkédnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om cybervérn och
tillkdnnager detta for regeringen.
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Riksdagen stiller sig bakom det som anfors i motionen om cybervarnpliktiga och
tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om utveckling av
Forsvarsmaktens formaga till bade defensiva och offensiva cyberoperationer och
tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att utveckla kopplingen
mellan cyberforsvar och psykologiskt forsvar och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anfors 1 motionen om att tillsétta en utredning
om behovet av forfogandelagstiftning inom cyberomradet som trader i kraft vid
hdjd beredskap eller krig och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att tillsdtta en utredning
for att se Over ett eventuellt behov av att gora cyberforsvar till en egen forsvarsgren
och tillkédnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att tydliggora att PTS
overgripande ansvar for kommunikation ocksé innefattar digital kommunikation
och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att forenkla anmélningar
av cyberbrottslighet till e-anmélningar som mdjliggor en nationell ldgesbild och
hantering, och detta tillkénnager riksdagen for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om en dversyn av resurserna
till it-brottscentrum och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att bankerna ska infora
kontrollsystem for utlandsbetalningar som avviker fran det normala for att forsvara
phishingbrott, och detta tillkdnnager riksdagen for regeringen.

Riksdagen stéller sig bakom det som anfdrs 1 motionen om en it-haverikommission
och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anf6rs 1 motionen om att infora garantier for
sakerhetsuppdateringar i digitala konsumentprodukter och tillkdnnager detta for
regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att tydligare krav
gillande funktionalitet och sdkerhet behover stillas vid upphandlingar och
tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anf6rs 1 motionen om att oberoende
sdkerhetsgenomgéngar bor bli ett krav vid stdrre upphandlingar och tillkinnager
detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att civilsamhéllet bor
inkluderas i utvecklingen av policyer som paverkar medborgarnas digitala
rittigheter och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att ny lagstiftning maste
ta hdnsyn till svensk konkurrenskraft och att begridnsningar helst bor tas fram inom
EU-samarbetet, och detta tillkdnnager riksdagen for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att uppdra at PTS att
genomfora en utredning om sarbarheterna i fibernét och noder for att f4 en nationell
lagesbild och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om att ta fram
minimistandarder och funktionskrav for samhaéllsviktig verksamhet och tillkinnager
detta for regeringen.
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Riksdagen stiller sig bakom det som anfors 1 motionen om att MSB:s/Sépos
rekommendationer och best practices bor utvecklas, fortydligas, anpassas och
spridas sé att flera olika typer av organisationer har forutsittningar att folja
rekommendationerna, och detta tillkdnnager riksdagen for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om l6pande
sarbarhetstestning av kritisk infrastruktur och tillkdnnager detta for regeringen.
Riksdagen stiller sig bakom det som anfors 1 motionen om att monopol och single
point of failure” i den digitala infrastrukturen ska undvikas och tillkdnnager detta
for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att bredda kompetensen
1 samhaéllet om cybersdkerhet, hot och risker via civilsamhéllet och tillkénnager
detta fOr regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om behov av CSN-
berittigade yrkesutbildningar, exempelvis YH-utbildningar, inom cybersédkerhet och
tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om cybercampus for att
starka forskning, utbildning och innovation kring cybersidkerhet och tillkdnnager
detta fOr regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om kompetensstrategier for
att sikerstilla en miniminiva av kunskap inom cybersdkerhet i1 offentlig sektor samt
fordjupade och obligatoriska utbildningar for beslutsfattare och tillkdnnager detta
for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om behov av
masterutbildningar inom cybersikerhet och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anfors 1 motionen om traineesystem inom
cybersikerhet och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om att
Upphandlingsmyndigheten bor fa i uppdrag att skapa ett digitalt stodverktyg till
anvandning vid upphandlingar for att férenkla upphandling av sdkra digitala tjénster
och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anf6rs 1 motionen om behov av att utreda om
arbete med vissa tjanster ska forutsitta certifiering av kompetens inom
cybersikerhet och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om behov av att stodja olika
initiativ for att sprida information och medvetenhet om cybersékerhet och
tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om behov av att kunskap
kring cyberbrottslighet fors in 1 polisutbildningar pa alla nivaer och tillkdnnager
detta for regeringen.

Motivering

Internets roll som en arena for aktdrer som utmanar svensk sdkerhet bortom fredstid har
blivit allt viktigare. Flera av de omedelbara hoten mot svenska intressen dr digitala. Det
paverkar sévil svenska foretags konkurrenskraft som samhillets funktionalitet och
sammanhéllning. Samtidigt blir den kriminella ekonomin allt mer digital. Phishing och



identitetsstolder drabbar allt fler. Forsdljning av droger sker inte 1 morka gathdrn utan
pé darknet. P4 nétet blir det ocksa allt svarare att veta vem som ligger bakom de
sakerhetshotande aktiviteterna nir oheliga allianser med gemensamma intressen vixer
fram mellan frimmande makts underréttelsetjdnster, kriminella nitverk och
extremister.

Utvecklingen har pagatt i flera ar, men den politiska nivén i Sverige har inte svarat
upp mot utvecklingen. Sverige ska enligt regeringens strategi vara det land 1 vérlden
som &r bést pd att nyttja digitaliseringens mojligheter. Det &r bra. Men det innebdr som
utgdngspunkt ocksé att vi blir det land som blir mest utsatt for digitaliseringens risker.
Det ger politiken ett stort ansvar att skapa forutséttningar for en séker digitalisering av
myndigheter, foretag och medborgare.

Medvetenhet kring fragans aktualitet, komplexitet och potentiella konsekvenser
saknas pa hogsta politiska niva i kommuner och regioner men ockséd inom Regerings-
kansliet. Det kan ifrdgasdttas om en statsminister som sédger att han aldrig har handlat pd
nétet kan utgdra det ledarskap som behovs for att frigan ska komma hogre upp inom
Regeringskansliet. Cybersdkerhet dr en fraga som hanteras pé ett stort antal departement
dér en bristande helhetsbild leder till konkurrens om resurser och mandat mellan
myndigheter snarare dn fokus pa hur samhéllsproblem ska 16sas.

Sveriges geopolitiska ldge och starka innovationskraft gor oss till ett utsatt land. Till
de stora underréttelsehoten brukar Ryssland, Kina och Iran pekas ut av Sékerhets-
polisen. Men oavsett om det dr en stat eller en kriminell gruppering som ligger bakom
en attack dr det latt for individer, foretag och myndigheter att bli drabbade direkt eller
indirekt.

I hindelse av en storre cyberkonflikt, antingen som en del av en stdrre konventionell
konflikt eller begrénsad till den digitala doménen, kommer alla att bli drabbade med
potentiellt mycket stora konsekvenser for vart samhaélles funktionalitet, vért lands
handlingsfrihet och enskilda individers integritet.

I ett digitalt samhélle ar vi beroende av digitala tjénster for vélfard och vardag. Nar
de facto monopol som Bank-id inte fungerar kan du inte ldngre gora digitala
betalningar, boka vard eller legitimera dig digitalt. Ju mer digitala vi blir, desto mer
sarbara blir vi samtidigt. Darfor méste kraven pa de samhéllskritiska funktionerna dka,
liksom sékerhetshotande monopol méste undvikas. Kan du legitimera dig med flera
tjénster dr konsekvensen av en attack mot en enskild tjdnst mindre.

Det svara med it-sdkerhet ar inte sdkerheten, utan hur den kombineras med att ha
fungerande, enkla, 6ppna tjdnster som kontinuerligt &r uppkopplade till ett 6verkomligt
pris. Sverige méste digitaliseras for att inte forlora konkurrenskraft och innovation. Men
det méste ske sikert. Har har Sverige halkat efter.

Det ér i granslandet mellan sdkerhet och samhéllsutveckling som politiska forslag
kring cybersékerhet maste balansera. Det &r med den instéllningen som véra forslag har
tagits fram.

Sverige maste fortsétta att vara en spjutspets for dppen handel, individuella friheter
och digitala tjdnster. Skyddet for vart samhaéllets sdkerhet, att virna befolkningens liv
och hélsa, samhéllets funktionalitet och grundldggande viarden sdsom demokrati,
rittssdkerhet och méanskliga fri- och réttigheter tar sin borjan pd den digitala arenan. Och
for att klara det behovs en skold som skyddar mot dem som vill skada eller utnyttja véara
friheter och var 6ppenhet.

En god cybersédkerhet dr ocksé en konkurrensfordel i en global digital ekonomi. Den
som har en robust verksamhet som klarar att leverera dven under cyberattacker vinner



over den som star still. Den som kan skydda sina hemligheter behéller sina konkurrens-
fordelar.

Centerpartiet vill att Sverige ska ligga 1 framkant 1 den digitaliserade utvecklingen,
och den upptrappning som vi ser pa den internationella arenan paverkar alla delar av det
svenska samhdllet. For att Sverige ska kunna mota de komplexa hoten har Center-
partiets internationella kommitté tillsammans med ansvariga riksdagsledaméter gjort ett
stort insamlingsarbete och samtalat med en 1dng rad av Sverige mest kunniga personer
inom cyber- och informationssdkerhet frin myndigheter, fristdende experter och
ndringsliv men ocksa internationella organisationer inom cybersékerhet. Det har
resulterat i en rapport som sedan omvandlats till denna kommittémotion utifran de
forutsittningar som géller for motioner. Rapporten bygger pa ett stort antal samtal med
experter pa omradet, liksom en genomgéng av litteratur kring cybersédkerhet. Det &r
genom dessa samtal och kunskapsinhdmtning som forslagen 1 rapporten har arbetats
fram. Dirtill har vi last och tagit till oss olika rapporter pd omradet och satt oss in 1 olika
fallbeskrivningar.

Var forhoppning dr att vara forslag kan bidra till att gora Sverige sikrare och inleda
en politisk debatt som sitter cybersikerhet s hogt pa agendan som den behdver vara.
Cybersikerhet brukar ofta hanteras som en forsvarsfraga; det ar den ocksd, men
rapporten och forslagen tar en bredare ansats och inkluderar behov av atgérder i hela
samhdllet.

Sveriges tillvaxt och sdkerhet forutsétter att Sveriges formagor att hantera digitala
hot okar. Vi dr redan under attack. Vi behover ett starkare digitalt forsvar.

Sarbarheter och hot fran frimmande makt

FRA, Sipo och Forsvarsberedningen konstaterar att det dr cyberattacker som utfors av
statsunderstodda aktorer eller statliga aktorer som utgor de storsta cyberhoten mot vart
land. Systematisk kartliggning, underrittelser, dverbelastningsattacker och cyberintrdng
for att 4 skyddsvérd information om foretag, samhallsviktig verksamhet eller individer
ar metoder som anvénds.

Syftet ar att stinga ner samhillsviktig verksamhet, gora oss ridda och minska var
handlingsfrihet. Och alla drabbas: enskilda individer, smé foretag, stora foretag,
kommuner och regioner, samhéllsviktig verksamhet och statlig verksamhet. Sveriges
cybersikerhet maste forbéttras med ett Oppet och hallbart samhélle som grund. Ett
cybersikerhetscenter bestaende av ett antal statliga myndigheter och cybersoldater hos
Forsvarsmakten racker inte. Fler maste géra mer och ténka ldngre, som Sékerhets-
polisens chef Klas Friberg uttryckte det nir Sdpo presenterade sin arsrapport for 2020.

Gapet mellan digitaliseringshastigheten och utvecklingen av cybersikerhet i Sverige
behdver minska. En person med god kunskap sa under ett av vara samtal: ”Den stora
oron idag dr att vi inte gor tillrdckligt kvalificerat jobb pd bredden i samhdllet.” Hér
finns stor anledning till oro men ocksa mojlighet till béttring, om samhallet kraftsamlar.

Det dr ménga ldnder som har forméga att utfora cyberangrepp, ofta med hog
uthéllighet och samordningsforméga. Bade Ryssland och Kina genomfor koordinerade
antagonistiska handlingar mot Sverige och kan anvinda sig av stora resurser for att nd
sina malséttningar. Den som har tid, kompetens och resurser kan ta sig in i alla delar av
internet. Och de som gor det dr andra landers sékerhetstjdnster, underrittelsetjdnster och
forsvarsmakter. Ingen skillnad gors mellan civilt och militért, offentligt och privat.



Ingen &r fredad. Det betyder att alla ar potentiella méltavlor. Storskaligheten i attackerna
kan vara svara att st emot ocksa for den bista. For andra ar attackerna helt omdjliga att
ens upptédcka forran det dr for sent. De aktorer som utfor dessa aktiviteter har utrikes-,
sakerhets- och forsvarspolitiska samt ekonomiska syften med sin verksamhet och vill
gynna sitt lands intressen.

Forsvarsberedningen skriver att konsekvenserna av ett cyberangrepp kan bli lika
stora for samhéllsviktig verksamhet och kritisk infrastruktur som ett konventionellt
militirt angrepp. En skillnad dr dock att det kan goras pa distans. Genom cyberangrepp
kan landerna uppna sina syften pa ett sitt som ofta ar bade anonymt och fornekbart. Det
ar en utmaning for Sverige och andra lander att hantera eftersom det riskerar att leda till
att landerna kommer undan med sina attacker.

Det 6kande antalet cyberattacker kan sidgas vara symptom pé de globala geopolitiska
utmaningarna. Det &r en del i den hybridkrigforing som pagar. Andra medel ér
paverkansoperationer, desinformation och sabotage. Det dr medel som 1 sig far bade
storre spridning och effekt i en digitaliserad vérld.

Angripande lédnder forsoker 6ka det egna landets handlingsfrihet genom att angripa
andra ladnders sarbarheter, forsoka paverka fortroendet mellan ett lands ledning och dess
befolkning, tillforskaffa sig information man annars inte hade haft och slé split mellan
allierade lander. Komplexa beroenden gor att konsekvenserna av cyberangrepp ar
mycket svaroverblickbara och ddrmed svdrhanterliga for den som blir utsatt.

Den starkes ritt, maktpolitik, har blivit viktigare pa bekostnad av den nu utmanade
multilaterala, regelbaserade virldsordningen. Sverige, ett litet export- och import-
beroende demokratiskt land baserat pa en kunskapsekonomi, riskerar att bli en av de
stora forlorarna om den regelbaserade ordningen gér forlorad.

Vart lands sarbarheter och beroenden kan mycket vil redan vara kartlagda av
frimmande makt redan idag. Kanske har de till och med en béttre samlad uppfattning
om dessa dn vad véra egna myndigheter har eftersom ndgon samlad oversyn inte gjorts
av svenska myndigheter. Vi utgér som samhélle ifran att frimmande makt inte redan har
ett informationsdvertag i friga om vara samlade it- och cybersarbarheter. Men det kan
man pa inget sétt rdkna med.

Men det ar inte bara utlindsk makt som dgnar sig &t aggressiv och subversiv
verksamhet; kriminella ligor agerar allt oftare i cyberdoménen och kostar stort lidande
for enskilda utsatta.

For att forbittra samhillets motstandskraft mot cyberhot pé bredden i samhéllet vill
Centerpartiet:

e se en solidarisk cybersikerhet i en orolig vérld

e stirka Sveriges forsvar mot cyberattacker

e se en cybersékerhet for hela samhéllet dir nédringsliv och det offentliga arbetar
tillsammans

e skydda den digitala infrastrukturen

e Dbygga kompetens pa bredden 1 samhillet genom kraftsamling och specialiserade
utbildningar bade inom studieforbund och universitet och hogskolor.

En solidarisk cybersidkerhet 1 en orolig omvérld

Som vi beskrivit ovan utsétts Sverige och andra lidnder for statsunderstodda cyber-
attacker med geopolitiska, ekonomiska och férsvarsmassiga syften. De dr ofta bade



anonyma och fornekbara. Det finns en uppenbar risk att ldnder riskerar att komma
undan om de vare sig avslojas eller straffas for sina antagonistiska handlingar. Ett sétt
for lander att anda i kunskap om och kunna veta vem som ligger bakom sédana
statsunderstddda cyberattacker dr genom underrittelsearbete och samarbete mellan
underrittelsetjanster. Men information som fis genom underrittelsearbete kan inte alltid
avslgjas, vilket bidrar till att det &r svért att peka ut ansvariga d&ven om underrittelse-
tjdnsten vet vem som stir bakom. Det finns ocksa ett politiskt pris for den som pekar ut
andra lander som skyldiga.

Det finns dock exempel pa linder som har gatt ut och avslgjat vilket land som ligger
bakom en cyberattack; ndmnas kan Norge nér Stortinget utsattes for en stor cyberattack
dér bade anstélldas och stortingsledamdters e-postadresser utsattes for dataintrang och
stora médngder information stals. Syftet var att tillforskaffa sig information om och fran
norska politiker. En cyberattack som alltsa riktades mot demokratins kdrna, vilket i sig
inte ar ndgot ovanligt — ocksa Demokraterna i USA har drabbats sédvil som Macron i
Frankrike. Ryssland nekade inte bara till anklagelserna utan kom ocksa med
motanklagelser och skyllde pd Norge for att forsdmra de bilaterala relationerna, och
dagen dirpa genomfordes ocksa en rysk flygning med strategiskt bombflyg med nukleér
kapacitet 1 norska havet. Inga EU-ldnder, inte heller de nordiska landerna, stéllde upp
bakom Norge da de pekade ut Ryssland som ansvarigt, vilket limnade landet ensamt i
fraga om att st upp mot rysk aggressivitet.! Stortinget utsattes for ytterligare ett
dataintrang i mars 2021.

Samtidigt saknas ett internationellt regelverk, en digital Genevekonvention, som
tydliggdr vad som dr acceptabla handlingar i cyberdoménen, men ockséd vad som dr en
adekvat respons. Tallinnmanualen ger en indikation av nuldget men ett storre grepp
behover tas. Nér det saknas tydlighet riskerar en outtalad och icke 6verenskommen
praxis att utvecklas som inte gynnar sma lénders sidkerhet. Nér internationella regler och
standarder saknas blir ocksa samarbete mellan ldnder svarare, bade forebyggande,
kapacitetsbyggande och responsivt. Mer behdver goras och allt fler lander har en uttalad
syn pa hur man vill att det internationella samarbetet utvecklas och vilka normer och
standarder som vi vill se 1 ett internationellt regelverk kring cybersékerhet. Dock inte
Sverige. Har méste vidare steg tas, ocksa for att Sverige ska kunna paverka och driva
utvecklingen pa den internationella arenan.

Det saknas ocksé fortroendeskapande mekanismer vad géller internationellt
cybersikerhetssamarbete. Lange och tidigare har det funnits manga sddana, exempelvis
inom nedrustningsomradet. P4 samma sétt som Sverige var aktivt i det arbetet skulle vi
kunna bidra aktivt till att det skapas sddana mekanismer vad giller cybersékerhet.
Kostnaden for aggressiva statsunderstodda cyberaktiviteter mot Sverige maste hojas,
och det rejdlt. Det dr en del av vért lands motstandskraft att kunna agera nér vi och vara
demokratiska grannlidnder utsitts, 1 fred, krig och allt ddremellan. Den solidariska
sdkerhetspolitiken bor, som vi ser det, omfatta ocksd cyberdoménen och hot och
attacker som lander utsitts for pa den arenan.

Inte heller Sverige har en historia av att avslgja vilka ldnder som ligger bakom
cyberattacker mot vart land. Ett undantag vért att notera ar varen 2021, néar Sikerhets-
polisen pekade ut Ryssland och GRU (ryska militdra underréttelsetjansten) for att ligga
bakom cyberdataintranget mot Svenska Riksidrottsforbundet 2017-2018 dar syftet var

! Frivérld (2020). https:/frivarld.se/rapporter/den-ryska-cyberattacken-mot-stortinget/.



att svartmala svenska idrottare som fuskare och pa sa sitt sitta sig sjdlv och sina egna
dopade idrottare i battre dager. Eftersom det psykologiska forsvaret av Sverige borjar 1
avslojandet s ar det viktigt att ocksa fran politiskt hall vara tydlig med att Sverige
utsitts for andra staters cyberangrepp, och att vi har en hotbild mot oss s4 att
medborgarna kan agera utifran kénda fakta. Dartill bor det Gvervédgas om ytterligare
atgarder, sdsom sanktioner och diplomatiska utvisningar, behdvs 1 varje enskilt fall.
Hade det funnits ett internationellt regelverk och internationella normer hade sadana
beslut underlittats. Sverige bor med likasinnade inom Norden, inom EU och i det
transatlantiska samarbetet arbeta for en gemensam ordning sa linge som ett globalt
regelsystem saknas.

Dartill kan man tinka sig att EU pa samma sétt som for exempelvis skogsbriander far
till uppgift att koordinera enskilda medlemslénders expertresurser inom cyberomradet i
det fall ett land utsétts for en omfattande cyberattack som det inte kan klara av sjalvt,
och landets myndigheter ber om stdd. Precis som i1 riddningstjanstsamarbetet inom EU
(civilskyddssamarbetet) ska det vara frivilligt att bade anméla in nationella resurser och
att vid varje enskilt tillfdlle kunna vélja om man vill bidra med dem eller inte. P4 samma
sitt som inom civilskyddssamarbetet hade EU ocksa kunnat ha medfinansierings-
resurser for att bygga upp sddana nationella kompetenser som EU samlat saknar.
Sverige skulle vid behov kunna bidra till en sadan solidarisk cyberpolitik genom att
bade sjélvstindigt och inom ramen f6r EU:s civila krishanteringsmekanism bygga upp
ett virldsledande digitalt katastrofteam som kan tillhanda kommunikativ infrastruktur i
kriser, naturliga kriser sdvdl som sddana som skapats av cyberangrepp eller krig.

Starkt forsvar mot cyberattacker

Nir statsminister Thorbjorn Filldin beordrade OB att Forsvarsmakten skulle hélla
gransen under ubatskrisen med grundstdtningen av U137 i Karlskrona skérgard sa hade
Sverige formagan att géra sa. Nigon riktig grans gér inte att halla i cyberrymden, men
en svensk statsminister maste ha medlen att pé ett aktivt sétt kunna skydda kritiska
svenska intressen ocksd pd den digitala arenan. Kopplingarna mellan infrastruktur,
psykologiskt forsvar och samhéllets totala forsvarsformaga ar digitala och avgors pa en
digital arena dér fragorna hinger ihop. Sverige attackeras varje dag digitalt; det ar pa
tiden att vi far formagor som motsvarar hotet.

Sverige behdver ha en aktiv forsvarsforméga for att snabbt kunna skydda viktiga
tillgdngar, spara angripare, stora angripare och sl tillbaka mot angripare. Forsvars-
makten har idag ansvaret for detta nér en statsaktor attackerar och kan genomfora bade
defensiva och offensiva operationer. De defensiva operationerna syftar till ett forsvar av
informationssystem for att forneka motstandaren tillgang till att pdverka svenska
nétverk. Offensiva operationer handlar om att forhindra motstandaren fran att
genomfoOra angreppen, bland annat genom att attackera motstdndarens system eller
genomfora andra aktiviteter som far motstdndaren att avbryta attacken. Formagan till
bigge behdver utvecklas.

Sedan 2020 utbildar Forsvarsmakten varnpliktiga cybersoldater 1 samarbete med
KTH dir vérnplikten beskrivs sa hir: ”Kérnan 1 arbetet med att forstarka cyber-
forsvarsformégan ar utokad kapacitet till defensiva och offensiva cyberoperationer mot
kvalificerade motstandare i cyberdoménen. Cyberoperationer ér en lika sjdlvklar del 1
modern krigféring som mark-, sj6- och luftoperationer och dr dirmed en naturlig del av



det nationella forsvaret av Sverige och svenska intressen.” Det dr angelédget att
cybersoldaterna pa sikt blir fler. Den kompetens som de individerna dé utvecklar kan
sedan, forutom att stiarka Forsvarsmaktens egen kompetens och cyberformaga, ocksa
stirka cyberkompetensen 1 samhillet i stort, exempelvis inom andra totalforsvars-
myndigheter men ockséd inom néringsliv eller kommuner och regioner. Som vi ska se
nedan dr bristen pa kompetens inom detta omréde skriande.

Som vi ska se nedan &r det ocksa vanligt att strategisk kompetens kring
cybersikerhet ofta saknas i olika organisationers ledningar. Det hanteras som en
it-fraga, vilket inte ar tillrackligt. For att belysa ett eventuellt behov av att stirka
cyberfragornas vikt i Férsvarsmakten vill Centerpartiet utreda om det finns ett behov av
att infora ytterligare en cyberforsvarsgren jimte armén, flygvapnet och marinen.

Under hdjd beredskap och krig har staten stora befogenheter att beslagta och férfoga
over Sveriges privatdgda industri, privatpersoners fordon och andra resurser som fysiskt
kan behdvas 1 en krigssituation. Syftet med forfogandelagstiftningen &r att stiarka
Sveriges forméga att hantera och motstd krig utan att staten sjalv maste dga all materiel.
Var och en ér en del av totalforsvaret i1 Sverige. Forfogandelagstiftningen &r baserad pa
fysiska enheter 1 en materiell virld. Men 1 och med att krigsarenan har utvecklats till att
ocksa omfatta en digital vérld &r inte bara fysiska utan dven digitala resurser avgorande
for statens formagor idag. Lagen om elektronisk kommunikation ger vissa mdjligheter
kopplade till sjdlva nédten, men det dr oklart om dessa skrivningar racker i dagens lage.
Vi vill dérfor se 6ver om forfogandelagstiftningen behdver uppdateras for att ocksé
inkludera digitala resurser for krigfoéring i cyberdoménen.

De frivilliga forsvarsorganisationerna ligger sedan ldnge Centerpartiet varmt om
hjértat. Alla 1 Sverige ska kunna bidra till totalforsvaret, ocksa om ens intresse och
kompetens i huvudsak inte finns inom det traditionellt militdra omradet, dvs. armén,
flygvapnet och marinen. Samhillets formaga att std emot och aterhdmta sig fran
cyberattacker méste bli battre. Vi vill darfor att det Overvégs att skapa ett cybervarn som
star pd tva ben. Ett ben for att bidra till att stirka samhéllets forméaga att hantera stora
cyberattacker och ett ben for att std emot otillborlig informationspéverkan under hojd
beredskap och ytterst krig, dvs. cybervirnet ska ocksd ha uppgifter inom det
psykologiska forsvaret. Pa sa sitt kan vi ocksa tydliggora sambandet mellan cyber och
psykologiskt forsvar. Cybervérnet ska utgora en aktiv del av totalférsvaret med
kompetens som kan nyttjas av olika aktdrer som sjdlva saknar tillrdcklig kompetens. Det
blir en forstarkningsresurs pa samma sétt som vissa andra kritiska resurser som frivilliga
redan gor inom ramen for de frivilliga forsvarsorganisationernas arbete.

En nyckelaktor 1 Sveriges cyberforsvar ar FRA som idag skyddar de mest
skyddsvérda verksamheterna. FRA identifierar och foljer angripare fran utlandet i syfte
att skydda Sveriges digitala integritet. Aven om FRA har fitt utdkade anslag de senaste
aren dr utmaningarna som ska motas fortsatt sa stora att ytterligare forstarkningar pa sikt
kommer att behdvas.

Cybersidkerhet for hela samhallet

Det offentliga dr bara en liten del av det svenska samhallet. Ska Sverige ha ett béttre
skydd ar det alltsé inte bara det offentliga Sverige som behover ett battre skydd. Det ar
ocksa ndringslivet, civilsamhillet och inte minst den enskilda medborgaren.



Civilsamhillets aktorer maste med in i utvecklingen av de policyer som ska sédkra
medborgarnas réttigheter 1 den digitala vardagen.

For den enskilda medborgaren dr den avgdrande insatsen en 6kad sdkerhetsmed-
vetenhet. Det krdvs kompetenssatsningar brett 1 samhaéllet. Vi skriver mer om detta i
kommande kapitel. Samtidigt maste saklart produkter, sdisom exempelvis en mobil etc.,
som kops in hélla en viss sdkerhetsniva. Idag gér det att i handeln kdpa smartphones
som inte kommer att sdkerhetsuppdateras efter att de lamnar butiken. Det innebér 1
praktiken att de sdljs med Oppna sdkerhetshal fran dag ett, vilket forsvéarar, om inte
omdjliggor, for en enskild individ att kunna skydda sig och sin information. Detsamma
giller andra typer av hardvara, ocksé sdidan som kops in av offentliga aktorer. Samhallet
staller krav pa konsumentsékerhet pa en ldng rad omradden men inte pa sidkerhets-
omrddet. Det dr dags att @ndra pd det och 1 konsumentlagstiftningen och vid offentlig
upphandling krdva uppdateringsgarantier pa tre ar eller produktens levnadstid, om
denna &r kortare.

Naringslivet och civilsamhiéllet dr avgorande delar av samhéllets funktion och dven
av samhillets beredskap. Utan fabriker som producerar varor och tjénster och utan
organisationer som hjélper till 1 vardagen och stodjer det offentliga blir utmaningar till
kriser. Som vi sett det under den pagaende pandemin. Dérfor dr néringslivets och
civilsamhéllets cybersékerhet ocksé ett nationellt intresse — men ansvar for varje
organisation som inte riktigt vet vad som é&r en tillrackligt bra niva. Statens viktigaste
roll dr att skapa bittre forutsattningar for dessa organisationer och foretag att vara
motstdndskraftiga samtidigt som formégan att skapa, utveckla och uppfinna behalls.

Ett exempel pa dagens utmaningar dr EU-domstolens beslut i Schrems II-domen.
Alla svenska organisationer som anviander molntjdnster famlar infor hur de ska agera.
Kan man fortsitta att anvinda molntjénster som dgs av foretag med sin bas utanfor EU?
Ska vi avsluta alla digitala utvecklingsprojekt dar molntjénster ingér? Hela vart
CRM-system ligger i molnet, maste vi avsluta det? Det dr fradgor som stills 6ver hela
Sverige. Men frén staten kommer inga riktlinjer. Ska vi ha en fungerande digitalisering
dér foretag och civilsamhéllet far mojlighet att agera baserat pa krav och hot maste
staten, 1 detta tillfdlle genom Integritetsmyndigheten, vara mer konsekvent och snabb 1
att ge rekommendationer kring aktuella informationssidkerhetsutmaningar.

Vi maéste ocksa konstatera att en del av problemet med dagens digitalisering av
samhdllet ligger 1 samarbetet mellan foretag och offentliga organisationer. Antalet
havererade it- och digitaliseringsprojekt ar for omfattande for att ndmna. Och det kostar
miljarder av skattekronor och det kostar pa sikerhetssidan. Stockholms skolplattform ar
ett 1 skrivande stund aktuellt exempel dér dterkommande allvarliga sékerhetshal har
negligerats eller hanterats allt annat 4n skyndsamt. Personer som uppmérksammat
sdkerhetshdlen har uppfattats som motstdndare och inte medspelare. Det ér en kultur
som motverkar sdkerheten 1 systemen.

En orsak till problemen kring skolplattformen och liknande stora system kan vara att
samma aktorer som bygger systemen ansvarar for att avgdra om de ér sékra. Vid stora
och samhillsviktiga it- och digitaliseringsupphandlingar méste sévil kdpare som
leverantér ha kompetens att kravstilla respektive leverera sdkra system. Och dessa krav
bor kontrolleras och dokumenteras av en oberoende granskare. P4 s sétt kan samhéllet
undvika en lang rad allvarliga digitala sakerhetsbrister och stirka it-konsulternas fokus
pé sékerhet. Ett uppdrag ska dven ges till relevanta myndigheter, t.ex. Statens
haverikommission och CERT-SE, att utreda stora it-relaterade incidenter. Myndigheter
som redan idag tar emot incidentrapporter, t.ex. baserat pa NIS-direktivet, MSB/Sédpo
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ska ges 1 uppdrag att offentliggdra rapporter om det som intréaffat for att mo;jliggora
larande dven utanfor den drabbade organisationen.

Niéringslivet och civilsamhillet besitter bade kompetenser och forméagor som det
offentliga Sverige inte besitter. Men enligt vdra samtal dr det tydligt att samarbete och
fortroende saknas for varandras kompetens mellan det offentliga och det privata
néringslivet.

Civilsamhéllets fortroende for staten som garant for frihet och dppenhet dr ocksa
utmanat. Och sirskilt ndr det kommer till cybersidkerhet dr det avgorande att sékra att
staten arbetar for att forsvara medborgarnas rattigheter — inte utarma dem. Darfor maste
civilsamhillets aktorer vara aktiva parter 1 framtagandet av en policy pé cybersékerhets-
omrédet.

Det dr en utmaning for ndringslivet att det inte finns EN ansvarig aktor; man vet inte
vart man ska vinda sig eller s& méste man vinda sig till manga olika aktorer som i
viérsta fall séger olika saker. Oklar ansvarsfordelning gor att fragor riskerar att hamna
mellan departement, budgetposter och ansvarsutkrdvande. Vi har under véra samtal fatt
hora exempel frén stora ndringslivsaktorer, relevanta branschorganisationer, att de ser
ett stort mervérde 1 att samarbeta med det nya cybersédkerhetscentret och att de har
skrivit och foreslagit det men métts av tystnad. Det dr synd for kopplingen mellan
centret och det privata nédringslivet ar essentiell, inte minst for att foretag dger
samhéllsviktig infrastruktur. Det kan mdjligtvis ha att géra med att flera av de
myndigheter som utgdr cybersikerhetscentret dr underrittelsemyndigheter och att det
eventuellt priaglar deras kultur. Men cybersikerhetsfrdgorna i samhéllet blir inte béttre
av isolering och brist pa samverkan. Kopplingen mellan offentlig och privat sektor ar
oerhort viktig men det offentliga tycks vara sd oerhdrt ridda for att sitta ner och
samverka eller ens samtala. Detta trots att det finns bra exempel pa bra samverkan som
lett till stor nytta, exempelvis Lindholmen science park. Det riskerar ytterst att fa
konsekvenser bade for hur lagforslag utformas och for svensk konkurrenskraft, om
svenska krav blir hdgre dn inom resten av EU. Staten och det offentliga kan inte 16sa allt
sjalvt. Ndringslivet dr avgorande for en hog cybersédkerhet och néringslivets sdkerhet ar
en del av samhillets sdkerhet.

I och med att det saknas sékerhetskrav pa digitala produkter som enskilda anvénder,
eller kanske till och med mer eller mindre tvingas att anvinda — sdsom Bank-id, sé blir
det dnnu viktigare att de héller en hog sdkerhetsniva. Att en stor mingd produkter
utvecklas utan krav pa sdkerhet mojliggor en ny typ av brottslighet. Och som samhille
har vi accepterat det. Hér skulle fler kunna gora mer. Det géller inte minst bankernas
interna flaggningssystem. Kanske behover bankerna ha en intern kontrollmekanism
eller fordrojningsprocesser ndr Agda 90 som aldrig forr gjort en utlandsbetalning helt
plotsligt vill fora Over en miljon kronor till Nigeria. Wishingbrott riktade mot framst
dldre for ca 40 miljoner kronor av privatpersoners besparingar ut ur landet varje manad.
Liagg dartill kontokortsbedragerier dér 99,7 % av brotten inte lagfors och kanske aldrig
ens anmails. I de fall d& ndgon doms ir straffen laga. I princip innebér det att samhéllet
har avkriminaliserat denna typ av kriminellt beteende. Och det &r inte bara enskilda
individer som utsitts; ocksa sméforetagare som utsétts for cyberangrepp sdsom
ransomware och intrang dr oerhort utsatta.

Brott kopplade till digitalisering 4r en stor del av dagens brottslighet. Runt
90 procent av alla polisdrenden innehéller digitala bevis, och med utdkningen av [oT
kommer den andelen att 6ka. Men de som utsétts for cyberbrott dr hinvisade till den
lokala polismyndigheten som inte séllan ldgger ner drendet och som séllan har
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kompetens att viardera inneborden av cyberbrottslighet. Det gor det ocksa svart att fa en
nationell lagesbild 6ver omfattningen och konsekvenserna. Anmélningsprocessen for
cyberbrott maste digitaliseras och anmélningarna ga direkt till it-brottscentrum under
NOA. Idag skrivs det mesta av direkt och manga anmiler inte d4 det &r for krangligt.

Sverige ér det kanske mest digitaliserade landet i véarlden. Det gor ocksé att svenska
bolag ar sérskilt utsatta for cyberkriminalitet. Sverige ligger till exempel klart i topp nér
det kommer till kostnaden for ransomwareincidenter men &r bland de sdmsta néir det
kommer till att stoppa attackerna innan data krypteras.? Det kan ocksé forklara varfor
svenska foretag 1 mycket storre omfattning dn foretag 1 andra lander betalar 16sen-
summor for att fa tillbaka sina data, vilket 1 sin tur 6kar incitamenten att attackera
Sverige.

Svenska forsikringsbolag betalar generellt inte ut ersittning for 16sensummor och
cyberforsdkringar dr dnnu i sin linda. Det kan alltsa fa oerhort stora konsekvenser for de
foretag som drabbas. Ett intrdng kostar typiskt tiotals miljoner kronor och kan pagé
lange innan det uppticks. Dérfor dr det ocksd en utmaning att bara 1 av 7 svenska
informationssékerhetschefer rapporterar direkt till en vd eller styrelse.? Att ge Sveriges
foretag battre forutsattningar for att skydda sig mot cyberattacker dr en avgorande fraga
for svensk konkurrenskraft. Samtidigt kan kraven pé foretagen inte hindra svensk
konkurrenskraft s att konsekvensen av regleringar blir ett fattigare Sverige istillet for
ett sdkrare Sverige.

Det finns idag ett regeringsuppdrag till polisen (it-brottscentrum) att hoja formégan
inom organisationen kring cyberbrottslighet. Men regeringsuppdraget {6ljdes inte av
ndgra pengar och internt inom polisen har heller inga resurser avsatts for uppdraget. Det
innebdr att kunskapshéjande insatser uteblir, att utredningar 14ggs ner och att
brottslingar gar fria. Battre forutsattningar behdvs. For Sveriges medborgare och foretag
ar det it-brottscentrumet, och inte cybersdkerhetscentret, som dr den viktigaste aktoren
for att fa hjilp mot cyberkriminalitet. Darfor kan inte cybersidkerhetscentret ses som den
enda spjutspetsen 1 kampen mot cyberhot.

Skydda den digitala infrastrukturen

Aven om samhillet snabbdigitaliserats under pandemin s& hamnar Sverige ldngt ner pa
OECD:s digitaliseringsrankningslista och ldngt efter OECD-snittet nir det kommer till
digitalisering av den offentliga sektorn,* och vi ligger pa plats 52 i National Cyber
Security Index. Bade Sverige och EU ar dessutom extremt beroende av andra lander for
att fa tag pad hardvara och eftersom leveranserna sker just-in-time” finns heller inga
lager att anvidnda vid stoppade leveranser. I princip ingen produktion finns inom EU. Vi
noterar att amerikanska it-jtten Intel nu ska investera 20 miljarder dollar 1 utdkad
produktion av halvledare — dvs. mikrochips, 1 USA. Det dr den globala bristen som gor
att produktionen nu plockas hem till USA. Bristen paverkar inte minst bilindustrin.>

2 https://www.sophos.com/en-us/medialibrary/Gated-Assets/white-papers/sophos-the-state-of-
ransomware-2020-wp.pdf.

3 https://www.pwc.se/sv/cyber-security/cyberbrottslighet.html.

4 https://www.pwc.se/sv/cyber-security/cyberbrottslighet.html.

> https://www.industrinyheter.se/20210324/31459/intel-bygger-tva-nya-halvledarfabriker-20-miljarder-
dollar.
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En mycket stor andel av all hirdvara som anvénds inom EU kommer fran Taiwan.
Taiwan som Kina ldnge har hotat med militirt vdld. Det dr inte omojligt att forestélla
sig att Kina skulle lagga exportrestriktioner pa Taiwan i hdandelse av ett vipnat angrepp.
Det dterstér att se hur Sverige och EU skulle hantera en sddan situation, inte minst om
cyberattacker samtidigt slar ut viktig infrastruktur eller applikationer i véra egna lander.
Var forméga att hantera en sddan situation ter sig i dagslaget som mycket liten. Vi
saknar beredskap for det.

Pa nationell niva finns det i Sverige idag ingen samlad kunskap om hur sidkra vara
digitala nit och vér digitala infrastruktur &r. De stora operatorerna har koll pé sina
respektive ndt men ingen aktor har koll pd knutpunkterna eller vad som sker om dessa
slacks ned, vilka kaskadeffekter som dé kan uppsta eller hur vi ska komma till ratta med
dem. Det kan uppenbart vara sé redan idag att frimmande makt har koll pd dessa men
att Sverige som land saknar det helt enkelt for att ingen aktor, myndighet eller
organisation har ett utpekat ansvar for att ha en sddan ldgesbild. Alla de smé enskilda
problem som kan finnas blir ett frimmande-makt-problem for oss om de idag sitter och
kartldgger var dessa brister finns.

Vi vet att utlandsk makt bedriver kartliggningsverksamhet mot Sverige och att de pa
olika sitt testar vara system inklusive sérbarheter 1 vér infrastruktur. Vi maste darfor
utgd fran att informationen redan finns hos frimmande makt. Att ndgon annan kan sitta
pé en samlad information om sarbarheter och svagheter i var digitala infrastruktur men
inte vi som land &r en stor forsvars- och sdkerhetspolitisk utmaning for oss. Uppenbart
riskerar det att kraftigt begransa vart lands handlingsfrihet vid en stor cyberattack som
paverkar samhéllsviktig verksamhet. Vi ser behov av att PTS far i uppdrag att
genomfora en nationell kartliggning av risker och sarbarheter i fiberniten och noder
samt att i en sadan ta ett helhetsgrepp om beroenden och vad som behover goras for att
fibernidten tillsammans ska ge en 6kad formaga for alla de aktorer som utnyttjar dem. En
sadan kartlaggning behover goras tillsammans med néringslivet som dger mycket av
infrastrukturen.

Vattenrening, elforsorjning och andra helt grundlidggande delar av samhéllets
infrastruktur dr idag digitaliserade och dédrmed sdrbara for attacker. Men sarbarheterna
testas inte pa ett strukturerat sétt och en dverblick over sarbarheterna saknas. Den
kritiska infrastrukturen méste sirbarhetstestas 16pande sa att vi sjdlva kanner till
bristerna. Vara motstandare testar den redan.

Idag finns det tydliga sdkerhetskrav pa att sjukhus méste ha reservkraft eller att
offentliga aktdrer ska ha ett brandskydd m.m., men det finns inga krav pa robusthet i
digital infrastruktur. Digital infrastruktur dr ett vitalt samhillsintresse och maste beaktas
som det. Digitalisering utan krav pa sikerhet och robusthet kan fa stora konsekvenser
for méinniskors integritet och okar risken for att utlaindska statsaktorer sdvil som
kriminella ligor kan fa tillgang till information de inte ska ha och ger dem mdojlighet att
utnyttja sékerhetsluckor for att stinga ner samhéllsviktig verksamhet och tjénster vi
gjort oss beroende av i vardagen. Ménniskors mojligheter att arbeta effektivt hemifran
paverkas vid storningar. Experter vi pratat med har bedomt att det fradmst ar de
underliggande néten, som utgor en svag punkt, en sarbarhet. Det paverkar inte minst
ménniskors mdjligheter att jobba hemma pa ett effektivt och hanterbart sétt néir
kommunikationen avbryts titt som titt. Dessutom kostar avbrott bade foretag och
medborgare tid och pengar.

Att det saknas krav pa digital sdkerhet gor det svart for bl.a. kommuner och regioner
att stilla krav pa sikerhet i sin egen digitaliseringsresa; man har inte kunskapen sjalv
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inom sina organisationer och olika kommuner stéller olika krav, vilket 1 sin tur gor det
svart for foretag att utveckla produkter och delta med ”standardsékerhetsprodukter” i
upphandlingar. Branschorganisationer vi pratat med efterfragar standarder eftersom det
dé ocksa blir léttare att utveckla produkter som dr anvindbara for fler, vilket de kan
tjdna pengar pa och spara tid pa i en upphandlingsprocess. Centerpartiet har ldnge, inom
ramen for Forsvarsberedningen, drivit att funktionskrav for samhaéllsviktig verksamhet
ska tas fram. Att det skulle omfatta ockséd den digitala infrastrukturen kdnns viktigt och
nddviandigt.

Sambhallet digitaliseras ocksa i mangt och mycket utan att hinsyn tas till vare sig
hotbild eller forstaelse for sakerhetsbehov, inte minst inom offentlig sektor. Snarare &r
det vanligt att nya system utvecklas och nér det ar fardigt sé tainker man pa sidkerhet,
men da dr det ofta for dyrt eller komplext for att gora nagonting at det. Istéllet vill man
fa ut sin nya produkt, exempelvis en app. En expert vi pratat med beskrev det som att
mdnga incidenter dr onddiga, bdde systemmassigt och kompetensmissigt. Vi bygger
helt enkelt for daliga it-system dér instillningen ofta ar foljande: “Sndlla, vi har precis
fdtt systemet att fungera — stdll nu inga sdkerhetskrav pa oss.” Teknologiutvecklingen
gar framat, och sen lagger vi i1 basta fall pa sédkerhetsperspektivet efterat. Inte undra pa
att gapet mellan digitalisering och cybersékerhet okar. Fler aktorer méste pd bredden se
den vardagliga nyttan for medborgaren med ett integrerat cybersidkerhetsperspektiv i det
fortsatta digitaliseringsarbetet. Det 4r de minsta, men viktiga, aktorerna som inte har
kraft att komma ikapp och minska det gap som stdndigt vidgas. Hér borde staten kunna
stodja 1 storre utstrackning dn idag, inte minst i1 arbetet med att formulera grundléggande
funktions- och sdkerhetskrav. Det hade underldttat ocksé for kommuner och regioner
nér de utvecklar nya it-system och produkter i takt med att samhallet digitaliseras. Hade
sddana funnits hade det ocksa varit littare for niringslivet att utveckla produkter att
anvénda sig av 1 utvecklingen av nya tjdnster och produkter.

En del i ett robust samhéllssystem é&r att ha redundanta system. Idag har Sverige ett
monopolberoende pa flera omraden. Ett tydligt sddant exempel dr Swish som har de
facto monopol pé digitala mobila betalningar idag. I vissa ldnder finns det ett flertal
tjénster att vdlja bland, vilket minskar risken for att inte kunna betala. Bank-id har ocksa
ndstan monopol och Forsdkringskassan godkénner till exempel enbart identifiering via
Bank-id. Mgjligheten att hantera vélfdrden ligger 1 hinderna pa en monopoltjinst frén
bankerna som dessutom inte accepterar alla som behdver interagera med den offentliga
sektorn som kunder. Digitala betalningar och offentliga tjdnster maste vara tillgéngliga
for alla och via mer dn en enskild digital identitetslsning. Staten bor d&ven ha en egen
identifiering utdver att det ska vara dppet for andra aktorer.

De senaste aren har cyberattacker mot sjukvéarden runt om i virlden stangt ner
kliniker, ambulanssystem och hela sjukhus. Det har kostat liv och miljarder och gett
kriminella aktorer mojlighet att tjdna stora pengar genom att pressa ut bade sjukhus-
ledningar och enskilda patienter genom att antingen ta kontroll 6ver systemen eller
genom att hota med att 1acka personlig och integritetskénslig information som de stulit.
En vanlig metod &r att skicka mejl som verkar vara helt legitima men som nér de 6ppnas
forsatter vitala sjukvardssystem i ett kinsligt lage, stinger ner journalsystem eller stjil
information om patienter eller for politiska syften. Man har ocksa sett att cyber-
attackerna allt mer riktar in sig pé vitala styrsystem i sjukvarden, exempelvis olika
livsuppehéllande apparater. En angripare som kommer &t en hjért- och lungmaskin har
direkt paverkan pa en ménniskas liv och dod. Samtidigt ser vi att sékerheten inom
véardsektorn inte foljt med digitaliseringen. Samtidigt som ansvaret for cybersdkerheten
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ofta legat hos drifttekniker, som dessutom haft det som en tillikauppgift och heller inte
har fétt ritt utbildning eller forutséttningar for att veta hur de ska agera om en attack
faktiskt sker, hur incidentrapporteringen ska gé till osv.°

Det har ocksé visat sig vara svart att stilla ritt krav och att veta vad som ér ritt krav
vid upphandlingar. Idag finns 1 Sveriges regioner flera kritiska system, livsviktiga
system, som drivs av operativsystemet Windows XP. Problemet ar att Windows XP inte
langre uppdateras och dessutom innehéller flera kinda sérbarheter. Samtidigt sétter
juridiken stopp for att sjukhusen/regionerna uppdaterar programmen sjilva. Det betyder
att svensk sjukvard sitter pa extremt sarbara och osékra system som de inte har rad att
byta ut samtidigt som de inte far uppdatera dem sjélva. Livsldngden pa sjukvérds-
systemet dr lingre &n pa operativsystemet. Idag saknas i Sverige ocksa best practices for
hur man i framtiden undviker att liknande situationer uppstar. Hiar menar vi att det
nyinréttade cybersidkerhetscentret bor kunna gora mer for att sprida information om
detta och stddja regioner och andra aktorer.

Att det 1 stort saknas krav pé sékerhet och robusthet gor det ocksa svart for enskilda
foretag att veta vilken siikerhetsniva de sjilva ska ligga sig pa. A andra sidan, om staten
skulle stélla alltfor specifika, harda krav pé sékerhet som inte aterfinns pa EU-niv4, sa
kommer svenska foretag att drabbas av konkurrensnackdelar. Det dr viktigt att utforma
statliga krav pa sikerhet i ett helhetsperspektiv och att liknande regler géller i andra
lander och ocksé beakta andra perspektiv, sdsom integritet och tillganglighet, som vi
skriver ovan.

Starkt kompetens kring cybersdkerhet

Det saknas idag kompetens och forstdelse for den digitala hotbilden mot Sverige, bade i
det politiska systemet, 1 ndringslivet och pa bredden i samhillet. Kompetensbrist och
langsiktig kompetensforsorjning dr utmaningar som lyfts tidigt av i princip alla som vi
pratat med i framtagandet av den hédr rapporten. Problemen beskrivs som skriande och
akuta. USA:s Department of Defence har kallat avsaknaden av kompetens for ett
nationellt sdkerhetsproblem.” Problemet &r inte mindre i Sverige.

Det saknas kompetens bade pa bredden och spetsen i samhéllet for att kunna minska
det stindigt vidgade glapp som finns mellan en accelererande digitalisering och en god
cybersikerhet. Bade det politiska systemet, den offentliga sektorn och allménheten i
ovrigt ligger 1 méngt och mycket efter i forstdelse for den faktiska hotbilden, och
atgdrderna och skyddet har inte heller dimensionerats for den hotbild vi ser. Sverige
ligger idag langt ner pé internationella rankningar nér det géller cybersékerhet.

Att samhaéllet lider av kompetensbrist inom omradet dr ocksa ndgonting som
uppmairksammats av ett stort antal myndigheter under ménga ar. Faktiskt ocksé av
regeringen i den nationella informations- och cybersédkerhetsstrategin, men ytterst lite
konkret har hédnt direfter. Upphandlingar av digitala tjénster sker till exempel
fortfarande ofta utan adekvata sékerhetskrav. Framtradande exempel inkluderar
Transportstyrelsen, Stockholms skolplattform och 1177, dér sdkerhetsbrister 1 alla

6 David Lindahl, FOI, pa Folk och Forsvars Rikskonferens 2021.

7 https://media.defense.gov/2018/0ct/05/2002048904/-1/-1/1/ASSESSING-AND-STRENGTHENING-
THE-MANUFACTURING-AND-DEFENSE-INDUSTRIAL-BASE-AND-SUPPLY-CHAIN-
RESILIENCY.PDF.
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tillfallen har lett till att integritetskénsliga data har blivit eller har kunnat bli tillgdngliga
for parter som inte har rétt att se dem.

Manga offentliga och privata organisationer inser virdet av en hdg niva pa sin
digitala sikerhet forst nir de redan har fatt stora problem. Efter att varldens storsta
shippingforetag, Maersk, forlorade 6ver 300 miljarder kronor pa NotPetya-attacken
deklarerade vd:n att de forst dd insag hur viktigt det &r med en solid sékerhet i de
digitala systemen. Det dr en hiandelsekedja som gar igen i manga verksambheter,
offentliga som privata.

Att stirka kompetensen inom cybersékerhet handlar saledes inte enbart om att fa
fram fler specialister pd it-sdkerhet. Cyberséikerhet d&r mycket mer dn en it-fraga, det ar
en kulturfraga. Det handlar om att var och en i vart land behover kidnna till hur de kan
skydda sig mot cyberhot inkl. cyberbedrigerier som idag drabbar ménga méanniskor. Ett
phishingmejl dér ndgon utger sig for att vara din vd eller ditt barnbarn kan fortfarande fa
mdnga att avslja hemligheter, ladda ner komprometterande filer eller vérre. Det finns
exempel dir phishingmejl har lett till overforingar av hundratals miljoner kronor fran
foretag till bedragare. Phishing, social engineering och liknande tekniker fungerar for att
vi som ménniskor vill lita pa folk och vara effektiva. Det 4r enkelt att utnyttja om vi inte
alla &r medvetna om riskerna for att bli utnyttjade.

Precis som alla nu under covid-19 vet att det ar viktigt att tvitta hinderna ofta for att
forebygga smitta ska alla 1 vart land veta vad de ska gora for att kunna skydda sig
exempelvis mot phishing eller hur de kan formulera ett sdkert I6senord. De ska ocksa
veta varfor det dr viktigt. Det behdvs kompetensstrategier for bredden och spetsen 1
samhdllet, som hojer kunskapen hos enskilda medborgare, bredden 1 offentlig sektor och
néringsliv sdvdl som hos beslutsfattare inkl. den politiska nivén.

Inom néringslivet och den offentliga sektorn dr en utmaning inte sillan att det
saknas forstdelse for och insikt om att cybersikerhet inte endast &r en sikerhets- eller
it-fraga utan en strategisk ledningsfraga som behdver hanteras som det ocksa. For ett
framgangsrikt cybersdkerhetsarbete kravs forstaelse for frigan i1 en organisations alla
funktioner; inte minst pa ledningsnivad men ocksa bland jurister, analytiker, ekonomer,
upphandlingsexpertis, registratur m.fl. behdver alla ha kunskap om och kunna forhalla
sig till vad som dr skyddsvird information. Idag saknas som sagt ofta cyberkompetens
pé ledningsniva, men dértill 1 de fall forstdelse finns, formdr eller har mellancheferna
inte ratt forutsdttningar att omsétta Gvergripande inriktningar i resten av organisationen.
Ett generellt kunskapslyft om informationssékerhet och cybersdkerhet behdvs inom de
flesta organisationer. Finns det ingen forstielse for vikten av systematiskt informations-
och cybersikerhetsarbete hos allt frdn en organisations registratur och vaktmadsteri till
hogsta ledning sé okar risken for brister och att vi utsétter verksamheten for risker och
samtidigt 6kar vdra egna sérbarheter.

Inom omrédet nationell sidkerhet finns det idag forvisso kompetens om béde hot och
sarbarheter och det dr ocksd hir som satsningar har gjorts de senaste aren i form av
inrdttandet av ett antal cybersoldater inom Forsvarsmakten och etablerandet av ett
nationellt cybersdkerhetscentrum. Men pé sikt &r kompetensforsorjningen en stor
utmaning ocksa hir.

Detsamma giller inom polisen dir polisutbildningarna idag inte inkluderar
cyberbrott. Det géller bade de grundldggande polisutbildningarna och i stort dven
vidareutbildning inom polisen. Trots att det redan &r en stor del av polisens arbete och
dessutom starkt vixande. Det bor dndras.
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Centerpartiet anser sedan lange att det finns en kraft med stor spridning 1 folk-
rorelserna, inte minst studieférbunden, och vi tror att de kan ha en viktig roll 1 att hoja
kompetensen pa bredden. Dartill lagger Centerpartiet ocksa viarde i YH-utbildningar och
vi ser en potential i att de ocksa utvecklar och breddar sitt erbjudande inom cyber-
sakerhetsomradet Vi tror ocksa pa och uppmuntrar initiativ for att finga upp och sprida
intresse for cybersikerhetsfrdgorna hos ungdomar. Hér skulle exempelvis Forsvars-
hogskolan kunna fa ett uppdrag att genomfora nationella tavlingar for bade
universitetsstudenter och gymnasiestudenter dér prestige byggs genom priserna,
exempelvis stipendier eller att representera Sverige 1 internationella tdvlingar.

For spetskompetens kring fragorna kan mycket mer ocksé goras 1 vért land, inte
minst inom hogre utbildning, sé att jurister, ekonomer, civilingenjorer, statsvetare m.fl.
fir en tydlig inriktning och mdjlighet till f6rdjupning och expertkompetens pa omradet.
Obligatoriska utbildningar for beslutsfattare kan vara en vig framat. Vi maste bort fran
synen att cybersdkerhet dr en it-fraga. Hér kan vi jamfora vért land med flera andra
lander som kommit langre. Vi behover dven i1 Sverige géra mer som nation 1 grianslandet
forskning, innovation och utbildning. For att géra det hade exempelvis ett cybercampus
kunnat etableras sa att fragorna kunde utvecklas i en helhet. Cybercampus existerar
redan idag 1 Norge, Tyskland och Schweiz, och alla dessa ldnder satsar kraftigt pd
forskning och utveckling kring cybersidkerhet. Sverige borde inte vara sdmre.

Niels Paarup-Petersen (C) Mikael Larsson (C)

Kerstin Lundgren (C) Ulrika Liljeberg (C)

Malin Bjork (C) Catarina Deremar (C)

Anna Lasses (C) Elisabeth Thand Ringqvist (C)
Rickard Nordin (C) Helena Vilhelmsson (C)

Christofer Bergenblock (C)
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