Forsvarsutskottets betdénkande
2010/11:FoU3

Arlig rapport om signalspaning for 2010

Sammanfattning

I betédnkandet behandlas regeringens skrivelse Integritetsskydd vid signal-
spaning i forsvarsunderrattelseverksamhet (skr. 2010/11:41) samt en
motion som véckts med anledning av skrivelsen.

Regeringens skrivelse ar den forsta arliga rapporten om signalspaning
som regeringen nu lamnar med anledning av riksdagens tidigare tillkdnna-
givande.

Utskottet konstaterar att Forsvarets radioanstalt haft mdjlighet att signal-
spana i kabel under en relativt begrdnsad tid. Erfarenheterna frn denna
verksamhet ar darfor i nulaget begransade.

Regeringen redovisar de dtgarder man vidtagit med anledning av riksda-
gens lagstiftning och tillkdnnagivande.

Utskottet har ingen invandning mot vad regeringen redovisar.

Riksdagen har tidigare tillkannagivit for regeringen att den ska ater-
komma med en kontrollstation 2011 om signalspaning. Utskottet emotser
att det da finns ett utforligt underlag for regeringens redovisning.

Utskottet foreslar att regeringens skrivelse laggs till handlingarna och
att motionen avslas.

| betankandet finns tva reservationer (MP, V) och ett sarskilt yttrande
(SD).
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Utskottets forslag till riksdagsbeslut

1. Ny skrivelse
Riksdagen avslar motion
2010/11:Fo64 av Peter Radberg m.fl. (MP) yrkande 1.
Reservation 1 (MP, V)

2. Upphévande av signalspaningslagstiftningen och tillsat-
tande av en utredning
Riksdagen avslar motion
2010/11:Fo4 av Peter Radberg m.fl. (MP) yrkande 2.
Reservation 2 (MP, V)

3. Skrivelsen
Riksdagen lagger skrivelse 2010/11:41 till handlingarna.

Stockholm den 8 februari 2011

Pa forsvarsutskottets vagnar

Hékan Juholt

Foljande ledaméter har deltagit i beslutet: Héakan Juholt (S), Cecilia
Widegren (M), Hans Wallmark (M), Asa Lindestam (S), Peter Jeppsson
(S), Eva Sonidsson (S), Allan Widman (FP), Clas-Goéran Carlsson (S),
Staffan Danielsson (C), Anna-Lena Soérenson (S), Johan Forssell (M),
Peter Radberg (MP), Mikael Jansson (SD), Torbjérn Bjérlund (V), Stefan
Caplan (M), Abdirizak Waberi (M) och Roland Utbult (KD).
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Redogorelse for drendet

Arendet och dess beredning

| betdnkandet behandlas regeringens skrivelse Integritetsskydd vid signal-
spaning i forsvarsunderréttelseverksamhet (skr. 2010/11:41) samt en
motion som vackts med anledning av skrivelsen.

Justitieutskottet har yttrat sig Over skrivelsen.

Utskottet har som ett led i uppféljningen av verksamheten vid Forsva-
rets radioanstalt (FRA) i december 2010 fatt en foredragning av myndighe-
ten. Utskottet planerar vidare att genomfora ett besok vid FRA under
februari 2011.

Bakgrund

Utgangspunkter
Utskottet har under perioden 2007-2009 genomfdrt en synnerligen omfat-
tande beredning av frdgan om Forsvarets radioanstalts signalspaning i
kabel. Riksdagen har i samband darmed i juni 2008 tillkannagivit for reger-
ingen som sin mening att den ska lamna arliga rapporter till riksdagen om
signalspaning (bet. 2007/08:F6U15, rskr. 2007/08:266).

Regeringens skrivelse (skr. 2010/11:41) &r den forsta arliga rapporten
om signalspaning som regeringen nu ldmnar med anledning av riksdagens
tillkdnnagivande.

Forsvarsutskottets tidigare beredning

Forsvarsutskottet har behandlat FRA:s signalspaning i kabel i fem betén-
kanden:

* En anpassad forsvarsunderrattelseverksamhet (bet. 2006/07:F6U10)

* Lag om signalspaning m.m. (bet. 2007/08:F6U14)

* Lag om signalspaning m.m. (férnyad behandling) (bet. 2007/08:F6U15)
* Andrad tidpunkt fér signalspaning i kablar (bet. 2008/09:F6U11)

* Signalspaning (bet. 2009/10:F6U3).

Riksdagsbehandlingen 2007

Utskottet behandlade varen 2007 i betankande 2006/07:F6U10 En anpas-
sad forsvarsunderréttelseverksamhet proposition 2006/07:63 med samma
namn. Riksdagen beslutade i juni 2007 (rskr. 2006/07:208 och 226) att
regeringens lagforslag om signalspaning skulle hénvisas till forsvarsutskot-
tet for att dar vila i minst ett ar fran den 11 juni 2007.
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Riksdagsbehandlingen 2008

Utskottet behandlade under varen 2008 i betdnkande 2007/08:F6U14 Lag
om signalspaning m.m. de forslag som riksdagen beslutat skulle vila i
minst ett ar. Riksdagen beslutade den 18 juni 2008 att &terforvisa arendet
till utskottet for ytterligare beredning.

Utskottet tog samma dag upp det drende som kammaren aterforvisat till
fornyad beredning i ett nytt betdnkande (2007/08:F6U15 Lag om signalspa-
ning m.m.). |1 FOU15 tillkom jamfort med FOU14 ett tillkdnnagivande om
rattssakerhets- och kontrollmekanismer. Riksdagen beslutade darefter
samma dag (rskr. 2007/08:266) att bifalla utskottets forslag till riksdagsbe-
slut om signalspaning. Riksdagen tillkdnnagav for regeringen som sin
mening vad utskottet anfort om ytterligare rattssakerhets- och kontrollme-
kanismer, bl.a. skulle regeringen aterkomma till riksdagen med forslag till
andringar i signalspaningslagen.

Tillkannagivandet fran riksdagen har féljande formulering:

Utskottet anser att regeringen ska meddela narmare foreskrifter i forord-

ningsform om ytterligare rattssakerhets- och kontrollmekanismer nér
det galler

— en precisering av for vilka andamal signalspaning ska fa bedrivas
inom ramen for den foreslagna lagstiftningen,

— hur tillampningen av tillstandsgivningen (inriktning, behov, propor-
tionalitetsbedémning, uppdragsgivare och stkord) ska ske,

— hur férstoring av uppgifter ska genomforas.

Utskottet anser vidare att lagen om signalspaning ska kompletteras pé
foljande satt:

— att tillstdnden enligt signalspaningslagen beslutas av en ny domstols-
liknande namnd,

— att den domstolsliknande namnden ska fatta beslut om tillstand for
anvéndande av sokbegrepp hénforliga till fysiska personer,

— att regeringen och Regeringskansliet ska ta integritetshédnsyn vid sina
beslut om inriktningen.

Utskottet anser att regeringen senast under hosten 2008 ska aterkomma
med forslag till &ndringar i signalspaningslagen i dessa delar.

Dérutdver ska regeringen
— lamna éarliga rapporter till riksdagen,
— redovisa en kontrollstation 2011.

Enligt utskottet ska vidare ett sarskilt uppdrag lamnas till Datainspek-
tionen om att fram till kontrollstationen 2011 félja FRA:s verksamhet
ur ett integritetsskyddsperspektiv. Till Datainspektionen ska en sarskild
referensgrupp knytas, med personer som nomineras av riksdagsparti-
erna. Regeringen ska ocksa tillsatta en kommitté som utifran ska folja
FRA:s verksamhet generellt fran ett integritetsperspektiv fram till kon-
trollstationen. Kommittén ska besta av parlamentariker. Kommittén ska
tillsatta ett integritetsombud, som har till uppgift att vid tillstindsprov-
ningen bevaka integriteten for personer bosatta i Sverige.
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Vad utskottet anfor om ytterligare réttssékerhets- och kontrollmeka-
nismer bor riksdagen tillkdnnage for regeringen som sin mening. Dér-
med forstarks enligt utskottet skyddet for enskilda personer ytterligare
utover regeringens forslag.

Riksdagsbehandlingen 2009

Forsvarsutskottet foreslog genom ett utskottsinitiativ (bet. 2008/09:F6U11)
i april 2009 att tidpunkten for nér signalspaning i kablar ska starta skulle
senareldggas till den 1 december 2009 for att skapa tid for den omfattande
och noggranna beredning av signalspaningslagen som riksdagen begart.
Riksdagen beslutade i enlighet med detta (rskr. 2008/09:245).

Utskottet behandlade under hdsten 2009 i ett nytt betdnkande (bet.
2009/10:F6U3) regeringens proposition (prop. 2008/09:201) Forstérkt integ-
ritetsskydd vid signalspaning. Riksdagen fattade beslut (rskr. 2009/10:3)
om kompletteringar av lagstiftningen for att ytterligare starka réttssakerhe-
ten och skyddet av den personliga integriteten.



Utskottets 6vervaganden

Utskottets forslag i korthet
Regeringens skrivelse ar den forsta arliga rapporten om signal-
spaning som regeringen nu lamnar med anledning av riksdagens
tidigare tillkdnnagivande.

Regeringen redovisar de atgarder man vidtagit med anledning
av riksdagens lagstiftning och tillkdnnagivande.

Utskottet har ingen invéndning mot vad regeringen redovisar.

Utskottet foreslar att regeringens skrivelse laggs till handling-
arna och att motionen avslas.

Jamfor reservationerna 1 (MP, V) och 2 (MP, V) samt sérskilt
yttrande (SD).

Skrivelsen

I skrivelsen redogors for de atgarder som regeringen under 2009 och 2010,
i enlighet med riksdagens tillkdnnagivande, vidtagit for att forstarka skyd-
det for den enskildes integritet vid signalspaning i férsvarsunderréattelseverk-
samhet. Vidare redogors for de lagstiftningsforslag som regeringen lamnat,
for de tillstdnds- och kontrollorgan som regeringen instiftat samt for den
uppfoljning och utvérdering av lagstiftningen som regeringen beslutat.

Regeringen anfor i skrivelsen att man med de lagforslag som lamnats i
propositionen Forstarkt integritetsskydd vid signalspaning samt med inrét-
tandet av Forsvarsunderréttelsedomstolen och Statens inspektion for for-
svarsunderrattelseverksamheten, har genomfort de atgarder som riksdagen
begarde i sitt tillkdnnagivande. Vidare framhaller regeringen att man
genom tillsattandet av den parlamentariska kommittén och uppdraget till
Datainspektionen ocksa har tillgodosett vad riksdagen uttalat i fraga om
uppfdljning av lagstiftningen. Genom dessa initiativ finns nu enligt reger-
ingen ett langtgaende skydd for den enskildes integritet vid signalspaning i
forsvarsunderrattelseverksamhet.

Nér det galler de nya tillstdnds- och kontrollorganen konstaterar reger-
ingen att bade Forsvarsunderrattelsedomstolen och Statens inspektion for
forsvarsunderrattelseverksamheten var operativa fr.o.m. den 1 december
2009 da lagstiftningen tradde i kraft. Myndigheterna har under aret genom-
fort den verksamhet som &ligger dem, och myndighetssystemet och lagstift-
ningen forefaller fungera som avsett.

Nér det galler tillsynen har ingen av de inspektioner som Statens inspek-
tion for forsvarsunderrattelseverksamheten hittills genomfort visat pé att
det finns ndgra oegentligheter. Detta ger en indikation pé att verksamheten
bedrivs rattssakert och i enlighet med de héga krav pa skydd for den enskil-
des integritet som lagstiftningen stéller.

2010/11:F6U3
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Med skrivelsen har regeringen, i enlighet med riksdagens tillk&nnagi-
vande, lamnat den forsta arliga rapporten om signalspaning i forsvarsunder-
rattelseverksamhet.

Vid slutbehandlingen av proposition 2006/07:63 En anpassad forsvarsun-
derrattelseverksamhet tillkannagav riksdagen ocksd att regeringen vid en
kontrollstation 2011 bér ld&mna en redovisning till riksdagen om hur lagen
fungerat ur ett integritetsskyddsperspektiv.

D& den arliga rapporten och kontrollstationen har samma fokus avser
regeringen under 2011 att behandla dessa bada i en samlad redogérelse.

Vid tiden for kontrollstationen 2011 kommer tillstdnds- och kontrollmyn-
digheterna att ha hunnit arbeta under en langre tid samtidigt som den
parlamentariska kommitté som har till uppgift att félja upp signalspanings-
lagen kommer att ha lamnat sitt betdnkande. Det innebér att det vid
tidpunkten for kontrollstationen kommer att finnas béttre forutséattningar
for att kunna dra slutsatser om lagstiftningens konsekvenser for den enskil-
des integritet.

Motionen

Peter Radberg m.fl. (MP) erinrar i motion 2010/11:F64 om att nar lagen
om signalspaning i forsvarsunderréttelseverksamhet antogs, beslutades
aven att ytterligare starka integritetsskyddet genom en arlig skrivelse om
detta.

Regeringens skrivelse &r enligt motionédrerna en sorglig lasning for den
som manar om den personliga integriteten. Skrivelsen ar endast en upprad-
ning av de lagar som riksdagen beslutat om som rér signalspaningen samt
vilka myndigheter som arbetar som kontrollinstanser for detta.

I skrivelsen kan dock utrénas att Statens inspektion for férsvarsunderrét-
telseverksamheten under perioden januari till augusti 2010 genomfort sex
inspektioner hos forsvarsunderrattelsemyndigheterna. Kontroll pa enskilds
begaran har skett fem ganger. | inga av fallen har nagra oegentligheter
funnits i form av otillborlig inhdmtning eller behandling.

Statens inspektion for forsvarsunderrattelseverksamheten gor alltsa sitt
jobb men inte s& mycket mer. Skrivelsen &r inte tankt som en arlig pamin-
nelse om riksdagsbeslut i frdga om signalspaning samt vilka myndigheter
som arbetar med fragan. Skrivelsen ar tinkt som en kontrollstation for riks-
dagen dar de folkvalda till landets hogsta beslutande forsamling far insyn i
en verksamhet. Om det inte sker pa ett tillborligt satt kan det rubba for-
troendet for forsvaret och i slutdndan inte minst de folkvalda.

Miljopartiet forstdr likaval som regeringen att det inte gar att detaljerat
redovisa arbetet kring signalspaningen pé& grund av dess kansliga och sek-
retessbelagda art. Men regeringen borde ha redovisat i generella drag, i
alla fall hur ménga godkanda spaningar som har genomforts. Vilka myn-
digheter av dem som far ansoka har ansokt om signalspaning?
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Denna generella information behdver inte skada Sveriges intressen och
sékerhet. Den skulle daremot kunna ge battre insyn for riksdagens ledamo-
ter och ge dem battre mojlighet att bedriva sitt demokratiska arbete som
kontrollstation for signalspaningen.

Skrivelsen ar som sagt under all kritik. Miljopartiet vill se att reger-
ingen snarast aterkommer med en ny skrivelse som visar att den tar sitt
uppdrag fran riksdagen pa allvar (yrkande 1). | 6vrigt star Miljopartiet fast
vid sitt tidigare framforda forslag att lagarna som ror signalspaning tills
vidare bor avskaffas, och en utredning bér utréna hur signalspaning ska
bedrivas med hénsyn till integritetsskyddet (yrkande 2).

Yttranden fran andra utskott

Forsvarsutskottet har berett konstitutions- och justitieutskotten mojlighet att
yttra sig Over regeringens skrivelse och foljdmotion.

Konstitutionsutskottet har beslutat att inte yttra sig.

Justitieutskottet framhaller i sitt yttrande 2010/11:JuU4y att det beslut
som riksdagen fattade i oktober 2009 (bet. 2009/10:F6U3, rskr. 2009/10:
3), vilket innebar att Forsvarets radioanstalt (FRA) endast fick bedriva sig-
nalspaning pa bestallning av regeringen, Regeringskansliet och Forsvars-
makten, i praktiken omdgjliggjorde det stod som FRA fram till dess hade
lamnat till t.ex. Sékerhetspolisen och den 6ppna polisen.

Justitieutskottet anser att det &r angeldget att Sékerhetspolisens behov av
information som har inhdmtats genom signalspaning snarast tillgodoses.
Samtidigt maste hansyn tas till rattssakerhets- och integritetsaspekter. Mot
bakgrund av att ett fullstandigt lagférslag som reglerar denna fraga ar nara
forestdende anser utskottet att den beredning som pagar inom Regerings-
kansliet inte bor foregripas.

Utskottets stallningstagande

Utskottet konstaterar att FRA haft mojlighet att signalspana i kabel under
en relativt begransad tid. Erfarenheterna fran denna verksamhet ar darfor i
nuléget begrénsade.

Regeringen redovisar i den forsta arliga rapporten till riksdagen de atgar-
der man vidtagit med anledning av riksdagens lagstiftning och tillkénnagi-
vande.

Regeringen redovisar kortfattat verksamheten inom kontrollorganet (Sta-
tens inspektion for forsvarsunderrattelseverksamheten) och tillstdndsorga-
net (Forsvarsunderrattelsedomstolen). Regeringen framhaller att myndighe-
terna under aret genomfort den verksamhet som &ligger dem. Regeringens
beddmning ar att myndighetssystemet och lagstiftningen fungerar som avsett.

Utskottet har ingen invandning mot vad regeringen redovisar.

Utskottet konstaterar liksom justitieutskottet att lagférslag om ytterligare
reglering av tillgdng till information fran signalspaning avses beredas i
Regeringskansliet under varen 2011. Utskottet kan i det sammanhanget kon-
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statera att det framfors behov frdn olika myndigheter, t.ex. polisen, om
tillgdng till sddan information. Utskottet anser liksom justitieutskottet att
beredningen i Regeringskansliet inte bor féregripas.

Riksdagen har tidigare tillkannagivit for regeringen att den ska ater-
komma med en kontrollstation 2011 om signalspaning. Utskottet har fram-
hallit (bet. 2009/10:F6U3) att man avser att mycket noga fortsatta att folja
frdgan om FRA:s signalspaning. Kontrollstationen kommer att utgéra en
viktig del i denna uppfdljning. | det sammanhanget bor rapporter frn Data-
inspektionen och den parlamentariska Signalspaningskommittén utgéra bety-
delsefulla inslag, liksom naturligtvis rapportering frdn de permanenta
tillstdnds- och kontrollorganen. Utskottet emotser att det vid kontrollstatio-
nen finns ett utforligt underlag for regeringens redovisning.

Utskottet noterar att Datainspektionen i december 2010 i en rapport
granskat hur personuppgifter hanteras pa FRA. Den sammanfattande bedém-
ning som Datainspektionen gor &r att frdgor som har med personuppgifts-
behandling och personlig integritet att gora tas pa allvar vid FRA och att
myndigheten har lagt ned mycket tid och resurser pa att skapa rutiner och
utbilda personalen pa ett sddant satt att risken for otillborliga intrang i den
personliga integriteten minimeras. Det intryck som Datainspektionen har
fatt under sin granskning ar enligt inspektionen pa det hela taget positivt.
Datainspektionen anser dock att vissa forbattringar i arbetsmetoderna bor
ske vid FRA.

Utskottet noterar ocksa att Signalspaningskommittén fétt forlangd tid for
sin redovisning till februari 2011.

Utskottet foreslar att regeringens skrivelse laggs till handlingarna och
att motionen avslas.



Reservationer

Utskottets forslag till riksdagsbeslut och stallningstaganden har foranlett
foljande reservationer. | rubriken anges vilken punkt i utskottets forslag till
riksdagsbeslut som behandlas i avsnittet.

1. Ny skrivelse, punkt 1 (MP, V)
av Peter Radberg (MP) och Torbjorn Bjorlund (V).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande
lydelse:

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
reservationen. Darmed bifaller riksdagen motion
2010/11:Fo4 av Peter Radberg m.fl. (MP) yrkande 1.

Stallningstagande

Nar lagen om signalspaning om forsvarsunderrattelseverksamhet antogs
beslutades dven att ytterligare starka integritetsskyddet genom en arlig skri-
velse om integritetsskydd rérande detta.

Regeringens skrivelse &r en sorglig lasning for den som manar om den
personliga integriteten. Skrivelsen &r endast en uppradning av lagarna som
riksdagen beslutat om som ror signalspaningen samt vilka myndigheter
som arbetar som kontrollinstanser for detta.

I skrivelsen kan dock utrénas att Statens inspektion for forsvarsunderrét-
telseverksamheten under perioden januari till augusti 2010 genomfért sex
inspektioner hos forsvarsunderrattelsemyndigheterna.  Kontroll pd en
enskilds begaran har gjorts fem ganger. | inte nagot av fallen har man fun-
nit nagra oegentligheter i form av otillborlig inhamtning eller behandling.

Med denna information vet vi att Statens inspektion for forsvarsunderrat-
telseverksamheten gor sitt jobb — men inte s& mycket mer. Skrivelsen &r
inte tankt som en arlig paminnelse om riksdagsbeslut i friga om signalspa-
ning och om vilka myndigheter som arbetar med fragan. Skrivelsen &r
tdnkt som en kontrollstation for riksdagen dar de folkvalda till landets
hogsta beslutande forsamling far insyn i en verksamhet. Om det inte sker
pa ett tillborligt satt, kan det rubba fortroendet for forsvaret och i slutan-
dan inte minst for de folkvalda.

Det ar forstaeligt att det inte gar att detaljerat redovisa arbetet kring sig-
nalspaningen pd grund av dess kansliga och sekretesshelagda art. Men
regeringen borde atminstone i generella drag ha redovisat hur ménga god-
kénda spaningar som har genomforts. Vilka myndigheter av dem som far
har ansokt om signalspaning?

2010/11:F6U3
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Denna generella information behdver inte skada Sveriges intressen och
sékerhet, men den skulle daremot kunna ge battre insyn for riksdagens leda-
moter ndr de bedriver sitt demokratiska arbete som kontrollstation for
signalspaningen.

Den s.k. parlamentariska kontrollen av signalspaningen saknar i dag leda-
moter fran véra partier. Nagra sddana finns varken i Inspektionen for
forsvarsunderrattelseverksamheten eller i Signalspaningskommittén. Detta
maste omedelbart rattas till.

Skrivelsen ar som sagt under all kritik. Regeringen maste snarast ater-
komma med en ny skrivelse som visar att de tar sitt uppdrag fran riksda-
gen pa allvar.

Detta bor riksdagen tillkdnnage for regeringen som sin mening.

2. Upphavande av signalspaningslagstiftningen och tillsét-
tande av en utredning, punkt 2 (MP, V)
av Peter Radberg (MP) och Torbjorn Bjorlund (V).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande
lydelse:

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
reservationen. Darmed bifaller riksdagen motion
2010/11:F64 av Peter Radberg m.fl. (MP) yrkande 2.

Stallningstagande

Den borgerliga majoriteten har i riksdagen rostat igenom en lag om signal-
spaning som ger Forsvarets radioanstalt (FRA) mycket langtgaende befo-
genheter att signalspana i kabel.

Sedan det forsta lagforslaget presenterades har nastan 40 forandringar
gjorts i lagstiftningen. Detta har skett utan att ndgon ordentlig utredning
genomforts. Arbetet med lagstiftningen har skotts internt av tjansteman i
Regeringskansliet. Sannolikt har de dessutom forsetts med en stor del av
underlaget fran FRA.

Regeringen har lappat och lagat i lagstiftningen efter hand for att vinna
over tveksamma partivanner. Den mangd manniskor som ingar i olika till-
synsorgan innebér snarare en fara for rattssdkerheten én en forstarkning av
integritetsskyddet. Den rora som uppstatt nar det galler regleringen av
FRA:s signalspaning ar oacceptabel.

Polisen bor inte fa tillgdng till uppgifter fran signalspaning, vilket dar-
emot justitieutskottets majoritet anser i yttrande 2010/11:JuU4y.



RESERVATIONER

En komplex lagstiftning som paverkar grundlagsskyddade fri- och rattig-
heter ska beredas i en parlamentariskt sammansatt offentlig utredning.
Lagarna som ror signalspaning bor tills vidare avskaffas och en utredning
tillsattas om hur signalspaning ska genomféras med hansyn till den person-
liga integriteten. Riv upp, gér om, gor ratt!

Detta bor riksdagen tillkdnnage fér regeringen som sin mening.

2010/11:F6U3
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Sérskilt yttrande

Skrivelsen, punkt 3 (SD)
Mikael Jansson (SD) anfor:

Sarbarheten for terrorattacker ar allméant stor i de flesta lander. Ett sam-
halle som Sverige med I&g polistithet och utan ett territorialférsvar har
extra hog sarbarhet. Sdval manniskosamlingar som viktig infrastruktur ar
svéarskyddade. Detta har vi kunnat bortse fran tidigare da terrorismen inte
var ett problem inom véra granser.

Rikskriminalens krigsbrottskommission uppskattar att 1 500 krigsforbry-
tare nu lever i Sverige. Dartill skapar de nya islamistiska miljéerna en
grogrund varur muslimska terrorister riskerar att véxa. Sjalvmordsbomba-
ren i Stockholm som hade kunnat skapa en katastrof om attentatet inte
misslyckats ar ett exempel pa detta.

Vi maste se signalspaningen mot bakgrund av var sarbarhet. Den &r ett
nodvindigt verktyg for att starka var sakerhet. Fienden ar okand och ouni-
formerad. Spaningsarbetet har darfér som mal att detektera terrorister och
forbrytare som upptrader bland gemene man.

Foreliggande skrivelse visar att mycket har gjorts for integriteten med
diverse kontrollstationer. Sverigedemokraternas fortroende for FRA &r stort.



BiLaca 1

Forteckning over behandlade forslag

Skrivelsen

Regeringens skrivelse 2010/11:41 Integritetsskydd vid signalspaning i for-
svarsunderréttelseverksamhet.

Foljdmotionen

2010/11:F064 av Peter Radberg m.fl. (MP):

1. Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om att regeringen bor aterkomma till riksdagen
med en ny skrivelse som uppfyller skrivelsens andamal.

2. Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om att riva upp de lagar om signalspaning som
antogs hdsten 2008 och om att inrdtta en utredning for hur signal-
spaningen ska ske med hénsyn till den personliga integriteten.

2010/11:F6U3
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BiLaca 2

Justitieutskottets yttrande
2010/11:JuU4dy

Integritetsskydd vid signalspaning i
forsvarsunderrattelseverksamhet

Till forsvarsutskottet

Regeringens skrivelse 2010/11:41 Integritetsskydd vid signalspaning i for-
svarsunderréttelseverksamhet har remitterats till forsvarsutskottet. Den
7 december 2010 beslutade forsvarsutskottet att ge bl.a. justitieutskottet till-
falle att yttra sig Over skrivelsen och de motioner som kunde komma att
vdackas i drendet.

Med anledning av skrivelsen har det véckts en motion av Miljopartiet
de gréna.

Justitieutskottet har beslutat att yttra sig 6ver skrivelsen och motionen i
de delar som beror justitieutskottets beredningsomrade.

Till yttrandet har fogats en avvikande mening (MP och V).
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Utskottets 6vervaganden

Skrivelsen

Vid riksdagens slutbehandling av regeringens proposition En anpassad for-
svarsunderréttelseverksamhet (prop. 2006/07:63, bet. 2007/08:F6U15, rskr.
2007/08:266) tillkdnnagav riksdagen som sin mening vad forsvarsutskottet
anfort om vytterligare réttssakerhets- och kontrollmekanismer. Riksdagen
anforde bl.a. att regeringen en gang om aret ur ett integritetsskyddsperspek-
tiv ska redovisa en granskning av verksamheten som gjorts enligt lagen
(2008:717) om signalspaning i forsvarsunderrattelseverksamhet. | enlighet
med riksdagens tillkdnnagivande lamnar regeringen med skrivelsen den
forsta arliga redogorelsen om integritetsskydd vid signalspaning i forsvars-
underrattelseverksamhet.

I skrivelsen anfoér regeringen att de senaste &ndringarna i lagstiftningen
om signalspaning i forsvarsunderrattelseverksamhet tradde i kraft samtidigt
som de nya tillstdnds- och kontrollorganen pébérjade sin verksamhet — den
1 december 2009. Detta innebér att den nya lagstiftningen och de nya myn-
digheterna hade hunnit verka knappt ett & nar skrivelsen lamnades. Enligt
regeringen krévs utvérdering under en langre tid for att man fullt ut ska
kunna beddma lagstiftningens effekter. | skrivelsen redogor dérfor reger-
ingen for de atgarder inom lagstiftning, tillstindsgivning och kontroll som
den vidtagit for att stirka skyddet for den enskildes integritet vid signalspa-
ning i forsvarsunderréttelseverksamhet. Regeringen anfor vidare att den
parlamentariska kommitté som tillsatts for att granska lagstiftningen ur ett
integritetsperspektiv I&mnar sin rapport forst i februari 2011 och darfor
inte berdrs av skrivelsen.

I skrivelsen redogdr regeringen bl.a. fér den politiska 6verenskommelse
om étgarder for att ytterligare starka integritetsskyddet vid signalspaning i
forsvarsunderrattelseverksamhet som regeringspartierna traffade under hos-
ten 2008 (prop. 2008/09:201, bet. 2009/10:F6U3, rskr. 2009/10:3). Andring-
arna tradde i kraft den 1 december 2009 och innebér att lagen (2008:717)
om signalspaning i forsvarsunderrattelseverksamhet kompletteras med reg-
ler som ytterligare stérker skyddet for den enskildes integritet. Bland annat
har skalen for vilka dndamal signalspaning i forsvarsunderrattelseverksam-
het far bedrivas tydligt preciserats i lagtexten. Vidare har antalet myndighe-
ter som far inrikta verksamheten begransats till regeringen, Regeringskans-
liet och Forsvarsmakten.

Regeringen redogor vidare for de tva nya tillstinds- och kontrollorgan,
Forsvarsunderrattelsedomstolen och Statens inspektion for forsvarsunderrat-
telseverksamheten (Siun), som inréttats. Forsvarsunderrattelsedomstolen
har till uppgift att prova signalspaningsmyndighetens ansékningar om till-
stand for verkstallighet av signalspaning. Siun har till uppgift att kontrol-
lera forsvarsunderréttelseverksamheten hos de myndigheter som enligt
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BILAGA 2 JUSTITIEUTSKOTTETS YTTRANDE

forordningen (2000:131) om forsvarsunderrattelseverksamhet bedriver
sddan verksamhet. Inspektionen ar ocksa kontrollmyndighet enligt lagen
(2008:717) om signalspaning i forsvarsunderrattelseverksamhet och har de
uppgifter som framgéar av lagen. Ytterligare en uppgift fér Siun ar att
granska behandlingen av personuppgifter enligt lagen (2007:258) om
behandling av personuppgifter i Forsvarsmaktens forsvarsunderréattelseverk-
samhet och militara sakerhetstjanst samt enligt lagen (2007:259) om behand-
ling av personuppgifter i Forsvarets radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet. Inspektionen ska &ven verkstéalla de beslut om till-
gang till signalbarare som Forsvarsunderrattelsedomstolen beslutat.

I skrivelsen redogdér regeringen avslutningsvis for att en parlamentarisk
kommitté har inréttats for uppfoljning av lagen om signalspaning i forsvars-
underrattelseverksamhet (dir. 2009:10) samt att Datainspektionen har fatt i
uppdrag att folja personuppgiftsbehandlingen vid Forsvarets radioanstalt
(F62009/355/SUND).

Motionen

I motion F64 (MP) yrkar motionérerna (yrkande 1) att regeringen hor ater-
komma till riksdagen med en ny skrivelse som uppfyller andamalen. Till
stdd for sitt yrkande anfor motiondrerna att skrivelsen &r tankt som en kon-
trollstation for riksdagen. Skrivelsen borde ha innehallit en generell beskriv-
ning av hur manga godkéanda spaningar som har genomforts och vilka
myndigheter som har ansokt om signalspaning. Vidare yrkar motionarerna
(yrkande 2) att de lagar om signalspaning som antogs hodsten 2008 ska
rivas upp och att en utredning ska tillsittas med uppdrag att utreda hur
signalspaning kan ske med héansyn till den personliga integriteten.

Utskottets stallningstagande

Utskottet konstaterar att det beslut som riksdagen fattade i oktober 2009
(bet. 2009/10:F6U3, rskr. 2009/10:3), vilket innebar att Forsvarets radioan-
stalt (FRA) endast fick bedriva signalspaning pa bestallning av regeringen,
Regeringskansliet och Forsvarsmakten, i praktiken omdjliggjorde det stod
som FRA fram till dess hade l&mnat till t.ex. Sékerhetspolisen och den
Oppna polisen. Regeringen gav mot denna bakgrund en sérskild utredare i
uppdrag att bl.a. kartldgga Séakerhetspolisens och Rikskriminalpolisens
behov av underrattelseinhdmtning avseende utldndska forhallanden genom
signalspaning och Overvdga alternativa I6sningar for att verkstalla detta
(dir. 2008:120). Utredaren lamnade i juli 2009 sitt betdnkande Signalspa-
ning for polisidra behov (SOU 2009:66). | september 2009 héll Justitiede-
partementet en hearing om betdnkandet (Ju2009/6098/PO). Departementet
gav darefter i mars 2010 en utredare i uppdrag att analysera olika sétt att
verkstédlla inhdmtning av information genom signalspaning for att tillgo-
dose polisens behov (Ju2010/1945/P). Utredaren skulle ursprungligen ha
redovisat sitt uppdrag den 1 november 2010, men tiden har forlangts till
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den 1 mars 2011. Justitieutskottet har inhdmtat att Justitiedepartementets
avsikt ar att senare under varen 2011 remittera ett fullstandigt lagférslag
som reglerar bl.a. i vilken utstrackning polisen ska fa tillgang till underrt-
telser som har inhdmtats genom signalspaning och vilken myndighet som
ska verkstélla detta.

Utskottet anser att det ar angeldget att Sékerhetspolisens behov av infor-
mation som har inhdmtats genom signalspaning snarast tillgodoses. Samti-
digt maste hansyn tas till rattssakerhets- och integritetsaspekter. Mot
bakgrund av att ett fullstandigt lagforslag som reglerar denna fraga ar nara
forestdende anser utskottet att den beredning som péagdr inom Regerings-
kansliet inte bor foregripas.

Stockholm den 27 januari 2011

P4 justitieutskottets vagnar

Johan Linander

Foljande ledamoter har deltagit i beslutet: Johan Linander (C), Krister
Hammarbergh (M), Ewa Thalén Finné (M), Kerstin Hagldé (S), Ulrika
Karlsson i Uppsala (M), Christer Adelsbo (S), Helena Bouveng (M), Elin
Lundgren (S), Anna Wallén (S), Arhe Hamednaca (S), Maria Ferm (MP),
Caroline Szyber (KD), Kent Ekeroth (SD), Lena Olsson (V), Carl-Oskar
Bohlin (M), Mattias Jonsson (S) och Roger Haddad (FP).
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Avvikande mening

Awvikande mening (MP, V)
Maria Ferm (MP) och Lena Olsson (V) anfor:

Vi stér fast vid den avvikande mening som Miljopartiet de grona och Véns-
terpartiet hade i justitieutskottets yttrande 2009/10:JuUly Forstéarkt integri-
tet vid signalspaning. Vi anser att lagstiftningen om signalspaning bor
rivas upp och att en parlamentarisk utredning bor tillsattas som ska utreda
behovet av signalspaning med héansyn till effektiviteten, proportionaliteten
och integriteten. Vidare motsatter vi oss att polisen ska fa tillgang till infor-
mation som har inhdmtats genom signalspaning.

Tryck: Elanders, Véllingby 2011



