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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Denna motivering atfoljer forslaget till en cybersolidaritetsakt. Anvandningen och beroendet
av informations- och kommunikationsteknik har blivit grundldaggande fér alla sektorer av
ekonomin i en tid nar vara offentliga forvaltningar, foretag och medborgare ar mer
sammanlankade och omsesidigt beroende an nagonsin tidigare, 6ver bade sektors- och
nationsgranser. Denna Okade anvéndning av digital teknik ©kar exponeringen for
cybersakerhetsincidenter och deras potentiella konsekvenser. Samtidigt star medlemsstaterna
infor 6kande cybersakerhetsrisker och en dverlag komplex hotbild, med en klar risk for att en
cyberincident i en medlemsstat snabbt sprider sig till de andra.

Dessutom ingar cyberoperationer i allt hégre grad i hybrid- och krigforingsstrategier, med
betydande konsekvenser for maltavlan. Rysslands militara aggression mot Ukraina foregicks
och atfoljs av systematiska fientliga cyberoperationer, vilket fullstandigt har forandrat
uppfattningen och beddémningen av EU:s kollektiva krishanteringsberedskap pa
cybersakerhetsomradet och ar en vackarklocka om behovet av bradskande atgarder. Hotet om
en eventuell storskalig incident som skulle orsaka betydande stérningar och skador pa kritisk
infrastruktur kraver 6kad beredskap pa alla nivaer i EU:s cybersakerhetsekosystem. Hotet
géller inte bara Rysslands militdra aggression mot Ukraina, utan &ven kontinuerliga cyberhot
fran bade statliga och icke-statliga aktorer vilka sannolikt kommer att fortga, med tanke pa det
stora antalet statligt allierade, kriminella och hacktivister som &r inblandade i dagens
geopolitiska spanningar. Under de senaste aren har antalet cyberattacker 6kat markant, t.ex.
leverantorsattacker som syftar till cyberspionage, utpressning eller stdrningar.
Leverantdrsattacken mot SolarWinds 2020 drabbade 6ver 18 000 organisationer runtom i
varlden, daribland statliga organ och stora foretag. Allvarliga cybersakerhetsincidenter kan
paverka en enskild medlemsstat eller flera berérda medlemsstater sa mycket att de inte kan
hantera dem pa egen hand. Darfor kravs okad solidaritet pa unionsniva for att vi battre ska
kunna upptécka, forbereda oss infr och hantera cyberhot och cybersakerhetsincidenter.

Nar det géller upptackt av cyberhot och cybersakerhetsincidenter maste vi utan drojsmal oka
informationsutbytet och forbattra var kollektiva kapacitet sa att cyberhot kan upptickas
betydligt snabbare, innan de kan orsaka omfattande skador och kostnader?. Trots att méanga
cyberhot och cybersékerhetsincidenter har en potentiell granséverskridande dimension
eftersom digitala infrastrukturer &r sammankopplade ar utbytet av relevant information mellan
medlemsstaterna fortfarande begransat. Den planerade losningen pa detta problem é&r att
inratta ett natverk av gransoverskridande sékerhetscentrum for att forbéattra detektions- och
insatskapaciteten.

! Enligt en rapport frdn Ponemon Institute och IBM Security tog det i genomsnitt 207 dagar att identifiera
ett intrdng 2022, och ytterligare 70 dagar att begransa det. Samtidigt kostade dataintrang med en
livscykel pd mer &n 200 dagar i genomsnitt 4,86 miljoner euro 2022, jamfort med 3,74 miljoner euro
nar de begransades till mindre dn 200 dagar. (Cost of a data breach 2022,
https://www.ibm.com/reports/data-breach)
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Né&r det géller beredskap och hantering av cybersékerhetsincidenter finns det for narvarande
begransat unionsstod och mattlig solidaritet mellan medlemsstaterna. Radet lyfte i sina
slutsatser fran oktober 2021 fram behovet av att atgarda dessa brister genom att uppmana
kommissionen att ldgga fram ett forslag om en ny fond for hantering av
cybersikerhetsincidenter?.

Denna férordning syftar ocksa till att genomféra EU:s strategi for cybersikerhet®, som antogs
i december 2020 och som aviserade inrédttandet av en europeisk cyberskdld som ska forbattra
formagan att upptacka cyberhot och utbyta information i Europeiska unionen genom en
federation av nationella och granséverskridande sakerhetscentrum.

Denna forordning bygger pa de forsta steg som redan tagits i nara samarbete med de
viktigaste bertrda parterna och med stdd av programmet for ett digitalt Europa. Néar det géller
sékerhetscentrum holls en inbjudan att anmala intresse for gemensam upphandling av verktyg
och infrastruktur for att inrdtta gransoverskridande sékerhetscentrum och en
ansokningsomgang for att mojliggéra kapacitetsuppbyggnad av sékerhetscentrum som
betjanar offentliga och privata organisationer inom ramen fér programmet for ett digitalt
Europa och dess arbetsprogram for cybersékerhet 2021-2022. Né&r det galler beredskap och
incidenthantering har kommissionen inrattat ett korttidsprogram for att stddja
medlemsstaterna genom ytterligare anslag till Europeiska unionens cybersakerhetshyra
(Enisa) 1 syfte att omedelbart stdrka beredskapen och kapaciteten att hantera storre
cyberincidenter. Bagge atgarderna har utarbetats i nara samordning med medlemsstaterna.
Denna forordning avhjalper brister och integrerar lardomar fran dessa atgérder.

Slutligen fullgors genom detta forslag atagandet i det gemensamma meddelandet om
cyberforsvar®, som antogs den 10 november, att utarbeta ett forslag till ett EU-
cybersolidaritetsinitiativ. - med malen att starka EU:s gemensamma upptackts-,
situationsmedvetenhets- och insatsformaga, gradvis bygga upp en cybersakerhetsreserv pa
EU-nivd med tjanster fran betrodda privata leverantérer och stodja testning av kritiska
entiteter.

Mot denna bakgrund ldgger kommissionen fram denna cybersolidaritetsakt for att starka
solidariteten pa unionsniva sa att vi battre kan upptacka, forbereda oss infor och hantera
cyberhot och cybersakerhetsincidenter genom foljande specifika mal:

o Starka EU:s gemensamma upptackt av och situationsmedvetenhet om cyberhot och
cyberincidenter och darmed bidra till europeisk teknisk suveranitet pa
cybersakerhetsomradet.

o Forbattra beredskapen hos kritiska entiteter i hela EU och 6ka solidariteten genom att
utveckla gemensam  insatskapacitet ~mot betydande eller  storskaliga

2 Radets slutsatser om utvecklingen av Europeiska unionens arbete pa cyberomréadet, godkanda av radet
vid moétet den 23 maj 2022 (9364/22).

3 Gemensamt meddelande till Europaparlamentet och radet, EU:s strategi for cybersdkerhet for ett
digitalt decennium, JOIN(2020)18 final.

4 Gemensamt meddelande till Europaparlamentet och radet, EU:s politik for cyberforsvar, JOIN(2022) 49

final.
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cybersékerhetsincidenter, bland annat genom att gora stod for incidenthantering
tillgangligt for tredjelander som deltar i programmet for ett digitalt Europa.

o Oka unionens resiliens och bidra till effektiva insatser genom att granska och
analysera betydande eller storskaliga incidenter for att bland annat dra lardomar och
utfarda rekommendationer, nar sa ar lampligt.

Dessa mal ska genomféras genom foljande atgérder:

o Utbyggnad av en europeisk infrastruktur av sakerhetscentrum (den europeiska
cyberskolden) for att bygga upp och forbattra gemensam kapacitet for upptackt och
situationsmedvetenhet.

o Skapande av en cyberkrismekanism for att hjalpa medlemsstaterna att forbereda sig
infor, hantera och omedelbart aterhamta sig fran betydande och storskaliga
cybersakerhetsincidenter. Stod till incidenthantering ska ocksa goras tillgangligt for
unionens institutioner, organ och byraer.

o Inrdttande av en europeisk mekanism for granskning av cybersakerhetsincidenter for
att granska och analysera specifika betydande eller storskaliga incidenter.

Den europeiska cyberskdlden och cyberkrismekanismen kommer att stddjas genom

finansiering fran programmet for ett digitalt Europa, som kommer att dndras genom denna

rattsakt for att inratta ovannamnda atgarder, foreskriva ekonomiskt stod for deras utveckling

och klargora villkoren for att fa ekonomiskt stod.

* Forenlighet med befintliga bestimmelser inom omrédet

EU-ramen bestar av flera rattsakter som redan inforts eller foreslagits pa unionsniva for att
minska sarbarheterna, oka kritiska entiteters resiliens mot cybersakerhetsrisker och stddja en
samordnad hantering av storskaliga cybersékerhetsincidenter och cyberkriser, framfor allt
direktivet om atgarder for en hog gemensam cybersakerhetsniva i hela unionen (NIS 2-
direktivet)®, cybersakerhetsakten®, direktivet om angrepp mot informationssystem’ samt
kommissionens rekommendation (EU) 2017/1584 om samordnade insatser vid storskaliga
cyberincidenter och cyberkriser®.

De atgarder som foreslds i cybersolidaritetsakten omfattar situationsmedvetenhet,
informationsutbyte och stéd till beredskap infér och hantering av cyberincidenter. Dessa
atgarder ar forenliga med och stoder malen for det regelverk som redan finns pa unionsniva,

5 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for en
hdg gemensam cybersikerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphédvande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

6 Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens cybersakerhetsbyrd) och om cybersékerhetscertifiering av informations- och kommunikationsteknik
och om upphévande av forordning (EU) nr 526/2013 (cybersékerhetsakten).

7 Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om ersattande av radets rambeslut 2005/222/RIF.
8 Forslag till Europaparlamentets och radets férordning om overgripande cybersakerhetskrav for

produkter med digitala element och om andring av férordning (EU) 2019/1020, COM(2022) 454 final.

SV



SV

framfor allt direktiv (EU) 2022/2555 (NIS 2-direktivet). Cybersolidaritetsakten kommer
sarskilt att bygga pa och stodja de befintliga ramarna for operativt samarbete och
krishantering pa cybersékerhetsomradet, i synnerhet Europeiska kontaktnatverket for
cyberkriser (EU-CyCLONe) och néatverket for enheter for hantering av it-sdkerhetsincidenter
(CSIRT-enheter).

De gréansoverskridande sékerhetscentrumplattformarna bor utgéra en ny kapacitet som
kompletterar CSIRT-natverket, genom att samla och dela data om cyberhot fran offentliga och
privata entiteter, oka vardet av sadana data genom expertanalyser och toppmoderna verktyg
och bidra till utvecklingen av unionens kapacitet och tekniska suveranitet.

Slutligen &r detta forslag forenligt med radets rekommendation om en unionsomfattande
samordnad strategi for att starka den Kritiska infrastrukturens motstandskraft®, dar
medlemsstaterna uppmanas att vidta bradskande och verkningsfulla atgarder och att
samarbeta lojalt, effektivt, solidariskt och samordnat med varandra, kommissionen och andra
relevanta offentliga myndigheter samt de berérda entiteterna for att 6ka motstandskraften hos
kritisk infrastruktur som anvénds for att tillhandahalla samhallsviktiga tjanster pa den inre
marknaden.

. Forenlighet med unionens politik inom andra omraden

Forslaget ar forenligt med andra krismekanismer och protokoll, t.ex. EU-arrangemanget for
integrerad politisk krishantering (IPCR). Cybersolidaritetsakten kommer att komplettera dessa
krishanteringsramar och -protokoll genom att foreskriva sarskilt stod for beredskap infor och
hantering av cybersakerhetsincidenter. Forslaget ar ocksa forenligt med EU:s yttre atgarder
som svar pa storskaliga incidenter inom ramen for den gemensamma utrikes- och
sakerhetspolitiken (Gusp), bland annat genom EU:s verktygslada for cyberdiplomati.
Forslaget kommer att komplettera atgarder som genomfors inom ramen for artikel 42.7 i
fordraget om Europeiska unionen eller i situationer som anges i artikel 222 i fordraget om
Europeiska unionens funktionssatt.

Det kompletterar ocksa unionens civilskyddsmekanism?®, som inréttades i december 2013 och
kompletterades med ny lagstiftning som antogs i maj 2021'! och som stirker
civilskyddsmekanismens pelare for férebyggande, beredskap och insatser, ger EU ytterligare
kapacitet att hantera nya risker i Europa och resten av varlden samt stirker rescEU-reserven.

9 Radets rekommendation av den 8 december 2022 om en unionsomfattande samordnad strategi for att
starka den kritiska infrastrukturens motstandskraft (Text av betydelse for EES), 2023/C 20/01.

10 Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om
en civilskyddsmekanism for unionen (Text av betydelse for EES).

1 Europaparlamentets och radets forordning (EU) 2021/836 av den 20 maj 2021 om &ndring av beslut
nr 1313/2013/EU om en civilskyddsmekanism for unionen (Text av betydelse fér EES).
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2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

. Rattslig grund

Den réattsliga grunden for detta forslag &r artiklarna 173.3 och 322.1a i foérdraget om
Europeiska unionens funktionssatt (EUF-fordraget). Enligt artikel 173 i EUF-fordraget ska
unionen och medlemsstaterna sakerstalla att det finns nddvandiga forutsattningar for
unionsindustrins konkurrensférmaga. Denna férordning syftar till att starka den europeiska
industrins och tjanstesektorns konkurrensstallning i hela den digitaliserade ekonomin och
stodja deras digitala omstéllning genom att oka cybersékerheten pa den digitala inre
marknaden. Den syftar sarskilt till att 6ka resiliensen hos enskilda, foretag och entiteter som
ar verksamma i kritiska och hogkritiska sektorer mot de vaxande cyberhoten, som kan fa
forédande samhalleliga och ekonomiska konsekvenser.

Forslaget grundar sig ocksa pa artikel 322.1a i EUF-fordraget eftersom det innehaller
sarskilda overforingsregler som avviker fran principen om ettarighet i Europaparlamentets
och rédets forordning (EU, Euratom) 2018/1046% (budgetforordningen). For att uppnd en
sund ekonomisk forvaltning och med tanke pa cybersakerhetslandskapets och cyberhotens
ofdrutsagbara, exceptionella och specifika karaktar bor cyberkrismekanismen ha en viss grad
av flexibilitet i frdga om budgetforvaltningen, sérskilt genom att tillita att outnyttjade
atagande- och betalningsbemyndiganden for atgarder som framjar forordningens mal
automatiskt 6verfors till paféljande budgetar. Eftersom denna nya regel ger upphov till fragor
i forhallande till budgetforordningen skulle denna fraga kunna tas upp i samband med de
pagaende forhandlingarna om omarbetningen av budgetférordningen.

. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Cyberhotens starkt gransoverskridande karaktér och det 6kande antalet risker och incidenter,
vars effekter kan sprida sig dver granser och mellan sektorer och produkter, innebér att malen
med detta initiativ inte kan uppnas av medlemsstaterna pa egen hand och kraver gemensamma
atgarder och solidaritet pa unionsniva.

Erfarenheterna av att motverka cyberhot under Rysslands krig mot Ukraina, tillsammans med
lardomarna fran en cybersakerhetsovning som genomfordes under det franska
ordforandeskapet (EU CyCLES), har visat att konkreta mekanismer for émsesidigt stod,
sarskilt samarbete med den privata sektorn, bor utvecklas for att uppna solidaritet pa EU-niva.
Mot denna bakgrund uppmanades kommissionen i radets slutsatser av den 23 maj 2022 om
utvecklingen av Europeiska unionens arbete pa cyberomradet att lagga fram ett forslag om en
ny fond for hantering av cybersékerhetsincidenter.

Stod och atgarder pa unionsniva for att battre upptacka cyberhot och for att ka beredskapen
och insatskapaciteten ger ett mervérde eftersom man undviker dubbelarbete i unionen och
medlemsstaterna. Det skulle leda till ett battre utnyttjande av befintliga tillgangar och till

2 Europaparlamentets och radets férordning (EU, Euratom) 2018/1046 av den 18 juli 2018 om finansiella

regler for unionens allménna budget (EUT L 193, 30.7.2018, s. 1).

SV



SV

battre samordning och utbyte av information om lardomar. Genom cyberkrismekanismen
planeras ocksa tredjelander som ar associerade till programmet for ett digitalt Europa att fa
stod fran EU-cybersakerhetsreserven.

Det stod som ges genom de olika initiativ som ska inrattas och finansieras pa unionsniva
kommer att komplettera och inte Gverlappa nationell kapacitet nar det galler upptackt,
situationsmedvetenhet, beredskap och hantering av cyberhot och cyberincidenter.

* Proportionalitetsprincipen

Atgarderna gar inte utéver vad som ar nédvandigt for att uppna forordningens allmanna och
specifika mal. Atgarderna i denna forordning paverkar inte medlemsstaternas ansvar for
nationell sékerhet, allman sdkerhet och férebyggande, utredning, upptackt och lagforing av
brott. De paverkar inte heller de rattsliga skyldigheterna for entiteter som ar verksamma i
kritiska och hogkritiska sektorer att anta cybersakerhetsatgarder i enlighet med NIS 2-
direktivet.

De atgarder som omfattas av denna forordning kompletterar dessa insatser och atgérder
genom att stddja skapandet av infrastruktur for béttre upptackt och analys av hot och genom
att ge stod for beredskaps- och insatsatgarder vid betydande eller storskaliga incidenter.

. Val av instrument

Forslaget ar utformat som Europaparlamentets och radets forordning. Detta ar det lampligaste
rattsliga instrumentet, eftersom endast en forordning med dess direkt tillampliga réttsliga
bestimmelser kan ge den grad av enhetlighet som krévs for inrattandet och driften av en
europeisk cyberskold och cyberkrismekanism, genom att sorja for stod fran programmet for
ett digitalt Europa for inrattandet och tydliga villkor for anvandning och tilldelning av detta
stod.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

. Samrad med berérda parter

Atgarderna i denna forordning kommer att stodjas genom programmet for ett digitalt Europa,
som var foremal for ett brett samrad. Dessutom kommer de att bygga vidare pa de forsta steg
som har utarbetats i ndra samarbete med de viktigaste berdrda parterna. N&r det galler
sékerhetscentrum har kommissionen tagit fram ett konceptdokument om utvecklingen av
grénsoverskridande sékerhetscentrumplattformar och en inbjudan att anmaéla intresse, i néara
samarbete med medlemsstaterna inom ramen for Europeiska kompetenscentrumet for
cybersakerhet. | detta sammanhang har en undersokning av kapaciteten hos nationella
sakerhetscentrum genomforts, och gemensamma strategier och tekniska krav har diskuterats
inom den tekniska arbetsgruppen av foretrddare for medlemsstaterna vid Europeiska
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kompetenscentrumet for cybersékerhet. Dessutom har man diskuterat med industrin, sarskilt
genom den expertgrupp for sakerhetscentrum som inrdttats av Enisa och Europeiska
cybersékerhetsorganisationen (Ecso).

Nér det galler beredskap och incidenthantering har kommissionen inréttat ett korttidsprogram
for att stodja medlemsstaterna genom ytterligare anslag till Enisa fran programmet for ett
digitalt Europa i syfte att omedelbart starka beredskapen och kapaciteten att hantera storre
cyberincidenter. Medlemsstaternas och industrins synpunkter som samlats in under
genomforandet av detta korttidsprogram har redan gett vardefulla insikter som har bidragit till
utarbetandet av den foreslagna forordningen for att atgarda identifierade brister. Detta var ett
forsta steg i linje med radets slutsatser om arbetet pa cyberomradet, dar kommissionen
uppmanades att ldgga fram ett forslag om en ny fond for hantering av
cybersékerhetsincidenter.

Dessutom holls en workshop om cyberkrismekanismen med medlemsstaternas experter den
16 februari 2023 pa grundval av ett diskussionsunderlag. Alla medlemsstater deltog i denna
workshop och elva medlemsstater lamnade ytterligare skriftliga bidrag.

. Konsekvensbedémning

Pa grund av forslagets bradskande karaktar har ingen konsekvensbedémning gjorts.
Atgarderna i denna forordning kommer att stodjas genom programmet for ett digitalt Europa
och &r i linje med dem som faststélls i férordningen om det programmet, for vilken en sérskild
konsekvensbeddmning gjordes. Denna forordning kommer inte att medfora nagra betydande
administrativa eller miljomassiga konsekvenser utéver dem som redan bedémts i
konsekvensbedémningen av férordningen om programmet for ett digitalt Europa.

Dessutom bygger den pa de forsta atgarder som tagits fram i nara samarbete med de viktigaste
berérda parterna, som anges ovan, och foljer upp medlemsstaternas uppmaning till
kommissionen att ldgga fram ett forslag om en ny fond for hantering av
cybersékerhetsincidenter senast i slutet av tredje kvartalet 2022.

Nér det specifikt géaller situationsmedvetenhet och upptédckt inom den europeiska
cyberskdlden hélls en inbjudan att anmala intresse for gemensam upphandling av verktyg och
infrastruktur for att inratta gransoverskridande sékerhetscentrum och en ansokningsomgang
for att mojliggora kapacitetsuppbyggnad av sdkerhetscentrum som betjanar offentliga och
privata organisationer inom ramen for programmet for ett digitalt Europa och dess
arbetsprogram for cybersakerhet 2021-2022.

Pa omradet beredskap och incidenthantering har kommissionen som namns ovan inrattat ett
korttidsprogram for att stodja medlemsstaterna genom programmet for ett digitalt Europa,
vilket genomfors av Enisa. Tjanster som omfattas ar bland annat beredskapsatgérder, sasom
penetrationstestning av kritiska entiteter for att upptacka sarbarheter. Programmet forbattrar
ocksa majligheterna att bistd medlemsstaterna i handelse av en storre incident som paverkar
kritiska entiteter. Enisa haller pa att genomftra detta Kkorttidsprogram, som redan gett
relevanta insikter som har beaktats vid utarbetandet av denna férordning.
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. Grundlaggande rattigheter

Genom att 6ka sékerheten for digital information kommer detta forslag att bidra till att skydda
ratten till frihet och sakerhet enligt artikel 6 i EU:s stadga om de grundldggande réttigheterna
och ratten till respekt for privatlivet och familjelivet enligt artikel 7 i EU:s stadga om de
grundldggande rattigheterna. Genom att skydda foretag fran ekonomiskt skadliga
cyberattacker kommer forslaget ocksa att bidra till naringsfriheten enligt artikel 16 i EU:s
stadga om de grundldggande rattigheterna och ratten till egendom enligt artikel 17 i EU:s
stadga om de grundldggande rattigheterna. Genom att skydda den kritiska infrastrukturens
integritet vid cyberattacker kommer forslaget slutligen ocksa att bidra till ratten till halsovard
enligt artikel 35 i EU:s stadga om de grundlaggande rattigheterna och ratten till tillgang till
tjanster av allmént ekonomiskt intresse enligt artikel 36 i EU:s stadga om de grundldggande
rattigheterna.

4. BUDGETKONSEKVENSER

Atgarderna i denna férordning kommer att stodjas av finansiering inom ramen for det
strategiska mélet “cybersédkerhet” 1 programmet for ett digitalt Europa.

| forordningen foreslas att den totala budgeten 6kas med 100 miljoner euro genom en
omfordelning fran andra strategiska mal i programmet for ett digitalt Europa. Darmed
kommer det nya totala belopp som finns tillgangligt for cybersakerhetsatgarder inom ramen
for programmet for ett digitalt Europa att uppga till 842,8 miljoner euro.

En del av tillskottet pa 100 miljoner euro kommer att starka den budget som forvaltas av
Europeiska kompetenscentrumet for cybersakerhet for atgarder avseende sakerhetscentrum
och beredskap som en del av centrumens arbetsprogram. Dessutom kommer
tillaggsfinansieringen att anvéndas for att stodja inrattandet av EU-cybersékerhetsreserven.

Den kompletterar den budget som redan planerats for liknande Aatgarder i
huvudarbetsprogrammet for programmet for ett digitalt Europa och cybersdkerhetsdelen av
programmet under perioden 2023-2027, vilket skulle leda till ett totalbelopp pa 551 miljoner
for 2023-2027, medan 115 miljoner euro redan har avsatts i form av pilotprojekt for 2021
2022. Medraknat medlemsstaternas bidrag skulle den totala budgeten kunna uppga till 1 109
miljarder euro.

En Gversikt 6ver kostnaderna finns i den finansieringsoversikt som atfoljer detta forslag.

5. OVRIGA INSLAG

. Genomforandeplaner samt atgarder for overvakning, utvardering och
rapportering

Kommissionen kommer att 6vervaka genomfdrandet, tillampningen och efterlevnaden av
dessa nya bestdmmelser i syfte att bedéma deras effektivitet. Kommissionen ska 6verlamna en
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rapport om utvarderingen och 6versynen av denna férordning till Europaparlamentet och radet
senast fyra ar efter den dag da den boérjar tillampas.

. Ingaende redogorelse for de specifika bestammelserna i forslaget

Allménna mal, innehall och definitioner (kapitel 1)

| kapitel | faststélls férordningens mal, namligen att starka solidariteten pa unionsniva sa att vi
battre kan upptacka, forbereda oss infor och hantera cyberhot och cybersakerhetsincidenter
och i synnerhet att stirka unionens gemensamma formaga att upptacka och
situationsmedvetenhet om cyberhot och cyberincidenter, att 6ka beredskapen hos entiteter
som ar verksamma i kritiska och hdgkritiska sektorer i hela unionen och starka solidariteten
genom att utveckla gemensam insatskapacitet mot betydande eller storskaliga
cybersakerhetsincidenter samt att 6ka unionens resiliens genom att granska och analysera
betydande eller storskaliga incidenter. | detta kapitel anges ocksa genom vilka atgarder malen
ska uppnas: inforandet av en europeisk cyberskold, skapandet av en cyberkrismekanism och
inrattandet av en mekanism for granskning av cybersakerhetsincidenter. Det innehaller ocksa
de definitioner som anvénds i hela instrumentet.

Den europeiska cyberskdlden (kapitel 11)

Genom kapitel Il inrdttas den europeiska cyberskdlden, och dess olika delar och villkoren for
deltagande faststélls. Till att borja med presenteras den europeiska cyberskéldens allménna
mal, dvs. att utveckla avancerad kapacitet sa att unionen ska kunna upptéacka, analysera och
behandla data om cyberhot och cyberincidenter i unionen, samt de sérskilda operativa malen.
Det anges att unionens finansiering av den europeiska cyberskélden ska genomforas i enlighet
med forordningen om programmet for ett digitalt Europa.

| kapitlet beskrivs dessutom den typ av entiteter som ska utgéra den europeiska cyberskolden.
Skolden ska bestd av nationella sékerhetscentrum och granséverskridande sékerhetscentrum.
Varje deltagande medlemsstat kommer att utse ett nationellt sakerhetscentrum. Det nationella
sékerhetscentrumet fungerar som referenspunkt och granssnitt mot andra offentliga och
privata organisationer pa nationell niva for att samla in och analysera information om
cyberhot och cybersékerhetsincidenter och bidra till ett granséverskridande sékerhetscentrum.
Efter en inbjudan att anméla intresse kan ett nationellt s&kerhetscentrum véljas ut av
Europeiska kompetenscentrumet for cybersakerhet for att delta i gemensam upphandling av
verktyg och infrastruktur tillsammans med Europeiska kompetenscentrumet for cybersakerhet
och att motta ett bidrag for driften av verktygen och infrastrukturen. Om ett nationellt
sakerhetscentrum far stod fran unionen maste det ata sig att ansoka om att delta i ett
gransoverskridande sékerhetscentrum inom tva ar.

Gransoverskridande sédkerhetscentrum utgors av ett konsortium bestdende av minst tre
medlemsstater, foretradda av nationella sakerhetscentrum, som atar sig att samarbeta for att
samordna sin cyberupptéckts- och hotovervakningsverksamhet. Efter en inledande inbjudan
att anmala intresse kan ett vardkonsortium valjas ut av Europeiska kompetenscentrumet for
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cybersékerhet for att delta i en gemensam upphandling av verktyg och infrastruktur
tillsammans med centrumet och for att fa bidrag for driften av verktygen och infrastrukturen.
Vardkonsortiets medlemmar ingar ett skriftligt konsortieavtal som anger deras interna
arrangemang. | detta kapitel beskrivs sedan kraven for utbyte av information mellan
deltagarna i ett gransoverskridande sakerhetscentrum och for utbyte av information mellan ett
gransoverskridande sékerhetscentrum och andra grénséverskridande sakerhetscentrum eller
relevanta EU-entiteter. Nationella sékerhetscentrum som deltar i ett gréansoverskridande
sakerhetscentrum maste dela relevant cyberhotrelaterad information med varandra, och
detaljerna, inbegripet atagandet att dela betydande mangder data och villkoren for detta, bor
faststéllas i ett konsortieavtal. Gransoverskridande sakerhetscentrum maste sakerstalla en hog
grad av interoperabilitet sinsemellan. Granséverskridande sakerhetscentrum bér ocksa inga
samarbetsavtal med andra gréansoverskridande sékerhetscentrum, dar det faststélls principer
for informationsutbyte. Nar gransoverskridande sékerhetscentrum far information om en
potentiell eller pagdende storskalig cybersakerhetsincident ska de ge relevant information till
EU-CyCLONe, CSIRT-natverket och kommissionen, sa att de kan utéva sina respektive roller
i samband med krishantering enligt direktiv (EU) 2022/2555. Kapitel Il avslutas med
faststéllande av sakerhetsvillkoren for deltagande i den europeiska cyberskdlden.

Cyberkrismekanismen (kapitel 111)

| kapitel 111 inréttas cyberkrismekanismen for att forbattra unionens resiliens mot storre
cyberhot och i en anda av solidaritet forbereda sig infor och begrdnsa de Kkortsiktiga
konsekvenserna av betydande och storskaliga cybersakerhetsincidenter eller cyberkriser.
Atgarderna for att genomfora cyberkrismekanismen kommer att stodjas genom finansiering
fran programmet for ett digitalt Europa. Mekanismen omfattar atgarder for att stodja
beredskap (inbegripet samordnad testning av entiteter som &r verksamma i hogkritiska
sektorer), insatser och omedelbar aterhamtning vid betydande och storskaliga
cybersékerhetsincidenter eller for att begrdnsa betydande cyberhot och vidta dmsesidiga
stodatgarder.

Till beredskapsatgarderna inom ramen for cyberkrismekanismen hér samordnad
beredskapstestning av entiteter som ar verksamma i hogkritiska sektorer. Kommissionen bor,
efter samrad med Enisa och samarbetsgruppen for nét- och informationssakerhet, regelbundet
identifiera relevanta sektorer eller delsektorer bland de hogkritiska sektorer i bilaga | till
direktiv (EU) 2022/2555 fran vilka entiteter kan bli foremal for samordnad beredskapstestning
pa EU-niva.

| syfte att genomfora de foreslagna incidenthanteringsatgarderna inrdttas genom denna
forordning en EU-cybersékerhetsreserv bestaende av incidenthanteringstjanster fran betrodda
leverantorer som wvalts ut i enlighet med kriterierna i denna forordning. EU-
cybersdkerhetsreservens tjanster &r tdnkta att anvandas av medlemsstaternas myndigheter for
cyberkrishantering, medlemsstaternas CSIRT-enheter samt unionens institutioner, organ och
byraer. Kommissionen kommer att ha det évergripande ansvaret for genomférandet av EU-
cybersakerhetsreserven och far helt eller delvis anfortro Enisa driften och forvaltningen av
EU-cybersédkerhetsreserven.
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For att fa stod fran EU-cybersakerhetsreserven bor anvandarna vidta egna atgarder for att
begransa effekterna av den incident for vilken stod begdrs. Begaran om stod fran EU-
cybersakerhetsreserven bor innehdlla nédvandig relevant information om incidenten och de
atgarder som redan vidtagits av anvandarna. | kapitlet beskrivs dven formerna for
genomfdrandet, inbegripet bedémningen av begéranden till EU-cybersakerhetsreserven.

| forordningen foreskrivs ocksa upphandlingsprinciper och urvalskriterier for betrodda
leverantorer i EU-cybersékerhetsreserven.

Tredjelander far begara stod fran EU-cybersékerhetsreserven nar detta foreskrivs i
associeringsavtal som ingatts om deras deltagande i programmet for ett digitalt Europa. |
kapitlet beskrivs ytterligare villkor och former for sadant deltagande.

Mekanismen for granskning av cybersakerhetsincidenter (kapitel 1V)

Pa begaran av kommissionen, EU-CyCLONe eller CSIRT-natverket bor Enisa granska och
analysera hot, sarbarheter och begransningsatgarder med avseende pa en viss betydande eller
storskalig cybersékerhetsincident. Enisa bor lagga fram granskningen och analysen i form av
en incidentgranskningsrapport till CSIRT-natverket, EU-CyCLONe och kommissionen sa att
de kan utfora sina uppgifter. Nar incidenten ror ett tredjeland bér kommissionen dela
rapporten med den hoga representanten. Rapporten bor innehdlla lardomar och, nar sa ar
lampligt, rekommendationer for att forbattra unionens sakerhetsstatus.

Slutbestammelser (kapitel V)

Kapitel V innehaller andringar av férordningen om programmet for ett digitalt Europa och en
skyldighet fér kommissionen att utarbeta regelbundna rapporter till Europaparlamentet och
radet for utvardering och dversyn av forordningen. Kommissionen ges befogenhet att anta
genomforandeakter i enlighet med det granskningsforfarande som avses i artikel 21 for att
specificera villkoren for interoperabiliteten mellan gréanséverskridande sékerhetscentrum,
faststélla forfarandena for informationsutbyte mellan granséverskridande sékerhetscentrum
och unionsentiteter om en potentiell eller pagaende storskalig cybersikerhetsincident, ange
tekniska krav for att sakerstélla en hog niva av dataskydd och fysiskt skydd for infrastrukturen
och for att skydda unionens sékerhetsintressen vid utbyte av information med entiteter som
inte ar offentliga organ i medlemsstaterna, faststalla vilken typ av och hur manga
insatstjanster som behdvs for EU-cybersékerhetsreserven samt ytterligare specificera de
narmare arrangemangen for tilldelning av stodtjansterna fran EU-cybersakerhetsreserven.
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2023/0109 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om atgarder for att starka solidariteten och kapaciteten i unionen att upptacka,

forbereda sig infor och hantera cyberhot och cybersakerhetsincidenter

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionsséatt, sérskilt artiklarna 173.3
och 322.1 a,

med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av revisionsrattens yttrande?,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

med beaktande av Regionkommitténs yttrande®,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

1)

2)

Anvandningen och beroendet av informations- och kommunikationsteknik har blivit
grundlaggande for alla sektorer av ekonomin i en tid nar vara offentliga forvaltningar,
foretag och medborgare & mer sammanlankade och 6msesidigt beroende an nagonsin
tidigare, 6ver bade sektors- och nationsgranser.

Cybersakerhetsincidenternas omfattning, frekvens och konsekvenser Okar, &ven nar
det géller leverantOrsattacker som syftar till cyberspionage, utpressning eller
storningar. De utgor ett allvarligt hot mot nétverks- och informationssystemens
funktion. Med tanke pa det snabbt foranderliga hotlandskapet innebar hotet om
eventuella storskaliga incidenter som skulle orsaka betydande stérningar eller skador
pa kritisk infrastruktur att det kravs Okad beredskap pa alla nivaer i EU:s
cybersékerhetsram. Hotet géller inte bara Rysslands militdra aggression mot Ukraina
och kommer sannolikt att fortgd, med tanke pa det stora antalet statligt allierade,
kriminella och hacktivister som &r inblandade 1 dagens geopolitiska
spanningar. Sadana incidenter kan hindra tillhandahallandet av offentliga tjanster och
utdvandet av ekonomisk verksamhet, &ven i kritiska eller hogkritiska sektorer, leda till
betydande ekonomiska forluster, undergrdva anvéndarnas fortroende, orsaka stora
skador pa unionens ekonomi och till och med fa halsomassiga eller livshotande
konsekvenser. Dessutom ar cybersakerhetsincidenter oférutsagbara, eftersom de ofta
uppstar och utvecklas pa mycket kort tid, inte ar begransade till nagot specifikt

EUTCL..L[...Ls [...]I.
EUTC,,s..
EUTC,,s..
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3)

4)

5)

geografiskt omrade och intraffar samtidigt i flera lander eller sprids omedelbart Gver
landsgranserna.

Det ar nodvéandigt att starka den unionsbaserade industrins och tjanstesektorns
konkurrensstallning i hela den digitaliserade ekonomin och stddja deras digitala
omstallning genom att starka cybersékerhetsnivan pa den digitala inre marknaden.
Som rekommenderades i tre olika forslag fran konferensen om Europas framtid* ar det
nddvéndigt att oka resiliensen hos enskilda, féretag och entiteter som driver Kkritisk
infrastruktur mot de okande cyberhoten, som kan fa forédande samhilleliga och
ekonomiska konsekvenser. Darfor behdvs investeringar i infrastruktur och tjanster som
kommer att stddja snabbare upptdckt och hantering av cyberhot och
cybersékerhetsincidenter, och medlemsstaterna behdver hjalp med att battre forbereda
sig infor och hantera betydande och storskaliga cyberséakerhetsincidenter. Unionen bor
ocksa Oka sin kapacitet pa dessa omraden, sarskilt nar det galler insamling och analys
av data om cyberhot och cybersékerhetsincidenter.

Unionen har redan vidtagit ett antal atgarder for att minska sarbarheterna for och oka
resiliensen mot cybersakerhetsrisker hos kritiska infrastrukturer och entiteter, framfor
allt Europaparlamentets och radets direktiv (EU) 2022/2555°, kommissionens
rekommendation (EU) 2017/1584°% Europaparlamentets och radets direktiv
2013/40/EU’ och Europaparlamentets och rédets férordning (EU) 2019/8818. | radets
rekommendation om en unionsomfattande samordnad strategi for att stdrka den
kritiska infrastrukturens motstandskraft uppmanas medlemsstaterna dessutom att vidta
bradskande och verkningsfulla atgarder och att samarbeta lojalt, effektivt, solidariskt
och samordnat med varandra, kommissionen och andra relevanta offentliga
myndigheter samt de berdrda entiteterna for att 6ka motstandskraften hos kritisk
infrastruktur som anvands for att tillhandahalla samhéllsviktiga tjanster pa den inre
marknaden.

De 6kande cybersakerhetsriskerna och ett dverlag sett komplext hotlandskap, med en
tydlig risk for att cyberincidenter snabbt sprider sig fran en medlemsstat till de andra
och fran ett tredjeland till unionen, kraver dkad solidaritet pd unionsniva for att vi
battre ska kunna upptécka, forbereda oss infor och hantera cyberhot och
cybersékerhetsincidenter. | rédets slutsatser om EU:s arbete pd cyberomradet®
uppmanade medlemsstaterna ocksa kommissionen att lagga fram ett forslag om en ny
fond for hantering av cybersakerhetsincidenter.

https://futureu.europa.eu/sv/

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgarder for en
hog gemensam cybersakerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU) 2016/1148 (NIS 2-direktivet)
(EUT L 333, 27.12.2022).

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser
vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017, s. 36).

Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om ersattande av radets rambeslut 2005/222/RIF (EUT L 218, 14.8.2013, s. 8).

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersikerhetsbyrd) och om  cybersakerhetscertifiering av  informations-  och
kommunikationsteknik och om upphévande av foérordning (EU) nr 526/2013 (cybersakerhetsakten)
(EUT L 151, 7.6.2019, s. 15).

Radets slutsatser om utvecklingen av Europeiska unionens arbete pa cyberomradet, godkanda av radet
vid motet den 23 maj 2022 (9364/22).
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6)

7)

8)

9)

10)

| det gemensamma meddelandet om EU:s politik for cyberforsvar'®, som antogs den
10 november 2022, tillkdnnagavs ett EU-cybersolidaritetsinitiativ med malen att starka
EU:s gemensamma upptackts-, situationsmedvetenhets- och insatsformaga genom att
framja utbyggnaden av en EU-infrastruktur for sékerhetscentrum (SOC), stddja en
gradvis uppbyggnad av en cyberreserv pa EU-niva med tjanster fran betrodda privata
leverantorer samt stodja sarbarhetstestning av kritiska entiteter pd grundval av EU:s
riskbedémningar.

Det ar nodvéndigt att forbattra upptéckten av och situationsmedvetenheten om
cyberhot och cyberincidenter i hela unionen och att starka solidariteten genom att 6ka
medlemsstaternas och unionens beredskap och férmaga att hantera betydande och
storskaliga cybersékerhetsincidenter. Darfér bor en europeisk infrastruktur av
sékerhetscentrum (den europeiska cyberskolden) inrattas for att bygga upp och
forbattra gemensam kapacitet for upptdckt och situationsmedvetenhet, en
cyberkrismekanism bor skapas for att hjalpa medlemsstaterna att férbereda sig infor,
hantera och omedelbart aterhamta sig frdn betydande och storskaliga
cybersékerhetsincidenter och en mekanism for granskning av cybersakerhetsincidenter
bor inrattas for att granska och analysera specifika betydande eller storskaliga
incidenter. Dessa atgarder bor inte paverka tillampningen av artiklarna 107 och 108 i
fordraget om Europeiska unionens funktionssatt (EUF-férdraget).

For att uppna dessa mal ar det ocksa nodvandigt att andra Europaparlamentets och
radets forordning (EU) 2021/694! pa vissa omraden. Denna forordning bor dndra
forordning (EU) 2021/694 i synnerhet genom att lagga till nya operativa mal med
anknytning till den europeiska cyberskdlden och cyberkrismekanismen under specifikt
mal nr 3 i programmet for ett digitalt Europa, som syftar till att garantera den digitala
inre marknadens resiliens, integritet och tillforlitlighet, 6ka kapaciteten att bevaka
cyberattacker och cyberhot och hantera dem samt stirka det gransoverskridande
samarbetet om cybersékerhet. Detta bor kompletteras genom att man faststéller de
sarskilda villkor enligt vilka ekonomiskt stod kan beviljas for dessa atgarder och
definierar de styrnings- och samordningsmekanismer som kravs for att uppna de
avsedda malen. Forordning (EU) 2021/694 bor ocksa andras genom att man infor
beskrivningar av foreslagna atgarder inom ramen for de nya operativa malen samt
matbara indikatorer for att 6vervaka genomférandet av dessa nya operativa mal.

Finansieringen av atgarder enligt denna forordning bor foreskrivas i forordning (EU)
2021/694, som bor forbli den beroérda grundakten for dessa atgarder inom ramen for
specifikt mal nr 3 i programmet for ett digitalt Europa. Sarskilda villkor for
deltagandet i respektive atgard kommer att foreskrivas i de berérda arbetsprogrammen,
i enlighet med den tillampliga bestdmmelsen i forordning (EU) 2021/694.

Overgripande finansiella regler som antas av Europaparlamentet och radet pa grundval
av artikel 322 i EUF-fordraget ar tillampliga pa denna férordning. De reglerna
faststélls i budgetférordningen och anger sérskilt forfarandet for uppréttande och
genomforande av unionens budget och foreskriver kontroller av de finansiella
aktorernas ansvar. Bland de regler som antagits pa grundval av artikel 322 i EUF-

10

11

Gemensamt meddelande till Europaparlamentet och radet, EU:s politik fér cyberférsvar, JOIN(2022) 49
final.

Europaparlamentets och radets forordning (EU) 2021/694 av den 29 april 2021 om inrattande av
programmet for ett digitalt Europa och om upphdvande av beslut (EU) 2015/2240 (EUT L 166,
11.5.2021, s. 1).
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11)

12)

13)

14)

fordraget marks aven en generell villkorlighetsordning for skydd av unionsbudgeten
som faststalls i Europaparlamentets och radets forordning (EU, Euratom) 2020/2092.

For att uppna en sund ekonomisk forvaltning bor sérskilda regler faststallas for
overforing av outnyttjade atagande- och betalningsbemyndiganden. Samtidigt som
principen om att unionens budget faststalls arligen iakttas bor denna férordning, pa
grund av cybersakerhetslandskapets oforutsdgbara, exceptionella och specifika
karaktar, gora det mojligt att dverféra outnyttjade medel utéver dem som anges i
budgetforordningen for att maximera cyberkrismekanismens kapacitet att hjélpa
medlemsstaterna att effektivt bekdmpa cyberhot.

For att mer effektivt forebygga, analysera och hantera cyberhot och cyberincidenter ar
det nodvandigt att utveckla mer omfattande kunskap om hoten mot kritiska tillgangar
och kritisk infrastruktur pa unionens territorium, inbegripet deras geografiska
spridning, sammanlénkning och potentiella effekter i handelse av cyberattacker som
paverkar denna infrastruktur. Det bor inrattas en storskalig unionsinfrastruktur av
sakerhetscentrum (den europeiska cyberskolden), som bestar av flera interoperativa
gransoverskridande plattformar som var och en omfattar flera nationella
sékerhetscentrum. Denna infrastruktur bor tjdna nationella och europeiska
cybersékerhetsintressen och cybersdkerhetsbehov genom att utnyttja den senaste
tekniken for avancerad datainsamling och dataanalys, forbéttra kapaciteten for
upptackt och hantering av cyberhot och tillhandahalla situationsmedvetenhet i realtid.
Denna infrastruktur bor tjana till att Oka upptackten av cyberhot och
cybersékerhetsincidenter och darigenom komplettera och stddja unionens entiteter och
natverk med ansvar for krishantering i unionen, sérskilt EU:s kontaktnatverk for
cyberkriser (EU-CyCLONe), enligt definitionen i Europaparlamentets och radets
direktiv (EU) 2022/2555%2,

Varje medlemsstat bor utse ett offentligt organ som pa nationell niva har uppgiften att
samordna atgarder for att upptacka cyberhot i den medlemsstaten. Dessa nationella
sakerhetscentrum bor fungera som referenspunkt och granssnitt pa nationell niva for
deltagande i den europeiska cyberskdlden och bor sakerstalla att information om
cyberhot fran offentliga och privata entiteter delas och samlas in pa nationell niva pa
ett effektivt och enhetligt satt.

Som en del av den europeiska cyberskdlden bor ett antal gransoverskridande
sakerhetscentrum inrattas. Dessa bor sammanféra nationella sakerhetscentrum fran
minst tre medlemsstater, sa att alla fordelar med gransoverskridande hotupptackt och
informationsutbyte och hantering kan utnyttjas. Det allmanna malet med
gransoverskridande sakerhetscentrum bor vara att stdrka kapaciteten att analysera,
forebygga och upptdcka cyberhot och stddja produktionen av hogkvalitativa
underrattelser om cyberhot, framst genom delning av data fran olika offentliga eller
privata kallor samt genom delning och gemensam anvéndning av forstklassiga verktyg
och gemensam utveckling av kapacitet for upptackt, analys och férebyggande i en
betrodd milj6. De bor tillhandahalla ny ytterligare kapacitet som bygger pa och
kompletterar befintliga sékerhetscentrum och enheter for hantering av it-
sékerhetsincidenter (CSIRT-enheter) och andra relevanta aktorer.

12

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgarder for en hog
gemensam cybersakerhetsniva i hela unionen, om andring av forordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphédvande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333
7.12.2022, s. 80).
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15)

16)

17)

18)

Pa nationell niva sakerstalls dvervakning, upptackt och analys av cyberhot vanligtvis
av offentliga och privata entiteters sakerhetscentrum, i kombination med CSIRT-
enheter. Dessutom utbyter CSIRT-enheterna information inom CSIRT-natverket, i
enlighet med direktiv (EU) 2022/2555. De gransoverskridande sakerhetscentrumen
bor utgdra en ny kapacitet som kompletterar CSIRT-nétverket, genom att samla och
dela data om cyberhot fran offentliga och privata entiteter, 6ka vardet av sadana data
genom expertanalyser och gemensamt upphandlade infrastrukturer och toppmoderna
verktyg samt bidra till utvecklingen av unionens kapacitet och tekniska suverénitet.

De grénsdverskridande sakerhetscentrumen bor fungera som en central punkt som
m0ojliggor en bred sammanslagning av relevanta data och underréttelser om cyberhot
samt gora det mojligt att sprida hotinformation till en méangd olika typer av aktorer
(t.ex. incidenthanteringsorganisationer (Cert), CSIRT-enheter, informations- och
analyscentraler (ISAC) och operatorer av kritisk infrastruktur). Exempel pa
information som kan utbytas mellan deltagarna i ett grénséverskridande
sakerhetscentrum ar data frdn natverk och sensorer, hotunderrattelsefloden,
angreppsindikatorer och kontextualiserad information om incidenter, hot och
sarbarheter. Dessutom bor gransGverskridande sakerhetscentrum ocksd inga
samarbetsavtal med andra granséverskridande sékerhetscentrum.

Gemensam situationsmedvetenhet mellan berérda myndigheter dar en nddvandig
forutsattning for unionsomfattande beredskap och samordning nér det géller betydande
och storskaliga cybersakerhetsincidenter. Genom direktiv (EU) 2022/2555 inrattas
EU-CyCLONe for att stodja en samordnad hantering av storskaliga
cybersékerhetsincidenter och cyberkriser pa operativ niva och sakerstilla ett
regelbundet utbyte av relevant information mellan medlemsstaterna och unionens
institutioner, organ och byraer. Rekommendation (EU) 2017/1584 om samordnade
insatser vid storskaliga cyberincidenter och cyberkriser tar upp alla relevanta aktorers
roll. | direktiv (EU) 2022/2555 erinras ocksd om kommissionens ansvar inom ramen
for unionens civilskyddsmekanism, som inréttades genom Europaparlamentets och
radets beslut 1313/2013/EU, samt ansvar for att tillhandahalla analytiska rapporter for
arrangemangen for integrerad politisk krishantering (IPCR) enligt genomfdrandebeslut
(EU) 2018/1993. | situationer dar gransoverskridande sakerhetscentrum far
information om en potentiell eller pagaende storskalig cybersékerhetsincident bor de
darfor ge relevant information till EU-CyCLONe, CSIRT-natverket och
kommissionen. Beroende pa situationen skulle man tex. kunna dela teknisk
information, information om angriparens eller den potentiella angriparens karaktér och
motiv samt icke-teknisk information pa hogre niva om en potentiell eller pagaende
storskalig cybersakerhetsincident. | detta sammanhang bor vederborlig hénsyn tas till
principen om behovsenlig behdrighet och den delade informationens potentiellt
kénsliga karaktar.

Entiteter som deltar i den europeiska cyberskdlden bor sakerstalla en hég grad av
interoperabilitet sinsemellan — dven, i enlighet med vad som ar lampligt, nar det galler
dataformat, taxonomi och verktyg foér datahantering och dataanalys — samt sékra
kommunikationskanaler, en miniminiva av sdkerhet i applikationslagret,
informationspanel for situationsmedvetenhet och indikatorer. Vid antagandet av en
gemensam taxonomi och utarbetandet av en mall for situationsrapporter for att
beskriva de tekniska orsakerna till och konsekvenserna av cybersakerhetsincidenter
bor man beakta det pagdende arbetet med incidentanmélan i samband med
genomforandet av direktiv (EU) 2022/2555.
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19)  For att mojliggora utbyte av data om cybersakerhetshot fran olika kallor i stor skala i
en tillforlitlig miljo bor entiteter som deltar i den europeiska cyberskdlden utrustas
med forstklassiga verktyg, utrustning och infrastrukturer som har hég sékerhet. Detta
bor gora det mojligt att forbattra den kollektiva upptacktskapaciteten och ge varningar
i rétt tid till myndigheter och berdrda entiteter, sérskilt genom att anvénda den senaste
Al-tekniken (artificiell intelligens) och dataanalystekniken.

20)  Genom att samla in, dela och utbyta data bor den europeiska cyberskolden forbattra
unionens tekniska suveréanitet. Sammanslagningen av hdogkvalitativa kurerade data bor
ocksa bidra till utvecklingen av avancerad Al-teknik och dataanalysteknik. Den bor
underlattas genom att den europeiska cyberskélden kopplas samman med den
europeiska infrastruktur for hogpresterande datorsystem som inrattades genom radets
forordning (EU) 2021/1173%,

21) Aven om den europeiska cyberskolden ar ett civilt projekt skulle
cyberforsvarsgemenskapen gynnas av starkare civil kapacitet for upptickt och
situationsmedvetenhet vilken utvecklats for att skydda kritisk infrastruktur.
Gransoverskridande sakerhetscentrum bor, med stod av kommissionen och Europeiska
kompetenscentrumet for cybersakerhet och i samarbete med unionens hdga
representant for utrikes fragor och sakerhetspolitik (den héga representanten), gradvis
utarbeta sarskilda protokoll och standarder for att mojliggéra samarbete med
cyberforsvarsgemenskapen, inbegripet sakerhetsprovning och sakerhetsvillkor.
Utvecklingen av den europeiska cyberskdlden bor atfoljas av en reflektion som
mojliggor framtida samarbete med natverk och plattformar som ansvarar for
informationsutbyte inom cyberférsvarsgemenskapen, i nara samarbete med den héga
representanten.

22)  Informationsutbytet mellan deltagarna i den europeiska cyberskdlden boér vara
forenligt med befintliga rattsliga krav, sarskilt unionens och medlemsstaternas
dataskyddslagstiftning och unionens konkurrensregler ~ som reglerar
informationsutbyte. Mottagaren av informationen bor, i den man behandlingen av
personuppgifter & nodvandig, vidta tekniska och organisatoriska atgarder som skyddar
registrerades rattigheter och friheter, forstéra uppgifterna sa snart de inte langre ar
nodvandiga for det angivna dndamalet och informera det organ som tillhandahdll
uppgifterna om att uppgifterna har forstorts.

23)  Utan att det paverkar tillampningen av artikel 346 i EUF-fordraget bor utbyte av
information som &r konfidentiell i enlighet med unionsregler eller nationella regler
begréansas till det som ar relevant och star i proportion till andamalet med utbytet. Vid
utbyte av sadan information bor informationens konfidentialitet bevaras och de
berdrda entiteternas sékerhet och kommersiella intressen skyddas, med full respekt for
foretags- och affarshemligheter.

24) Med tanke pa de okande riskerna och antalet cyberincidenter som paverkar
medlemsstaterna ar det nddvandigt att inrétta ett krisstodsinstrument for att forbattra
unionens resiliens mot betydande och storskaliga cybersékerhetsincidenter och
komplettera medlemsstaternas atgarder genom ekonomiskt krisstod for beredskap,
insatser och omedelbar aterstallning av samhallsviktiga tjanster. Det instrumentet bor
gora det mojligt att snabbt satta in bistdnd under faststdllda omstandigheter och pa

13 Rédets forordning (EU) 2021/1173 av den 13 juli 2021 om bildande av det gemensamma foretaget for ett
europeiskt hogpresterande datorsystem och om upphédvande av férordning (EU) 2018/1488 (EUT L 256
19.7.2021, s. 3).
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25)

26)

27)

28)

tydliga villkor samt mojliggéra en noggrann 6vervakning och utvardering av hur
resurserna har anvéants. Cyberkrismekanismen frdmjar solidaritet mellan
medlemsstaterna i enlighet med artikel 3.3 i foérdraget om Europeiska unionen (EU-
fordraget), &ven om det alltjamt & medlemsstaterna som har det primdra ansvaret for
forebyggande av, beredskap infor och hantering av cybersékerhetsincidenter och
cyberkriser.

Cyberkrismekanismen bor ge medlemsstaterna stdd som kompletterar deras egna
atgarder och resurser och andra befintliga stodalternativ vid insatser mot och
omedelbar aterhamtning fran betydande och storskaliga cybersakerhetsincidenter,
sasom de tjanster som tillhandahalls av Europeiska unionens cybersakerhetsbyra
(Enisa) i enlighet med dess mandat, de samordnade insatserna och bistandet fran
CSIRT-natverket, stodet till begransningsatgarder fran EU-CyCLONe samt 6msesidigt
bistind mellan medlemsstaterna, bland annat inom ramen for artikel 42.7 i EU-
fordraget, Pescos snabbinsatsteam for cybersikerhet!* och snabbinsatsteam for
hybridhot. Den bor vara ett svar pa behovet av att sikerstalla att sarskilda medel finns
tillgangliga for att stodja beredskap och insatser vid cybersékerhetsincidenter i hela
unionen och i tredjelander.

Detta instrument paverkar inte forfaranden och ramar fér samordning av krishantering
p& unionsniva, sdsom civilskyddsmekanismen®®, IPCR® och direktiv (EU) 2022/2555.
Det kan bidra till eller komplettera atgarder som genomfors inom ramen for artikel
42.7 i EU-fordraget eller i situationer som definieras i artikel 222 i EUF-fordraget.
Anvandningen av detta instrument bor ocksa samordnas med genomférandet av
atgarderna i verktygsladan for cyberdiplomati, nar sa ar lampligt.

Bistand som ges enligt denna forordning bor stodja och komplettera de atgarder som
vidtas av medlemsstaterna pa nationell niva. Darfor bor nara samarbete och samrad
mellan kommissionen och den berdérda medlemsstaten sakerstdllas. N&r en
medlemsstat begér stéd inom ramen for cyberkrismekanismen bor den tillhandahalla
relevant information som motiverar behovet av stod.

Enligt direktiv (EU) 2022/2555 dr medlemsstaterna skyldiga att utse eller inrétta en
eller flera myndigheter for hantering av cyberkriser och sékerstalla att de har
tillrackliga resurser for att kunna utfora sina uppgifter pa ett andamalsenligt och
effektivt satt. | direktivet aldaggs medlemsstaterna ocksa att identifiera vilka
kapaciteter, tillgangar och forfaranden som kan anvandas i handelse av en kris och att
anta en nationell plan for hanteringen av storskaliga cybersakerhetsincidenter och
kriser dar mal och villkor for hanteringen av storskaliga cybersékerhetsincidenter och
kriser faststalls. Medlemsstaterna ar ocksa skyldiga att inratta en eller flera CSIRT-
enheter som ansvarar for incidenthantering i enlighet med ett tydligt faststallt
forfarande och som omfattar minst de sektorer, delsektorer och typer av entiteter som
direktivet ar tillampligt pa, samt att sékerstalla att CSIRT-enheterna har tillrackliga
resurser for att pa ett andamalsenligt satt kunna utféra sina uppgifter. Denna
forordning paverkar inte kommissionens roll nar det galler att séakerstalla att

14

15

16

RADETS BESLUT (Gusp) 2017/2315 av den 11 december 2017 om uppréttande av permanent
strukturerat samarbete och om faststéllande av forteckningen dver deltagande medlemsstater.
Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism for unionen (EUT L 347, 20.12.2013, s. 924).

EU-arrangemang for integrerad politisk krishantering (IPCR) och i enlighet med kommissionens
rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser vid storskaliga
cyberincidenter och cyberkriser.
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29)

30)

31)

32)

medlemsstaterna fullgér sina skyldigheter enligt direktiv (EU) 2022/2555.
Cyberkrismekanismen bér ge bistdnd till beredskapshojande atgarder och
incidenthanteringsatgarder for att minska konsekvenserna av betydande och
storskaliga cybersdkerhetsincidenter, stodja omedelbar aterhdmtning och/eller
aterstalla samhéllsviktiga tjansters funktion.

For att framja en konsekvent strategi och stérka sékerheten i hela unionen och dess
inre marknad bor stod som en del av beredskapsatgarderna ges till samordnad testning
och beddmning av cybersakerheten hos entiteter som ar verksamma i hogkritiska
sektorer som identifierats i enlighet med direktiv (EU) 2022/2555. | detta syfte bor
kommissionen, med stod av Enisa och i samarbete med samarbetsgruppen for nét- och
informationssékerhet som inréttats genom direktiv (EU) 2022/2555, regelbundet
identifiera relevanta sektorer eller delsektorer som bor vara beréattigade till ekonomiskt
stod for samordnad testning pa unionsniva. Sektorerna eller delsektorerna bor véljas
frén bilaga I till direktiv (EU) 2022/2555 (Hogkritiska sektorer”). De samordnade
testerna bor baseras pa gemensamma riskscenarier och metoder. Vid valet av sektorer
och utarbetandet av riskscenarier bor man for att undvika dubbelarbete ta hansyn till
relevanta unionsomfattande riskbeddmningar och riskscenarier, sasom den
riskbedémning och de riskscenarier som radet i sina slutsatser om utvecklingen av
Europeiska unionens arbete pa cyberomradet uppmanade kommissionen, den hdga
representanten och samarbetsgruppen for nét- och informationssakerhet att utarbeta i
samordning med relevanta civila och militaira organ och byrder samt etablerade
natverk, inbegripet EU-CyCLONe, samt den riskbeddmning av kommunikationsnéat
och kommunikationsinfrastruktur som begérts i den gemensamma uppmaningen fran
ministermotet i Nevers och som utforts av samarbetsgruppen for nét- och
informationssékerhet med stdd av kommissionen och Enisa och i samarbete med
Organet for europeiska regleringsmyndigheter for elektronisk kommunikation (Berec),
de samordnade riskbedomningar som ska utforas enligt artikel 22 i direktiv (EU)
2022/2555 samt testningen av digital operativ motstandskraft i enlighet med
Europaparlamentets och radets forordning (EU) 2022/2554'7. Sektorerna bor aven
valjas med beaktande av radets rekommendation om en unionsomfattande samordnad
strategi for att starka den kritiska infrastrukturens motstandskraft.

Dessutom bor cyberkrismekanismen stodja andra beredskapsatgarder och beredskap
inom andra sektorer som inte omfattas av den samordnade testningen av entiteter som
ar verksamma i hogkritiska sektorer. Det kan till exempel rora sig om olika typer av
nationell beredskapsverksamhet.

Cyberkrismekanismen bor ocksa stodja incidenthanteringsatgarder for att minska
konsekvenserna av betydande och storskaliga cybersékerhetsincidenter, stodja
omedelbar aterhamtning eller aterstalla samhallsviktiga tjansters funktion. Nar sa ar
lampligt bor den komplettera civilskyddsmekanismen for att sékerstdlla ett
heltdckande sétt att hantera cyberincidenters konsekvenser for medborgarna.

Cyberkrismekanismen bor stodja bistand som medlemsstaterna ger till en medlemsstat
som paverkas av en betydande eller storskalig cybersakerhetsincident, aven bistand
som ges genom det CSIRT-natverk som beskrivs i artikel 15 i direktiv (EU)
2022/2555. Medlemsstater som ger bistand bor fa begéra ersattning for kostnader i

17

Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om digital
operativ motstandskraft for finanssektorn och om andring av férordningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.

19

SV



SV

33)

34)

35)

36)

37)

samband med utsdndning av expertgrupper inom ramen for omsesidigt bistand.
Kostnader for exempelvis resor, inkvartering och dagtraktamenten for
cybersékerhetsexperter skulle kunna beréttiga till ersattning.

En cybersékerhetsreserv pa unionsniva bor gradvis inréttas, bestaende av tjanster fran
privata leverantorer av forvaltade sakerhetstjanster, for att stédja insatser och
omedelbara aterhamtningsatgarder i handelse av betydande eller storskaliga
cybersékerhetsincidenter. EU-cybersékerhetsreserven bor sékerstélla tjansternas
tillganglighet och beredskap. Tjansterna fran EU-cybersakerhetsreserven bor stédja de
nationella myndigheterna nar det galler att bista berdrda entiteter som ar verksamma i
kritiska eller hogkritiska sektorer, som ett komplement till deras egna atgarder pa
nationell niva. Nar medlemsstaterna begar stod fran EU-cybersakerhetsreserven bor de
ange vilket stod som ges till den berdrda entiteten pa nationell niva, vilket bor beaktas
vid bedémningen av  medlemsstatens begaran. Tjansterna fran EU-
cybersékerhetsreserven kan ocksa anvandas for att stodja unionens institutioner, organ
och byraer pa liknande villkor.

For urvalet av privata tjansteleverantérer som ska tillhandahalla tjanster inom ramen
for EU-cybersakerhetsreserven ar det nodvandigt att faststélla ett antal minimikriterier
som bor ingd i anbudsinfordran for att vélja ut dessa leverantorer, i syfte att sékerstélla
att behoven hos medlemsstaternas myndigheter och entiteter som ar verksamma i
kritiska eller hogkritiska sektorer tillgodoses.

For att stodja inrattandet av EU-cybersakerhetsreserven skulle kommissionen kunna
Overvdaga att begdra att Enisa utarbetar ett forslag till certifieringssystem for sokande i
enlighet med forordning (EU) 2019/881 for forvaltade sakerhetstjanster pa de omraden
som omfattas av cyberkrismekanismen.

For att stodja denna forordnings mal att fraimja gemensam situationsmedvetenhet, oka
unionens resiliens och mgjliggora effektiva insatser vid betydande och storskaliga
cybersékerhetsincidenter bér EU-CyCLONe, CSIRT-natverket och kommissionen
kunna be Enisa att granska och analysera hot, sarbarheter och begransningsatgarder
med avseende pa en specifik betydande eller storskalig cybersékerhetsincident. Efter
avslutad granskning och analys av en incident bor Enisa utarbeta en
incidentgranskningsrapport i samarbete med ber6rda parter sasom foretradare for den
privata sektorn, medlemsstaterna, kommissionen och andra relevanta EU-institutioner,
EU-organ och EU-byréer. Nar det géller den privata sektorn haller Enisa pa att
utveckla kanaler for informationsutbyte med specialiserade leverantorer, déribland
leverantorer av forvaltade sékerhetsldsningar och forséljare, for att bidra till Enisas
uppdrag att uppna en hodg gemensam cybersékerhetsniva i hela unionen. Med
utgangspunkt i samarbetet med berorda parter, dven den privata sektorn, bor
granskningsrapporten om specifika incidenter syfta till att analysera orsakerna till,
konsekvenserna av och begransningen av en incident efter det att den intréaffat.
Sarskild uppmarksamhet bor &gnas de bidrag och lardomar som delas av leverantorer
av forvaltade sakerhetstjdnster som uppfyller villkoren for hogsta yrkesmassiga
integritet, opartiskhet och erforderlig teknisk expertis enligt kraven i denna férordning.
Rapporten bor laggas fram och bidra till arbetet inom EU-CyCLONe, CSIRT-
natverket och kommissionen. Nar incidenten ror ett tredjeland kommer kommissionen
ocksa att dela rapporten med den hdga representanten.

Med tanke pa att cyberangrepp ar of6rutsagbara och sallan begransade till ett visst
geografiskt omrade, utan har hog risk for spridningseffekter, bidrar forstarkningen av
grannlandernas resiliens och deras kapacitet att hantera betydande och storskaliga
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38)

39)

cybersékerhetsincidenter pa ett andamalsenligt satt till skyddet av unionen som helhet.
Tredjelander som ar associerade till programmet for ett digitalt Europa kan darfor fa
stod fran EU-cybersakerhetsreserven, nar detta foreskrivs i respektive avtal om
associering till programmet. Finansieringen for associerade tredjelander bor stddjas av
unionen inom ramen for relevanta partnerskap och finansieringsinstrument for dessa
lander. Stodet bor omfatta tjanster pa omradet insatser vid och omedelbar
aterhamtning fran betydande eller storskaliga cyberséakerhetsincidenter. De villkor som
faststélls for EU-cybersékerhetsreserven och betrodda leverantorer i denna forordning
bor galla vid tillhandahallande av stod till tredjelander som ar associerade till
programmet for ett digitalt Europa.

| syfte att sdkerstédlla enhetliga villkor for genomférandet av denna férordning bor
kommissionen tilldelas genomforandebefogenheter for att faststalla villkoren for
interoperabilitet mellan gréansoéverskridande sékerhetscentrum, faststédlla forfarandena
for  informationsutbyte  mellan  gransoverskridande  sakerhetscentrum  och
unionsentiteter om en potentiell eller pagaende storskalig cybersakerhetsincident, ange
tekniska krav for att sékerstdlla den europeiska cyberskoldens sakerhet, faststélla
vilken typ av och hur manga insatstjanster som behdvs for EU-cybersakerhetsreserven
samt ytterligare specificera de narmare arrangemangen for tilldelning av stédtjansterna
fran EU-cybersékerhetsreserven. Dessa befogenheter bor utdvas i enlighet med
Europaparlamentets och radets férordning (EU) nr 182/2011.

Malet for denna forordning kan battre uppnas pa unionsniva an av medlemsstaterna.
Unionen far darmed vidta atgarder i enlighet med subsidiaritetsprincipen och
proportionalitetsprincipen i artikel 5 i fordraget om Europeiska unionen. Denna
forordning gar inte utéver vad som ar nodvandigt for att uppna detta mal.

HARIGENOM FORESKRIVS FOLJANDE.

Kapitel |

ALLMANNA MAL, INNEHALL OCH DEFINITIONER

Artikel 1
Innehall och mal

1. | denna forordning faststalls atgarder for att starka kapaciteten i unionen att upptacka,

forbereda sig infor och hantera cyberhot och cybersakerhetsincidenter, i synnerhet genom
foljande atgarder:

a) Utbyggnad av en europeisk infrastruktur av sékerhetscentrum (den europeiska
cyberskolden) for att bygga upp och forbattra gemensam kapacitet for upptéckt och
situationsmedvetenhet.

b) Skapande av en cyberkrismekanism for att hjalpa medlemsstaterna att forbereda
sig infor, hantera och omedelbart aterhamta sig fran betydande och storskaliga
cybersékerhetsincidenter.
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c) Inrattande av en europeisk mekanism for granskning av cybersakerhetsincidenter
for att granska och analysera betydande eller storskaliga incidenter.

2. Denna forordning syftar till att starka solidariteten pa unionsniva genom féljande sarskilda

mal:

a)

b)

Starka den gemensamma upptacktsformagan och situationsmedvetenheten i unionen
nér det géller cyberhot och cyberincidenter och darigenom gora det mojligt att starka
konkurrenskraften for unionens industri- och tjanstesektorer i hela den digitala
ekonomin och bidra till unionens tekniska suveranitet pa cybersakerhetsomradet.

Forbattra beredskapen hos entiteter som ar verksamma inom kritiska och hogkritiska
sektorer i hela unionen och starka solidariteten genom att utveckla gemensam
insatskapacitet mot betydande eller storskaliga cybersékerhetsincidenter, bland annat
genom att gora unionsstod for hantering av cybersakerhetsincidenter tillgangligt for
tredjelander som deltar i programmet for ett digitalt Europa.

Oka unionens resiliens och bidra till effektiva insatser genom att granska och
analysera betydande eller storskaliga incidenter for att bland annat dra lardomar och,
nar sa ar lampligt, utfarda rekommendationer.

3. Denna forordning paverkar inte medlemsstaternas primara ansvar for nationell sékerhet,
allmén sékerhet och férebyggande, utredning, upptackt och lagféring av brott.

Artikel 2
Definitioner

| denna férordning galler féljande definitioner:

1)

2)

3)

4)
5)

gransoverskridande sakerhetscentrum: en flerlandsplattform som inom en
samordnad natverksstruktur for samman nationella sakerhetscentrum fran minst tre
medlemsstater vilka bildar ett vardkonsortium, och som &r utformad for att forhindra
cyberhot och cyberincidenter och stddja produktionen av hogkvalitativ
underrattelseinformation, i synnerhet genom utbyte av data fran olika offentliga och
privata kallor samt genom utbyte av forstklassiga verktyg och gemensam utveckling
av kapacitet for cyberdetektering, analys, forebyggande och skydd i en betrodd miljo.

offentligt organ: ett offentligrattsligt organ enligt definitionen i artikel 2.1.4 i
Europaparlamentets och radets direktiv 2014/24/EU*8,

vardkonsortium: ett konsortium som bestar av deltagande stater, foretradda av
nationella sékerhetscentrum, som har kommit dverens om att inratta och bidra till
forvarv av verktyg och infrastruktur for, och drift av, ett gransodverskridande
sékerhetscentrum.

entitet: en entitet enligt definitionen i artikel 6.38 i direktiv (EU) 2022/2555.

entiteter som ar verksamma inom kritiska eller hogkritiska sektorer: typ av entitet
som fortecknas i bilaga I och bilaga Il till direktiv (EU) 2022/2555.

18

Europaparlamentets och radets direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling
och om upphévande av direktiv 2004/18/EG (EUT L 94, 28.3.2014, s. 65).
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6) cyberhot: ett cyberhot enligt definitionen i artikel 2.8 i férordning (EU) 2019/881.

7) betydande cybersakerhetsincident: en cybersékerhetsincident som uppfyller
kriterierna i artikel 23.3 i direktiv (EU) 2022/2555.

8) storskalig cybersakerhetsincident: en incident enligt definitionen i artikel 6.7 i
direktiv (EU) 2022/2555.

9) beredskap: ett tillstand dar man &r redo och har kapacitet att sékerstalla en effektiv

och snabb insats vid en betydande eller storskalig cybersakerhetsincident, dar
tillstdndet uppnas genom riskbedémnings- och 6vervakningsatgarder som vidtagits i
forvéag.

10) insats: atgard i samband med att en betydande eller storskalig cybersakerhetsincident
intraffar, eller under eller efter en sadan incident, for att hantera dess omedelbara och
kortsiktiga negativa konsekvenser.

11) betrodd leverantor: leverantdr av hanterade sékerhetstjanster enligt definitionen i
artikel 6.40 i direktiv (EU) 2022/2555, utvalda i enlighet med artikel 16 i denna
forordning.

Kapitel 11

DEN EUROPEISKA CYBERSKOLDEN

Artikel 3
Inrattande av en europeisk cyberskéld

1. En sammankopplad europeisk infrastruktur av sékerhetscentrum (den europeiska
cyberskolden) ska inréttas for att utveckla avancerad kapacitet for unionen att upptécka,
analysera och behandla data om cyberhot och cyberincidenter i unionen. Den ska besta av alla
nationella sékerhetscentrum (nationella SOC) och grénsoverskridande sakerhetscentrum
(grénsoverskridande SOC).

Atgarder for att genomfora den europeiska cyberskolden ska stodjas med medel fran
programmet for ett digitalt Europa och genomféras i enlighet med férordning (EU) 2021/694,
i synnerhet specifikt mal 3.

2. Den europeiska cyberskolden ska

a) fora samman och dela data om cyberhot och cyberincidenter fran olika kallor via
grénsoverskridande sakerhetscentrum,

b) producera hogkvalitativ och agerbar information samt underréttelseinformation om
cyberhot, genom anvéndning av forstklassiga verktyg, i synnerhet artificiell intelligens
och dataanalysteknik,

b) bidra till battre skydd mot och hantering av cyberhot,
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d) bidra till snabbare upptackt av cyberhot samt situationsmedvetenhet i hela unionen,
och

e) tillhandahalla tjanster och verksamheter for cybersékerhetssamfundet i unionen,
inbegripet att bidra till utvecklingen av avancerade Al-verktyg och dataanalysverktyg.

Detta ska utvecklas i samarbete med den europeiska infrastrukturen for hogpresterande
datorsystem, som inrattades i enlighet med férordning (EU) 2021/1173.

Artikel 4

Nationella sdkerhetscentrum

1. For att delta i den europeiska cyberskdlden ska varje medlemsstat utse minst ett nationellt
sékerhetscentrum. Det nationella sdkerhetscentrumet ska vara ett offentligt organ.

Det ska ha kapacitet att fungera som referenspunkt och granssnitt mot andra offentliga och
privata organisationer pa nationell niva for insamling och analys av information om
cybersékerhetshot och cybersakerhetsincidenter och ska bidra till ett gransoverskridande
sékerhetscentrum. Det ska vara utrustat med forstklassig teknik som Kklarar att upptécka,
aggregera och analysera data av relevans for cybersakerhetshot och cybersakerhetsincidenter.

2. Efter en inbjudan att anméla intresse ska nationella sakerhetscentrum véljas ut av
Europeiska kompetenscentrumet for cybersakerhet for att delta i en gemensam upphandling
av verktyg och infrastrukturer med kompetenscentrumet. Europeiska kompetenscentrumet for
cybersékerhet kan bevilja bidrag till de utvalda nationella sdkerhetscentrumen for att
finansiera driften av dessa verktyg och infrastrukturer. Unionens finansiella bidrag ska tacka
upp till 50 % av kostnaderna for forvarv av verktyg och infrastrukturer och upp till 50 % av
driftskostnaderna, och de aterstaende kostnaderna ska tackas av den berdrda medlemsstaten.
Innan forfarandet for forvarv av verktyg och infrastrukturer inleds ska Europeiska
kompetenscentrumet for cybersakerhet och de nationella sékerhetscentrumen inga ett vard-
och anvéandningsavtal som reglerar anvandningen av verktygen och infrastrukturerna.

3. Ett nationellt sakerhetscentrum som utvalts i enlighet med punkt 2 ska forbinda sig att
ansOka om att delta i ett gransoverskridande sakerhetscentrum inom tva ar fran den dag da
verktygen och infrastrukturerna forvarvas eller da det erhaller bidragsfinansiering, beroende
pa vad som intraffar forst. Om ett nationellt sakerhetscentrum inte blivit deltagare i ett
gransoverskridande sakerhetscentrum vid den tidpunkten ska det inte ha rétt till ytterligare
unionsstdd inom ramen for denna forordning.

Artikel 5

Gransoverskridande sakerhetscentrum

1. Ett vardkonsortium bestaende av minst tre medlemsstater, foretradda av nationella
sakerhetscentrum, som atar sig att samarbeta for att samordna sin cyberupptéckts- och
hotdvervakningsverksamhet ska ha ratt att delta i atgarder for att inrétta ett
gransoverskridande sékerhetscentrum.

2. Efter en inbjudan att anmala intresse ska ett vardkonsortium valjas ut av Europeiska
kompetenscentrumet for cybersakerhet for att delta i en gemensam upphandling av verktyg
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och infrastrukturer med kompetenscentrumet. Europeiska kompetenscentrumet for
cybersakerhet far tilldela vardkonsortiet ett bidrag for att finansiera driften av dessa verktyg
och infrastrukturer. Unionens finansiella bidrag ska tdcka upp till 75 % kostnaderna for
forvarv av verktyg och infrastrukturer och upp till 50 % av driftskostnaderna, och de
aterstaende kostnaderna ska tackas av vardkonsortiet. Innan forfarandet for forvarv av verktyg
och infrastrukturer inleds ska Europeiska kompetenscentrumet for cybersékerhet och
vardkonsortiet inga ett vard- och anvandningsavtal som reglerar anvandningen av verktygen
och infrastrukturerna.

3. Vérdkonsortiets medlemmar ska inga ett skriftligt konsortieavtal som anger deras interna
arrangemang for genomforandet av vérd- och anvandningsavtalet.

4. Ett gransoverskridande séakerhetscentrum ska for rattsliga andamal foretradas av ett
nationellt sé@kerhetscentrum som fungerar som samordnande sé&kerhetscentrum, eller av
vardkonsortiet om det &r en juridisk person. Det samordnande sakerhetscentrumet ska ansvara
for uppfyllandet av kraven i vérd- och anvandningsavtalet och i denna férordning.

Artikel 6

Samarbete och informationsutbyte inom och mellan granséverskridande
sdkerhetscentrum

1. Medlemmar i ett vardkonsortium ska utbyta relevant information sinsemellan inom det
gransoverskridande sékerhetscentrumet, inbegripet information om cyberhot, tillbud,
sarbarheter, tekniker och forfaranden, angreppsindikatorer, fientlig taktik, specifik
information om fientliga aktorer, cybersakerhetsvarningar och rekommendationer avseende
konfiguration av cybersakerhetsverktyg for att upptdcka cyberattacker, om detta
informationsutbyte

a) syftar till att forebygga, upptacka, reagera pa eller aterhamta sig fran incidenter eller
begransa deras inverkan,

b) hojer cybersakerhetsnivan, sarskilt genom att dka medvetenheten om cyberhot,
begransa eller hindra sadana hots formaga att sprida sig, stodja en rad defensiva
formagor, avhjalpande av sarbarheter och delgivning av information om sarbarheter,
metoder for att uppticka och forebygga hot, strategier for begransning av hot eller
insats- och aterhamtningsfaser, eller genom att framja offentliga och privata
entiteters forskningssamverkan om cyberhot.

2. Det skriftliga konsortieavtal som avses i artikel 5.3 ska faststélla foljande:

a) Ett atagande att utbyta en betydande méangd data enligt punkt 1 och villkoren for
detta informationsutbyte.

b) En styrningsram som ger alla deltagare incitament att utbyta information.

C) Mal for bidrag till utvecklingen av avancerade Al-verktyg och dataanalysverktyg.

3. For att uppmuntra informationsutbyte mellan gréansoverskridande sékerhetscentrum ska
dessa gransoverskridande sékerhetscentrum sakerstalla en hog niva av interoperabilitet
sinsemellan. For att frdmja interoperabiliteten mellan de grénsoverskridande
sakerhetscentrumen far kommissionen, genom genomférandeakter och efter samrad med
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Europeiska kompetenscentrumet for cybersékerhet, specificera villkoren foér denna
interoperabilitet. Dessa  genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 21.2 i denna férordning.

4. Gransoverskridande sakerhetscentrum ska ingd samarbetsavtal med varandra, och
specificera principer for informationsutbyte mellan de gransoverskridande plattformarna.

Artikel 7

Samarbete och informationsutbyte med unionsentiteter

1. Nar gransoverskridande sakerhetscentrum far information om en potentiell eller pagaende
storskalig cybersakerhetsincident ska de ge relevant information till EU-CyCLONe, CSIRT-
natverket och kommissionen, sa att de kan utéva sina respektive roller i samband med
krishantering enligt direktiv (EU) 2022/2555 utan onddigt drojsmal.

2. Kommissionen far genom genomférandeakter faststilla forfarandena for det
informationsutbyte som foreskrivs i punkt 1. Dessa genomférandeakter ska antas i enlighet
med det granskningsforfarande som avses i artikel 21.2 i denna férordning.

Artikel 8

Sakerhet

1. Medlemsstater som deltar i den europeiska cyberskolden ska sakerstalla en hog niva av
datasékerhet och fysisk sdkerhet for den europeiska cyberskoldens infrastruktur och ska
sakerstalla att infrastrukturen forvaltas pa lampligt satt och kontrolleras pa ett sadant sétt att
den skyddas fran hot och att infrastrukturens och systemens sékerhet skyddas, inbegripet de
data som utbyts via infrastrukturen.

2. Medlemsstater som deltar i den europeiska cyberskolden ska sdkerstdlla att utbytet av
information inom den europeiska cyberskdlden med andra entiteter & medlemsstaternas
offentliga organ inte har en negativ inverkan pa unionens sakerhetsintressen.

3. Kommissionen far anta genomforandeakter som faststaller de tekniska kraven for
medlemsstaternas uppfyllande av sina skyldigheter enligt punkterna 1 och 2. Dessa
genomfdrandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel
21.2 i denna forordning. Nar kommissionen gor detta ska den, med stéd av den hdga
representanten, beakta relevanta sékerhetsstandarder pa forsvarsniva, for att framja samarbete
med militara aktorer.
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Kapitel 111
CYBERKRISMEKANISM

Artikel 9
Inrattande av en cyberkrismekanism

1. En cyberkrismekanism inréttas for att forbattra unionens resiliens mot storre cyberhot och i
en anda av solidaritet forbereda sig infor och begransa de kortsiktiga effekterna av betydande
och storskaliga cybersakerhetsincidenter (cyberkrismekanismen).

2. Atgarder for att genomféra cyberkrismekanismen ska stodjas med medel frn programmet
for ett digitalt Europa och genomforas i enlighet med férordning (EU) 2021/694, i synnerhet
specifikt mal 3.

Artikel 10

Typ av atgarder

1. Cyberkrismekanismen ska stodja foljande typer av atgérder:

a) Beredskapsatgarder, i synnerhet samordnad beredskapstestning av entiteter som &r
verksamma inom hogkritiska sektorer i unionen.

b) Incidenthanteringséatgarder, som stoder hanteringen av och den omedelbara
aterhamtningen fran betydande och storskaliga cybersakerhetsincidenter, vilka ska
tillhandahallas av betrodda leverantrer som deltar i den EU-cybersakerhetsreserv
som inréttas enligt artikel 12.

c) Omsesidiga stodatgarder som utgérs av stod fran de nationella myndigheterna i en
medlemsstat till en annan medlemsstat, i synnerhet i enlighet med artikel 11.3 f i
direktiv (EU) 2022/2555.

Artikel 11

Samordnad beredskapstestning av entiteter

1. FoOr att stodja den samordnade beredskapstestningen av entiteter enligt artikel 10.1a i
unionen ska kommissionen, efter samrad med samarbetsgruppen for nat- och
informationssakerhet och Enisa, i forteckningen Over hogkritiska sektorer i bilaga I till
direktiv (EU) 2022/2555 identifiera de berérda sektorer eller delsektorer fran vilka entiteter
kan bli foremal for samordnad beredskapstestning, med beaktande av befintliga och planerade
samordnade riskbedémningar och resilienstester pa unionsniva.

2. Samarbetsgruppen for nét- och informationssékerhet ska i samarbete med kommissionen,
Enisa och den hoga representanten ta fram gemensamma riskscenarier och metoder for de
samordnade testerna.
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Artikel 12

Inrattande av en EU-cybersakerhetsreserv

1. En EU-cybersakerhetsreserv ska inrattas, for att bista de anvandare som avses i punkt 3, nar
det galler att hantera eller stodja hanteringen av betydande eller storskaliga
cybersakerhetsincidenter, och en omedelbar aterhamtning fran sadana incidenter.

2. EU-cybersakerhetsreserven ska bestd av incidenthanteringstjanster fran betrodda
leverantorer som valts ut i enlighet med kriterierna i artikel 16. Cybersakerhetsreserven ska
omfatta tjanster som stéllts till forfogande pa forhand. Tjansterna ska kunna séttas in i alla
medlemsstater.

3. Exempel pa anvéandare av tjanster fran EU-cybersakerhetsreserven ar

a) medlemsstaternas cyberkrishanteringsmyndigheter och CSIRT-enheter som avses i
artikel 9.1 och 9.2 respektive artikel 10 i direktiv (EU) 2022/2555,

b) unionens institutioner, organ och byraer.

4. De anvéndare som avses i punkt 3 a ska anvanda EU-cybersakerhetsreservens tjanster for
insatser eller stod till insatser till foljd av, och omedelbar aterhamtning fran, betydande eller
storskaliga incidenter som paverkar entiteter som ar verksamma inom kritiska eller
hogkritiska sektorer.

5. Kommissionen ska ha det Overgripandet ansvaret for genomfoérandet av EU-
cybersékerhetsreserven.  Kommissionen ska  faststdlla ~ EU-cybersakerhetsreservens
prioriteringar och utveckling, i linje med behoven hos de anvéndare som avses i punkt 3, och
ska dvervaka genomfdérandet och sakerstalla komplementaritet, konsekvens, synergi och
forbindelser med andra stodatgarder enligt denna forordning samt andra unionsatgarder och
unionsprogram.

6. Kommissionen far helt eller delvis anfortro driften och forvaltningen av EU-
cybersakerhetsreserven at Enisa, genom dverenskommelser om medverkan.

7. For att stddja kommissionen i inrdttandet av EU-cybersékerhetsreserven ska Enisa
kartlagga vilka tjanster som behdvs, efter samrad med medlemsstaterna och kommissionen.
Enisa ska gora en liknande kartlaggning, efter samrad med kommissionen, for att identifiera
behoven hos tredjelander som ar berattigade till stod fran EU-cybersakerhetsreserven i
enlighet med artikel 17. Kommissionen ska vid behov samrada med den héga representanten.

8. Kommissionen far genom genomftrandeakter specificera typerna av insatstjanster och
antalet insatstjanster som behdvs for EU-cybersdkerhetsreserven. Dessa genomforandeakter
ska antas i enlighet med det granskningsforfarande som avses i artikel 21.2.

Artikel 13
Begaran om stod fran EU-cybersékerhetsreserven

1. De anvéandare som avses i artikel 12.3 far begéara tjanster fran EU-cybersakerhetsreserven
for att stodja insatser till foljd av och omedelbar aterhamtning fran betydande eller storskaliga
cybersakerhetsincidenter.
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2. For att fa stod fran EU-cybersakerhetsreserven ska de anvandare som avses i artikel 12.3
vidta atgarder for att begransa konsekvenserna av den incident som begdran om stod avser,
vilket innefattar tillhandahallande av direkt tekniskt bistand och andra resurser som bistand
till incidenthanteringen, samt omedelbara aterhdamtningsinsatser.

3. En begéaran om stéd som kommer fran de anvandare som avses i artikel 12.3 a i denna
forordning ska lamnas till kommissionen och Enisa via den gemensamma kontaktpunkt som
utsetts eller inréttats av medlemsstaten i enlighet med artikel 8.3 i direktiv (EU) 2022/2555.

4. Medlemsstaterna ska informera CSIRT-natverket och, nar sa ar lampligt, EU-CyCLONe
om sin begaran om stdd till incidenthantering och omedelbar aterhamtning i enlighet med
denna artikel.

5. En begaran om stod till incidenthantering och omedelbar aterhamtning ska omfatta
foljande:

a) Andamaélsenlig information om den paverkade entiteten och incidentens potentiella
konsekvenser samt den planerade anvandningen av det begérda stodet, inbegripet en
angivelse av de uppskattade behoven.

b) Information om de atgarder som vidtagits for att begransa den incident som begéaran
om stdd avser, enligt punkt 2.

C) Information om andra former av stod som ar tillgangliga for den berdrda entiteten,
inbegripet avtalsarrangemang for tjanster som avser incidenthantering och omedelbar
aterhdamtning, samt forsakringsavtal som skulle kunna ticka sadana typer av
incidenter.

6. Enisa ska i samarbete med kommissionen och samarbetsgruppen for nét- och
informationssékerhet utarbeta en mall for att underlatta inlamningen av begaranden om stdd
fran EU-cybersékerhetsreserven.

7. Kommissionen far genom genomforandeakter ytterligare specificera narmare bestammelser
for tilldelningen av stodtjanster fran EU-cybersakerhetsreserven. Dessa genomforandeakter
ska antas i enlighet med det granskningsforfarande som avses i artikel 21.2.

Artikel 14
Genomforande av stod fran EU-cybersékerhetsreserven

1. Begdran om stod fran EU-cybersakerhetsreserven ska bedémas av kommissionen med stod
fran Enisa eller i enlighet med 6verenskommelser om medverkan enligt artikel 12.6 och ett
svar ska utan dréjsmal séandas till de anvandare som avses i artikel 12.3.

2. Om manga begaranden inkommer samtidigt ska foljande kriterier beaktas for
prioriteringen, nar sa ar relevant:

a) Cybersékerhetsincidentens allvarlighetsgrad.

b) Typ av paverkad entitet, dar hogre prioritet ges at incidenter som paverkar vasentliga
entiteter enligt definitionen i artikel 3.1 i direktiv (EU) 2022/2555.

C) De potentiella konsekvenserna for paverkade medlemsstater eller anvandare.

d) Incidentens potentiella gransoverskridande karaktar och risken for spridning till

andra medlemsstater eller anvéandare.
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e) De atgarder som vidtagits av anvandaren for att bista incidenthanteringen och de
omedelbara aterhdmtningsinsatserna, enligt artikel 13.2 och 13.5 b.

3. EU-cybersakerhetsreservens tjanster ska tillhandahallas i enlighet med sérskilda avtal
mellan tjansteleverantéren och den anvandare som tillhandahalls stodet inom ramen fér EU-
cybersakerhetsreserven. Dessa avtal ska omfatta villkoren for skadestandsansvar.

4. De avtal som avses i punkt 3 kan baseras pa mallar som utarbetats av Enisa, efter samrad
med medlemsstaterna.

5. Kommissionen och Enisa ska inte ha nagot avtalsrattsligt ansvar for skador som asamkas
tredje part av de tjanster som tillhandahalls inom ramen for genomférandet av EU-
cybersakerhetsreserven.

6. Inom en manad fran det att stodatgarden avslutats ska anvandarna forse kommissionen och
Enisa med en sammanfattande rapport om den tjanst som tillhandahallits, de resultat som
uppnatts och lardomar som dragits. Nar anvandaren ar fran ett tredjeland enligt artikel 17 ska
denna rapport delas med den hoga representanten.

7. Kommissionen ska regelbundet rapportera till samarbetsgruppen for nat- och
informationssékerhet om anvandningen och resultaten av stodet.

Artikel 15
Samordning med krishanteringsmekanismer

1. | de fall da betydande eller storskaliga cybersikerhetsincidenter har sitt ursprung eller
resulterar i katastrofer enligt definitionen i beslut 1313/2013/EU?° ska stddet inom ramen for
denna forordning for att hantera sadana incidenter komplettera atgarder som vidtas enligt och
inte paverka tillampningen av beslut 1313/2013/EU.

2. Vid storskaliga, gransoverskridande cybersakerhetsincidenter som utléser EU-
arrangemangen for integrerad politisk krishantering (IPCR) ska st6det enligt denna férordning
for incidenthanteringen hanteras i enlighet med relevanta protokoll och férfaranden inom
ramen for IPCR.

3. | samrdd med den hdoga representanten far stod inom ramen for cyberkrismekanismen
komplettera det bistand som ges inom ramen for den gemensamma utrikes- och
sékerhetspolitiken och den gemensamma sékerhets- och forsvarspolitiken, daribland genom
snabbinsatsteam for cybersékerhet. Det kan ocksa komplettera eller bidra till bistand som en
medlemsstat tillhandahaller en annan medlemsstat inom ramen for artikel 42.7 i fordraget om
Europeiska unionen.

4. Stod inom ramen for cyberkrismekanismen far vara ett led i unionens och
medlemsstaternas gemensamma insatser i situationer som avses i artikel 222 i fordraget om
Europeiska unionens funktionssétt.

Artikel 16
Betrodda leverantorer

19 Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism for unionen (EUT L 347, 20.12.2013, s. 924).
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1. I upphandlingsforfarandena i samband med inrédttandet av EU-cybersdkerhetsreserven ska
den upphandlande myndigheten agera i enlighet med principerna i férordning (EU, Euratom)
2018/1046 och i enlighet med foljande principer:

a)

b)

Sakerstélla att EU-cybersékerhetsreserven omfattar tjanster som kan anvéandas i alla
medlemsstater, med beaktande av i synnerhet nationella krav for tillhandahallandet
av sadana tjanster, inbegripet certifiering eller ackreditering.

Sékerstalla skyddet av unionens och dess medlemsstaters vasentliga
sékerhetsintressen.

Sékerstalla att EU-cybersakerhetsreserven tillfor EU-mervarde, genom att bidra till
de mal som faststalls i artikel 3 i forordning (EU) 2021/694, inbegripet att framja
utvecklingen av cybersékerhetskompetens i EU.

2. Vid upphandlingen av tjanster for EU-cybersdkerhetsreserven ska den upphandlande
myndigheten inkludera féljande urvalskriterier i upphandlingsdokumenten:

a)

b)

9)

h)

)

Leverantoren ska visa att dess personal har hogsta grad av yrkesmassig integritet,
oberoende och ansvar och den tekniska kompetens som kravs for att utféra arbetet pa
sitt specifika omrade samt sakerstalla expertisens varaktighet/kontinuitet och de
tekniska resurser som kravs.

Leverantoren och dess dotterbolag och underleverantérer ska ha en ram for att
skydda kanslig information som ror tjansten, i synnerhet faktaunderlag, resultat och
rapporter, och ska efterleva unionens sadkerhetsbestimmelser om skydd av
sékerhetsskyddsklassificerade EU-uppgifter.

Leverantdren ska pa ett tillfredsstallande satt styrka att styrningsstrukturen ar
transparent och inte riskerar att undergrdva dess opartiskhet och tjanstekvaliteten
eller orsaka intressekonflikter.

Leverant6ren ska ha en lamplig sakerhetsprévning, atminstone for personal som &r
avsedd for utforandet av tjansterna.

LeverantGren ska ha den relevanta sakerhetsnivan for sina it-system.

Leverantéren ska vara utrustad med den tekniska hardvaru- och
programvaruutrustning som behovs for den efterfragade tjansten.

Leverantoren ska kunna visa att den har erfarenhet av att leverera liknande tjanster
till relevanta nationella myndigheter eller entiteter som ar verksamma inom kritiska
eller hogkritiska sektorer.

Leverantdren ska kunna tillhandahalla tjansten inom en kort tidsram i den eller de
medlemsstater dar den kan tillhandahalla tjansten.

Leverantdren ska kunna tillhandahalla tjansten pa det lokala spraket i den eller de
medlemsstater dar den kan tillhandahalla tjansten.

Nar ett EU-certifieringssystem for hanterade sékerhetstjanster enligt forordning (EU)
2019/881 inforts ska leverantoren vara certifierad i enlighet med det systemet.

Artikel 17
Stod till tredjelander
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1. Tredjelander far begéara stod fran EU-cybersékerhetsreserven nar detta foreskrivs i
associeringsavtal som ingatts om deras deltagande i programmet for ett digitalt Europa.

2. Stod fran EU-cybersdkerhetsreserven ska vara forenligt med denna forordning och ska
uppfylla alla sérskilda villkor som faststélls i de associeringsavtal som avses i punkt 1.

3. Anvandare fran associerade tredjelander som har ratt att ta emot tjanster fran EU-
cybersakerhetsreserven ska inbegripa behoriga myndigheter, sasom CSIRT-enheter och
myndigheter for hantering av cyberkriser.

4. Varje tredjeland som ar berattigat till stod fran EU-cybersékerhetsreserven ska utse en
myndighet som ska fungera som gemensam kontaktpunkt vid tilldmpningen av denna
forordning.

5. Innan stod ges fran EU-cybersakerhetsreserven ska tredjelander forse kommissionen och
den hoga representanten med information om sin cyberresiliens och riskhanteringskapacitet,
inbegripet atminstone information om nationella atgarder som vidtagits som forberedelse
infor betydande eller storskaliga cybersdkerhetsincidenter, samt information om ansvariga
nationella entiteter, inbegripet CSIRT-enheter eller motsvarande entiteter, deras kapacitet och
de resurser som de tilldelats. De bestdmmelser i artiklarna 13 och 14 i denna férordning som
avser medlemsstater ska tillampas pa tredjelander enligt punkt 1.

6. Kommissionen ska samordna med den hoga representanten nér det géller begaranden som
mottagits och genomforandet av stod som beviljats tredjelander fran EU-
cybersékerhetsreserven.

Kapitel 1V
MEKANISM FOR GRANSKNING AV CYBERSAKERHETSINCIDENTER

Artikel 18
Mekanism for granskning av cybersakerhetsincidenter

1. Pa begéran av kommissionen, EU-CyCLONe eller CSIRT-néatverket ska Enisa granska och
analysera hot, sarbarheter och begransningsatgarder med avseende pa en viss betydande eller
storskalig cybersékerhetsincident. Nar granskningen och analysen av en incident har slutforts
ska Enisa ldmna en incidentgranskningsrapport till CSIRT-natverket, EU-CyCLONe och
kommissionen sa att de kan utféra sina uppgifter, i synnerhet de uppgifter som anges i
artiklarna 15 och 16 i direktiv (EU) 2022/2555. Nar sa ar relevant ska kommissionen dela
rapporten med den hdga representanten.

2. Vid utarbetandet av den incidentgranskningsrapport som avses i punkt 1 ska Enisa
samarbeta med alla relevanta intressenter, inbegripet foretrddare for medlemsstaterna,
kommissionen, andra berdrda EU-institutioner, EU-organ och EU-byraer, leverantérer av
hanterade sakerhetstjanster och anvandare av cybersakerhetstjanster. Nar sa ar lampligt ska
Enisa ocksa samarbeta med entiteter som paverkas av betydande eller storskaliga
cybersakerhetsincidenter. Enisa far ocksa samrada med andra typer av intressenter som ett led
i granskningen. Radfragade foretradare ska redovisa alla potentiella intressekonflikter.

3. Rapporten ska omfatta en granskning och analys av den specifika betydande eller
storskaliga cybersakerhetsincidenten, inbegripet de huvudsakliga orsakerna, sarbarheterna och
lardomarna. Konfidentiella uppgifter ska skyddas i enlighet med unionsrétten eller nationell
ratt om skydd av kansliga eller sakerhetsskyddsklassificerade uppgifter.
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4. Nar sa ar lampligt ska rapporten omfatta rekommendationer for att forbattra unionens
sékerhetsstatus.

5. Nar sa ar mojligt ska en version av rapporten goras tillganglig for allmanheten. Den
versionen ska endast omfatta offentlig information.

Kapitel V
SLUTBESTAMMELSER

Artikel 19
Andringar av férordning (EU) 2021/694

Forordning (EU) 2021/694 ska andras pa foljande sétt:

1)

a)
1)

2)

Artikel 6 ska andras pa foljande sétt:

Punkt 1 ska dndras pa foljande sétt:
Foljande led ska inforas som led aa:

”aa) Stodja utvecklingen av en EU-cyberskoéld, vilket innefattar utveckling, inrdttande
och drift av nationella och granséverskridande sakerhetscentrumplattformar som bidrar till
situationsmedvetenhet i unionen och till att forbattra unionens underréttelsekapacitet nar
det géller cyberhot.”

Foljande led ska laggas till som led g:

”g) Inrétta och driva en cyberkrismekanism for att stddja medlemsstaternas beredskap
infor och insatser vid betydande cybersékerhetsincidenter, som kompletterar nationella
resurser och kapaciteter och andra stod som finns tillgangliga pad unionsniva, inbegripet
inrdttandet av en EU-cybersédkerhetsreserv.”

Punkt 2 ska ersattas med foljande:

2. Atgiirderna inom ramen for specifikt mal 3 ska frimst genomfdras genom Europeiska
kompetenscentrumet for cybersdkerhet inom ndringsliv, teknik och forskning och
natverket av nationella samordningscentrum i enlighet med Europaparlamentets och radets
forordning (EU) 2021/887%°, med undantag for &tgarder for genomférandet av EU-
cybersakerhetsreserven, som ska genomforas av kommissionen och Enisa.”

20

Europaparlamentets och radets forordning (EU) 2021/887 av den 20 maj 2021 om inrattande av
Europeiska kompetenscentrumet fér cybersdkerhet inom néringsliv, teknik och forskning och av
natverket av nationella samordningscentrum (EUT L 202, 8.6.2021, s. 1).
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2) Artikel 9 ska andras pa foljande satt:
a) | punkt 2 ska leden b, ¢ och d erséttas med foljande:
”b) 1 776 956 000 EUR for specifikt mal 2 — Artificiell intelligens.
¢) 1629 566 000 EUR for specifikt mal 3 — Cybersakerhet och fortroende.
d) 482 347 000 EUR for specifikt mal 4 — Avancerade digitala firdigheter.”
b) Foljande punkt ska laggas till som punkt 8:

”8. Genom undantag fran artikel 12.4 i forordning (EU, Euratom) 2018/1046 ska
outnyttjade atagande- och betalningsbemyndiganden for atgarder som syftar till att uppna
malen i artikel 6.1 g i denna forordning automatiskt éverforas och far ingas och utbetalas
fram till och med den 31 december pafdljande budgetar.”

3) I artikel 14 ska punkt 2 ersattas med féljande:

”2. Programmet far tillhandahalla finansiering i alla former som anges i
budgetforordningen, inbegripet i synnerhet genom upphandling som primar form, eller
bidrag och priser.

Om upphandling av innovativa varor och tjanster kravs for att uppna malet med en
atgard far bidrag endast beviljas bidragsmottagare som ar upphandlande myndigheter
eller upphandlande enheter enligt definitionen i Europaparlamentets och radets
direktiv 2014/24/EU?" och 2014/25/EU%,

Om tillhandahallande av innovativa varor eller tjanster som annu inte & kommersiellt
tillgangliga i stor skala kréavs for att uppna malet med en atgard far den upphandlande
myndigheten eller den upphandlande enheten tillata att flera kontrakt tilldelas inom
samma upphandlingsforfarande.

Om det ar vederbdrligen motiverat av hansyn till den allmanna sékerheten far den
upphandlande myndigheten eller den upphandlande enheten krdva att platsen for
kontraktets fullgorande ska ligga inom unionens territorium.

Vid genomforandet av upphandlingsforfaranden for den EU-cybersékerhetsreserv som
inrattats genom artikel 12 i forordning (EU) 2023/XX far kommissionen och Enisa
agera som inkdpscentral for upphandling pa uppdrag av tredjelander som é&r
associerade till programmet i linje med artikel 10 eller i deras namn. Kommissionen
och Enisa far ocksa agera som grossister genom att kdpa, lagra och salja eller donera
varor och tjanster, inbegripet hyror, till dessa tredjelander. Genom undantag fran
artikel 169.3 1 forordning (EU) XXX/XXXX [budgetforordningen omarbetning]
racker en begaran fran ett enda tredjeland for att ge kommissionen eller Enisa mandat
att agera.

Vid genomfdrandet av upphandlingsforfaranden for den EU-cybersakerhetsreserv som
inrattats genom artikel 12 i forordning (EU) 2023/XX far kommissionen och Enisa
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agera som inkopscentral for upphandling pa uppdrag av unionens institutioner, organ
och byraer eller i deras namn. Kommissionen och Enisa far ocksa agera som grossister
genom att kopa, lagra och sdlja eller donera varor och tjénster, inbegripet hyror,
inbegripet uthyrning, till unionens institutioner, organ och byraer. Genom undantag
fran artikel 169.3 i forordning (EU) XXX/XXXX [budgetférordningen omarbetning],
racker en begéran fran en enda av unionens institutioner, organ eller byraer for att ge
kommissionen eller Enisa mandat att agera.

Programmet far ocksa tillhandahalla finansiering i form av finansiella instrument inom
ramen for blandfinansieringsinsatser.”

4) Foljande artikel ska laggas till som artikel 16a:

”Vid atgidrder for genomforandet av den europeiska cyberskdld som inréttats genom
artikel 3 i forordning (EU) 2023/XX ska de tillampliga reglerna vara de som anges i
artiklarna 4 och 5 i forordning (EU) 2023/XX. Om bestammelserna i denna férordning
star i strid med artiklarna 4 och 5 i forordning (EU) 2023/XX ska de sistndmnda ha
foretridde och tilldimpas pa dessa specifika atgérder.”

5) Artikel 19 ska ersattas med foljande:

”Bidrag inom programmet ska tilldelas och forvaltas i enlighet med avdelning VIII i
budgetforordningen och far tacka upp till 100 % av de stodberattigande kostnaderna, utan
att det paverkar principen om medfinansiering i artikel 190 i budgetférordningen. Sadana
bidrag ska tilldelas och forvaltas i enlighet med vad som anges for varje specifikt mal.

Stod i form av bidrag far beviljas direkt utan ansokningsomgang av Europeiska
kompetenscentrumet for cybersakerhet till de nationella sdkerhetscentrum som avses i
artikel 4 i forordning XXXX och det vardkonsortium som avses i artikel 5 i forordning
XXXX, i enlighet med artikel 195.1 d i budgetférordningen.

Stod i form av bidrag fér cyberkrismekanismen enligt artikel 10 i férordning XXXX far
beviljas direkt utan ansokningsomgang av Europeiska kompetenscentrumet for
cybersdkerhet till medlemsstater, i enlighet med artikel 195.1 d i budgetférordningen.

For atgarder som anges i artikel 10.1 ¢ i forordning 202X/XXXX ska Europeiska
kompetenscentrumet for cybersékerhet informera kommissionen och Enisa om
medlemsstaternas ansokningar om direkta bidrag utan ansékningsomgang.

For att stodja Omsesidigt bistand for insatser vid en betydande eller storskalig
cybersakerhetsincident enligt definitionen i artikel 10 ¢ i forordning XXXX och i enlighet
med artikel 193.2 andra stycket a i budgetforordningen far kostnaderna i vederborligen
motiverade fall anses stodberattigande dven om de uppkom innan bidragsansokan
lamnades in.”
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6) Bilagorna | och Il ska &ndras i enlighet med bilagan till den har forordningen.

Artikel 20
Utvardering

Kommissionen ska senast den [fyra ar efter denna férordnings tillampningsdatum] éverlamna
en rapport om utvarderingen och éversynen av denna forordning till Europaparlamentet och
radet.

Artikel 21

Kommittéforfarande

1. Kommissionen ska bitrddas av samordningskommittén for programmet for ett digitalt
Europa som inrdttats genom férordning (EU) 2021/694. Denna kommitté ska vara en
kommitté i den mening som avses i forordning (EU) nr 182/2011.

2. Nar det hanvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011
tillampas.

Artikel 22

Ikrafttradande

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillamplig i alla medlemsstater.
Utféardad i Strasbourg den

Pa Europaparlamentets vagnar Pa radets vagnar
Ordférande Ordférande
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1.1.
1.2.
1.3.
1.4.
1.4.1.
1.4.2.
1.4.3.
1.4.4.
1.5.
1.5.1.

1.5.2.

1.5.3.
1.54.

1.5.5.

1.6.

1.7.

2.1.
2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
Forslagets eller initiativets titel

Berdrda politikomraden

Forslaget eller initiativet avser

Mal

Allméant/allmanna mal:

Specifikt/specifika mal:

Verkan eller resultat som férvéantas

Prestationsindikatorer

Grunder for forslaget eller initiativet

Krav som ska uppfyllas pa kort eller lang sikt, inbegripet en detaljerad tidsplan for
genomfdrandet av initiativet

Mervardet av en atgard pa unionsniva (som kan folja av flera faktorer, t.ex.
samordningsfordelar, rattssakerhet, dkad effektivitet eller komplementaritet). Med
“mervirdet av en dtgdrd pd unionsnivda” i denna punkt avses det virde en dtgdrd
fran unionens sida tillfor utéver det varde som annars skulle ha skapats av enbart
medlemsstaterna.

Erfarenheter fran tidigare liknande atgarder

Forenlighet med den flerariga budgetramen och eventuella synergieffekter med
andra relevanta instrument

En bedomning av de olika finansieringsalternativ som finns att tillgd, inbegripet
mojligheter till omfordelning

Berdknad varaktighet for och berdknade budgetkonsekvenser av forslaget eller
initiativet
Planerad(e) genomférandemetod(er)

FORVALTNING
Regler om uppfdljning och rapportering
Forvaltnings- och kontrollsystem

Motivering av den genomforandemetod, de finansieringsmekanismer, de
betalningsvillkor och den kontrollstrategi som foreslas

Uppgifter om identifierade risker och om det eller de interna kontrollsystem som
inrattats for att begransa riskerna

Berékning och motivering av kontrollernas kostnadseffektivitet (dvs. forhallandet
mellan kostnaden for kontrollerna och vardet av de medel som forvaltas) och en
bedémning av den forvantade risken for fel (vid betalning och vid avslutande)

Atgarder for att férebygga bedrégeri och oriktigheter
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3.1.

3.2
3.2.1.
3.2.2.
3.2.3.
3.2.3.1.
3.2.4.
3.2.5.
3.3.

BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET

Berdrda rubriker i den flerariga budgetramen och budgetrubriker i den arliga
budgetens utgiftsdel

Forslagets berdknade budgetkonsekvenser pa anslagen
Sammanfattning av beréknad inverkan pa driftsanslagen

Berdknad output som finansieras med driftsanslag

Sammanfattning av beréknad inverkan pa de administrativa anslagen
Beraknat personalbehov

Forenlighet med den géllande flerariga budgetramen

Bidrag fran tredje part

Berédknad inverkan pa inkomsterna
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
Forslagets eller initiativets titel

Europaparlamentets och radets férordning om atgarder for att starka solidariteten och
kapaciteten i unionen att upptdcka, forbereda sig infér och hantera cyberhot och
cybersékerhetsincidenter

Berdrda politikomraden

Ett Europa rustat for den digitala tidsaldern
Europeiska strategiska investeringar
Verksamhet: Att forma EU:s digitala framtid

Forslaget eller initiativet avser

en ny atgard

O en ny atgard som bygger pa ett pilotprojekt eller en forberedande atgard=?
O en forlangning av en befintlig atgard

O en sammanslagning eller omdirigering av en eller flera atgarder mot en
annan/en ny atgard

Mal
Allmant/allmanna mal:

Cybersolidaritetsakten kommer att starka solidariteten pa unionsniva sa att vi béttre
kan upptacka, forbereda oss infor och hantera cyberhot och cybersékerhetsincidenter.
Den har foljande syften:

a) Starka EU:s gemensamma upptacktsformaga och situationsmedvetenhet nar det
géller cyberhot och cyberincidenter.

b) Forbéttra beredskapen hos kritiska entiteter i hela EU och 6ka solidariteten genom
att utveckla den gemensamma kapaciteten att hantera betydande eller storskaliga
cybersékerhetsincidenter, bland annat genom att gora stéd for incidenthantering
tillgangligt for tredjelander som deltar i programmet for ett digitalt Europa.

c) Oka unionens resiliens och bidra till en effektiv incidenthantering genom att
granska och analysera betydande eller storskaliga incidenter for att bland annat dra
lardomar och utfarda rekommendationer, nar sa ar lampligt.

Specifikt/specifika mal:

\ Cybersolidaritetsaktens mal kommer att uppnas pa foljande sétt:

a)  Utbyggnad av en europeisk infrastruktur av sakerhetscentrum (den europeiska
cyberskolden) for att bygga upp och férbattra gemensam kapacitet for upptackt
och situationsmedvetenhet.
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b) Skapande av en cyberkrismekanism for att hjdlpa medlemsstaterna att
forbereda sig infor, hantera och omedelbart aterhamta sig fran betydande och
storskaliga cybersakerhetsincidenter. Stod till incidenthantering ska ocksa
goras tillgangligt for unionens institutioner, organ och byraer.

Dessa atgarder kommer att stodjas genom finansiering fran programmet for ett digitalt
Europa, som kommer att dndras genom denna rattsakt for att inratta ovannamnda atgarder,
omfatta ekonomiskt stod for utveckling av dem och klargdra villkoren fér ekonomiskt stod.

c) Inrdttande av  en  europeisk  mekanism  for  granskning av
cybersékerhetsincidenter for att granska och analysera betydande eller
storskaliga incidenter.

1.4.3. Verkan eller resultat som forvantas

Beskriv den verkan som forslaget eller initiativet forvantas fa pa de mottagare eller den del av
befolkningen som berors.

Forslaget skulle ge betydande fordelar for de olika intressenterna. Den europeiska
cyberskolden kommer att forbattra medlemsstaternas formaga att upptacka cyberhot.
Cyberkrismekanismen kommer att komplettera medlemsstaternas atgarder genom
krisstod for beredskap, incidenthantering och omedelbar aterhdmtning/aterstéllning
av samhallsviktiga tjansters funktion.

Dessa atgarder kommer att starka konkurrensstéllningen for europeisk industri och
europeiska foretag i hela den digitaliserade ekonomin och stédja deras digitala
omstallning genom att 6ka cybersakerheten pa den digitala inre marknaden. Forslaget
syftar sarskilt till att 6ka resiliensen hos enskilda, foretag och entiteter som é&r
verksamma inom kritiska eller hogkritiska sektorer mot de véxande cyberhoten, som
kan fa forodande samhalleliga och ekonomiska konsekvenser. Detta kommer att
uppnas genom investering i verktyg som kommer att stodja snabbare upptackt och
hantering av cyberhot och cybersékerhetsincidenter, och genom hjalp till
medlemsstaterna sa att de battre kan forbereda sig infor och hantera betydande och
storskaliga cybersakerhetsincidenter. Detta bor ocksd bidra till att 6ka unionens
kapacitet pa dessa omraden, sarskilt nar det galler insamling och analys av data om
cyberhot och cybersakerhetsincidenter.

1.4.4. Prestationsindikatorer

Ange indikatorer for 6vervakning av framsteg och resultat.

\ For att framja solidaritet pa unionsniva skulle flera olika indikatorer kunna beaktas:

1)  Antal cybersdkerhetsinfrastrukturer eller cybersakerhetsverktyg eller bada som
upphandlas gemensamt.

2) Antal atgarder som stoder beredskap infér och hantering av
cybersédkerhetsincidenter inom ramen for cyberkrismekanismen.

1.5. Grunder for forslaget eller initiativet

1.5.1. Krav som ska uppfyllas pa kort eller lang sikt, inbegripet en detaljerad tidsplan for
genomfdrandet av initiativet

Forordningen bor tillampas fullt ut kort efter dess antagande, dvs. den tjugonde
dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.
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1.5.2.

1.5.3.

1.54.

Mervardet av en atgard pa unionsniva (som kan félja av flera faktorer, t.ex.
samordningsfordelar, rattssdkerhet, tkad effektivitet eller komplementaritet). Med
“mervdrdet av en dtgdrd pa unionsniva” i denna punkt avses det virde en dtgdrd
fran unionens sida tillfér utéver det varde som annars skulle ha skapats av enbart
medlemsstaterna.

Cyberhotens i allménhet starka granséverskridande karaktar och det tkande antalet
risker och incidenter, vars effekter kan sprida sig 6ver granser och mellan sektorer
och produkter, innebdr att malen med detta initiativ inte kan uppnas av
medlemsstaterna pa egen hand och kraver gemensamma atgarder och solidaritet pa
unionsniva. Erfarenheterna av att motverka cyberhot under Rysslands krig mot
Ukraina, tillsammans med lardomarna fran en cybersakerhetsdvning som
genomfordes under det franska ordforandeskapet (EU CyCLES), har visat att
konkreta mekanismer for omsesidigt stod, sarskilt samarbete med den privata
sektorn, bor utvecklas for att uppna solidaritet pd EU-niva. Mot denna bakgrund
uppmanades kommissionen i radets slutsatser av den 23 maj 2022 om utvecklingen
av Europeiska unionens arbete pa cyberomradet att lagga fram ett forslag om en ny
fond for hantering av cybersékerhetsincidenter. Stod och atgarder pa unionsniva for
att battre upptacka cyberhot och for att 0ka beredskapen och insatskapaciteten ger ett
mervérde eftersom man undviker dubbelarbete i unionen och medlemsstaterna. Det
skulle leda till ett battre utnyttjande av befintliga tillgangar och till béttre samordning
och utbyte av information om lardomar.

Erfarenheter fran tidigare liknande atgarder

Nér det galler situationsmedvetenhet och upptéckt inom den europeiska cyberskdlden
holls en inbjudan att anmala intresse for gemensam upphandling av verktyg och
infrastruktur  for att inrdtta gransoverskridande sakerhetscentrum och en
ansokningsomgang for att mojliggora kapacitetsuppbyggnad av sakerhetscentrum
som betjanar offentliga och privata organisationer inom ramen for programmet for ett
digitalt Europa och dess arbetsprogram for cybersékerhet for 2021-2022.

Néar det galler beredskap och incidenthantering har kommissionen inréttat ett
korttidsprogram for att stddja medlemsstaterna genom ytterligare anslag till Enisa i
syfte att omedelbart stdrka beredskapen och kapaciteten att hantera storre
cyberincidenter. Tjanster som omfattas ar bland annat beredskapsatgarder, sasom
penetrationstestning av kritiska entiteter for att uppticka sarbarheter. Programmet
forbattrar ocksa mojligheterna att bista medlemsstaterna i handelse av en storre
incident som paverkar kritiska entiteter. Enisa haller pa att genomfora detta
korttidsprogram, som redan gett relevanta och vérdefulla insikter som har beaktats
vid utarbetandet av denna forordning.

Forenlighet med den flerariga budgetramen och eventuella synergieffekter med
andra relevanta instrument

Cybersolidaritetsakten kommer att bygga vidare pa sadana atgarder som unionen och
medlemsstaterna for narvarande stoder for att forbattra situationsmedvetenheten och
formagan att upptdcka cyberhot och hantera storskaliga och gransoverskridande
cybersakerhetsincidenter.  Instrumentet ar ocksa forenligt med andra
krishanteringsramar sasom IPCR, den gemensamma sakerhets- och forsvarspolitiken,
inbegripet snabbinsatsteam for cybersakerhet, och det bistand som en medlemsstat
ger en annan inom ramen for artikel 42.7 i fordraget om Europeiska unionen. Det nya
forslaget skulle ocksa komplettera och stodja strukturer som utvecklats inom ramen
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1.5.5.

for andra cybersdkerhetsinstrument sasom direktiv (EU) 2022/2555 (NIS 2-
direktivet) eller foérordning 2019/881 (cybersakerhetsakten).

En beddémning av de olika finansieringsalternativ som finns att tillga, inbegripet
mojligheter till omfordelning

Forvaltningen av de verksamhetsomraden som Enisa far ansvaret for ar anpassade till
Enisas befintliga mandat och allméanna uppgifter. Dessa verksamhetsomraden kan
krdva sarskilda profiler eller nya uppdrag, men de kan absorberas av Enisas
befintliga resurser och lésas genom omfdérdelning eller sammankoppling av olika
uppdrag. Enisa haller for narvarande pa att genomfora ett korttidsprogram som
kommissionen inrattade 2022 for att omedelbart starka beredskapen och kapaciteten
att hantera storre cyberincidenter. De tjanster som ingar omfattar mojligheter att bista
medlemsstaterna i handelse av en storre incident som paverkar kritiska entiteter.
Enisas genomforande av detta korttidsprogram pagar och har redan gett relevanta och
vardefulla insikter som har beaktats vid utarbetandet av denna férordning. Resurser
som tilldelats korttidsprogrammet skulle ocksa kunna anvandas for denna férordning.
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1.6.

1.7.

Berdknad varaktighet for och berdaknade budgetkonsekvenser av forslaget eller
initiativet
begransad varaktighet

- i praktiken fran och med dagen for antagandet av forslaget till
Europaparlamentets och radets forordning om atgarder for att starka solidariteten
och kapaciteten i unionen att upptéacka, forbereda sig infér och hantera cyberhot
och cybersakerhetsincidenter (cybersolidaritetsakten)

— [X] Budgetkonsekvenser fran och med 2023 till och med 2027 for
atagandebemyndiganden och fran och med 2023 till och med 2031 for
betalningsbemyndiganden3:,

[1 obegransad varaktighet

— Efter en inledande period AAAA-AAAA,

— beraknas genomforandetakten na en stabil niva.
Planerad(e) genomférandemetod(er)®

Direkt forvaltning som skots av kommissionen

— av dess avdelningar, vilket ocksa inbegriper personalen vid unionens
delegationer;

— [ av genomforandeorgan
[ Delad forvaltning med medlemsstaterna

Indirekt forvaltning genom att uppgifter som ingar i budgetgenomforandet
anfortros

— [ tredjelander eller organ som de har utsett

— [ internationella organisationer och organ kopplade till dem (ange vilka)
— [ EIB och Europeiska investeringsfonden

- organ som avses i artiklarna 70 och 71 i budgetférordningen

— [ offentligréattsliga organ

— [ privatrattsliga organ som har anfortrotts offentliga forvaltningsuppgifter i den
utstrdckning som de har forsetts med tillrdckliga ekonomiska garantier

— [ organ som omfattas av privatratten i en medlemsstat, som anfortrotts
genomfdrandeuppgifter inom ramen for ett offentlig-privat partnerskap och som
har forsetts med tillrackliga ekonomiska garantier

— [ organ eller personer som anfortrotts genomforandet av sarskilda atgarder inom
Gusp enligt avdelning V i férdraget om Europeiska unionen och som faststalls i
den relevanta grundldggande réttsakten

—  Vid fler éin en metod, ange kompletterande uppgifter under ”Anmdrkningar”.

34
35

Rattsaktens atgarder bor stodjas genom nasta flerariga budgetram.

Né&rmare forklaringar av de olika genomférandemetoderna med hénvisningar till respektive
bestammelser i budgetforordningen aterfinns pa webbplatsen Budgpedia:
https://myintracomm.ec.europa.eu/corp/budget/financial-rules/budget-

implementation/Pages/implementation-methods.aspx
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Anmarkningar

De dtgarder som ror den europeiska cyberskolden kommer att genomféras av Europeiska
kompetenscentrumet for cybersakerhet. Till dess att Europeiska kompetenscentrumet for
cybersékerhet har kapacitet att genomfora sin egen budget kommer Europeiska kommissionen
att genomfora atgarderna genom direkt forvaltning for kompetenscentrumets rakning
Europeiska kompetenscentrumet for cybersékerhet far valja ut entiteter genom inbjudningar
att anméla intresse att delta i gemensam upphandling av verktyg. Europeiska
kompetenscentrumet for cyberséakerhet far bevilja bidrag for driften av dessa verktyg.

Det far ocksa bevilja bidrag for beredskapsatgarder inom ramen foér cyberkrismekanismen.

Kommissionen ska ha det Overgripande ansvaret for genomférandet av EU-
cybersékerhetsreserven. Kommissionen far, helt eller delvis och genom 6verenskommelser
om medverkan, anfortro Enisa driften och forvaltningen av EU-cybersékerhetsreserven. De
uppgifter som Enisa tilldelas genom denna férordning ar i linje med dess befintliga mandat.
Det handlar bland annat om féljande uppgifter: i) Stdd till samarbetsgruppen for nét- och
informationssakerhet vid utvecklingen av beredskapsatgarder i enlighet med riskbedémningar.
i) Stod till kommissionen vid inrdttandet av och tillsynen 6ver genomférandet av EU-
cybersékerhetsreserven, inbegripet att ta emot och behandla begdranden om stod. iii)
Utarbetande av mallar for att underlatta inlamningen av begaranden om stdd och sérskilda
avtal som ska ingas mellan tjansteleverantéren och anvandare som far stod inom ramen for
EU-cybersakerhetsreserven. iv) Granskning och analys av hot, sarbarheter och
begransningsatgarder med avseende pa en viss betydande eller storskalig
cybersékerhetsincident och utarbetande av rapporter om detta.

Alla dessa uppgifter beraknas till omkring 7 heltidsekvivalenter fran Enisas befintliga resurser
och bygger pa expertis och forberedande arbete som redan gors av Enisa inom pilotprojektet
for krisstod for beredskap och incidenthantering.
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2.2.
2.2.1.

2.2.2.

FORVALTNING
Regler om uppféljning och rapportering

Ange intervall och andra villkor for sddana atgarder:

Kommissionen kommer att Overvaka genomférandet, tillimpningen och
efterlevnaden av dessa nya bestammelser i syfte att bedéma deras effektivitet.
Kommissionen ska dverlamna en rapport om utvarderingen och éversynen av denna
forordning till Europaparlamentet och radet senast fyra ar efter den dag da den borjar
tillampas.

Forvaltnings- och kontrollsystem

Motivering av den genomforandemetod, de finansieringsmekanismer, de
betalningsvillkor och den kontrollstrategi som foreslas

Genom férordningen infors en ram for genomfdrande av EU-finansiering som syftar
till att 6ka cybersakerhetsresiliensen genom atgarder som forbéattrar kapaciteten for
upptackt, hantering och aterhdmtning i samband med betydande och storskaliga
cybersékerhetsincidenter. De enheter inom GD CNECT som ansvarar for
politikomradet kommer att ansvara for genomfarandet av direktivet.

For att klara av de nya uppgifterna ar det nodvandigt att pa lampligt satt forse
kommissionens avdelningar med resurser. Kontrollen av efterlevnaden av den nya
forordningen Dberéknas krava 6 heltidsekvivalenter (3 tjanstemdn och 3
kontraktsanstallda) for att gora foljande:

o Faststalla beredskapsatgarder i enlighet med riskbedémningar.

o Sakerstalla interoperabilitet mellan gransoverskridande
sékerhetscentrumplattformar.

o Utarbeta potentiella genomférandeakter (tva for gransoverskridande
sakerhetscentrum och tva for cyberkrismekanismen).

o Administrera vardtjanstavtal och anvandningsavtal for sakerhetscentrum.

o Inratta och forvalta EU-cybersdkerhetsreserven, direkt eller via en
overenskommelse om medverkan med Enisa. Om det finns en
Overenskommelse om medverkan med Enisa, utarbeta och dvervaka
genomforandet av denna 6verenskommelse for de uppgifter som tilldelats
Enisa.

o Delta i de samradsgrupper som sammankallats av Enisa for att granska och
analysera betydande och storskaliga cybersakerhetsincidenter och utarbeta
rapporterna.

Uppgifter om identifierade risker och om det eller de interna kontrollsystem som
inrattats for att begréansa riskerna

En risk som identifierats for den europeiska cyberskolden &r att medlemsstaterna inte
delar med sig av tillrackligt mycket relevant information om cyberhot vare sig inom
de gransoverskridande sékerhetscentrumplattformarna eller mellan
gransoverskridande plattformar och andra entiteter pA EU-niva. FoOr att begréansa
dessa risker kommer tilldelningen av medel att ske efter en inbjudan att anmala
intresse dar medlemsstaterna atar sig att dela en viss mangd information med EU-
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2.2.3.

2.3.

nivan. Detta atagande kommer sedan att formaliseras genom ett vérdtjanst- och
anvandningsavtal, som kommer att ge Europeiska kompetenscentrumet for
cybersékerhet befogenhet att genomfora revisioner och sakerstalla att de gemensamt
upphandlade verktygen och infrastrukturerna anvénds i1 enlighet med avtalet.
Ataganden om en hdg nivd av informationsutbyte inom grinsoverskridande
sékerhetscentrumplattformar kommer att formaliseras i ett konsortieavtal.

En risk som identifierats for cyberkrismekanismen &r att anvandare som deltar i
mekanismen inte vidtar tillrackliga atgarder for att sdkerstalla beredskap infor
cyberattacker. Darfor alaggs anvandarna att vidta sddana beredskapsatgarder for att
kunna fa stod fran EU-cybersékerhetsreserven. Nar anvandare lamnar en begéaran om
stod till EU-cybersakerhetsreserven maste de forklara vilka atgarder som redan har
vidtagits for att hantera incidenten, vilket sedan kommer att beaktas vid analysen av
begéran till EU-cybersékerhetsreserven.

Berédkning och motivering av kontrollernas kostnadseffektivitet (dvs. forhallandet
mellan kostnaden for kontrollerna och vardet av de medel som férvaltas) och en
bedémning av den forvantade risken for fel (vid betalning och vid avslutande)

Eftersom de regler for deltagande i programmet for ett digitalt Europa som ar
tillampliga pa stodet inom ramen for cybersolidaritetsakten liknar dem som
kommissionen kommer att anvénda i sina arbetsprogram, och med en grupp av
stddmottagare med en riskprofil som liknar den hos program med direkt forvaltning,
kan man forvanta sig att felmarginalen kommer att vara ungefar densamma som den
som kommissionen forutser for programmet for ett digitalt Europa, det vill séga ge
rimlig sakerhet om att risken for fel under den flerariga utgiftsperioden pa arsbasis
kommer att ligga inom ett intervall pd 2-5 % med det slutliga malet att uppna en
kvarstaende felfrekvens som ligger sa ndra 2 % som mojligt i samband med
avslutandet av de flerariga programmen, nar de finansiella konsekvenserna av alla
revisioner, korrigeringar och atgarder for aterkrav har beaktats.

Atgarder for att forebygga bedrégeri och oriktigheter

Q

Beskriv  forebyggande atgarder (befintliga eller planerade), tex. fran strategi for
bedrégeribekdmpning.

Nar det galler den europeiska cyberskdlden kommer  Europeiska
kompetenscentrumet for cybersékerhet att ha revisionshefogenheter, pa grundval av
tillgang till information och kontroller pa plats, 6ver de gemensamt upphandlade
verktygen och infrastrukturerna, i enlighet med det vardtjanst- och anvéndningsavtal
som kommer att undertecknas mellan véardkonsortiet och Europeiska
kompetenscentrumet for cybersékerhet.

De befintliga bedrageriforebyggande atgarder som ar tillampliga pa unionens
institutioner, organ och byraer kommer att tacka de ytterligare anslag som kravs for
denna forordning.

11
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3. BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET
3.1. Berdrda rubriker i den flerariga budgetramen och budgetrubriker i den arliga
budgetens utgiftsdel
e Befintliga budgetrubriker (dven kallade “budgetposter”)
Redovisa enligt de berérda rubrikerna i den flerariga budgetramen i nummerféljd
: Typ av :
Budgetrubrik Utgift Bidrag
Rubrik i
den frén
flerari ) kandidatlan 0 dvriga inkomster
budeégtr:gfne Nummer Diff./lcke- | fr&n Efta- | der och I:ag_a?ang avsatta for
n diffe. lander® | potentiella | "° Jera sarskilda
kandidater € andamal
38
02 04 01 10 — Programmet for ett digitalt it
1 Europa — Cybersakerhet Diff. IA A NEJ NEJ
02 04 01 11 — programmet for ett digitalt
Europa — Europeiska kompetenscentrumet it
1 for cybersakerhet inom néringsliv, teknik Diff. A A NEJ NEJ
och forskning
02 04 03 — programmet for ett digitalt it
1 Europa — Artificiell intelligens Dif. IA A NEJ NEJ
02 04 04 — programmet for ett digitalt .
1 Europa — Kompetens Diff. JA JA NEJ NEJ
02 01 30 — Stddutgifter for programmet | |cke-diff.
1 for ett digitalt Europa anslag IA A NEJ NEJ

36
37
38

SV

Differentierade respektive icke-differentierade anslag.

Efta: Europeiska frihandelssammanslutningen.

Kandidatlander och i férekommande fall potentiella kandidatlander.
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3.2. Forslagets berdknade budgetkonsekvenser pa anslagen
3.2.1. Sammanfattning av beréknad inverkan pa driftsanslagen
— [ Forslaget/initiativet kraver inte att driftsanslag tas i ansprak

— Forslaget/initiativet kraver att driftsanslag tas i ansprak enligt foljande:

Miljoner euro (avrundat till tre decimaler)

Rubrik i den flerariga

Nummer | 1 Inre marknaden, innovation och digitalisering
budgetramen

Forslaget kommer inte att 6ka den totala nivan av ataganden inom programmet for ett digitalt Europa. Bidraget till detta initiativ utgérs namligen
av en omfordelning av ataganden fran specifikt mal 2 och specifikt mal 4 for att starka budgeten for specifikt mal 3 och Europeiska
kompetenscentrumet for cybersakerhet. Varje dkning av ataganden inom ramen for programmet for ett digitalt Europa till foljd av en andring av
den flerariga budgetramen skulle kunna anvéndas for detta initiativs syfte.

A A A A For in sd manga ar som behévs
r r r r for att redovisa varaktigheten for
GD CONNECT 2025 2026 2027 2028+ | inverkan pa resursanvandningen TOTALT
(ifr punkt 1.6)

O Diriftsanslag
Budgetrubrik® 02.040110 (omfdrdelning fran Ataganden 4 | 15000 15000 6,000 p-m. 36,000
02.0403 och 02.0404) Betalningar (2a) 15,000 | 15,000 6,000 36,000
Budgetrubrik  02.040111.02 (omférdelning Ataganden (1) 13,000 | 23,000 ] 28,000 p-m. 64,000
fran 02.0403 och 02.0404) Betalningar (2b) 8,450 | 18,200 | 25,250 | 12,100 64,000
Anslag av administrativ natur som finansieras genom ramanslagen
for sarskilda program*®

3 Enligt den officiella kontoplanen.

40 Detta avser tekniskt eller administrativt stod for genomférandet av vissa av Europeiska unionens program och atgarder (tidigare s.k. BA-poster) samt indirekta och direkta

forskningsatgarder.
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Budgetrubrik 02.0130 3) 0,150 0,150 0,150 p.m. 0,450
Ataganden lalb 2,150 | 38,150 | 34,150 |  p.m. 100,450
TOTALA anslag
for GD CONNECT . =2a+2b
Betalningar .3 23,600 | 33,350 | 31,400 | 12,100 100,450
. Ataganden 4) 28,000 | 38,000 | 34,000 p.m. 100,000
O TOTALA driftsanslag -
Betalningar 5) 23,450 | 33,200 | 31,250 | 12,100 100,000
O TOTALA anslag av gdm!nlstratlv natur som finansieras 6 0,150 0,150 0,150 o.m. 0,450
genom ramanslagen for sarskilda program
TOTALA anslag Ataganden =4+ 6 28,150 | 38,150 | 34,150 p.m. 100,450
for RUBRIK 1
i den flerariga budgetramen Betalningar =5+6 | 23,600 | 33,350 | 31,400 | 12,100 100,450
Upprepa avsnittet ovan om flera rubriker avseende driftsanslag i budgetramen paverkas av forslaget eller initiativet:
O TOTALA driftsanslag (alla rubriker Ataganden 4) 28,000 38,000 34,000 p.m. 100,000
avseende driftsanslag) Betalningar 5) 23,450 | 33,200 | 31,250 | 12,100 100,000
TOTALA anslag av administrativ natur som finansieras
genom ramanslagen for sérskilda program (alla 0,150 0,150 0,150 0,450
driftsrelaterade rubriker) 6)
TOTALA anslag Ataganden =4+6 | 28,150 | 38,150 | 34,150 p.m. 100,450
for RUBRIK 1 till 6
i den flerariga budgetramen Betalningar =5+6 | 23,600 | 33,350 | 31,400 | 12,100 100,450
(Referensbelopp)
SV 14
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Rubrik i den flerariga
budgetramen

” Administrativa utgifter”

Detta avsnitt ska fyllas i med hjélp av det datablad for budgetuppgifter av administrativ natur som forst ska foras in i bilagan till
finansieringsoversikt for rattsakt (bilaga 5 till kommissionens beslut om interna bestdmmelser fér genomfdrandet av kommissionens avsnitt av
Europeiska unionens allmanna budget), vilken ska laddas upp i DECIDE som underlag for samraden mellan kommissionens avdelningar.

Miljoner euro (avrundat till tre decimaler)

For in sd manga ar som behévs

Ar Ar Ar Ar for att redovisa varaktigheten for
? ) o TOTALT
2025 2026 2027 2028+ inverkan pa resursanvandningen
(jfr punkt 1.6)
GD: CONNECT
O Personalresurser 0,786 0,786 0,786 p.m. 2,358
O Ovriga administrativa utgifter 0,035 0,035 0,035 p.m. 0,105
GD CONNECT TOTALT Anslag 0,821 0,821 0,821 2,463
TOTALA anslag stacand
for RUBRIK 7 gﬁ‘ﬂm”‘bet;ﬁﬁ%”a;” 0821 | 0821| 0821 2,463
i den flerariga budgetramen
Miljoner euro (avrundat till tre decimaler)
For in s& manga ar som behovs
Ar Ar Ar Ar for att redovisa varaktigheten for TOTALT
2025 2026 2027 2028+ inverkan pé. resursanvandningen
(ifr punkt 1.6)
TOTALA anslag Ataganden 28,971 | 38,971 | 34,971 p.m. 102,913
for RUBRIK 1 till 7
i den flerariga budgetramen Betalningar 24,421 | 34,171 | 32,221 | 12,100 102,913
SV 15 SV
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3.2.2.

Ar

Beréknad output som finansieras med driftsanslag

Ar

Ange mal och
output

Geno

N+1

N+2

Ar
N+3

OUTPUT

For in s& ménga ar som behdvs for att redovisa
varaktigheten for inverkan pa
resursanvandningen (jfr punkt 1.6)

TOTALT

Typ msnitt

liga
kostna
der

SPECIFIKT MAL nr 142, ..

- Output

Antal

Kostn.

Antal

Kostn.

Antal

Kostn.

Kostn.

Antal

Antal

Kostn

Antal

Kostn.

Antal

Kostn. antal

Totalt

Total
kostnad

- Output

- Output

Delsumma for specifikt mal nr 1

SPECIFIKT MAL nr 2...

- Output

Delsumma for specifikt mal nr 2

TOTALT

41
42

SV

Mal som redovisats under punkt 1.4.2: ”Specifikt/specifika mal...”.

Output &r produkter och tjanster som ska levereras (t.ex. antal studentutbyten som finansierats, antal km vdgar som byggts osv.).
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3.2.3.  Sammanfattning av berédknad inverkan pa de administrativa anslagen
— [ Forslaget/initiativet kraver inte att anslag av administrativ natur tas i ansprak
- Forslaget/initiativet kraver att anslag av administrativ natur tas i ansprak enligt

foljande:

Miljoner euro (avrundat till tre decimaler)

2025

Arr
2026

2027

Ar
N+3

For in s& ménga ar som behovs for att redovisa
varaktigheten for inverkan pa
resursanvandningen (jfr punkt 1.6)

TOTALT

RUBRIK 7
i den flerériga
budgetramen

Personalresurser

0,786

0,786

0,786

2,358

Ovriga administrativa
utgifter

0,035

0,035

0,035

0,105

Delsumma RUBRIK 7
i den flerariga
budgetramen

0,821

0,821

0,821

2,463

Utanfér RUBRIK 74
i den flerariga
budgetramen

Personalresurser

Andra anslag
av administrativ natur

0,150

0,150

0,150

0,450

Delsumma
utanfor RUBRIK 7
i den flerariga
budgetramen

0,150

0,150

0,150

0,450

TOTALT

0,971

0,971

0,971

2,913

Personalbehov och andra administrativa kostnader ska tdckas genom anslag inom generaldirektoratet vilka redan har avdelats
for forvaltningen av atgarden i fraga, eller genom en omfordelning av anslag inom generaldirektoratet, om sa kravs
kompletterad med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet
for tilldelning av anslag och med hansyn tagen till begransningar i friga om budgetmedel.

43 Detta avser tekniskt eller administrativt stdd for genomférandet av vissa av Europeiska unionens program och
atgarder (tidigare s.k. BA-poster) samt indirekta och direkta forskningsatgarder.
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3.2.3.1. Beréknat personalbehov

— [ Forslaget/initiativet kraver inte att personalresurser tas i ansprak

- Forslaget/initiativet kraver att personalresurser tas i ansprak enligt foljande:

Berdkningarna ska anges i heltidsekvivalenter

For in sd manga ar som
behdvs for att redovisa

Zéer 2’3‘;6 2’3‘57 Arn+3 | varaktigheten fér inverkan pd
resursanvandningen (jfr punkt
1.6)
O Tjéanster som tas upp i tjansteforteckningen (tjansteman och tillfalligt anstéllda)
2001 02 01 (vid huvudkontoret eller vid kommissionens kontor i 3 3 3
medlemsstaterna)
2001 02 03 (vid delegationer)
0101 0101 (indirekta forskningsatgarder)
01 01 01 11 (direkta forskningsétgarder)
Annan budgetrubrik (ange vilken)
O Extern personal (i heltidsekvivalenter)*
2002 01 (kontraktsanstéllda, nationella experter och vikarier 3 3 3
finansierade genom ramanslaget)
20 02 03 (kontraktsanstallda, lokalanstéllda, nationella experter,
vikarier och unga experter som tjanstgor vid delegationerna)
- vid huvudkontoret
XX 01 xxyy zz*
- vid delegationer
01 01 01 02 (kontraktsanstallda, vikarier och nationella experter
som arbetar med indirekta forskningsatgarder)
01 01 01 12 (kontraktsanstéllda, vikarier och nationella experter
som arbetar med direkta forskningsatgarder)
Annan budgetrubrik (ange vilken)
TOTALT 6 6 6

XX motsvarar det politikomrade eller den avdelning i budgeten som avses.

Personalbehoven ska tdckas med personal inom generaldirektoratet vilka redan har avdelats for forvaltningen av
atgarden i fraga, eller genom en omfordelning av personal inom generaldirektoratet, om s kravs kompletterad
med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet

for tilldelning av anslag och med hansyn tagen till begransningar i friga om budgetmedel.

Beskrivning av arbetsuppgifter:

Tjanstemadn och tillfalligt anstéllda

- Faststalla beredskapsatgarder i enlighet med riskbedémningar (artikel 11).

- Utarbeta potentiella genomforandeakter (tva for sidkerhetscentrum och tva for
cyberkrismekanismen).

- Administrera vardtjanstavtal och anvéndningsavtal for sékerhetscentrum.

- Inrétta och forvalta EU-cybersékerhetsreserven, direkt eller via en
Overenskommelse om medverkan med Enisa.

Extern personal

Under tillsyn av en tjinsteman

- Faststalla beredskapsatgarder i enlighet med riskbedémningar (artikel 11).
- Utarbeta potentiella genomférandeakter (tva for sakerhetscentrum och tva for
cyberkrismekanismen).

4 [Denna fotnot forklarar vissa initialférkortningar som inte anvands i den svenska versionen].
s Sarskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).
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Administrera vérdtjanstavtal och anvandningsavtal for sdkerhetscentrum.

Inrétta och forvalta EU-cybersékerhetsreserven, direkt eller via en
Overenskommelse om medverkan med Enisa.

SV
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3.2.4. Forenlighet med den géllande flerariga budgetramen
Forslaget/initiativet

- kan finansieras fullstandigt genom omférdelningar inom den ber6rda rubriken i
den flerariga budgetramen.

Foérklara i forekommande fall vilka omférdelningar som kravs, och ange berérda budgetrubriker och
motsvarande belopp. Bifoga en Excel-tabell om det galler en stérre omférdelning.

23 24 25 26 27 totalt
s01 16,232,897 20,528,765 17,406,899 16,223,464 10,022,366 80,414,391

SO2 initial 226,316,819 295,067,000 195,649,000 221,809,000 246,608,000 1,185,449,819

Till cyberinitiativ 18,000,000 28,000,000 19,000,000 65,000,000
NYTTSO2[ 226,316,819 295,067,000 177,649,000 193,809,000 227,608,000 1 120,449,819

SO3 DB 24 24,361,553 35,596,172 3,638,000 3,638,000 11,175,000 78,408,725
Fran SO2-SO4 15,000,000 15,000,000 6,000,000 36,000,000
Nytt SO3 24,361,553 35,596,172 18,638,000 18,638,000 17,175,000 114,408,725
ECCC initia 176,222,303 208,374,879 104,228,130 90,704,986 84,851,497 664,381,795
Fran SO2-4 13,000,000 23,000,000 28,000,000 64,000,000
Nytt ECCC 176,222,303 208,374,879 117,228,130 113,704,986 112,851,497 728,381,795
S04 initialf 66,902,708 64,892,032 56,577,977 70,477,245 72,107,201 330,957,163
Till cyberinitiativ 10,000,000 10,000,000 15,000,000 35,000,000
NyttSO4 | 66902708  64,892,032| 46,577,977 60,477,245 57,107,201 295,957,163

— [ kréaver anvandning av den outnyttjade marginalen under den relevanta rubriken
i den flerdriga budgetramen och/eller anvandning av sarskilda instrument enligt
definitionen i férordningen om den flerariga budgetramen.

Beskriv vad som krdvs, ange berdrda rubriker och budgetrubriker, motsvarande belopp och de
instrument som &r foreslagna for anvandning.

— O kraver en dversyn av den flerariga budgetramen.

Beskriv behovet av sadana atgarder, och ange berdrda rubriker i budgetramen, budgetrubriker i den
arliga budgeten samt de motsvarande beloppen.

3.2.5. Bidrag fran tredje part
Forslaget/initiativet
- innehaller inga bestammelser om samfinansiering fran tredje parter

— O innehaller bestammelser om samfinansiering fran tredje parter enligt féljande
uppskattning:

Anslag i miljoner euro (avrundat till tre decimaler)
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Ar
N46

Ar
N+1

Ar
N+2

Ar
N+3

For in s3 manga ar som behdvs
for att redovisa varaktigheten for
inverkan pa resursanvandningen

(jfr punkt 1.6)

Totalt

Ange vilket organ som
deltar i samfinansieringen

TOTALA anslag som
tillférs genom
samfinansiering

46

forsta genomforandedret (till exempel 2021). Detsamma for foljande ar.

SV
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3.3. Be

- Forslaget/initiativet paverkar inte budgetens inkomstsida.

raknad inverkan pa inkomsterna

— [ Forslaget/initiativet paverkar inkomsterna pa foljande satt:
— O Paverkan pa egna medel

— O Paverkan pa andra inkomster
ange om inkomsterna har avsatts for utgiftsposter[]

Miljoner euro (avrundat till tre decimaler)

Budgetrubrik i den arliga | forts in for det

budgetens inkomstdel:

Forslagets/initiativets inverkan pa inkomsterna*’

Belopp som
innevarande Ar Ar
budgetaret N N+1

Ar
N+2

Ar
N+3

For in s& manga ar som behdovs for att
redovisa varaktigheten for inverkan pa
resursanvandningen (jfr punkt 1.6)

Artikel .............

For inkomster avsatta for sarskilda andamal, ange vilka budgetrubriker i utgiftsdelen som berors.

L]

Ovriga anmarkningar (t.ex. vilken metod/formel som har anvénts for att berikna inverkan pa
inkomsterna eller andra relevanta uppgifter).

I

]

4 Vad galler traditionella egna medel

SV

bruttobeloppen minus 20 % avdrag for uppbérdskostnader.

(tullar, sockeravgifter) ska nettobeloppen anges, dvs.
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