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Okad satsning pé cybersikerhet

Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anf6rs i motionen om att stirka statens ansvar
for cybersdkerheten och tillkdnnager detta for regeringen.

2. Riksdagen stiller sig bakom det som anfors 1 motionen om att utbilda fler experter
och tillkédnnager detta for regeringen.

Motivering

Den 6kande digitaliseringen av samhéllet innebér att antalet cyberangrepp okar i antal.
Angreppen frin cyberkriminella blir allt vanligare samtidigt som vi kan se att angreppen
aven Okar fran frimmande stater. De cyberkriminella har ofta ekonomiska motiv for
sina angrepp. Kostnaderna som dessa angrepp medfor for de som utsétts ar substanti-
ella, bade 1 form av eventuella 16sensummor och forlorad/forstérd data samt tid da
system ligger nere. Som exempel kan nidmnas den IT-attack som Coop utsattes for 2021
da de fick halla flera av sina butiker stingda under en langre tid pa grund av problem
med sina kassor. Avsikten kan ocksa vara att tillskansa sig affarshemligheter eller
spetsforskning for att 6ka sin konkurrenskraft och utveckling.

Det ér framst frimmande stater som har tillrdckliga resurser for att ta fram
avancerade virus som kan trdnga in i1 andra ldnders IT-system som styr samhéllsviktiga
funktioner sdsom livsmedelsforsorjning, elforsdrjning och sjukvard. Detta kan leda till
langvariga samhéllsstorningar som paverkar vardagen negativt. Samhéllet riskerar att
stanna upp och sluta fungera.

Sakerhetskraven kring telekomsektorn har pa senare ar skirpts och ar av stor vikt att
folja upp. Den digitala utvecklingen beror varje méinniska i vardagen. Tillit och sikerhet
ar avgorande. Forsvarets radioanstalt (FRA), Forsvarsmakten, Myndigheten for sam-
hillsberedskap (MSM) och Sépo har fatt i uppdrag att inrétta ett nationellt cyber-
sdkerhetscenter. Det &r av stor vikt att detta arbete prioriteras. Arbetet sker 1 néra
samverkan med Post- och telestyrelsen, polisen och Forsvarets materielverk. En
fungerande telekomsektor &r, inte minst i hiandelse av kris, av central betydelse for att



andra delar av samhillet ska fungera. Samverkan mellan samhéllets olika delar &r
avgorande.

Kunskapen om cybersidkerhet maste 6ka bade hos den enskilda individen och genom
att hoja den specialiserade kompetensen. Behovet av kompetens inom cybersédkerhet ar
stort och en sikerhetsatgédrd som behdver prioriteras ér att 6ka antalet cybersidkerhets-
experter. Enligt vissa uppskattningar saknas ndarmare 200 000 cybersédkerhetsexperter i
Europa for att kunna beméta cyberangrepp. For att mota behovet s har Kungliga
Tekniska hogskolan tillsammans med bl.a. Forsvarsmakten och MSB inriéttat Cyber-
campus vars syfte dr att starka och samla utbildning, forskning och kompetens. Sam-
verkan med privata aktorer dr en viktig del 1 arbetet. Fler experter behdver dock utbildas
for att mota behovet.

Staten behover ta ett storre ansvar for att samordna och utveckla kunskapsstod
utifran kommuner och regioners behov av stod. Den gemensamma formagan att
forhindra IT-attacker samt att forebygga brister 1 samhéllsviktiga IT-system méste
forstirkas. Arbetet med att utveckla cybersidkerheten maste struktureras sa att hela
sambhéllets formaga stirks sa att Sverige har ett starkt skydd.

Per-Arne Hdakansson (S)



	Förslag till riksdagsbeslut
	Motivering

