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Forord

Den digitala tekniken har effektiviserat hela det svenska samhillet samtidigt
som flera hindelser under de senaste aren pdmint om att den nya tekniken
ocksa innebér en 0kad sérbarhet. Hoten dr manga och kan se olika ut och det
ar en utmaning att i en alltmer transparent miljo skydda samhallsviktig, kénslig
och hemlig information fran intrang, sabotage och lickor.

Riksdagens forsvarsutskott anordnade den 17 april 2018 en offentlig utfrag-
ning pa temat cybersékerhet. Utfragningen genomfordes inom ramen for ut-
skottets beredningsansvar for fragor som ror samhéllets informations- och cy-
bersédkerhet. Syftet med utfragningen var att bidra till en fordjupad diskussion
i dmnet med foretrddare for myndigheter med ansvar for dessa fragor.

De inbjudna talarna var justitie- och inrikesminister Morgan Johansson,
chefen for sdkerhetspolisen, Klas Friberg, generaldirektéren for Forsvarsmak-
ten, Peter Sandwall, generaldirektdren for Myndigheten for samhéllsskydd
och beredskap, Dan Eliasson, samt §verdirektoren for Forsvarets radioanstalt,
Charlotta Gustafsson.

Efter presentationerna foljde en diskussion mellan utskottets ledaméter och
talarna.

I denna rapport publiceras en utskrift av utfragningen.

Stockholm i juni 2018
Allan Widman (L) Asa Lindestam (S)
Ordforande Vice ordforande

Lars Franzén
Kanslichef
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Program for utfragningen

Datum: tisdagen den 17 april 2018
Tid: kI. 10.00-12.15

Plats: Forstakammarsalen, Riksdagshuset

Program
10.00-10.05

10.05-10.15
10.15-10.25
10.25-10.35
10.35-10.45

10.45-10.55

10.55-11.15
11.15-12.10

12.10-12.15

Inledning,
forsvarsutskottets ordforande Allan Widman (L)

Justitie- och inrikesminister Morgan Johansson (S)
Séakerhetspolischef Klas Friberg, Sikerhetspolisen (Sédpo)
Generaldirektor Peter Sandwall, Forsvarsmakten

Generaldirektor Dan Eliasson,
Myndigheten for samhéllsskydd och beredskap (MSB)

Overdirektor Charlotta Gustafsson,
Forsvarets radioanstalt (FRA)

Paus
Forsvarsutskottets utfragning av inbjudna talare och gister

Avslutning,
forsvarsutskottets vice ordférande Asa Lindestam (S)
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Stenografisk utskrift frin utfragningen

Ordféranden: God morgon och varmt vidlkomna hit till Férstakammarsalen i
Sveriges riksdag! Mitt namn 4r Allan Widman, och jag &r ordforande i for-
svarsutskottet. P4 min ena sida sitter utskottets vice ordforande, Asa Linde-
stam, och pé den andra sidan kanslichefen for forsvarsutskottet, Lars Franzén.

Avsikten dr att forsvarsutskottet i dag ska hélla en dppen utfrdgning om
cybersédkerhet. Alla som sitter hér 4r ju vdl medvetna om att den digitala tek-
niken har effektiviserat hela vart samhélle. Men de senaste aren har vi ocksa
pamints om den 6kade sarbarhet som tekniken innebér. Frimmande makt och
enskilda aktorer forsoker nu komma 6ver hemlig information hos myndigheter
och foretag och inom politiken.

I hostas hade forsvarsutskottet en motsvarande tillstillning som denna, fast
sluten, med flera av de myndigheter som &r representerade hér i dag. Men for
utskottet &r det viktigt att vi foljer upp denna med en Sppen, offentlig utfrag-
ning.

Var beredskap nér det géller cybersdkerhet &r beroende av hur vil vi lyckas
sprida bade kunskaper och medvetenhet hos myndigheter, foretag och dven
bland allménheten.

Det dr ett ndje for mig att vilkomna hit justitie- och inrikesminister Morgan
Johansson, chefen for Sdkerhetspolisen, Klas Friberg, generaldirektdren for
Forsvarsmakten, Peter Sandwall, generaldirektoren for Myndigheten for sam-
hallsskydd och beredskap, Dan Eliasson, samt dverdirektdren for Forsvarets
radioanstalt, Charlotta Gustafsson.

Morgan Johansson, justitie- och inrikesminister: Herr ordférande! Tack for
mojligheten att vara hir pa denna verkligt viltajmade utfragning kring cyber-
sikerhet. Det gar knappt en dag utan att vi nas av nyheter eller ny information
om fragestillningar som pa ett eller annat sétt har koppling till det som vi ska
tala om under denna formiddag.

Precis som ordféranden sa befinner vi oss sedan lédnge i en situation dir den
moderna tekniken griper in i och pdverkar oss praktiskt taget alltid, 4tminstone
under var vakna tid. Man kan ga tillbaka till hur man levde for ngra decennier
sedan jaimfort med hur man lever nu. S& fort man vaknar sétter man pé sin
telefon och ser vad som har hédnt under natten och vad det ar for fragestall-
ningar som ror sig. Vi dr aktiva i sociala medier och hdmtar en stor del av
nyhetsrapporteringen fran internet. Praktiskt taget all information har pa nagot
sétt koppling till den moderna teknik som vi far till oss pa individniva.

Ocksé pa samhillsniva har enormt mycket hént de senaste 15 20 aren. Alla
véra barande system &r pa ett eller annat sitt beroende av modern informat-
ionsteknik. Det géller sjukvérden, elforsorjningen, livsmedelsforsorjningen,
vattenforsorjningen och forsvaret. Alla vara samhéllsbérande system bérs upp
av den moderna informationstekniken i dessa dagar.



STENOGRAFISK UTSKRIFT FRAN UTFRAGNINGEN

Pa ménga sitt har denna utveckling haft enormt positiva effekter, inte minst
socialt genom de kontakter vi numera kan halla, och ekonomiskt. Effektivite-
ten i hur vi producerar och anvénder vara resurser har 6kat enormt till f6ljd av
den moderna tekniken — minskad resursanvandning. Ménniskor kommunice-
rar over hela jordklotet, och marknaderna fungerar med 6kad konkurrens pa
ett helt annat sétt 4n tidigare till foljd av att man far mycket mer information
om utbud pa marknaden, priser och sa vidare. Det har lett till enormt positiva
ekonomiska och sociala effekter, ocksa enormt positiva politiska och kultu-
rella effekter — bara detta att vi numera alla kan delta i ett globalt politiskt
samtal pa ett sétt som vi aldrig kunde tidigare. Vi kan na ut till fler manniskor
dn vad vi nagonsin tidigare har kunnat géra. Det handlar om &sikter men ocksa
om kulturaktiviteter som vi kan ge uttryck for pé olika sétt. Det ar naturligtvis
en enorm breddning av var méjlighet att nd ut i varlden.

En annan positiv aspekt att tdnka pa nar det giller den nya tekniken &r att
hela samhillet tenderar att bli alltmer transparent, vilket dr bade positivt och
negativt. Det &r positivt dirfor att det innebér att granskningen av makthavare
— politiska, ekonomiska eller i néringslivet — har forbattrats for exempelvis
medierna. Det dr en dramatiskt 6kad transparens, nagot som pa det hela taget
ar positivt. Men — och det &r det som vi ska tala om nu under formiddagen —
det 6kade beroendet av den moderna tekniken, som griper in dverallt i alla vara
samhdllssektorer, medfor ocksé betydande risker for oss. Det gor oss, som ord-
foranden sa, mer sérbara dn vad vi har varit tidigare.

Vad det handlar om é&r att dven i det moderna samhéllet méste vi se till att
vissa saker forblir hemliga. Det 4r det som &r den stora utmaningen. Vad ér det
da for saker som ska vara hemliga? Det kan till exempel rora sig om kénsliga
personuppgifter som den offentliga sektorn kan ha, till exempel patientjourna-
ler, uppgifter frén brottsundersokningar och férundersékningar som polisen
gor och mycket annat, men det kan ocksa vara kénsliga personuppgifter som
den privata sektorn sitter pa. Vi har precis kunnat folja den stora diskussionen
om Facebook, dir det verkar ha ldackt uppgifter som inte var tinkta att lackas
men som kom foretaget Cambridge Analytica till del och sedan kunde anvén-
das pé olika sitt, till exempel for att paverka opinionsbildning och samtalskli-
mat i olika l&nder och for att manipulera oss pa olika sétt.

Kinsliga personuppgifter som méste vara hemliga ska ocksa vara hemliga.
De ska inte séljas, de ska inte komma ut och hamna i vidare kretsar 4n vad som
var tankt.

Affarshemligheter méste ocksa forbli hemliga, for om de kommer ut riske-
rar det att skada néringslivet vildigt allvarligt och ddrmed foretagens konkur-
renskraft. Ocksé alla system som styr och bar upp sjukvérd, el, livsmedel och
andra viktiga samhéllsfunktioner méste vara hemliga i den meningen att man
inte ska kunna nistla sig in i dem for att kunna sla ut dem.

Slutligen och inte minst maste ocksa forsvarshemligheterna vara hemliga.

Var utmaning ir denna: Vi ska skydda samhéllsviktig, kinslig och hemlig
information fran intréng, sabotage och lackor, och vi ska gora det i en miljo
som &r mer transparent dn ndgonsin. Det dr detta som &r den stora utmaning
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som vi har framf6r oss, och den blir svarare eftersom vi dessutom vet att det
finns de som pa olika sétt faktiskt vill skada oss och vara system. De dgnar sig
inte at mediers legitima granskningsuppdrag, som ju &r en sak, utan de vill pa
olika sitt destabilisera, forstdra och skaffa sig en forméga att sla ut viktiga
samhillsfunktioner. Hoten kan se olika ut. Vi kan ha att géra med enskilda
hackare, som i manga fall kanske bara vill testa om det gar att ta sig in i syste-
men, kanske for att bli hjéltar i den egna subkulturen. Dessa individer finns,
vilket &r illa nog, och det ska vi forstas se allvarligt pa.

Det blir dock dnnu vérre ndr man har ett ont uppsét for att ta sig in i de hir
systemen. Har kan det rora sig om olika aktorer, till exempel terroristgrupper
som ju kan inrikta sig pa att sla ut viktiga samhéllsfunktioner for att pa det
séttet sdtta skrick i1 befolkningen och driva fram en egen politisk agenda. Det
ar for 6vrigt bakgrunden till att ocksé dataintrang nu tas in pa listan over brott
som kan utgdra terrorbrott. Detta &r en del i det nya EU-direktivet som defini-
erar terrorbrott. Fran och med att det implementeras blir ocksé dataintréng
klassat som ett mojligt terroristbrott.

Vi kan ha att géra med hot som terroristgrupper. Sedan kan naturligtvis
ocksa frimmande makt utgdra ett hot. Syftet kan vara att forsoka komma &t
vara hemligheter i fredstid for att kunna anvidnda dem i krigstid eller i tider av
hojd beredskap. De kan kanske till och med anvénda sig av uppgifterna som
ett forsta angrepp mot ett land, forst cyberangrepp for att darefter gé vidare till
militdra angrepp. Det kan mycket vl vara en strategi som frimmande makt
kan dgna sig at.

Det finns alltsa ett stort behov for oss av att hoja sdkerheten och vér bered-
skap generellt sett i det hdr avseendet, och det vet jag att det rdder mycket stor
enighet om. Det kom till uttryck i Férsvarsberedningens senaste rapport. Det
har ocksé kommit till uttryck i de blockdverskridande forsvarspolitiska upp-
gorelser som har tréffats under denna mandatperiod. Den senaste uppgérelsen
innebar en hdjning av ambitionsnivén nér det géller det civila forsvaret pé ett
sdtt som vi inte har sett de senaste 15 20 &ren.

Nu gar vi in med mer pengar, sammanlagt 1,3 miljarder, dver 400 miljoner
kronor per ar 2018, 2019 och 2020, for att hja den civila beredskapen gene-
rellt sett. Det handlar om en léng rad atgérder, ocksa pa cybersidkerhetsomra-
det. Vi talar till exempel om 6kade anslag for MSB, Sékerhetspolisen och FRA
for att stdrka var motstandskraft mot it-angrepp. Vi talar om sarskilt riktade
pengar mot kommuner och landsting, 130 miljoner kronor bara till den sek-
torn, for att de bland annat ska kunna hoja sin beredskap och stdrka informat-
ionssékerheten.

I véaradndringsbudgeten, som vi presenterade i gér, finns ytterligare drygt
100 miljoner kronor avsatta till Forsvarsmakten for att hoja sin cyberforsvars-
forméga. I vardndringsbudgeten finns ocksa ytterligare pengar, 34 miljoner till
MSB och de myndigheter som ska bli tillsynsmyndigheter, nir vi implemen-
terar NIS-direktivet.
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Jag ska sdga ndgra ord om NIS-direktivet. Det dr en ny lag om informat-
ionssdkerhet for samhéllsviktiga och digitala tjanster. Det medfor krav pa le-
verantorer av samhaéllsviktiga tjénster inom energi-, bank- och transportsek-
torerna, finansmarknaderna, hélso- och sjukvarden, dricksvattenomréadet och
den digitala infrastrukturen att hoja beredskapen och sékerheten. De nya kra-
ven omfattar ocksa, till skillnad fran tidigare, en stor méngd privata aktorer.
Propositionen om implementeringen av NIS-direktivet har ldmnats fran rege-
ringen till riksdagen for behandling.

Detta dr bara en del av de atgirder som vi har genomfort. Det allra forsta vi
gjorde den hdr mandatperioden var att infora en obligatorisk it-incidentrappor-
tering. Man funderar 6ver varfor det aldrig har gjorts tidigare. Nu har vi for
forsta gangen ett system déar det 4r obligatoriskt for de statliga myndigheterna
att anmadla till Forsvarsmakten och MSB om man utsatts for olika former av
it-incidenter av mindre eller storre karaktér. Nu far vi for forsta gngen i alla
fall ett grepp om vad det dr vi stélls infor och vad det &r for typ av hot det
handlar om. Nu ér detta pa plats, och vi har ddrmed en mycket béttre utgangs-
punkt.

Ar 2017 tog vi fram Sveriges forsta strategi just for informations- och cy-
bersdkerheten. Allt det som vi gor nu utgar fran denna. Vi moderniserar siker-
hetsskyddslagen. Det dr ocksa en produkt som ligger pa riksdagens bord. Nu-
varande sdkerhetsskyddslag ér fran 1996, sa da forstar man att det finns ett
stort reformbehov. Den nya sdkerhetsskyddslagen stramar upp och skdrper
kraven och kommer ocksa att kompletteras med sanktioner. Om man bryter
mot sikerhetsskyddslagen maéste det finnas sanktioner. En sdrskild utredare,
Stefan Stromberg, tittar pa frigan.

Den 1 april tridde den nya forordningen om samradsplikt och vetoritt vid
utkontrakteringar i kraft. Det innebér att statliga myndigheter maste samrada
med antingen Sdkerhetspolisen eller Férsvarsmakten nir man ska gora utkon-
trakteringar ndr det giller sdkerhetskénsliga uppgifter. Om Sépo eller For-
svarsmakten sdger att man inte ska ga vidare med en upphandling eller priva-
tisering, da &r det ett nej som géller. De far helt enkelt vetorétt mot att fortsitta
med den typen av processer. Sdpo och Forsvarsmakten fér alltsé sista ordet.

Vi ér just nu i fard med att genomfora de mest omfattande satsningarna och
lagskdrpningarna pa mycket lange pa omradet cybersdkerhet. Men vi dr natur-
ligtvis fortfarande bara i borjan, for vi maste under ett antal ar fortsétta att
successivt hoja sdkerhetsnivan.

Avslutningsvis ska jag ndmna ytterligare nigra initiativ som ligger framfor
0SS.

Det forsta ér en utredning som ser dver granserna for utkontraktering. Det
ar for ovrigt Stefan Stromberg som &r utredare ocksé i den delen. Véar utgangs-
punkt har varit att vissa saker som samhadllet inte maste ha i egen regi kan
laggas ut pa entreprenad och utkontrakteras, naturligtvis om det finns ett bra
sikerhetsskyddsavtal att utga fran. Men sedan finns det vissa saker vilka inte
ska utkontrakteras och som maéste hanteras oerhdrt hemligt och sdkert i berg-
rum, avlyssningsskyddade lokaler och ingenting annat. Da maste man veta vad
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det dr for typ av information. Darfor maste vi hoja myndigheternas kunskaper
om vad det dr for typ av uppgifter som de hanterar och sitter pa. Grinserna for
detta har hittills varit oklara.

Det andra jag vill ndmna &r att vi foljer upp Forsvarsberedningens forslag
om en sirskild myndighet for det psykologiska forsvaret. Det dr nu direktiv pa
géang till en sddan utredning.

Det tredje jag vill ndmna é&r att vi i ar krigsplacerar personal pé alla de be-
vakningsansvariga myndigheterna, vilket stdller hoga krav pa att se till att
ocksa dessa uppgifter dr hemliga. I krig méste vi naturligtvis hélla den typen
av uppgifter for oss sjélva.

Slutligen har vi gett MSB tva nya uppdrag, dels att stirka allménhetens och
foretagens motstdndskraft mot it-incidenter, dels att tillsammans med lénssty-
relserna forbéttra kommunernas informationssékerhet. MSB kommer under de
kommande aren att arbeta med detta.

Vi dr alltsd mitt inne i en sddan process och ett sadant arbete. Jag har bara
valdigt dversiktligt berort nagra av de fragor som vi jobbar med. Jag ldmnar
6ver detaljerna till de kommande foredragningarna fran Sékerhetspolisen, For-
svarsmakten, MSB och FRA. Jag tror att detta blir en vildigt nyttig och ldrorik
formiddag.

Klas Friberg, Sikerhetspolisen: Herr ordforande och ledaméter! Tack for in-
bjudan!

Det kan inte nog betonas hur véardefullt och viktigt det ar att den fraga som
vi talar om i dag adresseras bade brett och djupt.

Allmént kan man sédga i dag att det sdkerhetspolitiska ldget i Europa har
foridndrats. De senaste drens hindelseutveckling i Ostersjoregionen och Sve-
rige har gjort att Sverige har fatt en 6kad militdrstrategisk betydelse.

Sédkerhetspolisen, liksom andra av vdra samarbetsmyndigheter, kan konsta-
tera att det finns 6kade militdra formagor i vart nairomrade och att Sverige ut-
sétts for it-angrepp. Detta visar att det finns bade reella och allvarliga hot mot
Sveriges sékerhet. Den fordndrade hotbilden mot Sverige har, som bekant,
ocksa inneburit att totalférsvarsplaneringen har aterupptagits.

Sakerhetspolisen ér en av de myndigheter som har en viktig roll i det har
arbetet. Vi har ett uppdrag inom sikerhetsskyddsomradet, dar vi framfor allt
bidrar med radgivning och tillsynsarbete. Jag vill girna framhalla att vi i detta
och mycket annat arbete har ett mycket gott samarbete med FRA, Must och
MSB. Det ger bade bredd och djup i Sveriges formaga att arbeta inom séker-
hetsskyddsomrédet.

Det mest skyddsvérda i samhéllet &r det som regleras i sikerhetsskyddslag-
stiftningen och omfattar i dag mer 4n 600 verksamheter i Sverige. Det dr verk-
samheter som &r av vital betydelse for samhéllets funktionalitet, vart demokra-
tiska system och politiska beslutsfattande. Det dr verksamheter dér konsekven-
serna av en informationsforlust kan bli kritiska eller oacceptabla for Sverige
som stat.
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Vi jobbar med att stirka skyddet hos de objekt och mél som &r skyddsvirda
utifran Sveriges sékerhet. Sarbarheter i it-system, bristande skydd av byggna-
der och illojal personal ar exempel péa sddant som aktorer kan utnyttja for att
komma at eller forstora hemlig information hos myndigheter och institutioner.

Nar Sékerhetspolisen for en tid sedan gjorde en inventering pa ett antal
myndigheter kunde vi konstatera att det finns mycket som fungerar men ockséa
det motsatta. Det dr framfor allt tre saker som behdver uppmirksammas och
atgérdas: bristande sdkerhetskultur, otillrickliga sékerhetsanalyser och utkon-
trakteringar som har gjorts eller gors.

Det hér dr en enkel bild som visar vad vi kallar skyddsvirde, sarbarhet och
hot. Den ér tinkt som en forklaring till hur vi jobbar men framfor allt hur vi
vill att andra som jobbar med sédkerhetsskyddsfragor ska jobba. Négra av de
absolut viktigaste iakttagelser vi har gjort &r att de myndigheter som dr aktuella
har bristande sékerhetsanalyser. De &r inte pa det klara med vilket skyddsvirde
de sitter med och jobbar med. D4 ar det ocksa svart att gora en analys av vilket
hot som finns mot dessa.

Att skydda kénslig information handlar i dag lika mycket om att undvika
foljdeffekter, till exempel av att information som blockeras eller saboteras i ett
centralt it-system fér aterverkningar i andra it-system som star i beroendefor-
hallande. I ménga fall ser vi att flera kédnsliga system hamnar i samma korg,
pa samma plats och i samma system. Det intriffar bland annat nir verksam-
heter véljer att utkontraktera till exempel driften av it-system.

Man ska komma ihag att malet for angriparna inte alltid ar att genomfora
ett angrepp for att tillskansa sig information. Det kan dven handla om att till
exempel skapa forutsittningar att i ett senare skede paverka systemet. Man
skapar mojligheten att pdverka en vital sektor. Da kanske inte sjédlva intranget
visar sig forrdn langt senare, till exempel i samband med en krissituation. For
att anvénda ett bildsprak som béde forsvaret och vi inom polisen ofta anvander
arbetar angriparna med att ta fram insatsplaner. De dr inne i systemen och
skaffar sig en bild av hur de ska kunna agera nir de vill skada oss.

Cyberhotet mot foretag och myndigheter i Sverige dr omfattande och ofta
malinriktat. Angriparna som ligger bakom cyberhoten kan vara statliga aktorer
eller, som justitieministern nimnde, enskilda aktorer.

Malet for de statliga aktorerna dr ofta det som édr mest skyddsvért och ockséa
det som sdkerhetspolisen skyddar, ndmligen Sveriges demokrati. Informat-
ionen som angriparna vill komma Over &r vitala delar for demokratins funkt-
ion. Ett exempel dr forsvarsstrukturer och forsvarsindustrin, da dessa verksam-
heter ytterst garanterar Sveriges frihet och suverénitet. Andra exempel ér fi-
nansiella system eller finansiella data.

Det svenska samhallets kritiska infrastruktur ar i hog grad integrerad med
internet. Ett cyberangrepp kan fé allvarliga konsekvenser for Sveriges sékerhet
och nationella intressen.
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Brister som sidkerhetspolisen aterkommande uppticker &r exempelvis bris-
tande sdkerhetsinfrastruktur, sdsom brandvéaggar, skydd mot skadlig kod och
loggning av sékerhetsincidenter men ocksé brister i det mest grundlidggande
skyddet, sasom 16senordshantering och internetitkomst till nét for dem som
inte bor ha det.

I takt med digitaliseringen och ett 6kat beroende av informationstekniska
system har sarbarheterna i samhéllet blivit allt fler. Den hogre graden av digi-
talisering leder till storre sarbarhet samtidigt som hotet 6kar. Gapet mellan hot
och skydd véxer, vilket vi bedomer som mycket oroande.

De elektroniska angreppen mot svenska myndigheter 6kar, och cyberan-
greppen blir mer avancerade. Sékerhetspolisen dr medveten om underréttelse-
hot fran andra lander, vilka sker bland annat genom péverkansoperationer och
underrittelseverksamhet. Sannolikt kommer utvecklingen mot en alltmer 14t-
tillgénglig angreppsteknik att fortsétta, och fler linder kommer att bygga upp
formagan att utfora cyberangrepp.

Det finns inte ndgra avgoérande skillnader i de verktyg som anvénds av stats-
aktorer och olika kriminella grupperingar. Dock skiljer sig mélvalen. En stats-
understodd aktor har forutsdttningar att under 1ang tid och med uthallighet ge-
nomfora cyberangrepp jaimfort med kriminella aktSrer som har kortare uthal-
lighet.

Omfattande elektroniska angrepp ar en stor utmaning. For att lyckas beho-
ver vi titta pa olika delar av hotet och sérbarheterna.

Vi behover ocksa ha ritt kompetenser, framfor allt inom it-sédkerhetsomra-
det.

Vi ser framfor oss ett utdkat samarbete mellan myndigheter och med den
akademiska virlden. Bland foréndringarna i var omvérld mérker vi ett pitag-
ligt underrattelsehot fran frimmande makt. Vi ser ett bredare hot, vilket har
blivit alltmer patagligt i och med att paverkansoperationer och underrittelse-
verksamheten har fatt mer uppmérksamhet i medierna.

Sammantaget visar detta pa vikten av att arbeta for att minska sérbarheten
och dka skyddet for skyddsvérda verksamheter. Ett bra skydd handlar om fy-
siska skydd, som las eller larm. Det handlar om ett fungerande skydd for in-
formationssidkerheten — hur vi forvarar och skyddar hemligheter. Det kan vi-
dare handla om personalsidkerhet och om sékerhetsprovning av personer som
anstills. Det kan dven handla om att gora sdkerhetsskyddade upphandlingar.
Utan detta finns risken att Sverige inte kan skydda sig mot angrepp mot vér
verksamhet.

Herr ordforande! Jag vill sédga ndgra framéatblickande ord. Trots att gapet
mellan hot och skydd och véxer ser vi flera viktiga fordndringar i arbetet med
sikerhetsskyddsfragorna. Den 6kade mediala uppmérksamheten vad géller si-
kerhetsfragor och sékerhetsskyddsfragor &r positiv dérfor att allt fler aktorer
paminns om vikten av ett proaktivt sékerhetsskyddsarbete.

Som justitieministern ndmnde har vi frén den 1 april 2018 en ny lagstiftning
som gor att statliga myndigheter fore utkontraktering av den egna verksam-
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heten som innebér krav pé sidkerhetsskyddsavtal ska samrédda med Sakerhets-
polisen eller i vissa fall med Forsvarsmakten. Det dr bra. En del av satsningen
inom sékerhetsskydd handlar om att proaktivt mota cyberangrepp, vilket Sa-
kerhetspolisen gor tillsammans med andra myndigheter.

Vi dr dven positiva till att regeringen har tillsatt en utredning om att ge Sa-
kerhetspolisen och Polismyndigheten tillgang till FRA:s signalspaning paral-
lellt med pagéende forundersokningar. Detta skulle ge oss bittre mdojligheter
att utreda aktdren bakom ett pagdende cyberangrepp.

Jag anser att vi framfor allt behover fortsétta att arbeta for att utveckla var
nationella forméga att skydda samhiéllets mest skyddsvarda verksamheter mot
allvarliga cyberangrepp. Vi behover stindigt forbattra var formaga att upp-
ticka och respondera mot padgaende cyberangrepp. Vi behéver vidareutveckla
ett nira samarbete mellan myndigheter och andra samhéllsaktérer for att bygga
upp kompetens. Alla som bedriver sékerhetskinslig verksamhet har en nation-
ell skyldighet att prioritera sdkerhetsfragor hogt.

Jag &r personligen dvertygad om att medvetenheten och kunskapen om si-
kerhetsfrdgorna hos de berdrda verksamheternas chefer och ledningar har dkat
det senaste aret, av vil kdnda skil. Daremot ar jag mer tveksam till om allvaret
har natt chefer ldngre ned i organisationerna och myndigheterna och medarbe-
tarna langre ned i organisationerna och myndigheterna i deras vardagliga ar-
bete, dir de har att prioritera effektivitet, budget och andra fragor. For att detta
ska fungera krévs ett langsiktigt och uthélligt arbete med att 6ka forstaelsen
for sdkerhetsskydd. Eventuellt kan ett sddant arbete adresseras under paraplyet
totalforsvarsplanering.

Arbetet med att skydda oss ér ett ansvar for hela samhillet. Sékerhetspoli-
sen och forsvarsunderrittelsemyndigheterna gor en viktig del av detta arbete,
men vi behover stod av fler aktdrer for att lyckas med vért mal: ett sédkert Sve-
rige.

Peter Sandwall, Forsvarsmakten: Herr ordférande och drade ledaméter! Tack
for inbjudan!

Statsradet tog upp mdjligheten nér det géller hot frén frimmande makt.
Med det som utgéngspunkt tinkte jag knyta an till regeringens informations-
och cybersékerhetsstrategi, dir det anges att det ska finnas ett utvecklat cyber-
forsvar for att sikerstélla den funktionalitet som behovs for att skydda sam-
hallsviktiga funktioner och det som ar mest skyddsvért mot kvalificerade an-
tagonistiska angrepp.

Samma strategi anger ocksd att Forsvarsmakten ska stirka den forméga
som vi har att forsvara oss mot den typen av angrepp. Det ar precis det vi gor
— det &r detta vi jobbar med dagligdags. Vi gor det genom det cyberforsvars-
koncept som vi har f6r Forsvarsmakten. Detta &r ett koncept som handlar om
Forsvarsmaktens formaga att genomfora defensiva operationer, det vill séga
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att forvigra en motstandare mojligheten att paverka Forsvarsmaktens olika sy-
stem. Det handlar ocksd om formagan till ett offensivt agerande, som ytterst
syftar till att avbryta ett padgaende angrepp, till exempel vid hdjd beredskap.

Denna férméga och detta koncept bygger pa ett antal olika faktorer pa ett
antal olika omréden. Det handlar om att skapa sikra system och sékra proces-
ser genom kvalificerad drift och forvaltning, genom att vi stéller sidkerhets-
skyddskrav och &stadkommer savil fysiskt som logiskt skydd for vara system
och verksamheter samt genom att vi anpassar regelverk av olika slag — det kan
gélla administrativa regelverk och for den delen ocksa juridiska regelverk nér
sd behdvs.

Det handlar om att vi kan bedriva en konstant utvecklingsverksamhet med
forskning och innovation vad géller savil materiel som processer. Det handlar
inte minst om kompetensforsorjning, vilket jag tror att vi kommer att komma
in pa vid flera tillféllen under denna férmiddag. Det géller bade rekrytering
och hur vi utvecklar kompetensen hos de arbetare vi har i vara respektive or-
ganisationer. Det handlar &ven om bred samverkan, savdl mellan myndigheter
som ut mot resten av samhillet.

Alla dessa olika omraden och faktorer dr grundpelarna i det koncept som vi
jobbar med.

Vad gor vi da? Jag ténkte berétta lite mer i detalj vad vi arbetar med inom
dessa olika omraden i dagsldget. Allmédnt kan man sdga att vi arbetar aktivt
med de olika fragorna. Vi tar fram ett ganska stort antal atgardsforslag. Vissa
ror sadant som vi genomfor i Férsvarsmakten nu, medan andra ror sdédant som
vi rdknar med att kunna genomf6ra, bland annat utifran de ekonomiska tillskott
som statsrddet nimnde annonseras i varandringsbudgeten och utifrdn andra at-
girder som vi har kommunicerat till regeringen som 6nskvérda i vart senaste
budgetunderlag.

Generellt ndr det giller atgarder for informations- och cybersékerhet hand-
lar det om att separera system inom Forsvarsmakten. Vi arbetar med att sepa-
rera system som hanterar ppen information och system som hanterar sekre-
tessklassad information. Syftet med detta &r att skapa ett andamalsenligt skydd
for det som ér riktigt skyddsvérd information samtidigt som vi vill forbéttra
tillgdngligheten till, och metoderna att arbeta med, det som &r 6ppen inform-
ation for att fa en béttre fungerande vardag i verksamheten. Detta géller bade
tekniska och administrativa atgérder.

Vi arbetar med att modernisera den tekniska infrastrukturen, till exempel
transmissionsnét och datanit. Vi ersétter successivt dldre system med mer mo-
derna system som dr ldttare att bade forsvara och hantera. Vi har till exempel
ett nytt telefonsystem under utveckling. Detta &r ett sitt att modernisera de
system som vi har.

Vi vet att det dr viktigt att vara snabba i uppdateringen av savil hardvara
som mjukvara. Erfarenhetsméssigt vet vi att snabbheten i uppdateringar dr av-
gorande for en god sdkerhet. Dessa atgédrder gagnar inte bara siakerheten i For-
svarsmakten och i det som vi gor utan far ocksa positiva effekter ut mot resten
av totalforsvaret.
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Vi forstérker ocksa ledningen och samordningen vad géller incidentrappor-
tering och incidenthantering — tva viktiga omraden — samt den interna led-
ningen och samordningen i Férsvarsmakten genom organisatoriska atgarder.

Jag ska ndmna nagot mer specifikt om vad vi gor for att hantera de mest
kvalificerade hoten. Vi utvecklar vir formdga att successivt utarbeta ldgesbil-
der. Dessa ldagesbilder behandlar bade statusen i Forsvarsmaktens system och
hoten mot dem. Vi jobbar med atgérder for att tidigt upptédcka intrang eller
forsok till intrang och genomfor ocksé en forstdrkt incidenthantering, vad gél-
ler bade snabbhet och adekvata atgérder, nar vi vl konstaterar forsok till in-
trang. Sammantaget handlar det om stérkt formaga vad géller bade den defen-
siva och den mer aktiva komponenten i cybermiljon.

Utokad samverkan med andra parter &r ett viktigt omrade. Jag ansluter mig
gérna till det som chefen for Sékerhetspolisen sa om att vi har en god samver-
kan med de myndigheter som vi jobbar nirmast, till exempel FRA, Sépo och
MSB. Vi har ocksa en utokad samverkan och ett utékat samarbete med den
privata sektorn angéende hotanalys och ny teknologi.

Metoder for uttagning och rekrytering av personal samt for kompetensfor-
sOrjning ar andra viktiga atgirder. Har arbetar vi i Forsvarsmakten pa metoder
for att genomfora rekrytering av it-soldater, for att sedan kunna krigsplacera
personer som har adekvat kompetens i organisationen. Vi vill ocksé genom-
fora utveckling av former for gemensam kompetensutveckling mellan myn-
digheterna. Jag tror att det &r viktigt att hitta floden dar vara medarbetare Sver
tid kan utveckla sin kompetens genom att jobba i olika samhallssektorer och
pé sa sitt 6ka bade den personliga kompetensen och den samlade kompetensen
for organisationerna.

Sist men inte minst behdver vi ocksa stdrkta mojligheter att trina och dva
var cyberforsvarsformaga.

Detta var en tdmligen dversiktlig genomgéng av det vi arbetar med just nu.
Vi vidtar ett ganska stort antal atgédrder. Vi har alla typer av formégor pa plats,
men vi arbetar med att successivt utveckla dessa formagor pa bred front. Vi
vet att det ar en utveckling dér vi aldrig kommer att bli fardiga, givet den ut-
veckling som sker savil i samhillet som internationellt.

Dan Eliasson, Myndigheten for samhdllsskydd och beredskap: God formid-
dag, herr ordférande, herr minister, utskottsledaméter och kollegor! Jag vill
borja med att ge eko till tidigare talares uppskattande ord om att denna utfrag-
ning om cybersidkerhet nu ordnas. Det ar vildigt viktigt och ligger véldigt bra
i tiden.

Detta dr en av de mest prioriterade frigorna for MSB, och jag tror att vi alla
ar overens om att den inte kommer att minska i betydelse. Detta ar en fraga
som foljer med oss sévil i vardagen som i krisen och vid hojd beredskap, om
ndgot sddant skulle ske i framtiden, vilket vi inte hoppas. Vi arbetar fore, under
och efter handelser i hela hotskalan.
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Herr ordférande! Jag ska forsoka att formedla nagra budskap i dag. Det
forsta budskapet ér att var sdrbarhet 6kar. Den minskar inte, trots alla atgérder,
och detta dr viktigt att konstatera. Jag dterkommer till det.

Forsvarsmakten och Sépo talade — apropd min andra punkt — en hel del om
det som dr mest skyddsvirt. Jag vill understryka att vi inte bor glomma bort
att hela samhillet behdver hoja lagstanivan.

Den tredje punkten géller att man bor vara forsiktig och inte ha en dvertro
pa att man kan organisera fram cybersékerhet.

Den sista punkten &r inte sérskilt glorids utan ror det faktum att det i grund
och botten &r ett ganska vardagligt och trostlost gnetande som maste till for att
skapa ett systematiskt informations- och cybersidkerhetsarbete. Detta ska jag
forsoka att tala mer om.

Den forsta fragan giller den bild som jag nu visar. Den ar viktig. Vi gor,
som de flesta andra, bedomningen att det finns stora brister nér det géller in-
formations- och cybersédkerheten i samhillet. Méangder av atgirder vidtas pa
politisk niva, och resurser skjuts till. Detta dr bra, men mer méste goras. I re-
geringens strategi pa omradet, i Forsvarsberedningens rapport och i Riksrevis-
ionens granskningar ser vi att det finns stora brister. Detta kompletteras av det
arbete och de granskningar som vi sjélva gor i olika verksamheter.

I det incidentrapporteringssystem som nu har inréttats far vi ocksa uppgifter
som inte ir sdrskilt glidjande. Det finns brister. Aven i den privata samverkan
bekréftas bilden av att gapet 6kar snarare d4n minskar, trots alla vara goda f6-
resatser och insatser. Detta lander till eftertanke.

Vad édr viktigt i samhillet? Det &r att sla in 6ppna dorrar nér vi talar om att
cyberattacker utgor ett allvarligt hot mot befolkningens liv och hélsa, mot sam-
hillets funktionalitet och mot var forméga att uppritthalla véra grundldggande
véarden. Vi vet alla — som justitie- och inrikesministern understrok i sin inled-
ning och som &ven ni, herr ordférande, talade om — att samhéllet i dag &r sam-
mankopplat for att kunna producera och distribuera de nyttigheter som vi tar
for givna. Alla viktiga funktioner i samhéllet i dag r beroende av modern tek-
nik for att pa ett effektivt sétt bedriva sin verksamhet. Det flode av pengar,
varor och information som krévs for att uppratthalla var livskvalitet och kon-
kurrenskraft dr i dag internationellt, och det & — som Sdpochefen sa — inte
ovanligt att samhéllsviktig verksamhet i dag dgs eller drivs av nagon som hor
hemma utanfor Sveriges granser. Det dr ocksa virt att tinka pa.

Den bild som jag nu visar tycker jag dr spidnnande. Den visar att digitali-
seringsgapet okar. P nésta bild, som jag nu visar, ser ni ett antal saker, varav
vissa dr vildigt skyddsvirda medan andra dr vardagliga, till exempel dagstid-
ningar, vattenverk, teleoperatdrer och kollektivtrafik. Det 4r detta som det
handlar om: hela samhéllet. Det finns midngder av verksamheter som vi méste
vérna for att upprétthalla véra grundldggande virden.

Sjukvard, dricksvatten, transporter, elektroniska kommunikationer och me-
dier dr nagra viktiga verksamheter i samhéllet. Det handlar om vér offentliga
forvaltning och om centrala delar av ndringslivet. For att skapa motstandskraft
racker det inte med att bara fokusera pa de mest skyddsvarda verksamheterna
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i samhillet. Jag menar dérfor att det “civila cyberforsvaret” inte gér att bygga
bara utifrdn det som &r det mest skyddsvérda, utan det maste vara ett forsvar
av hela samhillets vitala funktioner och informationstillgangar. Detta &r vik-
tigt for mig att formedla.

Herr ordférande! Det gér att peka pé flera utmaningar i samhaillet, men jag
vill lyfta fram kompetensforsorjning — som Forsvarsmakten var inne pa — och
resurser hos alla de aktoérer som ska vidta praktiska atgarder for att 6ka sdker-
heten. Debatten om cybersékerhet handlar ofta om hur vi ska styra och orga-
nisera pa en central niva, och dessa fragor &r sjélvklart viktiga. Men det som
oroar mig och oss pd MSB mest &r hur vi som samhiélle ska kunna skapa ett
Okat arbete och ett 6kat engagemang ute i verksamheterna runt om i hela Sve-
rige.

Det kompetenstillskott och de resurser som kréivs dr omfattande, herr ord-
forande. I Ekonomistyrningsverkets uppfoljning av digitaliseringen av det of-
fentliga Sverige anges till exempel att endast 15 procent av kommunerna har
implementerat en modell for att arbeta systematiskt med informationssakerhet.
Vi vet alla hur stor och viktig verksamheten i de kommunala sektorerna &r i
forhallande till bland annat statlig verksamhet. Vara egna siffror om kommu-
nernas arbete 2015 ger inte heller anledning till nagra gladjeskutt, kan jag siga.

For att organisationer ska kunna 6ka sin sékerhet krévs kunskap. Det kostar
ocksa pengar att 6ka sikerheten. Som ni vet kom jag ganska nyligen fran po-
lisen. Vi pekade pa den tiden ganska kraftfullt pa behovet av resursforstark-
ningar for att kunna mota samhéllets utmaningar. Jag kommer nu in i en ny
sektor, som innefattar cybersikerhet, och jag konstaterar att samtalen pdmin-
ner om varandra. Det saknas poliser — dd gor vi ndgonting at det. Vi hgjer
antagningen pa Polishdgskolan, okar anslagen och anstiller fler. Vi konstate-
rar nu att det finns brist pa kompetens dven pa detta omrade. Da maste vi vidta
atgirder dven hdr — det &r centralt for tryggheten i framtiden.

Jag vill sdga ndgra ord om vad vi behdver gora och om vad som gors. Det
ar fortfarande s att vi kan komma langt med det som &r grundlaggande. An-
griparnas formaga har dkat, men fortfarande skulle manga angrepp kunna for-
hindras om organisationerna bara uppgraderade sina system och utbildade sina
anvindare i grundldggande cyberhygien. Jag tror att det var Sdpochefen som
talade om att man inte ska klicka pa konstiga lankar och att man ska anvinda
starka 16senord. Det hér édr ganska enkla grejer som skulle gora en stor skillnad.

Ett systematiskt och riskbaserat arbete med informationssdkerhet ligger
grunden for en cyberhygien och for att skydda organisationens information. I
detta arbete kan MSB bidra p4 flera sitt och gor ocksd det, bland annat genom
det metodstdd for systematiskt och riskbaserat informationssidkerhetsarbete
som finns pd webbsidan informationssakerhet.se. Vi har dven en datorstodd
informationssakerhetsutbildning for anvéndare som vi kallar Disa.

For oss ér det viktigt att 6ka sdkerheten i de industriella styrsystemen, som
ibland kallas Scadasystemen. Dessa ér system som till exempel styr och Gver-
vakar var vattenforsorjning och var elforsorjning. Har kan cyberangrepp inte
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bara leda till informationsforluster utan ocksa till fysiska konsekvenser och i
vérsta fall forlust av ménniskoliv. Man kan angripa oss bakvégen, helt enkelt.

Nér det giller formagor pa samhallsniva ar det mycket svért for en enskild
organisation att ha all den kompetens som krévs for att klara av att bedriva ett
kvalificerat arbete. Det kan handla om kravstallning, metodstdd eller risk- och
hotbeddmningar. I dag finns ménga viktiga forméagor utspridda i samhéllet.
For att arbetet ska bedrivas resurseffektivt krdvs att statliga myndigheter sam-
ordnar sitt stod samt att vi skapar samlade formagor i samhéllet.

Det forsta som jag skulle vilja trycka pa &r behovet av ett samordnat in-
formationsutbyte och samverkan mellan privata och offentliga aktdrer. Det ar
avgorande att de privata aktorerna integreras mer i det nationella arbetet med
informations- och cybersdkerhet. Vi pA MSB har arbetat aktivt med denna
fraga sedan starten 2009 och driver i dag ett antal forum dér vi utbyter inform-
ation om risker, sarbarheter och 19sningar. Detta samarbete &r otroligt viktigt
ocksa nér det hidnder nagonting. Da kan vi snabbt komplettera den offentliga
kunskapen med kunskap frén den privata marknaden for att fa en sd bra ldges-
bild som mgjligt och for att kunna ge en adekvat respons. Detta ar ett arbete
som naturligtvis maste fortsétta att utvecklas.

Niésta punkt handlar om en samordnad kravstéllning och tillsyn. Snart kom-
mer NIS-direktivet. Hir ingar en mer samordnad kravstillning, tillsyn och in-
cidentrapportering. Det kommer att stillas krav pa leverantdrer av sam-
hallsviktiga tjdnster i flera sektorer, exempelvis energisektorn och transport-
sektorn. I detta ingér dven tillsyn. Vi kan nu hamna i ett 1age dédr privata foretag
utovar tillsyn utifran foreskrifter som liknar dem som statliga myndigheter ska
folja ndr det giller informationssékerhet. Detta &r bra. Jag konstaterar dock att
till exempel vi sjélva inte har ndgot mandat eller nagon tillsyn fran de statliga
myndigheterna. Man kan alltsa séga att kontrollen av de privata aktorerna kan
bli tuffare &n kontrollen av de statliga. Det kanske ska vara sa — jag vet inte —
men det ldnder i alla fall till eftertanke.

Sa till den tredje punkten. For att 6ka cybersékerheten behover vi bygga en
dnnu mer samlad nationell formaga att upptédcka och hantera cyberangrepp och
cyberkriser. Vi pd MSB ansvarar for funktionen Cert.se, som forebygger och
hanterar it-incidenter pa nationell niva och som &ven ar en del i det internat-
ionella samarbetet med sé kallade CERT-funktioner. CERT star for computer
emergency response team.

Detta ér ett sitt att bygga en samlad nationell och, faktiskt, internationell
forméga att detektera vad som hénder och ge adekvat respons. I mitten av feb-
ruari dvade 200 personer i cybersdkerhetsovningen Niso 2018. 25 organisat-
ioner frdn omrdden som energi, transporter, elektroniska kommunikationer
och sjukvérd var med. 50 procent av deltagarna kom fran den privata sidan,
vilket &r otroligt viktigt. Detta var den tredje nationella dvningen, och vi ser
framfor oss att gora det igen snart.

Den sista punkten som jag vill nimna &r en samordnad kunskapsutveckling
och kompetensforsorjning. Detta dr helt avgorande for att vi ska kunna 6ka
informations- och cybersdkerheten i samhéllet. Jag var inne pa parallellerna
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till polisen — hér behover vi géra mycket mer. Jag tyckte att det som Forsvars-
makten nimnde om kompetensutvecklingsinsatser var spidnnande. Vi funderar
mycket pa hur vi ska kunna vara relevanta och rekrytera ritt personal inom
MSB. Vi behover jobba tillsammans och inte konkurrera om kompetensen.

Jag tycker att det initiativ som Stiftelsen for strategisk forskning tog for
nagra manader sedan var spannande. Man delade ut 300 miljoner kronor till
tio projekt om cyber- och informationssékerhet. Detta kommer att bygga bade
formaga och kompetens. Denna typ av insatser kommer att behovas, herr ord-
forande.

Slutligen har jag en sammanfattning. Vi har dkat tempot i arbetet med cy-
bersdkerhet, men gapet sluts inte — det okar. Vi paA MSB har en roll nér det
giller informations- och cybersdkerhet. Vi tar den rollen — vi kommer att stiga
fram tydligare — men vi behdver ocksé regeringens och riksdagens hjilp att
stdlla hogre krav pa det offentliga. Ett systematiskt och riskbaserat arbete med
informations- och cybersikerhet dr en grundforutséttning; alla organisationer
maste fa detta pé plats.

For att skapa motstandskraft och ett civilt cyberforsvar i samhallet racker
det inte med att fokusera pad de mest skyddsvirda verksamheterna, utan vi
maste hdja nivan i hela samhéllet. GIom inte bort detta omrade nér ni talar om
resurser — detta dr en investering for framtiden!

Charlotta Gustafsson, Forsvarets radioanstalt: Jag vill borja med att tacka for
mojligheten att fa beskriva vad FRA gor péa detta omrade. Under mina tio mi-
nuter har jag ténkt att beskriva FRA:s roll inom cybersikerhetsomradet, och
sedan kommer jag att berétta om vér verksamhet inom detta omrade.

Redan inledningsvis skulle jag vilja ringa in vilket omrade vi arbetar inom:
fientliga aktiviteter som kommer fran utldndska statliga aktorer eller statsun-
derstodda aktdrer. Det dr framfor allt detta som utgdr hotet mot Sverige och
mot vara viktigaste samhillsfunktioner. FRA bidrar till att skydda de viktig-
aste funktionerna i vart samhélle. Vi hanterar bara de hot som kommer frén
statsaktorer, men dnda har vi tillrdckligt mycket att gora. Vi ser ett mycket
stort antal angrepp fran utldndska statsaktorer. De visar en utomordentlig mal-
medvetenhet nér det géller att systematiskt hacka sig in i véra viktigaste sy-
stem. And4 ser vi pi FRA inte allt.

Vilka syften ligger da bakom detta? Syftena varierar, men de domineras av
en vilja att komma at information. Man kan ha rent kommersiella syften. Man
vill ha information om kvalificerad teknik och om sadant utvecklingsarbete
som har kostat mycket tid och pengar.

Men vissa utldndska statsaktorer dr ocksa intresserade av vapensystem och
vill genom kunskap om svensk forsvarsformaga utveckla sitt eget militéra upp-
tradande. Det handlar om klassiskt spionage som genom internet har blivit va-
sentligt mycket enklare, billigare och riskfriare 4n med tidigare metoder. En
annan fullt tankbar strdvan ar att genom skadlig kod sabotera vart samhille s&
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att vi infor en militért skirpt situation ska mista de funktioner som vi behdver
for att kommunicera, handla mat eller virma upp véara bostéder.

Vi har redan hort beskrivas vikten av ett gott och systematiskt informat-
ionssékerhetsarbete. Man ska ha genomtinkta system dér skyddet dimension-
eras efter de risker man ser. Att forbéttra informationssékerheten &r séklart
valdigt viktigt, men for de utlindska statsaktdrer som jag har beskrivit finns
det inga inbrottssidkra miljoer. Enheter som ar uppkopplade mot internet gar
att hacka sig in i; det &r bara en frdga om tid, kompetens och resurser. Ut-
landska statsaktorer har alla tre sakerna: De har tid, kompetens och resurser.

Bara genom att sjdlv ha samma typ av kompetens och resurser kan man
bygga upp ett skydd som kan uppticka de mest kvalificerade angreppen. Detta
har vi byggt upp pa FRA under lang tid. Var forméga inom cybersékerhet &r i
dag vil utvecklad, och den utvecklas ocksa 1opande.

En fordel vi har pd FRA é&r var traditionella verksamhet, signalunderréttel-
setjansten. En stor del av den verksamheten sker numera pé det globala nitet.
Vi har stor kunskap om en del statsaktorers sétt att agera — vi vet hur skadlig
kod anvénds, och vi ser hur den anvénds i praktiken. Det dr kunskap vi far
genom signalunderrittelsetjdnsten.

I dag &r arbetet med signalspaning mot omvarlden och med att skydda Sve-
rige mot angrepp verksamheter som dr dmsesidigt beroende av varandra. Sig-
nalspaningsformagan ger ndmligen en unik bild av utldndska angripare och
deras angreppsmetoder. Formagan gor att vi har kvalificerad kunskap som
ocksa kan anvindas i arbetet med att starka Sveriges informationssikerhet.
Signalunderriéttelseverksamheten och arbetet mot statsunderstodda it-angrepp
vinner bada mycket pa att finnas i samma organisation.

Cybersikerheten ger inte full effekt om den bara utfors a¢ andra. Vart en-
skilda arbete pad FRA ar sjilvklart viktigt, men det far bést utvéxling om det
sker tillsammans med andra. Genom de fyra myndigheter som finns represen-
terade hér i dag ser vi hur staten har fordelat sina kompetenser och uppgifter.
Vi gor det inte som isolerade dar utan genom ett gott samarbete, savél syste-
matiserat som mer informellt. Tillsammans bygger vi Sveriges cyberforsvar.

Vad gor vi da konkret pd FRA for att hantera den cybermiljé vi har beskri-
vit? Fran FRA:s sida bistar vi myndigheter och statliga bolag i deras inform-
ationssdkerhetsarbete. En rad myndigheter har fatt sin it-sdkerhet analyserad
av oss. I det uppdrag vi far frain myndigheterna ingér ofta att testa och forsoka
skaffa oss kontroll 6ver deras it-system. Nar vi har avslutat granskningen bru-
kar vi ha en diskussion tillsammans om hur deras it-sdkerhet bast ska utveck-
las.

Utlidndska statsaktorer har ocksa resurser att utveckla skraddarsydda pro-
gram for att trénga sig in i utvalda it-system. Da finns det i férvédg ingen kun-
skap eller kinnedom om vilka program som anvénds — inga antivirusprogram
kommer att varna, hur uppdaterade de &n dr. Dérfor har FRA utvecklat ett tek-
niskt detekterings- och varningssystem som larmar nér det kidnner av vad som
kan vara ny eller tidigare okénd kod. Information om angreppet skickas till-
baka till FRA for analys. Vi kallar det TDV, och det ar i drift hos ett antal
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myndigheter. Detta ersétter inte befintliga skydd, men det ar ett viktigt kom-
plement.

FRA ldmnar stdd till samhallsviktiga funktioner nér det géller att anvénda
sakra kommunikationer. Forsvarsmakten har ansvaret for att krypton utvecklas
och héller nddvéndig kvalitet. FRA har kontakterna med de civila myndigheter
som anvénder krypton. Vi utbildar personalen och uppdaterar system.

Ingen i det hdr rummet har missat debatten om outsourcing av it-tjénster
och hur detta ska kunna goras mer eller mindre smart. Fran FRA:s sida har vi
publicerat en 6ppen rekommendationsskrift till dem som Gvervéger att lata un-
derleverantorer hantera it-driften. Om man f6ljer vara rekommendationer
kommer man att gora viktiga 6vervdganden som avgdr om outsourcing ar en
bra idé eller om det bara &r att bjuda in till intrdng fran obehoriga.

Regeringen gav FRA och Sékerhetspolisen ett uppdrag som motiverades av
it-angrepp som till exempel Cloud Hopper. Vi skulle inleda ett férdjupat sam-
arbete kring de mest skyddsvirda verksamheterna i vért samhille och hur de
bor skyddas mot de allvarligaste hoten. Vi tycker att det ar bra att ytterligare
fordjupa samarbetet mellan oss pd FRA, som ju har signalspaning och cyber-
sikerhet som uppdrag, och Sékerhetspolisen, som dr Sveriges sdkerhetstjanst.
Nyligen har regeringen ocksa sett till att Forsvarsmakten dr med i detta arbete.

Till slut: Regeringen har gett Forsvarsmakten uppdraget att utveckla och
forstarka cyberforsvaret, och det ska enligt direktivet goras i ndra samverkan
med FRA. En visentlig del i detta arbete dr frigan om svensk kapacitet i aktiva
formagor i cybermiljon. En sadan kapacitet vore vildigt viktig och en mycket
naturlig del av ett framtida svenskt cyberforsvar.

Som ni hor genomfors det mesta av FRA:s verksamhet inom cybersikerhet
1 néra samverkan med andra. Vi vet att cybersikerhetsarbetet ger full effekt
och far bist utvixling om det utfors tillsammans med andra. Det &r grunden
for att dstadkomma ett béttre skydd, tror vi. Vad vi ocksd behdver gora for att
stirka cybersikerheten i1 Sverige ar att utveckla vara resurser pd FRA sa att vi
kan hélla samma takt som de utlédndska statsaktérerna gor néir de utvecklar sina
formagor.

Dirmed vill jag tacka. Jag har gatt igenom de viktigaste delarna av FRA:s
verksamhet och ser fram emot att svara pa era fragor. Stort tack!

Ordféranden: Tack for detta anforande! Nu ar det dags for paus. Det finns
kaffe i korridoren utanfor. Vi dtersamlas hér inne kl. 11.25, och dé vidtar en
fragestund med dem som har héllit anforanden.

Ordféranden: Vi har nu kommit till frAgestunden. Det dr ledaméterna 1 for-
svarsutskottet som kommer att stilla frAgor. Det skulle uppskattas om man
kunde rikta frigan till den det berdr, det vill sdga den aktuella myndighetsre-
presentanten eller for den delen ministern.

2017/18:RFR18

21



2017/18:RFR18

22

STENOGRAFISK UTSKRIFT FRAN UTFRAGNINGEN

Peter Jeppsson (S): Herr ordforande! Jag vill tacka alla som har talat och tagit
upp detta viktiga &mne. Jag kommer att stdlla mina fragor till bade FRA och
MSB, och sedan far vi se hur mycket det gér att svara pd mina frdgor och
filosofiska tankar.

Jag har till att borja med en direkt fraga, och det dr: Kan vi se okade aktivi-
teter och attacker mot Sverige nu nér vi borjar ndrma oss valet? Har vi sett
nagon tydlig del dér detta har dkat och vad det skulle kunna innebédra?

Nér det géller sarbarheten har jag en tanke. I den militéra delen &r man ju
van att hantera information om system och har huvud- och reservalternativ.
Men i det civila dr allting kanske pa ett annat sétt. Lager rullar — jag ldste na-
gonstans att en vara byter dgare kanske hundra ganger innan den kommer till
sin slutdestination, med allt vad det innebér av sdkerhet kring detta. Kan man
se hur mycket som behdver goras egentligen? Vi dr ju vildigt digitaliserade
men ocksé internationaliserade. Fragan &r alltsd: Kommer vi att ta ett helhets-
grepp, och kommer véra internationella delar av det hér att kunna finnas med
i det arbete vi kan gora, bade inom Sverige och inom EU?

Dan Eliasson, Myndigheten for samhdllsskydd och beredskap: Tack for fra-
gan, Peter Jeppsson! Om vi borjar med det hdr med 6kade attacker infor valet
handlar det i grund och botten om paverkansprocesser. Detta ligger kanske lite
utanfor &mnesomradet men dnda i anslutning till det.

Vi har fortfarande inte, frén vara utgdngspunkter, sett nagra tydliga tecken
pa att frimmande makt forsdker paverka valet. Det &r vart stillningstagande
just nu. Vi foljer dock detta I6pande, hela tiden, for att se om det finns nagon
asymmetri i flodet av information som kommer till Sverige utifran.

Nir det giller sarbarheter tror jag att den fragan ar valdigt viktig. Nagonting
som riksdagen behdver fundera pa — och regeringen med, for den delen — &r
hur man ska ta sig an fragestéllningen om cybersikerhet och informationssa-
kerhet nér sd manga aktorer dr inblandade. Jag forsokte i mitt inledningstal
understryka vikten av att inte tro att man kan organisera fram cyberséikerhet.
Cybersikerhet maste for mitt vidkommande finnas i alla aktorers tdnkande.

Jag tror att det var John F Kennedy som sa ungefér: The incoming tide lifts
all boats. Systemet maste alltsd hojas sammantaget, och det dr det forhallnings-
séttet som ar viktigt. Dar FRA, Must och Sépo har spetskompetenser kring det
allra mest skyddsviarda &r MSB mer inne pa bogen pa det 6vriga samhéllet och
ger stod och support for att de aktdrerna ska kunna bli duktigare péa det syste-
matiska och riskbaserade informations- och cybersékerhetsarbetet.

Charlotta Gustafsson, Férsvarets radioanstalt: Jag kan bara understryka det
Dan Eliasson har sagt. Vi ser ocksa dkade attacker, men vi kan inte hirleda
dem till just valet.

Vad giller den andra frgan &r den samverkan vi har mellan alla de myn-
digheter som jobbar med cybersdkerhet viktig. Det &r ocksa viktigt att titta pa
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vilka processer vi har for att hantera cybersékerhetsfrdgorna och ensa dem och
véra dtgérder i hela samhillet.

Hans Wallmark (M): Mycket intressant har sagts inledningsvis. Jag delar mi-
nisterns synpunkt att hemliga uppgifter ska hallas just hemliga. Det dr nog en
slutsats vi kan dra efter sdkerhetshaveriet i Transportstyrelsen forra aret. Nog
om det.

Myndigheterna dr inne pa att vi méste forbereda béttre och hoja var bered-
skap. Generaldirektor Dan Eliasson sdger att det ocksa handlar om resursfor-
stirkningar. Jag tror att det i MSB:s budgetunderlag for 2019 finns ett dskande
om 189 miljoner kronor mer.

Jag viander mig nu till Forsvarsmakten. Forsvarsmaktens budgetunderlag
for de tre kommande éaren é&r allt som allt ungefér 18 miljarder. Om man inte
skulle komma upp i dessa nivéer f6r 2019-2021, vilka blir dd konsekvenserna
for just cybersdkerheten? En del av de saker som gors och dr planerade att
goras 1 Forsvarsmakten handlar om den aktiva cyberformagan, om dvningar
och om investeringar i infrastruktur som ledning och samband.

Alltsé: Vad blir konsekvenserna for cybersikerheten om man skulle ligga
vésentligen under det dskande Forsvarsmakten har i sitt budgetunderlag for
aren 2019-20217?

Peter Sandwall, Forsvarsmakten: Fragan handlar om Forsvarsmaktens bud-
getunderlag och den hemstdllan om 6kad ekonomi vi har diar och om konse-
kvenserna om denna hemstillan inte materialiseras.

Sa som vi har lagt upp vart underlag har vi redovisat for regeringen i en
sérskild bilaga just behoven inom cyberforsvarsdelarna. Det ar en del av det
senaste budgetunderlaget. Om det blir vdsentligt 1dgre ekonomiska nivéer dn
de vi hemstiller om kommer det att ge en fortsatt 6kad formaga i cyberfor-
svarsoperationer men i en ligre takt. Hur mycket ldgre takten i sd fall blir &r
givetvis en frdga om hur de ekonomiska resurserna fordelas och prioriteringar
inom myndighetens verksamhet. Men att det blir en l4gre tillvéxt i den forma-
geutveckling som vi bedomer dr viktig dr givet.

Kalle Olsson (S): Herr ordforande! Jag tackar talarna. Flera av er har varit inne
pa vikten av att i vardagen jobba systematiskt med dessa fragor. Ni har ocksa
pekat pa vikten av att hoja lagstanivan och att jobba med kulturfragorna i myn-
digheterna. Detta dr papekanden som ligger vél i linje med de rekommendat-
ioner som Riksrevisionen har i sina dterkommande granskningsrapporter.

Med risk for en ledande fraga: Utifrdn den obligatoriska it-incidentrappor-
teringen, hur manga av dessa intrang och attacker hade kunnat undvikas med
relativt enkla medel, alltsa att vi tar fragor om 16senord pa allvar och inte slar-
var med usb-stickor och sé vidare?
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Dan Eliasson, Myndigheten for samhdllsskydd och beredskap: Herr ordfo-
rande! Fragan handlar om vad det gér att foregripa med hyfsat enkla medel.

L4t mig boérja med att reflektera ndgot 6ver hur vi p& MSB har utformat
rapporteringsskyldigheten. Vi har fitt ge nirmare forskrifter, och vi har sorte-
rat pa att det &r allvarligare incidenter som ska rapporteras. Nar vi ser hur rap-
porteringen ser ut finns det anledning att fundera pa om vi behdver justera och
nyansera detta nagot for att fa ett battre underlag, for det &r inte tillrackligt
manga som rapporterar i dag. Vi maste utdka rapporteringsgraden fran myn-
digheter och berdrda aktdrer och fa alla att inse att man &r en del av ett gemen-
samt system. Det later kanske lite schablonaktigt, men det &r tillsammans som
vi blir starka.

Jag kommer inte ihag alla detaljer, men nér vi ser vad som rapporteras in dr
det dels angrepp, dels brister i hird- och mjukvara och dels trojaner och saddant
som skickas in mot oss. Jag talade med chefen for avdelningen for cybersiker-
het hos oss, och mycket handlar om att cyberhygien skulle forbéttra ldget.

Som Sidpochefen sa har de hogsta cheferna i organisationerna nog lért sig
den harda végen de senaste dren att detta &r allvarlig materia och fragor som
kanske underskattades tidigare. De har fatt detta skarpt inpréntat i sig, inte bara
genom mediernas hantering utan ocksa via sina uppdragsgivare, omgivning,
verksamhetens logik med mera. Det &dr dock inte sékert att hela organisation-
erna inser allvaret pa samma sitt, och darfor behdver vi jobba systematiskt och
riskbaserat i dessa fragor for att komma framat.

Beatrice Ask (M): Tack for spannande dragningar! Jag har en fraga till justitie-
och inrikesministern.

Det &r bra att regeringen har satt igang direktivarbetet vad giller ett nytt
psykologiskt forsvar. Det dr ocksé en frdga som har lyfts upp i Forsvarsbered-
ningen. Det r dessutom en gammal moderat kdpphést, sa det &r positivt. For-
svarsberedningen har tittat ganska ingdende pa dessa fragor, och en slutsats
som vi drog gemensamt &r att vi tycker att regeringen ska se dver hur tillsyn
och overvakning ska samordnas. Det 4r ganska manga myndigheter inblan-
dade, och fler blir det med NIS-direktivet.

Min fréga till statsradet &r: Nér tar regeringen ett initiativ vad géller att
samordna tillsynen? Nér méanga kockar har samma uppdrag ar risken stor att
saker hamnar mellan stolarna.

Justitie- och inrikesminister Morgan Johansson: Vi jobbar givetvis pa det. Vi
jobbar med direktiven for Utredningen om psykologiskt férsvar, och vi kom-
mer att kunna presentera direktiven under varen. Dérefter ska vi utse en utre-
dare och f8 igdng sjélva processen. Uppdraget pagar till 2021 d& den nya myn-
digheten ska vara pa plats. Jag tror att vi behover gora tva saker: forst se over
upplédgget av en ny myndighet och sedan ha ett sérskilt uppdrag for att sjosétta
denna myndighet. Det blir alltsa tva steg i denna uppbyggnad.
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Vad giller tillsyns- och dvervakningsfrdgorna ar det givetvis ocksa ett ar-
bete som vi kommer att inleda. Det finns flera olika spér. Vi har samordningen
av det civila forsvaret. Hir jobbar vi med direktiven till denna utredning, som
ocksd kommer fran Forsvarsberedningen. Vi har ocksa den dvergripande till-
synsfrdgan. Vi aterkommer givetvis i den delen nér vi dr fardiga med det ar-
betet.

Roger Richtoff (SD): Till Forsvarsmakten: Jag ser cybersidkerhet som ett va-
pensystem som ingér i en vapenarsenal. Det kan anvindas pa méanga olika stt.
Hur ser ni sjélva pé att betrakta detta som ett vapensystem?

Jag undrar ocksd om det behdvs ytterligare forskningsresurser for denna
verksamhet eller om det racker som det é&r.

Till FRA och Sépo: Kan man peka ut vilka ldnder som sysslar med denna
typ av frimmande paverkan? Har ni ett underlag som gor att ni med sékerhet
kan sédga vilka ldnder som sysslar med detta?

Till MSB: I texterna star det mycket om samordning, vilket dr gladjande.
Det krdvs samordning om det ska f& ndgon riktig verkan. Jag vill gérna ha en
kommentar frdn MSB om ldnsstyrelserna och kommunerna. En del kommuner
har inga handlingsplaner for att kunna fortsétta sin verksamhet i héndelse av
en beredskapshdjning, medan andra har det. Har MSB ansvar for att folja upp
hur det ser ut?

Peter Sandwall, Féorsvarsmakten: Hur ska man se péa cyberforsvar? Generellt
sett arbetar Forsvarsmakten alltid med att kunna anpassa de formagor vi har
till en hotmiljd, framfor allt en hotmiljé i hoga konfliktnivéer.

Man kan dra en parallell till telekrigsforméga. Det dr en kidnd formaga som
Forsvarsmakten har sedan ett stort antal ar tillbaka. Det handlar om att upp-
ticka vad motstdndaren gor pa telekrigsarenan och att sjdlv ha formaga att
kunna verka pé telekrigsarenan. Man kan dra paralleller till cyberoperationer
utifrdn samma tédnkande, s& i ndgon méan kvitterar jag att det ar ett system som
gér att likstélla med andra system som Forsvarsmakten har nir det géller han-
tering pa hoga konfliktnivaer.

Nér det giller behovet av forskning tror jag att vi alla svarade pa det under
formiddagens sejour, och svaret pa fragan ér: Ja, vi behover forska och hitta
nya innovativa metoder for hardvara, processer och mjukvara.

Klas Friberg, Sikerhetspolisen: Jag tar mig friheten att ocksa kommentera den
forsta fragan om vapen. Jag dr vdl medveten om att vi talar om cybersikerhet,
men nagra av oss har ocksé ndmnt paverkan och paverkansoperationer. Det dr
bra att hélla i minnet att det &r ett brett spektrum av atgédrder som kan vidtas,
allt fran inldgg pa Facebook till avancerade, kraftiga cyberangrepp. Allt detta
finns inom spannet, och det &r viktigt att ha i minnet.
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Vilka lander handlar det om? Det finns ett antal ldnder, men det land som
har savil avsikt som férméga och uthallighet 4r Ryssland. Man jobbar syste-
matiskt inom hela det spann av paverkansoperationer som jag ndmnde inled-
ningsvis.

Charlotta Gustafsson, Forsvarets radioanstalt: Av sékerhetsskil beréttar vi
inte vem som ligger bakom angreppen, men vi vet ju.

Dan Eliasson, Myndigheten for samhdllsskydd och beredskap: Herr ordfo-
rande! Som vi vet ér det ansvarsprincipen som &r den birande i den svenska
samhillsstrukturen, vilket innebér att var och en har ansvar for sin egen in-
formation och for att skydda det som ska skyddas. Det géller ocksd kommu-
nerna.

MSB:s allmédnna uppdrag &r att stétta och samordna offentliga aktdrer och
organisationer som har informationssékerhetsansvar, inte att ansvara for in-
formationssdkerheten. Det hindrar dock inte att vi bor ta ytterligare ett steg
framét, inte minst enligt regeringen, som har skjutit till mer pengar till inform-
ationssédkerhetsarbetet bade till oss och till andra aktdrer och gett oss ett upp-
drag att jobba mer med kommunerna.

For oss ér det en spannande utmaning, for vi har ganska stora problem att
jobba direkt med alla kommuner. De 4r ménga, s& vi maste hitta plattformar
for att jobba med kommunerna. Da &r lansstyrelserna viktiga for oss, men vi
har ocksa andra plattformar for att ge stdd och inriktning till kommuner. Un-
gefdr sa ser situationen ut.

Lotta Johnsson Fornarve (V). Héandelserna i samband med Transportstyrelsen
visar pa risken med utkontraktering av viktig och kénslig it-verksamhet. Det
ar uppenbart att det &r ett stort riskmoment att ldgga ut sékerhetskédnslig in-
formation. Min uppfattning ar att utkontraktering av it-verksamhet inom den
offentliga forvaltningen ska undvikas sa langt det 4r mojligt.

Mot bakgrund av det vi har hort i dag frén justitieministern och chefen for
Sékerhetspolisen dr min fraga till frimst ministern: Ar de atgérder som hittills
vidtagits tillrackliga, eller behover vi utveckla &dnnu tydligare riktlinjer for ut-
kontraktering av it-verksamhet i den offentliga verksamheten?

Justitie- och inrikesminister Morgan Johansson: Det korta svaret dr: Nej, de
ar inte tillrdckliga. Det var darfor jag nimnde den sérskilda utredning som jag
har bett Stefan Stromberg att gora for att se over just gransdragningarna. Vad
kan man egentligen utkontraktera med ett sdkerhetsskyddsavtal? Vad ar det
man inte ska utkontraktera, och vad maste vi se till att hantera under d&nnu
sékrare former? Det finns ju drenden vi bara hanterar i avlyssningssidkra rum
dédr mobilerna far stanna utanfor.
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Det handlar om hur gransdragningarna ska goras och hur myndigheternas
kompetens ser ut for bedémningen av de olika uppgifter som de sitter pa. Jag
tror ndmligen att en del av de problem vi har stott pa har att géra med att myn-
digheterna inte alltid forstar vilken kénslig information de sitter pa. Sépoche-
fen var ocksa inne pé att det finns en stor brist hdr vad géller beredskap och
kompetens, och det maste vi jobba med. Men det behdvs dven ett utokat regel-
verk, och darfor har vi gett detta uppdrag.

Det har nog varit en kultur ibland av att ldgga ut saker pa entreprenad for
att det ska vara sd. Men den principen dr nu bruten, och det ar sdkerheten forst
som giller.

Anders Schroder (MP): Min fraga gar i forsta hand till statsradet.

Vi har diskuterat det nationella samarbetet mycket och hur vi ser till att
cybersdkerheten funkar mellan myndigheter och s&. Men fragan &r ocksa, at-
minstone delvis, internationell till sin karaktir vad géller desinformationspro-
blemet, som 4r ndgot som ménga europeiska lander kdnner igen sig i, och in-
trang och olika sérbarheter, som kan finnas i ménga olika lander.

Kan statsradet utveckla hur de internationella samarbetena ser ut inom EU
och inom andra forum for att motverka detta?

Justitie- och inrikesminister Morgan Johansson: Herr ordforande! NIS-
direktivet, som nu ligger pa riksdagens bord, dr ett exempel pa nodvandigheten
av att lyfta upp sdkerhetstdnkandet i hela EU-sféren sa att det blir en generell
uppstramning pd EU-niva. Det dr ganska ingripande, for det géller inte bara
offentliga aktorer. I och med implementeringen kommer vi att stilla mycket
hogre krav dven pa privata aktorer och leverantdrer av olika tjanster.

I RIF-radet for vi inrikesministrar givetvis en diskussion om de paverkans-
operationer som kan padgé mot oss. P4 EU-niva finns en hég medvetenhet om
detta, och det vidtas atgirder i hela organisationen for att sékra upp den.

Klas Friberg, Sckerhetspolisen: Lat mig bara kort kommentera den tidigare
fragan om lagstiftningen 4r tillracklig ndr det giller utkontraktering. Inom S&-
kerhetspolisen anvénder vi oss av ett sétt att forsoka forklara detta: En del av
det dr sikert lagligt, men de som vill gora det borde fundera pé lampligheten.
Som ministern var inne pa tidigare och som jag forsokte forklara &r det viktigt
att man dels gor ordentliga riskanalyser av vilket skyddsviarde man sitter pa,
dels ténker i tva eller tre led pd om den information man vill utkontraktera
medfor risker for den egna verksamheten eller for andras. Alltsé: laglighet, ja,
men ocksé lamplighet. Jag anser att aktdrerna sjdlva maste ta ansvar for detta.

Trots min korta tid pa denna position upplever jag att det finns ett mycket
bra samarbete i dessa fragor med sdkerhetstjansterna i sdvil Norden som 6v-
riga Europa. Det dr hogst aktuella fragor for oss ddr vi hela tiden diskuterar
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och tittar pa modus och pé vilka skyddsatgérder och sarbarhetsreducerande
atgérder vi kan vidta.

Alexandra Volker (S): Min fraga gar framst till Sdkerhetspolisen och MSB och
utgar fran det som Sdpochefen sa om sarbarheten pa grund av otillrickliga
sékerhetsanalyser och okunskap om vad som behover skyddas.

Jag undrar hur det ser ut i kommuner och landsting i denna del och vad som
kommer att krévas for att 6ka medvetenheten och kunskapen i dessa fragor i
just kommuner och landsting.

Dan Eliasson, Myndigheten for samhdllsskydd och beredskap: Herr ordfo-
rande! Jag tror att jag nimnde i min inledning, mé&hénda alltfor snabbt upplést
for att uppfattas i alla delar, att det enligt Ekonomistyrningsverket ar endast 15
procent av kommunerna som genomfor regelritta, systematiska och riskbase-
rade informationssdkerhetsanalyser. Denna siffra méste upp betydligt, och det
ar ett av skilen till att regeringen har agerat, skjutit till pengar och gett oss i
uppdrag att stotta ytterligare.

Det dr som jag sa i min inledning om det fjarde budskapet: Det dr vardags-
arbete. Den nya dimensionen av offentlig foérvaltning &r att ha en god cyber-
hygien och att kunna identifiera vilken skyddsvérd information man har. Vad
ar det allra mest skyddsvérda, och vad méste man till varje pris ha bra system
for? Vilka system har man, och hur dr de sammanbundna med varandra?
Manga ganger har vi kanske bra sékerhet i vissa system, men de &r samman-
bundna med andra som inte har s bra system. Jag minns att inom polisen fanns
det véldigt manga system, och alla hade inte samma sékerhetsniva.

Det ar ett gediget hantverksarbete som ska till pa detta omrade, och vi har
en modell som vi erbjuder som stdd for detta. Givet det uppdrag vi har fatt far
vi se hur vi kan flytta fram positionerna ytterligare.

Sé till landstingen. Vi har ett sirskilt uppdrag sedan borjan av éret att titta
pé hilso- och sjukvardens férméga. Vi ér inte fardiga med det arbetet, men jag
blir férvdnad om vi hittar system som é&r helt sékra och trygga, med tanke pa
att det inte finns i resten av samhéllet. Jag missténker att vi kommer att hitta
brister, som vi ska pétala och arbeta med tillsammans.

Markus Ekbdck, Sveriges Kommuner och Landsting: Fragan om plattformar
for att na ned till kommunerna var uppe forut. I det nya regeringsuppdraget till
MSB star det om samverkan med SKL och samarbete med lénsstyrelserna.
Sedan rapporten 2015 har mycket skett. I dag bedriver kommunerna ett
hogkvalificerat arbete, och SKL tillhandahaller ett nationellt metodstéd som
gér hand i hand med MSB:s metodstdd. De aktuella siffrorna visar att vi har
245 organisationer som arbetar med detta i dver 200 kommuner och, till dags
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dato, 2 700 handlingsplaner. Man gér alltsé fran klassning ned till upphand-
lingskrav och ISO-sédkerhetsskydd. Det &r ganska unikt. Jag vill lyfta fram att
detta dr en viktig del i samverkan att na ned.

Mikael Oscarsson (KD): Tack for intressant information! Cyberattacker dkar
hela tiden, och flera av er har varit inne pa att detta 6kar hoten. I dag stér det i
tidningarna om den varning som gick ut fran USA och Storbritannien i gar om
en pagaende global cyberattack riktad mot myndigheter och féretag. Man pa-
stér att det dr Ryssland som har tagit kontroll ver miljontals routrar och kan
lasa all information.

Det var Morgan Johanssons kollega i USA som hade kommenterat detta.
Har ministern eller ndgon annan hir ndgon information om detta? Man pastar
att man har varnat for att Sverige ocksa kan drabbas.

Min andra fragar riktar jag till Sdpochefen. Hur skyddas valsystemet kon-
kret? Det séigs pd SVT i dag att man har problem att ta bort gamla konton pa
kontoret. Hur &r det egentligen, kan vi i dag forsékra dem som &r oroliga att ni
har kontroll dver it-riskerna kopplade till valet i host?

Klas Friberg, Sikerhetspolisen: Nar det géller den forsta fragan har vi ként till
denna varning och detta modus ganska ldnge. Vi vet att det finns och att det
har anvénts tidigare. Jag har ingen kunskap om att vi just i gér fick en under-
rittelse genom vara kanaler, men vi &r inte §verraskade av detta.

Den specifika fragan om kontona kan jag inte svara p4, for det har jag ingen
kunskap om.

Nir det géller valet och Valmyndighetens ansvar och uppdrag, dér vi har
varit med under ganska léng tid och gjort analyser och stéttat med radgivning,
ar var bild att vi har ett robust valsystem i Sverige, bland annat for att vi inte
ar helt beroende av cyber, internet eller data eftersom det till stora delar &r
manuellt. Aven om Sverige skulle utsittas for paverkansoperationer i detta av-
seende kédnner vi oss trygga med att det kan genomf6ras ett val som blir ratt
och riktigt. Men nagon forsékran vill jag inte ge.

Justitie- och inrikesminister Morgan Johansson: Nir det giller valsystemet
vill jag pdminna om att vi for ndgra &r sedan hade en ritt stor diskussion om
att ga over till digitala val ocksa i Sverige. Det fanns konkreta forslag pé detta.
Vi valde att sdga nej till det av just det skél som togs upp, ndmligen en vésent-
ligt 6kad sarbarhet. Att ha valsedlar i papper som vi laser in, raknar och sedan
kan kontrollrdkna om det behovs ger ett mycket sékrare system. For bara nagra
ar sedan var vi alltsd pa vdg in i ett digitalt system, men pa bland andra vart
initiativ avstod vi fran det. Det system vi har i dag kdnns bade sdkert och sta-
bilt. Det kan forstas utsdttas for olika risker, men riskerna hade 6kat betydligt
om vi hade gétt dver till ett digitalt system.
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Dan Eliasson, Myndigheten for samhdllsskydd och beredskap: Herr ordfo-
rande! Vi har ett sdrskilt uppdrag att titta pa paverkansoperationer i cybermiljé
infor valet och foljer naturligtvis detta nogsamt. Min uppfattning och den kun-
skap vi har ér att den foreteelse som Mikael Oscarsson ndmnde och som ndmns
i medierna i dag har funnits under en langre tid.

Vi har fatt kunskap och information om detta via den funktion som vi har.
Detta har diskuterats. For nagon dag sedan kom mer formell information om
analys, konsekvenser och respons, och vi héller pa att titta pa den for att se om
det finns ndgon anledning att géra ndgon typ av reflektion fran var sida.

Detta har en ldngre historia, och det &r internationellt snarare dn kopplat till
det svenska valet. Det dr var uppfattning.

Lotta Olsson (M): Jag har en fraga till justitieministern om it-kompetensen hos
politiker i véra politiska beslut.

Vi ser att vi maste ta hansyn till ekonomi, tdnka pa fragor jamstalldhets-
massigt och ha ménga olika perspektiv, men it-sékerheten har aldrig varit pa
agendan pa det sdttet ndr vi fattar beslut. Utifrdn sommarens hindelser kan vi
se att det var lagre kompetens inom politiken som gjorde att det blev problem.

Har justitieministern négra planer for hur vi som politiker ska bli béttre pa
dessa fragor?

Justitie- och inrikesminister Morgan Johansson (S): Just den fragan ar foremal
for granskning av KU, sé vi ska inte springa fore dir nér det géller att fordela
skuld och vem som egentligen bér ansvaret for den delen.

Allmént kan jag dock sédga att jag tror att vi alla maste ha it-sékerhetsa-
spekterna i dtanke nér vi fattar nya beslut. Det som jag precis nimnde om vart
valsystem var precis en sadan situation. Nér jag gick ut och sa att vi inte ska
gé over till ett digitalt rostningssystem reagerade oppositionen i KU — era kol-
legor. De sa: Vad ér nu detta? Ténker regeringen ldgga om politiken? Det &r
klart att vi ska ha ett digitalt valsystem.

Vi hade ett samtal pa Justitiedepartementet med oppositionspartierna i KU
om detta, och vi kom gemensamt fram till att det nog inte var nagon bra idé
och att vi skulle ha kvar det rdstningssystem som vi har. Det &r ett exempel pa
dér man ser vilka risker man 16per och dédrmed ldgger om politiken.

Jag tror att vi pé alla kanter behdver bli lite béttre pa att ta in dessa aspekter
nér vi fattar beslut.

Mikael Jansson (-): Jag har tre fragor. Nér det géller personalforsorjning var
det tidigare sjdlvklart inom totalforsvaret att personer pa nyckelbefattningar
skulle ha svenskt medborgarskap.

Vi har nu sett hur kinsliga myndighetsnitverk har outsourcats till foretag i
andra lander, ddr man inte har svenskt medborgarskap. Outsourcing ses nu
over, och det dr jattebra. Men vore det inte bra att sétta en klar grins och ha en
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fast styrning dér — att man ska ha svenskt medborgarskap om man ska handha
kénsliga myndighetsnétverk?

Sedan har jag en fraga om system och integration. Vi har massor med kéns-
liga myndighetsnétverk pad ménga olika myndigheter. Ofta har man olika hérd-
varuldsningar, mjukvaruldsningar och konsulter. Skulle det inte vara bra om
staten, genom det civila forsvar som byggs eller genom MSB, tillhandahaller
standardplattformar som man kan styra in mot 6kad sidkerhet? Detta innebar
inte att man stédller dataforetagen utanfor, for det dr de som tillverkar de egent-
liga varorna.

Jag har ocksa en fraga om det aktiva it-forsvaret. Det dr en ny verksamhet.
Kommer reglerna for det aktiva it-forsvaret att vara offentliga, eller kommer
de att vara sikerhetsklassade i sig?

Ordféranden: Jag uppfattade det sé att de forsta tva fradgorna var riktade till
justitieministern och den sista till Férsvarsmakten.

Justitie- och inrikesminister Morgan Johansson: Nér det géiller medborgar-
skap finns det regler i dag om vilka tjénster man far lov att ha om man &r
svensk medborgare och vilka man inte far lov att ha om man inte dr det.

Viprovar dessa frigor ofta, for det finns ocksa sirskilda regler om undantag
for en del fall. D& provar vi dem fran fall till fall, och det systemet fungerar
bra. Vi har generellt sett en god kontroll 6ver vem som hanterar kénsliga upp-
gifter, och det finns ett regelverk for det.

Niér det giller konsultfragan och standardplattformar vill jag be myndighet-
erna att utveckla det, for det dr pa en teknikniva som Regeringskansliet kanske
inte riktigt nér upp till. Jag vill gérna héra hur de ser pa den fragan.

Peter Sandwall, Férsvarsmakten: Niar det giller insatsregler for aktiva cyber-
forsvarsoperationer anvinder vi allmént sett — detta dr viktigt att understryka
— samma regelverk och samma forfattningar vad géller Forsvarsmaktens age-
rande som for all annan verksamhet och alla andra operationer. Dessa forfatt-
ningar dr i allra hogsta grad offentliga.

Nar det géller sjdlva metoderna — hur vi skulle planera och ligga upp en
operation — dr dessa av samma sjilvklara skél sekretessbelagda. Men sjdlva
det regelverk som vi opererar inom skiljer sig inte frdn andra insatsregler.

Jan R Andersson (M): Rapporteringsskyldigheten for it-incidenter infordes for
tva ar sedan. Sverige var ganska sent ute — manga andra europeiska ldnder
hade haft den ordningen under lang tid.

MSB konstaterar i sin arsrapport att det exempelvis finns en underrappor-
tering. Huvuddelen av de svenska myndigheterna rapporterar ingenting alls,
och det kanske dr anmérkningsvért i ndgon mening.
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Generaldirektoren beskrev att MSB:s roll r att ha en samlad formaga och
att upptécka, varna, stddja och samordna hantering vid eventuella incidenter.
Min fraga ér: Paverkar underrapporteringen er formaga att bygga upp kunskap
som sedan kan vara behjélplig i olika situationer?

En annan fréga som dyker upp i samma sammanhang dr om det faktum att
man inte rapporterar mojligtvis kan bero pa att man saknar en medvetenhet.
Pé en tidigare fraga svarade generaldirektoren att det skulle ses Gver hur rap-
porteringsformerna ser ut, men om det &r medvetenheten som saknas spelar ju
inte formerna nagon roll. Man maéste jobba pa flera plan hér.

Min fraga, utdver om er formaga paverkas, dr: Har ni négra dtgirder plane-
rade utdver det du tidigare beskrev?

Dan Eliasson, Myndigheten for samhdllsskydd och beredskap: Herr ordfo-
rande! Det &r riktigt som Jan R Andersson sa att min och MSB:s beddmning
ar att det dr en underrapportering i dag. Det dr fortfarande ett ganska nytt sy-
stem.

Jag tror att det finns tva skil, precis som Jan R Andersson sa. Det ena dr de
kriterier som vi har satt upp for rapportering av allvarligare incidenter, déir
saker som vi borde ha med kanske séllas bort. Det andra dr medvetenheten om
detta.

Jag dr inte redo att i dag tala om hur vi tinker adressera dessa tva fragestall-
ningar. Vi har just ldmnat in rapporten till regeringen, men dessa tvd bogar
maste vi jobba med pa ett eller annat sitt for att fa till en béttre och mer fyllig
kunskapsmassa som berikar oss i var forméga. Vi behdver mer information —
sa enkelt dr det.

Asa Lindestam (S): Som ni hér vill vi i forsvarsutskottet ha en offentlig och
Oppen debatt. Intresset &r stort for dessa fragor hos oss. Det hor ni pa de fragor
som ni foreldsare har fatt svara pa.

Det som var justitieminister inledde med var en bra start. Internet &r en po-
sitiv foreteelse. Den dr ocksd mycket effektiv niar man vill kénna till informat-
ion. Nér jag hade borjat pa min forsta chefstjanst och hade fyra telefonsamtal
pé formiddagen upptog det hela mitt arbete den férmiddagen, men i dag klarar
jag av fyra samtal pa ett par tre minuter, genom internet. Det finns alltsa
mycket som &r positivt.

I den hér forsamlingen behover vi diskutera hur vi ska hélla det hemliga
hemligt. Det &r vildigt svart. Den obligatoriska incidentberedskapen ar viktig.
Vi ser fram emot att ta del av den i forsvarsutskottet, och jag hoppas att vi far
det. Vi har pratat en hel del om detta.

Vi har lért oss i dag att den information som vi har och som man vill komma
at ar bade omfattande och malinriktad. Detta gor att vi maste bli 4nnu vassare
i dessa fragor.
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Vi méste ockséd pa nagot sitt fa till forskningen sé att vi vet vad den inne-
héller, kanske inte bara for denna forsamling utan ocksa for gemene man, som
madste forstd hur detta ska hanteras.

Kompetensforsorjningen &r svar. Ménga forsoker dra till sig just den kom-
petens som vissa har, men ibland stdr man dér utan. Det &r en av de utmaningar
vi star infér. Men rekryteringen dr tvungen att fortga, for det &r ett behov vi
har.

Vi kan inte organisera fram sékerhet, sa Dan Eliasson. Det héller jag verk-
ligen med om. Det &r ett trostlost letande, men vi far inte ge upp for den sakens
skull. Vi maste fortsitta att ta kliv pa denna vég, for detta ar allvarligt.

Det som Charlotta Gustafsson sa om att statsaktdrerna har sévél tid som
kompetens och resurser gor att detta har en betydande inverkan pa vart sam-
hélle. Det maste vi anamma och ta till oss.

Jag skulle vilja siga tre ord som jag tycker har kommit fram fran ménga av
er som har talat pd denna konferens, och det dr samverkan, cyberhygien och
systematik. Jag vill med dessa ord séga tack sa mycket till er som har kommit
till oss och berédttat om hur det ser ut pd era myndigheter men ocksa till for-
svarsutskottet och ordf6éranden for att vi har fatt mojlighet att ha denna stund.

Jag tror att detta kommer att aterupprepas framdver, for det hér ar viktiga
fragor. Tack s& hemskt mycket for i dag!
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Bilder som Dan Eliasson fran MSB visade under sin presentation

Myndigheten for
samhillsskydd
och beredskap

Informations- och cybersikerhet

Forsvarsutskottet 2018-04-17

Myndigheten for
samhiillsskydd
och beredskap

Digitalisering och
sakerhetsarbete i
otakt

Allt fler funktioner i samhallet ar
beroende av nétverk och
informationssystem. Informations-
och cybersikerheten har inte 6kat i
samma takt som digitaliseringen
-«akerhet
Informations- och cybersak

Myndigheten for
samhdllsskydd

och beredskap
Ca. 1,6 miljarder pastigningar i

20landsting, varav 13 har regionstatus kollektivirafiken

For att skapa 290 kommuner Ca. 1,58 miljoner .se-doméner
motstandskrafti g aravzsssais St el
samhillet racker el Gy molnjénster

det inte med att Ca 2400finansbolag, 3

4 militardistrikt o o
fokusera pa de il iy
™ Ca 140 elbolag som méjliggér
mest skyddsvirda 7polisregioner svenskarnas emsmrukni:mg om 15SMW
verksamheterna

45 flygplatser som mdjligadr ca
367000 landningar med ca. 36
‘miljoner passagerare

35 hogskolor och universitet @

Ca 1200vérdeentraler och ca gosjukhus
till ca 4 miljoner patienter och ca 13
‘miljoner vrdbessk

A

perinvinareoch &r

164 dagstidningar, 340 minuter
‘mediekonsurntion per person och dag

Ca 1750 vattenverk som forser varje
invénare med 160 liter vatten perdygn,
‘motsvarande ~587 miljarder liter per &

Ca 600teleoperatdrer som bl.a.
tillhandahdller 13,5 miljoner
inter 14,6 milj ‘mobila

teletjdnster
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Myndigheten for
samhdllsskydd
och beredskap

Att utveckla pa organisationsniva

. . X Metodstdd for systematiskt
Systematiskt och riskbaserat informationssakerhetsarbete
informationssikerhetsarbete

Att utveckla pa samhéllsniva

+ Samordnat informationsutbsteoch samverkan mellan
privata och offentliga aktérer

+ Samordnad kravstillning och tillsyn

+ Samordnat arbete med att sikerstilla tillgng till sikra
och robusta nitverk, it-produkter och it-system
« Samlad férméga att uppticka, varna, stédja och

vid och

kriser

>
Utbildning
hip:/disamsbse

Myndigheten for

samhdllsskydd
och beredskap
Att utveckla pa organisationsniva
: e

. dnat infor h Privat-offentliga samverkansforum
mellan privata och offentliga aktsrer s

+ Systematisktoch riskbaserat
informationssikerhetsarbete

Att utveckla pa samhéllsniva

+ Samordnad kravstallning och tillsyn
+ Samordnat arbete med att sikerstilla tillgang tll sikra

och robusta natverk, it-produkter och it-system 5
+ Samlad forméga att uppticka, varna, stodja och e
ing vidit incidenter och e
- e
kriser minga(ex
)
. ing och k

forsbrining MS8:5 koncept fir samverkan

Myndigheten for
samhllsskydd
och beredskap

Att utveckla pa organisationsniva

+ Systematisktoch riskbaserat
informationssékerhetsarbete

Att utveckla pa samhallsniva

+ Samordnat informationsutbyteoch samverkan mellan
privata och offentliga aktérer

+ Samordnad kravstillningoch tillsyn

+ Samordnat arbete med att sikerstilla tillgang till sikra S ST
och robusta natverk, it-produkter och it-system Staller nya kravinomEU pé sikerhet i nitwerkoch

av samhills iktiga tinster och leverantbrer av digitala
tanster.

+ Samlad formaga att uppticka, varna, stidja och
R

kriser
. ing och k -
forssrining

36



BILAGA 1: BILDPRESENTATIONER FRAN UTFRAGNINGEN

Myndigheten for
samhillsskydd
och beredskap

T -

Att utveckla pa organisationsniva

+ Systematisktoch riskbaserat
informationssikerhetsarbete

RAKEL — trygg kommunikation

Att utveckla pa samhallsniva

+ Samordnat informationsutbyteoch samverkan mellan
privata och offentliga aktérer

+ Samordnad kravstillning och tillsyn

+ Samordnat arbete med att sikerstilla tillging
till séikra och robusta nétverk, it-produkter och
it-system
. . . Signalskydd och andra kryptolsningar
« Samlad forméga att uppticka, varna, stédja och

vid h

kriser

Myndigheten for
samhiillsskydd
och beredskap

Att utveckla pa organisationsniva

+ Systematisktoch riskbaserat
informationssikerhetsarbete

Att utveckla pa samhéllsniva

+ Samordnat informationsutbyteoch samverkan mellan
privata och offentliga aktérer

+ Samordnad kravstallning och tllsyn

o £ i li risk it-incidentra il
+ Samordnat arbete med att sikerstilla tillgng till sikra Oblipatorisk R-{ncldentrapportering
och robusta nitverk, it-produkter och it-system
+ Samlad férméga att uppticka, varna, stédja och
och kriser
. ing och k . '—"-::’i
forsbrining Asd 2013 8

Bvningar

Myndigheten for
samhdllsskydd
och beredskap

Att utveckla pa organisationsniva

* Systematisktoch riskbaserat
informationssékerhetsarbete

Att utvecklapa samhéllsniva

+ Samordnat informationsutbsteoch samverkan mellan
privata och offentliga aktérer

+ Samordnad kravstillning och tillsyn

* Samordnat arbete med att sikerstilla tillgéng till sikra
och robusta natverk, it-produkter och it-system

N . L ath Annual Cyber 9/12 Student Challenge,
+ Samlad formaga att uppticka, varna, stédja och

vid h

kiser
+ Samordnad kunskapsutveckling och
kompetensforssrining
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@ Myndigheten for

samhdllsskydd

J, och beredskap
Sammanfattning

» Digitaliseringsgapet okar

» Still hogre krav pd informations- och cybersikerhet i det offentliga

» Systematiskt och riskbaserat arbete med informations- och
cybersikerhet dr en grundforutsitining — méste komma pé plats i
alla organisationer

» For att skapa motstandskraft (ett civilt cyberforsvar) i samhillet
ricker det inte med att fokusera p& de mest skyddsvirda
verksamheterna

+ Informations- och cybersiikerhet ir en investering for framtiden
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BILAGA 2

Deltagare

Interna deltagare

Forsvarsutskottets ledamoter och suppleanter
Allan Widman (L), ordférande

Asa Lindestam (S), vice ordférande
Hans Wallmark (M)

Peter Jeppsson (S)

Beatrice Ask (M)

Alexandra Volker (S)

Mikael Jansson (-)

Jan R Andersson (M)

Anders Schroder (MP)

Lotta Olsson (M)

Roger Richtoff (SD)

Lotta Johnsson Fornarve (V)
Mikael Oscarsson (KD)

Mattias Ottosson (S)

Kalle Olsson (S)

Lars Piiss (M)

Kerstin Lundgren (C)

Pal Jonson (M)

Bjorn Soder (SD)

Externa deltagare
Regeringskansliet

Forsvarsdepartementet
Martina Bozzo, rittssakkunnig
Maria Fahlén, kanslirad
Fredrik Norberg, kanslirdd

Christina Wilén, kanslirad
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BILAGA 2: DELTAGARE

Justitiedepartementet

Karin Erlingsson, departementsrad, enhetschef
Morgan Johansson (S), justitie- och inrikesminister
Emelie Juter, departementssekreterare

Annette Norman, amnesrad

Emelie Smiding, rattssakkunnig

Sara Yazdanfar, politiskt sakkunnig

Centrala myndigheter

E-hdlsomyndigheten
Stephen Dorch, sdkerhetsskyddschef
Charlotta Sandstrém, t.f. enhetschef Juridik

Finansinspektionen

Liselotte Bohman, senior it-riskexpert

Fortifikationsverket
Kristina Malmstrom, sdkerhetsskyddschef

Forsvarets radioanstalt (FRA)
John Ahlmark, kommunikator
Charlotta Gustafsson, 6verdirektor

Fredrik Wallin, kommunikator

Forsvarsmakten
Patrik Ahlgren, dverste
Jan Kinnander, kommendor, stf chef for Sakerhetskontoret, Must

Peter Sandwall, generaldirektor

Livsmedelsverket

Mats Hellman, informationssékerhetschef/signalskyddschef

Mpyndigheten for samhdllsskydd och beredskap (MSB)
Dan Eliasson, generaldirektor

Ake Holmgren, t.f. avdelningschef, avdelningen for cybersikerhet och skydd
av samhillsviktig verksamhet

Nils Svartz, 6verdirektor



BILAGA 2: DELTAGARE

Polismyndigheten
Johanna Mannung, it-sdkerhetsenheten/it-avdelningen

Jim Keyzer, utredare, Nationellt it-brottscentrum/Noa

Post- och telestyrelsen (PTS)
Annica Bergman, avdelningschef, nétsékerhetsavdelningen

Kim Hakkarainen, informationssidkerhetsspecialist, nitsdkerhetsavdelningen

Riksrevisionen
Helena Lindberg, riksrevisor

Jorgen Lindstrom, enhetschef

Skatteverket
Lars-Erik Bergwall, chef sektion 1 sékerhetsenheten

Socialstyrelsen

Pontus Rotter, utredare, generaldirektorens stab, krisberedskap

Sveriges riksbank

Anders Knutsson, sakerhetsradgivare

Sckerhetspolisen (Sipo)
Klas Friberg, sikerhetspolischef
Karl Melin, presschef

Annica Viksten, strategisk radgivare

Totalforsvarets forskningsinstitut (FOI)
Anders Norén, enhetschef, Forsvarsanalys

Teodor Sommestad, forste forskare avdelningen for ledningssystem

Trafikverket
Mathias Persson, it-direktor

Erica Willborg, enhetschef, it-infrastruktur

Tullverket

Daniel Reinholdsson, informationssidkerhetsstrateg
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BILAGA 2: DELTAGARE

Regional och kommunal niva

Ldnsstyrelsen i Uppsala lin

Peter Huotila, nationell programledare kontinuitet och resiliens

Sveriges Kommuner och Landsting (SKL)

Markus Ekbéck, informationssidkerhetsspecialist

Organisationer

Folk och Férsvar (FoF)
Maud Holma von Heijne, generalsekreterare

Matilda Karlsson, projektledare, forsvarspolitik

Sveriges Civilforsvarsforbund

Gunilla Nordgren, forbundsordférande

Sdkerhets- och forsvarsforetagen (SOFF)

Andreas Lundgren, marknads- och kommunikationschef, IBM Svenska AB

Richard Oehme, direktor, PwC
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