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Arbetet i fragor som ror Kina

Till utrikesutskottet

Utrikesutskottet beslutade den 22 oktober 2019 att ge bl.a. trafikutskottet
tillfalle att yttra sig 6ver skrivelse 2019/20:18 Arbetet i fragor som ror Kina
och de motioner som vackts med anledning av skrivelsen i de delar dessa berér
trafikutskottets beredningsomréde.

Trafikutskottet yttrar sig Over skrivelsen och kommittémotionerna
2019/20:3393 av Hans Wallmark m.fl. (M) yrkande 6, 2019/20:3399 av Lars
Adaktusson m.fl. (KD) yrkande 12 och 2019/20:3403 av Fredrik Malm m.fl.
(L) yrkandena 1 och 3 i de delar som ror digitalisering och transport-
infrastruktur.
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Utskottets Overviganden

Skrivelsen

I skrivelsen redogor regeringen for Sveriges forbindelser med Kina och for det
forhallningssatt som regeringen arbetar efter i frigor som rér Kina, i ljuset av
Kinas véxande globala inflytande och de nya fragestallningar, majligheter och
utmaningar som detta medfor.

Nedan behandlas i huvudsak regeringens redovisning i de delar som den
beror trafikutskottets beredningsomrade.

Regeringens analys av dagens Kina

I skrivelsen pekar regeringen péd att Kinas utveckling oavsett inriktning
paverkar varlden, EU och Sverige inom i stort sett alla omraden samt att manga
globala utmaningar bara kan l6sas gemensamt med Kina.

Regeringen pekar vidare pd att tillgang till marknad, teknik och innovation
i Kina blir allt viktigare for svenska foretag och for mojligheterna att 16sa olika
utmaningar i vart samhélle och globalt. Regeringen konstaterar samtidigt att
det finns risker och utmaningar forknippade med Kina pa innovationsomradet.
Nar det galler innovation och teknologi pekar regeringen bl.a. pa att Kina pa
kort tid har blivit en global nyckelspelare inom forskning, innovation och
teknologiutveckling och att landet ar en central aktdr inom digitaliserings-
utvecklingen i vérlden. Regeringen pekar dven pa att tillgéng till omfattande
datamangder i forening med bade superdatorkapacitet och algoritmer for
konstgjord intelligens (artificial intelligence, Al) pa sikt kan ge Kina en
strategisk fordel inom teknologiska nyckelomraden. Vidare kan Kina komma
att spela en betydande roll vid utformandet av standarder for morgondagens
teknik. Att Kina verkar for att sakerstalla en dominerande global tillgang till
séllsynta jordartsmetaller som har stor betydelse for framstéllningen av
hogteknologiska produkter kan enligt regeringen inverka pa mojligheten hos
foretag i andra lander att utveckla och framstélla bl.a. batterier och it- och
kommunikationsutrustning.

Regeringen konstaterar att den femte generationens mobiltelefoni kommer
att bli central for samhéllets framtida kommunikationshehov och att ett antal
lander har vidtagit atgarder for att sakerstélla sakerheten vid 5G-utbyggnaden
dar flera har utfardat begréansningar for utrustning fran vissa kinesiska
leverantorer. Regeringen pekar pa att detta skett mot bakgrund av en oro Gver
dessa foretags kopplingar till eller skyldighet att samarbeta med kinesiska
myndigheter.

I skrivelsen pekar regeringen vidare pa att kinesiska investeringar i
infrastruktur i andra lander kan bidra till férverkligandet av Agenda 2030 och
Parisavtalet. Regeringen konstaterar samtidigt att det &r avgorande att
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investeringar gors oppet, ekonomiskt, miljomassigt och socialt hallbart och
enligt internationell rétt och internationella standarder.

Regeringens forhallningssatt till Kina

I skrivelsen redovisar regeringen sitt forhallningssatt till Kina enligt foljande
grundsatser:

— AlItid utga fran svenska och EU-gemensamma intressen och varderingar i
samroret med Kina.

— Tatill vara de mojligheter som Kinas utveckling erbjuder och hantera de
utmaningar som landet staller oss infor, inbegripet genom att utveckla
lagstiftning vid behov.

— Oka samverkan om fragor som rér Kina inom och mellan det offentliga,
néringslivet och civilsamhallet.

— Verka for ett mer kraftfullt EU-samarbete i fragor som ror Kina, sarskilt
vad géller sékerhets- och férsvarspolitik, handel, teknik, innovation och
digitalisering, klimat och miljé, multilateralt samarbete och ménskliga
rattigheter.

— Starka kunskaperna om kinesiska forhallanden.

Nér det galler hur regeringen avser att verka i det fortsatta arbetet pd omradena
teknologi, innovation och digitalisering anger regeringen att det finns ut-
maningar i Kinas betoning av statens ansvar for sékerhet och kontroll av
internet och att det behdvs goda kunskaper i Sverige om dessa forhallanden
och om de avvagningar som kan bli aktuella. Regeringen redovisar vidare att
den kommer att verka for att Kina deltar i internationella multilaterala
samarbeten for standardisering, 6ppenhet och etik nar det galler teknik och
innovation samt immaterialrdtt. Regeringen konstaterar att samarbetet inom
EU behover utvecklas nar det galler Kina och fragor som ror teknik, inno-
vation och digitalisering. Detta galler saval for att starka europeisk
konkurrenskraft som for att frimja berdrda europeiska intressen. Regeringen
anger vidare att den kommer att varna den radande modellen for internets
styrning som bygger pa flerpartssamverkan snarare &n pa statlig kontroll.

Motionerna

I kommittémotion 2019/20:3393 av Hans Wallmark m.fl. (M) yrkande 6
foreslas ett starkt samarbete kring 5G och cyberséakerhet. Motionarerna anfor
att 5G kommer att vara en bérande del av framtidens samhalle och ekonomi
och att det ar av stor vikt att Sverige formar skydda kansliga data och
kommunikation fran intrdng. Motionarerna pekar pa att utbyggnaden av
framtidens 5G-ndt under senare tid har lett till omfattande konflikter givet
kinesiska telekomforetags starka kopplingar till den kinesiska staten. Enligt
motionarerna ar det betydelsefullt att na en gemensam europeisk linje nar nasta
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generations infrastruktur for mobil kommunikation byggs ut. Den frag-
mentering som nu sker dar olika lander och foretag ger olika besked vad géller
kinesisk teknik i 5G-naten och &gande av infrastruktur gar enligt motionarerna
emot Sveriges intressen och det finns darfor ett stort behov av att stirka
samarbetet i Norden och EU i fragor som rér 5G-natens sékerhet.

I kommittémotion 2019/20:3399 av Lars Adaktusson m.fl. (KD) yrkande
12 foreslas bl.a. ett gemensamt forhallningsatt inom EU gentemot Kina nar det
géller 5G. Motionarerna pekar pé att den femte generationens telekomnéatverk
(5G) kommer att bli central for samhallets framtida kommunikation.
Motionérerna anser att Sverige har ett intresse av att EU och andra lander i
storsta majliga utstrackning nar enighet i sitt forhallningssatt gentemot Kina
nér det géller 5G och att riskbeddmningsanalyser av 5G kommer att vara
fortsatt viktiga. Ddrmed behover sakerhetsarbetet fortsétta d&ven inom EU, och
kontrollen maste sakerstallas 6ver bade infrastrukturen och leverantorsledet
samtidigt som det ar viktigt att forsoka undvika ett beroende av ett fatal
leverantorer eller produkter.

I kommittémotion 2019/20:3403 av Fredrik Malm m.fl. (L) yrkande 1
foreslas att Sverige skarper lagstiftningen vid internationell upphandling av
kanslig svensk infrastruktur. I yrkande 3 foreslas vidare att Sverige inom EU
bor verka for att ta fram en gemensam strategi fér att motverka kinesiskt
inflytande Gver europeisk kanslig infrastruktur. Motionarerna pekar pa att
effekterna blir sarskilt patagliga for Sverige och Europa nar Kina, genom
statskontrollerade foretag, investerar i kanslig infrastruktur samt att Kina har
ett enormt inflytande dver hamnar, it-system, handelsvégar, flygplatser och
landomraden med vérdefulla naturtillgdngar Gver hela varlden, Europa
inrdknat. Enligt motiondrerna skapar Kina genom innehavet ett strategiskt
inflytande som Sverige och EU maste forhalla sig till. Darfor behover Sverige
och EU se déver och utarbeta en strategi for att gemensamt kunna sékerstélla
att Kina inte genom statliga investeringar och regimkontrollerade atgarder
skaffar sig ett okat politiskt inflytande Over samhéllsutvecklingen och det
krdvs &ven att Sverige ser Over lagstiftningen vad géller internationell
upphandling av kénslig svensk infrastruktur ytterligare.

Utskottets stallningstagande

Allmant om skrivelsen

Regeringen redogor i skrivelsen for Sveriges forbindelser med Kina och for
det forhallningssatt som regeringen arbetar efter i fragor som ror Kina, i ljuset
av Kinas vaxande globala inflytande och de nya fragestallningar, méjligheter
och utmaningar detta medfér. Regeringen redogor for sin syn pa Kinas
utveckling och vilka foljder denna utveckling far for Sverige. Utifran de
intressen som Sverige har behandlas ett antal centrala frageomraden med
utgangspunkt fran de majligheter och utmaningar som uppstatt. |1 skrivelsen
konstaterar regeringen att det kravs en satsning pa kunskapshdjande atgarder
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och att ett forstarkt arbete i fragor som ror Kina forutsatter starkta kunskaper
liksom 6kad dialog mellan myndigheter, ndringslivet och civilsamhéllet.

Infrastruktur for mobil kommunikation och tjanster

I sin skrivelse till riksdagen pekar regeringen pd att Kina pa kort tid har blivit
en global nyckelspelare inom forskning, innovation och teknologiutveckling
och att landet &r en central aktdr inom digitaliseringsutvecklingen i vérlden.
Regeringen pekar vidare pa att den femte generationens mobiltelefoni kommer
att bli central for samhéllets framtida kommunikationsbehov och att ett antal
lander har vidtagit atgarder for att sakerstélla sakerheten vid 5G-utbyggnaden
dar flera har utfardat begransningar for utrustning fran vissa kinesiska
leverantorer. Regeringen konstaterar att detta har skett mot bakgrund av en oro
Over dessa foretags kopplingar till eller skyldighet att samarbeta med kinesiska
myndigheter.

Nar det galler regeringens redogorelse for forhallningssattet till Kina val-
komnar utskottet vad som anfors om att alltid utgd frdn svenska och EU-
gemensamma intressen och varderingar i samroret med Kina liksom att verka
for ett mer kraftfullt EU-samarbete i frégor som ror Kina. Utskottet vill i likhet
med regeringen aven framhalla behovet av att 6ka samverkan om fragor som
ror Kina inom och mellan det offentliga, ndringslivet och civilsamhéllet.

Utskottet har ingen annan uppfattning &n regeringen nér det géller att ta till
vara de mdjligheter som Kinas utveckling erbjuder och konstaterar samtidigt
att de utmaningar som landet staller Sverige och andra lander infor maste
hanteras, vilket bl.a. inbegriper att uppdatera den svenska lagstiftningen.

Nar det galler hur regeringen avser att verka i det fortsatta arbetet pa
omradena teknologi, innovation och digitalisering konstaterar utskottet i likhet
med regeringen att det finns utmaningar i Kinas betoning av statens ansvar for
sékerhet och kontroll av internet och att det behdvs goda kunskaper i Sverige
om dessa forhallanden och om de avvigningar som kan bli aktuella. Utskottet
anser darfor liksom regeringen att samarbetet inom EU behdver utvecklas nér
det galler Kina och fragor som ror teknik, innovation och digitalisering samt
att detta galler for att starka saval europeisk konkurrenskraft som att framja
berdrda europeiska intressen.

Utskottet vill framhalla betydelsen av att nd en gemensam europeisk linje
nér nasta generations infrastruktur fér mobil kommunikation byggs ut. Nér det
géller den femte generationens telekomnatverk (5G) och den fortsatta utbygg-
naden av 5G-nét vill utskottet betona att detta kommer att utgora en bérande
del av framtidens samhélle och ekonomi. Ddrmed kommer det enligt utskottets
mening att vara av storsta vikt att Sverige och EU uppratthaller en hig sakerhet
kring denna utbyggnad och darmed formar skydda kansliga data och
kommunikation fran intrang.

Utskottet vill i sammanhanget d&ven uppmarksamma att det under denna
hést kommer att bereda regeringens proposition Skydd av Sveriges sékerhet
vid radioanvéandning (prop. 2019/20:15). Utskottet noterar att regeringen i den
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propositionen uttalar att den framtida digitala infrastrukturen, som 5G-nét,
maste vara sakrad mot tekniska, organisatoriska och rattsliga forhallanden som
kan hota sékerhet, integritet och tillgénglighet, och darigenom skada Sveriges
sékerhet. | propositionen konstaterar regeringen vidare att det & mycket
viktigt for digitaliseringens utveckling att hitta en sakerhetsniva som kan méta
dagens och framtidens behov och att detta kommer att vara avgérande for den
offentliga forvaltningen, néringslivet och enskilda individer. Genom att infora
ett anpassat skydd av t.ex. 5G-nét skyddas enligt regeringen den infrastruktur
som ligger bakom viktiga samhalleliga och ekonomiska funktioner béattre mot
manipulering och andra it-angrepp som kan innebéra skada for Sveriges
sékerhet. Regeringen hénvisar vidare till Europeiska kommissionens
rekommendation (EU) 2019/534 om it-sdkerhet i 5G-nat som antogs i mars
2019 dar utgangspunkten ar att framtida 5G-nat kommer att utgora grunden
for en rad tjanster som &r nddvandiga for den inre marknadens funktion och
for uppratthallandet och driften av vitala samhalleliga och ekonomiska system.
Regeringen pekar dven pa kommissionens bedémning att foljderna av system-
omfattande och utbredda storningar kommer att bli sérskilt allvarliga och
menar att atgarder bor vidtas for att underbygga en hog gemensam it-
sikerhetsniva i 5G-nit. Rekommendationen &r inriktad pé it-sakerhetsrisker i
5G-nat och pd att ge vagledning om lampliga riskbedémnings- och
riskhanteringsatgarder. Kommissionen patalar att bade tekniska och andra
faktorer &r viktiga att beakta vid hanteringen av it-sékerhetsrisker, bl.a.
aspekter som ror behovet av att skydda naten under hela deras livscykel och
behovet av att all relevant utrustning omfattas nar det géller 5G-nétens
konstruktion, utveckling, upphandling, utbyggnad, drift och underhall. Med-
lemsstaterna rekommenderas darfor att gora en riskbeddmning av 5G-
natinfrastrukturen som innefattar att kartlagga de kénsligaste elementen dér
sakerhetsbrister skulle fa betydande negativa konsekvenser. Medlemsstaterna
uppmanas aven att se dver nationella sdkerhetskrav och riskhanteringsmetoder
for att ta hansyn till it-sakerhetshot som kan uppstd pa grund av tekniska
faktorer som 5G-nétens sérskilda tekniska egenskaper och andra faktorer som
den réttsliga och politiska ram som leverantérer av informations- och
kommunikationsteknik kan vara féremal for i tredjeldnder. Kommissionen
rekommenderar medlemsstaterna att utifrdn riskoedémningen uppdatera
sakerhetskrav och riskhanteringsmetoder som ar tillimpliga pd 5G-nat och de
skyldigheter avseende driftsakerhet som galler for foretag som tillhandahaller
allmanna kommunikationsnét eller allmént tillgangliga elektroniska kommu-
nikationstjanster. Vidare rekommenderar kommissionen medlemslanderna att
infora allmanna krav nar det galler allmanna nits skydd mot olovlig dtkomst
och be om ataganden fran foretag som deltar i kommande forfaranden for
tilldelning av rétt att anvénda radiofrekvenser i 5G-banden nér det géller att
folja sakerhetskrav for nat, liksom att vidta andra forebyggande atgarder for
att motverka potentiella it-sékerhetsrisker.

Utskottet vill i sammanhanget dven understryka behovet av riskbeddm-
ningsanalyser kring 5G och cybersékerhet och vikten av ett starkt samarbete
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och ett gemensamt forhallningsatt inom EU liksom Norden nér det galler 5G-
natens sékerhet. Utskottet anser att sékerhetsarbetet behdver fortsétta inom
Sverige och EU och att kontrollen maste sakerstallas dver bade infrastrukturen
och leverantorsledet. Nar det galler frdgan om riskanalyser kan utskottet
konstatera att regeringen i maj 2019 gav Post- och telestyrelsen (PTS) i
uppdrag att lamna ett forslag till riskanalys for it-sakerhet i svenska 5G-nét i
enlighet med kommissionens rekommendation (dnr 12019/01414/D). Upp-
draget redovisades till regeringen den 28 juni 2019. Sveriges riskanalys
lamnades dérefter in till Europeiska kommissionen (dnr 12019/01992/D) den
3 juli 2019.

Nér det galler nordiskt samarbete kan utskottet konstatera att de nordiska
landerna har ingatt ett fordjupat samarbete om 5G och att det i maj 2018 under
det nordiska statsministermdtet i Ornskéldsvik presenterades en avsiktsfor-
klaring som slar fast de nordiska landernas vision. Avsiktsforklaringen innebar
att Norden ska vara den forsta sammanlédnkade 5G-regionen i vérlden och
identifierar omraden dar det nordiska samarbetet behover intensifieras.

Nar det galler regeringens arbete i fragor som rér Kina valkomnar utskottet
det forhéllningssatt och de grundsatser som regeringen redogér for i sin
skrivelse avseende infrastruktur for mobil kommunikation och tjanster. Med
utgangspunkt frén att 5G kommer att vara en barande del av framtidens
samhaélle och ekonomi vill utskottet samtidigt betona vikten av att fortsatt och
kontinuerligt verka for ett stiarkt samarbete och gemensamt forhallningssatt
inom EU och Norden kring frdgor om 5G-nitens sakerhet och cybersékerhet.

Infrastruktur for transporter

Regeringen pekar i skrivelsen bl.a. pd att kinesiska investeringar kan bidra till
att mota den globala efterfragan pé investeringar i infrastruktur och pa att
finansiering ibland aven atféljs av krav p& politiska motprestationer fran
mottagarldnderna. Utskottet vill i detta sammanhang peka p& den pagdende
utveckling dar Kina, genom statskontrollerade foretag, investerar i kénslig
infrastruktur och som innebdr att Kina har ett mycket stort inflytande 6ver
infrastruktur som bl.a. vagar, hamnar, jarnvagar och flygplatser dver hela
varlden, Europa inréknat. Utskottet kan konstatera att Kina genom detta inne-
hav har skapat ett strategiskt inflytande som Sverige och EU maste forhalla
sig till. Utskottet anser darfor att Sverige inom EU bor verka for att ta fram en
gemensam strategi for att sakerstalla och varna EU:s inflytande dver europeisk
kénslig infrastruktur.

Nar det géller behovet av dndringar och skarpningar i lagstiftningen vid
internationell upphandling av kénslig svensk infrastruktur anser utskottet att
detta ar en frdga som har stor betydelse for den fortsatta utvecklingen i Sverige
och att det darfor bor uppmarksammas framgent for att freda svenska intressen
fran utlandskt inflytande och paverkansarbete.

Utskottet kan har konstatera att regeringen i mars 2017 beslutade att tillséatta
en parlamentarisk kommitté med uppdrag att se 6ver vissa fragor i regelverket
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som syftar till att skydda Sveriges totalférsvarsverksamhet och att kommittén
i april 2018 ldamnade ett delbetédnkande samt ett slutbetdnkande i juni 2019.
Kommittén foreslar bl.a. att det ska inforas ett statligt kontrollsystem med
mojlighet for staten att granska och ytterst villkora eller forbjuda Gverlatelser
och upplételser av utpekad egendom som ar av visentligt intresse for
totalforsvaret. Det galler hamnar, flygplatser och fastigheter i omraden med
geografiska forhallanden av vasentlig betydelse for det militara forsvaret.
Forslag lamnas dven om att infora krav pa att fysiskt skyddade anlaggningar
som inrattats for behov inom civilt forsvar endast far avvecklas, dverlatas eller
upplatas av en kommun eller ett landsting efter medgivande fran staten.
Kommittén foreslar dven att det inférs en generell uttrycklig skyldighet i lag
for kommuner och landsting att beakta totalférsvarets krav i sin verksamhet
samt att staten genom la&nsstyrelsen ges en utdkad mojlighet att tillvarata
totalférsvarets intressen i den fysiska planeringsprocessen. Utredningen ar for
narvarande ute pa remiss, men utskottet vill framfora att Sverige bor anamma
flera av kommitténs forslag for att staten ska ges en storre mojlighet att avsla
overlatelser och upplatelser som kan ge andra statsmakter inflytande.

Utskottet vill i detta sammanhang dven peka pd att regeringen i augusti
2019 gav en sarskild utredare i uppdrag att lamna férslag pa hur ett svenskt
system for granskning av utldndska direktinvesteringar inom skyddsvérda
omraden kan utformas (dir. 2019:50). Syftet ar att kontrollera uppkop och
strategiska forvarv av bolag med séte i Sverige vars verksamhet eller teknologi
har betydelse for sakerhet eller allman ordning. | uppdraget till utredaren ingar
bl.a. att analysera vilka utldndska direktinvesteringar som ska omfattas av
regler om granskning, foresla under vilka forutsattningar utlandska direkt-
investeringar ska kunna hindras och vilka forbehdll for sédana investeringar
som bor kunna stallas upp, foresla vilken befintlig myndighet som ska ansvara
for granskning av utldndska direktinvesteringar, foresld de anpassningar och
kompletterande bestammelser som &r nddvéndiga for att EU-férordningen om
uppréttande av en ram for granskning av utldndska direktinvesteringar i
unionen ska kunna tilldmpas i Sverige samt l[&mna nddvandiga forfattnings-
forslag. Enligt direktiven ska uppdraget i den del som avser att ldmna forslag
pé anpassningar och kompletterande bestammelser till EU-férordningen
redovisas senast den 4 maj 2020. Den del som géller att foresla ett svenskt
system for granskning av utlandska direktinvesteringar ska redovisas senast
den 2 november 2021. Utskottet noterar dven att flera medlemslander, likt
Frankrike, Tyskland och Finland, redan har skérpt sin nationella lagstiftning
vid utlandska direktinvesteringar. Utskottet vill darmed framféra 6nskemalet
att aven Sverige foljer efter, genom att beakta de eventuella lagandringar som
foreslas av den sarskilda utredaren, med avsikten att starka skyddet for kanslig
svensk infrastruktur fran utlandska investeringar.

Nar det galler regeringens arbete i fragor som rér Kina valkomnar utskottet
de grundsatser som regeringen redogdr for i sin skrivelse avseende infra-
struktur for transporter. Utskottet uppmanar regeringen att inom EU verka for
att ta fram en gemensam strategi for att sakerstélla och varna EU:s inflytande
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over europeisk kanslig infrastruktur. Nér det galler behovet av andringar och
skarpningar i lagstiftningen vid internationell upphandling av kénslig svensk
infrastruktur anser utskottet att detta ar en fraga som har stor betydelse for den
fortsatta utvecklingen i Sverige och att det darfor bor uppméarksammas fram-
gent for att freda svenska intressen fran utlandskt inflytande och péaverkan-
sarbete.

Stockholm den 7 november 2019

P4 trafikutskottets vagnar

Jens Holm

Féljande ledaméter har deltagit i beslutet: Jens Holm (V), Anders Akesson
(C), Magnus Jacobsson (KD), Anna-Caren Séatherberg (S), Jessika Roswall
(M), Jimmy Stahl (SD), Teres Lindberg (S), Anders Hansson (M), Thomas
Morell (SD), Elin Gustafsson (S), Helena Gellerman (L), Patrik Jonsson (SD),
Emma Berginger (MP), Asa Coenraads (M), Denis Begic (S), Helena Antoni
(M) och Per-Arne Hakansson (S).
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