Kommittémotion

Motion till riksdagen 2015/16:2649
av Beatrice Ask m.fl. (M, C, FP, KD)

Brott som begas pa internet

Forslag till riksdagsbeslut

1.

Riksdagen stéller sig bakom det som anfors 1 motionen om att hdja kunskapen om
den it-relaterade brottsligheten 1 hela rattskedjan och tillkdnnager detta for
regeringen.

Riksdagen stdller sig bakom det som anfors i motionen om hot och krédnkningar pé
internet och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anf6rs i motionen om en brottsofferportal f6r
dem som drabbats av bedrégerier och identitetskapningar och tillkdnnager detta for
regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att fverviga att vidta
fler atgérder for att hoja sdkerheten for kort med betalningsfunktion och
tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att 6vervidga om
kreditupplysningslagen bor dndras sé att kreditupplysningar pa néringsidkare inte
omfattar skulder som inte blivit fastslagna av domstol eller
Kronofogdemyndigheten och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att 6ka polisens nérvaro

pa internet och tillkdnnager detta for regeringen.

Motivering

Samhdllet dr 1 dag beroende av internet for att fungera. Den tekniska utvecklingen har

inneburit ménga positiva forandringar och underléttar vara liv pa en rad olika sétt. Men

parallellt med manga nya mojligheter har det dven tillkommit nya problem. Internet &r
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en plats diar manga brott begds. Det dr viktigt att markera att brott som forekommer pé
internet &r lika allvarliga som annars. Samma regler ska gilla 6verallt. Hela rattskedjan
mdste folja med i utvecklingen for att samhaéllet ska kunna gripa in nér brott begds savil
pa som utanfor nétet.

Riksdagen beslutade i varas om ett tillkdnnagivande till regeringen om en ny
straffbestimmelse som ska kunna tillimpas pa systematiska fakturabedrigerier, sa
kallade bluffakturor. Brottet ska bara finnas i en grov form och bendmnas grovt
fordringsbedrégeri. Vi vill dessutom att forsok och forberedelse till grovt
fordringsbedrégeri ska kriminaliseras. Alliansen dr angeldgen om att regeringen agerar
skyndsamt for att lagga fram ett sadant forslag till riksdagen.

Alliansen vill ocksa att det ska bli straffbart att olovligen anviinda ndgon annans
identitetsuppgifter och utge sig for att vara en annan person. Riksdagen har beslutat om
ett tillkdnnagivande till regeringen om att kriminalisera identitetsstolder. Alliansen ar

angeldgen om ett skyndsamt agerande fran regeringen i fragan.

Hot och krinkningar
Internet har blivit en plats for hat, hot och krinkningar. Bilder, filmer och annan
information som delas kan snabbt {4 en enorm spridning och finns sedan kvar under
lang tid. Mobbning kan ta sig in i hemmet via datorer, ldsplattor och mobiltelefoner.
Enligt Friends ndtrapport 2015 har var tredje ung person blivit utsatt for krdnkningar pa
internet och 1 sociala medier. Sex procent uppger att de dr ndtmobbade, vilket motsvarar
en till tva elever i varje klass. Spel dr den vanligaste platsen for krankningar for killar.
KiK och andra sociala medier dr den vanligaste platsen for krankningar for tjejer. 36
procent av tjejerna uppger att de har blivit utsatta, jamfort med 27 procent av killarna.
Rapporten Polisanmdlda hot och krdnkningar mot enskilda personer via internet
som presenterades av Brottsforebyggande radet (Brd) 2015 visar att det finns tydliga
konsskillnader 1 de typer av nédtkrdnkningar som anméls till polisen. Den vanligaste
typen av nétkrankning som flickor anméler &r att bilder pa dem har publicerats pa
internet. Nér det géller pojkar anmaéler de oftast att de fatt motta dodshot eller hot om

véld med vapen. Flickor hings ut med bilder medan pojkar hotas med vald.

Fa brott klaras upp

I en granskning som gjorts av Bré gillande anmélda hot och krankningar pa nétet visade
det sig att 96 procent av fallen lades ned av polis eller dklagare. Enligt Bré ar en
forklaring till den 18ga personuppklaringen visserligen att manga av dessa
polisanmélningar inte kan leda till atal, exempelvis om den anméilda héndelsen inte dr

ett brott eller om den missténkta dr under 15 ar. Lagstiftningen behdver ses over for att



béttre omfatta hot och krinkningar som sker pé internet. De ar allvarliga och ska
hanteras, utredas och lagforas pa precis samma sétt som andra hot.

Alliansregeringen tillsatte utredningen Ett modernt och starkt straffidttsligt skydd for
den personliga integriteten (dir. 2014:74) som ska se dver lagstiftningen. Vi anser att
det finns skél for en bred dversyn av det straffrittsliga skyddet sarskilt nar det giller hot
eller andra krankningar pa nitet. Skyddet mot spridning av integritetskdnsligt material,
exempelvis sd kallad hamndporr, behdver stirkas med beaktande av grundlagen.

Uppdraget ska redovisas i januari 2016.

Behov av mer kunskap

I rapporten Polisanmdlda hot och krinkningar mot enskilda personer via internet
konstaterar Bré att kunskapen om it-relaterade brott generellt sett dr 1g inom hela
rittsvdsendet. Det leder till att dven drenden som har utredningspotential riskerar att
laggas ned eftersom kunskapen saknas om mojliga utredningsatgérder. Det &r allvarligt.
Alliansen menar att det behovs ett kunskapslyft genom hela réttskedjan nér det géller
internetrelaterad brottslighet.

Den tidigare alliansregeringen inledde ett arbete for att 6ka kunskapen om
internetrelaterad brottslighet genom hela réttskedjan. Flera utredningar tillsattes for att
se over brottsligheten pa internet. Bras rapport dr dven den ett resultat av ett uppdrag
som alliansregeringen gav for att kartldgga problemet med hot och krankningar pa
internet. Det dr viktigt att det arbetet fortsétter. Den som begar ett brott ska stillas infor

ritta oavsett om brottet begés pa eller utanfor internet.

Bedriigeribrott pa internet

Brottsligheten pd internet 4r omfattande. Forutom hot och krankningar dr bedrégerier ett
vanligt forekommande brott. Enligt Brd anmaéldes cirka 156 000 bedrédgeribrott &r 2014.
Det vanligaste &r att det handlar om ndgon form av bedrégeri via internet, vilka utgér 39
procent av de anmaélda brotten. Under den senaste tiodrsperioden har de anmélda
bedrégeribrotten 6kat med 170 procent.

I ungefir en tredjedel av fallen handlar det om bank- eller kontokortsbedragerier. For
att de ska minska krdvs det att branschen har rétt utrustning for att sdkerstdlla att rétt
person nyttjar kontokortet. Det krivs dven noggranna kontroller av identitet och id-
handlingar. I dag finns cirka 15 olika varianter av godkédnda id-handlingar. Personalen
behdver darfor ha utbildning pa omradet. Dessutom bor atgarder overvigas i syfte att
sakerstdlla hog kvalitet pd godkinda id-handlingar. Ett sddant arbete krdver samverkan

mellan flera myndigheter och foretag.



De flesta butiker har 1 dag kortldsare som kridver bade chip och PIN, vilket kan
forebygga en del bedragerier. Ett bankkort ska behandlas som en viardehandling. Har
dgaren agerat virdslost och kortet blir stulet bor dgaren std for en storre del av
betalningsansvaret.

Mainga som felaktigt pdstas ha en skuld &r oroliga for att hamna 1 ett
betalningsregister, vilket kan forsvéara framtida affarer. Detta utnyttjas av vissa foretag.
Vi vill 6vervidga om kreditupplysningslagen bor dndras sd att kreditupplysningar pé
néringsidkare inte omfattar sddana skulder som inte blivit fastslagna av domstol eller
Kronofogdemyndigheten. Samma regel géller 1 dag for fysiska personer som inte ar
ndringsidkare.

Enligt kreditupplysningsforetaget UC gjordes 67 000 bedrigeriforsok med hjélp av
identitetskapningar ar 2014. Vérdet uppgick till 3,7 miljarder kronor. Alliansregeringen
tillsatte Egendomsskyddsutredningen som utredde fragan om identitetskapningar och
foreslog att de borde kriminaliseras. Alliansen vill att det ska bli straftbart att olovligen
anvinda ndgon annans identitetsuppgifter och utge sig for att vara en annan person.
Riksdagen beslutade i varas om ett tillkdnnagivande till regeringen i frdgan. Vi ar
angeldgna om ett skyndsamt agerande fran regeringen.

Riksdagen beslutade i varas dven om ett tillkdinnagivande till regeringen om en ny
straffbestimmelse som ska kunna tillimpas pa systematiska fakturabedrigerier, sa
kallade bluffakturor. Brottet ska bara finnas i en grov form och bendmnas grovt
fordringsbedrégeri. Vi vill dessutom att forsok och forberedelse till grovt
fordringsbedrigeri kriminaliseras. Alliansen dr angeldgen om att regeringen agerar

skyndsamt for att 1agga fram ett forslag till riksdagen om att kriminalisera detta.

Behovet av en brottsofferportal

Den som fér sin identitet stulen drabbas inte bara av en stor krinkning av den personliga
integriteten, utan det medfor ocksa att den som drabbats tvingas dgna mycket tid och
moda pa att ordna upp situationen. Den drabbade maéste i dag vénda sig till 1 princip
varje kreditupplysningsforetag for att i ndgon mén kunna vérja sig mot att bedragare tar
krediter i den enskildes namn.

Mer behdver goras av civilsamhéllet och néringslivet for att forsvéra for de
kriminella och ddrmed minska skadeverkningarna av identitetsstolderna. Det finns ett
behov av en samlad funktion i form av en brottsofferportal dit de drabbade kan vinda
sig for att spdrra sina identitetsuppgifter. I det sammanhanget méste sarskilt
kreditupplysningsforetagen ta sitt samhéllsansvar genom att sékerstélla att enskilda som
drabbas av identitetsstold enkelt och effektivt kan lindra effekterna. Det kan handla om
att kreditupplysningsforetagen skapar en gemensam plattform och rutiner for samarbete
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mot id-kapningar och upprittar ett gemensamt telefonnummer for spérr av
kreditupplysningar for den som utsatts for identitetsstold. Regeringen bor ta initiativ for

att driva fragan framat.

Polisens forméga att utreda it-relaterade brott

Alla poliser méste kunna utreda enklare former av it-relaterad brottslighet. For att
polisen ska bli béttre pa att klara upp it-relaterade brott ska ett nationellt it-
brottscentrum startas i oktober 2015. Det dr en fraga som Alliansen tidigare drivit. Det
kréavs specialutbildade poliser som har kunskap om hur de it-relaterade brotten ska
klaras upp. De kan sedan bistd andra med expertkompetens. Nir brottsligheten flyttar ut

pa internet maste polisen flytta efter. Polisens nérvaro pa internet behdver 6ka.
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