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Sammanfattning

Den 24 december 2024 antog FN:s generalférsamling en ny
konvention mot it-brottslighet. Den forvantas 6ppna for
undertecknande i Hanoi, Vietnam den 25 oktober 2025.
Konventionen innebadr gemensamma regler pa en global niva for
att forbattra samarbetet rérande it-brottslighet och insamlande av
bevis i elektronisk form for straffrattsliga utredningar och
forfaranden. Eftersom konventionen tacker fragor dar
befogenheten ar delad och dar EU endast delvis har utnyttjat sin
befogenhet ska konventionen ingas av bade EU och
medlemsstaterna. Kommissionen har presenterat ett forslag for att
fa ett bemyndigande fran radet att underteckna respektive inga
FN:s konvention mot it-brottslighet pa EU:s vagnar. Efter beslut
fran radet kan dven medlemsstaterna tilltrdéda konventionen.
Konventionen innehéller bestdmmelser med motsvarigheter i tre
konventioner som Sverige redan har tilltratt. Svensk lagstiftning
kan darmed forvantas att i allt vasentligt redan uppfylla

konventionens innehall.

Regeringen valkomnar kommissionens forslag. Konventionen kan
utgora ett viktigt verktyg for att bekdmpa brottslighet med
gransoverskridande inslag. It-brottslighet ar ett 6kande hot i
dagens samhaélle och bevisning i elektronisk form &r ofta av
avgorande vikt i brottsutredningar. Det ar viktigt att EU och dess
medlemsstater tilltrader konventionen och aktivt deltar i arbetet

med den framover, ocksa for att sédkerstéalla att det skydd for
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maéanskliga rattigheter som finns far genomslag. Besluten om
undertecknande och ingdende behdver sakerstalla en tillracklig
flexibilitet for medlemsstaterna vad géller reservationer och
underrattelser. For svensk del ar det betydelsefullt att en
reservation gors i de delar dar konventionens innehall kan sté i

strid med svensk grundlag.

1. Forslaget

1.1 Arendets bakgrund

Den 27 december 2019 antog FN:s generalforsamling resolution
74/247 om motverkande av anvandningen av informations- och
kommunikationsteknik for brottsliga andamal, dar det beslutades
att en 6ppen mellanstatlig ad hoc-expertkommitté (ad hoc-
kommittén) skulle inrattas for att utarbeta en dvergripande
internationell konvention om motverkande av anvandningen av
informations- och kommunikationsteknik for brottsliga d&ndamal.
Den 24 maj 2022 bemyndigade radet genom sitt beslut 2022/895
kommissionen att inleda férhandlingar pd EU:s vagnar och
beslutade samtidigt om forhandlingsdirektiv. | enlighet med detta
deltog kommissionen i forhandlingarna. Medlemsstaterna
konsulterades |0pande under forhandlingarna. Ad hoc-kommittén
holl atta formella sessioner mellan den 28 februari 2022 och den 9
augusti 2024. Den 8 augusti 2024 kunde ad hoc-kommittén anta

en konventionstext. Den 24 december 2024 antogs sedan
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konventionen av FN:s generalférsamling och den férvantas 6ppna

for undertecknande i Hanoi, Vietnam, den 25 oktober 2025.

Konventionen innebadr gemensamma regler pa en global niva for
att forbattra samarbetet rérande it-brottslighet och insamlande av
bevis i elektronisk form for straffrattsliga utredningar och
forfaranden. Enligt kommissionen skapar den en grund for
samarbete med méanga lander som varken EU eller EU:s
medlemsstater har avtal med samtidigt som respekten for EU:s
regelverk och varderingar sakerstéalls. Vidare ar den forenlig med

och kompletterar befintliga instrument inom EU och internationellt.

Konventionens innehall faller inom omraden dar befogenheten é&r
delad mellan EU och medlemsstaterna. Konventionens
bestdmmelser paverkar delar dar EU tidigare har utnyttjat sin
befogenhet att anta lagstiftning. P4 dessa omraden &r EU exklusivt
behorig att ingd konventionen. Vissa delar faller dock fortsatt inom
medlemsstaternas befogenhet. Savéal EU som medlemsstaterna
kan darfor tilltrada konventionen. For EU:s medlemsstater bor

undertecknande och tilltrdde ske efter att radet har fattat beslut.

| den europeiska strategin for inre sakerhet, ProtectEU, som
presenterades den 1 april 2025, aviserade kommissionen ett
kommande forslag om att FN:s konventionen mot it-brottslighet
undertecknas och ingas. Kommissionen lade fram sitt forslag den

16 juli 2025.
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1.2 Forslagets innehall

Forslaget syftar till att radet ska bemyndiga kommissionen att
underteckna respektive inga FN:s konvention mot it-brottslighet pa
EU:s vagnar. | besluten foreslas dven sarskilda reservationer och
underrattelser. | beslutet om ingdende foreslds dven en

behorighetsforklaring.

FN:s konventionen mot it-brottslighet innehaller allménna
bestammelser (kapitel |), bestammelser om kriminalisering (kapitel
I1), om jurisdiktion (kapitel Ill), om processréattsliga atgarder och
brottsbekampning (kapitel IV), om internationellt samarbete
(kapitel V), om férebyggande atgarder (kapitel VI), om teknisk
assistans och informationsutbyte (kapitel VII), om
implementeringsmekanismen (kapitel VIII) samt slutbestammelser

(kapitel 1X).

Syftet med konventionen ar att framja och forstarka atgarder och
internationellt samarbete, inklusive teknisk assistans och
kapacitetsuppbyggnad, for att forebygga och bekdmpa it-
brottslighet mer effektivt (se artikel 1).

Konventionen innehaller inte en sarskild bestdmmelse om
reservationer. Istallet tilldter den uttryckligen en part att ange att
den utnyttjar mojligheten till en reservation enligt vissa artiklar
(artikel 11.3, artikel 23.3.a, artikel 23.3.b, artikel 42.5 och artikel

63.3-4). | forslaget anges att EU och dess medlemsstater ska gora
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en reservation med stod av artikel 63.3 och ange att de inte ska
anses bundna av artikel 63.2 om tvistlosning. Nar medlemsstater
Overvager att gora egna reservationer i fragor med nationell
behdrighet ska de informera kommissionen tva manader i forvag.
Eftersom de villkor och garantier som rér manskliga rattigheter i
konventionen ar en del av dess &ndamal och syfte ska inte
medlemsstaterna gora sadana reservationer och ocksd motsatta
sig ifall nagon icke-EU-stat gér en sddan reservation.
Medlemsstaterna ska gora de underrattelser som konventionen
kraver enligt artikel 37.19, artikel 40.12.c, artikel 40.13, artikel 41.2

och artikel 67.1 och informera kommissionen om dem.

Enligt artikel 64.3 och artikel 64.4 i konventionen ska en regional
organisation for ekonomisk integration, som EU, ange
omfattningen av sin behdorighet i fragor som tacks av
konventionen. Forslaget innehéller en sadan forklaring med
hanvisning till bland annat artikel 4.1 i fordraget om Europeiska
unionen (EU-fordraget) samt artikel 4.2.j och artikel 16.2 i
fordraget om Europeiska unionens funktionssatt (EUF-foérdraget).
Omfattningen av EU:s behorighet ar beroende av en omfattande
och detaljerad analys av forhallandet mellan konventionen och den
exakta bestammelsen for varje del av EU-ratten i det enskilda
fallet. Omfattningen och utévningen av EU:s behérighet ar darfor

foremal for standig utveckling.
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1.3 Gaéllande svenska regler och forslagets effekt pa dessa
FN:s konvention mot it-brottslighet innehaller bestdmmelser med
motsvarigheter i Europaradets konvention om it-relaterad
brottslighet (Budapestkonventionen), FN:s konvention mot
gransoverskridande organiserad brottslighet (UNTOC) och FN:s
konvention mot korruption (UNCAC). Sverige har tilltratt dessa tre
konventioner och svensk lagstiftning uppfyller ddrmed som
utgangspunkt bestdmmelserna i dem. Svensk lagstiftning kan
darmed forvantas att i allt vasentligt redan 6verensstdmma med

innehallet i FN:s konvention mot it-brottslighet.

Konventionens bestdmmelser i kapitel Il om kriminalisering
motsvaras av olika bestdmmelser i framforallt brottsbalken.
Bestammelserna i kapitel IV om processrattsliga atgarder och
brottsbekdmpning motsvaras av olika bestammelser i framforallt
rattegdngsbalken. Bestdmmelserna i kapitel V om internationellt
samarbete motsvaras av olika bestdmmelser i framforallt lagen

(2000:562) om internationell rattslig hjalp i brottmal.

For artikel 16 om spridning av intima bilder utan samtycke finns
inte ndgon motsvarighet i Budapestkonventionen, UNTOC eller
UNCAC. Bestdmmelsen motsvaras ndarmast i svensk lagstiftning av
bestdmmelsen om olaga integritetsintrang i 4 kap. 6 ¢ §
brottsbalken. Handlandet i artikel 16 skulle kunna ske i nagot av
de medier som faller inom tryckfrihetsférordningens och

yttrandefrihetsgrundlagens tillampningsomraden. Ingripande pa
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grund av yttranden (med t.ex. bilder) som sker i medier som
omfattas av dessa grundlagar far endast ske om tryck- respektive
yttrandefrihetsbrott foreligger. | 7 kap. 2-20 § § TF finns en
fullstandig upprakning av de garningar som utgor tryckfrihetsbrott.
Genom en hanvisning i 5 kap. 1 § YGL utgdr dessa garningar
ocksé yttrandefrihetsbrott. Olaga integritetsintrang omfattas inte
av de garningar som utgor tryck- eller yttrandefrihetsbrott.
Regleringen i artikel 16 riskerar darmed att komma i konflikt med
den grundlagsskyddade tryck- och yttrandefriheten. |
Europaparlamentets och radets direktiv (EU) 2024/1385 av den 14
maj 2024 om bek&mpning av vald mot kvinnor och vald i néra
relationer finns en liknande bestdmmelse i artikel 5 med ett
undantag att den inte paverkar skyldigheten att respektera de
rattigheter, friheter och principer som avses i artikel 6 i EU-
fordraget och att den géaller utan att det paverkar tillampningen av
grundlaggande principer med anknytning till yttrandefriheten och
informationsfriheten samt friheten for konsten och vetenskapen
enligt unionsratten eller nationell ratt. | enlighet med detta kravs
en reservation for svensk del och en sadan i linje med undantaget i

EU-direktivet beddms vara forenlig med unionsratten.

1.4 Budgetara konsekvenser och konsekvensanalys
Enligt kommissionen innebéar forslaget inte ndgra budgetara
konsekvenser for EU. Medlemsstaterna kan ha en kostnad for

implementeringen av konventionen och det kan bli en méattlig
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okning av kostnaderna for myndigheterna i medlemsstaterna pa
grund av en forvantad 6kning i antalet begdran om internationellt
samarbete. D& ett tilltrade inte kan forvantas krava nagra
betydande lagédndringar kan eventuella forvédntade kostnader vara
begréansade. Den forvantade 6kningen i antal begéran om
internationellt samarbete, inklusive rattslig hjalp, torde inte vara
betydande. Om 6kade kostnader pa statsbudgeten skulle uppsta
ska dessa finansieras inom befintliga ramar for berorda

utgiftsomraden.

2. Standpunkter

2.1 Preliminar svensk standpunkt

Regeringen valkomnar kommissionens forslag till beslut om
bemyndigande for kommissionen att underteckna respektive inga
FN:s konvention mot it-brottslighet pa EU:s vdgnar. Konventionen
kan utgora ett viktigt verktyg for att bekdmpa brottslighet med
gransoverskridande inslag. It-brottslighet &ar ett 6kande hot i
dagens samhélle och bevisning i elektronisk form ar ofta av
avgorande vikt i brottsutredningar. Konventionen kan komplettera
redan existerande rattsliga instrument och utgéra en réattslig grund
for samarbete med stater som Sverige for narvarande inte har
avtal med. Konventionen beddms innehalla ett tillradckligt skydd for
manskliga rattigheter men det ar viktigt att framover bevaka att sa

ar fallet aven vid anvandningen av konventionen. Det ar darfor
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viktigt att EU och dess medlemsstater, inklusive Sverige, tilltrader
konventionen och aktivt deltar i arbetet kopplat till konventionen
som partskonferensen och férhandlingar av protokoll. Besluten om
undertecknande och ingdende behdver sakerstalla en tillracklig
flexibilitet for medlemsstaterna vad galler reservationer och
underrattelser. For svensk del ar det betydelsefullt att en
reservation gors i de delar dar konventionens innehall kan sté i

strid med svensk grundlag.

2.2 Medlemsstaternas standpunkter
Medlemsstaterna ar generellt positiva till att EU och

medlemsstaterna tilltrader konventionen.

2.3 Institutionernas standpunkter
Kommissionen ser konventionen som bidragande i EU:s kamp mot
gransoverskridande brottslighet. Europaparlamentet och 6vriga

institutioners standpunkt &r inte kdnda.

2.4 Remissinstansernas och andra intressenters standpunkter

Forslaget har inte remitterats.

3. Forslagets forutsattningar

3.1 Rattslig grund och beslutsforfarande
Den processuella rattsliga grunden ar artikel 218.5 i EUF-férdraget
vad galler beslutet om undertecknande. Radet beslutar med

kvalificerad majoritet. Den processuella rattsliga grunden ar artikel

10
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218.6 i EUF-fordraget vad géller beslutet om ingdende. Radet
beslutar med kvalificerad majoritet efter Europaparlamentets

godkannande.

De materiella rattsliga grunderna ar artikel 16, om skydd av
personuppgifter, och artiklarna 82.1, 83.1 samt 87.2, om

straffrattsligt samarbete och polissamarbete, i EUF-fordraget.

3.2 Subsidiaritets- och proportionalitetsprinciperna

Enligt kommissionen bidrar ett agerande pa EU-niva till att framja
en samstammig tillampning av bestdmmelserna i konventionen i
EU:s medlemsstater och sakerstéller dess forenlighet med
existerande och framtida EU-instrument. Vidare forstarker ett EU-
agerande pa det hdr omradet det samlade inflytandet och
paverkan som EU och dess medlemsstater kan ha i
implementeringsmekanismerna for konventionen, som

partskonferensen och i framtida forhandlingar av protokoll.

Kommissionen anser att malen med forslaget for EU endast kan
uppnas genom att tilltrdda en rattsligt bindande internationell
dverenskommelse som tillhandahéller de samarbetsatgarder som
behodvs samtidigt som den sakerstaller en lamplig niva av skydd for
grundldggande rattigheter. Konventionen uppnar detta mal.
Bestdmmelserna i konventionen ar begransade till vad som ar

nodvandigt for att uppna dess huvudmal och inkréaktar inte pa

11
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existerande EU-instrument eller internationella instrument som EU

ar part till.

Regeringen delar kommissionens beddmning.

4. Ovrigt

4.1 Fortsatt behandling av drendet

Forslaget har redan borjat behandlas i ansvarig radsarbetsgrupp.
Ambitionen ar att radet ska fatta beslut om undertecknande i tid
for att kunna mojliggora ett undertecknande nar konventionen

Oppnas for det den 25 oktober 2025.

4.2 Fackuttryck och termer

12
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