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2020/21:1674 En fungerande it-incidentrapportering

I Sverige dr det Myndigheten {for samhaéllsskydd och beredskap (MSB) som via
funktionen Cert-SE har ansvar for it-incidentrapporteringen. Det kan gilla till
exempel cyberangrepp eller att sarbarheter i it-system som har upptéckts.

P& funktionens hemsida beskrivs uppdraget enligt foljande. Cert-SE ska agera
skyndsamt vid intrdffade it-incidenter genom att sprida information samt vid
behov arbeta med samordning av atgérder och medverka i arbete som kravs for
att avhjilpa eller lindra effekter av det intriffade, samverka med myndigheter
med sérskilda uppgifter inom informationssidkerhetsomradet, vara Sveriges
kontaktpunkt gentemot motsvarande funktioner i andra ldnder samt utveckla
samarbetet och informationsutbytet med dessa.

Sedan den 1 april 2016 ska alla statliga myndigheter rapportera it-incidenter
som intraffar i myndighetens informationssystem eller i tjanster som
myndigheten tillhandahaller 4t en annan organisation. Aven foretag uppmanas
att rapportera in it-incidenter till Cert-SE.

Problemet &r att manga aktorer, fraimst privata, undviker att rapportera in att de
har drabbats av till exempel en cyberattack. Anledningen till detta &r att de inte
vill riskera att skada sitt fortroende genom att visa att deras verksamhet ar
sarbar for cyberangrepp.

Trots att myndigheter som Forsvarets radioanstalt (FRA) och Sékerhetspolisen
(Sapo) rapporterar ett okat antal it-incidenter i sparen av coronapandemin
minskar antalet inrapporterade fall till Cert-SE.

Detta dr orovéickande och visar att det system som finns for inrapportering av
it-incidenter inte fungerar fullt ut i dag. For att de myndigheter som ska stdrka
Sveriges cybersédkerhet ska kunna gora sitt arbete krivs att de kan kartlagga och

agera mot samtliga cyberhot som svenska myndigheter och foretag utsétts for.

Med anledning av ovanstiende vill jag fraga statsrddet Mikael Damberg
foljande:

Delar statsradet bilden av att inrapporteringen av it-incidenter inte fungerar
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tillfredsstdllande, och vad avser statsradet i sa fall att gora at problemet?

Pél Jonson (M)

Overldmnas enligt uppdrag

Johan Welander
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