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Konstitutionsutskottets betdankande
2022/23:KU35

Sekretessgenombrott vid utlamnande for
teknisk bearbetning eller teknisk lagring
av uppgifter

Sammanfattning

Utskottet stéller sig bakom regeringens forslag till &ndringar i offentlighets-
och sekretesslagen.

Regeringen foreslar en ny sekretessbrytande bestimmelse som méjliggor
for myndigheter att Iamna uppgifter som omfattas av sekretess till en enskild
eller till en annan myndighet som har i uppdrag att tekniskt bearbeta eller
tekniskt lagra uppgifterna for den uppgiftslamnande myndighetens rékning.
En uppgift far dock inte lamnas om det med hansyn till omstandigheterna ar
olampligt. Vidare foreslds en inskrankning av meddelarfriheten for den som
omfattas av tystnadsplikt enligt lagen om tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av uppgifter.

Forslagen syftar till att skapa béattre forutsattningar for myndigheter att
utkontraktera eller samordna sin it-drift samt att stdrka skyddet for de uppgifter
som lamnas till en enskild vid utkontraktering av it-drift.

Lagandringarna foreslas trada i kraft den 1 juli 2023.

Utskottet anser att riksdagen bor avsla motionsyrkandet.

| betdnkandet finns en reservation (V).

Behandlade forslag

Proposition 2022/23:97 Sekretessgenombrott vid utldmnande for teknisk
bearbetning eller teknisk lagring av uppgifter.

Ett yrkande i en féljdmotion.
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Utskottets forslag till riksdagsbeslut

Sekretessgenombrott vid utlamnande for teknisk bearbetning eller
teknisk lagring av uppgifter
Riksdagen antar regeringens forslag till lag om &ndring i offentlighets- och
sekretesslagen (2009:400).

Dérmed bifaller riksdagen proposition 2022/23:97 och avslar motion
2022/23:2376 av Jessica Wetterling m.fl. (V).

Reservation (V)
Stockholm den 23 maj 2023

Pa konstitutionsutskottets vagnar

lda Karkiainen

Foljande ledamdter har deltagit i beslutet: Ida Karkiainen (S), Erik Ottoson
(M), Matheus Enholm (SD), Hans Ekstrom (S), Fredrik Lindahl (SD), Ulrik
Nilsson (M), Per-Arne Hakansson (S), Amalia Rud Pedersen (S), Susanne
Nordstrom (M), Jessica Wetterling (V), Gudrun Brunegdrd (KD), Lars
Engsund (M), Jan Riise (MP), Lars Johnsson (M), Peter Hedberg (S), Catarina
Deremar (C) och Lina Nordquist (L).
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Redogorelse for drendet

Arendet och dess beredning

I betdnkandet behandlar utskottet proposition 2022/23:97 Sekretess-
genombrott vid utldmnande for teknisk bearbetning eller teknisk lagring av
uppgifter. | propositionen foreslar regeringen andringar i offentlighets- och
sekretesslagen (2009:400), férkortad OSL. Arendets beredning fram till dess
att regeringen beslutade om propositionen framgdr av propositionens avsnitt
Arendet och dess beredning.

I betdnkandet behandlas &ven en féljdmotion som vackts med anledning av
propositionen.

En forteckning dver de behandlade férslagen finns i bilaga 1. Regeringens
lagfdrslag finns i bilaga 2.

Propositionens huvudsakliga innehall

I propositionen foreslas en ny sekretessbrytande bestaimmelse som méjliggor
for myndigheter att Iamna uppgifter som omfattas av sekretess till en enskild
eller till en annan myndighet som har i uppdrag att tekniskt bearbeta eller
tekniskt lagra uppgifterna for den uppgiftslamnande myndighetens rékning.
En uppgift far dock inte lamnas om det med hansyn till omstandigheterna ar
olampligt. Vidare foreslas en inskrankning av meddelarfrineten for den som
omfattas av tystnadsplikt enligt lagen (2020:914) om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter.

Forslagen syftar till att skapa béattre forutséttningar for myndigheter att
utkontraktera eller samordna sin it-drift samt att starka skyddet for de uppgifter
som l&mnas till en enskild vid utkontraktering av it-drift. Bestdammelserna
foreslas inforas i offentlighets- och sekretesslagen.

Lagandringarna foreslas trada i kraft den 1 juli 2023.



Utskottets 0verviganden

Sekretessgenombrott vid utldimnande for teknisk
bearbetning eller teknisk lagring av uppgifter

Utskottets forslag i korthet

Riksdagen antar regeringens forslag till andringar i offentlighets-
och sekretesslagen. En ny sekretessbrytande bestdmmelse mojliggor
for myndigheter att 1amna uppgifter som omfattas av sekretess till
en enskild eller till en annan myndighet som har i uppdrag att
tekniskt bearbeta eller tekniskt lagra uppgifterna for den
uppgiftslamnande myndighetens rakning. En uppgift far dock inte
ldmnas om det med hénsyn till omstdndigheterna &r olampligt.
Vidare innebdr forslaget att meddelarfriheten inskrénks for den som
omfattas av tystnadsplikt enligt lagen om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter.
Jamfor reservationen (V).

Bakgrund

Uppgiftsutlamnande vid utkontraktering eller samordning av it-drift

En myndighet som saknar forutsattningar for it-drift i egen regi kan tillgodose
sitt behov av séker och effektiv it-drift genom att utkontraktera denna till en
privat tjansteleverantor eller genom att ansluta sig till en samordnad it-
driftslosning. Med samordnad it-drift avses hdr att en myndighet ger i uppdrag
at en annan myndighet att tillhandahalla grundlaggande it-driftstjanster at den
uppdragsgivande myndigheten. Med utkontraktering av it-drift avses att en
myndighet ger motsvarande uppdrag at en privat tjansteleverantor.

En myndighet ar dock foérhindrad att lamna ut uppgifter inom ramen for
utkontraktering eller samordning av it-drift om det innebar ett otillatet rojande
enligt offentlighets- och sekretesslagen (2009:400), forkortad OSL. En uppgift
som omfattas av sekretess och som gors tillganglig for en tjansteleverantor
eller en samordnande myndighet betraktas som utldmnad eller rojd i denna
lags mening. Ett sdant r6jande ar bara tillatet om sekretess inte hindrar att
uppgiften lamnas ut eller om uppgiften ar krypterad pa ett sadant sétt att
mottagaren saknar teknisk kapacitet att forcera krypteringen.

En storre uppgiftsmangd innehaller ofta uppgifter som omfattas av olika
sekretessbestdmmelser. En myndighet som utkontrakterar eller samordnar sin
it-drift kan av naturliga skél inte granska varje sekretessreglerad uppgift som
kan bli foremal for utlamnande. Myndigheten far i stallet gora en 6vergripande
analys av vilka uppgifter eller kategorier av uppgifter som kommer eller kan
komma att lamnas ut. Med utgangspunkt i den analysen far myndigheten prova
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UTSKOTTETS OVERVAGANDEN

om sekretess utgor ett hinder for utlamnande. Prévningen kan innehalla
patagliga osakerhetsmoment i de fall utkontrakteringen eller samordningen
innebar konstanta uppgiftsfldden. Prévningen kan ocksa resultera i att enstaka
uppgifter beddms omfattas av sekretess och darfor inte kan l&mnas ut. En
myndighet kan alltsa vara forhindrad att utkontraktera eller samordna sin it-
drift p& grund av att enstaka sekretessbelagda uppgifter inte kan avskiljas fran
en storre uppgiftsmangd eller for att uppgiftsflédet i den aktuella tjansten inte
gar att forutse.

Tystnadsplikt och meddelarfrihet vid teknisk bearbetning eller teknisk
lagring av uppgifter

Vid samordnad it-drift géller tystnadsplikt for offentliga funktionarer for
uppgifter som tekniskt bearbetas eller tekniskt lagras hos en samordnande
myndighet (11 kap. 4 a § och 40 kap. 5 8 OSL). Den tystnadsplikt for uppgift
om enskilds personliga eller ekonomiska férhallanden som féljer av 40 kap.
58 OSL inskranker ocksa meddelarfriheten (40 kap. 8 § OSL). Meddelar-
friheten ar dven inskrankt fér en uppgift som omfattas av sekretess av hansyn
till ett allmént intresse enligt en bestdimmelse som har foretrade framfor
meddelarfriheten och som hanteras i verksamhet for endast teknisk
bearbetning eller teknisk lagring fér en annan myndighets rakning. Det géller
dock inte om en annan primar sekretessbestammelse till skydd for samma
intresse, som inte har foretrade framfér meddelarfriheten, ar tillamplig hos den
uppgiftsmottagande myndigheten (11 kap. 4 a och 8 §§ OSL).

For en privat tjansteleverantér som har i uppdrag att tekniskt bearbeta eller
tekniskt lagra uppgifter t en myndighet kan tystnadsplikt gélla enligt 4 § lagen
(2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller
lagring av uppgifter, nedan kallad tystnadspliktslagen. Nagon motsvarande
inskrankning av meddelarfrineten likt den som géller for offentliga
funktionarer finns emellertid inte. Det innebér att rdtten att meddela och
offentliggdra uppgifter har foretrade framfor den tystnadsplikt som géller for
uppgifter som hanteras av en privat tjansteleverantor, till skillnad mot vad som
géller ndar motsvarande hantering sker inom ramen for en myndighets-
gemensam samordnad it-drift.

Propositionen

En ny sekretessbrytande bestdmmelse

Regeringen foreslar att sekretess inte ska hindra att en uppgift lamnas till en
enskild eller till en annan myndighet som for den utldmnande myndighetens
rékning har i uppdrag att endast tekniskt bearbeta eller tekniskt lagra
uppgiften. En uppgift ska dock inte fa lamnas ut om det ar olampligt med
hansyn till omstandigheterna.

Som skal for forslaget anfor regeringen att utkontraktering eller samordning
av it-drift kan bidra till att en myndighet uppnar ett sakrare och mer robust
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uppgiftsskydd och en mer kostnadseffektiv verksamhet. En forutséttning for
att kunna ge i uppdrag at en privat tjansteleverantor eller en annan myndighet
att tillhandahalla en it-driftstjanst ar emellertid att det finns réttsligt stod for
den uppdragsgivande myndigheten att [&mna ut de uppgifter som kommer att
hanteras i tjansten.

Enligt regeringen bor den sekretessbrytande bestdmmelsen vara av generell
karaktdr och placeras i 10 kap. OSL. Att bestdmmelsen placeras i
offentlighets- och sekretesslagen innebdr att den endast kan tillampas av de
myndigheter och med myndigheter jdmstéllda organ som omfattas av den
lagens tillampningsomrade (se 2 kap. OSL). En privat tjansteleverantor, som
inte omfattas av offentlighets- och sekretesslagen, kan ddarmed inte tilldmpa
bestdmmelsen ndr leverantdren avser att exempelvis 6verfora uppgifter till en
underleverantor.

For att den sekretessbrytande bestimmelsen ska fa ett tydligt och
forutsagbart tillampningsomrade anser regeringen att den bor forses med vissa
avgransningar som klargor under vilka omstandigheter den ska vara tillamplig.
Bestammelsens syfte &r att utvidga en myndighets mdjlighet att 1&mna ut
uppgifter som omfattas av sekretess endast vid utkontraktering eller sam-
ordning av it-drift. Den syftar alltsd inte till att mojliggéra andra former av
utkontraktering eller samordning av tjanster med digitala inslag som en
myndighet kan ha behov av. Regeringen foreslar darfor att bestimmelsen ska
vara tillamplig nar uppgiftsmottagarens uppdrag bestar i att utfora endast
teknisk bearbetning eller teknisk lagring av uppgifter for den uppdragsgivande
myndighetens rakning.

For att forhindra att uppgifter av sarskilt kanslig karaktar utsétts for onddiga
risker foreslar regeringen att en uppgift ska fa lamnas ut bara om det med
hansyn till omstindigheterna inte ar olampligt. En sddan beddmning ska
beakta alla omstédndigheter som é&r relevanta i en specifik utkontrakterings-
eller samordningssituation. Det kan vara omstandigheter kopplade till den
uppgiftslamnande myndigheten, till uppgiftsmottagaren eller till de uppgifter
som lamnas ut. Omstandigheterna kan ocksa avse den aktuella it-driftstjansten,
avtalsforhallandet mellan den uppdragsgivande myndigheten och uppgifts-
mottagaren eller det allménna sakerhetsléget, nationellt eller internationellt.
Inom ramen for en sadan bedémning finns det utrymme att ta hansyn till att
det inom vissa omraden, exempelvis forsvarsomradet, férekommer uppgifter
vars réjande kan f& mycket allvarliga och langtgaende konsekvenser och for
vilka det kan finnas sarskilda bestdammelser som gor ett utlamnande olampligt.

Inskrankt meddelarfrihet vid teknisk bearbetning eller teknisk lagring
av uppgifter

Regeringen foreslar att tystnadsplikten enligt lagen om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter ska ha
foretrade framfor rétten att meddela och offentliggbra uppgifter.

2022/23:KU35



2022/23:KU35

UTSKOTTETS OVERVAGANDEN

Den sekretessbrytande bestammelse som foreslés i propositionen forvantas
6ka myndigheternas mojlighet att 1dmna ut sekretessreglerade uppgifter till
privata tjansteleverantorer. En tjansteleverantor kan alltsad pd uppdrag av en
eller flera myndigheter komma att hantera stora informationsméngder som
innehaller skyddsvarda uppgifter. Ett sddant uppdrag kan narmast anses vara
av fortroendekaraktér, dar den utldmnande myndigheten fortlépande &r
beroende av den tjanst som leverantdren tillhandahéller for att bedriva sin
verksamhet. Nar det géller intresset av meddelarfrihet i frdiga om de uppgifter
som ladmnas ut till en privat tjdnsteleverantdr bor det anses tillgodosett genom
den eventuella ratt att meddela och offentliggdra uppgifterna som galler hos
den myndighet som har utkontrakterat it-driften. Dartill ska ldggas att
meddelarfriheten i motsvarande situationer ar inskrankt for offentliga
funktionarer i verksamhet for enbart teknisk bearbetning eller teknisk lagring.

Av dessa skal anser regeringen att det &r motiverat att inskranka ratten att
meddela och offentliggtra uppgifter dven for den som har tystnadsplikt enligt
tystnadspliktslagen. Forslaget innebér att skyddet for de uppgifter som
utkontrakteras starks. Inskrankningen ar inte mer ingdende an den som géller
for offentliga funktiondrer i verksamhet for enbart teknisk bearbetning eller
teknisk lagring.

Ikrafttradande
Regeringen foreslar att lagandringarna ska trada i kraft den 1 juli 2023.

Motionen

I kommittémotion 2022/23:2376 av Jessica Wetterling m.fl. (V) yrkas avslag
pé propositionen.

Motiondrerna anfor att lackor och hackerattacker har kunnat ske genom att
myndigheter utlokaliserat lagringen av data till servrar hos privata foretag i
andra lander. Sannolikt har &ven myndigheternas brister i dataskydd och
informationssakerhet bidragit till problemen. Enligt motionérerna &r det ett
riskmoment att utkontraktera uppgifter som innebér hantering av sékerhets-
kanslig information, sarskilt till privata tjansteleverantérer utomlands.
Utkontraktering av skyddsvérda uppgifter bor darfér endast ske i undantags-
fall. Motionérerna menar att myndigheternas arbete med informationssakerhet
och sdkerhetsskydd maste bli battre innan en sekretessbrytande regel och en
inskrankning i meddelarfriheten av det slag som foreslas i propositionen
eventuellt genomfors.

Utskottets stallningstagande

Utskottet vill inledningsvis framhalla vikten av att den information som
hanteras av myndigheter har ett &ndamalsenligt skydd. Brister i hanteringen av
skyddsvarda uppgifter kan f& mycket allvarliga konsekvenser. Som regeringen
framhéller kan utkontraktering eller samordning av it-drift vara forenad med
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sarskilda risker. Samtidigt kan sadan utkontraktering eller samordning bidra
till att en myndighet uppnar ett sakrare och mer robust uppgiftsskydd &n vad
som &r mojligt med it-drift i egen regi.

Utskottet delar regeringens beddmning att det bor inforas en sekretess-
brytande bestdmmelse som skapar battre forutsattningar for myndigheter att
utkontraktera eller samordna sin it-drift i de fall det &r lampligt. Utskottet
konstaterar att den foreslagna sekretessbrytande bestdmmelsen innebér att den
myndighet som ansvarar for utldmnande av en uppgift ska goéra en
lamplighetsbeddmning som avser samtliga omstandigheter som ar relevanta i
en specifik utkontrakterings- eller samordningssituation. En uppgift ska fa
lamnas ut bara om det med hansyn till omstandigheterna inte &r olampligt. Den
foreslagna inskrankningen av meddelarfrineten for den som omfattas av
tystnadsplikt enligt lagen om tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter innebér vidare att skyddet for de
uppgifter som utkontrakteras starks.

Utskottet anser sammantaget att riksdagen bor anta regeringens lagforslag
och avsla motionsyrkandet.

2022/23:KU35
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Reservation

Sekretessgenombrott vid utlimnande for teknisk bearbetning
eller teknisk lagring av uppgifter (V)

av Jessica Wetterling (V).

Forslag till riksdagsbeslut
Jag anser att forslaget till riksdagsbeslut borde ha féljande lydelse:

Riksdagen avslar regeringens forslag.

Dérmed bifaller riksdagen motion
2022/23:2376 av Jessica Wetterling m.fl. (V) och
avslar proposition 2022/23:97.

Stallningstagande

Att lagra data digitalt 6ver internet via ett s.k. moln tilldampas i stor
utstrackning i offentlig sektor. Men det finns stora sakerhetsutmaningar med
detta. Sommaren 2017 avsldjades skandalen kring Transportstyrelsen dér icke
sékerhetsklassade personer utomlands har fatt tillgang till skyddade person-
uppgifter. | februari 2019 uppdagades att 2,7 miljoner samtal som hade ringts
in till 1177 Vardguiden I3g tillgéangliga for alla pa en server. D& handlade det
om att ett flertal regioner hade upphandlat tjanster fran privata féretag. Sedan
dess har ett stort antal lackor och hackerattacker drabbat bade offentliga och
privata system. Dessa har kunnat ske genom att myndigheter utlokaliserat
lagringen av data till servrar hos privata foretag i andra l&nder. Sannolikt har
aven myndigheternas brister i dataskydd och informationssakerhet bidragit till
problemen.

Riksrevisionen har aterkommande granskat myndigheternas informations-
sékerhetsarbete och rapporterat om brister. Bland annat har myndigheternas
forutsattningar  for ettt  effektivt informationssékerhetsarbete  liksom
uppfoljningsarbetet varit alltfor daligt. Jag anser att det &r ett riskmoment i sig
att utkontraktera uppgifter som innebédr hantering av sékerhetskéanslig
information. Utkontraktering av skyddsvarda uppgifter bér darfor endast ske i
undantagsfall. Jag ifragasatter i synnerhet att kansliga uppgifter utkontrakteras
till privata tjansteleveranttrer utomlands.

Utredningen SOU 2021:1 har lamnat férslag om en ny sekretessbrytande
bestammelse nér uppgifter ld&mnas till en myndighet eller privat tjanste-
leverantdér som har i uppdrag att tekniskt bearbeta eller tekniskt lagra
uppgifterna for den uppgiftsldamnande myndighetens rakning. Enligt
utredningens forslag ska ett utldmnande inte ske om det intresse som
sekretessen ska skydda har foretrade framfor intresset av utkontraktering.



RESERVATION

Flera remissinstanser har dock kommit med invéndningen att intresse-
avvagningen skulle riskera att leda till en godtycklig tillampning och bristande
rattssakerhet. Det &r darfor positivt att regeringen har hdrsammat kritiken och
nu i stallet lagger fram ett forslag som innebar att en uppgift inte ska fa lamnas
ut om det ar olampligt med hénsyn till omstandigheterna. Dessvarre kvarstar
det grundlaggande problemet med bristande informationssakerhet hos
myndigheterna.

Jag anser att det &r ett minimikrav att de tidigare identifierade bristerna i
myndigheternas arbete med sakerhetsskydd och informationssékerhet ar
atgardade for att en sekretessbrytande regel for utkontraktering av it-drift ska
kunna accepteras. Riksdagen bor darfor avsla propositionen.

2022/23:KU35
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BiLAGca 1

Forteckning over behandlade forslag

Propositionen
Proposition 2022/23:97 Sekretessgenombrott vid utlémnande for

teknisk bearbetning eller teknisk lagring av uppgifter:

Riksdagen antar regeringens forslag till lag om &ndring i offentlighets- och
sekretesslagen (2009:400).

Foljdmotionen

2022/23:2376 av Jessica Wetterling m.fl. (V):
Riksdagen avslar proposition 2022/23:97.
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BILAGA 2

Regeringens lagforslag

Forslag till lag om &ndring i
offentlighets- och sekretesslagen

(2009:400)

Harigenom foreskrivs i frdga om offentlighets- och sekretesslagen

(2009:400)

dels att 44 kap. S § ska ha foljande lydelse,
dels att det ska inforas en ny paragraf, 10 kap. 2 a §, och ndrmast f6re
10 kap. 2 a § en ny rubrik av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

10 kap.

Teknisk bearbetning och teknisk
lagring
2ays

Sekretess hindrar inte att en upp-
gift lamnas till en enskild eller till
en annan myndighet som for den ut-
ldmnande myndighetens rdkning
har i uppdrag att endast tekniskt
bearbeta eller tekniskt lagra upp-
giften, om det med hdnsyn till om-
standigheterna inte dr olampligt att
uppgifien ldmnas ut.

44 kap.

5§

1

Ritten enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen och 1 kap. 1
och 10 §§ yttrandefrihetsgrundlagen att meddela och offentliggora
uppgifter inskranks av den tystnadsplikt som f6ljer

1. av beslut som har meddelats med st6d av 7 § lagen (1999:988) om
forhor m.m. hos kommissionen f6r granskning av de svenska sékerhets-
tjénsternas forfattningsskyddande verksambhet,

2.av 7 kap. 1 § 1 lagen (2006:544) om kommuners och regioners atgar-
der infor och vid extraordinéra héndelser i fredstid och h6jd beredskap,

3. av 4 kap. 16 § forsakringsrorelselagen (2010:2043),

4.av. Skap. 15§ lagen
(1998:293) om utldndska forsak-
ringsgivares och tjdnstepensions-
instituts verksamhet i Sverige, och

S.av 32§ lagen (2020:62) om
hemlig dataavldsning.

! Senaste lydelse 2022:1495.

4.av. Skap. 15§ lagen
(1998:293) om utldndska forsik-
ringsgivares och tjédnstepensions-
instituts verksamhet i Sverige,

5.av 32§ lagen (2020:62) om
hemlig dataavldsning, och

6.av 4§ lagen (2020:914) om
tystnadsplikt vid utkontraktering av

2022/23:KU35
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teknisk bearbetning eller lagring av
uppgifier.

Denna lag trider i kraft den 1 juli 2023.

14 Tryck: Elanders Sverige AB, Villingby 2023
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