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Propositionens huvudsakliga innehall

Det nationella cybersékerhetscentret (NCSC), som é&r placerat inom
Forsvarets radioanstalt (FRA), har i uppdrag att utveckla och stirka
Sveriges formaga att forebygga, uppticka och hantera antagonistiska
cyberhot och andra it-incidenter. FRA ska samverka med de sé kallade
samverkansmyndigheterna i den verksamhet som bedrivs inom ramen for
centret.

En grundldggande forutsittning for att man inom NCSC ska kunna
bedriva ett effektivt arbete ar att FRA och samverkansmyndigheterna kan
utbyta nddvéndig information med varandra. Nuvarande sekretess-
reglering innebér att det saknas forutsittningar for ett d&ndamalsenligt
informationsutbyte och detta &r ett hinder for sddan samverkan som krévs
for att stirka cybersékerheten i vart samhélle.

Regeringen foreslar darfor en ny lag om uppgiftsskyldighet som ska
gilla for myndigheterna som samverkar inom NCSC. Regeringen foreslar
ocksé en ny lag om FRA:s behandling av personuppgifter inom ramen for
centrets verksamhet och en sekretessbestimmelse till skydd for enskilda
for uppgifter som forekommer hos centret. Darutdver foreslas ytterligare
en andring i offentlighets- och sekretesslagen.

Lagéindringarna foreslas trida i kraft den 15 juli 2026.
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Prop. 2025/26:214 | Forslag till riksdagsbeslut

Regeringens forslag:

1. Riksdagen antar regeringens forslag till lag om uppgiftsskyldighet vid
samverkan inom det nationella cybersdkerhetscentret.

2. Riksdagen antar regeringens forslag till lag om Forsvarets radioanstalts
behandling av personuppgifter inom det nationella cybersikerhets-
centret.

3. Riksdagen antar regeringens forslag till lag om éndring i offentlighets-
och sekretesslagen (2009:400).



2 Lagtext Prop. 2025/26:214

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om uppgiftsskyldighet vid
samverkan inom det nationella
cybersikerhetscentret

Hérigenom foreskrivs foljande.

1§ Denna lag innehaller bestimmelser om skyldigheter att ldmna
uppgifter vid samverkan mellan Forsvarets radioanstalt och andra
myndigheter inom ramen for den verksamhet som bedrivs inom det
nationella cybersikerhetscentret vid Forsvarets radioanstalt.

Endast myndigheter som regeringen bestimmer ska vara skyldiga att
lamna eller fa ta emot uppgifter enligt denna lag.

2§ Inom ramen for samverkan enligt denna lag ska en myndighet lamna
uppgift till en annan myndighet om det behdvs for den mottagande
myndighetens deltagande i samverkan.

En uppgift ska inte ldmnas om det finns en sekretessbestimmelse som
ar tillamplig pa uppgiften och 6vervigande skél talar for att det intresse
som sekretessen ska skydda har foretridde framfor intresset av att uppgiften
lamnas ut.

Denna lag trader i kraft den 15 juli 2026.



Prop. 2025/26:214 2 2 Forslag till lag om Forsvarets radioanstalts
behandling av personuppgifter inom det
nationella cybersidkerhetscentret

Harigenom foreskrivs foljande.

Lagens syfte

1§ Syftet med denna lag ar att ge Forsvarets radioanstalt mojlighet att
behandla personuppgifter pé ett dndamalsenligt sétt och att skydda
ménniskor mot att deras personliga integritet krinks vid sidan behandling.

Lagens tillimpningsomride

2§ Denna lag giller vid behandling av personuppgifter vid Forsvarets
radioanstalt ndr myndigheten inom den del av myndigheten som utgdr det
nationella cybersidkerhetscentret utfér uppgiften att utveckla och stirka
Sveriges samlade formaga att forebygga, uppticka och hantera
antagonistiska cyberhot och andra it-incidenter.

Lagen géller endast om behandlingen &r helt eller delvis automatiserad
eller om personuppgifterna ingér i eller kommer att inga i ett register.

Forhallandet till annan reglering

3§ Lagen giller inte vid behandling av personuppgifter som omfattas av
lagen (2021:1172) om behandling av personuppgifter vid Forsvarets
radioanstalt.

4§ Denna lag kompletterar Europaparlamentets och radets forordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pd behandling av personuppgifter och om det fria flodet av
saddana uppgifter och om upphédvande av direktiv 95/46/EG (allmén
dataskyddsforordning), hir bendmnd EU:s dataskyddsforordning.

5§ Vid behandling av personuppgifter enligt denna lag géller lagen
(2018:218) med kompletterande bestdmmelser till EU:s dataskydds-
forordning och foreskrifter som har meddelats i anslutning till den lagen,
om inte annat foljer av denna lag eller foreskrifter som meddelats i
anslutning till lagen.

Personuppgiftsansvar

6 § Forsvarets radioanstalt dr personuppgiftsansvarig for den behandling
av personuppgifter som myndigheten utfor enligt denna lag.

Andamil med personuppgiftsbehandlingen

78§ Personuppgifter fir behandlas om det dr nddvandigt for att
Forsvarets radioanstalt ska kunna utféra den uppgift som angesi2 § forsta
stycket.



8 § Personuppgifter som behandlas enligt 7 § far d&ven behandlas for att
fullgora ett uppgiftslimnande som sker i 6verensstimmelse med lag eller
forordning.

Personuppgifterna far dven behandlas for andra dndamal, under forut-
sattning att uppgifterna inte behandlas pa ett sétt som &r oforenligt med det
andamal for vilket uppgifterna samlades in.

Tillgangen till personuppgifter

9 § Tillgangen till personuppgifter ska begrinsas till det som var och en
behdver for att kunna fullgéra sina arbetsuppgifter.

Behandling av kiinsliga personuppgifter och sokbegrinsning

10 § Personuppgifter som avses i artikel 9.1 i EU:s dataskydds-
forordning (kénsliga personuppgifter) far behandlas med stdd av artikel
9.2 g i férordningen endast om uppgifterna ar nddvindiga for fullgdrandet
av den uppgift som anges i 2 § forsta stycket.

11 § Det dr forbjudet att utfora sdkningar i syfte att fa fram ett urval av
personer grundat pa kinsliga personuppgifter.

Elektroniskt utlimnande av personuppgifter

12 § Personuppgifter far ldmnas ut elektroniskt p& annat sétt &n genom
direktdtkomst om det inte &r olampligt.

Léngsta tid som personuppgifter far behandlas

13 § Personuppgifter far inte behandlas under langre tid &n vad som é&r
nddvéndigt med hinsyn till &ndamaélet med behandlingen.

Forsta stycket hindrar inte att Forsvarets radioanstalt arkiverar och
bevarar allmédnna handlingar eller att arkivmaterial ldmnas till en arkiv-
myndighet.

Riitten att gora invindningar

14§ Artikel 21.1 i EU:s dataskyddsforordning om ritten att gora
invindningar géller inte vid sadan behandling som &r tilldten enligt denna
lag eller foreskrifter som har meddelats i anslutning till lagen.

Denna lag triader i kraft den 15 juli 2026.

Prop. 2025/26:214



Prop. 2025/26:214 ) 3 Forslag till lag om dndring i offentlighets- och
sekretesslagen (2009:400)

Hirigenom foreskrivs i frdga om offentlighets- och sekretesslagen
(2009:400)

dels att 40 kap. 8 § ska ha foljande lydelse,

dels att det ska inforas en ny paragraf, 40 kap. 7 1 §, och nirmast fore
40 kap. 7 i § en ny rubrik av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

40 kap.

Verksamhet vid det nationella
cybersikerhetscentret
7i8
Sekretess gdller hos Férsvarets
radioanstalt i verksamhet vid det
nationella  cybersdikerhetscentret
for uppgift om en enskilds
personliga eller ekonomiska for-
hdllanden, om det inte star klart att
uppgiften kan réjas utan att den
enskilde lider skada eller men.
Sekretessen gdller inte 1 ett
drende om statligt stod till atgdrder
for cybersdkerhet inom ndringsliv,
teknik och forskning.
For uppgift i en allmdn handling
gdller sekretessen i hogst sjuttio dr.

8 §!

Den tystnadsplikt som foljer av 1, Den tystnadsplikt som foljer av 1,
2,4,5, 7d och 7g§§ inskrdnker 2,4,5,7d,7goch 7i§§ inskrin-
ritten enligt 1 kap. 1 och 7§§ ker ritten enligt 1 kap. 1 och 7 §§
tryckfrihetsforordningen och 1 kap.  tryckfrihetsforordningen och
1 och 10 §§ yttrandefrihetsgrund- 1 kap. 1 och 10 §§ yttrandefrihets-
lagen att meddela och offentliggdra  grundlagen att meddela och
uppgifter. offentliggora uppgifter.

Denna lag trader i kraft den 15 juli 2026.

8 ! Senaste lydelse 2025:1495.



3 Arendet och dess beredning

Regeringen beslutade den 14 november 2024 att ge en sérskild utredare i
uppdrag att dstadkomma en samlad och samordnad styrning av samhillets
informations- och cybersdkerhetsarbete genom att utreda forutséttningarna
for och konsekvenserna av en Overforing av arbetsuppgifter fran
Myndigheten for samhéllsskydd och beredskap, numera Myndigheten for
civilt forsvar (MCF), till Forsvarets radioanstalt (FRA) (dir. 2024:111).
Darutover fick utredaren i uppdrag att bland annat analysera om det finns
behov av dndringar i offentlighets- och sekretesslagstiftningen och regel-
verket som géller for personuppgiftsbehandling.

Utredningen antog namnet Utredningen om ett stirkt nationellt
cybersékerhetscenter. I juli 2025 dverlamnade utredningen sitt betdnkande
Samlade formagor for 6kad cybersikerhet (SOU 2025:79). En samman-
fattning av betéinkandet finns i bilaga I och betinkandets lagforslag i
relevanta delar finns i bilaga 2. Betidnkandet har remissbehandlats. En
forteckning dver remissinstanserna finns i bilaga 3. Remissvaren finns
tillgédngliga pa regeringens webbplats (regeringen.se) och i lagstiftnings-
drendet (F62025/01133).

I betéinkandet l&dmnas forslag om att flera uppgifter pa cybersédkerhets-
omradet ska foras over fran MCF till FRA. Regeringen beslutade den
20 november 2025, i enlighet med forslagen i betdnkandet, att ge MCF i
uppdrag att forbereda for en Gverforing av dessa uppgifter till FRA genom
det nationella cybersikerhetscentret (NCSC) och FRA gavs samtidigt det
motsvarande uppdraget att forbereda for ett inordnande av uppgifterna i
NCSC till den 1 juli 2026 (F62025/01703 och F62025/01704). Det krévs
ingen lagreglering for att genomfora utredningens forslag om
verksamhetsdverforing och forslagen behandlas dérfor inte i denna
proposition. I betdnkandet ldmnas ockséd forslag om éndringar i 15 kap.
offentlighets- och sekretesslagen (2009:400). Dessa forslag behandlas i
propositionen Explosiva varor — forbéttrade mojligheter till kontroll som
beslutades den 12 februari 2026 (se vidare prop. 2025/26:123).

Lagradet

Regeringen beslutade den 26 februari 2026 att inhdmta Lagradets yttrande
over de lagforslag som finns i bilaga 4. Lagradets yttrande finns i bilaga 5.
Regeringen foljer delvis Lagradets synpunkter och forslag, som behandlas
i avsnitt 5.1, 6.3 och 6.5 samt i forfattningskommentaren (avsnitt 9). 1
forhéllande till lagradsremissen har ikrafttridandet av forslagen flyttats
fram. Forslaget om senare ikrafttrddande dr forfattningstekniskt och dven
i Ovrigt av sddan beskaffenhet att Lagradets horande skulle sakna
betydelse. Regeringen har darfor inte inhdmtat Lagradets yttrande Sver det
forslaget. I forhallande till lagradsremissens forslag gors dessutom vissa
sprakliga och redaktionella &ndringar.

Prop. 2025/26:214
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Utvecklingen inom cybersdkerhet och
FRA:s och NCSC:s uppgifter pa
cybersdkerhetsomradet

4.1 Utvecklingen pa cybersidkerhetsomradet

Det forsamrade sdkerhetspolitiska omvérldslidget med hot och krigforing
kraver en avsevért hogre niva av motstandskraft i Sverige och inom EU. I
takt med att det sdkerhetspolitiska ldget har férsdmrats och cyberhoten och
sarbarheterna okat, bade sett till antal och komplexitet, stélls allt hdgre
krav pa Sveriges formaga att sdkra, skydda och stdrka samhaillets
funktioner dven i cyberdoménen. Sveriges cybersékerhet paverkas av ett
antal sérbarheter som kan ha olika ursprung och manifestera sig inom ett
antal omraden. Dessa sérbarheter kan samlat eller var for sig utgora strate-
giska sarbarheter 1 ett digitaliserat samhélles cybersiakerhetslandskap och
riskera att paverka samhéllsviktig verksamhet och ytterst Sveriges séker-
het.

Sverige stér, likt andra lénder, infér en dynamisk och forénderlig hotbild
dir cyberhotaktorer kontinuerligt utvecklar nya metoder och anammar ny
teknik. S&vil att uppticka sofistikerade cyberangrepp som att definitivt
attribuera angrepp till en specifik hotaktoér dr komplext och bidrar till att
cyberangrepp ofta innebédr lag risk for péafoljder, motatgiarder eller
personliga konsekvenser for hotaktorer.

Regeringens nationella strategi for cybersdkerhet, Nationell strategi for
cybersdkerhet 2025-2029 (skr. 2024/25:121), beslutades i mars 2025 och
ersatte den tidigare strategin Nationell strategi for samhillets
informations- och cybersédkerhet (skr. 2016/17:213). Strategin utgar fran
nationella behov och NIS 2-direktivet, det vill siga Europaparlamentets
och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgérder
for en hog gemensam cybersidkerhetsniva i hela unionen, om dndring av
forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upp-
hiavande av direktiv (EU) 2016/1148 (NIS 2-direktivet). Strategin utgar
fran NIS 2-direktivets allriskperspektiv for att hantera en bredd av
utmaningar sdsom kompetensbrist, komplex reglering, sarbara leverans-
kedjor och bristande systematiskt cybersdkerhetsarbete. Mot bakgrund av
det sdkerhetspolitiska ldget fokuserar strategin dértill i vissa delar sirskilt
pa antagonistiska hot i hela hotskalan. Uttrycket organisationer anvénds i
strategin som ett samlingsbegrepp och avser bland annat statliga
myndigheter, statligt 4gda bolag, kommuner, regioner samt privata och
kommunala bolag.

I strategin beskrivs bland annat typiska hotaktorer, ddribland cyber-
aktivister, cyberbrottslighet och kriminella grupperingar, och sarbarheter
som paverkar Sveriges cybersikerhet. Cyberangrepp utforda av statliga
eller statsunderstodda aktdrer mot svenska verksamheter har, som anges i
strategin, Okat i omfattning och kan fa allvarliga konsekvenser. Statliga
aktorer har sofistikerade offensiva cyberférméigor som bland annat kan
anvindas for teknikstold, underrattelseinhdmtning eller annan verksamhet
som tillfélligt stor eller forstor hela eller delar av system, ofta inom kritisk
infrastruktur och samhéllsviktig verksamhet. Cyberangrepp kan frikopplat



frén, eller infor eller under, en vipnad konflikt komplettera politiska,
diplomatiska, ekonomiska, militira och andra medel som en hotaktor
nyttjar. Statliga aktorer bedriver ocksa informationspaverkan, till exempel
med stdd av cyberangrepp, och nyttjar det fria informationsflodet pa
internet for antagonistiska syften. Metoderna som aktérerna anvénder for
att paverka Sverige ar en del av det som kallas hybridhot. Cyberangrepp i
olika former 4r en ofta forekommande metod i dessa hybridaktiviteter.
God cybersikerhet forsvarar for hotaktdrer att utdva hybridaktiviteter mot
Sverige och svenska intressen.

Brister i det forebyggande systematiska cybersékerhetsarbete utgor, som
ocksd anges i strategin, en strategisk sarbarhet. Bristande incident-
hantering utgor en allvarlig risk for forlust av kinslig information, forlust
av formagan att tillhandahélla kritiska tjanster och finansiella forluster. Ett
morkertal i rapporteringen av it-incidenter har ldnge varit en realitet
nationellt och internationellt. Detta paverkar, som anges i strategin,
mdjligheten att skapa en operativ ldgesbild och varna andra organisationer,
vilket riskerar att forvérra en pagaende incident. Bristande incident-
rapportering minskar ocksé mojligheterna att dra lardomar och inrikta det
forebyggande arbetet. Morkertalet 1 antalet rapporterade cyberbrott
forsvérar ocksd brottsbekdmpande myndigheters forebyggande arbete,
operativa hantering och utredning vid cybersédkerhetsincidenter. I forlang-
ningen péverkas mojligheten att lagfora den som har utfort en brottslig
handling.

Som nidmns i strategin har ocksa privata och offentliga organisationer
tillgang till olika informationsfloden. Expert- och tillsynsmyndigheter tar
exempelvis emot incident- och sarbarhetsrapporter, medan privata
organisationer innehar majoriteten av samhillets cyberresurser och &r
centrala for nationell cybersikerhetsformaga. Informationsdelning och
samarbete mellan och inom privat och offentlig sektor kraver bland annat
uppbyggda kommunikationsvdgar och adekvata processer samt tillit
aktorer emellan. Dessa processer behover exempelvis utgd fran och ta
hinsyn till privata aktorers affarsintressen och sekretess for afférs- och
driftforhallanden. Outvecklat och bristande samarbete mellan det privata
och offentliga, savil nationellt som internationellt, utgdr i sig en sarbarhet.

4.2 FRA:s och NCSC:s uppgifter pa
cybersidkerhetsomradet

Forsvarets radioanstalt (FRA) har till huvuduppgift att bedriva signal-
spaning och stddja andra myndigheter i fragor som r6r signalspaning och
kryptologi. Enligt 4 § forordningen (2007:937) med instruktion for
Forsvarets radioanstalt (FRA:s instruktion) ska myndigheten dartill ha en
hog teknisk kompetens pa informationssékerhetsomradet. Myndigheten
far efter begdran stddja sadana statliga myndigheter och enskilda
verksamhetsutovare som hanterar information som beddms vara kénslig
fran séarbarhetssynpunkt eller i ett sdkerhets- eller forsvarspolitiskt
avseende. Myndigheten ska dessutom sirskilt kunna stédja insatser vid
nationella kriser med it-inslag, medverka till identifiering av inblandade
aktorer vid it-relaterade hot mot samhillsviktiga system, genomfora it-
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sdkerhetsanalyser och ge annat tekniskt stod. Myndigheten ska dven
samverka med andra organisationer inom informationssakerhetsomradet
savidl inom som utom landet.

Det nationella cybersékerhetscentret (NCSC) bildades 2020 och centrets
verksamhet bedrevs tidigare gemensamt av FRA, Forsvarsmakten,
Myndigheten for civilt forsvar (MCF) och Sékerhetspolisen i ndra sam-
verkan med Polismyndigheten, Forsvarets materielverk (FMV) samt Post-
och telestyrelsen (PTS). Regeringen inledde under 2023 ett arbete med att
utveckla NCSC med mélet att centret bland annat ska utgdra navet i det
nationella cybersékerhetsarbetet. NCSC ér sedan 2024 placerat inom FRA.
Av 4 a § FRA:s instruktion framgér att centret har till uppgift att utveckla
och stiarka Sveriges samlade forméaga att forebygga, uppticka och hantera
antagonistiska cyberhot och andra it-incidenter. Centret bedrivs i dag
organisatoriskt som en egen avdelning inom FRA.

Den 20 mars 2025 beslutade regeringen férordningen (2025:237) om det
nationella cybersékerhetscentret vid Forsvarets radioanstalt (NCSC-
forordningen) som innehéller kompletterande bestimmelser for centrets
verksamhet. Av 2 § NCSC-forordningen framgér att det nationella cyber-
sdkerhetscentret ska utgdéra en nationell plattform for samverkan och
informationsutbyte mellan aktorer, savil privata som offentliga, i fragor
som r0r cybersékerhet. Centret ska ocksa vara en kontaktpunkt for sdidana
fragor. Av 3 § samma forordning framgar att centret sarskilt ska

1. bidra till att samordna och harmonisera det nationella cybersékerhets-
arbetet,

2. lamna rad och st6d till privata och offentliga aktorer i fragor om hot,
sarbarheter och risker med koppling till cybersédkerhet,

3. lamna rad och st6d till privata och offentliga aktorer vid it-incidenter,

4. genomfora utbildningar, 6vningar och andra kompetenshéjande
insatser inom cybersékerhetsomradet,

5. till privata och offentliga aktérer ta fram samlade lagesbilder av
antagonistiska cyberhot och andra it-incidenter,

6. bista Regeringskansliet (Forsvarsdepartementet) med samlade lages-
bilder som bland annat innehéller beddmningar av hotnivén,

7.vara en kontaktpunkt gentemot motsvarande funktioner i inter-
nationella ssmmanhang och utveckla samarbetet och informationsutbytet
med dessa,

8. rapportera till regeringen om forhéllanden pé cybersidkerhetsomradet
som kan leda till behov av atgdrder samt lamna forslag pa sddana atgérder,
och

9. informera regeringen om relevanta forhallanden vid ett sddant hot
eller annan incident som avses i 5 § andra stycket i forordningen.

Enligt 4 § forsta stycket NCSC-forordningen ska FRA organisera, leda och
planera verksamheten som bedrivs inom ramen for NCSC. FRA ska, enligt
4 § andra stycket, i den verksamhet som bedrivs inom ramen for centret
samverka med FMV, Forsvarsmakten, MCF, Polismyndigheten, PTS och
Sakerhetspolisen (samverkansmyndigheterna).
Samverkansmyndigheterna ska, inom ramen fOr sina respektive
befintliga ansvarsomraden, 16pande bisté centret med kunskap, kompetens
och information och NCSC ska 16pande bistd samverkansmyndigheterna
med kunskap och information (5 § forsta stycket). Vid ett antagonistiskt



cyberhot eller annan it-incident som har véllat eller som kan antas ha
potential att valla betydande skada ska NCSC och samverkans-
myndigheterna utbyta kunskap, kompetens och information i syfte att
forbattra samordningen mellan myndigheterna och bidra till att
effektivisera myndigheternas arbete med att hantera cyberhotet eller
incidenten (5 § andra stycket).

Som ndmns 1 avsnitt 3 har regeringen beslutat att FRA och MCF ska
forbereda for dverforingen av vissa uppgifter som i dag utfors av MCF.
Bland de uppgifter som omfattas av regeringens beslut, och som ar av
relevans for forslagen i denna proposition, aterfinns uppdragen att vara
nationell funktion for it-incidenthantering (CSIRT-enhet) och gemensam
kontaktpunkt enligt artiklarna 8—10 i NIS 2-direktivet (se vidare avsnitt
5.2). En annan uppgift som omfattas av regeringens beslut om dverforing
av uppgifter, och som dr av viss relevans for forslagen i denna proposition,
ar uppdraget att prova fragor om stod samt meddela foreskrifter om
verkstéllighet enligt 6 och 22 §§ forordningen (2024:664) om stdd till
atgdrder for cybersédkerhet inom néringsliv, teknik och forskning.

5 Ny reglering om sekretess

5.1 En ny lag om uppgiftsskyldighet vid samverkan
inom NCSC

Regeringens forslag

Det ska inforas en ny lag om uppgiftsskyldighet vid samverkan mellan
myndigheter inom det nationella cybersikerhetscentret vid Forsvarets
radioanstalt.

Inom ramen for samverkan ska en myndighet 1&dmna uppgift till en
annan myndighet om det behdvs for den mottagande myndighetens
deltagande i samverkan. En uppgift ska inte ldmnas om det finns en
sekretessbestimmelse som ér tillimplig pé uppgiften och dvervigande
skil talar for att det intresse som sekretessen ska skydda har foretride
framfor intresset av att uppgiften lamnas ut.

Endast myndigheter som regeringen bestimmer ska vara skyldiga att
lamna eller fa ta emot uppgifter enligt lagen.

Utredningens forslag

Forslaget fran utredningen stimmer overens med regeringens.

Remissinstanserna

Majoriteten av remissinstanserna tillstyrker eller yttrar sig inte over
forslaget. Arbetsgivarverket anser att den foreslagna lagen &r valmotiverad
och att dess tillimpningsomrade &r tydligt avgransat. Certezza AB, som
tillstyrker forslaget, instimmer med utredningen i fridga om att det finns
ett behov av utdkade utbildningsinsatser om nuvarande sekretessreglering
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forbattra regelverket. Férsvarets materielverk (FMV) bedomer i likhet
med utredningen att informationshanteringen inom det nationella
cybersédkerhetscentret (NCSC) bor forenklas och understryker vikten av att
uppgiftsskyldigheten, s& som utredningen foreslér, endast omfattar
samverkan mellan myndigheterna kopplat till de uppgifter som anges i
NCSC-forordningen. Férsvarets radioanstalt (FRA) framhaller den
foreslagna regleringen som nddvéndig for en dndamélsenlig samverkan
inom NCSC. En ytterligare omstindighet som enligt FRA bor beaktas vid
intresseavviagningen &r dock vilken verksamhet som finns hos den
mottagande myndigheten och hur myndigheten behandlar Gverlamnade
uppgifter. FRA nidmner att ett av Sdkerhetspolisens uppdrag ar att vara
tillsynsmyndighet enligt sdkerhetsskyddslagen (2018:585). For att utdvare
av sdkerhetskinslig verksamhet ska vara benédgna att lamna uppgifter om
sarbarheter eller incidenter till NCSC, kommer det enligt FRA att vara
viktigt att det star klart att de darigenom inte riskerar att bli foremal for ett
tillsynsdrende enbart pa grund av den information som sedan delas med
Sakerhetspolisen i1 dess egenskap av samverkansmyndighet. Integritets-
skyddsmyndigheten stiller sig sirskilt bakom att uppgiftsskyldigheten for-
enas med en mdjlighet att avsta fran att ldmna uppgifter efter en intresse-
avvigning och anser att det &r positivt att utredningen for fram att uppgifter
av sérskilt integritetskénslig art kan utgdra sddana uppgifter.
Polismyndigheten och Statskontoret bedomer att forslaget skapar forut-
sdttningar for en mer utvecklad samverkan inom NCSC.

Férsvarsmakten och Sékerhetspolisen motsatter sig att forslaget genom-
fors och anser att det saknas behov av att utoka de rittsliga mojligheterna
till informationsdelning. Forsvarsmakten pekar pé att det redan framgér av
NCSC-férordningen att samverkansmyndigheterna och NCSC ska bista
varandra med information och att ddrmed dven andra sekretessbrytande
bestimmelser dn den s& kallade generalklausulen i 10 kap. 27 §
offentlighets- och sekretesslagen (2009:400) (OSL), sasom 10 kap. 2 §
samma lag, kan bli tillimpliga. Forsvarsmakten bedomer vidare att den
information som kommer att delas mellan myndigheterna huvudsakligen
ar sddan som omfattas av sekretess till skydd for allménna intressen.
Forsvarsmakten framhaller att sddan information ménga ganger bor kunna
delas utan att en sekretessbrytande bestimmelse behdver tillimpas,
eftersom skaderekvisitet i respektive bestimmelse inte &r uppfyllt i
forhallande till den mottagande myndigheten. Sakerhetspolisen framhaller
att det dr av principiell vikt att en sékerhetstjanst inte far ndgon uppgifts-
skyldighet och att andra faktorer 4n sekretess kan vara ett hinder for
myndighetens mojlighet att dela information inom centret. Viss
information ar exempelvis pa grund av sin natur svar eller omgjlig att dela
med vissa eller samtliga myndigheter som samverkar inom centret med
hénsyn till Sékerhetspolisens konkreta skyddsintressen.

Vissa remissinstanser har synpunkter pa valet av regleringsform.
Certezza AB anfor att uppgiftsskyldigheten har karaktiren av en
instruktion till deltagande myndigheter och dérfor bor regleras i
forordning, exempelvis i NCSC-férordningen, samt att den sekretess-
brytande bestammelsen bor placeras i 10 kap. OSL for att underlétta for
tillimpare av bestimmelsen. Forsvarsmakten anser, om regeringen
bedomer att det finns behov av en bestimmelse som bryter sekretess till



skydd for enskildas intressen, att en sddan bestimmelse bor placeras i
forordning.

Nagra remissinstanser anfor att det i vissa avseenden &r oklart hur den
foreslagna lagen ska tillimpas. FMV pépekar att det kan uppsta situationer
dér samverkansmyndigheter som innehar samma information gor olika
bedomningar av om informationen ska ldmnas ut. I en sddan situation &r
det enligt FMV oklart om informationen kommer att ldmnas ut. Enligt
Sveriges advokatsamfund ér det inte tydligt vilken myndighet som ska
bedoma rekvisitet behovs och hur denna beddmning ska ske. Advokat-
samfundet efterfrdgar vidare ndgon form av begransning som sikerstiller
att personuppgifter inte utvixlas i onddan, eller att uppgifterna
anonymiseras eller pseudonymiseras innan de ldmnas ut. Advokat-
samfundet framhaller att cybersékerhetsétgirder endast i undantagsfall
torde forutsétta att det gar att identifiera eller kartligga individerna bakom
uppgifterna.

Skilen for regeringens forslag
Myndighetssamverkan och sekretessbrytande bestimmelser

En myndighet ska enligt 8 § forvaltningslagen (2017:900) samverka med
andra myndigheter inom sitt verksamhetsomrade. I 6 kap. 5 § OSL anges
vidare att en myndighet pa begéran av en annan myndighet ska ldmna en
uppgift som den forfogar 6ver, om inte uppgiften ar sekretessbelagd eller
det skulle hindra arbetets behdriga géng.

For att underldtta samarbetet mellan myndigheter, och for att bland annat
uppritthalla kravet pa forvaltningens effektivitet och réttssakerhet, ar det
ofta nddviandigt att myndigheter kan fa tillgang till sekretessreglerade upp-
gifter. Av den anledningen finns det bestimmelser som i olika situationer
bryter sekretess. I 10 kap. OSL finns en méngd sddana bestimmelser.
Enligt 10 kap. 2 § OSL hindrar inte sekretess att en myndighet lamnar ut
uppgifter om det dr nédvéndigt for att den utlimnande myndigheten ska
kunna fullgora sin verksamhet. Bestimmelsen ska tillimpas restriktivt (se
prop. 1979/80:2 Del A s. 465 och 494).

I 10 kap. 27 § OSL finns den sé kallade generalklausulen som innebéar
att sekretess inte hindrar att uppgifter ldmnas till en annan myndighet om
det dr uppenbart att intresset av att uppgifterna ldmnas har foretrdde fram-
for det intresse som sekretessen ska skydda. Bestimmelsen tillkom for att
gora det mojligt for myndigheter att utvéxla uppgifter i situationer dir
intresset av att uppgifterna ldmnas ut bor ha foretridde framfor det intresse
som sekretessen avser skydda. Syftet med generalklausulen dr att den ska
utgora en ventil for det fall ett utbyte av uppgifter uppenbart behdver ske
och situationen inte har kunnat forutses i lagstiftningen. Ett rutinméssigt
uppgiftsutbyte av sekretessreglerade uppgifter ska dock som utgangspunkt
vara sérskilt forfattningsreglerat. (Se prop. 1979/80:2 Del A s. 326 och
327).

Enligt 10 kap. 28 § OSL hindrar inte sekretess att en uppgift 1amnas till
en annan myndighet, om det finns en uppgiftsskyldighet som foljer av lag
eller forordning. Med uppgiftsskyldighet avses att det i annan lag eller av
forordning foljer att uppgift ska ldmnas (se prop. 1979/80:2 Del A s. 322).
Sekretessbrytande uppgiftsskyldigheter grundar sig pa dverviganden om
vilket sekretesskydd uppgiften har hos den utlimnande myndigheten och
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om den mottagande myndighetens behov generellt sett kan anses véga
tyngre @n det intresse som sekretessen skyddar. Bestimmelser om
uppgiftsskyldighet mellan myndigheter &r alltsé ett sdtt for lagstiftaren att
sdrskilt reglera ett ofta forekommande informationsutbyte och att séker-
stilla att en viss myndighet far de uppgifter som den behover. For
utlimnandet 4r det inte nddvindigt att bestdimmelsen om uppgifts-
skyldighet har utformats utifran att uppgifterna ar sekretessbelagda. Sévél
offentliga som sekretessbelagda uppgifter kan dérfér omfattas av en
uppgiftsskyldighet.

Det finns flera exempel pa uppgiftsskyldigheter som bryter sekretess
mellan myndigheter med stod av 10 kap. 28 § OSL. Ett exempel 4r lagen
(2016:774) om uppgiftsskyldighet vid samverkan mot viss organiserad
brottslighet (LUS), som géller vid sérskilt beslutad samverkan for att
forebygga, forhindra eller uppticka brottslig verksamhet som &r av
allvarlig eller omfattande karaktdr och bedrivs i organiserad form eller
systematiskt av en grupp individer. Lagen innebér en skyldighet att inom
ramen for sddan samverkan lamna uppgift till en annan myndighet om det
behovs for den mottagande myndighetens deltagande i samverkan. Endast
myndigheter som regeringen bestimmer ska vara skyldiga att 1amna eller
ska fa ta emot uppgifter enligt lagen (3 §).

Det behovs bittre forutsdttningar for informationsdelning inom NCSC

FRA ska enligt 4 § NCSC-forordningen organisera, leda och planera
verksamheten som bedrivs inom ramen for NCSC (se dven avsnitt 4.2).
FRA ska enligt samma paragraf ocksd samverka med samverkans-
myndigheterna i den verksamhet som bedrivs inom centret. Enligt 5 §
NCSC-férordningen ska samverkansmyndigheterna, inom ramen for sina
respektive befintliga ansvarsomraden, 16pande bistda NCSC med kunskap,
kompetens och information. NCSC ska vidare lopande bistd samverkans-
myndigheterna med kunskap och information. Vid ett antagonistiskt
cyberhot eller annan it-incident som har véllat eller som kan antas ha
potential att valla betydande skada ska NCSC och samverkans-
myndigheterna utbyta kunskap, kompetens och information i syfte att for-
béttra samordningen mellan myndigheterna och bidra till att effektivisera
myndigheternas arbete med att hantera cyberhotet eller incidenten.

Den informationsdelning som sker vid samverkan inom NCSC kan,
enligt vad utredningen anger, bland annat omfatta foljande typer av upp-
gifter:

e Teknisk information. Uppgifter om tekniska detaljer nér det géller
cyberhot eller incidenter (till exempel ip-adresser).

e Taktisk information. Uppgifter om taktiska detaljer nédr det géller
cyberhot och cyberfenomen (till exempel mal och motiv).

o Strategisk information. Uppgifter om strategiska detaljer nér det giller
cyberhot (till exempel forslag pa atgérder).

e Operativ information. Uppgifter om detaljer nir det géller cyberhot (till
exempel status for pagaende attacker).

o Aktorsinformation. Uppgifter om aktdrer (till exempel deras modus).

o Sidkerhetsinformation. Uppgifter om sékerhetsatgiarder och rekommen-
dationer.



e Kontextuell information. Uppgifter om kontexten kring cyberhot och
cyberfenomen (till exempel uppgifter om pagaende hédndelser och
trender).

Informationsdelning kan ocksé enligt utredningen behdva ske i mer
strategiska fradgor som exempelvis ror olika former av EU-arbete, drabbade
malgrupper samt organisations- och samhillskonsekvenser. Aven
information om digital infrastruktur kan behdva delas mellan FRA och
samverkansmyndigheterna. P4 samhéllsniva kan det &ven handla om att
dela information om vilka aktdorer som é&r samhillsviktiga, kontakt-
uppgifter till dessa och vilka losningar de anvénder, i syfte att FRA inom
ramen for centret ska kunna identifiera vilka aktdrer som befinner sig i
riskzonen for exempelvis cyberhot.

Det finns, som utredningen anfor, flera omstandigheter som kan utgdra
eller upplevas utgoéra hinder for informationsutbyte mellan myndigheter.
Det kan handla om uppgifter som inte &dr sekretessreglerade, men dér
skillnader i myndighetskulturer och uppdrag medfor att det ar svart att dela
information. Det kan ocksd rora sig om uppgifter som &r sekretess-
reglerade och dér tjdnstepersoner &r, eller upplever sig vara, forhindrade
att laimna ut information.

Riksrevisionen har tidigare granskat hur regeringen arbetar for att stirka
Sveriges informations- och cybersikerhet. Riksdagen Overldmnade
rapporten Regeringens styrning av samhéllets informations- och cyber-
sdkerhet — bade bradskande och viktig (RiR 2023:8) till regeringen i april
2023. Riksrevisionen har bland annat rekommenderat regeringen att
identifiera hinder for informationsutbyte och se till att det finns strukturer
som medger det informationsutbyte som &dr nodvindigt mellan
myndigheter, savdl som mellan det offentliga och det privata, for att
arbetet med sambhillets informations- och cybersidkerhet ska fungera
effektivt. Nér det giller informationsdelningen inom NCSC lyfter
utredningen bland annat att personal frin de olika myndigheterna inte i
tillrackligt stor omfattning har kunskap om regelverket kring sekretess,
vilket medfor att information inte delas med andra myndigheter i den
utstrickning som &dr mojlig enligt gédllande lagstiftning. Denna
omsténdighet har ocksé lyfts fram i flera lagstiftningsérenden (se bland
annat prop. 2024/25:65). Ofta papekas att ett utdkat uppgiftslimnande inte
enbart uppnas genom att utdka de rittsliga forutsittningarna for att dela
information.

En annan omstdndighet att beakta &r att vissa myndigheter som sam-
verkar inom NCSC é&r underrattelsemyndigheter medan andra inte &r det.
Lagen (2019:547) om forbud mot anvdndning av vissa uppgifter for att
utreda brott forbjuder att uppgifter fran FRA:s underréttelseverksamhet
anvinds for att utreda brott. Aven detta kan, som utredningen anger, for-
svara informationsutbytet eftersom sévil Polismyndigheten som, i viss
utstrackning, Sékerhetspolisen utreder brott.

De uppgifter som behdver kunna delas inom ramen for NCSC:s
verksamhet kan omfattas av sekretess till skydd for allménna eller enskilda
intressen. Som exempel kan ndmnas uppgifter som omfattas av utrikes-
sekretess enligt 15 kap. 1 § OSL eller forsvarssekretess enligt 15 kap. 2 §
samma lag. En annan typ av uppgifter dr sddana som faller inom
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tillimpningsomradet for 17 kap. 1 § OSL som ror sekretess for uppgift om
planldggning eller andra forberedelser for sadan inspektion, revision eller
annan granskning som en myndighet ska géra. Aven uppgifter som
omfattas av sekretess enligt 18 kap. OSL kan forekomma, till exempel
underrittelsesekretess enligt 18 kap. 2 § OSL eller sekretess avseende
sdkerhets- eller bevakningsatgird enligt 18 kap. 8 § OSL. Det kan dven
rora sig om uppgifter som omfattas av sekretess i en statlig myndighets
verksamhet som bestar i utredning, planering, prisreglering, tillstdnds-
givning, tillsyn eller stddverksamhet med avseende pa produktion, handel,
transportverksamhet eller naringslivet i 6vrigt (se 30 kap. 23 § OSL och
9 § offentlighets- och sekretessforordningen [2009:641] [OSF]). Det kan
dven handla om uppgifter som omfattas av sekretess enligt 35 kap. 1 §
OSL som giller for uppgifter som forekommer i exempelvis
forundersokning, brottsforebyggande verksamhet eller vissa register.
Ytterligare en typ av uppgifter dr sddana som omfattas av tillimpnings-
omrédet for den bestimmelse som foreslas inforas i avsnitt 5.2 och som
skulle innebéra sekretess hos FRA i verksamhet vid NCSC for uppgift om
enskildas personliga eller ekonomiska forhéllanden.

Som Férsvarsmakten for fram ér det visserligen sa att information som
omfattas av sekretess till skydd for allménna intressen manga ganger torde
kunna delas mellan FRA och samverkansmyndigheterna utan tillimpning
av en sekretessbrytande bestimmelse. Det kan dock inte uteslutas att en
uppgift kan omfattas av sekretess i ett enskilt fall, och dessutom kan det
vara sa att uppgifterna ocksd omfattas av sekretess till skydd for enskilda.

Niér det géller sekretess till skydd for enskilda intressen géller sedan den
1 december 2025 en generell sekretessbrytande bestimmelse (se 10 kap.
15 a § OSL). Bestammelsen bryter sekretess till skydd for enskilda mellan
myndigheter i vissa syften, bland annat om det behovs for att forebygga,
forhindra eller uppticka brottslig verksamhet eller utreda brott. Den
informationsdelning som &r aktuell inom ramen for NCSC:s verksamhet
kan dock ske i andra syften &n de som anges i 10 kap. 15 a § OSL.

Informationsutbyte inom ramen for NCSC ska kunna ske rutinméssigt
och Iopande. I NCSC-forordningen anges uttryckligen att NCSC och
samverkansmyndigheterna 16pande ska bistd varandra med kunskap och
information. NCSC behover kunna dra nytta av att myndigheterna har
olika uppdrag och kompetenser, och dédrmed innehar olika typer av
information som kan vara anvindbar i samhillets cybersidkerhetsarbete.
Mot bakgrund av den tita samverkan som behdver kunna ske inom ramen
for NCSC:s verksamhet och da tanken &r att rutinmissigt informations-
utbyte i regel ska vara forfattningsreglerat bedomer regeringen, i likhet
med utredningen, att generalklausulen i 10 kap. 27 § OSL inte dr en
lamplig reglering for informationsutbytet mellan FRA och samverkans-
myndigheterna.

Enligt regeringen utgdér inte heller 10kap. 2§ OSL, som
Forsvarsmakten pekar ut som en mdjlig bestimmelse att tillimpa vid
informationsutbytet inom NCSC, en dndamalsenlig reglering i samman-
hanget. Som anges ovan &r bestimmelsen avsedd att tillimpas restriktivt.
Det dr vidare den utlimnande myndighetens intresse av att ldmna ut
uppgiften, inte den mottagande myndighetens intresse att fa del av
densamma, som ar avgdrande for om en uppgift kan ldmnas ut med stod
av bestdmmelsen. Det finns enligt regeringens beddmning inte heller



nagon annan sekretessbrytande bestimmelse som mojliggor ett sddant
l6pande informationsutbyte som behdver kunna ske mellan FRA och
samverkansmyndigheterna. Det bor i sammanhanget framhallas att 5 §
NCSC-forordningen, enligt vilken NCSC och samverkansmyndigheterna
l6pande ska bistd varandra med information, inte har nagon
sekretessbrytande verkan (jfr 10 kap. 28 § OSL). Regeringen delar mot
den bakgrunden utredningens uppfattning att det finns behov av att infora
en tydlig reglering som utokar mojligheterna till informationsutbyte
mellan FRA och samverkansmyndigheterna. Frdgan om hur en s&dan
reglering bor utformas behandlas nedan.

Det bér inforas en ny lag om uppgifisskyldighet

En utdkad mojlighet att dela information vid samverkan inom NCSC kan
formuleras pa olika sétt. Ett alternativ ar att infora en sekretessbrytande
bestimmelse som innebér att en uppgift far limnas ut. Ett annat alternativ
ar att infora en uppgiftsskyldighet som innebér att sekretess bryts enligt
10 kap. 28 § OSL.

Regeringen bedomer, i likhet med utredningen, att behovet av
informationsdelning vid myndigheternas samverkan inom NCSC bést
tillgodoses genom en uppgiftsskyldighet. En sddan reglering innebir en
presumtion for att information ska delas och bor vara enklare att tillimpa
for de enskilda tjansteman som ska prova om en uppgift ska lamnas ut eller
inte. Till skillnad fran en sekretessbrytande bestimmelse kan en uppgifts-
skyldighet ocksd omfatta uppgifter som inte ar sekretessbelagda och
ddrmed bidra till att undanrdja sddana hinder for informationsdelning
mellan myndigheterna som inte dr hénforliga till sekretess. En uppgifts-
skyldighet kan vidare fi en mer handlingsdirigerande effekt dn en
sekretessbrytande bestimmelse. Sammantaget bedomer déarfor regeringen,
i likhet med utredningen, att en uppgiftsskyldighet kan foérvéntas leda till
en mer effektiv och utvecklad samverkan dn en sekretessbrytande
bestimmelse. Eftersom en uppgiftsskyldighet kan forenas med en sé kallad
ventil bor, som utredningen poédngterar, skillnaden i1 forhéllande till en
sekretessbrytande bestimmelse inte heller 6verdrivas.

Ett infoérande av en uppgiftsskyldighet kan innebira risker for den
personliga integriteten. Sekretess mellan myndigheter syftar i forsta hand
till att virna om enskildas integritet och en utgdngspunkt &r att information
som omfattas av sekretess inte ska vidarebefordras utanfor den verksamhet
i vilken den har hdmtats in. Det finns dock ett stort vérde i att NCSC kan
utfora sitt uppdrag sa effektivt som mojligt och vara en nationell plattform
for samverkan och informationsutbyte rérande cybersédkerhet.

Det bor dartill noteras att syftet med en uppgiftsskyldighet inte ar att
myndigheterna ska samla in fler uppgifter om enskilda. De uppgifter som
ska kunna delas &r sddana som redan finns hos en myndighet. Den
uppgiftsskyldighet som foreslds av utredningen é&r vidare tydligt avgransad
och ger, som framgér nedan, berdrda myndigheter mdjlighet att avsta fran
att lamna uppgifter efter en intresseavvigning. Hérigenom skapas en
reglering som kan upprétthalla balansen mellan behovet av informations-
utbyte och skyddet for den personliga integriteten. En mer utforlig analys
av forslagets konsekvenser for den personliga integriteten finns i avsnitt
8.3. Enligt regeringen &r forslaget om inférandet av en uppgiftsskyldighet
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sammantaget proportionerligt och motiverat i forhillande till samhélls-
intresset av att NCSC kan bedriva ett s effektivt arbete som mojligt.

Sammantaget bor det inforas en uppgiftsskyldighet kopplat till NCSC:s
verksamhet. Regeringen bedomer, i likhet med utredningen men i motsats
till bland annat Férsvarsmakten, att uppgiftsskyldigheten av tydlighetsskal
och med hénsyn till réttssdkerhetsaspekter bor regleras i en sérskild lag.
En sddan reglering bor dven underldtta for tillimpare av uppgifts-
skyldigheten.

Vilka myndigheter bor omfattas av uppgiftsskyldigheten? Och i vilket
sammanhang bor den gilla?

I fraga om vilka myndigheter som bor omfattas av uppgiftsskyldigheten
och hur skyldigheten bor avgransas i ovrigt bedomer regeringen, i likhet
med utredningen och FMV, att den bor gélla ndr samverkan sker mellan
myndigheter inom NCSC. Som utredningen anfor framstar det inte som
lampligt att i lagen hénvisa till NCSC-férordningen i ndgon del, varken i
frdga om vilka myndigheter som omfattas av uppgiftsskyldigheten eller
genom att till exempel knyta uppgiftsskyldigheten till vissa arbets-
uppgifter som framgéar av NCSC-f6érordningen.

Det finns enligt regeringens mening inte skél att peka ut vilka
myndigheter som ska omfattas av uppgiftsskyldigheten i lag och det finns
dessutom fordelar med en viss flexibilitet i detta avseende. Vilka
myndigheter som &r samverkansmyndigheter regleras i dag i NCSC-
forordningen. Beddmningen av vilka myndigheter som bor delta i centrets
verksamhet kan variera dver tid utifrdn bland annat fordndrade ansvars-
omraden, men dven omvarldsutvecklingen. Som utredningen foreslar bor
det darfor av den foreslagna lagen endast framgé att uppgiftsskyldigheten
giller for de myndigheter som regeringen bestimmer.

Att uttryckligen knyta uppgiftsskyldigheten till vissa av NCSC:s upp-
gifter enligt NCSC-forordningen skulle enligt regeringens bedémning
medfora risk for osékerhet vad géller sekretessgenombrottets omfattning.
En alltfor sndv avgrinsning av uppgiftsskyldighetens tillimpningsomrade
riskerar ocksa att leda till att den foreslagna lagen inte innebar den
effektivisering av informationsutbytet som behdvs kopplat till NCSC:s
verksamhet. Med ett krav pa att det ska rora sig om samverkan inom NCSC
begrinsas samtidigt kretsen av personer som kan fa del av uppgifterna till
personer som arbetar vid FRA och samverkansmyndigheterna och dar-
utdver till de personer som for berérda myndigheters rakning deltar i
NCSC:s verksamhet. Andra myndigheter som pa olika sdtt samarbetar
med FRA och samverkansmyndigheterna tridffas inte av uppgifts-
skyldigheten. Uppgiftsskyldigheten géller inte heller om FRA och
samverkansmyndigheterna skulle samarbeta i andra sammanhang 4n inom
ramen for centrets verksamhet.

Lagrddet anser att lagtexten och forfattningskommentaren ger intryck
av att samverkansmyndigheterna &r inordnade i NCSC och att lagen endast
reglerar samverkan mellan dessa myndigheter sinsemellan. Enligt
Lagradet bor lagtexten fortydligas sé att det framgéar att samverkans-
myndigheterna inte &r en del av centret och alltsa inte en del av FRA.
Regeringen har forstaelse for denna synpunkt och bedomer att vissa
justeringar bor goras i den foreslagna lagen i forhéallande till lagrads-



remissens forslag for att undvika att paragrafen tolkas pa sadant sitt. Att
samverkan enligt lagen avser savdl samverkan mellan FRA och en
samverkansmyndighet, som samverkansmyndigheter sinsemellan kan,
som Lagradet anfor, tydliggoras i forfattningskommentaren.

Enligt 3 § LUS ska endast myndigheter som regeringen bestimmer vara
skyldiga att ldmna eller fa ta emot uppgifter enligt den lagen. Enligt 3 §
forordningen (2016:775) om uppgiftsskyldighet vid samverkan mot viss
organiserad brottslighet (LUS-forordningen) fér, utéver de myndigheter
som anges i 2 § samma forordning, en dklagarmyndighet ta emot uppgifter
enligt LUS. Uppgiftsskyldigheten enligt den nya lagen bor enligt
regeringen som utgadngspunkt gélla for samtliga myndigheter som deltar i
samverkan inom NCSC utan atskillnad. Syftet med den nya lagen &r att
underlétta informationsdelningen vid samverkan inom NCSC och skapa
forutséttningar for NCSC att bedriva en effektiv verksamhet. For att uppna
detta syfte behover myndigheterna ha en enhetlig lagstiftning att tillimpa.
Uppgiftsskyldigheten bor darfor gilla oavsett vilken av myndigheterna
som forfogar 6ver uppgiften och oavsett vilken typ av sekretess som géller
for uppgiften (jfr dock nedan om exempelvis 15 kap. 1 a § OSL). En sadan
enhetlig utformning kan forvéntas skapa tydligare praxis kring vilka
uppgifter som kan och bor delas vid samverkan inom NCSC. Det bor dock,
av flexibilitetsskdl och pd samma sétt som i LUS, vara mojligt for
regeringen att bestimma att en enskild myndighet endast ska fa ta emot
uppgifter enligt den nya lagen. Detta bor framga av lagen.

Det finns enligt regeringens beddmning inte nagot skil att avstd fran att
ge Sdkerhetspolisen en uppgiftsskyldighet s& som myndigheten gor
géllande. Det kan i sammanhanget konstateras att Sdkerhetspolisen redan
i dag har en uppgiftsskyldighet enligt LUS (se 2 § LUS-forordningen).
Dessutom foreslas, som framgar nedan, att det ska finnas utrymme for
myndigheten att avstd fran uppgiftslimnande efter en intresseavvégning.
Med hénvisning till det foreslagna utrymmet for att avsta fran att lamna ut
uppgifter finns det inte heller anledning att undanta Forsvarsmakten.

Skyldigheten att 1dmna en uppgift till en annan myndighet bor endast
gélla om den mottagande myndigheten har ett behov av uppgiften for att
delta i samverkan. Som utredningen anfor uppnés dérigenom en balans
mellan ett effektivt informationsutbyte och skyddet for den personliga
integriteten. Uppgifter bor vidare kunna ldmnas ut med stod av uppgifts-
skyldigheten dels efter begéran, dels pa eget initiativ. Uppgifts-
skyldigheten intrdder, vid genomforandet av detta forslag, forst nér det kan
konstateras att det finns ett visst behov av uppgiften och Ovriga
forutsédttningar for utlimnande av uppgifter dr uppfyllda. Pa sa sitt
sakerstdlls, vilket Sveriges advokatsamfund efterfragar, att person-
uppgifter inte utvdxlas i onddan. Om det uppstér tveksamheter kring vilka
uppgifter som behdvs hos mottagaren far det forutséttas att FRA och
samverkansmyndigheterna samverkar med varandra sa att endast relevanta
uppgifter lamnas 6ver. Detta dr ocksa viktigt eftersom myndigheterna
maste forhélla sig till principen om uppgiftsminimering som foljer av
artikel 5.1 ¢ i Europaparlamentets och radets férordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pad
behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning)
(EU:s dataskyddsforordning), eller i forekommande fall av de for-
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vissa av samverkansmyndigheterna. Enligt denna princip krévs det att upp-
gifterna ska vara adekvata, relevanta och inte for omfattande i forhallande
till de dndamal for vilka de behandlas. Fragor om personuppgifts-
behandling behandlas i 6vrigt i avsnitt 5.3 och 6.

Det bor ske en intresseavvigning

Det finns, med hanvisning till utvecklingen pé cybersékerhetsomradet som
beskrivs i avsnitt 4.1, starka skédl for att NCSC ska kunna bedriva sin
verksambhet pa ett effektivt sétt. Detta forutsitter i sin tur ett vélfungerande
informationsutbyte. Samtidigt kan uppgifter som &r sekretessreglerade
vara kinsliga och av olika anledningar sdrskilt skyddsvdrda. Som
utredningen foreslar bor uppgiftsskyldigheten dérfor utformas sa att det
finns en mdjlighet att i varje enskilt fall beakta intressen som talar for att
en uppgift inte ska ldmnas ut. Intresseavvigningen bor uttryckas som att
det ska krévas att det finns en sekretessbestimmelse som ér tillimplig pa
uppgiften och 6vervigande skil talar for att det intresse som sekretessen
ska skydda har foretrdde framfor intresset av att uppgiften lamnas ut. Pa
sa sitt finns det mojlighet att hemlighélla savél skyddsvérda uppgifter om
enskilda som skyddsvirda uppgifter om en myndighets verksamhet. En
liknande ventil finns i exempelvis 7 § forsta stycket lagen (2025:170) om
skyldighet att ldmna uppgifter till de brottsbekdmpande myndigheterna.

Den foreslagna utformningen innebér att utgangspunkten for intresse-
avvagningen dr det sekretessintresse som bestimmelsen avser att skydda
och att intresseavvagningen blir fristdende fran tillimpningen av OSL.
Den menbeddomning som vanligtvis gors vid tillimpningen av en
sekretessbestimmelse ersitts alltsd av intresseavvégningen. En viss nack-
del med en sédan reglering &r visserligen att det krdvs en intresse-
avvigning dven i de fall d& sekretess for uppgiften inte giller i det enskilda
fallet. Det innebdr i sin tur att provningen — nér fradga ar om utlimnande pa
eget initiativ — kan resultera i att en skyldighet att limna ut en uppgift inte
foreligger trots att uppgiften i det enskilda fallet inte omfattas av sekretess.
Om intresseavvégningen fOrutsétter att man redan har konstaterat att
sekretess giller i det enskilda fallet riskerar regleringen emellertid att bli
ytterligare ett steg i den provning som ska goras vid ett utlimnande, i
stéllet for att bidra till en enklare och mer enhetlig tillimpning. Regeringen
delar utredningens uppfattning att risken i sddana fall &r stor att
lagstiftningen blir kontraproduktiv i forhéllande till syftet, som &r att
underlétta informationsutbytet mellan myndigheterna. Som utredningen
framhéller hindrar inte heller den foreslagna regleringen av uppgifts-
skyldigheten att en uppgift, som inte omfattas av sekretess, lamnas ut med
stod av bestimmelserna i OSL. Om en myndighet har begért ut uppgiften
foreligger da i stillet en skyldighet att [dmna ut uppgiften enligt 6 kap. 5 §
OSL.

Det dr, med den foreslagna utformningen, den myndighet som forfogar
over den aktuella uppgiften som ska prova om det finns forutsittningar for
att lamna uppgiften till en annan myndighet. Kravet pd 6vervigande skél
innebir att behovet av informationsutbyte vid samverkan inom NCSC
normalt sett har foretrdde framfor andra intressen. Det rader saledes en
presumtion for att uppgiften ska ldmnas ut. Beddémningen av om en uppgift



ska ldmnas ut bor kunna goras utifran det behov av sekretess som typiskt
sett finns for en viss kategori av uppgifter (se till exempel prop.
2024/25:180 s. 44). Intresseavvidgningen hindrar inte heller ett rutin-
méssigt utlimnande av en storre méngd uppgifter. Det dr dock viktigt att
myndigheterna tar fram lampliga former for att se till att endast relevanta
uppgifter utbyts.

Exempel pa uppgifter som ofta skyddas av sekretess och som det kan
finnas starka skil att inte ldmna ut kan vara uppgifter om metoder, for-
magor, namn pé uppdragsgivare och liknande uppgifter som skyddas av
utrikessekretess eller forsvarssekretess. Aven uppgifter som skyddas av
underrittelsesekretess skulle, beroende pa omstandigheterna i det enskilda
fallet, kunna hénforas till denna kategori. Det kan ocksé vara friga om
uppgifter om en myndighets egna sékerhets- och bevakningsétgérder.
Samtidigt som det &dr viktigt att berérda myndigheter kan utbyta relevant
information och samverka inom ramen fér NCSC:s verksamhet far, i linje
med vad Sdkerhetspolisen anfor, informationsutbytet inte inskrdnka en
myndighets mojlighet att utfora sitt priméra uppdrag. Ytterligare exempel
pa situationer dér det 4r mojligt att avsta fran ett utlimnande kan vara da
ett utlimnande av en viss uppgift framstar som mycket oldmpligt,
exempelvis nir det dr friga om kénsliga personuppgifter. Sekretessens
styrka — alltsé skaderekvisitets utformning — kan ge ledning vid intresse-
avvigningen. Ett omvént skaderekvisit kan tala for att uppgifterna &r mer
skyddsvérda dn ett rakt skaderekvisit. Sekretessens foremal ska emellertid
ocksa beaktas. Med detta avses vilken typ av uppgift det ar friga om och
hur skyddsvérd uppgiften &r i den konkreta situationen. En uppgift som
lagstiftaren tidigare har bedomt ska omfattas av sekretess med omvént
skaderekvisit kan i det enskilda fallet utgdra en relativt harmlés uppgift,
om den exempelvis &r offentlig i ndgot annat sammanhang.

Vid intresseavvagningen bor ocksa sekretesskyddet hos den mottagande
myndigheten végas in i bedomningen. Om uppgiften far ett svagare
sekretesskydd hos den mottagande myndigheten kan intresseavvégningen
utmynna i att en uppgift inte ldmnas ut. En omstindighet som i det
sammanhanget kan fa betydelse for intresseavvagningen &r reglerna om
partsinsyn. Dessa kan innebéra att sekretessen hos mottagaren kan fa ge
vika for en parts rtt till insyn i handlaggningen av ett mal eller drende.

FRA anser att det bor beaktas vid intresseavvigningen vilken verk-
samhet som finns hos den mottagande myndigheten och hur myndigheten
behandlar 6verlimnade uppgifter. For att utovare av sdkerhetskénslig
verksamhet ska vara bendgna att ldmna uppgifter om séarbarheter eller
incidenter till NCSC, kommer det enligt myndigheten vara viktigt att det
star klart att de darigenom inte riskerar att bli foremal for ett tillsynsidrende
enbart pa grund av den information som sedan delas med Sékerhetspolisen
i dess egenskap av samverkansmyndighet. Som intresseavvégningen &r
formulerad enligt utredningens forslag finns dock inget utrymme for att ta
hénsyn till att uppgiftslamnande till en myndighet i sig kan upphora eller
pa annat sitt paverkas av om utlimnande sker. Regeringen bedomer inte
heller att det bor finnas ett sadant utrymme. Hur uppgifter som lamnas till
en myndighet anvénds i slutindan av mottagaren fir avgoras av den
mottagande myndigheten med beaktande av bland annat det dataskydds-
rattsliga regelverket.
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Som FMV pépekar kan det uppstd situationer dir flera samverkans-
myndigheter innehar samma information och gor olika beddmningar av
om informationen ska ldmnas ut. Detta dr ofrankomligt, men det kan forut-
sdttas att viss gemensam praxis utvecklas mellan de samverkande
myndigheterna.

Vissa internationella avtal hindrar utldmnande

I OSL finns flera bestimmelser om sekretess enligt internationella avtal.
Enligt exempelvis 15 kap. 1 a § OSL géller sekretess for uppgift som en
myndighet har fatt fran ett utlandskt organ pa grund av en bindande EU-
rittsakt eller ett av EU inganget eller av riksdagen godként avtal med en
annan stat eller med en mellanfolklig organisation, under vissa forut-
sattningar. Av paragrafen framgar att den sekretessbrytande bestimmelsen
i 10 kap. 28 § OSL inte far tillimpas i strid med ett sddant avtal eller en
sadan rattsakt. Liknande bestimmelser om internationella avtal finns &ven
iexempelvis 27 kap. 5 § och 34 kap. 4 § OSL. Den uppgiftsskyldighet som
nu foreslés bryter séledes inte sekretess for sddana uppgifter.

Forslaget dr forenligt med regeringsformens skydd mot betydande
intrang i den personliga integriteten

Enligt 2 kap. 6 § andra stycket regeringsformen &r var och en gentemot det
allménna skyddad mot betydande intréng i den personliga integriteten, om
det sker utan samtycke och innebér dvervakning eller kartldggning av den
enskildes personliga forhallanden, Avgorande for om en atgérd ska anses
innebdra 6vervakning eller kartliggning &r enligt forarbetena inte dess
huvudsakliga syfte utan vilken effekt atgérden har. Vad som avses med
overvakning respektive kartldggning far bedomas med utgéngspunkt fran
vad som enligt normalt sprakbruk ldggs i dessa begrepp (se prop.
2009/10:80 s. 177).

Genom forslaget om uppgiftsskyldighet mojliggors att berérda
myndigheter far del av fler uppgifter, som kommer fran flera olika
myndigheter. Det finns en risk att flera olika uppgifter om enskilda kan ge
en mer heltickande bild av en persons livssituation och férehavanden dn
om uppgifterna hélls atskilda. Myndigheterna kan ocksd fa en mer
heltickande bild av personers forehavanden som indikerar involvering i
brottslig verksamhet. Méngden uppgiftskategorier som kan utbytas med
stod av uppgiftsskyldigheten medfor en viss integritetsrisk. Det dr dock
inte frdga om &vervakning eller kartldggning av enskildas personliga
forhallanden. Den personuppgiftsbehandling som forslaget leder till
omfattas ddrmed inte av 2 kap. 6 § andra stycket regeringsformen.

5.2 En ny sekretessbestimmelse for FRA

Regeringens forslag

Det ska foras in en ny sekretessbestimmelse i offentlighets- och
sekretesslagen om att sekretess ska gélla hos Forsvarets radioanstalt i
verksamhet vid det nationella cybersdkerhetscentret for uppgift om en



enskilds personliga eller ekonomiska forhallanden, om det inte stér klart
att uppgiften kan réjas utan att den enskilde lider skada eller men.

Sekretessen ska inte gélla i drenden om statligt stod till atgarder for
cybersdkerhet inom néringsliv, teknik och forskning.

For uppgift i en allmén handling ska sekretessen gélla i hogst sjuttio
ar.

Ritten att meddela och offentliggora uppgifter ska inte ha foretrade
framfor den tystnadsplikt som foljer av sekretessen.

Utredningens forslag

Forslaget fran utredningen stdmmer i allt vidsentligt 6verens med
regeringens. Utredningen foreslar att sekretessen inte ska gélla i &rende om
stod enligt forordningen om stod till atgdrder for cybersdkerhet inom
néringsliv, teknik och forskning.

Remissinstanserna

Majoriteten av remissinstanserna tillstyrker eller har inga synpunkter pa
forslaget. Forsvarets radioanstalt (FRA) framhéller forslaget som viktigt
for att det nationella cybersikerhetscentrets (NCSC) verksamhet ska
kunna bedrivas péd ett optimalt sitt. Sdkerhetspolisen, som tillstyrker
forslaget, ser ett behov av att sekretessbestimmelsen dven blir tillimplig
for samverkansmyndigheterna. Sdkerhets- och forsvarsforetagen och
Teknikforetagen understryker betydelsen av att affirshemligheter och
kéanslig teknisk information skyddas och framhaller att ett offentlig-
gorande av information om cyberincidenter i vissa fall kan skada enskilda
foretag och orsaka negativa ekonomiska konsekvenser.

Férsvarshogskolan anser att utredningen saknar perspektivet att cyber-
sakerhet i vissa fall bést gagnas av att information offentliggdrs och anfor
att regleringen av offentlighet och sekretess inom NCSC:s verksamhet bor
mojliggora offentlighet nir det gagnar sdkerheten bist. Svenska
Journalistforbundet (Journalistforbundet) och Tidningsutgivarna (TU)
avstyrker forslaget med motiveringen att det finns ett stort insynsintresse i
NCSC:s verksamhet och att forslaget risker att fa en effekt motsvarande
absolut sekretess. Enligt Journalistforbundet och TU é&r det inte heller
motiverat med en sekretessperiod om sjuttio ar. Vad avser forslaget
kopplat till meddelarfriheten anser Journalistforbundet och TU att skélen
for att inskrénka denna inte ar tillrackliga.

Sveriges advokatsamfund ifragasitter varfor drenden om stod enligt for-
ordningen om stdd till tgérder for cybersékerhet inom néringsliv, teknik
och forskning undantas och foreslar att bestimmelsen justeras pa ett sétt
som innebdr sekretess nar dvervigande skél talar for att sekretessintresset
ska ges foretrédde.

Skilen for regeringens forslag
Krav pad konfidentialitet och anonymitet i NIS 2-direktivet

Syftet med NIS 2-direktivet &r att forbéttra den inre marknadens funktion
genom att faststdlla atgirder for att uppnd en hog gemensam
cybersdkerhetsnivd inom unionen (se vidare prop. 2025/26:28 s. 34 f.).
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Varje medlemsstat ska enligt artikel 8 i direktivet utse eller inrétta en eller
flera behoriga myndigheter med ansvar for cybersidkerhet och for vissa
tillsynsuppgifter samt utse eller inrétta en gemensam kontaktpunkt. Varje
medlemsstat ska vidare enligt artikel 10 i NIS 2-direktivet utse eller inrétta
en eller flera enheter for hantering av it-sdkerhetsincidenter, sa kallade
CSIRT-enheter.

Av artikel 12.1 i NIS 2-direktivet framgér bland annat att medlems-
staterna ska sdkerstilla att fysiska eller juridiska personer kan, anonymt
om de s& begér, rapportera en sérbarhet till den CSIRT-enhet som har
utsetts till samordnare for den samordnade delgivningen av information
om séarbarheter. Det ror sig om en mdjlighet till frivillig och, om sé begiérs,
anonym rapportering av sarbarheter. Den CSIRT-enhet som har utsetts till
samordnare ska enligt samma artikel sédkerstilla att skyndsamma
uppféljningsatgirder vidtas med avseende pa den rapporterade sarbarheten
och sékerstilla anonymiteten for den fysiska eller juridiska personen som
rapporterar sarbarheten. Kravet pa att CSIRT-enheten ska kunna séker-
stilla anonymiteten fér den som rapporterar sarbarheter innebér att det
behover finnas ett adekvat skydd for uppgifter som lamnas.

Artikel 23 i NIS 2-direktivet reglerar rapporteringsskyldighet nir det
giéller betydande incidenter. Enligt artikel 23.6 ska, nir sé ar lampligt och
sérskilt om den betydande incidenten berdr tva eller flera medlemsstater,
CSIRT-enheten, den behoriga myndigheten eller den gemensamma
kontaktpunkten utan onddigt drojsmél informera andra berdrda medlems-
stater och Enisa (Europeiska unionens cybersidkerhetsbyrd) om den
betydande incidenten. Sadan information ska atminstone inbegripa viss
typ av information som har mottagits. Déarvid ska CSIRT-enheten, den
behoriga myndigheten eller den gemensamma kontaktpunkten, i enlighet
med unionsritten eller nationell ritt, bevara entitetens sikerhets- och
affarsintressen samt den tillhandahallna informationens konfidentialitet.

I artikel 30 i NIS 2-direktivet, som galler frivillig underrattelse om
relevant information, anges att medlemsstaterna ska sikerstilla att under-
rittelser, utdver den underrittelseskyldighet som foreskrivs i artikel 23,
kan ldmnas in till CSIRT-enheterna eller, i tillimpliga fall, de behdriga
myndigheterna, pa frivillig basis av visentliga och viktiga entiteter med
avseende pa incidenter, cyberhot och tillbud. Underrittelser ska dven
kunna ldmnas av andra entiteter oberoende av om de omfattas av direktivet
eller inte, vad géller betydande incidenter, cyberhot och tillbud.

Vad som avses med cyberhot och betydande incident regleras i
artiklarna 6.10 och 23.3 i NIS 2-direktivet. Med tillbud avses enligt
artikel 6.5 en héndelse som kunde ha undergrivt tillgédngligheten,
autenticiteten, riktigheten eller konfidentialiteten hos lagrade, 6verforda
eller behandlade uppgifter eller hos de tjénster som erbjuds genom eller &r
tillgéngliga via nétverks- och informationssystem, men som framgangsrikt
hindrades fran att utvecklas eller som inte uppstod. Det anges vidare i
artikel 30 att CSIRT-enheterna och i tillimpliga fall de behdriga myndig-
heterna vid behov ska informera de gemensamma kontaktpunkterna om
underrittelser som har mottagits i enlighet med artikeln och samtidigt
sdkerstélla att informationen frdn den underrittande entiteten forblir
konfidentiell och skyddas pa lampligt sétt.



Tidigare genomforande av NIS 2-direktivet som avser sekretess

NIS 2-direktivet har i huvudsak genomforts i Sverige genom cyber-
sakerhetslagen (2025:1506) och cybersékerhetsforordningen (2025:1507)
som trddde i kraft den 15 januari 2026. I forarbetena till cyber-
sdkerhetslagen ldmnade regeringen flera forslag och gjorde flera
overviaganden géllande sekretess kopplat till genomforandet av direktivet
(se prop. 2025/26:28 s. 194 f.). I cybersidkerhetslagen anvénds uttrycket
verksamhetsutdvare i stillet for uttrycket entitet som anvénds i NIS 2-
direktivet.

Det infordes genom forslagen i propositionen som giller cyber-
sdkerhetslagen bland annat en ny sekretessbestimmelse i OSL, 18 kap.
8b §, sé att sekretess giller for uppgift i en incidentrapport som ldmnas
enligt cybersdkerhetslagen samt for uppgift om vilka éatgédrder som
verksamhetsutovaren har vidtagit till foljd av en incident. Sekretessen kan
dven omfatta vem som har ldmnat in en sddan rapport. Sekretessen tar sikte
pa incidentrapportering enligt artikel 23 i NIS 2-direktivet men géller
ddremot inte for uppgifter som l&dmnas inom ramen for en frivillig
underrittelse enligt artikel 30 (se prop. 2025/26:28 s. 203). Sekretess géller
enligt paragrafen om det inte stér klart att uppgiften kan rdjas utan att den
rapporterande verksamhetsutovarens framtida verksamhet skadas eller
syftet med vidtagen atgérd motverkas. Sekretessen géller i hogst fyrtio ar.
Ritten att meddela och offentliggdra uppgifter har, genom en andring av
18 kap. 19 § OSL, inte foretrdde framfor den tystnadsplikt som foljer av
sekretessen. Genom forslagen i propositionen fordes det dven in en ny
bestdimmelse i OSL, 15 kap. 3 ¢ §, som géller sekretessen i det inter-
nationella samarbetet. Regeringen foreslar en viss dndring av paragrafen i
propositionen Explosiva varor — forbéttrade mojligheter till kontroll som
beslutades den 12 februari 2026 (se vidare prop. 2025/26:123).

Incidentrapportering enligt 2 kap. 5-8 §§ cybersikerhetslagen ska goras
till CSIRT-enheten enligt 31 § cybersidkerhetsforordningen (6 § cyber-
sdkerhetsforordningen). CSIRT-enhetens uppgifter framgér i 6vrigt av
bland annat 32 och 33 §§ cybersékerhetsforordningen. Den gemensamma
kontaktpunktens uppgifter regleras i samma forordning (se bland annat
24 §). Myndigheten for civilt forsvar (MCF) ér i dag bade CSIRT-enhet
och gemensam kontaktpunkt enligt NIS 2-direktivet. Vilka myndigheter
som dr Sveriges behoriga myndigheter, det vill sdga tillsynsmyndigheter,
framgér ocksd av cybersdkerhetsforordningen. Det ror sig om Statens
energimyndighet, Finansinspektionen, Inspektionen for vard och omsorg,
Livsmedelsverket, Lakemedelsverket, Post- och telestyrelsen, Transport-
styrelsen och ett antal ldnsstyrelser.

Vilka uppgifter ldmnas och kommer att ldmnas till FRA?

Som ndmns i avsnitt 4.2 har regeringen gett FRA i uppdrag att forbereda
for att ta Gver uppgiften att vara CSIRT-enhet och gemensam kontaktpunkt
fran MCF. FRA kommer i egenskap av CSIRT-enhet, utdver att ta emot
incidentrapporter, dven att fa del av uppgifter om sarbarheter, betydande
incidenter, cyberhot och tillbud i enlighet med artiklarna 12 och 30 i
NIS 2-direktivet. Det kan réra sig om uppgifter om namn, kontakt-
uppgifter och ip-adresser, men dven mer indirekta uppgifter som skulle
kunna anvéndas for att ta reda pa4 vem rapportoren ar.

Prop. 2025/26:214

27



Prop. 2025/26:214

28

NCSC har, som anges i avsnitt 4.2, ett brett uppdrag. Centret ska vara
en kontaktpunkt for samverkan med bland annat privata aktorer. NCSC
ska ocksa exempelvis ldmna rad och stdd till privata aktorer i fragor om
hot, sérbarheter och risker med koppling till cybersékerhet samt vid it-
incidenter. Centret ska darutéver genomfora utbildningar, vningar och
andra kompetenshdjande insatser inom cybersidkerhetsomréadet.

En stor méngd uppgifter om enskilda av varierande slag kan komma att
behandlas i den verksamhet som bedrivs av FRA inom ramen for NCSC.
Det kan, som utredningen nidmner, rora sig om uppgifter som avsldjar
ekonomiska forhallanden, forhédllanden av betydelse for konkurrens-
situationen och sékerhetshojande atgérder eller andra uppgifter kopplat till
den verksamhet som bedrivs av aktoren. Utredningen nimner &ven att upp-
gifter som ldmnas vid rapportering av sérbarheter kan avsloja en foretré-
dares etniska ursprung, politiska askédning eller religidsa tillhorighet.
Som utredningen anger kan ocksd uppgifter om anvéndarnamn och e-
postadresser innehélla kansliga personuppgifter.

Informationsdelningen med ndringslivet behover utvecklas

I Riksrevisionens rapport Regeringens styrning av samhallets informations
och cybersidkerhet — bade brddskande och viktig (RiR 2023:8) har Riks-
revisionen rekommenderat att hinder for informationsutbyte identifieras
och att regeringen ser till att det finns strukturer som medger ndédvandigt
informationsutbyte mellan myndigheter, savdl som mellan det offentliga
och det privata, for att arbetet med sambhéllets informations- och cyber-
sikerhet ska fungera effektivt.

Foretrddare for niringslivet har till utredningen framhéllit bristen pa
aterkoppling frdn myndigheter som problematisk. Enskilda foretag kan
lamna information om till exempel sarbarheter till myndigheter, men far
inte veta hur informationen tas om hand. Det skapar ocksé en oro kring
hur informationen sprids.

Regeringen har tidigare uttryckt att privat-offentligt samarbete kring
cybersikerhetsincidenter behéver utvecklas och nyttja den incident-
hanteringskompetens som finns i privat sektor. Outvecklat och bristande
samarbete mellan det privata och offentliga, savél nationellt som
internationellt, utgdr en sérbarhet. Det finns ocksé en strivan mot att
NCSC ska ha viletablerade metoder for internationellt och privat-
offentligt samarbete (se skr. 2024/25:121 s. 24). For att na fram till ett
sadant ldge &r det av stor vikt att privata aktdrer vagar dela med sig av
information om exempelvis sarbarheter och sékerhetshojande atgirder till
FRA och inte undanhaller viktig information av rédsla for att uppgifterna
ska spridas vidare eller utnyttjas i konkurrenssyfte.

Relevanta sekretessbestimmelser utéver 18 kap. 8 b § OSL

Enligt 2 kap. 2 § tryckfrihetsférordningen fér ritten att ta del av allménna
handlingar begrénsas endast om det ar pékallat med hénsyn till vissa
angivna intressen, till exempel rikets sdkerhet eller dess forhallande till
annan stat eller mellanfolklig organisation, myndigheters verksamhet for
inspektion, kontroll eller annan tillsyn, intresset av att forebygga eller
beivra brott eller skyddet for enskildas personliga eller ekonomiska for-
hallanden. En séddan begransning ska anges noga i en bestimmelse i en



sarskild lag eller, om det i ett visst fall anses ldmpligare, i en annan lag
som den sirskilda lagen hénvisar till. Efter bemyndigande i en sadan
bestdimmelse far regeringen genom forordning meddela ndrmare fore-
skrifter om bestdimmelsens tillaimplighet. Den sérskilda lagen d&r OSL och
regeringen har meddelat ndrmare foreskrifter i OSF. Av 3 kap. 1 § OSL
framgér att sekretess i lagen avser ett forbud att rdja en uppgift, vare sig
det sker muntligen, genom utlimnande av en allmén handling eller pa
nagot annat sétt.

I 18 kap. 8 § OSL regleras sekretess for sdkerhets- eller bevaknings-
atgdrd. Sekretessen géller enligt paragrafens tredje punkt bland annat for
uppgift som lamnar eller kan bidra till upplysning om sédkerhets- eller
bevakningsatgird, om det kan antas att syftet med atgérden motverkas om
uppgiften rdjs och atgérden avser telekommunikation eller system for
automatiserad behandling av information.

Med ordet telekommunikation avses i paragrafen Overforing av
meddelande med trad, radio eller en liknande metod. Med uttrycket system
for automatiserad behandling av information avses system dér datorer,
telekommunikation eller annan teknisk utrustning samverkar for att
insamla, ordna, bearbeta, soka eller distribuera information. Sekretessen
avser bland annat att skydda funktioner for anvidndning av losenord,
loggning och kryptering, installation och konfigurering av brandvéggar
och antivirusprogram samt administrativa rutiner for till exempel
utdelning av losenord eller bevakning av loggar och larm.

Beskrivningar av hur ett program fungerar i stora drag och vilka typer
av uppgifter som bearbetas i ett program bor alltid kunna ldmnas utan att
uppgifter som omfattas av bestimmelsen behdver rojas. Vidare kan till
exempel inte kostnader for inforskaffande och installation av ett dator-
system hemlighallas med stdd av bestimmelsen, 4ven om uppgifter i en
faktura om vilken typ och/eller version av system som har inforskaffats
kan komma att hemlighéllas (se prop. 2003/04:93 s. 88 och 89).

Enligt 30 kap. 23 § OSL och 9 § OSF giller sekretess, i den utstrickning
som anges i bilagan till férordningen, i en statlig myndighets verksamhet
som bestar i utredning, planering, prisreglering, tillstandsgivning, tillsyn
eller stodverksamhet med avseende pé produktion, handel, transport-
verksamhet eller néringslivet i &vrigt for bland annat uppgift om en
enskilds afférs- eller driftférhallanden, uppfinningar eller forsknings-
resultat, om det kan antas att den enskilde lider skada om uppgiften rdjs. I
bilagan till OSF anges dels vad aktuell verksamhet bestar i, dels vilka sdr-
skilda begriansningar i sekretessen som géller. Med affdars- och drift-
forhéllanden avses forvirv, overlatelse, upplatelser eller anvdndning av
egendom, tjinster eller annat, till exempel elektricitet, gas, vatten eller
viarme. Hit rdknas ocksd affiarshemligheter av mera allmént slag som
marknadsundersokningar, marknadsplaneringar, prisséttningskalkyler och
planer rérande reklamkampanjer.

En ny sekretessbestimmelse till skydd for uppgifter om enskilda bor
inforas
De befintliga sekretessbestimmelser som dr av storst intresse vid

beddmningen av behovet av en dndrad sekretessreglering i detta samman-
hang ar 18 kap. 8 § 3 och 8 b § OSL. I forarbetena till cybersdkerhetslagen
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enligt sekretesskydd for uppgifter med koppling till en incidentrapport
som har sin grund i artikel 23 i NIS 2-direktivet, bade med beaktande av
18 kap. 8 § 3 OSL och 6vrig sekretessreglering (se prop. 2025/26:28 s. 194
f.). Skaderekvisitet i 18 kap. 8 § 3 OSL innebir att sekretess giller om det
kan antas att syftet med atgdrden motverkas om uppgiften r6js.
Bestaimmelsens syfte dr inte att skydda enskilda intressen.

18 kap. 8 b § OSL omfattar inte uppgifter som ldmnas inom ramen for
en frivillig underréttelse enligt artikel 30 i NIS 2-direktivet (se prop.
2025/26:28 s. 203). Regeringen beddmer vidare, som utredningen, att
varken 18 kap. 8 b § OSL eller 6vrig sekretessreglering ger ett tillrackligt
skydd for uppgifter som ldmnas inom ramen for en anonym séarbarhets-
rapport enligt artikel 12 i NIS 2-direktivet. Vid en sddan rapportering &r
det visserligen inte mojligt att genom sekretessreglering skydda en
anmadlares identitet i forhéllande till CSIRT-enheten. Denna fraga kan i
stillet hanteras pa andra sétt och till exempel genom olika tekniska 16s-
ningar som finns tillgéngliga i samband med en anmélan. Precis som vid
en frivillig underrittelse behdver det dock finnas ett skydd for uppgifter
som riskerar att avsloja vem som har rapporterat en sérbarhet i forhallande
till utomstaende. Det kan rora sig om uppgifter om namn, kontaktuppgifter
och ip-adresser, men &ven mer indirekta uppgifter som skulle kunna
anvindas for att ta reda pa vem rapportoren Ar.

Som utredningen ndmner finns det alltsa ett behov av att kunna skydda
bade sddana uppgifter som lamnas kopplat till artiklarna 12 och 30 i NIS 2-
direktivet, men dven andra uppgifter om enskilda som ldmnas till FRA
genom NCSC med anledning av centrets uppdrag. Det finns darfor behov
av att ta stéllning till om det krdvs en ny sekretessbestimmelse.

Nér en ny sekretessbestimmelse Overvigs ska det alltid goras en
avviagning mellan sekretessintresset och insynsintresset (se prop.
1979/80:2 Del A s. 75 f.). Utredningen anfor att det kan finnas ett intresse
av insyn i NCSC:s verksamhet bestdende i att enskilda vill fa reda pad om
det foreligger sérbarheter i olika it-system for att pa s sitt sjélva kunna
vidta sékerhetsdtgirder, men att allménintresset av att fa del av uppgifter
om enskilda som forekommer hos NCSC torde vara lagt. Utredningen
bedomer vidare att insynsintresset utifrdn att allminheten ska kunna
granska centrets verksamhet ar relativt begransat avseende den stora del
av verksamheten som inte omfattar myndighetsutovning och drende-
handléggning. Regeringen gér samma beddmning.

Regeringen har forstéelse for Forsvarshogskolans standpunkt att cyber-
sékerheten i vissa fall bést gagnas av att information offentliggdrs. Mot
allménintresset av insyn star dock, som utredningen ndmner, bland annat
intresset av att undvika situationer dir olika typer av uppgifter om sar-
barheter, konsekvenser av incidenter samt potentiella hot kan anvindas for
att kartldgga samhaéllets sarbarheter kopplat till cybersékerhetsomradet i
ett antagonistiskt syfte. Det finns en risk for att enskilda aktdrer avstar fran
att lamna underréttelser och rapportera sarbarheter av riadsla for att upp-
gifterna kommer att limnas vidare och potentiellt skada den egna verksam-
heten. Vidare finns det ett behov av att pa ett béttre sétt mota NIS 2-
direktivets krav pé& konfidentialitet rorande frivillig rapportering till FRA
genom NCSC. Om sekretess inte géller for dessa uppgifter finns ocksa
risken for att informationsdelningen mellan FRA, i egenskap av CSIRT-



enhet, och CSIRT-enheter i andra EU-medlemsstater forsvaras. NCSC har
dessutom till uppgift att, utan koppling till NIS 2-direktivet, utveckla och
stirka Sveriges samlade formaga att forebygga, uppticka och hantera
antagonistiska cyberhot och andra it-incidenter. Det finns ett starkt intresse
av att uppgifter om enskilda ldmnas till FRA genom NCSC givet detta
intresse och att uppgifterna skyddas. Ur enskilda aktorers perspektiv ar det
vidare viktigt 4ven ur bland annat konkurrenshinseende att information
om exempelvis arbetssétt som lamnas till FRA genom NCSC inte sprids
pa ett omotiverat sitt. Ett offentliggdrande av information om exempelvis
cyberincidenter kan, som Sdkerhets- och forsvarsféretagen och Teknik-
foretagen framhéller, skada enskilda foretag och orsaka negativa
ekonomiska konsekvenser.

Sammanfattningsvis beddomer regeringen att sekretessintresset vager
tyngre dn allménhetens intresse av insyn i NCSC:s verksamhet. Det bor
darfor, till skillnad fran vad Journalistférbundet och TU anser men i likhet
med vad utredningen foreslar, inféras en ny sekretessbestimmelse som ger
skydd for uppgifter om enskilda som forekommer hos FRA i den
verksamhet som bedrivs inom NCSC. Det finns inte utrymme for att inom
ramen for denna proposition utdka tillimpningsomréadet for regleringen
som Sdkerhetspolisen efterfragar s att den dven omfattar uppgifter som
lamnas till samverkansmyndigheterna.

Sekretessbestimmelsens foremdl och rdckvidd

En sekretessbestimmelse bestér i regel av tre huvudsakliga rekvisit, det
vill sdga forutsittningar for bestimmelsens tillimplighet. Dessa tre
rekvisit anger sekretessens foremal, sekretessens rdckvidd och
sekretessens styrka. Sekretessens foremal &r den information som kan
hemlighallas och kommer till uttryck i sekretessregleringen genom att
ordet uppgift anvénds tillsammans med en mer eller mindre langtgaende
precisering av uppgiftens art, till exempel uppgift om en enskilds
personliga forhéllanden. En sekretessbestimmelses rackvidd bestdms
normalt genom att det i bestimmelsen preciseras att sekretessen for de
angivna uppgifterna endast géller i en viss typ av drende, i en viss typ av
verksambhet eller hos en viss myndighet. Néagra fa sekretessbestimmelser
giller utan att rdckvidden &r begransad. En uppgift kan da hemlighallas
oavsett i vilket drende, i vilken verksambhet eller hos vilken myndighet den
forekommer. Som exempel pa en sddan bestimmelse kan ndimnas utrikes-
sekretessen i 15 kap. 1 § OSL.

Utredningen foreslar att det ska inforas en bestimmelse om att sekretess
ska gilla hos FRA i verksamhet som bedrivs inom det nationella cyber-
sakerhetscentret for uppgift om en enskilds personliga eller ekonomiska
forhallanden, om det inte star klart att uppgiften kan rojas utan att den
enskilde lider skada eller men. Nér det géller preciseringen av uppgifternas
art anger utredningen att skydd for anmaélarens identitet inte skulle tickas
av en bestimmelse som skyddar uppgifter om enskildas affars- och
driftférhallanden.

Formuleringen uppgift om enskilds personliga respektive ekonomiska
forhallanden forekommer i flera sekretessbestimmelser (se till exempel
35 kap. 1 § OSL). Uttrycket enskild avser savél en fysisk som en juridisk
person (se prop. 1979/80:2 Del A s. 329 och prop. 2008/09:150 s. 349).
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Uppgifter om en fysisk persons ekonomi kan exempelvis falla in under
uttrycket personliga forhallanden (jfr prop. 1979/80:2 Del A s. 84). 1
uttrycket ekonomiska forhallanden ingér uppgifter om afférs- och drift-
forhallanden.

Den sekretessbestimmelse som infors behover bland annat skydda upp-
gifter som ldmnas kopplat till artiklarna 12 och 30 i NIS 2-direktivet pa ett
liknande sétt som kravdes for genomforandet av artikel 23 i direktivet. Den
brist som har uppmérksammats i den nuvarande sekretessregleringen ar att
uppgifter som kan férekomma i sddana rapporter och underrittelser som
lamnas i enlighet med artiklarna och uppgifter om vilka atgarder som har
vidtagits till foljd av till exempel tillbud inte alltid kommer att kunna
skyddas. Sekretessens foremal bor dock enligt regeringens mening i detta
fall inte begrénsas till visst uppgiftslimnande pa motsvarande sétt som i
18 kap. 8 b § OSL (jfr prop. 2025/26:28 s. 202 f.). Aven andra uppgifter
om enskilda som ldmnas till FRA genom NCSC med anledning av centrets
uppdrag, utdver sddana som lamnas kopplat till artiklarna 12 och 30 i
NIS 2-direktivet, behdéver som utredningen resonerar om skyddas av
bestdmmelsen. | sistndmnda fall kan det rora sig om uppgifter om enskilda
av varierande slag givet centrets breda uppdrag, till exempel uppgifter som
avslgjar ckonomiska forhéllanden, forhéllanden av betydelse for
konkurrenssituationen och sikerhetshojande atgirder eller andra uppgifter
kopplat till den verksamhet som bedrivs av aktdren.

For att sékerstélla ett indamalsenligt skydd bedomer regeringen, i likhet
med utredningen, att sekretessens foremél bor omfatta uppgifter om en
enskilds personliga och ekonomiska forhallanden. Niar det giller
sekretessens riackvidd delar regeringen utredningens uppfattning att
bestimmelsen bor avse verksamhet som bedrivs av FRA vid NCSC.
NCSC har visserligen ett brett uppdrag men centrets verksamhet &r tydligt
avgransad. Sekretessen kommer vidare endast att gilla hos en enskild
myndighet. En mer preciserad rickvidd &n den som utredningen foreslar
skulle innebira en uppenbar risk for att enskilda undviker att rapportera
incidenter och sérbarheter eller undviker att ldmna andra slags uppgifter
till FRA vid &vrig kontakt med NCSC, eftersom det framstar som osékert
om uppgifterna skyddas av sekretess eller inte.

Som utredningen foreslar bor drenden om stdd enligt forordningen om
stod till atgérder for cybersdkerhet inom néringsliv, teknik och forskning
undantas frén bestimmelsens tillimpningsomride. Uppgiften att prova
stod enligt forordningen ingér i den verksamhetsoverforing fran MCF till
FRA genom NCSC som regeringen har gett myndigheterna i uppdrag att
forbereda (se avsnitt 4.2). Nagon sekretessbestimmelse sérskilt avsedd for
tillimpning vid handlaggning av drenden enligt férordningen finns inte i
dag. Det har inte framkommit nagra tydliga skél for att uppgifter i dessa
drenden ska hemlighallas generellt. Till skillnad frén merparten av den
verksamhet som FRA genom NCSC ska bedriva ror dessa drenden prov-
ning av om enskilda ska fa ta del av stdd som finansieras av offentliga
medel. Det innebédr att allménintresset av insyn ar starkt. Regeringen
beddmer darfor att enskildas intresse av att uppgifter hemlighalls 1 denna
drendehandldggning inte 6vervager insynsintresset. Mot denna bakgrund
bedomer regeringen att det inte heller 4r motiverat med en reglering som
mojliggor sekretess i darendehandldggningen nér 6vervigande skil talar for
att sekretessintresset ska ges foretrdde, sa som Sveriges advokatsamfund



foreslar. Att &rendehandlidggningen undantas fran den foreslagna
bestimmelsens tillimpningsomrade paverkar dock inte tillimpligheten av
andra sekretessbestimmelser i OSL. En hénvisning till en forordning i en
lagbestimmelse bor undvikas och den av utredningen foreslagna
bestimmelsen bor darfor omformuleras nagot. Det bor i stéllet anges att
sekretessen inte ska gilla i drenden om statligt stod till atgirder for
cybersikerhet inom néringsliv, teknik och forskning.

Sekretessens styrka

Nar det géller utformningen av sekretessens styrka, ar utgdngspunkten att
inte mer &n endast det som dr oundgéngligen nodvéndigt ska sekretess-
beldggas for att skydda det intresse som har foranlett bestimmelsen. Detta
gors genom skaderekvisit (se prop. 1979/80:2 Del A s. 78 och 79).

Ett rakt skaderekvisit innebér att utgangspunkten &r att uppgifterna &r
offentliga och att sekretess géller endast om det kan antas att viss skada
uppstar. Skadebeddmningen ska d& kunna goras med utgdngspunkt i sjdlva
uppgiften, alltsd om uppgiften &r av den arten att ett utlimnande typiskt
sett kan vara dgnat att medfora skada (se prop. 1979/80:2 Del A s. 80).

Ett omvint skaderekvisit innebér att utgdngspunkten &r att sekretess
géller, om det inte stér klart att uppgiften kan rojas utan skada. Det innebér
att varje begéran att fi ut uppgifter som omfattas av bestimmelsen ska
bedomas ingdende. Den som begir ut uppgifter kommer att behéva redo-
gora for dels sin identitet, dels syftet med begdran. Manga génger kan inte
en uppgift 1dmnas ut utan att tillimparen har kdnnedom om mottagarens
identitet och avsikter med att fa del av uppgiften (se prop. 1979/80:2 Del
A s. 82). Ett omvint skaderekvisit innebér dock inte att ritten att ta del av
information i drenden saknas, vilket Journalistforbundet och TU uttrycker
oro for, utan uppgifter kan i det enskilda fallet komma att limnas ut efter
en sekretessprovning.

Intresseavviagningen mellan insynsintresset och skyddsintresset bor
spegla det skaderekvisit som ska gilla for de aktuella uppgifterna. Om
allménhetens intresse av insyn véger tyngst bor ett rakt skaderekvisit
infoéras. Om i stéllet sekretessintresset vager tyngst bor ett omvént skade-
rekvisit inforas. Sekretessbestimmelsen i 18 kap. 8 b § OSL, som bland
annat omfattar uppgifter i incidentrapporter som ska ldmnas enligt
cybersdkerhetslagen, har ett omvint skaderekvisit. Som skél for detta
angavs bland annat betydelsen av verksamhetsutovares tilltro till regel-
verket, den skada som kénsliga uppgifter i en incidentrapport kan orsaka
om de rdjs och svarigheten i att i ett tidigt skede beddma om uppgifter i
incidentrapporter dr kénsliga, vilket innebdr att kénsliga uppgifter
inledningsvis riskerar att uppfattas som harmlosa (se prop. 2025/26:28 s.
204). Den nu foreslagna regleringens tillimpningsomrade &r visserligen
bredare dn tillimpningsomradet for 18 kap. 8 b § OSL. Nér det géller
anonym sérbarhetsrapportering enligt artikel 12 i NIS 2-direktivet finns
det vidare endast krav pa mojlighet till anonym rapportering om anmélaren
sa begér vilket, som utredningen anfor, i viss mén talar for att den typen
av uppgifter bor omfattas av ett rakt skaderekvisit.

De omsténdigheter som anges som skél for det omvénda skaderekvisitet
i 18 kap. 8 b § OSL gor sig dock dven géllande nir det handlar om den
frivilliga rapportering som ska kunna ske enligt NIS 2-direktivet. Om upp-

Prop. 2025/26:214

33



Prop. 2025/26:214

34

gifter om enskilda, sérskilt enskildas afférs- och driftforhallanden, sprids
kan det gora det mojligt for antagonister att rikta cyberattacker. En risk for
spridning av sddana uppgifter kan dessutom ha en hdmmande effekt pa
enskilda aktorers villighet till frivillig rapportering och ddarmed inverka
negativt pa cybersékerheten i stort. Precis som vid incidentrapportering
enligt cybersdkerhetslagen kan det dessutom i ett tidigt skede vara svart att
bedoma kénsligheten i de uppgifter som lamnas, vilket medfor en risk for
att kinsliga uppgifter inledningsvis riskerar att uppfattas som harmlosa.

Journalistférbundet och TU bedomer att det finns det ett stort intresse av
insyn 1 NCSC:s verksamhet eftersom verksamheten ror frdgor kopplade
till nationell sdkerhet. Regeringen bedomer att det i vissa fall visserligen
kan finnas ett journalistiskt intresse av att fi ut uppgifter om enskilda
kopplade till exempelvis organiserade cyberattacker, men att insyns-
intresset framst bor rora fragor pa en mer allmén niva om exempelvis fore-
komsten av cyberhot och cyberattacker. Som utredningen anfér torde
allménintresset av att fa del av uppgifter om enskilda som férekommer hos
NCSC vara lagt. Bestimmelsen bor ddrmed, som utredningen foreslar,
innehalla ett omvént skaderekvisit.

Sekretesstid och bestdmmelsens placering

Nir det giller sekretess till skydd for enskildas personliga forhallanden &r
sekretesstiden i regel bestdmd till hogst sjuttio ar med utgangspunkt i att
sekretessen bor gélla under storre delen av den enskildes livstid (se prop.
1979/80:2 Del A s. 459, 460, 493 och 494). Sekretessbestimmelser som
skyddar uppgifter om affars- eller driftforhéllanden innehéller vanligen en
sekretesstid om hdogst tjugo ar (se exempelvis 30 kap. 4, 10 och 11 §§ samt
31 kap. 5 a § och 38 kap. 6 § OSL). Sekretesstiden 1 18 kap. 8 b § OSL ar
bestdamd till fyrtio &r, vilket &r samma sekretesstid som géller for incident-
rapporter i bland annat domstolar enligt 18 kap. 8 a § OSL.

Regeringen delar utredningens uppfattning att uppgifter om enskildas
personliga forhallanden inte bor forekomma i stor omfattning hos NCSC.
Mot bakgrund av att utgangspunkten &r att enskildas personliga for-
héllanden ska skyddas under sjuttio ar beddomer regeringen vidare, i
motsats till Journalistforbundet och TU, att sekretessen bor gilla under sa
lang tid som utredningen foreslar.

Den nu foreslagna paragrafen syftar till att skydda enskildas personliga
och ekonomiska forhéllanden i verksamhet vid NCSC. Bestdmmelsen &r
inte ldmplig att placera under nagon av de befintliga samlade rubrikerna i
femte avdelningen i OSL. Det &r darfor mest lampligt att placera den, i
likhet med vad utredningen foreslar, i 40 kap. som géller sekretess hos
ovriga myndigheter och i 6vriga verksamheter. Bestimmelsen passar dock
inte in under nagon av de befintliga rubrikerna i kapitlet. Den nya
sekretessbestimmelsen bor darfor placeras under den nya rubriken
”Verksamhet vid det nationella cybersidkerhetscentret”.

Uppgifter som omfattas av den nya sekretessbestimmelsen kan dven
falla in under tillimpningsomradet for andra sekretessbestimmelser,
sdsom 18 kap. 8 § OSL. I forekommande fall far konkurrensfrdgor
hanteras enligt bestimmelsen i 7 kap. 3 § OSL.



Rditten att meddela och offentliggéra uppgifier bor begrinsas

Sekretess innebar ett forbud att réja en uppgift, vare sig det sker muntligen,
genom utlimnande av allmén handling eller pd négot annat sitt.
Bestdmmelserna om sekretess innefattar alltsd sdvil handlingssekretess
som tystnadsplikt. Den rétt att meddela och offentliggéra uppgifter som
foljer av tryckfrihetsforordningen och yttrandefrihetsgrundlagen har som
huvudregel foretrade framfor tystnadsplikten. Utredningen bedomer dock
att réitten att meddela och offentliggdra uppgifter inte bor ha foretrade
framfor den tystnadsplikt som f6ljer av den foreslagna bestimmelsen.

Stor aterhéllsamhet bor iakttas vid provningen av om det bor goras
undantag fran ritten att meddela och offentliggdra uppgifter. Redan den
omsténdigheten att en sekretessbestimmelse dr forsedd med ett omvént
skaderekvisit talar dock i viss utstrackning for att den tystnadsplikt som
foljer av bestimmelsen bor ha foretrdde framfor rétten att meddela och
offentliggéra uppgifter. Sekretessbestimmelsen foreslds vidare inte
omfatta den myndighetsutdvning som FRA kommer att utfora i drenden
om statligt stod till atgirder for cybersékerhet inom néringsliv, teknik och
forskning, nadgot som annars hade talat for att meddelarfriheten borde ges
foretrdde (jfr prop. 1979/80:2 Del A s. 111 och 112). I likhet med
utredningen, men till skillnad fran Journalistfrbundet och TU, anser
regeringen dérfor att ritten att meddela och offentliggdra uppgifter inte bor
ha foretrdde framfor den tystnadsplikt som foljer av den foreslagna
bestimmelsen. Det kan noteras att samma sak géller i forhallande till savél
18 kap. 8 § som 18 kap. 8 b § OSL enligt 18 kap. 19 § samma lag.

Av 40 kap. 8 § OSL framgar i vilka fall den tystnadsplikt som foljer av
en bestimmelse om sekretess i 40 kap. samma lag inskrdnker ritten att
meddela och offentliggéra uppgifter. Den foreslagna bestimmelsen bor
laggas till i upprakningen i enlighet med utredningens forslag.

53 Personuppgiftsbehandling och 6vriga fragor om
sekretess

Regeringens bedomning

Det behover inte inféras ndgon ny sekretessbestimmelse som skyddar
uppgifter hos de mottagande myndigheterna med anledning av forslaget
om en ny lag om uppgiftsskyldighet.

Det behover inte inforas ndgon ytterligare reglering av person-
uppgiftsbehandlingen med anledning av forslagen som ror sekretess-
regleringen.

Utredningens bedomning

Utredningen gor samma beddmning i frdga om att det inte krdvs nagot
ytterligare sekretesskydd for overlimnade uppgifter. Utredningen gor
ingen sirskild bedomning av om personuppgiftsbehandlingen behdver
regleras ytterligare.
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Remissinstanserna yttrar sig inte sérskilt dver fragorna.

Skilen for regeringens bedomning
Vilka forslag kan krdva ytterligare reglering?

I avsnitt 6 behandlas frigan om inférandet av en ny registerlag for
Forsvarets radioanstalt (FRA). Forslaget 1 avsnitt 5.2 om inforandet av en
ny sekretessbestimmelse innebdr inte att det krdvs ndgra ytterligare
bestimmelser om personuppgiftsbehandling. Fragan &r om forslaget i
avsnitt 5.1 om inforandet av en ny lag om uppgiftsskyldighet innebér att
det finns behov av ytterligare personuppgifts- och sekretessreglering.

Uppgiftsskyldigheten foreslds 1 praktiken gilla for FRA och
samverkansmyndigheterna. Samverkansmyndigheterna dr i dag Forsvarets
materielverk, Forsvarsmakten, Myndigheten for civilt forsvar, Polis-
myndigheten, Post- och telestyrelsen (PTS) och Sékerhetspolisen. Vilka
myndigheter som ska omfattas av lagen foreslas dock inte regleras i den
nya lagen och fragan ar ddrmed inte féremal for behandling i denna
proposition. En beddmning maste samtidigt goras i frigan om det finns
stod for den personuppgiftsbehandling som kan aktualiseras for dessa
myndigheter med anledning av forslaget.

Kravet pa rittslig grund

En grundlidggande forutsattning for att behandling av personuppgifter ska
vara tillaten enligt EU:s dataskyddsforordning ar att behandlingen ryms
inom nagon av de réttsliga grunder som finns i artikel 6.1.

Lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning (dataskyddslagen) och forordningen (2018:219)
med kompletterande bestdmmelser till EU:s dataskyddsforordning
kompletterar EU:s dataskyddsforordning. Enligt 2 kap. 1 § dataskydds-
lagen far personuppgifter behandlas med stéd av artikel 6.1 ¢ i EU:s
dataskyddsforordning, om behandlingen &r nodvéndig for att den person-
uppgiftsansvarige ska kunna fullgora en rittslig forpliktelse som foljer av
bland annat lag. I 2 kap. 2 § dataskyddslagen anges att personuppgifter far
behandlas med stdd av artikel 6.1 e i EU:s dataskyddsfoérordning, om
behandlingen dr nddvéndig for att utfora en uppgift av allmént intresse
som foljer av till exempel lag eller som ett led i den personuppgifts-
ansvariges myndighetsutovning enligt lag eller annan forfattning. Alla
uppgifter som riksdagen eller regeringen har gett statliga myndigheter i
uppdrag att utféra dr av allmint intresse. Enligt artikel 6.3 i EU:s
dataskyddsforordning maste en rattslig forpliktelse vara faststdlld i
enlighet med unionsritten eller den nationella ritten for att kunna laggas
till grund for behandling av personuppgifter.

EU:s dataskyddsforordning ska inte tillimpas pa behandling av person-
uppgifter som behdriga myndigheter utfor i syfte att forebygga, férhindra,
utreda, avsldja eller lagfora brott eller verkstilla straffréttsliga pafoljder, i
vilket dven ingar att skydda mot samt férebygga och forhindra hot mot den
allminna sikerheten (artikel 2.2 d). P4 det omradet géller i stéllet det sa
kallade dataskyddsdirektivet, det vill siga Europaparlamentets och rédets
direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer



med avseende péd behdriga myndigheters behandling av personuppgifter
for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstélla straffrittsliga pafoljder, och det fria flodet av sadana uppgifter
och om upphivande av radets rambeslut 2008/977/RIF. Direktivet har
genomforts i Sverige genom brottsdatadatalagen (2018:1177) (BDL).

De tillatna réttsliga grunderna for personuppgiftsbehandling enligt BDL
framgar av 2 kap. 1 och 2 §§. BDL kompletteras av de brottsbekdmpande
myndigheternas registerforfattningar, det vill sdga forfattningar som inne-
haller sdrskild reglering om myndigheternas personuppgiftsbehandling.
BDL giller, enligt 1 kap. 4 §, inte vid Sékerhetspolisens behandling av
personuppgifter som ror nationell sékerhet eller om Polismyndigheten har
Overtagit en arbetsuppgift som ror nationell sdkerhet frén Sakerhetspolisen
(se vidare lagen [2019:1182] om Siakerhetspolisens behandling av person-
uppgifter och lagen [2018:1693] om polisens behandling av person-
uppgifter inom brottsdatalagens omréde).

Vid Forsvarsmaktens behandling av personuppgifter i verksamhet som
ror Sveriges forsvar och sdkerhet samt internationellt forsvars- och
sakerhetssamarbete giller lagen (2021:1171) om behandling av person-
uppgifter vid Forsvarsmakten. Vid behandling av personuppgifter enligt
den lagen giller inte EU:s dataskyddsforordning och inte heller data-
skyddslagen.

Kravet pa dndamal

Utover krav pa rittslig grund maste myndigheter vid personuppgifts-
behandling som omfattas av EU:s dataskyddsférordnings tillampnings-
omrade dven uppfylla de grundldggande principer som framgar av bland
annat artikel 5 i EU:s dataskyddsforordning. Personuppgifter far endast
samlas in for sérskilda, uttryckligt angivna och berittigade dndamal och
de far enligt den sa kallade finalitetsprincipen inte senare behandlas pa ett
sitt som &r ofdrenligt med dessa dndamal (jfr &dven artikel 4.1 b i
dataskyddsdirektivet).

Om det i lag eller forordning finns en sekretessbrytande bestimmelse
som reglerar att en myndighet ska ldmna ut personuppgifter, innebér det
att nagon sirskild provning enligt finalitetsprincipen inte behdver ske (se
till exempel 2 kap. 22 § andra stycket BDL och 2 kap. 4 § andra stycket
lagen om Sékerhetspolisens behandling av personuppgifter). I register-
forfattningar finns ofta en reglering av tillatna &ndamal for behandling av
personuppgifter.

Regleringen om kdnsliga personuppgifter

Personuppgifter som avslojar ras, etniskt ursprung, politiska asikter,
religios eller filosofisk overtygelse eller medlemskap i fackforening eller
som pa visst sdtt ror hilsa, sexualliv eller sexuell ldggning utgor kansliga
personuppgifter och far som huvudregel inte behandlas (se till exempel
artikel 9.1 i EU:s dataskyddsforordning). Det finns en rad undantag fran
denna huvudregel. Av artikel 9.2 g i EU:s dataskyddsforordning framgar
till exempel att forbudet inte giller om behandlingen 4r nddvéndig av hén-
syn till ett viktigt allmént intresse, pa grundval av unionsritten eller
medlemsstaternas nationella rétt, vilken ska sta i proportion till det efter-
strdvade syftet, vara forenligt med det vdsentliga innehallet i rétten till
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for att sédkerstilla den registrerades grundldggande réttigheter och
intressen (jfr artikel 10 i dataskyddsdirektivet).

Av 2 kap. 11 § andra stycket BDL framgar att uppgifter om en person
som behandlas p& annan grund far kompletteras med kénsliga person-
uppgifter, om det &r absolut nddvandigt for &ndamaélet med behandlingen
(jfr 2 kap. 9 § lagen om Sékerhetspolisens behandling av personuppgifter).
Det innebér att om andra uppgifter om en person samlas in i samband med
till exempel en forundersékning far de kompletteras med uppgifter om
religids Overtygelse eller etniskt ursprung, om det dr av betydelse for
utredningen. Det kan exempelvis intrdffa i en utredning om hets mot
folkgrupp. Behovet maste dock prévas noga mot kravet pa absolut ndd-
vandighet. Kénsliga personuppgifter far &ven behandlas om det &r
nddvindigt for diarieforing eller om uppgifterna har lamnats till en behorig
myndighet i en anmilan, ansdkan eller liknande och behandlingen é&r
nddvindig for myndighetens handldggning (se 2 kap. 2 och 13 §§ BDL).

Forslaget om en ny lag om uppgifisskyldighet innebdr 6kad
personuppgifisbehandling

Forslaget i avsnitt 5.1 syftar till att 6ka informationsflédet mellan FRA och
samverkansmyndigheterna. Informationsflddet syftar i sin tur till att for-
battra myndigheternas formaga att bidra till det nationella cybersikerhets-
centrets (NCSC) verksamhet och uppdrag. Informationen som ldmnas kan
manga génger innehélla personuppgifter. Det 6kade informationsflodet
kommer darmed att medfora en 6kad personuppgiftsbehandling savél hos
den som ldmnar information som hos de myndigheter som tar emot den. I
de flesta fall &r det dock inte frdga om en ny form av personuppgifts-
behandling. Det handlar snarast om att fler uppgifter av samma karaktér
kan 1dmnas ut. Som utredningen framhaller 4r det férenat med svarigheter
att uppskatta den ndrmare omfattningen av den utdkade personuppgifts-
behandling som foljer av forslaget.

Det finns rttsligt stod for den personuppgiftsbehandling som myndig-
heterna kommer att behova utféra med anledning av forslaget. Forslaget
ror bland annat myndigheter vars personuppgiftsbehandling omfattas av
EU:s dataskyddsforordning, till exempel PTS, men dven exempelvis
Polismyndigheten vars personuppgiftsbehandling omfattas av dataskydds-
direktivet. Syftet med uppgiftsskyldigheten beskrivs i avsnitt 5.1. Det
overgripande syftet med den nya lagen é&r att forbéttra myndigheternas
mojligheter att utbyta information som de behover for att fullgéra sina
respektive uppdrag kopplat till NCSC. Bestimmelsen mojliggor ett
informationsutbyte som krévs for att stdrka cybersdkerheten och i forldng-
ningen stirka den brottsbekdmpande verksamheten. Det ror sig om upp-
gifter som &r av allmént intresse.

Den behandling av personuppgifter som dr nddvéndig for att till exempel
PTS ska kunna uppfylla uppgiftsskyldigheten ryms inom den rittsliga
grunden i artikel 6.1 e i EU:s dataskyddsforordning och 2 kap. 2 § data-
skyddslagen. Eftersom myndigheten skulle omfattas av en uppgifts-
skyldighet, kommer personuppgiftsbehandlingen som sker for att fullfolja
den dven vara nodvindig for att fullgéra en rittslig forpliktelse enligt
artikel 6.1 ¢ i EU:s dataskyddsforordning och 2 kap. 1 § dataskyddslagen.



Grunden for behandlingen é&r vidare faststilld i den nationella rétten pa
det sdtt som krdvs enligt artikel 6.3 1 EU:s dataskyddsforordning.
Medlemsstaternas nationella ratt ska déartill enligt artikel 6.3 b i EU:s data-
skyddsforordning uppfylla ett mal av allmént intresse och vara
proportionell mot det legitima mal som efterstravas. Myndigheter som tar
emot informationen har ett tydligt och stort behov av att fa fler uppgifter
for att pa ett effektivt sitt kunna fullgéra sina uppdrag. De forviantade
effekterna av den nya lagen om uppgiftsskyldighet bedoms vara av
betydande vikt. Andra mindre ingripande alternativ har dvervégts, vilket
framgar av avsnitt 5.1. Den reglering av réttsliga grunder som géller for
personuppgiftsbehandlingen for myndigheterna vars personuppgifts-
behandling omfattas av EU:s dataskyddsforordning é&r tillrdcklig och
behover dédrmed inte kompletteras.

Eftersom personuppgiftsbehandlingen hos Polismyndigheten ska ske for
att forebygga, forhindra eller upptécka brottslig verksamhet eller for att
utreda eller lagfora brott, omfattas behandlingen av tillimpningsomréadet
for BDL. Det finns réttslig grund for den personuppgiftsbehandling som
aktualiseras hos Polismyndigheten genom 2 kap. 1 och 2 §§ lagen om
polisens behandling av personuppgifter inom brottsdatalagens omrade.
Den utdkade personuppgiftsbehandling som kommer att ske som en
konsekvens av forslaget syftar till att effektivisera samverkan inom NCSC
och i forlangningen Polismyndighetens arbete med att forebygga och
bekimpa brott. Andamalet med behandlingen #r alltsd brottsbekimpning.
Den behandling som skulle aktualiseras for Sdkerhetspolisen har stod i
2 kap. 1 § lagen om Sakerhetspolisens behandling av personuppgifter.

Nir det i lag eller forordning ar reglerat att en myndighet ska ldmna ut
personuppgifter, behdver myndigheten som anges ovan inte préva om
utldmnandet &r forenligt med det ursprungliga dndamalet. De myndigheter
som kommer att ldmna uppgifter med stod av den nya lagen behover alltsa
inte gdra ndgon beddmning av om dndamalet med utlimnandet &r forenligt
med det andamal for vilka uppgifterna har samlats in. Sammantaget finns
stod for den personuppgiftsbehandling som utlimnande myndigheter
kommer att behdva utféra med anledning av forslaget.

Det behovs ingen ytterligare reglering av myndigheternas behandling av
kénsliga personuppgifter

Forslaget kan innebédra en utokad behandling dven av kénsliga person-
uppgifter. Stod for behandlingen av kénsliga personuppgifter finns i artikel
9.2 g i EU:s dataskyddsforordning som kompletteras av 3 kap. 3 § data-
skyddslagen. Genom dels de villkor som géller for uppgiftslamnande, dels
det sekretesskydd och den reglering for behandling av personuppgifter
som géller hos myndigheterna far kraven pa proportionalitet och ldmpliga
och sdrskilda atgirder for att sdkerstélla den registrerades grundldggande
rattigheter och intressen anses vara uppfyllda (artikel 9.2 g i EU:s data-
skyddsforordning).

Den behandling av kénsliga uppgifter som kan komma att ske hos brotts-
bekdmpande myndigheter méste i regel anses vara absolut nddvéndig och
ske enligt de forutséttningar som anges 1 2 kap. 11 § andra stycket BDL
och 2 kap. 9 § lagen om Sékerhetspolisens behandling av personuppgifter.
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Inte heller i detta avseende behdvs ndgon éndring av den reglering som
géller for personuppgiftsbehandlingen.

Uppgiftsminimering, behérighetsbegrinsning och behorighetskontroll

En annan grundlidggande princip for personuppgiftsbehandling ar
principen om uppgiftsminimering, det vill sdga att uppgifterna ska vara
adekvata, relevanta och inte for omfattande i1 férhallande till de dndamal
for vilka de behandlas (artikel 5.1 ¢ i EU:s dataskyddsfoérordning och
2 kap. 8 § BDL). Det ankommer pa de berérda myndigheterna att se till att
inte fler uppgifter &n vad som dr nddvéndigt behandlas. Det far forutsattas
att de berérda myndigheterna i samrédd med varandra, gemensamt tar fram
lampliga former for att verka for att de uppgifter som ldmnas ar relevanta.

Av artiklarna 24.1 och 32 i EU:s dataskyddsforordning foljer exempel-
vis att den personuppgiftsansvarige ar skyldig att vidta lampliga tekniska
och organisatoriska atgérder for att skydda de personuppgifter som
behandlas i verksamheten och sékerstélla att behandlingen utfors i enlighet
med forordningen. De utlimnande myndigheterna maste alltsd, med
utgdngspunkt i den egna myndighetens organisation och dess behov, se till
att tillgdngen till personuppgifter begrénsas och dven i Ovrigt vidta
atgédrder for att sdkerstilla en 1dmplig sékerhetsnivd. Motsvarande krav
finns for de brottsbekdmpande myndigheterna (se bland annat 3 kap. 2—
6 §§ BDL). Det nu aktuella forslaget fordndrar inte de personuppgifts-
ansvarigas skyldigheter i dessa avseenden.

Sekretesskyddet hos de mottagande myndigheterna dr tillrdckligt

Vid ett dkat uppgiftsutbyte mellan myndigheter dr det viktigt att bedoma
om det sekretesskydd som finns for de uppgifter som utbyts mellan
myndigheterna &r tillrdckligt eller om det behdvs nagon ytterligare
sekretessreglering till skydd for saidana uppgifter.

Nér en myndighet lamnar 6ver sekretessbelagd information till en annan
myndighet foljer som huvudregel sekretessen inte med till den mottagande
myndigheten. 1 forarbetena till den numera upphédvda sekretesslagen
(1980:100) har detta framst motiverats med att behovet av sekretess inte
enbart kan bestimmas med hénsyn till sekretessintresset. I stéillet maste
behovet ocksa vigas mot intresset av insyn i myndigheternas arbete, vilket
kan skilja sig at fran myndighet till myndighet (se prop. 1979/80:2 Del A
s. 75 f.). Samma uppgift kan dérfor ha ett mer eller mindre starkt skydd
beroende pé vilken myndighet som forvarar uppgiften, bade nér det géller
sekretessens omfattning och dess styrka.

Sekretess giller endast hos den mottagande myndigheten om sekretess
foljer av en sé kallad primér sekretessbestimmelse hos den mottagande
myndigheten eller om det finns en bestimmelse om Overforing av
sekretess (7 kap. 2§ OSL). En primir sekretessbestimmelse &r en
bestdimmelse som en myndighet ska tillimpa pa grund av att bestimmelsen
riktar sig direkt till myndigheten eller omfattar en viss verksamhetstyp
eller en viss drendetyp som hanteras hos myndigheten eller omfattar vissa
uppgifter som finns hos myndigheten (3 kap. 1 § OSL).

Nér den utlimnande myndigheten vid en sadan intresseavvidgning som
behandlas i avsnitt 5.1 provar om sekretessintresset talar mot att lamna ut
en uppgift kan det fa betydelse om uppgiften i frdga skyddas av sekretess



hos den mottagande myndigheten. Hos de olika myndigheter som
samverkar inom NCSC kan, som utredningen redogér for, ett antal olika
sekretessbestimmelser aktualiseras. Det &r bland annat frdga om
sekretessbestammelser till skydd for enskilda intressen, som exempelvis
30 kap. 23 §, 35 kap. 1 § och 38 kap. 4 § OSL. Det ar dven fraga om
sekretessbestimmelser som skyddar allméinna intressen, som exempelvis
15 kap. 1 och 2 §§, 17 kap. 1 och 2 §§ samt 18 kap. 1, 8 och 13 §§ OSL.

Aven underrittelsesekretessen enligt 18 kap. 2 § OSL kan aktualiseras i
sammanhanget. Underrittelsesekretessen omfattar uppgifter som hanfor
sig till verksamhet hos vissa myndigheter for att forebygga, forhindra eller
uppticka brottslig verksamhet. Sekretessen géller med ett omvént skade-
rekvisit. Nér det géller informationsutbytet inom ramen for NCSC:s verk-
samhet kan underrittelsesekretessen aktualiseras om det exempelvis
handlar om uppgifter om cyberattacker eller andra uppgifter med koppling
till brottslig verksamhet. Underrattelsesekretessen i 18 kap. 2 § OSL é&r
konstruerad s& att sekretessen foljer med uppgifterna. Uppgifter som
skyddas av sekretess pd grund av att de hénfor sig till underrattelse-
verksamhet hos en brottsbekdmpande myndighet skyddas av samma
sekretess efter utlimnande, oavsett om de har ldmnats till en annan
brottsbekdmpande myndighet eller till en icke brottsbekdmpande
myndighet.

Det &r inte mojligt att fastsld att samtliga uppgifter som kommer att
lamnas ut med stdd av forslaget i avsnitt 5.1 kommer att omfattas av ett
lika starkt sekretesskydd som fore utlimnandet, men de regler som finns
ar enligt regeringen tillrackliga och &ndamaélsenliga. Det finns dérfor, som
utredningen ocksa resonerar om, inget behov av eller anledning att foresla
nya sekretessbestimmelser till skydd for allmédnna intressen eller for
enskilds personliga eller ekonomiska forhallanden med anledning av
forslaget (jfr avsnitt 5.2).

6 Personuppgiftsbehandling av FRA inom
ramen for NCSC:s verksamhet

6.1 Det ska inforas en ny lag

Regeringens forslag

Det ska inforas en ny lag om behandling av personuppgifter som ska
gilla for behandling av personuppgifter vid Forsvarets radioanstalt
(FRA) inom det nationella cybersékerhetscentret (NCSC).

Lagen ska gilla vid behandling av personuppgifter vid FRA nir
myndigheten inom den del av myndigheten som utgdér NCSC utfor
uppgiften att utveckla och stirka Sveriges samlade formaéga att
forebygga, uppticka och hantera antagonistiska cyberhot och andra it-
incidenter.

Syftet med den nya lagen ska vara dels att FRA ska fa mojlighet att
behandla personuppgifter pa ett d&ndamalsenligt sétt, dels att skydda
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minniskor mot att deras personliga integritet krinks vid sadan
behandling.

Utredningens forslag

Forslaget i betdnkandet stimmer 6verens med regeringens.

Remissinstanserna

Majoriteten av remissinstanserna yttrar sig inte over forslaget. Vissa
remissinstanser, déribland  Férsvarshégskolan,  Integritetsskydds-
myndigheten och Myndigheten for digital forvaltning, tillstyrker forslaget.
Sveriges advokatsamfund befarar att det kan uppstd grinsdragnings-
problem mellan den foreslagna lagen och lagen (2021:1172) om
behandling av personuppgifter vid Forsvarets radioanstalt och efterfragar
niarmare vigledning avseende i vilka situationer respektive lag ska
tillimpas. Sdkerhetspolisen anfor att det, utifrdn vissa skrivningar i
betidnkandet, dr oklart om utredningen med uttrycket det nationella
cybersédkerhetscentret avser en del av FRA eller de i centret samverkande
myndigheterna. Sékerhetspolisen framhaller bland annat att den person-
uppgiftsbehandling som sker av myndigheten inom ramen fér samverkan
inom NCSC sker med stod av lagen om Sékerhetspolisens behandling av
personuppgifter.

Skilen for regeringens forslag
Olika regelverk styr FRA:s personuppgifisbehandling i dag

Som utredningen anger dr det i huvudsak tva olika regelverk som &r
tillampliga nar FRA behandlar personuppgifter. Det forsta regelverket &r
EU:s dataskyddsforordning som kompletteras av bland annat dataskydds-
lagen. Utredningen beddmer att den personuppgiftsbehandling som FRA
genom NCSC ska utfora omfattas av EU:s dataskyddsforordning och
regelverket kring den forordningen.

EU:s dataskyddsforordning &r direkt tillamplig i varje medlemsstat, men
forutsétter att det i vissa fall finns nationella bestdmmelser som
kompletterar eller utgér undantag fran forordningens regler. EU:s
dataskyddsforordning stéller krav pa att all behandling av personuppgifter
ska ha en rittslig grund och genomforas i enlighet med vissa grund-
laggande principer (se artiklarna 5.1 och 6.1 1 EU:s dataskyddsforordning).
De grundlidggande principerna genomsyrar hela dataskyddsregleringen
och kan medfora krav pa rittslig reglering av personuppgiftsbehandling i
form av bland annat 4&ndamalsbegransningar och sérskilda skyddsatgarder
(se artikel 6.2 och 6.3 i EU:s dataskyddsforordning).

I vilken omfattning det krévs sérskild rittslig reglering till skydd for
personuppgifter beror pa en rad olika faktorer, bland annat vem som é&r
personuppgiftsansvarig, behandlingens omfattning och om behandlingen
omfattar kdnsliga personuppgifter. I artikel 4 i EU:s dataskyddsforordning
definieras personuppgifter som varje upplysning som avser en identifierad
eller identifierbar fysisk person, varvid en identifierbar fysisk person &r en
person som direkt eller indirekt kan identifieras sirskilt med hénvisning
till en identifierare som ett namn, ett identifikationsnummer, en



lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer
som &r specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

FRA har ocksé en egen registerlag, lagen om behandling av person-
uppgifter vid Forsvarets radioanstalt (FRAPuL), med tillhérande for-
ordning (se férordningen [2021:1208] om behandling av personuppgifter
vid Forsvarets radioanstalt). I 1 kap. 4 § FRAPuL anges att vid person-
uppgiftsbehandling enligt den lagen géller inte EU:s dataskyddsforordning
och inte heller dataskyddslagen.

Enligt 1 kap. 2 § FRAPuL tillimpas lagen vid behandling av person-
uppgifter 1 forsvarsunderrittelse- och utvecklingsverksamheten samt
informationssikerhetsverksamheten vid FRA (jfr prop. 2025/26:179).
Myndighetens forsvarsunderrittelse- och utvecklingsverksamhet regleras
i lagen (2000:130) om forsvarsunderrittelseverksamhet och lagen
(2008:717) om signalspaning i férsvarsunderrittelseverksamhet, samt i
anslutande forordningar. Enligt 4 § FRA:s instruktion ska myndigheten ha
hog teknisk kompetens inom informationssékerhetsomradet. FRA far efter
begdran stodja sddana statliga myndigheter och enskilda verksamhets-
utdvare som hanterar information som bedoms vara kénslig fran
sarbarhetssynpunkt eller i ett sdkerhets- eller forsvarspolitiskt avseende.
FRA ska sirskilt kunna stddja insatser vid nationella kriser med it-inslag,
medverka till identifieringen av inblandade aktorer vid it-relaterade hot
mot samhillsviktiga system, genomfora it-sédkerhetsanalyser och ge annat
tekniskt stod. FRA ska dven samverka med andra organisationer inom
informationssékerhetsomradet sévél inom som utom landet. FRA har
vidare till uppgift enligt forordningen (2015:1053) om totalforsvar och
hojd beredskap att tilldela sdkra kryptografiska funktioner till ett antal
civila myndigheter och organisationer.

BDL ér som, utredningen resonerar om, inte tillimplig vid FRA:s
personuppgiftsbehandling.

Vilken slags personuppgifter behéver behandlas av FRA inom NCSC?

NCSC utgdr en nationell plattform for samverkan och informationsutbyte
mellan savél privata som offentliga aktorer i cybersidkerhetsfragor. NCSC
har, som beskrivs i avsnitt 4.2, ett brett uppdrag. FRA behdver, som utred-
ningen anger, inom ramen for NCSC behandla olika slags personuppgifter
och bland annat personuppgifter som avser utomstdende personer som
berérs av centrets verksamhet eller som kommer i kontakt med
myndigheten. Personuppgiftsbehandling kan behova ske inom ramen for
samverkansforum med néringslivet eller deltagande vid konferenser och
andra event som FRA genom NCSC arrangerar. Personuppgifter kan
ocksd behova behandlas av FRA i samband med formedling av
information om NCSC:s verksamhet som en del av centrets uppdrag att
formedla rad och stéd avseende hot, sarbarheter och risker. Exempel pa
vilka typer av personuppgifter som FRA behover kunna behandla &r namn,
befattning, adressuppgifter, telefonnummer, e-postadresser, anvéndar-
namn, organisationstillhdrighet, foton, ip-adresser samt kakor (cookies).
Behandling av uppgifter om hélsa kan ocksa, som utredningen anger,
aktualiseras i exempelvis utbildnings- och &vningssituationer.
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FRA kommer, i egenskap av CSIRT-enhet, att 6vervaka och analysera
cyberhot, sarbarheter och incidenter pa nationell niva, vilket kan aktuali-
sera behandling av bland annat ip-adresser. Incidentrapportering enligt
2 kap. 5-8 §§ cybersédkerhetslagen ska goras till CSIRT-enheten enligt
31 § cybersédkerhetsforordningen (se vidare avsnitt 5.2). Det kan bli fraga
om relativt omfattande personuppgiftsbehandling fran FRA:s sida nér det
exempelvis dr frdga om att hantera storre it-incidenter som berdér manga
enskilda individer. I manga fall kommer personuppgifter samlas in direkt
frdn de enskilda sjélva, men FRA kommer ocksa att ta del av person-
uppgifter som har samlats in av andra aktdrer. Som exempel kan nimnas
uppgifter som ska limnas enligt den foreslagna uppgiftsskyldigheten i
avsnitt 5.1. Aven realtidsdvervakning av nitverks- och informations-
system kan aktualisera behandling av ip-adresser som kan utgora sédana
personuppgifter som avses i artikel 10 i EU:s dataskyddsforordning, det
vill sdga uppgifter som ror fallande domar i brottmal och lagovertradelser
som innefattar brott, samt uppgifter om misstankar om brott (se artikel
11.3 i NIS 2-direktivet och 33 § cybersdkerhetsférordningen). Enligt
utredningens forordningsforslag, som inte dr foremal for denna
proposition, ska FRA vidare, om det kan antas att en incident som
rapporterats har sin grund i en brottslig gérning, skyndsamt uppmana den
rapporterande myndigheten att anmila incidenten till Polismyndigheten.
Misstankar om brott omfattas vanligen av artikel 10 i EU:s
dataskyddsforordning (se IMYRS 2021:1).

FRA kan éven, som utvecklas i avsnitt 6.5, behdva behandla kénsliga
personuppgifter.

Det finns behov av en ny reglering

Vid bedomningen av om befintlig reglering om personuppgiftsbehandling
ar tillricklig &r utgangspunkten EU:s dataskyddsforordnings krav pa
proportionalitet (artikel 6.3) samt tydlighet, precision och forutsebarhet for
de registrerade (skdl 41). Vid beddomningen &ir integritetsriskerna av
avgorande betydelse. Ett mer kdnnbart intrang krdver en mer preciserad
rattslig grund som gor intranget forutsebart, medan personuppgifts-
behandling med ldgre integritetsrisker kan ske med stéd av en mer allmént
héllen rittslig grund enligt artikel 6.3. For att kravet pa proportionalitet ska
vara uppfyllt kan bestimmelser med kompletterande skyddsatgirder
behova inforas.

Utredningen anser att det utifrdn EU:s dataskyddsfoérordnings krav pa
bland annat tydlighet och forutsebarhet for de registrerade, ar lampligt att
FRA:s behandling av personuppgifter inom NCSC regleras i en ny lag. For
detta talar ocksd effektivitetsskdl enligt utredningen. Utredningen
beddmer att det finns en risk for att arbetet i NCSC inte kan bedrivas pa
onskvirt sdtt om FRA behdver forlita sig pa att andra aktorer ska avsétta
resurser for att sammanstilla och avidentifiera personuppgifter sé att de
inte ldngre utgér personuppgifter, om det framstar som tveksamt om
myndigheten far behandla vissa typer av personuppgifter. Utredningen
bedomer vidare att det behdvs en sirskild reglering som foreskriver
anpassade skyddsétgirder for att FRA ska kunna behandla kinsliga
personuppgifter som kan forekomma i verksamheten som myndigheten
bedriver inom ramen for NCSC (se vidare avsnitt 6.5).



Regeringen bedomer, i likhet med utredningen, att det &r [ampligt att den
reglering som géller for FRA:s personuppgiftsbehandling kompletteras
genom en ny lag som tar sikte pa verksamheten som bedrivs inom NCSC.
NCSC:s overgripande uppgifter framgér av 4 a § FRA:s instruktion. Cent-
rets uppgifter beskrivs ndrmare i NCSC-forordningen. Det framstar inte
som dndamalsenligt att avgrédnsa tillimpningsomradet for den nya lagen
till vissa arbetsuppgifter som FRA utfor inom ramen for NCSC. For att
sakerstilla att FRA kan utfora en &ndamélsenlig personuppgiftsbehandling
bor den nya lagen alltsa gélla inom ramen for all verksamhet som bedrivs
av myndigheten inom ramen f6r NCSC (se vidare avsnitt 6.2). Som fram-
gér av utredningens forslag, och som Sdkerhetspolisen resonerar om, &r
det dock frdga om kompletterande reglering som blir tillimplig endast for
FRA och inte f6r samverkansmyndigheterna.

Nér det giller forutsdttningarna for personuppgiftsbehandling anger
utredningen att FRA maste haélla isér den verksamhet som bedrivs pa
informationssiakerhetsomradet och omfattas av FRAPuL respektive den
bredare verksamhet pa informations- och cybersékerhetsomradet som
bedrivs inom ramen for NCSC. FRA:s uppdrag att tilldela sékra krypto-
grafiska funktioner till ett antal myndigheter och organisationer hor till den
forstndmnda verksamheten, medan exempelvis skyldigheten att tillhanda-
halla utbildningar och &vningar pd informations- och cybersdkerhets-
omradet hor till den senare verksamheten. Sveriges advokatsamfund
befarar att det kan uppsta gransdragningsproblem mellan den foreslagna
lagen och FRAPuL och efterfrigar ndrmare végledning avseende i vilka
situationer respektive lag ska tillimpas.

Enligt 1 kap. 2 § FRAPuL tillimpas den lagen vid behandling av person-
uppgifter 1 forsvarsunderrittelse- och utvecklingsverksamheten samt
informationssikerhetsverksamheten vid FRA (jfr prop. 2025/26:179).
Verksamheten inom NCSC bedrivs i dag av en enskild avdelning inom
myndigheten. Regeringen kan redan av den anledningen inte se att det
finns en risk for grinsdragningsproblem. Dérutover har de olika delarna
av myndigheten olika uppdrag. I avsnitt 6.2 foreslds vidare att det ska
inforas reglering i den nya lagen om forhallandet till FRAPuL. Regeringen
bedomer, mot denna bakgrund, att det inte kommer att uppstd sédana
gransdragningsproblem som Advokatsamfundet befarar.

Den nya lagstiftningen bor ha dubbla syften. Dels bor den méjliggdra en
andamaélsenlig personuppgiftsbehandling ndr FRA utfor sitt forfattnings-
reglerade uppdrag kopplat till NCSC. Dels bor den skydda enskilda mot
integritetsintrang. En bestimmelse om syftet och en bestimmelse som
tydliggor den rittsliga grunden for behandling av personuppgifter, det vill
sdga arbetsuppgifter som FRA utfér inom ramen for NCSC, bor inforas i
den nya lagen.
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forhallandet till annan reglering

Regeringens forslag

Lagen ska gilla endast om personuppgiftsbehandlingen &r helt eller
delvis automatiserad eller om personuppgifterna ingér i eller kommer
att inga i ett register.

Det ska anges i lagen att den inte géller vid behandling av person-
uppgifter som omfattas av lagen om behandling av personuppgifter vid
Forsvarets radioanstalt.

Det ska ocksé anges i lagen att den kompletterar EU:s dataskydds-
forordning. Héanvisningar till férordningen i den nya lagen ska vara
dynamiska.

Dataskyddslagen och foreskrifter som har meddelats i anslutning till
den lagen ska gilla vid behandlingen av personuppgifter enligt den
foreslagna lagen, om inte annat foljer av den foreslagna lagen eller av
foreskrifter som har meddelats i anslutning till den foreslagna lagen.

Det ska framgad av den nya lagen att Forsvarets radioanstalt r
personuppgiftsansvarig for den behandling av personuppgifter som

myndigheten utfor enligt lagen.

Utredningens forslag

Forslaget i betdnkandet stimmer 6verens med regeringens.

Remissinstanserna

Remissinstanserna tillstyrker eller har inga synpunkter pa forslaget.

Skilen for regeringens forslag

I artikel 2.1 i EU:s dataskyddsforordning anges att forordningen ska
tillimpas pa saddan behandling av personuppgifter som helt eller delvis
foretas pa automatisk vdg samt pa annan behandling &n automatisk av
personuppgifter som ingar eller kommer att inga i ett register. Enligt artikel
4.6 1 forordningen definieras register som en strukturerad samling av
personuppgifter som ér tillgénglig enligt sdrskilda kriterier, oavsett om
samlingen &r centraliserad, decentraliserad eller spridd pd grundval av
funktionella och geografiska forhallanden. Som utredningen bedomer bor
den foreslagna lagen ha samma tillimpningsomrdde som EU:s
dataskyddsforordning i detta avseende. Detta bor komma till uttryck i
lagen.

I 1kap. 4§ FRAPuL anges att vid personuppgiftsbehandling enligt
lagen sa giller inte EU:s dataskyddsforordning och inte heller
dataskyddslagen. For att tydliggora hur den foreslagna registerlagen
forhaller sig till FRAPuL bor det framga av lagen att den inte ska tillimpas
ndr FRAPuL ér tillamplig.

EU:s dataskyddsforordning &r direkt tillimplig 1 varje medlemsstat. For-
ordningen géller ddrmed oavsett om det i den foreslagna lagen infors en
bestimmelse som hénvisar till den eller inte. Det finns dock skl att infora



en upplysningsbestimmelse for att tydliggora att lagen innehéller
kompletterande bestaimmelser till EU:s dataskyddsforordning. En saddan
bestimmelse tydliggér den nya lagens forhallande till forordningen och
klargor att lagen inte kan tillimpas fristdende, utan att den ska tillimpas
tillsammans med forordningen. Hénvisningar till EU:s dataskydds-
forordning i lagen bor som utredningen foreslar vara dynamiska for att
sakerstdlla att &ndringar i EU-regleringen far omedelbart genomslag (jfr
prop. 2017/18:105 s. 25 och 26).

Av 1 kap. 6 § dataskyddslagen foljer att dataskyddslagens bestimmelser
ar subsididra i forhallande till annan lag eller férordning. Dataskyddslagen
kommer alltsé att gilla i den man en viss fraga inte regleras i den fore-
slagna lagen. For att tydliggora detta bor det inforas en bestimmelse om
att dataskyddslagen och foreskrifter som har meddelats i anslutning till den
lagen ska gélla vid personuppgiftsbehandling enligt den foreslagna lagen,
om inte annat foljer av den foreslagna lagen eller foreskrifter som har
meddelats i anslutning till den foreslagna lagen.

Av definitionen i artikel 4.7 i EU:s dataskyddsforordning framgér att en
personuppgiftsansvarig dr en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som ensamt eller tillsammans med
andra bestimmer dndamalen och medlen for behandlingen av person-
uppgifter. Forsvarets radioanstalt &r personuppgiftsansvarig for den
personuppgiftsbehandling som myndigheten utfér inom ramen for det
nationella cybersédkerhetscentrets verksamhet. Av tydlighetsskél bor detta
framga direkt av lagen.

6.3 Rattslig grund f6r och &ndamil med
personuppgiftsbehandlingen

Regeringens forslag

Forsvarets radioanstalt ska fa behandla personuppgifter med stdd av
lagen om det dr nodvéndigt for att myndigheten inom det nationella
cybersdkerhetscentret ska kunna utfora uppgiften att utveckla och
stirka Sveriges samlade formaga att forebygga, uppticka och hantera
antagonistiska cyberhot och andra it-incidenter. Personuppgifter som
behandlas for dessa dndamal ska ocksa fa behandlas for att fullgéra
uppgiftslamnande som sker i Overensstimmelse med lag eller
forordning.

Personuppgifter ska ockséd f4 behandlas for andra dndamal, under
forutsittning att uppgifterna inte behandlas pa ett sétt som &r ofdrenligt
med det dndamal for vilket uppgifterna samlades in.

Utredningens forslag

Forslaget i betinkandet stimmer dverens med regeringens.

Remissinstanserna

Remissinstanserna tillstyrker eller har inga synpunkter pé forslaget.
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Det finns rdttslig grund for personuppgiftsbehandlingen

Av 2 kap. 2 § dataskyddslagen foljer att personuppgifter far behandlas
med stdd av artikel 6.1 e 1 EU:s dataskyddsforordning, om behandlingen
ar nodviandig for att utfora en uppgift av allmént intresse som foljer av lag
eller annan forfattning. Sddana uppgifter som riksdag eller regering har
gett 1 uppdrag at statliga myndigheter att utfora anses vara uppgifter av
allmént intresse (se prop. 2017/18:105 s. 56 och 57). Forsvarets radio-
anstalts (FRA) uppgift inom ramen for det nationella cybersékerhets-
centret (NCSC) utgor en uppgift av allmént intresse som foljer av for-
fattning. Den personuppgiftsbehandling som bor ske enligt den foreslagna
lagen dr vidare nodvéndig for att FRA genom NCSC ska kunna utfora
denna uppgift.

Medlemsstaternas nationella ratt ska dartill enligt artikel 6.3 i EU:s
dataskyddsforordning uppfylla ett mal av allmént intresse och vara
proportionell mot det legitima mal som efterstrdvas. Det &r, med hénsyn
till utvecklingen pa cybersdkerhetsomradet som beskrivs i avsnitt 4.1,
angeldget att FRA kan utfora sitt forfattningsreglerade uppdrag kopplat till
NCSC pa ett effektivt sdtt. Detta forutsétter att FRA kan behandla person-
uppgifter pa ett tillfredstillande sitt inom ramen for NCSC:s verksamhet.
Som framgér i det foljande innehéller den foreslagna lagen vidare flera
sdkerhetsatgirder som avser att ge enskildas personliga integritet ett
tillfredsstéllande skydd, som s6kbegrinsningar och begransad tillgang till
personuppgifterna (se till exempel avsnitt 6.4 och 6.6). Den person-
uppgiftsbehandling som ska ske enligt den foreslagna lagen dr mot denna
bakgrund proportionerlig. Det finns foljaktligen rattslig grund for
behandlingen enligt artikel 6.1 e i EU:s dataskyddsférordning.

Tva dndamalsbestimmelser bor finnas i lagen

Det krivs ocksa att personuppgiftsbehandlingen uppfyller de grund-
laggande principerna i artikel 5 i EU:s dataskyddsforordning. Dessa inne-
bar exempelvis att personuppgifterna ska samlas in for sirskilda, uttryck-
ligt angivna och berittigade &ndamal och inte senare behandlas pa ett sitt
som &r oforenligt med dessa dndamal (artikel 5.1 b). Artikeln ger bland
annat uttryck for den sd kallade finalitetsprincipen. Bestimmelser som
anger ett visst andamal for behandling av personuppgifter tydliggor vilken
behandling som ér tilldten inom en viss verksamhet och begransar vilken
behandling som en personuppgiftsansvarig far utfora. Andaméls-
bestdmmelser kan ddrmed utgdra en form av atgérd till skydd for person-
uppgifter som bidrar till att sdkerstélla en laglig och réttvis behandling (jfr
artikel 6.2 och 6.3 i EU:s dataskyddsforordning).

I vissa forfattningar delas dndamaélen in i priméra och sekundéra &dnda-
mal. Bestimmelser om priméra dndamal reglerar behandling som behdvs
i den berérda myndighetens egen verksamhet medan sekundéara dndamal
bland annat reglerar i vilken utstrickning uppgifter som behandlas for
nagot av de priméra dndamalen far vidarebehandlas for att lamnas ut till
enskilda eller till andra myndigheter. Ett syfte med denna uppdelning &r
att gora det tydligt for den registrerade hur personuppgifter far behandlas
inom myndigheten respektive hur de far behandlas for att 1dmnas ut till
andra.



Av tydlighetsskdl bor tvd dndamalsbestimmelser foras in i den nya
lagen. Den forsta bestimmelsen bor behandla priméra dndamél, medan
den andra bestimmelsen bor behandla sekundédra dndamal. De priméra
dndamalen for personuppgiftsbehandling boér avgrinsas till sadan
behandling som dr nédvéndig for utforandet av det uppdrag som foljer av
4 a § FRA:s instruktion (se avsnitt 6.1). Genom att uttryckligen knyta
andamaélet med behandlingen till vad som &r nddvéndigt for utforandet av
uppdraget, inskrinks mojligheterna att behandla personuppgifter som
saknar koppling till NCSC:s verksamhet.

Lagrddet forordar att hdnvisningen frén 7 § i lagrddsremissens lag-
forslag gors till hela 2 § och ddrmed ocksa omfattar 2 § andra stycket, som
anger att lagen endast giller om behandlingen &r helt eller delvis
automatiserad eller om personuppgifterna ingar i eller kommer att inga i
ett register. Som skél for detta anfor Lagradet att en forutsittning for att
lagen ska vara tillaimplig &r att det &r fraga om saddan behandling som anges
i 2 § andra stycket och att en hinvisning till hela den paragraf som anger
lagens tillimpningsomrade &ven blir konsekvent med ménga andra sé
kallade registerlagar. Regeringen konstaterar att det dven finns exempel pé
registerlagar dar motsvarande reglering endast avser den eller de uppgifter
som omfattas av lagens tillimpningsomrade (se exempelvis 1 kap. 2 § och
6 § lagen [2023:457] om behandling av personuppgifter vid Utbetalnings-
myndigheten). Utifran att hdnvisningen i 7 § gors till en uppgift, och da
2§ andra stycket endast beskriver lagens tillimpningsomrade, bor
Lagradets forslag inte genomforas.

Som utredningen anger &r den foreslagna formuleringen av de priméra
andamaélen bred och FRA maste déarfor normalt precisera dndamalet nar
uppgifterna samlas in, for att uppfylla kravet pad sérskilda, uttryckligt
angivna och berittigade dndamal enligt artikel 5.1 b i EU:s dataskydds-
forordning. Att behandlingen ska vara nddvindig innebér dock inte ett
krav pa att behandlingsétgérden ska vara oundgénglig. Om behandlingen
leder till effektivitetsvinster kan den anses nddvindig (se prop.
2017/18:105 s. 189). Om syftet med behandlingen kan uppnas med andra
medel, till exempel genom att anonymisera uppgifterna, innebar kravet pa
nddvéndighet att personuppgifterna inte far behandlas (se prop.
2017/18:232 5. 117).

Det kan argumenteras for att en dndamalsbestimmelse, som inte tillfor
nagot i sak utdver vad som redan foljer av 2 kap. 2 § dataskyddslagen, inte
fyller nagon egentlig funktion. Det kan dock, som utredningen resonerar
om, i vissa fall finnas ett virde i att &andamélen anges uttryckligen. En
andamaélsbestimmelse kan fungera som ett fortydligande for de
registrerade. Vidare framstér det inte som onskvirt att avgransa dndamalen
i storre utstrickning och ange mer konkreta och uttryckliga &ndamal &n
vad utredningen har gjort. Anledningen till detta dr att NCSC:s arbete
spanner dver ett brett omrade och maste kunna utféras sé situationsstyrt
och varierat som mojligt. En bred formulering innebér ocksa att nya arbets-
uppgifter som kan komma att aktualiseras for FRA inom ramen for NCSC,
inom det materiella tillimpningsomradet, som utgangspunkt kommer att
rymmas inom dndamaélsbestimmelsen.

Nér det giller de sekundéra dndamalen, och nidrmare bestdmt utlim-
nande till andra, bor en allmén forutsittning vara att utlimnande far ske
om uppgiftsldmnandet sker i 6verensstimmelse med lag eller forordning.
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Detta innebér att personuppgifter far [dmnas ut med stéd av bestimmelser
som pabjuder eller tillater utlimnande. I samband med att bestimmelser
infors som innebér att uppgifter ska eller far lamnas ut gors regelmassigt
en avvigning mellan intresset av att uppgiften lamnas ut och intresset av
att skydda enskilda personers integritet. Denna avvégning har lett till att
vissa typer av uppgifter ska eller far ldmnas ut. En reglering med inne-
borden att personuppgifter far behandlas i dverensstimmelse med lag eller
forordning har ocksa forlagor i ett flertal registerforfattningar, som till
exempel 6 § lagen (2001:454) om behandling av personuppgifter inom
socialtjansten och 1 kap. 7 § lagen om behandling av personuppgifter vid
Utbetalningsmyndigheten. Ett utlimnande av uppgifter kan aktualiseras av
skyldigheten for en myndighet att pd begidran av en annan myndighet
lamna uppgift som den forfogar 6ver, om inte uppgiften &r sekretessbelagd
eller det skulle hindra arbetets behoériga gang enligt 6 kap. 5§ OSL.
Bestimmelsen avser dock inte endast uppgiftslimnande till andra
myndigheter, utan omfattar dven situationen da lag eller férordning fore-
skriver uppgiftslamnande till andra aktorer.

Begréinsningen 1 bestdimmelsen till personuppgifter som behandlas
enligt de primdra d&ndamaélen innebér att det inte kan bli aktuellt for FRA
att samla in uppgifter i det enda syftet att senare ldmna ut dessa. Uppgifter
som far ldmnas ut med stod av bestimmelsen maste alltsa redan vara fore-
mal for behandling enligt ett sdrskilt, uttryckligt angivet och beréttigat
dndamal som ryms inom den ram som den priméra dndamalsbestimmelsen
stéller upp.

Forhallandet till finalitetsprincipen

Utredningen bedomer att det bor tydliggdras att personuppgifter som
behandlas for de priméra andamalen dven far behandlas for andra &ndamal,
under forutsittning att dessa inte dr oforenliga med de dndamal for vilka
uppgifterna samlades in. Bestimmelsen ger ddrmed uttryck for finalitets-
principen (artikel 5.1 b i EU:s dataskyddsforordning). Det foljer av artikel
5.1 b i EU:s dataskyddsforordning att bland annat behandling av
arkivindamal av allmént intresse, vetenskapliga forskningsiandamal eller
statistiska d&ndamal i enlighet med artikel 89.1 i forordningen inte ska anses
vara oforenlig med de ursprungliga dndamalen. Finalitetsprincipen bor
utgdra den yttersta ramen inom vilken personuppgifter far behandlas pa
EU:s dataskyddsforordnings omrade enligt den foreslagna lagen (jfr prop.
2019/20:106 s. 40 och prop. 2022/23:34 s. 127 och 128).

Aven om EU:s dataskyddsforordnings bestimmelser om finalitets-
principen ar direkt tillimpliga i FRA:s verksamhet kopplat till NCSC talar
tydlighetsskél, som utredningen anger, for att infora en bestimmelse som
ger uttryck for principen (jfr prop. 2022/23:34 s. 128). Bestimmelsen bor
ha samma innebdrd som EU:s dataskyddsforordnings bestimmelse i
artikel 5.1 b och tolkas pd samma sitt. Det innebidr att behandling for
arkivindamal av allmint intresse, vetenskapliga eller historiska
forskningsdndamal eller statistiska &ndamal inte ska anses vara oforenliga
med insamlingsdndamalen. Det innebér vidare att de omsténdigheter som
anges i forordningen ska beaktas vid bedomningen av om behandlingen ar
forenlig med insamlingsindamalen. Andamalsbestimmelserna och
finalitetsprincipen kan innebéra att det &r tillatet att behandla insamlade



personuppgifter for andra andamal dn det ursprungliga andamaélet. Det bor  Prop. 2025/26:214
dock framhallas att det ytterst & FRA som personuppgiftsansvarig som

maste bedoma om en behandling av personuppgifter ar forenlig med

finalitetsprincipen.

6.4 Tillgangen till personuppgifter ska begransas

Regeringens forslag

Tillgangen till personuppgifter ska begrinsas till det som var och en
behover for att kunna fullgdra sina arbetsuppgifter.

Utredningens forslag

Forslaget i betédnkandet stimmer dverens med regeringens.

Remissinstanserna

Remissinstanserna tillstyrker eller har inga synpunkter pé forslaget.

Skilen for regeringens forslag

I artikel 5.1 ¢ 1 EU:s dataskyddsforordning uttrycks den grundldaggande
principen att personuppgifter som behandlas ska vara adekvata, relevanta
och inte for omfattande i férhéllande till de &ndamal for vilka de behandlas
(principen om uppgiftsminimering). Enligt artikel 25.2 i férordningen ska
den personuppgiftsansvarige ocksd genomféra lampliga tekniska och
organisatoriska atgarder for att, som utgangspunkt, sikerstilla att endast
personuppgifter som dr nddviandiga for varje specifikt d&ndamél med
behandlingen behandlas. Skyldigheten géller méngden insamlade person-
uppgifter, behandlingens omfattning, tiden for deras lagring och deras till-
géinglighet.

Vilken spridning av personuppgifter som en viss behandling innebér har
stor inverkan pa integritetsriskerna. Om personuppgifter sprids okar risken
for att uppgifterna kommer att anvéndas pa ett sitt som innebér ett intrang
i de registrerades personliga integritet. Risken Okar dven for person-
uppgiftsbehandling som det inte finns behov av. Utgdngspunkten bor
darfor vara att personuppgifter inte ska spridas till fler 4n vad som &ar
nddvéndigt med hénsyn till &ndamélet med behandlingen. Det ar viktigt
for skyddet av den personliga integriteten att det vid Forsvarets
radioanstalt (FRA) sikerstdlls att personuppgifter i det nationella
cybersikerhetscentrets (NCSC) verksamhet endast gors tillgidngliga for de
medarbetare som behdver uppgifterna i sitt arbete. En bestimmelse med
den innebdrden bor darfor inforas i den nya lagen.

Bestaimmelsen bor omfatta savél tillsvidareanstdlld personal som
exempelvis personer med tidsbegriansad anstillning eller uppdragstagare.
Samverkansmyndigheternas personal kan ocksa delta i NCSC:s verksam-
het. Alla dessa kategorier omfattas av uttrycket var och en. FRA bor aktivt
ta stillning till vilket informationsbehov ett tjanstedliggande eller uppdrag
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heter i it- eller handldggningssystem eller motsvarande dtgérder. Ytterst &r
det FRA som i egenskap av personuppgiftsansvarig har ansvar for att vidta
lampliga tekniska och organisatoriska atgérder for att sdkerstélla att
personuppgifter inte sprids i storre omfattning &n vad som ar nddvandigt.

6.5 Behandling av kinsliga personuppgifter

Regeringens forslag

Forsvarets radioanstalt ska fa behandla kénsliga personuppgifter med
stod av den nya lagen, om det dr nddvandigt med hénsyn till &ndamalet
med behandlingen.

Utredningens forslag

Forslaget i betdnkandet stimmer 6verens med regeringens.

Remissinstanserna

Remissinstanserna tillstyrker eller har inga synpunkter pa forslaget.

Skilen for regeringens forslag

EU:s dataskyddsforordning forbjuder behandling av kénsliga person-
uppgifter, vilket omfattar personuppgifter som avslojar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk Overtygelse eller
medlemskap i1 fackforening och behandling av genetiska uppgifter,
biometriska uppgifter for att entydigt identifiera en fysisk person, upp-
gifter om hélsa eller uppgifter om en fysisk persons sexualliv eller sexuella
laggning (artikel 9.1).

Ett antal undantag finns dock fran forbudet. Som exempel kan ndmnas
att behandlingen dr nddvéndig av hiansyn till ett viktigt allmént intresse, pa
grundval av unionsrétten eller medlemsstaternas nationella ritt, vilken ska
std 1 proportion till det efterstravade syftet, vara forenlig med det
vésentliga innehallet i rdtten till dataskydd och innehalla bestimmelser om
lampliga och sérskilda atgirder for att sdkerstélla den registrerades grund-
laggande rittigheter och intressen (artikel 9.2 g). Artikel 9.2 g ar direkt
tillimplig, men det &r mdjligt for medlemsstaterna att i nationell rétt infora
mer specifika bestimmelser avseende kénsliga personuppgifter (se artikel
6.2 och skél 10 till EU:s dataskyddsfoérordning).

I 3 kap. 3 § forsta stycket dataskyddslagen anges att kénsliga person-
uppgifter far behandlas av en myndighet med stod av artikel 9.2 g i EU:s
dataskyddsforordning om uppgifterna har ldmnats till myndigheten och
behandlingen krévs enligt lag, om behandlingen 4r nddvindig for hand-
laggningen av ett drende, eller i annat fall, om behandlingen ar n6dvandig
med hénsyn till ett viktigt allmént intresse och inte innebar ett otillborligt
intrang i den registrerades personliga integritet. Enligt 3 kap. 3 § andra
stycket dr det vid behandling som sker enbart med stod av forsta stycket



forbjudet att utfora sokningar i syfte att fA fram ett urval av personer
grundat pé kénsliga personuppgifter (se vidare avsnitt 6.6).

Utredningen bedomer att Forsvarets radioanstalt (FRA) inom ramen for
det nationella cybersdkerhetscentret (NCSC) kan komma att behdva
behandla kénsliga personuppgifter, i en inte ringa omfattning. Utredningen
namner att FRA genom NCSC kommer att ha i uppdrag att erbjuda
utbildningar inom informations- och cybersdkerhetsomradet. I samband
med sddana utbildningar, konferenser eller liknande event kan det vara
aktuellt att behandla personuppgifter om hélsa. Néar det géller rapportering
av sarbarheter och incidentrapporter s kan uppgifter om namnet pa
anmdilaren enligt utredningen indirekt avsldja en fOretrddares etniska
ursprung. Anmélaren kan ocksé vara en politisk eller religids organisation.
Aven i en sadan situation kan FRA inom ramen for NCSC:s verksamhet
behova behandla kénsliga personuppgifter, exempelvis nédr det gér att
koppla enskilda individer till organisationen i fraga. Det dr da friga om
kénsliga personuppgifter avseende religios eller filosofisk Overtygelse.
Det kan ocksé vara sé att uppgifter om anvindarnamn och e-postadresser
kan innehalla kansliga personuppgifter.

Eftersom behandling av kénsliga personuppgifter som huvudregel &r
forbjuden, méste nigot av undantagen frn forbudet i artikel 9.2 i EU:s
dataskyddsforordning vara tillimpligt for att behandlingen ska vara
tilldten. I detta sammanhang ar det centralt om behandlingen kan anses
vara nddvindig av hénsyn till ett viktigt allmént intresse, pa grundval av
unionsritten eller medlemsstaternas nationella rtt (artikel 9.2 g).

Vad som avses med uttrycket ett allmént intresse som anvénds i artikel
6.1 e i forordningen respektive uttrycket ett viktigt allmént intresse som
anvinds i artikel 9.2 g i férordningen dr inte definierat i EU:s dataskydds-
forordning. I forarbetena till dataskyddslagen konstateras att det &r svéart
att pa ett generellt plan definiera vad som skiljer ett allmént intresse fran
ett viktigt allmént intresse. Det maste enligt regeringen utgora ett viktigt
allmént intresse att svenska myndigheter, &ven utanfér omradet
myndighetsutdvning, kan bedriva den verksamhet som tydligt faller inom
ramen for deras befogenheter pa ett korrekt, rattssikert och effektivt sitt
(se prop. 2017/18:105 s. 83). NCSC:s uppgifter framgar av dels FRA:s
instruktion, dels NCSC-forordningen. Syftet med FRA:s behandling av
personuppgifter, i vilken kénsliga personuppgifter kan inga, &r att utfora
de forfattningsreglerade arbetsuppgifterna. Nar FRA genom NCSC
behandlar kénsliga personuppgifter som dr nddvéndiga for att utféra de
uppgifter som framgar av forfattning rér det sig dirmed om en séddan
behandling som avses i artikel 9.2 g i EU:s dataskyddsforordning, det vill
sdga en behandling som dr av viktigt allménintresse pa grundval av
nationell rétt.

EU:s dataskyddsforordning stiller ocksa krav pé att det rittsliga stodet,
som maste sta i proportion till det efterstrdvade syftet, ska vara forenligt
med det vésentliga innehéllet i rétten till dataskydd och innehélla
bestimmelser om ldmpliga och sérskilda atgdrder for att sdkerstélla den
registrerades grundldggande réttigheter och intressen.

Regeringen beddmer att den personuppgiftsbehandling som FRA
kommer att utfora enligt den nya registerlagen dr proportionerlig (se vidare
avsnitt 6.3). Bedomningen géller dven i relation till att det kan vara
kénsliga personuppgifter som behandlas. I fraga om forenlighet med det
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att det &r svart att forestilla sig en réttslig grund for behandling av person-
uppgifter som uppfyller kraven i artikel 6, men som dnda inte &r forenlig
med det vésentliga innehallet i rétten till dataskydd (se prop. 2017/18:105
s. 84). Om grunden for behandlingen inte &r forenlig med det vésentliga
innehéllet i ratten till dataskydd, torde den enligt regeringen inte utgéra en
godtagbar rittslig grund for behandling av personuppgifter 6ver huvud
taget. Det kan enligt regeringen darfor ifragaséttas om tilldgget i artikel
9.2 g utgdr ett krav som gér utdver de krav som géller enligt artikel 6 och
som maste vara uppfyllda vid all behandling av personuppgifter i allmént
intresse. Detta innebdr att s& linge FRA, vid behandling av person-
uppgifter for ett allmént intresse, har réttslig grund for den behandling som
ar nodvindig att utfora, bor alltsa kravet pa forenlighet med det visentliga
innehéllet i rétten till dataskydd kunna ses som uppfyllt.

Artikel 9.2 g stiller ocksé krav pa bestimmelser om ldmpliga och sér-
skilda atgdrder for att sdkerstdlla den registrerades grundldggande
intressen. Den fOreslagna regleringen innehéller skyddséatgiarder som
upprétthaller skyddet for den personliga integriteten vid behandling av
kansliga personuppgifter. Bestimmelserna om personuppgiftsansvar, till-
gang till personuppgifter, sokbegransningar och langsta tid for behandling
4r sidana bestimmelser. Aven den sekretessbestimmelse som behandlas i
avsnitt 5.2 utgor en sddan skyddsatgird. Sammantaget innebér det att den
behandling som FRA behdver utféra av kénsliga personuppgifter inom
ramen for NCSC uppfyller kraven i artikel 9.2 g 1 EU:s dataskydds-
forordning. Att FRA far behandla kénsliga personuppgifter bor framgé av
den foreslagna lagen.

Lagradet forordar att hdnvisningen frén 10 § i lagradsremissens lag-
forslag gors till hela 2 § och ddrmed ocksa omfattar 2 § andra stycket, som
anger att lagen endast giller om behandlingen &r helt eller delvis
automatiserad eller om personuppgifterna ingér i eller kommer att inga i
ett register. Regeringen bedémer dock, av de skél som framgar av avsnitt
6.3, att Lagradets forslag inte bor genomforas.

6.6 Det ska vara forbjudet att utfora vissa
sokningar kopplat till kdnsliga personuppgifter

Regeringens forslag

Det ska vara forbjudet att utfora sdkningar i syfte att fa fram ett urval
av personer grundat pa kénsliga personuppgifter.

Utredningens forslag

Forslaget i betdnkandet stimmer dverens med regeringens.

Remissinstanserna

Remissinstanserna tillstyrker eller har inga synpunkter pé forslaget.



Skilen for regeringens forslag

Sokningar som tar sikte pd kéansliga personuppgifter &ar typiskt sett
forknippade med sidrskilda risker i integritetshidnseende (jfr prop.
2018/19:33 s. 132). I 3 kap. 3 § andra stycket dataskyddslagen finns ett
generellt forbud mot att utfoéra sdkningar i syfte att f& fram ett urval av
personer grundat pa kénsliga personuppgifter. Bestimmelsen i 3 kap. 3 §
dataskyddslagen om mojligheten att behandla kénsliga personuppgifter ar
avsedd att gilla for offentlig verksamhet dér sektorsspecifik reglering
avseende kénsliga personuppgifter saknas (se prop. 2017/18:105 s. 85).

Det har inte framkommit négot behov for Forsvarets radioanstalt att
kopplat till det nationella cybersdkerhetscentret fa anvénda sokbegrepp
som avser kénsliga personuppgifter. Det bor framga av lagen att det ar
forbjudet att utfora sokningar i syfte att fa fram ett personurval grundat pa
sddana uppgifter. Sokbegrinsningen bor omfatta alla tekniska &tgérder
som innebér att uppgifter anvénds for att strukturera eller systematisera
information i syfte att fa fram ett sidant urval av personer. Det bor noteras
att bestimmelsen inte hindrar s6kningar som gors i ett annat syfte 4n att f4
fram ett personurval. Som exempel kan ndmnas att sokningar gors med
syftet att ta fram verksamhetsstatistik eller for registervard.

6.7 Personuppgifter ska fi ldmnas ut elektroniskt

Regeringens forslag

Personuppgifter ska fa ldmnas ut elektroniskt pa annat sitt &n genom
direktatkomst om det inte dr olampligt.

Utredningens forslag

Forslaget i betédnkandet stimmer dverens med regeringens.

Remissinstanserna

Sveriges advokatsamfund beddomer att utredningens forslag forefaller inne-
béara att direktatkomst till uppgifterna ska vara tillaten. Detta borde i
sadana fall, enligt Advokatsamfundets uppfattning, uttryckligen anges.

Ovriga remissinstanser tillstyrker eller har inga synpunkter pa forslaget.

Skilen for regeringens forslag

Forsvarets radioanstalt (FRA) behover ha effektiva och tidsenliga former
for utlimnande av information, inklusive personuppgifter, inom ramen for
det nationella cybersédkerhetscentrets (NCSC) verksamhet. Behovet kan
kopplas dels till NCSC:s uppdrag att vara en nationell plattform for
samverkan och informationsutbyte, dels till mdjligheten att fa ut
koordinerad information vid incidenter, till bade offentliga och privata
aktorer, pa ett skyndsamt sitt. Behovet gor sig alltsd géllande bade vid
kommunikation med andra myndigheter och internationella aktdrer samt
vid kommunikation med néringslivet. Det finns stora effektivitetsvinster
med att 1ata FRA, inom ramen for verksamheten inom NCSC, ha méjlighet

Prop. 2025/26:214

55



Prop. 2025/26:214

56

att ldmna ut personuppgifter elektroniskt. Nér personuppgifter ldmnas ut
elektroniskt kan det dock innebéra risker for den personliga integriteten.
Ett saddant utlimnande innebdr ndmligen att mottagaren kan bearbeta
informationen, till exempel genom samkorning med information som har
hémtats fran andra kéllor.

EU:s dataskyddsfoérordning innehaller inte nagra bestimmelser som
uttryckligen tar sikte pé sdttet att ldmna ut personuppgifter. Av artikel 6.3
i forordningen framgér dock att den rattsliga grunden, som ska faststillas
i enlighet med unionsrétten eller medlemsstaternas nationella rétt, kan
innehélla sdrskilda bestimmelser for att anpassa tillimpningen av
bestimmelserna i forordningen, bland annat vad géller typer av behandling
och forfaranden for behandling. Det ar alltsd mdjligt att i nationell rétt
inféra regler som preciserar formerna for behandlingen av person-
uppgifter. I svensk ratt skiljer lagstiftningen ofta mellan tva former av
elektroniskt utlimnande: direktitkomst och annat elektroniskt
utldmnande.

Det finns inte nagon legaldefinition av uttrycket direktatkomst. Den
grundliggande innebdrden anses vara att nagon har tillgang till
information hos nédgon annan, och pé egen hand kan soka i den, dock utan
att sjilv kunna paverka innehéllet. Direktitkomst kan ge anvindaren
mdjlighet att &ven hémta in information till sitt eget system och bearbeta
den dar (se till exempel prop. 2016/17:58 s. 112). Direktatkomst innebér
typiskt sett att uppgifterna blir tillgéngliga for fler personer och kan,
beroende pé hur dtkomsten utformas, minska méjligheterna for den utlam-
nande myndigheten att kontrollera utlimnandet och ddrmed 6ka risken for
intrang 1 den personliga integriteten. Det bor samtidigt framhallas att en
val analyserad och forberedd direktatkomst inte behdver innebara storre
risker for den enskildes integritet 4n andra former av elektroniskt utlam-
nande (se prop. 2025/26:88 s. 156 f.). Uttrycken elektroniskt utlimnande
och utlimnande pa medium for automatiserad behandling har samma
innebord. Det forstnimnda uttrycket forekommer i nyare register-
forfattningar. Vad som avses med uttrycken har fordndrats i takt med
teknikutvecklingen, men de forhéller sig alltid pa nagot sitt till utlimnande
genom direktatkomst. Med dagens teknik kan utlimnande av information
ske genom annat elektroniskt utlimnande, exempelvis genom e-post, pa
ett usb-minne eller genom direkt dverforing fran ett datorsystem till ett
annat. Vid ett mer omfattande informationsutbyte mellan myndigheter ar
det oftast den senare metoden som anvénds (se prop. 2022/23:34 s. 140).

Utredningen bedomer att det behov av att lamna ut uppgifter som finns
kan tillgodoses med en bestimmelse om elektroniskt utlimnande pa annat
sétt 4n genom direktatkomst. Sveriges advokatsamfund bedomer att utred-
ningens forslag forefaller innebéra att direktatkomst till uppgifterna ska
vara tillaten. Som utredningen anger har det dock inte framkommit nagot
tydligt behov av att mojliggora utlimnande genom direktitkomst.
Diaremot ar det nodvandigt att FRA ska kunna ldmna ut personuppgifter
elektroniskt, for att kunna bedriva en effektiv verksamhet.

For att uppné en dndamalsenlig avvdgning mellan FRA:s intresse av att
pa ett effektivt satt 1dmna ut personuppgifter i elektronisk form och
riskerna med att overfora uppgifter elektroniskt bor utlimnande fa ske om
det inte dr oldmpligt. Som exempel péd omsténdigheter att beakta vid
beddémningen av om ett elektroniskt utlimnande &r oldmpligt kan ndmnas



typen av personuppgifter, vilket ocksa foljer direkt av EU:s dataskydds-
forordning. Vem som &r mottagare av uppgifterna bor ocksa ha betydelse
for om ett utlimnande ska anses vara oldmpligt. Vid prévningen av om
personuppgifter ska ldmnas ut elektroniskt bor dven informations-
sakerheten hos mottagaren védgas in. Det bor noteras att FRA som
personuppgiftsansvarig dr skyldig att sdkerstélla att bland annat adekvata
tekniska och organisatoriska atgérder har vidtagits. Detta foljer direkt av
artiklarna 24, 25 och 32 i EU:s dataskyddsforordning.

Den foreslagna bestimmelsen ska inte tolkas som att den medfor en rétt
for vare sig mottagande myndighet eller enskilda att f& ut uppgifter
elektroniskt. Bestimmelsen innebér inte heller ndgon skyldighet for FRA
att lamna ut uppgifter pa ett visst sitt.

6.8 Tiden som personuppgifter far behandlas ska
begrinsas

Regeringens forslag

Personuppgifter ska inte f& behandlas under langre tid 4n vad som ar
nddvindigt med hénsyn till andamalen med behandlingen. Det ska
inforas en bestimmelse i den nya lagen som upplyser om att detta inte
hindrar att Forsvarets radioanstalt arkiverar och bevarar allménna hand-
lingar eller att arkivmaterial ldmnas till en arkivmyndighet.

Utredningens forslag

Forslaget i betédnkandet stimmer dverens med regeringens.

Remissinstanserna

Remissinstanserna tillstyrker eller har inga synpunkter pé forslaget.

Skilen for regeringens forslag

Vid all personuppgiftsbehandling ar det ett grundliggande krav, enligt
principen om lagringsminimiering, att uppgifterna inte behandlas under
langre tid &n vad som é&r nddvindigt for de &ndamal for vilka
personuppgifterna behandlas (artikel 5.1 e 1 EU:s dataskyddsforordning).
Bestimmelser som tydliggdr hur ldnge personuppgifter far behandlas
inom en verksamhet innebdr en form av skyddsétgird. Regeringen
bedomer att det bor inforas sddana bestimmelser i den nya lagen.

Det &r, som utredningen anger, svart att pa ett generellt plan uttala sig
om hur ldnge det kan vara nodvindigt att lagra uppgifter i den verksamhet
som Forsvarets radioanstalt bedriver inom ramen for det nationella
cybersikerhetscentrets verksamhet. Nér det géller exempelvis ip-adresser
kopplade till incidenter, kan det finnas behov av att lagra uppgifterna under
en langre tid. Det bor anges att personuppgifter inte far behandlas ldngre
an vad som dr nédvéndigt med hénsyn till andamélet. Det som dé avses ar
dandamaélet i det enskilda fallet. Behovet av att fortsitta behandla
uppgifterna maste darfér provas kontinuerligt. Om en personuppgift
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dndamal ha upphdrt, medan behov kvarstéar av behandling for ndgot annat
dndamal. D4 far behandling ske enligt det senare &ndamalet, sa linge det
behovet kvarstar.

EU:s dataskyddsforordning innehéller ett undantag fran principen om
lagringsminimering, som innebér att personuppgifter far lagras under
langre perioder i den mén personuppgifterna enbart behandlas for arkiv-
dndamal av allmént intresse, vetenskapliga eller historiska forsknings-
dndamal (artikel 5.1 e i forordningen). For att tydliggora att person-
uppgifter som utgdr en del av en allmin handling far arkiveras bor det
uttryckligen framga att det som anges nédr det géller langsta tid for
behandling av personuppgifter inte hindrar att sdédana uppgifter arkiveras
i enlighet med géllande arkivlagstiftning. I vilken utstrdckning person-
uppgifter ska gallras i samband med arkivering regleras i det arkivréttsliga
regelverket.

6.9 Rétten att gora invdndningar ska inte gélla

Regeringens forslag

Ritten for registrerade att gora invéndningar enligt artikel 21.1 i EU:s
dataskyddsforordning ska inte gélla vid sddan behandling av
personuppgifter som ar tillaten enligt lagen eller foreskrifter som har
meddelats i anslutning till lagen.

Utredningens forslag

Forslaget i betdnkandet stimmer 6verens med regeringens.

Remissinstanserna

Remissinstanserna tillstyrker eller har inga synpunkter pa forslaget.

Skilen for regeringens forslag

Vid behandling av personuppgifter for att utfora en uppgift av allméint
intresse eller som ett led i den personuppgiftsansvariges myndighets-
utovning har den registrerade ritt att géra invindningar mot behandling av
personuppgifter avseende honom eller henne (artikel 21.1 i EU:s
dataskyddsforordning). Den personuppgiftsansvarige far da inte langre
behandla personuppgifterna om inte denne kan visa tvingande beréttigade
skél for behandlingen som véger tyngre dn den registrerades intressen,
rittigheter och friheter eller om det sker for faststéllande, utévande eller
forsvar av rdttsliga ansprak. Rétten att gora invdndningar innebér att den
registrerade har mdjlighet att fa till stind en prévning av om viss
behandling ar tilldten. Under tiden som en saddan provning pagar har den
registrerade rétt att kriva att behandlingen av personuppgifterna begransas
(artikel 18.1 d i EU:s dataskyddsfoérordning). Om det bedoms saknas
berittigade skél for behandlingen har den registrerade rétt att f4 person-
uppgifterna raderade (artikel 17.1 ¢ i EU:s dataskyddsforordning).



Medlemsstaterna har mojlighet att begransa rétten att gora invandningar
under de forutséttningar som framgar av artikel 23.1 1 EU:s dataskydds-
forordning. En séddan begrinsning far goras om den sker med respekt for
andemeningen i de grundldggande réttigheterna och friheterna. Begrins-
ningen maste utgdra en nddvdndig och proportionell atgiard i ett
demokratiskt samhille i syfte att sdkerstélla olika uppréknade intressen,
bland annat den allménna sékerheten, forebyggande eller forhindrande av
brott eller andra viktiga mél av generellt allmént intresse. Sé&dana
lagstiftningsatgarder ska enligt artikeln innehélla specifika bestimmelser
nir sd &r relevant, avseende bland annat &ndamélen med behandlingen,
lagringstiden samt tillgdngliga skyddsétgirder med beaktande av
behandlingens art, omfattning och dndamaél (artikel 23.2).

Rétten att gora invindningar har begrénsats i ett flertal myndigheters
registerforfattningar (se prop. 2022/23:34 s. 122 och 123 med hénvis-
ningar). Det har i dessa fall ansetts vara av stor betydelse att person-
uppgifter far behandlas i myndigheternas verksamheter, oberoende av den
registrerades instdllning, samtidigt som regeringen bedomt att den person-
uppgiftsansvarige ndrmast undantagslost skulle kunna péavisa skal for fort-
satt behandling som viger tyngre dn den registrerades intressen i det
enskilda fallet (se till exempel prop. 2017/18:254 s. 45).

Den personuppgiftsbehandling som Forsvarets radioanstalt (FRA) utfor
for att fullgéra uppgiften enligt 4 a § FRA:s instruktion genomfors for att
utfora en uppgift av allmént intresse. Regleringen i EU:s dataskydds-
forordning om rétten att gora invindningar géller sdledes vid behandlingen
av personuppgifter. Det finns ett klart behov av att FRA ska kunna
behandla personuppgifter pa ett &ndamalsenligt sétt for att kunna utfora
det forfattningsreglerade uppdrag som dlagts myndigheten inom ramen for
det nationella cybersdkerhetscentret (NCSC). FRA kan behdva hantera
personuppgifter oavsett den registrerades instdllning. Sa ldnge person-
uppgiftsbehandlingen sker for de dandamal som stadgas i den foreslagna
lagen sé star det klart att FRA regelmaissigt skulle kunna pévisa skil for
fortsatt behandling som véger tyngre dn den registrerades intressen i det
enskilda fallet. En ritt for den registrerade att invinda mot behandling av
personuppgifter kan dock &nda tdnkas paverka effektiviteten i NCSC:s
verksambhet.

For att sdkerstdlla forutsdttningarna for FRA att behandla relevanta
personuppgifter bor darfor den registrerade inte ha nagon rétt att motsétta
sig sadan personuppgiftsbehandling som ér tilldten enligt lagen. Det bor
dérfor inforas en bestimmelse som innebér att ratten att géra invindningar
enligt artikel 21.1 1 EU:s dataskyddsforordning inte ska gélla vid sddan
behandling av personuppgifter som ér tillaten enligt den foreslagna lagen,
eller foreskrifter som har meddelats i anslutning till den. En sddan begréns-
ning utgdr en nddvéandig och proportionerlig atgérd i syfte att siakerstilla
sadana viktiga mal av generellt allmént intresse som krivs enligt artikel
23.1 1 EU:s dataskyddsforordning. Forslagen om bestdimmelser om dnda-
mélen med behandlingen, sokbegransningar och langsta tid for behandling
minimerar ocksa risken for krinkning av den registrerades rattigheter och
friheter. Den foreslagna lagen uppfyller dven, som utredningen anger, de
ovriga krav som uppstills i artikel 23.1 1 EU:s dataskyddsforordning.
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av skyldigheten att informera den registrerade

Regeringens bedomning

Personuppgiftsbehandlingen inom lagens tillimpningsomréde omfattas
av undantaget i artikel 14.5 ¢ i EU:s dataskyddsforordning fran skyldig-
heten att 1dmna information nér personuppgifter har getts in av ndgon
annan dn den registrerade sjdlv. Det saknas behov av ytterligare
bestimmelser som begrénsar rétten for den registrerade att ta del av
sadan information.

Utredningens bedomning

Bedomningen i betdnkandet stimmer dverens med regeringens.

Remissinstanserna

Remissinstanserna stiller sig bakom eller har inga synpunkter pa
bedomningen.

Skilen for regeringens bedomning

Enligt EU:s dataskyddsforordning finns en skyldighet att limna
information till den registrerade om den personuppgiftsbehandling som
sker med avseende pa denne nér personuppgifterna inte har erhéllits fran
den registrerade (artikel 14.1-4). I artikel 13.1-3 regleras skyldigheten att
lamna information till den registrerade nér personuppgifterna har samlats
in fran den registrerade. Forordningen skiljer alltsd pa situationen dé den
personuppgiftsansvarige samlar in personuppgifter direkt fran den
registrerade och situationer da personuppgifterna samlas in fran andra &n
den registrerade. Den senare situationen kan exempelvis vara aktuell nér
Forsvarets radioanstalt (FRA) far in uppgifter om incidenter eller sar-
barheter dér uppgifter om ip-adresser framgéar. I artikel 14.5 ¢ i EU:s
dataskyddsforordning finns ett undantag som siger att artikel 14.1-4 inte
ska tillimpas om erhallande eller utlimnande av uppgifter uttryckligen
foreskrivs genom unionsritten eller genom en medlemsstats nationella rétt
som den registrerade omfattas av och som faststéller lampliga atgarder for
att skydda den registrerades beréttigade intressen.

Regeringen har tidigare bedomt att kravet i artikel 14.5 pé uttryckliga
foreskrifter om erhallande eller utlimnande av uppgifter i nationell ritt inte
kan tolkas pé annat sétt &n som ett krav pa foreskrifter om en rétt att fa
uppgifter eller foreskrifter om en uppgiftsskyldighet (se prop. 2017/18:298
s. 110).

Den informationsdelning som kommer att ske fran myndigheter till FRA
inom ramen for det nationella cybersdkerhetscentrets (NCSC) verksamhet
kommer att grunda sig pa den uppgiftsskyldighet som foreslas i avsnitt 5.1,
nir det handlar om annars sekretessbelagda uppgifter som ldmnas av
myndigheterna som samverkar. Den informationsdelning som kommer att
ske i Ovrigt grundar sig ytterst pd bestimmelserna om myndigheters
samverkansskyldighet i 8 § forvaltningslagen samt 6 kap. 5 § OSL. Den



senare bestimmelsen har av regeringen beddmts uppfylla kravet i artikel
14.5 c 1 EU:s dataskyddsforordning pa en uttrycklig foreskrift om utlam-
nande av uppgifter som faststéller lampliga atgérder for att skydda den
registrerades berittigade intressen. Ett utlimnande enligt dessa foreskrifter
innebar darmed att informationsskyldigheten enligt artikel 14.1-4 inte blir
aktuell. Detta géller oavsett for vilket &andaméal som uppgifterna ldmnas ut
(se prop. 2017/18:298 s. 111 och 112).

Bestdmmelser om behandling av personuppgifter i registerforfattningar
ar en sadan typ av reglering som avses i artikel 14.5 ¢ i EU:s dataskydds-
forordning (se exempelvis prop. 2017/18:113 s. 32 f. och prop.
2017/18:115 s. 25-27). Den personuppgiftsbehandling som sker inom den
foreslagna lagens tillimpningsomrade omfattas av undantaget i artikel
14.5 c. Av lagen framgér for vilka dndamal som personuppgifterna far
behandlas. Ett antal bestimmelser som skyddar den registrerades person-
liga integritet ndr FRA behandlar personuppgifter foreslas ocksa, till
exempel bestimmelser om s6k- och behorighetsbegransningar (se avsnitt
6.6 och 6.7). Uppgifterna kan ocksd komma att vara sekretessbelagda
enligt den sekretessbestimmelse som foreslds i avsnitt 5.2. Det finns
diarmed i nationell ratt ett tillrackligt skydd for den registrerades intressen
for att undantaget i artikel 14.5 ¢ 1 EU:s dataskyddsfoérordning ska kunna
tillimpas. Det behovs darfor inte ndgon ytterligare reglering for att FRA
ska kunna tillimpa undantaget.

I vissa fall kan personuppgifter som ldmnas till FRA inom ramen for
NCSC:s verksamhet av en annan aktor, exempelvis en myndighet, hirrora
fran den enskilde sjélv. Av artikel 13.3 i EU:s dataskyddsforordning f6ljer
att om en personuppgiftsansvarig avser att ytterligare behandla
personuppgifter for ett annat syfte dn det for vilket de insamlades, ska den
personuppgiftsansvarige fore denna ytterligare behandling ge den
registrerade information om syftet. I den man utlimnandet av
personuppgifter till FRA genom NCSC kan anses goras for ett nytt syfte,
ar den aktdr som ldmnar ut personuppgifterna alltsa skyldig att informera
den registrerade om detta. Det finns undantag fran denna skyldighet i
5 kap. 1 § dataskyddslagen, nir uppgifterna inte far ldmnas ut till den
registrerade enligt lag eller annan forfattning eller enligt beslut som har
meddelats med stod av forfattning. Ar den personuppgiftsansvarige inte en
myndighet, giller undantaget dven for uppgifter som hos en myndighet
skulle ha wvarit sekretessbelagda. 1 de fall som personuppgifterna &r
sekretessbelagda hos den utlimnande aktdren kan det vara si att
sekretessen inte géller i forhallande till den enskilde sjalv. I séddana
situationer kan en aktor som ldmnar uppgifter till FRA genom NCSC ha
en skyldighet att upplysa den person som uppgifterna avser om detta. Det
har inte framkommit behov, inom ramen for detta lagstiftningsarende, att
foresla en reglering med undantag fran informationsskyldigheten i artikel
13.3 i EU:s dataskyddsforordning. Det kan noteras att om ett tydligt behov
framkommer av detta kan frdgan regleras pa férordningsniva, med stod av
5 kap. 1 § dataskyddslagen.
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overgangsbestimmelser

Regeringens forslag

De nya lagarna och dvriga lagéndringar ska trdda i kraft den 15 juli
2026.

Regeringens bedomning

Det behovs inte nagra 6vergangsbestimmelser.

Utredningens forslag och bedomning

Forslaget fran utredningen stdmmer inte Overens med regeringens.
Utredningen foreslar att de nya lagarna och dvriga lagidndringar ska trida
i kraft den 1 juli 2026. Utredningen gér samma bedémning som regeringen
i frdga om behovet av dvergangsbestimmelser.

Remissinstanserna

Remissinstanserna uttalar sig inte sérskilt om tidpunkten for ikrafttrddande
eller behovet av overgéngsbestimmelser. Négra remissinstanser, dar-
ibland RISE Research Institutes of Sweden, framfor dock synpunkter pa
utredningens forslag om att verksamhetsoverforingen fran Myndigheten
for civilt forsvar till Forsvarets radioanstalt ska ske den 1 juli 2026.

Skilen for regeringens forslag och bedomning

Fragan om nir och hur en verksamhetsoverforing ska ske &r inte en fraga
som behandlas i denna proposition. De foreslagna lagéndringarna ar
angeldgna och bor, som utredningen anger, trdda i kraft si snart som
mojligt. Ett tidigare ikrafttrddande dn den 15 juli 2026 &r dock inte mdjligt
for nagot av forslagen. Det behdvs inte ndgra dvergangsbestimmelser.

8 Konsekvenser av forslagen

8.1 Konsekvenser for cybersidkerheten

Regeringens bedomning

Forslagen bidrar till en mer effektiv samverkan mellan Forsvarets
radioanstalt och samverkansmyndigheterna. Dérigenom stirks cyber-
sakerheten i samhallet.

Utredningens bedémning

Bedomningen som gors i betdnkandet stimmer dverens med regeringens.



Remissinstanserna
Remissinstanserna stiller sig bakom eller har inga synpunkter pa
beddmningen.

Skiilen for regeringens bedomning

Utredningen redogér noggrant for konsekvenserna av verksambhets-
overforingen 1 betdnkandet. Flertalet remissinstanser framfor synpunkter
om huruvida utredningens forslag bor genomféras och kommer att fa
avsedd effekt. Genom forslagen i denna proposition, som inte behandlar
sjdlva verksamhetsoverforingen utan endast informationsutbyte och
personuppgiftsbehandling som kridvs med anledning av verksamhets-
overforingen, far Forsvarets radioanstalt (FRA) och samverkans-
myndigheterna inom det nationella cybersdkerhetscentret (NCSC) béttre
forutséttningar att utbyta information och samverka. Forslagen ar forenliga
med visionen som kommer till uttryck i regeringens nationella strategi for
cybersékerhet, Nationell strategi for cybersdkerhet 2025-2029, dér ett
valfungerande NCSC bidrar till att samordna samhéllets arbete med att
stirka den nationella cybersdkerhetsformégan (se skr. 2024/25:121 s. 4).
Forslagen innebér ocksa att enskilda far battre forutséttningar att ldmna
uppgifter till FRA utan risk for att uppgifterna sprids pa ett sitt som i sig
skulle kunna innebdra risker genom att sarbarheter offentliggors.
Forslagen bidrar till en mer effektiv samverkan mellan FRA och
samverkansmyndigheterna men forbattrar &ven forutsédttningarna for
informationsutbyte med enskilda. Forslagen stirker dirmed cyber-
sdkerheten i samhallet.

8.2 Ekonomiska konsekvenser for den offentliga
sektorn

Regeringens bedomning

De kostnader som kan uppsta till f6ljd av forslagen kan hanteras inom
berdrda statliga myndigheters befintliga ekonomiska ramar.

Utredningens bedémning

Bedomningen som gors i betdnkandet stimmer 6verens med regeringens.

Remissinstanserna

Remissinstanserna stiller sig bakom eller har inga synpunkter pa
beddmningen. Certezza AB delar utredningens uppfattning att det finns ett
behov av dkade utbildningsinsatser kring sekretessregelverket.

Skiilen for regeringens bedomning

Forslaget 1 avsnitt 5.1 som ror informationsutbyte berdr Forsvarets radio-
anstalt (FRA) men dven Forsvarets materielverk, Forsvarsmakten,
Myndigheten for civilt férsvar, Polismyndigheten, Post- och telestyrelsen
och Sikerhetspolisen i egenskap av samverkansmyndigheter. Vilka
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nya lagen och fragan &r ddrmed inte féremal for behandling i denna
proposition. Ett visst behov av utbildning kan, som utredningen och
Certezza AB ndamner, antas uppkomma kopplat till tillimpningen av den
foreslagna lagen for de som omfattas av densamma. Framfor allt kan
behovet forvéntas rora befintlig sekretesslagstiftning och hur intresse-
avvégningen enligt forslaget kan goras. Den tillkommande kostnaden for
utbildning avseende den foreslagna uppgiftsskyldigheten bedoms vara av
marginell karaktir och rymmas inom befintliga ekonomiska ramar.

Forslaget om en ny registerlag for FRA i avsnitt 6 kan ocksé innebéra
behov av utbildning, vilket kan innebéra kostnader for myndigheten. Den
foreslagna lagen ska dock komplettera den allmidnna dataskydds-
regleringen. Den eventuella tillkommande kostnaden for utbildning med
anledning av forslaget bedoms vara sé lag jamfort med kostnaden i dag att
den bor rymmas inom FRA:s befintliga ekonomiska ramar.

Forslaget till en ny sekretessbestimmelse 1 avsnitt 5.2 kan komma att
medfora att FRA behover ta stillning till och fatta fler beslut om utlam-
nande av allménna handlingar. Fler beslut kan i sin tur leda till fler avslags-
beslut som kan 6verklagas till domstol. I vilken omfattning detta kommer
att oka beror till viss del pa i vilken utstrickning FRA behandlar aktuella
uppgifter om enskilda. Den eventuella tillkommande kostnaden for denna
hantering bedéms dock, for savdl FRA som domstolarna, vara sa
begrinsad att den ryms inom befintliga ekonomiska ramar.

8.3 Konsekvenser for enskilda

Regeringens bedomning

Forslagen om en ny lag om uppgiftsskyldighet och registerlag innebar
godtagbara inskrankningar av den personliga integriteteten.

Forslagen innebédr ingen 6kad administrativ borda eller kostnader for
enskilda. Forslagen bedoms diarmed inte ha ndgon ekonomisk paverkan
pa enskilda.

Utredningens bedomning

Beddmningen i betdnkandet stimmer verens med regeringens.

Remissinstanserna

Remissinstanserna stéller sig bakom eller har inga synpunkter pa
bedomningen.

Skilen for regeringens bedéomning
Uttrycket personlig integritet och konsekvenser for densamma

Nagon enhetlig definition av uttrycket personlig integritet finns inte. En
krankning av den personliga integriteten har bland annat beskrivits som ett
intrang i en fredad sfar som den enskilde bor vara tillférsékrad och dar ett
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2005/06:173 s. 15).

Det finns ingen definition av vad uttrycket integritetsrisk rent konkret
innebér i EU:s dataskyddsforordning. Daremot anges exempel pa nir
risker typiskt sett kan uppkomma i skél 75 till férordningen. Dar ndmns
personuppgiftsbehandling som skulle kunna medféra fysiska, materiella
eller immateriella skador, i synnerhet om behandlingen kan leda till bland
annat skadat anseende eller forlust av konfidentialitet ndr det géller
personuppgifter som omfattas av tystnadsplikt. Kénsliga personuppgifter
och uppgifter om lagdvertriddelser anges ocksa sérskilt. Det anges ocksé
kunna foreligga integritetsrisker om behandling sker rorande sérbara
fysiska personer, framfor allt barn, eller om behandlingen inbegriper ett
stort antal personuppgifter och géller ett stort antal registrerade. En sér-
skild risk kan ocksa foreligga om de registrerade hindras fran att utéva
kontroll 6ver sina personuppgifter. Hur sannolik och allvarlig risken for
den registrerades réttigheter och friheter dr bor enligt skdl 76 faststillas
utifrén behandlingens art, omfattning, sammanhang och &ndamal. Risken
bor utvérderas pé grundval av en objektiv bedomning, genom vilken det
faststélls huruvida uppgiftsbehandlingen inbegriper en risk eller en hog
risk.

Uttrycket skyddsétgirder forekommer i olika sammanhang i EU:s data-
skyddsforordning. Uttrycket definieras inte i forordningen men olika
exempel anges. I artikel 6.4 e anges att 1ampliga skyddsétgirder kan inbe-
gripa kryptering eller pseudonymisering. I svensk kontext har uttalats att
skyddsatgédrder som avses i artikel 9.2 g 1 EU:s dataskyddsfoérordning
exempelvis kan besta i bestimmelser som reglerar sekretess, ratt till parts-
insyn och foreskrifter om informationssikerhet och gallring samt
bestammelser om sokbegransningar (se prop. 2017/18:105 s. 88). Vid
inférandet av sekretessbrytande bestimmelser har de villkor som géller for
uppgiftslimnandet ansetts utgora skyddsatgdrder i denna mening (se
exempelvis prop. 2019/ 20:123 s. 41). Skyddsatgarder torde ddrmed kunna
forstas som atgiarder som begransar det integritetsintrang som foljer av en
bestimmelse.

Risken for integritetsintrang kopplat till lagen om uppgiftsskyldighet

Forslaget om en ny lag om uppgiftsskyldighet i avsnitt 5.1 bor innebéra att
myndigheterna som omfattas av regleringen kommer att utbyta fler
sekretessreglerade uppgifter med varandra, vilket ocksd ar syftet med
regleringen. Vilka enskilda myndigheter som ska omfattas av sekretess-
genombrottet foreslas inte regleras i lag. Det kan &ndé konstateras att det i
storre utstrackning bor bli fraga om att utbyta uppgifter som omfattas av
sekretess till skydd for allmédnna intressen, &n till skydd for enskilda
intressen. Forslaget innebér inte i sig att myndigheter kommer att vara
skyldiga att utféra nagon ny slags personuppgiftsbehandling. Uppgifter
kan ocksa lamnas ut anonymiserat eller utan att personuppgifter fore-
kommer. Det dr samtidigt rimligt att anta att uppgiftsskyldigheten kommer
att innebdra att fler personuppgifter utbyts mellan berérda myndigheter.
Att avgdra omfattningen av den personuppgiftsbehandling som aktuali-
seras av forslaget om uppgiftsskyldighet dr dock svart. Som konstateras i
avsnitt 5.1 mojliggors genom forslaget att myndigheterna far del av fler
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uppgifter fran fler uppgiftskategorier, som kommer fran flera olika
myndigheter. Detta kan i sig utgora en viss integritetsrisk.

Foérutom sjélva utlimnandet av uppgifter kan till exempel strukturering,
kontroll, bearbetning och justering av uppgifter behdva goras, vilket allt-
sammans innebér personuppgiftsbehandling. I sammanhanget kan dven
det arkivrittsliga regelverket ndmnas, vilket bland annat medfor att
mottagande myndigheter som utgdngspunkt maste behandla inkomna upp-
gifter i sina arkiv. Myndigheterna som omfattas av lagen kan alltsd komma
att behandla personuppgifter i flera led nér uppgifter utbyts med stéd av
uppgiftsskyldigheten. Det bor i begrdnsad omfattning rora sig om
integritetskdnslig information. Behandling av kénsliga personuppgifter
och uppgifter om lagovertradelser kommer dock kunna aktualiseras. Den
nya lagen innehdller inte ndgon avgrinsning till en eller flera sérskilda
uppgiftskategorier. Det dr darfor inte mojligt att bedoma integritets-
riskerna med informationsutbytet for varje specifik uppgiftstyp. Riskerna
i det enskilda fallet beror pé ett antal faktorer, som till exempel vilken eller
vilka myndigheter som tar del av vilka uppgifter, syftet med informations-
utbytet samt eventuella skyldigheter for mottagaren att i sin tur lamna upp-
gifter vidare till andra aktorer. Uppgiftsskyldigheten dr dock begrinsad till
nir det finns ett konkret behov hos den mottagande myndigheten for att
den ska kunna delta i centrets verksamhet. Informationsdelning far inte ske
i syfte att information ska anvéndas i den ordinarie verksamheten hos
mottagande myndighet, om det saknas koppling till den reglerade sam-
verkan som ska ske inom ramen for det nationella cybersidkerhetscentrets
(NCSC) verksamhet.

Spridningen av personuppgifter kommer ske inom den offentliga
sektorn. Myndigheterna dr genom dataskyddsregleringen och legalitets-
principen forhindrade att behandla andra eller fler uppgifter 4n de som
krévs for att de ska kunna utfora sina forfattningsreglerade uppgifter. Hur
personuppgifterna behandlas inom den mottagande myndighetens
verksamhet regleras av den lagstiftning som giller for respektive
myndighet.

Den intresseavviagning som ska goras enligt den nya lagen infor ett
utlimnande av uppgifter innebér ytterligare begriansning till skydd for
enskildas personliga integritet. Som utgangspunkt bor de uppgifter som
lamnas mellan myndigheterna omfattas av sekretess — antingen sekretess
som &r tillamplig oavsett var uppgiften forekommer, eller annan sekretess
och till exempel till f6ljd av den bestimmelse som foreslés i avsnitt 5.2.
Detta utgdr ocksa en skyddsatgiard som begrinsar integritetsintranget.

Genom forslaget om uppgiftsskyldighet mojliggors att myndigheterna
far del av fler uppgifter, som kommer frén flera olika myndigheter. Det
finns en risk att flera olika uppgifter om enskilda kan ge en mer hel-
tackande bild av personens livssituation och férehavanden &n om upp-
gifterna hélls atskilda. Myndigheterna kan ocksa fa en mer heltidckande
bild av personers forehavanden som indikerar involvering i brottslig verk-
samhet. Méngden uppgiftskategorier som kan utbytas med stod av
bestdmmelserna kan alltsé i sig anses utgdra en viss integritetsrisk. Det ar
dock inte fraga om dvervakning eller kartlaggning av enskildas personliga
forhallanden (se vidare avsnitt 5.1).

Uppgiftslimnande som kan ske enligt den nya lagen om uppgifts-
skyldighet dr sammanfattningsvis forenat med viss integritetsrisk men



ocksa ett antal skyddsatgarder. Det &r, som utvecklas i avsnitt 5.1, mycket
angeldget att det myndighetsgemensamma arbetet inom NCSC fungerar
effektivt och dndamalsenligt. For att det arbetet ska kunna bedrivas pa
basta sitt krévs att kontaktvégarna ar korta mellan myndigheterna och att
det finns tydliga forutsittningar for informationsutbyte mellan dessa. Aven
om informationsdelning inte dr ensamt avgorande for att NCSC:s arbete
ska kunna bedrivas framgangsrikt sa ar forslaget nddviandigt for att NCSC
ska kunna préglas av en effektiv samverkan. Som beskrivs i avsnitt 5.1 ar
det inte heller mojligt att 4stadkomma samma resultat med ndgon mindre
langtgéende reglering, till exempel en sekretessbrytande bestimmelse.
Forslaget ar ddrmed nodvéndigt och proportionerligt for att nd syftet med
regleringen och vidare forenligt med det dataskyddsrittsliga regelverket.
Konsekvenserna for den personliga integriteten dr ddrmed godtagbara.

Registerlagen

Forslaget om inforandet av en ny registerlag for Forsvarets radioanstalt
(FRA) i avsnitt 6 innebidr att myndigheten far utdkade mojligheter att
behandla personuppgifter, jaimfort med vad som géller i dag. Det kan ocksa
forutséttas att personuppgiftsbehandlingen kommer att 6ka med anledning
av forslaget. FRA ges vidare enligt forslaget ett uttryckligt stod for
behandlingen av kénsliga personuppgifter. En stor del av informations-
utbytet inom ramen for NCSC:s verksamhet kommer att kunna ske i
anonymiserad form. Aven om forslaget inte utesluter att uppgifter som rér
sarskilt skyddsvdarda grupper, som personer med skyddade person-
uppgifter och barn, kan komma att behandlas s& har inte utredningen
identifierat nagra sérskilda situationer dir forslagen skulle kunna leda till
sddan behandling. S&dan personuppgiftsbehandling torde ddrmed, som
utredningen anger, ske i begrinsad omfattning till f6ljd av forslaget. Aven
om behandling av Kkénsliga personuppgifter och uppgifter om
lagovertradelser kan forvintas ske i begrinsad omfattning sd innebér
forslagen dnda en viss sérskild risk i detta avseende som utredningen
namner.

Forslaget ar samtidigt nédvéndig for att uppna det efterstravade malet,
vilket bland annat ar att FRA ska kunna behandla personuppgifter pa ett
tillfredsstéllande sétt inom ramen for den verksamhet som NCSC bedriver.
Sambhillsintresset av ett effektivt cybersékerhetsarbete ér, som utvecklas i
avsnitt 4.1, angeldget. Syftet med den nya lagen &r dessutom &ven att
skydda ménniskor mot att deras personliga integritet kranks. Forslaget
innehaller vidare begrédnsningar pé sa sitt att FRA, med stod av den nya
lagen, endast far behandla personuppgifter i den utstrackning som ar nod-
véandig for att utfora sina arbetsuppgifter inom NCSC. Dessutom foreslas
en rad sdkerhetsatgérder, som sokbegransningar och begrinsad tillgang till
personuppgifterna samt en ny sekretessbestimmelse till skydd for enskilda
inom ramen for NCSC:s verksamhet (se vidare avsnitt 5.2). Sammantaget
beddmer regeringen, i likhet med utredningen, att de bestimmelser som
foreslas uppfyller kraven pa nodvéndighet och proportionalitet. Forslaget
ar vidare forenligt med det dataskyddsrattsliga regelverket. Konsekven-
serna for den personliga integriteten dr dirmed godtagbara.
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NCSC ska utgora en nationell plattform for samverkan och informations-
utbyte mellan aktorer, svél privata som offentliga, i frdgor som ror cyber-
sdkerhet. Centret ska ocksé vara en kontaktpunkt for sidana fragor. Centret
ska ocksé bland annat ldmna r&d och stod till privata aktorer i frigor om
hot, sarbarheter och risker med koppling till cybersékerhet och vid it-
incidenter (3 § NCSC-forordningen). Forslaget i avsnitt 5.1 ger béttre
forutsdttningar for FRA och samverkansmyndigheterna att utfora sitt
gemensamma uppdrag, vilket i sig kan fa positiva effekter for enskilda som
behover stod 1 sitt cybersdkerhetsarbete. Forslaget i avsnitt 5.2 innebér
ocksa att kinsliga uppgifter om enskilda kommer att omfattas av sekretess.
Forslagen innebér inte ndgon dkad administrativ borda eller kostnader for
enskilda. Forslagen bedoms ddrmed inte ha ndgon ekonomisk péverkan pa
enskilda eller innebéra nagra 6vriga konsekvenser.

8.4 Ovriga konsekvenser

Regeringens bedomning

Forslagen kan fa positiv inverkan pa det brottsforebyggande arbetet.
Forslagen kommer inte att medfora nagra andra konsekvenser.

Utredningens bedomning

Bedomningen fran utredningen stimmer i allt vdsentligt dverens med
regeringens. Utredningen gor ingen sdrskild bedomning i fraga om
inverkan pé det brottsférebyggande arbetet.

Remissinstanserna
Remissinstanserna yttrar sig inte sirskilt dver beddmningen.

Skilen for regeringens bedomning

Det nationella cybersidkerhetscentret (NCSC) har till uppgift att utveckla
och stirka Sveriges samlade formaga att férebygga, upptacka och hantera
antagonistiska cyberhot och andra it-incidenter (4 a § FRA:s instruktion).
NCSC ska bland annat ldmna rad och stod till privata och offentliga aktorer
i fragor om hot, sarbarheter och risker med koppling till cybersdkerhet och
lamna rad och stdd till aktdrer vid it-incidenter. Genom forslagen fér
Forsvarets radioanstalt och samverkansmyndigheterna inom NCSC battre
forutsittningar att utbyta information och samverka och kan dirmed
samverka pa ett mer effektivt séitt. En effektivisering av NCSC:s verk-
samhet innebar att det skapas forutsittningar for en 6kad cybersdkerhet i
samhillet. Forslagen kan i forlangningen leda till att brott pa cyber-
sdkerhetsomradet forebyggs, uppticks, forhindras och beivras. Forslagen
beddms dérfor fa viss betydelse for det brottsférebyggande arbetet.
Forslagen bedoms inte ha betydelse for sysselsittning och offentlig
service i olika delar av landet. Forslagen bedoms inte heller ha betydelse
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de integrationspolitiska mélen eller fa nagra andra konsekvenser.

9 Forfattningskommentar

9.1 Forslaget till lag om uppgiftsskyldighet vid
samverkan inom det nationella
cybersdkerhetscentret

En ny lag om uppgiftsskyldighet infors. Lagen giller ndr Forsvarets
radioanstalt (FRA) och andra myndigheter samverkar inom det nationella
cybersédkerhetscentret (NCSC). NCSC ar placerat inom FRA. Allménna
overviaganden om behovet av en ny lag finns i avsnitt 5.1. I foljande avsnitt
kommenteras forslagen till den nya lagen.

1§ Denna lag innehéaller bestimmelser om skyldigheter att 1amna uppgifter vid
samverkan mellan Forsvarets radioanstalt och andra myndigheter inom ramen for
den verksamhet som bedrivs inom det nationella cybersdkerhetscentret vid
Forsvarets radioanstalt.

Endast myndigheter som regeringen bestimmer ska vara skyldiga att 1dmna eller
fa ta emot uppgifter enligt denna lag.

I paragrafen regleras bland annat lagens innehéll och tillimpningsomréade.
Paragrafen utformas efter synpunkter fran Lagrddet. Overvigandena finns
iavsnitt 5.1.

En forutsittning for att lagen ska vara tillamplig &r att det ar fraga om
samverkan mellan FRA och andra myndigheter inom ramen for den
verksamhet som bedrivs inom NCSC. Myndigheternas samverkan regleras
i forordningen (2025:237) om det nationella cybersidkerhetscentret vid
Forsvarets radioanstalt (NCSC-forordningen).

Av paragrafen framgir ocksd att regeringen bestimmer vilka
myndigheter som ska omfattas av skyldigheten att ldmna uppgifter och
vilka myndigheter som ska fa ta emot uppgifter med stod av lagen. Som
utgangspunkt kommer detta att framga av NCSC-forordningen.

2§ Inom ramen for samverkan enligt denna lag ska en myndighet 1&mna uppgift
till en annan myndighet om det behdvs for den mottagande myndighetens
deltagande i samverkan.

En uppgift ska inte ldmnas om det finns en sekretessbestimmelse som ar
tillamplig pa uppgiften och 6vervdgande skél talar for att det intresse som
sekretessen ska skydda har foretrdde framfor intresset av att uppgiften ldmnas ut.

Paragrafen innebdr en sekretessbrytande uppgiftsskyldighet for de
myndigheter som omfattas av lagen enligt 1 §. Overviigandena finns i
avsnitt 5.1.

Av forsta stycket foljer att skyldigheten att lamna ut en uppgift géller vid
samverkan inom NCSC:s verksamhet. Uppgiftsskyldigheten géller mellan
savdl FRA och en samverkansmyndighet som samverkansmyndigheter
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sinsemellan, under fOrutsdttning att myndigheterna omfattas av lagen
enligt 1 §. Utbyte av uppgifter mellan myndigheterna i andra sammanhang
far ske med stdd av andra bestimmelser, till exempel generalklausulen i
10 kap. 27 § offentlighets- och sekretesslagen (2009:400) (OSL).
Uppgiftsskyldigheten géller vidare endast da en myndighet har behov av
att fa en viss uppgift fran en annan myndighet for att kunna delta i
samverkan. Behovet av uppgifter kan variera eftersom myndigheternas
deltagande i NCSC:s verksamhet kan se ut pa olika sétt. Som exempel pa
nir en myndighet kan anses ha behov av uppgifter kan ndmnas att FRA
behover information om status for en pagéende it-attack och vilka tekniska
16sningar en drabbad aktor anvénder for att FRA ska kunna bidra med
rekommendationer om motétgérder. Det dr den utlimnande myndigheten
som provar om forutsittningarna for utlimnande &ar uppfyllda. Eftersom
lagen innebér en sddan uppgiftsskyldighet som avses i 10 kap. 28 § OSL,
ger den inte stod for utlimnande av uppgifter som hérrdr fran tillimpning
av sadana internationella avtal och rittsakter som ndmns i exempelvis
15 kap. 1 a § OSL.

Av andra stycket foljer att en uppgift inte ska lamnas ut om det finns en
sekretessbestimmelse som ér tillimplig pd uppgiften och dvervigande
skél talar for att det intresse som sekretessen ska skydda har foretrade
framfor intresset av att uppgiften ldmnas ut. Detta innebdr att den
utlimnande myndigheten ska gora en intresseavvégning innan en uppgift
lamnas ut. For att en intresseavvégning ska bli aktuell krdvs det inte att
uppgiften omfattas av sekretess i den konkreta situationen. Det &r i stillet
tillrdckligt att uppgiften omfattas av en sekretessbestimmelses rackvidd.
Bedomningen av om en uppgift ska l&mnas ut bor kunna goras utifran det
behov av sekretess som typiskt sett finns for en viss kategori av uppgifter
(se till exempel prop. 2024/25:180 s. 44).

Kravet pa dverviagande skil innebér att behovet av en viss uppgift hos
den mottagande myndigheten normalt ska ha foretrdde framfor andra
intressen. Det rdder dirmed en presumtion for uppgiftslimnande. Det kan
dock exempelvis finnas utrymme for att avstd fran att 1dmna ut uppgifter
om metoder, formégor, namn pé uppdragsgivare och liknande uppgifter
som skyddas av utrikessekretess enligt 15 kap. 1 § OSL eller forsvars-
sekretess enligt 15 kap. 2 § samma lag. Aven uppgifter som skyddas av
underrdttelsesekretess enligt 18 kap. 2§ OSL skulle, beroende pa
omsténdigheterna i det enskilda fallet, kunna hinforas till denna kategori.
Det kan ocksa finnas skal att avsta fran uppgiftslimnande om det ror sig
om uppgifter av sérskilt integritetskénslig art, till exempel kénsliga
personuppgifter enligt artikel 9.1 i1 Europaparlamentets och radets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphévande av direktiv 95/46/EG
(allmén dataskyddsforordning).

Vid intresseavvigningen ska, som utgangspunkt, ocksa sekretesskyddet
hos mottagaren vigas in. En omstdndighet som i det sammanhanget kan fa
betydelse for intresseavvédgningen dr reglerna om partsinsyn, som kan
innebéra att sekretessen hos mottagaren kan fa ge vika for en parts ratt till
insyn i handlaggningen av ett mal eller drende. Det faktum att styrkan i
sekretessen skiljer sig &t hos den utlimnande och den mottagande myndig-
heten &r dock inte av avgdrande betydelse.



9.2 Forslaget till lag om Forsvarets radioanstalts
behandling av personuppgifter inom det
nationella cybersidkerhetscentret

En ny lag om personuppgiftsbehandling inférs. Lagen géller nér
Forsvarets radioanstalt (FRA) behandlar personuppgifter inom det
nationella cybersdkerhetscentret (NCSC). Allménna dverviganden om
behovet av en ny lag finns i avsnitt 6.1. I f6ljande avsnitt kommenteras
forslagen till den nya lagen.

Lagens syfte

1§ Syftet med denna lag dr att ge Forsvarets radioanstalt mojlighet att behandla
personuppgifter pé ett indamalsenligt sétt och att skydda méanniskor mot att deras
personliga integritet krdnks vid sddan behandling.

Paragrafen anger syftet med lagen. Overviigandena finns i avsnitt 6.1.

Enligt paragrafen ar syftet med lagen dubbelt. Lagen ska dels gora det
mojligt for FRA att behandla personuppgifter pa ett andamalsenligt sétt
inom NCSC, dels skydda méanniskor mot att deras personliga integritet
kranks vid sadan behandling.

Lagens tillimpningsomrade
2§ Denna lag giller vid behandling av personuppgifter vid Forsvarets
radioanstalt ndr myndigheten inom den del av myndigheten som utgér det
nationella cybersékerhetscentret utfor uppgiften att utveckla och stirka Sveriges
samlade formaga att forebygga, upptéicka och hantera antagonistiska cyberhot och
andra it-incidenter.

Lagen géller endast om behandlingen &r helt eller delvis automatiserad eller om
personuppgifterna ingér i eller kommer att inga i ett register.

Paragrafen anger tillimpningsomréadet for lagen. Paragrafen kompletteras
genom 3-5§§ som anger lagens forhallande till annan dataskydds-
reglering. Overvigandena finns i avsnitt 6.1 och 6.2.

Av forsta stycket framgér att lagen géller FRA:s behandling av person-
uppgifter nar myndigheten inom den del av myndigheten som utgér NCSC
utfor uppgiften att utveckla och stirka Sveriges samlade forméga att
forebygga, uppticka och hantera antagonistiska cyberhot och andra it-
incidenter. I 4 § anges att lagen innehéller kompletterande bestimmelser
till Europaparlamentets och radets forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om
upphivande av direktiv 95/46/EG (allmén dataskyddsfoérordning) (EU:s
dataskyddsforordning). Definitioner av uttrycken behandling och person-
uppgifter finns i artikel 4.1 och 4.2 1 EU:s dataskyddsfoérordning.

Andra stycket innebér att lagens tillimpningsomrade &r begransat till att
avse en viss typ av personuppgiftsbehandling, nimligen d& behandlingen
ar helt eller delvis automatiserad eller da det ror sig om personuppgifter
som ingar i eller kommer att ingd i ett register. Med register avses en
strukturerad samling av personuppgifter som ar tillgénglig enligt sédrskilda
kriterier, oavsett om samlingen ar centraliserad, decentraliserad eller
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spridd pd grundval av funktionella eller geografiska forhédllanden (se
artikel 4.6 1 EU:s dataskyddsforordning). Manuell behandling av person-
uppgifter som inte ingér eller kommer att ingd i ett register faller utanfor
lagens tillimpningsomrade.

Forhéllandet till annan reglering

3§ Lagen giller inte vid behandling av personuppgifter som omfattas av lagen
(2021:1172) om behandling av personuppgifter vid Forsvarets radioanstalt.

I paragrafen anges att lagen inte géller vid behandling av personuppgifter
som omfattas av lagen om behandling av personuppgifter vid Forsvarets
radioanstalt (FRAPuL). FRAPuL giller vid behandling av personuppgifter
i myndighetens forsvarsunderrittelse- och utvecklingsverksamhet samt
informationssikerhetsverksamhet (se 1kap. 2§ samma lag). Over-
vagandena finns i avsnitt 6.2.

4§ Denna lag kompletterar Europaparlamentets och rddets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sédana uppgifter och om
upphévande av direktiv 95/46/EG (allmén dataskyddsforordning), har bendmnd
EU:s dataskyddsforordning.

I paragrafen anges att lagen innehaller kompletterande bestammelser till
EU:s dataskyddsforordning. Detta innebér att lagen inte kan tillimpas fri-
staende, utan endast tillsammans med den forordningen (se till exempel
prop. 2017/18:105 s. 183). Héanvisningen till EU:s dataskyddsfoérordning
ar dynamisk och avser forordningen i dess vid varje tidpunkt gillande
lydelse. Overviigandena finns i avsnitt 6.2.

5§ Vid behandling av personuppgifter enligt denna lag géller lagen (2018:218)
med kompletterande bestimmelser till EU:s dataskyddsforordning och foreskrifter
som har meddelats i anslutning till den lagen, om inte annat f6ljer av denna lag
eller foreskrifter som meddelats i anslutning till lagen.

Paragrafen anger lagens forhallande till lagen med kompletterande
bestdmmelser till EU:s dataskyddsforordning (dataskyddslagen) och fore-
skrifter som har meddelats i anslutning till den lagen. Dataskyddslagen,
som kompletterar EU:s dataskyddsforordning, &r subsididr i forhéallande
till den nya lagen. Om inte annat f6ljer av den nya lagen eller foreskrifter
som har meddelats i anslutning till lagen, géller dataskyddslagen (se till
exempel prop. 2023/24:146 s. 90). Overvigandena finns i avsnitt 6.2.

Personuppgiftsansvar

6 § Forsvarets radioanstalt dr personuppgiftsansvarig for den behandling av
personuppgifter som myndigheten utfor enligt denna lag.

Paragrafen reglerar personuppgiftsansvaret vid behandling av person-
uppgifter enligt lagen. Overvigandena finns i avsnitt 6.2.

En definition av uttrycket personuppgiftsansvarig finns i artikel 4.7 i
EU:s dataskyddsforordning. Av EU:s dataskyddsforordning foljer vissa
skyldigheter for den som dr personuppgiftsansvarig. Den personuppgifts-



ansvarige ansvarar bland annat for att kunna visa att behandlingen av
personuppgifter sker pa ett korrekt sétt (artikel 5.1 och 5.2), att se till att
lampliga tekniska och organisatoriska atgirder genomfors (artikel 24.1)
och att den registrerade ersitts for skada som en réttsstridig behandling av
personuppgifter har medfort (artikel 82). FRA ar personuppgiftsansvarig
for den behandling av personuppgifter som myndigheten utfor enligt
lagen.

Andamil med personuppgiftsbehandlingen

7§ Personuppgifter far behandlas om det dr nodviandigt for att Forsvarets radio-
anstalt ska kunna utfora den uppgift som anges i 2 § forsta stycket.

I paragrafen anges for vilka primdra dndamal personuppgifter far
behandlas. Overviigandena finns i avsnitt 6.3.

Personuppgifter far behandlas om det dr nodvéndigt for att FRA inom
NCSC ska kunna utfora uppgiften att utveckla och stirka Sveriges samlade
forméga att forebygga, uppticka och hantera antagonistiska cyberhot och
andra it-incidenter. Det primdra dndamalet ar brett formulerat och FRA
maste normalt precisera dndamélet nar uppgifter samlas in, for att leva upp
till kravet pad sérskilda, uttryckligt angivna och berdttigade dndamal i
artikel 5.1 b i EU:s dataskyddsforordning (se till exempel prop.
2023/24:146 s. 91). Att behandlingen ska vara nédvéndig innebar inte ett
krav pa att den ska vara oundgénglig. Behandlingen kan anses nédvéndig
om den leder till effektivitetsvinster (se till exempel prop. 2017/18:105 s.
189). Kravet pa nodvéandighet innebar dock att personuppgifter inte far
behandlas om syftet med behandlingen kan uppnés med andra medel, till
exempel genom att anonymisera uppgifterna.

8§ Personuppgifter som behandlas enligt 7 § far dven behandlas for att fullgéra
ett uppgiftslimnande som sker i 6verensstimmelse med lag eller férordning.

Personuppgifterna far &ven behandlas for andra d&ndamal, under forutséttning att
uppgifterna inte behandlas pa ett sétt som &r oférenligt med det dndamal for vilket
uppgifterna samlades in.

Paragrafen anger for vilka sekundira dndamdl personuppgifter far
behandlas. Overviigandena finns i avsnitt 6.3.

Av forsta stycket framgér att personuppgifter som far behandlas enligt
7 § dven far behandlas for att fullgdra uppgiftslimnande som sker i
Overensstimmelse med lag eller férordning. Behandling far da ske bade
for uppgiftslamnande som sker pa grund av en skyldighet att lamna ut upp-
gifter och for uppgiftslimnande som sker med stod av bestimmelser som
innebar att uppgifter far ldmnas ut, till exempel den sé kallade general-
klausulen i 10 kap. 27 § offentlighets- och sekretesslagen (2009:400)
(OSL).

Andra stycket uttrycker att den sa kallade finalitetsprincipen 1 artikel
5.1b i EU:s dataskyddsforordning géller vid behandling av person-
uppgifter enligt lagen och bestimmelsen har samma innebord som den
artikeln. Detta innebdr att bland annat behandling for arkivindamal av all-
mint intresse, vetenskapliga forskningsédndamal eller statistiska &ndamal i
enlighet med artikel 89.1 i EU:s dataskyddsforordning inte ska anses vara
oforenlig med de ursprungliga &ndamaélen. Det innebdr ocksad att de

Prop. 2025/26:214

73



Prop. 2025/26:214  omstédndigheter som anges i artikel 6.4 i EU:s dataskyddsférordning ska

74

beaktas vid beddmningen av om behandlingen &r forenlig med finalitets-
principen.

Tillgéngen till personuppgifter

9§ Tillgangen till personuppgifter ska begrénsas till det som var och en behdver
for att kunna fullgora sina arbetsuppgifter.

Paragrafen reglerar den interna tillgingen till personuppgifter. Over-
végandena finns i avsnitt 6.4.

Av paragrafen foljer att FRA &r skyldig att se till att tillgangen till
personuppgifter begrénsas till det som var och en behdver for att kunna
fullgora sina arbetsuppgifter. Uttrycket var och en inkluderar tillsvidare-
anstélld personal men dven till exempel personer med en tidsbegransad
anstdllning eller uppdragstagare. FRA ska ta stillning till vilket
informationsbehov ett tjanstedliggande eller uppdrag medfor och ge den
behorighet som behovs utifran det. Tillgdngen kan begrinsas genom tek-
niska och organisatoriska atgérder (jfr artikel 32 i EU:s dataskydds-
forordning).

Behandling av kiinsliga personuppgifter och sokbegrinsning

10§ Personuppgifter som avses i artikel 9.1 i EU:s dataskyddsforordning
(kénsliga personuppgifter) far behandlas med stdd av artikel 9.2 g i forordningen
endast om uppgifterna adr nddvéndiga for fullgérandet av den uppgift som anges i
2 § forsta stycket.

Paragrafen anger nir kinsliga personuppgifter fir behandlas. Over-
vigandena finns i avsnitt 6.5.

Kaénsliga personuppgifter dr sddana sirskilda kategorier av uppgifter
som riknas upp i artikel 9.1 i EU:s dataskyddsforordning, det vill sdga
personuppgifter som avsldjar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk overtygelse eller medlemskap i fackférening och
genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en
fysisk person, uppgifter om hélsa eller uppgifter om en fysisk persons
sexualliv eller sexuella ldggning. Av paragrafen framgér att FRA far
behandla sddana uppgifter, med stdd av artikel 9.2 g i EU:s dataskydds-
forordning, endast om uppgifterna dr nddvindiga for fullgérandet av
uppgiften som anges i 2 § forsta stycket. Nodvindighetsrekvisitet har
samma innebord som i 7§ (jfr prop. 2017/18:105 s. 75 och 76).
Hanvisningen till EU:s dataskyddsforordning &r dynamisk.

11§ Det &r forbjudet att utfora sokningar i syfte att fa fram ett urval av personer
grundat pa kénsliga personuppgifter.

Paragrafen innebir en sokbegrinsning. Overvigandena finns i avsnitt 6.6.

Det &r enligt paragrafen forbjudet att utfora sokningar i syfte att fa fram
ett urval av personer grundat pa kénsliga personuppgifter. Sok-
begrinsningen omfattar alla tekniska atgérder som innebér att uppgifter
anvénds for att strukturera eller systematisera information i syfte att fa
fram ett urval av personer grundat pad sddana uppgifter. Ddrmed forbjuds



sokningar som gors for att fa fram ett urval av personer som exempelvis
har en viss politisk &sikt eller religids askadning. Daremot hindrar para-
grafen inte sokningar som gors i ett annat syfte &n att identifiera ett urval
av individer, till exempel for att ta fram verksamhetsstatistik eller for
registervard (se till exempel prop. 2025/26:88 s. 213).

Elektroniskt utlimnande av personuppgifter

12 § Personuppgifter far ldmnas ut elektroniskt pa annat sitt 4n genom direkt-
atkomst om det inte dr olampligt.

Paragrafen reglerar forutsittningarna for elektroniskt utlimnande. Over-
végandena finns 1 avsnitt 6.7.

Paragrafen innebar att elektroniskt utlimnande pa annat sitt 4n genom
direktatkomst &r tillatet om det inte dr olampligt. Det kan vara fraga om att
utlimnande sker genom att personuppgifter lamnas ut pa usb-minne,
genom e-post eller genom direkt dverforing frén ett datasystem till ett
annat via elektroniska kommunikationsnidt (se till exempel prop.
2022/23:34 s. 140). Vid bedomningen av om ett elektroniskt utlimnande
ar olampligt bor bland annat beaktas vilken slags personuppgifter det ar
frdga om. Vem som ar mottagare av uppgifterna har ocksa betydelse for
bedomningen av om ett utlimnande ar oldmpligt. Vid prévningen av om
personuppgifter bor ldmnas ut elektroniskt bor &ven informations-
sakerheten hos mottagaren vigas in.

Léngsta tid som personuppgifter far behandlas

13§ Personuppgifter far inte behandlas under ldngre tid &n vad som ar ndd-
vandigt med hénsyn till andamélet med behandlingen.

Forsta stycket hindrar inte att Forsvarets radioanstalt arkiverar och bevarar all-
ménna handlingar eller att arkivmaterial 1dmnas till en arkivmyndighet.

Paragrafen reglerar hur linge personuppgifter far behandlas. Over-
viagandena finns i avsnitt 6.8.

I forsta stycket foreskrivs att personuppgifter inte far behandlas under
langre tid dn vad som dr nodvédndigt med hénsyn till &ndamalet med
behandlingen i det enskilda fallet. Paragrafen innebdr en skyldighet for
FRA att upphora med behandlingen av personuppgifter sa snart person-
uppgifterna inte ldngre behdvs med héansyn till det &ndamal for vilket de
behandlas.

Av andra stycket framgér att regleringen om ldngsta tid for behandling
inte hindrar att personuppgifterna arkiveras och bevaras av FRA eller att
arkivmaterial l1&mnas till en arkivmyndighet.

Riitten att gora invindningar

14§ Artikel 21.1 i EU:s dataskyddsforordning om rétten att gora invindningar
giller inte vid sddan behandling som 4r tillaten enligt denna lag eller foreskrifter
som har meddelats i anslutning till lagen.
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ningar enligt EU:s dataskyddsforordning. Overviigandena finns i avsnitt
6.9.

Av artikel 21.1 1 EU:s dataskyddsforordning foljer att den registrerade
har rétt att ndr som helst invinda mot myndigheters behandling av person-
uppgifter avseende honom eller henne som grundar sig pd sédan
behandling som ar nédvéandig for att utfora en uppgift av allmént intresse.
Enligt artikel 23 i forordningen kan dock rétten att gora invéndningar
begrdnsas under vissa fOrutsittningar. Undantaget utgdr en sddan
begransning i den nationella ritten som ér tilldten enligt artikel 23 i EU:s
dataskyddsforordning. Hénvisningen till férordningen ar dynamisk.

9.3 Forslaget till lag om éndring 1 offentlighets-
och sekretesslagen (2009:400)

40 kap.
Verksamhet vid det nationella cybersiikerhetscentret

718§ Sekretess giller hos Forsvarets radioanstalt i verksamhet vid det nationella
cybersdkerhetscentret for uppgift om en enskilds personliga eller ekonomiska for-
hallanden, om det inte star klart att uppgiften kan rdjas utan att den enskilde lider
skada eller men.

Sekretessen gdller inte i ett drende om statligt stod till datgdrder for cyber-
sdkerhet inom ndringsliv, teknik och forskning.

For uppgift i en allmdn handling gdller sekretessen i hogst sjuttio ar.

Paragrafen, som dr ny, reglerar sekretess hos Forsvarets radioanstalt
(FRA) 1 verksamhet vid det nationella cybersdkerhetscentret (NCSC).
Overvigandena finns i avsnitt 5.2.

Av forsta stycket framgar att sekretess géiller hos FRA i verksamhet vid
NCSC for uppgift om en enskilds personliga eller ekonomiska for-
hallanden om det inte star klart att uppgiften kan r6jas utan att den enskilde
lider skada eller men. Med enskild avses savil en fysisk som en juridisk
person. Paragrafen tar bland annat sikte pa uppgifter om enskildas affars-
och driftfoérhallanden och uppgifter om identiteten pa den som har
rapporterat en sarbarhet. Skaderekvisitet &r omvént, vilket innebdr att
sekretess giller om det inte star klart att uppgiften kan rojas utan att den
enskilde lider skada eller men.

Av andra stycket foljer att uppgifter som forekommer vid handlaggning
av ett d&rende om statligt stod till atgédrder for cybersdkerhet inom nérings-
liv, teknik och forskning inte omfattas av bestimmelsens tillimpnings-
omrade. Sekretessen géller darmed inte 1 ett drende om stod enligt
forordningen (2024:664) om stod till atgérder for cybersdkerhet inom
néringsliv, teknik och forskning.

Enligt tredje stycket géller for uppgift i en allmén handling sekretessen
1 hogst sjuttio ar.

8§ Den tystnadsplikt som foljerav 1,2,4,5,7d, 7 g och 7 i §§ inskrianker rétten
enligt 1 kap. 1 och 7 §§ tryckfrihetsforordningen och 1 kap. 1 och 10 §§ yttrande-
frihetsgrundlagen att meddela och offentliggdra uppgifter.



I paragrafen regleras rétten att meddela och offentliggdra uppgifter. Para-
grafen dndras sé att den nya 7 i § omfattas av den upprikning av paragrafer
som gors. Ritten att meddela och offentliggdra uppgifter far ddrmed inte
foretride framfor den tystnadsplikt som foljer av 7 i §. Overvigandena
finns i avsnitt 5.2.
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Sammanfattning av betdnkandet Samlade
formégor for 6kad cybersdkerhet (SOU 2025:79)

Uppdraget

Utredningens uppdrag har varit att 4stadkomma en samlad och samordnad
styrning av samhallets informations- och cybersidkerhetsarbete genom att
utreda forutsédttningarna for och konsekvenserna av en oOverforing av
arbetsuppgifter fran Myndigheten for samhéllsskydd och beredskap
(MSB) till Forsvarets radioanstalt (FRA). Darutdver har utredningen haft
i uppdrag att analysera om det finns behov av dndringar i offentlighets-
och sekretesslagstiftningen och regelverket som géller for personuppgifts-
behandling. Det har ingatt 1 uppdraget att ldmna nddvéndiga
forfattningsforslag.

Verksamhetsoverforing
Utgangspunkter

Enligt kommittédirektivet ska en organisatorisk atskillnad mellan
stodjande verksamhet och tillsynsverksamhet inom cybersékerhets-
omradet uppritthdllas nér arbetsuppgifter flyttas till FRA. En annan
utgdngspunkt for verksamhetsoverforingen &r att skapa en tydlig
ansvarsfordelning, utan 6verlapp eller dubblering av uppgifter och ansvar,
och att verksamheten ska kunna bedrivas effektivt utifrdn de behov som
finns att samla informations- och cybersikerhetsfragorna. Overforingen av
arbetsuppgifter frain MSB till FRA far vidare inte paverka Sveriges
mojligheter att uppfylla sina EU-riéttsliga forpliktelser eller fa del av EU-
rattsligt stod. Forslagen far inte heller medféra krav pé insyn fran EU i
FRA:s verksamhet som ror nationell sidkerhet och forsvar eller i dvrigt
inverka negativt pd denna verksambhet.

Med hinsyn till utgdngspunkterna for uppdraget har utredningen haft
som malsittning att samla FRA:s och MSB:s uppgifter inom informations-
och cybersékerhet i det nationella cybersékerhetscentret (NCSC). Centret
ar placerat inom FRA. Utredningens beddmning &r att en sddan
kraftsamling pad omradet kommer att leda till synergier som i sin tur
kommer att Oka Sveriges strategiska och operativa forméaga pa
informations- och cybersdkerhetsomradet. En sddan forméagehojning i
NCSC ligger dven i linje med regeringens vision for centret som framgar
av den nationella cybersidkerhetsstrategin. Eftersom NCSC inte dr en
fristiende myndighet &r det dock FRA som anges i de
forfattningséndringar som foreslas.

Centrala delar av MSB:s verksamhet pa informations- och
cybersikerhetsomriadet ska foras éver till FRA

Da utredningen har funnit att FRA och MSB har &verlappande
ansvarsomraden pd informations- och cybersidkerhetsomradet foreslar
utredningen att centrala delar av MSB:s verksamhet pé informations- och
cybersikerhetsomradet ska foras over till FRA. Forslagen innebér bland



annat att foljande uppgifter som regleras i férordningen (2008:1002) med
instruktion for Myndigheten for samhéllsskydd och beredskap ska foras
over till FRA.

e Ansvaret for att stddja och samordna arbetet med sambhillets
informations- och cybersdkerhet samt analysera och bedoma
omvirldsutvecklingen som nu aterfinns i 11 a § forsta stycket.

e Rapporteringsskyldigheten till regeringen pa informations- och
cybersékerhetsomradet som regleras i 11 a § andra och tredje stycket.

e Uppdraget att ha en nationell funktion med uppgift att stodja samhéllet
i arbetet med att forebygga och hantera it-incidenter som i dag regleras
illbs§.

e MSB:s uppdrag enligt 11 c § att utgora nationellt samordningscenter
(NCC-SE) enligt artikel 6 i Europaparlamentets och radets forordning
(EU) 2021/887 av den 20 maj 2021 om inrdttande av Europeiska
kompetenscentrumet for cybersikerhet inom niringsliv, teknik och
forskning och av nitverket av nationella samordningscentrum (CCCN-
forordningen)

e Uppgiften i 18 j § att utgora teknisk kontaktpunkt fér Organisationen
for sidkerhet och samarbete i Europa.

MSB har ansvaret for informations- och cybersékerhetsarbetet i det
nationella beredskapssystemet. For statliga myndigheter regleras detta i
forordning (2022:524) om statliga myndigheters beredskap. Forslagen
innebér att ansvaret for incidentrapporteringsfunktionen enligt regleringen
overfors till FRA. Dértill far FRA i uppdrag att ansvara for foreskrifter for
beredskapsmyndigheternas arbete med informationssakerhet.

Europaparlamentets och radet direktiv (EU) 2022/2555 av den 14
december 2022 om éatgirder for en hég gemensam cybersdkerhetsniva i
hela unionen, om andring av forordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-
direktivet) géller sedan 2024 och medfor ytterligare krav pa
cybersékerhetsomradet for bade offentliga och privata aktorer. Arbetet
pagar med att genomfora direktivet i svensk ritt. [ betinkandet Nya regler
om cybersikerhet (SOU 2024:18) ges forslag pd en ny lag om
cybersdkerhet och forordning om cybersikerhet. I forslaget till forordning
om cybersdkerhet ges MSB rollen som CSIRT-enhet, gemensam
kontaktpunkt samt cyberkrishanteringsmyndighet. MSB ges dven ansvaret
for att meddela vissa foreskrifter och sta vérd for ett samarbetsforum for
de myndigheter som tilldelas tillsynsuppgifter i forordningen.
Utredningens bedomning ar att FRA uppfyller samtliga krav for att utfora
motsvarande uppgifter. Utredningen foreslar dérfor att FRA ska utses till
CSIRT-enhet, gemensam kontaktpunkt och cyberkrishanterings-
myndighet. FRA ska dven fa ansvar for tillsynssamordning och ett visst
foreskriftsansvar.

MSB behaller ansvaret for siikra kommunikationstjéinster

Forslagen innehéller inte en Gverforing av uppgifter avseende sdkra
kommunikationstjénster, beslut om tilldelning av signalskyddssystem,
ledningsmetoder och stddsystem samt uppdrag inom unionens
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myndighetens &vriga arbete med krisberedskap och civilt férsvar. MSB
har vidare en sérskild upparbetad kompetens pa dessa omraden.
Uppgifterna dr dven sddana att MSB ensam ar ansvarig for dem och
uppgifterna Gverlappar inte pd nagot betydande sitt med de Gvriga
uppgifter som omfattas av verksamhetsoverforingen.

Informationshanteringen hos NCSC ska forenklas

En ny lag om uppgiftsskyldighet vid samverkan i verksamhet inom
NCSC

Utredningen foresldr en ny lag med en skyldighet for NCSC och
samverkansmyndigheterna att ldmna information till varandra.
Uppgiftsskyldigheten bryter sekretess med stod av 10 kap. 28§
offentlighets- och sekretesslagen (2009:400), forkortad OSL. Lagen géller
vid samverkan i verksamhet inom NCSC. Inom ramen fo6r denna
samverkan ska en myndighet ldmna en uppgift till en annan myndighet om
det behovs for den mottagande myndighetens deltagande i samverkan.

Skyldigheten att ldamna uppgifter skulle bade underlitta
informationsdelningen inom NCSC och skapa ett tydligt incitament for
NCSC och samverkansmyndigheterna att l&mna den information som
behovs. I vissa situationer kan det finnas skél att avstd fran att limna ut en
uppgift och utredningen foreslar darfor att en intresseavvigning ska goras.
En uppgift ska inte limnas om det finns en sekretessbestimmelse som ar
tillamplig pa uppgiften och 6verviagande skil talar for att det intresse som
sekretessen ska skydda har foretrdde framfor intresset av att uppgiften
lamnas ut.

En ny sekretessbestiimmelse till skydd for enskilda

Utredningen bedoémer att uppgifter om enskildas personliga och
ekonomiska forhallanden och som forekommer hos NCSC bor skyddas av
sekretess. Det finns utmaningar géllande informationsdelning med
néringslivet. Utmaningarna handlar om att privata aktorer befarar att
exempelvis affarshemligheter sprids. Detta kan innebéra att man undviker
att limna uppgifter till NCSC. Aven NIS 2-direktivets krav pa anonymitet
aktualiserar ett sekretessbehov for vissa typer av uppgifter. Bedomningen
gors att befintlig lagstiftning inte omfattar alla uppgifter som behdver
skyddas av sekretess. Med anledning av detta foreslds en bestimmelse om
sekretess som ska gilla uppgifter som forekommer hos NCSC.
Sekretessen ska gdlla for enskildas personliga eller ekonomiska
forhallanden med ett omvént skaderekvisit. Utredningen foreslar ocksa att
den tystnadsplikt som foljer av sekretessbestimmelsen ska ha foretride
framfor den sé kallade meddelarfriheten enligt tryckfrihetsforordningen
och yttrandefrihetsgrundlagen. Handldggningen av é&renden enligt
forordningen (2024:664) om stod till atgérder for cybersdkerhet inom
néringsliv, teknik och forskning ska inte omfattas av sekretess-
bestdmmelsens tillimpningsomrade.

Ytterligare forslag till dndringar av offentlighets- och sekretess-
lagstiftningen har lagts fram 1 slutbetdnkandet Motstandskraft i



samhdllsviktiga tjanster (SOU 2024:64). Vid en oOverforing av
arbetsuppgifter fran MSB till FRA sa behover dessa forslag omfatta FRA
i stdllet for MSB. Utredningen har dérfor lamnat forslag om dndringar &ven
avseende dessa delar.

En ny lag om personuppgiftsbehandling hos NCSC

Utredningen beddmer att behandlingen av personuppgifter inom den
verksamhet som bedrivs av NCSC omfattas av Europaparlamentets och
radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphévande av direktiv
95/46/EG  (allmédn  dataskyddsforordning) med kompletterande
lagstiftning. Utredningen foreslar en ny lag om personuppgiftsbehandling.
Syftet med lagen &r att ge FRA, inom ramen for NCSC:s verksambhet,
mojlighet att behandla personuppgifter pé ett andamalsenligt sétt och att
skydda ménniskor mot att deras personliga integritet krénks vid sddan
behandling.

Personuppgifter ska fa behandlas om det dr nédvéndigt for att FRA ska
kunna utféra de uppgifter som ankommer pd NCSC att utfora.
Personuppgifter ska ocksa fa behandlas for att fullgdra uppgiftslimnande
som sker i overensstimmelse med lag eller forordning.

Den foreslagna lagen innehaller flera olika skyddsatgarder som avser att
ge enskildas personliga integritet ett tillfredsstéllande skydd. Som exempel
kan ndmnas att tillgdngen till personuppgifter ska begrinsas till det som
var och en behdver for att kunna fullgdra sina arbetsuppgifter. Lagen
innehéller ocksé en bestimmelse om sokbegriansningar avseende kinsliga
personuppgifter.

Forslagens konsekvenser

Konsekvenser for MSB och FRA

For FRA innebar forslagen att myndigheten far ett utokat uppdrag inom
arbetet med sambhillets informations- och cybersdkerhet. De nya
uppgifterna kommer verksamhetsméssigt utfoéras i NCSC.

For att arbetet i centret ska kunna fungera krdvs att denna del av
myndighetens verksamhet bedrivs pé ett Oppet sétt. Detta dr vésentligt for
att astadkomma ett nira samarbete med savil offentliga som privata
aktorer i arbetet med samhéllets samlade informations- och cybersikerhet.
Det dr dven en forutsittning for att Sverige ska kunna dra nytta av de stora
ekonomiska satsningar som EU aviserat pa omradet samt for att centret
ska kunna verka i unionssamarbetet och ta till vara Sveriges intressen pa
ett andamalsenligt sitt.

For MSB innebédr forslagen organisatoriskt att verksamheterna for
strategisk och operativ cybersikerhet overfors till FRA. Déaremot kommer
myndigheten &ven fortsdttningsvis bedriva verksamhet inom
samhillsviktiga kommunikationstjanster. Myndigheten far ddrmed ett mer
koncentrerat uppdrag vad géiller samordningen av fragor om skydd mot
olyckor, krisberedskap och civilt forsvar.
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EU-rittsliga konsekvenser

Utredningens beddomning ar att forslagen inte medfor ndgot hinder for
Sverige att uppfylla sina forpliktelser i forhéllande till EU. FRA har
forutséttningar for att fullgdra de uppgifter som uppdragen som CSIRT-
enhet, gemensam kontaktpunkt och cyberkrishanteringsmyndighet
medfor.

NIS 2-direktivet innehaller moéjligheter att undanta information vars
utlimnande strider mot vésentliga intressen i fraga om medlemsstaternas
nationella sékerhet, allménna sékerhet eller forsvar. Det ar darfor mojligt
for NCSC att uppfylla kraven péd informationsdelning som NIS 2-
direktivet medfor utan att den sekretess som géller for FRA:s verksamhet
inom nationell sékerhet och forsvar paverkas. FRA beddoms dven ha
formagan att driva NCC-SE i enlighet med kraven i CCCN-forordningen.
Forslagen bor inte heller minska Sveriges formaga att ta emot EU-réttsligt
stod. MSB har tagit emot EU-stdd i sitt arbete med att implementera
NIS 2-direktivet. Genom stodavtalen med EU ar &ven FRA forpliktigad att
tillgodose EU:s krav pa insyn efter att uppgifterna enligt NIS 2-direktivet
och tillhérande stodavtal fors over. Mojligheten for FRA att exkludera
information med koppling till nationell sékerhet frén att omfattas av EU:s
revisionsritt dr begrinsad, och kraver forhandlingar med kommissionen
nér fragan aktualiseras. For att tillmtesga unionens krav pa insyn behover
FRA dirfor organisera sin verksamhet pé ett sddant sétt att verksamheten
i NCSC sérredovisas fran myndighetens 6vriga verksamhet. Pa detta vis
ar det mojligt for EU att bedoma om EU-stodet har hanterats pa ett korrekt
sdtt samtidigt som myndighetens ovriga verksamhet inte omfattas av
granskningen. Samma forutsittningar giller for hanteringen av EU-stdd
inom ramen for NCC-SE.

Parallellt med NIS 2-direktivet infors Europaparlamentets och radets
direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters
motstdndskraft och om upphévande av radets direktiv 2008/114/EG (CER-
direktivet) som syftar till att ©ka motstandskraften hos kritiska
verksamhetsutovare. Enligt forslagen i slutbetdnkandet Motstandskraft i
samhdllskritiska verksamhetsutovare (SOU 2024:64) ska MSB ges
ansvaret for att ta emot incidentrapporter, utgéra kontaktpunkt samt
utfarda foreskrifter. NIS 2- och CER-direktiven stiller krav pa att
regelverken ska implementeras pa ett samordnat sitt. Utredningen
beddmer att detta &r mojligt aven om rollerna enligt NIS 2-regelverket fors
over till FRA. En néra samordning i fragorna mellan FRA och MSB, i
synnerhet avseende rollen som cyberkrishanteringsmyndighet, kommer
dock vara nddviandig.

NIS 2-regelverket utgdér en bas for ytterligare EU-réttsakter pa
informationssikerhetsomradet, dar flera initiativ redan &r i olika
genomforandestadier. Utredningen identifierar flera sddana réttsakter som
direkt paverkar arbetet i NCSC. Det &dr av vikt att hinsyn tas till de
ytterligare uppgifter som dessa rittsakter kan komma att medfora for
NCSC i det fortsatta arbetet med att utveckla centret.



Ekonomiska konsekvenser Prop. 2025/26:214
Ekonomiska konsekvenser av verksamhetsoverforingen till FRA Bilaga 1
Den verksamhet som omfattas av forslagen om verksamhetsoverforing
uppgar i nuldget till cirka 85 medarbetare, med en uppskattad 16nekostnad
om 85 000 000 kronor. Lonekostnaderna kan dock antas komma att 6ka
till foljd av kommande rekryteringar. Darutdver tillkommer andra
kostnader for driften av den verksamhet som fors 6ver. Utredningen
bedomer att verksamhetsdverforingen i huvudsak kan finansieras genom
en omfordelning av anslag fran MSB.

Pa kort sikt kommer forslagen leda till vissa merkostnader for
verksamheterna. Storleken pa dessa merkostnader dr bland annat beroende
av de arbetsrittsliga forhandlingar som kommer att ske infor
verksamhetsoverforingen. Erfarenhetsméssigt leder ocksa
verksamhetsovergangar till andra merkostnader pa grund av de inblandade
organisationernas varierande formaga att forena olika arbetskulturer, ta
fram nya ledningsstrukturer med mera. Det dr saledes svért att i dagslaget
uppskatta hur hoga merkostnaderna kommer bli.

P4 lang sikt gor utredningen bedomningen att forslagen kan leda till
minskade kostnader genom att kompetens samlas i en verksambhet,
dubbelarbete minskas och synergieffekter uppnas.

Ekonomiska konsekvenser av forslagen rorande
informationshantering

Forslagen om en ny lag om uppgiftsskyldighet, dndring i OSL och en ny
registerlag bedoms inte medfora ett okat resursbehov for de statliga
myndigheter som berdrs. Forslagen beror i forsta hand FRA men dven
samverkansmyndigheterna i NCSC. Det &r framfor allt foérslaget om
uppgiftsskyldighet som samverkansmyndigheterna berors av.

Forslagen om uppgiftsskyldighet samt en sérskild registerlag for NCSC
kommer att medféra behov av utbildning av personal. Kostnaderna for
dessa insatser bedoms dock vara sddana att de ryms inom befintliga
ekonomiska ramar. Forslagen om &ndringar i OSL befaras medfora en
marginell 6kning av antalet drenden om utlimnande av allmén handling.
Kostnaderna for denna 6kning bedéms kunna hanteras inom befintliga
ekonomiska ramar.

Personella konsekvenser och lokaler

Forslagen innebér enligt utredningens bedémning att bestimmelserna om
verksamhetsovergang i 6 b § lagen (1982:80) om anstillningsskydd och i
28 § lagen (1976:580) om medbestimmande i arbetslivet bor beaktas
avseende den personal som arbetar pa de enheter hos MSB som ansvarar
for verksamheten i dag. Utredningen beddmer att centret vid en
verksamhetsdvergang kommer att ha tillgang till adekvat personal for att
bedriva verksamheten. Ytterligare rekryteringar kan dock komma att
behdvas for att mota centrets vixande uppdrag.

NCSC:s verksamhet bedrivs i MSB:s lokaler. Detta kommer fortsétta
vara fallet under en Overgéngsperiod efter verksamhetsoverforingen.

Utredningen bedomer att dessa lokaler uppfyller de tekniska kraven for att
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verksamheten ska kunna bedrivas dér. Men detta géller under forutséttning
att MSB fortsétter tillhandahalla vissa tekniska I6sningar for verksamheten
under en dvergangsperiod. Utredningen anser samtidigt att det &r av vikt
att en flytt till de nya lokaler som nu planeras kommer till stand sa snart
som mdjligt.

Sékerhetsskydd

Verksamhetsoverforingen till centret innebér att FRA blir ansvarig for
informationssékerheten och den fysiska sdkerheten for den utokade
verksamheten vid centret. Genom forslagen blir FRA é&ven
personalsékerhetsansvarig myndighet. FRA blir ddrmed ansvarig for att
genomfora en sdkerhetsprovning av all personal som omfattas av en
eventuell verksamhetsovergang. Myndigheten blir 4ven ansvarig for att
personalen har tillrdcklig kunskap om sékerhetsskydd.

Utredningen utesluter dock inte att situationer kan féorekomma dé det
inte dr sjilvklart att FRA ar ansvarig for sdkerhetsskyddet, sarskilt
eftersom NCSC:s arbetsformer inte &nnu &r fastslagna. I en sddan situation
kan det uppkomma behov av att triffa ndgon form av
sdkerhetsskyddsoverenskommelse mellan berdrda aktorer.

Konsekvenser for skyddet for den personliga integriteten

Utredningen har gjort en analys av om fOrslagen &r forenliga med
bestdmmelserna om skyddet for den personliga integriteten vid behandling
av personuppgifter, en sa kallad integritetsanalys. Forslagen om en lag om
uppgiftsskyldighet och en registerlag innebér konsekvenser for enskildas
personliga integritet. Utredningen bedomer att forslagen trots det &r
proportionerliga i forhallande till behovet av forbéttrade mojligheter till
informationsutbyte mellan de aktuella myndigheterna och behovet av att
astadkomma en &ndamaélsenlig kompletterande dataskyddsreglering.
Forslagen ér darfor nddvindiga och proportionerliga. De avvédgningar som
gjorts vid utformningen av den foreslagna uppgiftsskyldigheten samt
registerlagen dr en viktig del i att sékerstdlla att den behandling av
personuppgifter som forslagen innebér &r proportionerlig.

Ikrafttriadande

Forslagen foreslas triada i kraft den 1 juli 2026. Utredningen har da beaktat
att forslagen bor trdda i kraft s& snart som mojligt. Hansyn har tagits till
sedvanlig tid for remissbehandling och beredning inom Regeringskansliet.
Tidsplanen &r dock avhdngig att beslut i frdgor som ror
verksamhetsdverforingen och som regleras i forordning fattas sa snart det
ar mojligt. Detta bland annat for att nddvéindiga forhandlingar med
kommissionen vid en overforing av stddavtal och utndmnandet av ett nytt
samordningscenter ska kunna initieras i tid av FRA och MSB.



Betinkandets lagforslag i relevanta delar Prop. 2025/26:214
Bilaga 2

Forslag till lag (2025:000) om uppgiftsskyldighet vid
samverkan i1 verksamhet inom det nationella
cybersikerhetscentret

Hérigenom foreskrivs foljande.

1§ Denna lag giller vid samverkan som sker mellan myndigheter i
verksamhet inom det nationella cybersidkerhetscentret vid Forsvarets
radioanstalt.

2§ Inom ramen for samverkan enligt denna lag ska en myndighet lamna
uppgift till en annan myndighet om det behdvs for den mottagande
myndighetens deltagande i samverkan.

En uppgift ska inte ldmnas om det finns en sekretessbestimmelse som
ar tillamplig pé uppgiften och dvervigande skél talar for att det intresse
som sekretessen ska skydda har foretrdde framfor intresset av att uppgiften
lamnas ut.

3§ Endast myndigheter som regeringen bestimmer ska vara skyldiga att
lamna eller ska fa ta emot uppgifter enligt denna lag.

Denna lag trader i kraft den 1 juli 2026.

85



Prop. 2025/26:214 - Fgrslag till lag (2025:000) om behandling av

Bilaga 2

86

personuppgifter 1 viss verksamhet vid Forsvarets
radioanstalt

Harigenom foreskrivs foljande.

Lagens syfte

1§ Syftet med denna lag dr att ge Forsvarets radioanstalt mojlighet att
behandla personuppgifter pé ett &ndamélsenligt sitt och att skydda
ménniskor mot att deras personliga integritet kranks vid sidan behandling.

Lagens tillimpningsomride

2§ Denna lag giller vid behandling av personuppgifter vid Forsvarets
radioanstalt ndr myndigheten utfér uppgiften att utveckla och stirka
Sveriges samlade formaga att forebygga, uppticka och hantera
antagonistiska cyberhot och andra it-incidenter inom det nationella
cybersédkerhetscentret.

Lagen géller endast om behandlingen &r helt eller delvis automatiserad
eller om personuppgifterna ingér i eller kommer att ingé i ett register.

3§ Lagen giller inte vid behandling av personuppgifter som omfattas av
lagen (2021:1172) om behandling av personuppgifter vid Forsvarets
radioanstalt.

Forhéllandet till annan reglering

4§ Denna lag kompletterar Europaparlamentets och radets forordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pd behandling av personuppgifter och om det fria flédet av
sddana uppgifter och om upphévande av direktiv 95/46/EG (allmin
dataskyddsforordning), har bendmnd EU:s dataskyddsforordning.

5§ Vid behandling av personuppgifter enligt denna lag géller lagen
(2018:218) med  kompletterande  bestdmmelser  till  EU:s
dataskyddsforordning och foreskrifter som har meddelats i anslutning till
den lagen, om inte annat foljer av denna lag eller foreskrifter som
meddelats i anslutning till lagen.

Personuppgiftsansvar

6 § Forsvarets radioanstalt dr personuppgiftsansvarig for den behandling av
personuppgifter som myndigheten utfor enligt denna lag.

Andamil med personuppgiftsbehandlingen

7§ Personuppgifter far behandlas om det dr nodvéndigt for att Forsvarets
radioanstalt ska kunna utféra ndgon av de uppgifter som angesi?2 §.



8§ Personuppgifter som behandlas enligt 7 § far dven behandlas for att Prop. 2025/26:214
fullgéra uppgiftslimnande som sker i Gverensstimmelse med lag eller Bilaga 2
forordning.

Personuppgifterna far behandlas dven for andra &ndamal, under
forutsdttning att uppgifterna inte behandlas pa ett sitt som &r oforenligt med
det dndamal for vilket uppgifterna samlades in.

Tillgangen till personuppgifter

9§ Tillgangen till personuppgifter ska begréinsas till det som var och en
behdver for att kunna fullgéra sina arbetsuppgifter.

Behandling av kiinsliga personuppgifter

10 § Personuppgifter som avses i artikel 9.1 (kénsliga personuppgifter) far
behandlas med st6d av artikel 9.2 g i EU:s dataskyddsforordning endast om
uppgifterna dr nddvéndiga for fullgdrandet av ndgon av de uppgifter som
angesi2 §.

Sokbegrinsningar

11§ Det ér forbjudet att utfora sokningar i syfte att f fram ett urval av
personer grundat pa kinsliga personuppgifter.

Elektroniskt utlimnande av personuppgifter

12 § Personuppgifter far ldmnas ut elektroniskt pa annat sétt &n genom
direktdtkomst om det inte &r olampligt.

Lingsta tid som personuppgifter fir behandlas

13 § Personuppgifter far inte behandlas under lingre tid &n vad som ar
nddvéndigt med hinsyn till indamaélet med behandlingen.

Forsta stycket hindrar inte att Forsvarets radioanstalt arkiverar och
bevarar allmidnna handlingar eller att arkivmaterial ldmnas till en
arkivmyndighet.

Riitten att gora invindningar

14§ Artikel 21.1 i EU:s dataskyddsférordning om rétten att gora
inviandningar géller inte vid sddan behandling som &r tilldten enligt denna
lag eller foreskrifter som har meddelats i anslutning till lagen.

Denna lag triader i kraft den 1 juli 2026.
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Harigenom foreskrivs i frdga om offentlighets- och sekretesslagen

(2009:400)

dels att 40 kap. 8 § ska ha f6ljande lydelse,
dels att det ska inforas en ny paragraf, 40 kap. 7 g §, och narmast fore
40 kap. 7 g § en ny rubrik av foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

40 kap.

Viss verksamhet vid Forsvarets
radioanstalt

7g$

Sekretess gdller hos Forsvarets
radioanstalt i verksamhet som be-
drivs inom det nationella cyber-
sdkerhetscentret for uppgift om en
enskilds personliga eller ekono-
miska forhdllanden, om det inte
star klart att uppgiften kan rojas
utan att den enskilde lider skada
eller men.

For uppgift i en allmdn handling
gdller sekretessen i hogst sjuttio dr.

Sekretessen gdller inte i drende
om  stéd  enligt  forordning
(2024:664) om stad till atgdrder for
cybersdikerhet  inom  ndringsliv,
teknik och forskning.

8§!

Den tystnadsplikt som foljer av 1,
2,4,5 och 7d §§ inskrianker rétten
enligt lkap. 1 och 78§
tryckfrihetsforordningen och 1 kap.
1 och 10 §§ yttrandefri-
hetsgrundlagen att meddela och
offentliggéra uppgifter.

Den tystnadsplikt som foljer av 1,
2, 4,5 7d och g§§ inskrianker
riatten enligt 1kap. 1 och 7§§
tryckfrihetsférordningen och
1 kap. 1 och 10 §§ yttrandefri-
hetsgrundlagen att meddela och
offentliggora uppgifter.

Denna lag trader i kraft den 1 juli 2026.

! Senaste lydelse 2023:460.



Forteckning dver remissinstanserna

Efter remiss har yttranden inkommit fran Arbetsgivarverket, Certezza AB,
Ekonomistyrningsverket, Finansinspektionen, Forsvarets materielverk,
Forsvarets radioanstalt, Forsvarshdgskolan, Forsvarsmakten, Forsvars-
underrittelsedomstolen,  Forsdkringskassan,  Forvaltningsritten i
Stockholm, Inspektionen for vard och omsorg, Integritetsskydds-
myndigheten, Kammarrdtten 1  Stockholm, Livsmedelsverket,
Luftfartsverket, Lunds universitet, Lakemedelsverket, Lansstyrelsen i
Norrbottens 14n, Lénsstyrelsen i Skéne ldn, Lénsstyrelsen i Stockholms
lan, Léansstyrelsen i Visterbottens lan, Lénsstyrelsen i Vastra Gotalands
lin, Linsstyrelsen i Orebro ldn, Linsstyrelsen i Ostergdtlands lén,
Myndigheten for civilt forsvar (tidigare Myndigheten for samhéllsskydd
och beredskap), Myndigheten for digital forvaltning, Myndigheten for
psykologiskt forsvar, Netnod AB, Polismyndigheten, Post- och
telestyrelsen, RISE Research Institutes of Sweden, Skatteverket,
Socialstyrelsen, Statens energimyndighet, Statens inspektion for
forsvarsunderrittelseverksamheten, Statskontoret, Svenska Journalist-
forbundet, Sveriges advokatsamfund, Sveriges riksbank, Sékerhets- och
forsvarsforetagen, Sdkerhets- och integritetsskyddsndmnden, Sikerhets-
polisen, Tech Sverige, Teknikforetagen, Tidningsutgivarna, Tillvaxt-
verket, Totalforsvarets forskningsinstitut, Trafikverket, Transport-
styrelsen, Tullverket, Verket for innovationssystem (Vinnova) och
Vetenskapsradet.

Diarutéver har yttranden inkommit fran Svensk Forsdkring och Fia
Ewald Consulting AB.

Foljande remissinstanser har inte svarat eller angett att de avstér fran att
lamna négra synpunkter: Kungl. Tekniska Hogskolan, Linkdpings
universitet, Myndigheten for totalférsvarsanalys, Regelradet, Riksdagens
ombudsmin (JO), Svenskt Naringsliv, Sveriges akademikers central-
organisation (Saco) och Tjdnsteménnens centralorganisation (TCO).
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Lagradsremissens lagforslag

Forslag till lag om uppgiftsskyldighet vid samverkan
inom det nationella cybersdkerhetscentret

Harigenom foreskrivs foljande.

1§ Denna lag innehaller bestimmelser om skyldigheter att limna
uppgifter vid samverkan mellan myndigheter inom det nationella
cybersédkerhetscentret vid Forsvarets radioanstalt.

Endast myndigheter som regeringen bestimmer ska vara skyldiga att
lamna eller fa ta emot uppgifter enligt denna lag.

2§ Inom ramen for samverkan enligt denna lag ska en myndighet ldmna
uppgift till en annan myndighet om det behdvs for den mottagande
myndighetens deltagande i samverkan.

En uppgift ska inte lamnas om det finns en sekretessbestimmelse som
ar tillamplig pa uppgiften och 6vervdgande skél talar for att det intresse
som sekretessen ska skydda har foretrade framfor intresset av att uppgiften
lamnas ut.

Denna lag trader i kraft den 1 juli 2026.



Forslag till lag om Forsvarets radioanstalts gffl’lf’- 2225/ 26:214
behandling av personuppgifter inom det nationella raga
cybersikerhetscentret

Hérigenom foreskrivs foljande.

Lagens syfte

1§ Syftet med denna lag &r att ge Forsvarets radioanstalt mojlighet att
behandla personuppgifter pd ett dndamalsenligt sitt och att skydda
ménniskor mot att deras personliga integritet krinks vid sddan behandling.

Lagens tillimpningsomraide

2§ Denna lag giller vid behandling av personuppgifter vid Forsvarets
radioanstalt nir myndigheten inom det nationella cybersidkerhetscentret
utfor uppgiften att utveckla och stirka Sveriges samlade férmaga att fore-
bygga, upptdcka och hantera antagonistiska cyberhot och andra it-
incidenter.

Lagen géller endast om behandlingen &r helt eller delvis automatiserad
eller om personuppgifterna ingér i eller kommer att ingd i ett register.

Forhallandet till annan reglering

3§ Lagen giller inte vid behandling av personuppgifter som omfattas av
lagen (2021:1172) om behandling av personuppgifter vid Forsvarets
radioanstalt.

4§ Denna lag kompletterar Europaparlamentets och radets forordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pd behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphédvande av direktiv 95/46/EG (allmén
dataskyddsforordning), hdr bendmnd EU:s dataskyddsforordning.

5§ Vid behandling av personuppgifter enligt denna lag géller lagen
(2018:218) med kompletterande bestdmmelser till EU:s dataskydds-
forordning och foreskrifter som har meddelats i anslutning till den lagen,
om inte annat foljer av denna lag eller foreskrifter som meddelats i
anslutning till lagen.

Personuppgiftsansvar

6 § Forsvarets radioanstalt dr personuppgiftsansvarig for den behandling
av personuppgifter som myndigheten utfor enligt denna lag.

Andamal med personuppgiftsbehandlingen

78§ Personuppgifter fir behandlas om det ar nddvéndigt for att
Forsvarets radioanstalt ska kunna utfora den uppgift som angesi2 § forsta
stycket.
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fullgdra ett uppgiftslimnande som sker i 6verensstimmelse med lag eller
forordning.

Personuppgifterna far dven behandlas for andra dndamal, under forut-
sdttning att uppgifterna inte behandlas pa ett sétt som &r oforenligt med det
dndamal for vilket uppgifterna samlades in.

Tillgéngen till personuppgifter

9 § Tillgangen till personuppgifter ska begrénsas till det som var och en
behover for att kunna fullgdra sina arbetsuppgifter.

Behandling av kiinsliga personuppgifter och sékbegrinsning

10§ Personuppgifter som avses i artikel 9.1 i EU:s dataskydds-
forordning (kénsliga personuppgifter) far behandlas med stéd av artikel
9.2 g i forordningen endast om uppgifterna ar nodvéndiga for fullgdrandet
av den uppgift som anges i 2 § forsta stycket.

11§ Det &r forbjudet att utfora sokningar i syfte att fa fram ett urval av
personer grundat pa kinsliga personuppgifter.

Elektroniskt utlimnande av personuppgifter

12 § Personuppgifter far ldmnas ut elektroniskt pé annat sétt 4n genom
direktatkomst om det inte dr olampligt.

Lingsta tid som personuppgifter far behandlas

13 § Personuppgifter far inte behandlas under ldngre tid &n vad som &r
nodvandigt med hansyn till &ndamélet med behandlingen.

Forsta stycket hindrar inte att Forsvarets radioanstalt arkiverar och
bevarar allménna handlingar eller att arkivmaterial ldmnas till en arkiv-
myndighet.

Riitten att gora invindningar

14§ Artikel 21.1 i EU:s dataskyddsférordning om rétten att gora
invandningar géller inte vid sddan behandling som é&r tillaten enligt denna
lag eller foreskrifter som har meddelats i anslutning till lagen.

Denna lag trader i kraft den 1 juli 2026.



Forslag till lag om éndring i offentlighets- och Prop. 2025/26:214
sekretesslagen (2009:400) Bilaga 4

Hérigenom foreskrivs i frdga om offentlighets- och sekretesslagen
(2009:400)

dels att 40 kap. 8 § ska ha foljande lydelse,

dels att det ska inforas en ny paragraf, 40 kap. 7 i §, och nérmast fore
40 kap. 7 1 § en ny rubrik av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

40 kap.

Verksamhet vid det nationella
cybersikerhetscentret
7i8
Sekretess gdller hos Férsvarets
radioanstalt i verksamhet vid det
nationella  cybersdikerhetscentret
for uppgift om en enskilds
personliga eller ekonomiska for-
hdllanden, om det inte star klart att
uppgiften kan réjas utan att den
enskilde lider skada eller men.
Sekretessen gdller inte i ett
drende om statligt stod till dtgdrder
for cybersdkerhet inom ndringsliv,
teknik och forskning.
For uppgift i en allmdin handling
gdller sekretessen i hogst sjuttio dr.

8 §!

Den tystnadsplikt som foljer av 1, Den tystnadsplikt som foljer av 1,
2,4,5, 7d och 7g8§§ inskrinker 2,4,5,7d,7goch 7i§§ inskrin-
ratten enligt 1kap. 1 och 7§§ ker rdtten enligt 1 kap. 1 och 7 §§
tryckfrihetsforordningen och 1 kap.  tryckfrihetsférordningen och
1 och 108§ yttrandefrihets- 1 kap. 1 och 10 §§ yttrandefrihets-
grundlagen att meddela och grundlagen att meddela och
offentliggora uppgifter. offentliggora uppgifter.

Denna lag trader i kraft den 1 juli 2026.

! Senaste lydelse 2025:1495. 93
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Lagrédets yttrande

Utdrag ur protokoll vid sammantride 2026-03-18

Nirvarande: F.d. justitierdden Mahmut Baran och Mari Andersson samt
justitierddet Christine Lager

Lagindringar for ett stirkt nationellt cybersiikerhetscenter

Enligt en lagrddsremiss den 26 februari 2026 har regeringen
(Forsvarsdepartementet) beslutat inhdmta Lagradets yttrande 6ver forslag
till

1. lag om uppgiftsskyldighet vid samverkan inom det nationella
cybersékerhetscentret,

2. lag om Forsvarets radioanstalts behandling av personuppgifter inom
det nationella cybersédkerhetscentret,

3. lag om dndring i offentlighets- och sekretesslagen (2009:400).

Forslagen har infor Lagradet foredragits av réttssakkunnige Rasmus Neu
Kjulin.

Forslagen foranleder foljande yttrande.

Forslaget till lag om uppgiftsskyldighet vid samverkan inom det nationella
cybersikerhetscentret

I remissen foreslas att det ska inforas en ny lag om uppgiftsskyldighet som
ska gilla for myndigheter som ska samverka inom ramen for den
verksamhet som bedrivs i det nationella cybersikerhetscentret, som &r
placerat som en avdelning inom Forsvarets radioanstalt. Avsikten &r att ge
battre forutséttningar for ett dndamalsenligt informationsutbyte mellan
Forsvarets radioanstalt och de s.k. samverkansmyndigheterna inom ramen
for den samverkan som redan sker enligt férordningen om det nationella
cybersdkerhetscentret vid Forsvarets radioanstalt. Enligt 4 § andra stycket
i forordningen ska Forsvarets radioanstalt i den verksamhet som bedrivs
inom ramen fOr centret samverka med Forsvarets materielverk,
Forsvarsmakten, Myndigheten for civilt férsvar, Polismyndigheten, Post-
och telestyrelsen och Sakerhetspolisen.

1§

I paragrafens forsta stycke regleras lagens innehéll och tillimpnings-
omréade. Dér anges att lagen innehéller bestimmelser om skyldigheter att
lamna uppgifter vid samverkan mellan myndigheter inom det nationella
cybersikerhetscentret vid Forsvarets radioanstalt. I
forfattningskommentaren anges att en forutsittning for att lagen ska vara
tillamplig &r att det &r friga om samverkan mellan myndigheter inom det
nationella cybersékerhetscentret.



Bade lagtexten och forfattningskommentaren ger intryck av att de Prop.2025/26:214
myndigheter som ska samverka &r inordnade i cybersikerhetscentret vid Bilaga 5
Forsvarets radioanstalt och att lagen endast reglerar samverkan mellan

dessa myndigheter sinsemellan. Pa andra stéllen i lagradsremissen framgér

dock att det nationella cybersékerhetscentret &r en avdelning inom

Forsvarets radioanstalt. Vid foredragningen har upplysts att avsikten med

lagen dels ar att reglera uppgiftsskyldighet mellan centret vid Forsvarets

radioanstalt och andra myndigheter, dels mellan dessa andra myndigheter

sinsemellan inom ramen for den verksamhet som bedrivs vid centret.

Enligt Lagradet bor lagtexten fortydligas s& att det framgar att de
myndigheter som ska samverka med Forsvarets radioanstalt inte dr en del
av centret, och alltsa inte en del av Forsvarets radioanstalt. Vidare bor det
fortydligas — 1 vart fall pa lampligt stille i forfattningskommentaren — att
samverkan savil avser samverkan mellan Forsvarets radioanstalt och de
andra myndigheterna, som mellan dessa myndigheter sinsemellan, allt
inom ramen for den verksamhet som bedrivs vid centret.

Forslaget till lag om Forsvarets radioanstalts behandling av
personuppgifter inom det nationella cybersidkerhetscentret

I remissen foreslds dven att det ska inforas en ny lag om Forsvarets
radioanstalts behandling av personuppgifter inom ramen for det nationella
cybersékerhetscentret. Det dr en s.k. registerlag som innehdller vissa
specialbestimmelser i1 forhéllande till dataskyddslagen (2018:218) och
som kompletterar EU:s dataskyddsférordning.

7 och 10 §§

17 § regleras for vilka &ndamal personuppgifter far behandlas och i 10 §
regleras nér kénsliga personuppgifter far behandlas.

Enligt forslagen i de bada paragraferna far en sddan behandling av
personuppgifter ske endast om det dr nddvindigt for att Forsvarets
radioanstalt ska kunna utféra den uppgift som anges i 2 § forsta stycket.

12 § foreskrivs:

Denna lag géller vid behandling av personuppgifter vid Forsvarets
radioanstalt ndr myndigheten inom det nationella cybersdkerhetscentret utfor
uppgiften att utveckla och stirka Sveriges samlade formaga att forebygga,
uppticka och hantera antagonistiska cyberhot och andra it-incidenter.

Lagen giller endast om behandlingen &r helt eller delvis automatiserad eller
om personuppgifterna ingar i eller kommer att ingd i ett register.

Lagradet har noterat att i manga andra registerlagar har en motsvarande
hanvisning gjorts till hela den paragraf som anger lagens
tillampningsomrade. Se t.ex. 6 och 9 §§ lagen (2025:31) om viss
personuppgiftsbehandling vid Brottsférebyggande radet som hanvisar till
2 § i den lagen liksom 6 § tulldatalagen (2026:127) som hénvisar till 2 § i
den lagen.
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gors till hela 2 §, dvs att orden “forsta stycket” tas bort. Lagen — och
dérmed ocksa 2 § forsta stycket — géller ju endast i den utstrackning det ar
fraga om sadan behandling som anges i andra stycket. En sddan reglering
blir ocksé konsekvent med manga andra registerlagar.

Ovrigt lagforslag

Lagradet lamnar forslaget utan erinran.



Forsvarsdepartementet Prop. 2025/26:214
Utdrag ur protokoll vid regeringssammantriade den 1 april 2026

Niérvarande: statsradet Svantesson, ordforande, och statsraden Edholm,

Waltersson Gronvall, Jonson, Strommer, Forssmed, Tenje, Forssell,

Wykman, Kullgren, Liljestrand, Bohlin, Carlson, Rosencrantz, Dousa,

Larsson, Britz, Lann

Foredragande: statsradet Bohlin

Regeringen beslutar proposition Lagéndringar for ett stérkt nationellt
cybersédkerhetscenter
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