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Sammanfattning

Vird- och omsorgsgivare hanterar stora mingder kinsliga personuppgifter digitalt i
manga olika IT-system och ansvarar fér informationssikerheten for dessa
personuppgifter. Det innebir bland annat att personuppgifter ska behandlas pa ett
sdtt som sakerstiller tillrickligt skydd. Staten ska stodja och kontrollera vard- och
omsorgsgivares arbete med informationssikerhet sd att det sker systematiskt och
riskbaserat enligt forfattningsreglerade krav. Flera statliga myndigheter har i uppdrag
att styra, stodja, f6lja upp och bedriva tillsyn av virdens och omsorgens
informationssikerhet. Riksrevisionens granskning visar att de statliga insatserna inte
ir effektiva. De atgirder som regeringen och myndigheterna vidtagit har inte varit
tillrackliga for att stirka vardens och omsorgens informationssikerhetsarbete och
dirmed hoja deras informationssikerhetsniva. En central brist dr att myndigheternas
stod inte dr anpassat efter deras behov och att tillsynen 4r begrinsad.

Stodet ar inte tillrackligt anpassat efter vardens och
omsorgens behov

Integritetsskyddsmyndighetens (IMY:s), Myndigheten f6r samhillsskydd och
beredskaps (MSB:s) och Socialstyrelsens stod dr inte effektivt for att stirka
informationssikerheten inom varden och omsorgen. Myndigheternas stod dr
generellt och ger frimst grundliggande vigledning nir en verksambhet ska bygga upp
ett systematiskt och riskbaserat informationssikerhetsarbete. Men stodet ir inte
tillrackligt anpassat efter vard- och omsorgsgivares behov s att det kan omsittas i det
praktiska informationssikerhetsarbetet. Det handlar exempelvis om fragor som berér
sikerhetsatgirder i avvigningar mellan informationssikerhet, integritet och
patientsikerhet vilket kraver stéd vid tolkning av lagstiftningen. Myndigheterna har i
stor utstrickning valt att inte gora rittsliga stillningstaganden for hur kraven i
bestimmelserna som giller for varden och omsorgen kan tolkas, vilket forsvarar for
vard- och omsorgsgivare att férstd vad som férvintas av dem.

Det dr framfor allt mindre kommuner som har begrinsade resurser och svart att
rekrytera personal med den kompetens som kravs for att systematiskt arbeta med och
sakerstilla tillracklig informationssdkerhet. Bristande stod fran de statliga
myndigheterna kan darfor leda till varierande skyddsnivaer for personuppgifter i olika
delar av landet. Varken MSB, IMY eller Socialstyrelsen anser sig ha ansvar att
tillgodose vardens och omsorgens behov av specifikt stod. Myndigheterna arbetar
ocksa i stupror och har inte samverkat eller samordnat sina insatser nir de utformar
sitt stod. Granskningen visar dessutom att MSB:s och IMY:s stod vid intriffade
IT-incidenter dr begrinsat. Vard- och omsorgsgivare som drabbas av exempelvis
cyberangrepp far sillan operativt stéd frain MSB for att lindra effekterna av det
intriffade.

Riksrevisionen 5



Tillsynen ar begransad och det ar oklart om den inriktas mot
verksamheter dar den gor mest nytta

Inspektionen f6r vard och omsorgs (IVO:s) och IMY:s tillsyn av vardens och
omsorgens informationssikerhet bidrar inte till att stirka skyddet av personuppgifter
pa ett effektivt sitt. Sedan 2018, nir dataskyddsférordningen och lagen om
informationssikerhet for samhillsviktiga och digitala tjinster (NIS-lagen) tridde i
kraft, har IMY och IVO genomfort fa tillsynsirenden av vardgivare och inga alls av
omsorgsgivare. Dessutom har tillsynen sillan omfattat alla delar av en verksamhets
informationssikerhet. IVO har ocksa bedrivit begrinsad tillsyn enligt NIS-lagen,
vilket innebir att myndigheten inte fullt ut har granskat den faktiska sikerheten i
vardgivarnas informationssystem och nitverk dir personuppgifter hanteras.
Sammantaget innebir detta att statens kontroll av vard- och omsorgsgivares
informationssikerhet och efterlevnad av férvaltningsenliga krav inte 4r effektiv. Det
resulterar dven i att de verksamheter som omfattas av tillsynen inte far tillrackligt
med vigledning i hur de kan f6rbittra sitt informationssikerhetsarbete. Dessutom ir
tillsynen bara delvis riskbaserad, vilket gor att det ar svart att bedoma om den
fokuserar pa verksamheter dir den skulle ge storst nytta. IMY och IVO har inte foljt
upp tillsynsbesluten, och det 4r dirfor oklart om de granskade verksamheterna har
atgirdat de brister som identifierats vid tillsynen.

Regeringen har inte sett till att styrningen dr sammanhallen

Regeringen har vidtagit fa atgirder for att stirka virdens och omsorgens
informationssikerhetsarbete. Regeringen har inte tydligt faststillt ansvars- och
uppgiftsfordelningen mellan IMY, MSB och Socialstyrelsen nir det giller att utforma
stod som motsvarar vardens och omsorgens behov. Regeringen har inte heller sett till
att myndigheterna samordnar sitt arbete for att effektivt utforma stodet. Trots att
omsorgen ofta hanterar lika kinsliga personuppgifter som varden, har regeringen
inte verkat tillrackligt for att omsorgsgivare ska omfattas av samma tydliga krav pa
sdkerhetsatgirder och systematiskt informationssikerhetsarbete som vardgivare,
férutom nir det giller viss behorighetstilldelning och kontroll av behorigheterna.

Rekommendationer

Till regeringen

e Fortydliga Socialstyrelsens ansvar for att ta fram verksamhetsanpassat stod till
vardens och omsorgens informationssikerhetsarbete. Stodet bor utformas
utifran vard- och omsorgsgivares behov och i samrad med relevanta
myndigheter. Stodet kan bland annat innebira att:

o identifiera sektorsspecifika risker och sarbarheter for
informationssakerhet.
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o ge exempel pa limpliga organisatoriska och tekniska sikerhetsatgirder for
informationssakerhet.

o ge stod och vigledning i hur bestimmelserna for skydd av
personuppgifter bor tolkas i generella fall.

Utred hur omsorgsgivare fullt ut kan omfattas av motsvarande bestimmelser

tor skydd av personuppgifter som virdgivare.

Sikerstill att omsorgsgivare och mindre vardgivare som inte omfattas av NIS-
lagen omfattas av krav pa att bedriva ett systematiskt och riskbaserat

informationssikerhetsarbete.

Till Inspektionen for vard och omsorg

Bedriv tillsyn som granskar om vardgivare faktiskt uppfyller NIS-lagens
samtliga krav pa sikerhet i nitverk och informationssystem.

Utveckla arbetet med riskanalyser sd att tillsynen i storre utstrickning inriktas
mot omraden dir bristerna i informationssikerhet dr som storst.

Utveckla uppféljningen av tillsynsbeslut for att sikerstilla att tillsynen far
avsedd effekt.

Till Integritetsskyddsmyndigheten

Effektivisera handliggningen av klagomals- och tillsynsirenden och frigér
darigenom resurser for att bedriva mer riskbaserad tillsyn.

Utveckla arbetet med riskanalyser sa att tillsynen i storre utstrackning inriktas
mot omraden dir bristerna i informationssikerhet dr som storst.

Utveckla uppféljningen av tillsynsbeslut for att sikerstilla att tillsynen far
avsedd effekt.
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1.1

Inledning

Motiv till granskning

Regeringens mal ir att Sverige ska bli bast i virlden pa digitalisering av vard och
omsorg till 2025.1 Varden och omsorgen hanterar stora mingder kinsliga
personuppgifter digitalt i manga olika IT-system. Digitaliseringen innebir en stor
utvecklings- och effektiviseringspotential2 men medf6r ocksd nya och forindrade
typer av hot och risker.3 For att fraimja digitaliseringen ar det enligt riksdagen och

regeringen viktigt att skydda patientens integritet.*

Regioner och kommuner ansvarar f6r informationssikerheten inom varden och
omsorgen. Det innebir att de ska vidta sikerhetsatgirder for att skydda
personuppgifter nir de anvinds, lagras och delas digitalt. Om informationen &r
felaktig, gar forlorad, dr otillginglig eller inte skyddas fran obehériga kan det fa
allvarliga konsekvenser for individer. Det kan dven skada fortroendet for digitala
tjanster och minska tilliten till virden och omsorgen. Dessutom kan bristande
informationssikerhet bli kostsamts och utgéra en risk for patientsikerheten om
sjukvardspersonal inte har tillgang till nédvindig patientinformation.6

Det finns brister i regionernas och framfor allt kommunernas
informationssikerhetsarbete, som ir pa en generellt 1dg nivd.” Myndigheten f6r
samhillsskydd och beredskap (MSB) har bland annat konstaterat att
sikerhetsatgirder ofta implementeras av kommunerna utan att de foregatts av
riskanalyser och utan att f6ljas upp.8

Flera myndigheter har i uppdrag att bedriva tillsyn och ge stéd till regionernas och
kommunernas informationssikerhetsarbete. Ansvaret dr delat mellan
myndigheterna. Regionerna och framfor allt kommunerna uppges ha svért att i
praktiken tillimpa MSB:s stdd for informationssikerhetsarbete i den egna
verksamheten. De uppges ocksa ha svart att tolka bestimmelserna i
dataskyddsférordningen och relevant nationell lagstiftning. Det rader ocksa brist pa
kompetens inom informationssikerhet, sirskilt bland kommunerna.? MSB bedomer
att manga kommuner inte avsitter tillrickligt med resurser for att hoja nivan i
informationssikerhetsarbetet. MSB:s egen uppf6ljning visar att myndigheten bland
annat behover forbittra sitt rad och stod och sina utbildningsinsatser.10 Det 4r ocksa

Regeringsbeslut $2020/00574/FS.

Prop. 2020/21:1 Utgiftsomrade 9, s. 40.

SOU 2015:23, Informations- och cybersikerhet i Sverige, s. 64.

Prop. 2007/08:126, bet 2007/08:SoU16, s. 10, rskr. 2007/08:207.

SVT, "Miljonkostnader for Kalix kommun efter IT-attacken”, himtad 2022-01-14.

SOU 2022:6, s. 455-456.

Framgar bland annat av MSB:s och Socialstyrelsens undersskningar. Se avsnitt 2.4.

MSB, Det systematiska informationssikerhetsarbetet i den offentliga forvaltningen, 2022, s. 54 f.
Intervju med foretridare for SKR, 2022-09-07.

MSB, Det systematiska informationssikerhetsarbetet i den offentliga forvaltningen, 2022, s. 19, 30-32.

© ® N v A W N =

=
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1.2

oklart vilket operativt stod som vird- och omsorgsgivare far nir allvarligare
IT-incidenter vil sker, sdisom cyberangrepp.

De rittsliga bestimmelserna om informationssikerhet f6r personuppgifter ar
omfattande och komplexa. Denna komplexitet, tillsammans med bristen pa
kompetens och resurser, 6kar risken for att informationssikerhetsarbetet inte bedrivs
pa ett systematiskt och enhetligt sitt och for att nivan pa informationssikerhet
dirmed avviker fran vad som krivs utifran skyddsbehovet inom virden och

Omsorgen.

Det ir oklart hur Inspektionen fér vard och omsorgs (IVO:s) och
Integritetsskyddsmyndighetens (IMY:s) tillsyn har bedrivits. Statskontoret
konstaterade 2020 att IMY hade avslutat f3 tillsynsirenden sedan 2015 och att
tillsynen var delvis riskbaserad samt att handliggningstiderna ir langa.!!

Det forindrade sikerhetshetspolitiska liget och dterkommande cyberangrepp mot
regioner och kommuner har satt ytterligare fokus pa riskerna med deras bristande
informationssikerhetsarbete. Riksrevisionen har mot bakgrund av detta granskat
statens arbete for att stirka vardens och omsorgens informationssikerhet.

Overgripande revisionsfraga och avgransningar

Den &vergripande revisionsfragan 4r: Ar statens arbete for att stirka skyddet av
personuppgifter som hanteras digitalt inom vard och omsorg effektivt? For att skydda
personuppgifter ska en verksamhet bedriva ett informationssikerhetsarbete. Den
overgripande granskningsfragan besvaras med foljande delfragor:

e Ar myndigheternas arbete med att styra och stédja vardens och omsorgens
informationssiakerhetsarbete effektivt?

e Ar myndigheternas tillsyn av virdens och omsorgens informationssikerhet
effektiv?

Granskningen omfattar regeringen, MSB, Socialstyrelsen, IMY och IVO. Med
myndigheternas styrning avses huvudsakligen férordningar och féreskrifter som de
har ansvar for att ta fram. Med stéd avses bland annat rdd, vigledningar,
stodmaterial, stédfunktioner och utbildningar som myndigheterna ansvarar for.
Informationssikerhet ticker in all information som en organisation hanterar.
Granskningen fokuserar pa informationssikerhet for personuppgifter, som regioner

och kommuner ansvarar fér och hanterar digitalt inom varden och omsorg.

Med vard avses ansvaret for sidana insatser som bedrivs inom ramen f6r hilso- och
sjukvérdslagen (2017:30), HSL. Omsorg, som ir en del av socialtjinsten, definieras i
granskningen som ansvaret for insatser till dldre personer och personer med
funktionsnedsittning. Med vardgivare avses i granskningen den som bedriver vard

1 Statskontoret, Myndighetsanalys av Datainspektionen, 2020, s. 31, 38.
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1.3

enligt HSL.12 Med omsorgsgivare avses den som utfor insatser for dldre personer eller
personer med funktionsnedsittning.!3 Vard- och omsorgsgivarna kan vara en statlig
myndighet, region, kommun, annan juridisk person eller en enskild niringsidkare.
Vi har i granskningen sirskilt fokuserat pa verksamhet som bedrivs i regional eller
kommunal regi.

Granskningen omfattar inte linsstyrelsernas stod till kommuner i deras
kontinuitetsarbete.1* Granskningen omfattar heller inte det grundliggande ansvar
inf6r och under fredstida kriser och hojd beredskap som avilar kommuner och
regioner, till exempel vad giller uppritthillandet av kritisk infrastruktur.!®> Vidare
omfattar inte granskningen informationssikerhet enligt sikerhetsskyddslagen
(2018:585) eller Polismyndighetens insatser.1¢

Bedomningsgrunder

For att bedoma om de statliga insatserna for att stirka skyddet av personuppgifter
inom vird och omsorg ir effektiva utgar vi frdin bedomningsgrunder, som ir de

kriterier som vi tillimpar for att virdera vara iakttagelser.

En 6vergripande utgangspunkt for Riksrevisionens bedomning av de statliga
insatserna ir myndigheternas uppdrag att utfirda foreskrifter, ge stéd och bedriva
tillsyn av vard- och omsorgsgivares informationssikerhet f6r personuppgifter. Flera
forfattningar stiller krav pa informationssikerhet hos savil regionala och kommunala
vard- och omsorgsgivare som enskilda.

De 6vergripande malen for hilso- och sjukvarden och socialtjinsten ir att virden och
omsorgen ska vara jimlik och av god kvalitet.” For att uppna dessa mal har riksdag
och regering bland annat mojliggjort kad digital delning av personuppgifter inom
och mellan vard- och omsorgsgivare.18 Vid inférandet av patientdatalagen (2008:355)
(PDL) ansag riksdagen att det 4r mycket viktigt att skydda patientens integritet
eftersom detta 4r avgérande for om patienten kommer att ge samtycke till att
personuppgifter hanteras och delas i system med en digitalt ssmmanhallen journal.

12 Enligt 2 kap. 3 § hilso- och sjukvardslagen (2017:30) 4r en vardgivare en statlig myndighet, region,
kommun, annan juridisk person eller enskild niringsidkare som bedriver hilso- och
sjukvardsverksamhet.

13 Enligt 1 { lagen (2022:913) om sammanhallen vird- och omsorgsdokumentation ir en omsorgsgivare en
myndighet i kommun eller region som har ansvar for eller utfér insatser for dldre personer eller personer
med funktionsnedsittning, samt andra juridiska personer eller enskilda niringsidkare som utfor sidana
insatser. I granskningen anvinder vi begreppet i en allmén mening fér verksamheter som bedriver
omsorg om ildre och personer med funktionsnedsittning inom ramen fér Socialtjinstlagen.

14 4§ forordningen (2017:870) om linsstyrelsernas krisberedskap och uppgifter infér och vid hsjd
beredskap.

15 Selagen (2006:544) om kommuners och regioners dtgirder infér och vid extraordinira hindelser i
fredstid och héjd beredskap. Jfr. aktuell 6versyn av bestimmelserna i Dir. 2023:51.

16 Det vill siga information som rér sikerhetsskyddsklassificerade uppgifter eller utgor en sikerhetskinslig
verksamhet. Det skulle kunna handla om hogspecialiserade vardtjinster som efterfragas i hela landet men
som endast utférs av en vardgivare.

17 3 kap. 1 § hilso- och sjukvardslagen (2017:30) och 1 kap. 1 § och 3 kap. 3 § socialtjinstlagen (2001:453).

18 Prop. 2021/22:177, bet. 2021/22:S0U30, s. 20, rskr. 2021/22:381 och prop. 2007/08:126, bet
2007/08:SoU16, s. 18, rskr. 2007/08:207.
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Enligt riksdagen maste skyddet av patientens integritet alltid komma i férsta
rummet.!® Regeringen har, med instimmande av riksdagen, i olika sammanhang
betonat vikten av ett langsiktigt och metodiskt arbete som moijliggor for
verksamhetens ledning att systematiskt styra informationssikerheten.20

Granskningen utgar fran att personuppgifter ska hanteras och skyddas sd att
obehoriga inte far tillgang till dem och att den personliga integriteten f6r de
registrerade inte dventyras pa annat sitt.2! Flertalet uppgifter omfattas dessutom av
bestimmelser om tystnadsplikt och sekretess.22 Informationssikerhet dr en
forutsittning for en siker hantering av personuppgifter, som bland annat framgar av
artikel 32 i dataskyddsforordningen. Ett informationssikerhetsarbete som ar vilavvigt
och anpassat efter verksamhetens behov leder till ett kostnadseffektivt skydd och till
att sikerhetsincidenter undviks.23 For att astadkomma detta behover regioner och
kommuner, enligt den nationella strategin f6r samhillets informations- och
cybersikerhet, bedriva ett systematiskt och riskbaserat informationssikerhetsarbete.2+
Det innebidr bland annat att de behéver utga fran kunskap om sarbarheter och inféra
de mest angeldgna sikerhetsatgirderna. Myndigheterna har i uppdrag att bedriva
tillsyn och ge stod till regioners och kommuners informationssikerhetsarbete.

Enligt regeringen ska de statliga myndigheterna samordna sina stédjande insatser f6r
systematiskt informationssikerhetsarbete. For att dstadkomma detta utgar vi fran att
myndigheterna samverkar och utbyter kunskap i syfte att styra, stoédja och utova
tillsyn av informationssikerheten i vairden och omsorgen pa ett tydligt och samordnat
sdtt.2> Krav pa myndighetssamverkan uttrycks ocksd i de rittsliga bestimmelserna
som styr myndigheterna.26

Regeringens styrning och uppf6ljning av berérda myndigheters resultat och
verksamhet ar viktig i sammanhanget. Regeringen understryker att styrningen av
statsforvaltningen ska vara langsiktig, strategisk, helhetsinriktad, ssmmanhallen,
verksamhetsanpassad och tillitsbaserad. Detaljstyrning och onédig administration ska
undvikas.?” Vi utgar fran att regeringen foljer upp hur myndigheternas arbete med att

19 Prop. 2007/08:126, bet 2007/08:S0U16, s. 19, rskr. 2007/08:207.

20 Prop. 2017/18:205, s. 39 f,, Skr. 2016/17:213, s. 8 och regeringsbeslut Ju2019/03058/SSK.

21 Se till exempel artikel 5.1 f dataskyddsférordningen som anger att den som behandlar personuppgifter
sikerstilla limplig sikerhet for personuppgifterna, inbegripet skydd mot obehorig eller otilliten
behandling och mot férlust, forstéring eller skada genom olyckshindelse, med anvindning av limpliga
tekniska eller organisatoriska atgirder.

22 25 kap. respektive 26 kap. offentlighets- och sekretesslagen (2009:400), OSL.

23 MSB, Det systematiska informationssikerhetsarbetet i den offentliga forvaltningen, 2022, s. 22. Se dven MSB,
Metodstdod for systematiskt Informationssikerhetsarbete, 2021, s. 6.

24 Skr. 2016/17:213 s. 8, bet. 2017/18:F5U4, s. 15, rskr 2017/18:142 och prop. 2017/18:205, s. 39.

25 Skr. 2016/17:213 s. 8-11, bet. 2017/18:F6U4, s. 8, rskr 2017/18:142.

%6 Se samverkansskyldighet i 8 § forvaltningslagen (2017:900), 11 b § férordningen (2008:1002) med
instruktion f6r Myndigheten for samhaillsskydd och beredskap, 11 § férordningen (2015:284) med
instruktion for Socialstyrelsen. Aven tillsynsmyndigheterna omfattas av samverkan och kunskapsutbyte
med de normerande och stédjande myndigheterna, se férordningen (2013:176) med instruktion for
Inspektionen fér vard och omsorg, Artikel 57 g dataskyddsforordningen. 21 § férordningen (2018:1175)
om informationssikerhet for samhillsviktiga och digitala tjinster.

27 Prop. 2020/21:1, utgiftsomrade 2, s. 58, bet. 2020/21:FiU2, rskr. 2020/21:150.
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1.3.1

stédja och bedriva tillsyn av vardens och omsorgens informationssikerhet fungerar
och vidtar lampliga atgirder vid behov.

Utifran MSB:s, IMY:s, IVO:s och Socialstyrelsens uppdrag har vi operationaliserat
vara bedomningsgrunder for att kunna besvara den 6vergripande revisionsfragan och
delfridgorna. Om de angivna kriterierna inte dr uppfyllda minskar sannolikheten for

att statens samlade stod och tillsyn ska fungera effektivt.

Operationaliserade bedomningsgrunder for delfraga 1

For att MSB:s, IMY:s och Socialstyrelsens styrning av och st6d till regioners och
kommuners informationssikerhetsarbete inom virden och omsorgen ska stirka
deras formaga att bedriva informationssikerhetsarbete pa ett effektivt sitt ska
myndigheterna:

o ta fram foreskrifter som nirmare preciserar aktuell lagstiftning?8

e ha kompetens, effektiva processer och arbetssitt for att ta fram och utveckla
stod

e anpassa stédet efter virdens och omsorgens olika behov, vilket bland annat
innebir att stodet ska mojliggéra en siker hantering av personuppgifter enligt
forfattningsreglerade krav

o se till att stodet dr tydligt och littillgingligt,? vilket bland annat innebér att
stodet dr samlat och uppdaterat

e samverka med varandra, och vid behov med andra aktérer, for att utbyta
kunskap sa att stodet 4r anpassat efter vardens och omsorgens olika behov

o folja upp3 och utvirdera’! hur det egna stodet bidrar till att stidrka deras
informationssikerhetsarbete, i syfte att kontinuerligt utveckla stodet.

1.3.2 Operationaliserade bedomningsgrunder for delfraga 2

IMY och IVO ska bedriva tillsyn for att sikerstilla att vard- och omsorgsgivarnas
informationssikerhetsarbete bedrivs pa ett sitt som skyddar personuppgifter i
enlighet med kraven i lagstiftningen. For att tillsyn av vard- och omsorgsgivarnas
informationssikerhet ska vara effektiv ska myndigheterna:

e ha den kompetens, den organisation och de verktyg som krivs for att utféra den
planerade tillsynens32

28 Se bilaga 1 for rittsliga bestimmelser f6r informationssikerhet f6r personuppgifter.

29 Skr. 2016/17:213, s. 10, bet. 2017/18:F6U4, rskr 2017/18:142.

30 En uppfoljning svarar pa vad som har hint och om det har gatt enligt plan. Uppfsljning kan finga in
resultat eller i ett tidigt skede indikera effekter i relation till ett uppsatt mal.

31 Utvirderingen bygger ofta pa resultat frin uppf6ljningen och syftar vanligen till att férstd och forklara
prestationer och deras effekter.

32 Prop. 2012/13:20, s. 94 f,, bet. 2012/13:S0US, s. 9, rskr. 2012/13:116 och artikel 52.4
dataskyddsforordningen.
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1.4

¢ planera och genomfora riskbaserad tillsyn med utgangspunkt i egna
riskanalyser for att tillsynen ska ge storst nytta3? (Analysen for inriktning av
tillsynen bor omfatta en sammanvigd bedémning av var riskerna fér visentliga
brister for informationssikerhet dr storst samt var bristerna riskerar att fa storst
konsekvenser.3* En riskbaserad tillsyn forutsitter att myndigheten inhdmtar
tillrackligt med information om tillsynsobjekten och utarbetar bra processer och

metoder for att gora riskanalyser.3°)

e handligga tillsynsirenden effektivt och ha rimliga handliggningstider; enligt
forvaltningslagen ska ett drende handliggas sa enkelt, snabbt och

kostnadseftektivt som majligt utan att rittssikerheten eftersitts3e

o folja upp tillsynsbesluten for att sikerstilla att tillsynen fatt avsedd effekt, vilket
bland annat innebir att verksamheten har vidtagit atgirder for att atgirda

brister i informationssikerhetsarbetet

e gerad och allmin vigledning vid tillimpningen av lagstiftningen inom ramen
for sin tillsyn37 och formedla kunskap som erhills genom tillsynen

e samverka med varandra s att tillsynen av informationssikerhetsarbetet inom
vard och omsorg ska bli samordnad.

Metod och genomforande

Vi har anvint oss av intervjuer och dokumentstudier. Vi har genomfort 21 intervjuer
med tjinstepersoner pd IMY, IVO, MSB och Socialstyrelsen som arbetar med att
utforma och ge stod, och med foretridare for Sveriges Kommuner och Regioner
(SKR).38 Skriftliga fragor har besvarats av IMY, IVO, MSB och Socialstyrelsen samt
Forsvarsdepartementet, Justitiedepartementet och Socialdepartementet. Vi har tagit
del av underlag fran berdrda myndigheter och avrapporteringar inom

informationssikerhetsomradet till regeringen.

For att granska i vilken utstrackning MSB:s, IMY:s och Socialstyrelsens stod
motsvarar regioners och kommuners olika behov av att stirka
informationssikerhetsarbetet inom varden och omsorg har vi genomfort intervjuer
med foretradare for tva regioner och sex kommuner i tva 1dn.3? Vi har ocksé granskat
vilket stod kommunerna fatt frin myndigheterna vad giller hantering av pagaende

33 1 och 2 §§ forordningen (2013:176) med instruktion fér Inspektionen for vard och omsorg och IMY 2021,
IMY:s policy for tillsyn. Se dven Statskontoret 2020, Pd véig mot en béttre tillsyn? En studie av den statliga
tillsynens utveckling.

3¢ Se aven Statskontoret, Pd vig mot en bittre tillsyn?, 2020, s. 73-74.

35 Riksrevisionen, Statens tillsyn éver apotek och partihandel med likemedel, 2022, s. 31.

36 9§ forvaltningslagen (2017:900).

3719 § forordningen (2018:1175) om informationssikerhet for samhillsviktiga och digitala tjinster och
artikel 57 b, ¢, v och artikel 58 3 a dataskyddsfsrordningen.

38 Kontaktpersonerna vid respektive myndighet har valt ut medarbetare och chefer som har deltagit vid
intervjuerna.

39 Regionerna och kommunerna har anonymiserats i noterna i granskningsrapporten.
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IT-incidenter, till exempel cyberangrepp. For detta indamal har vi dven intervjuat en
kommun som varit utsatt f6r cyberangrepp.

Vi har tagit del av och analyserat dokumentation med relevans for de statliga
myndigheternas uppdrag att ge stod och utéva tillsyn av vard- och omsorgsgivares
informationssikerhet. Vi har nirmare undersokt vilket stod som finns tillginglig,
generellt och f6r vard- och omsorgsgivare, och hur stodinsatserna tagits fram och
utformats av myndigheterna. Vi har ocksé analyserat inkomna fragor som berér
informationssikerhet fran regioner och kommuner och myndigheternas svar pa
dessa.0 Undersokningen har kompletterats med intervjuer med foretridare for
myndigheterna. Vi har ocksa haft samtal med féretradare for SKR for att fa en bild av
deras stod till kommuners och regioners informationssikerhetsarbete. Pa
motsvarande sitt har tillsynsmyndigheternas insatser undersokts. Vi har bland annat
gatt igenom och analyserat underlag till arbetet med riskanalyser, tillsynspolicyer,
tillsynsplaner, statistik om genomférd tillsyn av vard- och omsorgsgivare 2018-2023,
tillsynsbeslut, processbeskrivningar och handliggningstider.

Vi har valt att undersoka regioners och kommuners erfarenheter av det statliga stédet
och tillsynen i de tva stérsta linen. I linen bor 40 procent av Sveriges befolkning,
vilket innebdr att regionerna och kommunerna i de tva linen anvinder, lagrar och
delar en stor del av personuppgifterna i Sverige. Vi har tagit hinsyn till
kommunstorleken i regionen sa att urvalet omfattar sma-, medelstora- och stora
kommuner. Intervjuerna inkluderade fragor om bland annat statens styrning, roll-
och ansvarsférdelning, tillsyn av deras informationssikerhetsarbete och stod for
informationssakerhetsarbetet. Vi har ocksa undersokt vilka behov av stéd som de har
tor att kunna stérka sitt informationssakerhetsarbete.

Vi har dven undersokt stodet frain MSB vid en pagaende IT-incident. Vi har dirfor
intervjuat foretridare f6r en mindre kommun som utsattes for ett omfattande
cyberangrepp under 2022. En mer utforlig beskrivning av urvalet finns i bilaga 2.

Granskningen har genomférts av en projektgrupp bestaende av Nedim Colo
(projektledare) och Olof Widmark. Henrik Segerpalm deltog i granskningen fram till
juni 2023. Jurist Daniel Lindén Remstam, jurist Filippa Drakenmark och Arvid
Akerberg (praktikant) har ocksa bidragit i arbetet. En referensperson har limnat
synpunkter pa granskningsuppligg och pa ett utkast till granskningsrapporten:
Marika Ericson, jur.dr i folkritt och bitridande prefekt vid Centrum for operativ
juridik och folkritt, Forsvarshogskolan. Foretradare for Regeringskansliet
(Forsvarsdepartementet, Justitiedepartementet och Socialdepartementet), IMY, IVO,
MSB och Socialstyrelsen har fatt tillfille att faktagranska och i 6vrigt limna
synpunkter pa ett utkast till granskningsrapporten.

40 Se bilaga 2 for mer utférlig beskrivning av var genomgang av fragor och svar.
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1.5

Disposition

Kapitel 2 ir ett bakgrundskapitel som omfattar en beskrivning av
informationssikerhet samt de statliga myndigheternas uppdrag och uppgifter och
regionernas och kommunernas brister i informationssikerhetsarbete. I kapitel 3
redogdr vi for statens arbete med att styra och stodja vird- och omsorgsgivarnas
informationssikerhetsarbete. I kapitel 4 redogér vi for myndigheternas tillsyn av vard-
och omsorgsgivarnas informationssikerhetsarbete. Kapitel 5 innehéller slutsatser och
rekommendationer. Till rapporten hor ocksa tva bilagor.
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2.1

Skyddet av personuppgifter inom varden och
omsorgen

I detta bakgrundskapitel beskriver vi dels de bestimmelser som reglerar skyddet av
personuppgifter i varden och omsorgen, dels det informationssikerhetsarbete som
syftar till att astadkomma ett adekvat skydd f6r uppgifterna. Vi beskriver ocksa de
statliga myndigheternas uppdrag. Kapitlet avslutas med en sammanstillning av de
brister i regionernas och kommunernas informationssikerhetsarbete som

myndigheterna har identifierat.

Krav pa skydd av personuppgifter

Flera olika bestimmelser reglerar skyddet av personuppgifter och stiller krav pa
regioner, kommuner och vird- och omsorgsgivare att bedriva ett
informationssikerhetsarbete som ska sikerstilla skyddet av personuppgifter.

Se bilaga 1 f6r mer utférlig beskrivning av bestimmelserna.

Skyddet av personuppgifter utgar frin dataskyddsférordningen som tridde i kraft
2018. EU:s dataskyddsforordning ir direkt tillimplig och har foretride framfor
nationell lagstiftning. Kirnan i férordningen ir att skydda personers integritet och
uppritthalla deras fri- och rittigheter.4! Ett syfte dr ocksa att skapa en enhetlig och
likvirdig niva for skyddet av personuppgifter inom EU. Dataskyddsférordningen
stiller krav pa att personuppgiftsansvariga ska kunna visa att forordningen f6ljs. En
av principerna ror kravet pa sikerhet*2 och innebir att personuppgifter ska behandlas
pa ett sitt som sikerstiller limpligt skydd, till exempel sd att inte obehoriga far
tillgdng till personuppgifter och att de inte forloras eller forstors. Skydd ska uppnas
genom anvindning av tekniska eller organisatoriska*? sikerhetsatgirder som ar

lampliga i forhéallande till riskerna som behandlingen medfor.+

I Sverige kompletteras dataskyddsférordningen av dataskyddslagen*s och lagstiftning
for olika omriden vilka preciserar den 6vergripande lagstiftningen. Nir det exempelvis
giller individinriktad patientverksamhet som innefattar vard, undersokning eller
behandling galler PDL for personuppgiftsbehandlingen. I omsorgen preciseras den
overgripande lagstiftningen dels av lagstiftning som giller for hela socialtjanstens
verksambhet, dels av lagstiftning som bara giller omsorg. Bade varden och omsorgen
hanterar kinsliga personuppgifter men regleringen fér skyddet av personuppgifter ir
mindre preciserad i omsorgen.* (Se avsnitt 3.6.4.)

4 Artikel 1 och 2 dataskyddsforordningen. Dessforinnan gillde EU:s dataskyddsdirektiv (95/46/EG) med
delvis motsvarande innehall.

42 Mer preciserat ansvar for sikerheten i samband med behandling av personuppgifter regleras i artikel 32 i
dataskyddsforordningen. Bide den personuppgiftsansvarige och dennes anlitade bitriden &r skyldiga att
folja denna artikel vilket innebir att bdda dessa aktorer behover vidta limpliga sikerhetsatgirder.

4 Till tekniska atgirder riknas till exempel brandviggar, kryptering, pseudonymisering, sikerhetskopiering
och anti-virus-skydd. Organisatoriska atgirder handlar till exempel om interna rutiner och riktlinjer.

44 Se artikel 32 dataskyddsférordningen.

4 Lagen (2018:218) med kompletterande bestimmelser till EU:s dataskyddsfsrordning (dataskyddslagen).

46 Se Socialstyrelsen, Sdiker personuppgifisbehandling i socialtjinsten, 2018.
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2.2

Bestammelser som reglerar skyddet av personuppgifter i varden och
omsorgen

Europaparlamentets och riadets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flédet av sadana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning). Lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning.

Offentlighets- och sekretesslagen (2009:400), patientdatalagen (2008:355),
patientdataférordningen (2008:360) och Socialstyrelsens féreskrifter och allménna rad
(HSLF-FS 2016:40) om journalféring och behandling av personuppgifter i hilso- och
sjukvarden. Lagen (2001:454) om behandling av personuppgifter inom socialtjinsten,
och forordningen (2001:637) om behandling av personuppgifter inom socialtjansten.
Lagen (2022:913) om sammanhallen vard- och omsorgsdokumentation.

Vardgivares informationssikerhet i nitverk och IT-system: Lagen (2018:1174) om
informationssikerhet f6r samhillsviktiga och digitala tjanster (NIS-lagen). Férordningen
(2018:1175) om informationssikerhet for samhallsviktiga och digitala tjanster.

MSB:s foreskrifter (MSBES 2021:9) om anmalan och identifiering av leverantorer av
samhallsviktiga tjanster, MSB:s foreskrifter och allminna rad (MSBFS 2018:8) om
informationssikerhet for leverantérer av samhaillsviktiga tjanster, och MSB:s foreskrifter
och allminna rad (MSBFS 2018:9) om rapportering av incidenter fér leverantorer av
sambhillsviktiga tjanster.

Ett systematiskt arbete med informationssakerhet
sakerstaller att information skyddas

Kirnan i informationssikerhet handlar om att styra och skydda information utifran
aspekterna konfidentialitet, riktighet och tillganglighet sa att ritt person har tillgang
till ratt information vid ratt tillfalle.+”

Informationssikerhet innebir bevarande av konfidentialitet (endast behoriga far ta del av
informationen), riktighet (att informationen inte dr manipulerad) och tillginglighet (att
informationen finns nir nagon behorig efterfragar den) hos information utifran dess

virde.48

Konfidentialitet dr resultatet av en bedomning, ibland med stéd i lagar och andra krav.#
Kraven pa konfidentialitet grundar sig bland annat pa bestimmelser om sekretess och
dataskydd och till exempel PDL. Konfidentialiteten kan férandras ver tid.

47 Ibland liggs dven sparbarhet till som en aspekt.

48 3§ MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBFS 2020:6) och MSB:s
metodstod for systematiskt informationssikerhetsarbete, informationssikerhet.se, "Metodstéd”, himtad
2024-02-06.

49 MSB, "Termbanken for informationssikerhet”, hamtad 2023-11-11.
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2.3

Informationssikerhet ir en forutsittning f6r en siker hantering av personuppgifter.
For att sikerstilla skydd av personuppgifter i verksamheterna behover regioner och
kommuner bedriva ett systematiskt och riskbaserat informationssikerhetsarbete.>0
Ett systematiskt informationssikerhetsarbete ir ett arbetssitt for att identifiera krav
pa och infora sikerhetsatgirder som ger tillrickligt skydd f6r informationen utifran
ovan nimnda aspekter.5! Sikerhetsatgirder kan vara organisatoriska,
personalrelaterade, fysiska eller tekniska. Det innebir att en verksamhet ska vidta de
atgirder som sikerstiller att informationen skyddas, oavsett var den befinner sig och
oavsett om den hanteras av minniskor eller i informationssystem. Verksamheten ska
ocksa kontinuerligt folja upp och utvirdera arbetet samt anpassa skyddet utifran
externa krav pa organisationen, sisom lagstiftning, organisationens behov och risker.
Centralt i arbetet dr att klassa5? informationen utifran vad som kan hinda om
informationens konfidentialitet, riktighet och tillginglighet inte uppritthalls.>3

Kommuner och regioner omfattas inte av samma uttryckliga krav pa att bedriva ett
systematiskt informationssikerhetsarbete som exempelvis statliga myndigheter.54
Inom hilso- och sjukvarden finns det diremot krav pa vardgivare att bedriva ett
systematiskt informationssikerhetsarbete i NIS-lagen.5> NIS-lagen omfattar
vardgivare 6ver en viss storlek.5¢ Det saknas didrmed uttryckliga rittsliga krav pa
mindre vardgivare och omsorgsgivare att bedriva ett systematiskt

informationssikerhetsarbete.

De statliga myndigheternas uppdrag och ansvar

Flera statliga myndigheter har i uppdrag att styra, stdja, folja upp och bedriva tillsyn
av vardens och omsorgens informationssikerhet. MSB har ett 6vergripande uppdrag
att samordna arbetet med informationssikerhet i samhillet och ge stod till
verksambheter i alla sektorer. IMY ska ge vigledning till alla verksamheters arbete
med att skydda personuppgifter.

Socialstyrelsen har som sektorsansvarig myndighet for hilso- och sjukvard och
socialtjinst ett generellt ansvar for stod och kunskapsutveckling inom sitt

50 Skr. 2016/17:213, s. 9-10, bet. 2017/18:F5U4, s. 15, rskr 2017/18:142.

51 Med systematiskt informationssikerhetsarbete avses att arbeta strukturerat efter en bestimd process med
analys, utformande och genomférande, samt uppf6ljning, utvirdering och forbittring. Att arbeta
riskbaserat innebir att identifiera de risker som hinger samman med den information som verksamheten
hanterar och anpassa skyddet av informationen utifrin denna analys.

52 Klassificering dr en forutsittning for att skapa ritt skydd for informationen och undvika 6éverskydd med
onodigt hoga kostnader och krangliga rutiner som f6ljd.

53 MSB, Metodstdd for systematiskt informationssikerhetsarbete En ¢versikt, 2021.

54 De omfattas av inte av férordningen (2022:524) om statliga myndigheters beredskap och dirmed inte av
MSB:s foreskrifter (MSBFS 2020:6) om informationssikerhet for statliga myndigheter.

55 Lagen syftar till att sikerstilla en hog grad av sikerheten i bland annat hilso- och sjukvirdens nitverk och
informationssystem.

56 7kap. 1 § MSB:S foreskrifter (MSBFS 2021:9) om anmilan och identifiering av leverantérer av
sambhillsviktiga tjinster. Leverantorer av samhillsviktiga tjinster inom hilso- och sjukvirdssektorn
omfattas av lagen om antalet legitimerad virdpersonal 6verstiger 50 arsarbetskrafter eller dir minst 20 000
expedieringar av receptbelagda likemedel utférs per ér.
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2.3.1

ansvarsomrdade. Tillsynen av informationssikerhet i virden och omsorgen delas
mellan IMY och IVO. IMY ska bedriva tillsyn av behandlingen av personuppgifter
inom alla sektorer. IVO ska bedriva tillsyn av informationssikerhet i virden och
omsorgen utifrin gillande bestimmelser inom dessa omraden. I f6ljande avsnitt
beskriver vi myndigheternas uppdrag nirmare.

MSB ska normera och stodja informationssakerhet inom alla
sektorer

MSB har ansvar f6r fragor om skydd mot olyckor, krisberedskap och civilt férsvar, i
den utstrickning inte ndgon annan myndighet har ansvaret.5” MSB ska stédja och
samordna arbetet med samhillets informationssikerhet. I detta ingar att limna rad
och stod i fraga om forebyggande arbete till bland annat kommuner och regioner.
MSB ska ocksa bedoma omvirldsutvecklingen inom omradet.58

MSB har flera foreskriftsritter som giller informationssikerhet. MSB ska meddela
foreskrifter om bland annat vilka tjinster som 4r samhaillsviktiga och om systematiskt
och riskbaserat informationssikerhetsarbete enligt NIS-lagen.5® MSB ska dven ge rdd
och stod till IVO och Socialstyrelsen nir de tar fram foreskrifter om sikerhetsatgirder
till NIS-lagen.6® MSB ska ocksd meddela foreskrifter om krisberedskap, vilka stiller
krav pa statliga myndigheters informationssikerhetsarbete.6!

MSB ir enligt NIS-forordningen Sveriges nationella CSIRT-enhet (Computer
Security Incident Response Team) for hantering av incidenter som rapporteras enligt
NIS-lagen.62 MSB ska ta emot incidentrapporter fran leverantérer av samhillsviktiga
tjanster och tillgingliggéra informationen for IVO och Socialstyrelsen.6* MSB
ansvarar ocksd for Sveriges CERT-funktion (Computer Emergency Response Team)
som har i uppgift att stédja samhaillet i arbetet med att férebygga och hantera
IT-incidenter. MSB ska agera skyndsamt vid IT-incidenter genom att sprida
information om incidenter och hot till bland annat regioner och kommuner i
torebyggande syfte. Nir en verksamhet drabbas av IT-incidenter ska MSB vid behov
arbeta med samordning av atgirder och medverka i det arbete som krivs for att
avhjilpa eller lindra effekterna av det intridffade. MSB ska aterrapportera till berorda

571§ forordningen med instruktion fér Myndigheten fér samhillsskydd och beredskap.

58 11la § férordningen med instruktion f6r Myndigheten for samhillsskydd och beredskap.

% 4 och 17 §§ NIS-lagen och 3 och 7 {§ NIS-férordningen. MSB har utfirdat tre foreskrifter till NIS-lagen,
(MSBFS 2021:9) foreskrifter om anmilan och identifiering av leverantdrer av samhillsviktiga tjinster,
(MSBEFS 2018:8) foreskrifter och allminna rad om informationssikerhet for leverantérer av
samhillsviktiga tjinster och (MSBFS 2018:9) foreskrifter och allminna rdd om rapportering av incidenter
for leverantorer av samhillsviktiga tjianster.

60 8§ NIS-forordningen.

61 26 § forordningen (2022:524) om statliga myndigheters beredskap. Den ersatte férordning (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters atgirder vid hojd beredskap.

62 2 § NIS-forordningen. Se dven 11 och 12 {§ NIS-lagen.

63 18 § NIS-lagen och 12 § NIS-férordningen.
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aktorer i samband med att en IT-incident har rapporterats och samverka med
myndigheter med sirskilda uppgifter inom informationssikerhetsomradet.6

MSB ska rapportera till regeringen om forhallanden pa
informationssikerhetsomradet som kan leda till behov av atgirder inom olika nivaer
och omraden i samhillet. MSB ska ocksa arligen limna en rapport till regeringen
med en sammanstillning av de IT-incidenter som rapporterats in till myndigheten®s

enligt NIS-lagen.s6

IMY ska ge vagledning for skydd av personuppgifter och utova
tillsyn inom alla sektorer

IMY:s uppdrag dr att arbeta f6r att minniskors grundliggande fri- och rittigheter
skyddas i samband med behandling av personuppgifter, och for att underlitta det fria
flodet av sddana uppgifter inom EU.¢7 Uppdraget innebir att dels vidta atgirder for att
forebygga 6vertridelser av férordningen och genom tillsyn se till att forordningen
foljs, dels sikerstilla att man varken stiller upp hogre eller ligre krav pa aktérerna dn
motsvarande systermyndigheter inom EU.

I likhet med andra tillsynsmyndigheter enligt dataskyddsférordningen regleras IMY:s
uppgifter i artikel 57.1 i dataskyddsférordningen. IMY har i uppdrag att ge vigledning
till verksambheter i alla samhillssektorer, offentlig som privat verksamhet, nir det
giller att skydda personuppgifter vid behandling.6® Inom ramen for det vigledande
uppdraget ska IMY vidta atgirder for att hoja verksamheters medvetenhet om sina
skyldigheter enligt dataskyddsférordningen.® Syftet ir att verksamheter ska behandla
och skydda personuppgifter pa ett korrekt sitt enligt dataskyddsférordningen och
kompletterande lagstiftning, till exempel PDL.70 IMY ska ocksa ge rad till en
verksambhet vid behandling av personuppgifter’! som den personuppgiftsansvarige
bedémt kan leda till en hog risk for de registrerade efter genomford
konsekvensbedémning (sa kallat forhandssamrad).”2 IMY ska 4ven delta i och bidra
till Europeiska dataskyddsstyrelsens arbete. Syftet dr bland annat att ta fram
vigledning till verksamheter.”3

64 11 b § férordningen med instruktion f6r Myndigheten for samhillsskydd och beredskap.

65 11 a § forordningen med instruktion for Myndigheten f6r samhillsskydd och beredskap.

6  De aktorer som levererar samhillsviktiga och digitala tjinster dr vardgivare och apotek. 12 § férordningen
(2018:1175) om informationssikerhet fér samhillsviktiga och digitala tjanster och bilaga 1
Europaparlamentets och radets forordning (EU) 2016/1148 av den 6 juli 2016 om atgirder f6r en hog
gemensam niva pa sikerhet i nitverks- och informationssystem i hela unionen.

67 1 § forordningen med instruktion foér Integritetsskyddsmyndigheten.

68 Artikel 57.1 b, ¢, e och t samt artikel 58.3 a dataskyddsforordningen.

6 Artikel 57.1 d dataskyddsforordningen.

70 IMY:s svar pa skriftliga fragor, 2023-10-04.

71 Med behandling av personuppgifter avses atgirder sdsom lagring, anvindning, utlimning genom
overforing, spridning eller tillhandahallande pa annat sitt.

72 Artikel 36. 2 och artikel 57.1 | dataskyddsférordningen.

73 2a { férordningen med instruktion for Integritetsskyddsmyndigheten. Se dven se artikel 57.1 t
dataskyddsforordningen.
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2.3.3

IMY ir dven mottagare av anmilningspliktiga personuppgiftsincidenter i
organisationer som hanterar personuppgifter, bland annat vard- och omsorgsgivare i
regioner och kommuner.7+

IMY ir tillsynsmyndighet for behandling av personuppgifter enligt
dataskyddsforordningen’s och kompletterande lagstiftning. IMY ska bedriva tillsyn
over hur exempelvis vard- och omsorgsgivarna tillimpar dataskyddsbestimmelser,76
vilket innebir att IMY till exempel kan kontrollera att de vidtar sikerhetsatgirder for
att skydda kinsliga personuppgifter.

IMY ska vara oberoende i utférandet av sina uppgifter och i utévandet av sina
befogenheter i enlighet med dataskyddsférordningen.”” Kravet pa att IMY ska vara
oberoende innebir biade att myndigheten ska vara fristdende och sjilvstindig i
foérhallande till den verksamhet som den ir satt att 6vervaka och att det inte far
férekomma nagon paverkan eller nagra instruktioner, direkt eller indirekt, fran nagot
annat hall, sisom fran staten.’8 IMY:s oberoende innebir dock inte att dess uppgifter
inte kan underkastas kontroll- och 6vervakningsmekanismer eller bli foremal for

domstolsprévning.”®

Socialstyrelsen ska normera och stodja vardens och omsorgens
informationssakerhet

Socialstyrelsen dr den kunskapsstyrande myndigheten for verksamhet som ré6r hilso-
och sjukvard och socialtjinst. Socialstyrelsens ansvar giller i den utstrickning sddana
fragor inte ska handliggas av ndgon annan myndighet. Socialstyrelsen ansvarar fér
foreskrifter och allminna rad inom sitt verksamhetsomrade. Socialstyrelsen ansvarar
ocksa for kunskapsutveckling och kunskapsférmedling inom sitt omrade.s°

Socialstyrelsen far meddela foreskrifter om verkstilligheten av PDL.8! De
foreskrifterna omfattar hilso- och sjukvardens informationshantering, det vill siga
vardgivares behandling och skydd av individers personuppgifter. Socialstyrelsen far
dven meddela foreskrifter om socialtjinstens behandling och dokumentation av
individers personuppgifter.82 Socialstyrelsen far ocksa meddela foreskrifter enligt
NIS-lagen om vardgivarnas informationssikerhet8 och personuppgiftshantering

74 Artikel 33, dataskyddsférordning.

75 2 a§ forordningen med instruktion for Integritetsskyddsmyndigheten.

76 Artikel 51.1 dataskyddsférordningen.

77 Artikel 52.1 dataskyddsférordningen. Se dven mejl fran foretridare for IMY, 2022-12-07.

78 Artikel 52.2 dataskyddsférordningen, SOU 2016:65 s. 144 och EU-domstolens dom C-518/07.

79 Artikel 78 dataskyddsforordningen. Skil 118.

80 1 och 4 {§ férordningen med instruktion fér Socialstyrelsen.

81 2 och 3 {f patientdataférordningen. Bemyndigandet framgir 4ven av 4 kap. 2 § patientdatalagen samt nir
det giiller kontroll av elektronisk atkomst till patientuppgifter med stéd av sin s.k. restkompetens, se 4 kap
3 § sista stycket patientdatalagen. 26 § férordning (2001:637) om behandling av personuppgifter inom
socialtjinsten. IMY ska fa mojlighet att yttra sig innan Socialstyrelsen far meddela foreskrifter.

82 7D §lagen (2001:454) om behandling av personuppgifter inom socialtjinsten, 26-27 §§ férordningen om
behandling av personuppgifter inom socialtjinsten.

8 8 { forordningen om informationssikerhet fér samhillsviktiga och digitala tjanster
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enligt lagen (2022:913) om sammanhallen vird- och omsorgsdokumentation som ror
bland annat krav pa sikerhetsitgirder som ska gilla vid direktatkomst eller annat
elektroniskt utlimnande och tilldelning av behorighet f6r atkomst till uppgifter.s+
Socialstyrelsen ir 4ven mottagare av IT-incidentrapportering fran leverantsrer inom
hilso- och sjukvird.ss

IVO ska bedriva tillsyn av vardens och omsorgens
informationssakerhet

IVO ir tillsynsmyndighet for hilso- och sjukvard och omsorg. Syftet med tillsynen ir
att granska att befolkningen far vard och omsorg som ir siker, har god kvalitet och
bedrivs i enlighet med lagar och andra foreskrifter. IVO:s tillsyn ska vara riskbaserad
och bedrivas strategiskt och effektivt samt pa ett enhetligt sitt inom landet.8¢

Sedan 1 augusti 2018 ansvarar IVO for tillsyn av informationssikerhet i hilso- och
sjukvarden enligt NIS-lagen.?” Tillsynsuppdraget omfattar tre omriden: att identifiera
och registrera de virdgivare som omfattas av lagens8s, att ta emot incidentrapporter
fran vardgivare och att bedriva tillsyn av virdgivare. IVO ska utan drojsmal delge
MSB uppgifter om de vardgivare som man identifierat omfattas av lagen.®

Tillsynen enligt NIS-lagen omfattar vardgivarnas skyldighet att bedriva ett
systematiskt och riskbaserat informationssikerhetsarbete avseende nitverk och
informationssystem i syfte att uppna en hog sikerhetsnivd. Det omfattar vardgivarnas
ansvar att ta fram riskanalyser och atgirdsplaner, vidta indamalsenliga och
proportionerliga tekniska och organisatoriska atgirder for att hantera risker som
hotar sikerheten i nitverk och informationssystem samt vidta atgirder for att
férebygga och minimera verkningar av incidenter som kan paverka kontinuiteten i
systemen.* IVO ska ocksd inom ramen for tillsynen enligt NIS-lagen ge allmin

vigledning i tillaimpningen av lagen.*

IVO kan i sin tillsyn av varden och omsorgen dven utga fran annan lagstiftning in
NIS-lagen som beror skyddet av personuppgifter, sisom PDL och lagen om
behandling av personuppgifter inom socialtjinsten. IVO ska samverka med andra
berérda myndigheter i syfte att uppna ett effektivt kunskaps- och erfarenhetsutbyte i

8¢ Se dven 27 § forordningen om behandling av personuppgifter inom socialtjinsten.

8 12 § forordningen om informationssikerhet f6r samhillsviktiga och digitala tjinster.

86 1-2 §§ forordningen med instruktion for Inspektionen fér vard och omsorg.

87 17 § NIS-forordningen.

8 ] NIS-lagen anvinds termen leverantér av samhillsviktiga tjénster. Inom hilso- och sjukvarden r
leverantorerna virdgivare. Med vardgivare avses en statlig myndighet, region och kommun i friga om
sddan hilso- och sjukvirdsverksamhet som myndigheten, regionen eller kommunen har ansvar for
(offentlig vardgivare) samt annan juridisk person eller enskild niringsidkare som bedriver hilso- och
sjukvardsverksamhet (privat virdgivare), MSB:s foreskrifter om anmilan och identifiering av leverantorer
av sambhillsviktiga tjinster (MSBFS 2021:9).

8 19 § 1 st. NIS-forordningen.

% 11-16 §§ NIS-lagen.

9 19 § NIS-férordningen.
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2.4

arbetet med tillsyn, styrning med kunskap och regelgivning.9 IVO ska delta i ett
samarbetsforum for tillsynsmyndigheter enligt NIS-lagen med syfte att samordna
tillsynen och astadkomma en effektiv och likvirdig tillsyn.? IVO ska ocksa samarbeta
med IMY vid hantering av incidenter som dven utgér personuppgiftsincidenter.9

IVO ir liksom Socialstyrelsen mottagare av information om de IT-incidenter som

leverantérer inom hilso- och sjukvarden enligt NIS-lagen ska rapportera till MSB.9

Overenskommelser mellan regeringen och SKR

SKR har inom ramen f6r 6verenskommelser med regeringen ett visst ansvar for att
ge viarden och omsorgen stod for informationssikerhet. SKR driver ocksa nitverk for
informationssikerhet i regioner och kommuner,% och har tagit fram ett verktyg for
klassificering av information som ska skyddas i vard och omsorg kallat Klassa.

Regeringen och SKR slét i februari 2020 en 6verenskommelse?” f6r att stodja
kommunernas arbete med att infora vilfirdsteknik i dldreomsorgen. Satsningen
omfattade riktade medel och en samordnande stodfunktion och gillde fran 2020

till 2022. Medlen for 2023 beviljades av regeringen efter en ansokan.% Av totalt

200 miljoner kronor per ar gick cirka 17 miljoner kronor till SKR for att stodja
kommunerna medan resten foérdelades som statsbidrag till kommunerna. Inom
denna overenskommelse skulle SKR stédja kommunernas arbete med att digitalisera
dldreomsorgen och ge rad, stod och vigledning i fragor om bland annat
informationssikerhet. Flera andra 6verenskommelser mellan regeringen och SKR

omfattar indirekt informationssikerhet.

Brister i regioners och kommuners informationssakerhet

Det finns sammantaget relativt god kunskap pa nationell niva om brister i regioners
och kommuners informationssikerhetsarbete. Flera myndigheter har i uppdrag att
f6lja utvecklingen av informationssikerhet och den incidentrapportering som
verksambheter 4r skyldiga att gora.

92 4§ férordningen med instruktion fér Inspektionen f6r vard och omsorg.

9 21 § NIS-forordningen.

94 19 § 4 st. NIS-foérordningen.

9% 12 § NIS-forordningen.

9%  Hilso- och sjukvardens informationssikerhetsnitverk (HoSIS) och Informationssikerhetsnitverket
Sveriges Kommuner (KIS).

97 Regeringsbeslut 2020/00577/SOF.

9%  Regeringsbeslut $2023/00101.

9 Ett exempel ir en 6verenskommelse som sléts 2023 om att stirka hilso- och sjukvardens arbete med civilt
forsvar, regeringsbeslut $2023/00374. Regionerna ska tilldelas totalt 405 miljoner kronor under 2023 for
att bland annat stirka férmagan att motstd cyberangrepp i virdens digitala system. SKR ska ocksa ge
praktiskt stod till regionerna i detta arbete. SKR och regionerna ska limna en redovisning till
Socialstyrelsen senast den 31 mars 2024. Andra exempel ir regeringsbeslut S2017/00378, S2019/03011,
$2021/00820 (delvis), S2021/08204, S2021/02919.
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2.4.1 Allaregioner och kommuner arbetar inte systematiskt med
informationssakerhet

Uppféljningar av informationssikerhet visar att stora delar av den offentliga
forvaltningen inte bedriver ett effektivt informationssikerhetsarbete. Det giller

sdrskilt kommuner, dven om spridningen mellan kommunerna ir stor.

Enligt MSB arbetar stora delar av den offentliga férvaltningen inte systematiskt med
informationssikerhet. Det finns ett starkt fokus pa att implementera
sdkerhetsatgirder, men det finns brister i arbetet med att bedoma risker och
implementera sikerhetsatgirderna sa att de ger tillrickligt skydd utifran de
identifierade riskerna. Dessutom ir uppféljningen av inférda sikerhetsatgirder ofta
otillracklig.190 TVO ger en liknande bild nir det giller varden. Vissa vardgivare brister
i att utfora och uppdatera riskanalyser samt uppritta atgirdsplaner, sirskilt vid
uppdatering av journalsystem, vilket kar risken for att de inte genomfor tillrickliga
sikerhetsatgirder.101

Informationssikerhetsarbetet ir mest eftersatt i kommunerna. Exempelvis uppnadde
3 av 4 kommuner som deltog i MSB:s Infosikkoll 2023 inte den mest grundliggande
nivan i det systematiska informationssikerhetsarbetet. (Se avsnitt 3.1.1 for mer om
skattningsverktyg Infosikkollen.) MSB har bedomt att en majoritet av kommunerna
inte avsitter tillrackligt med resurser for informationssikerhetsarbetet och att
ledningarna sillan informerar sig om vilka 6vergripande informationssikerhetsrisker
kommunen har. En majoritet av kommunerna ir daligt forberedda om négot

allvarligt skulle hinda. Men det finns stora skillnader mellan kommunerna.102

Det finns samtidigt tecken pa en positiv utveckling enligt en undersokning fran
Socialstyrelsen. Exempelvis 6kade andelen kommuner som har infort ledningssystem
for informationssikerhet fran 43 till 49 procent mellan 2021 och 2023. Andelen
kommuner som f6ljt upp risker fér informationssikerhet i socialtjinsten 6kade under
samma period fran 48 till 60 procent, och andelen som gjort det i kommunal vard
okade fran 40 till 58 procent mellan 2022 och 2023. Socialstyrelsen bedomer
samtidigt att manga kommuner saknar delar i sitt informationssikerhetsarbete och
menar att ett utokat nationellt stod kan frimja utvecklingen, framfér allt om det riktas

till mindre kommuner som inte har kommit lika langt som st6rre.103

Regionerna har enligt MSB generellt en hogre niva pa sitt
informationssikerhetsarbete in kommunerna, men i Infosikkollen 2023 var det
67 procent av 18 regioner som inte nadde den mest grundliggande sikerhetsnivan.

Det finns exempelvis brister i regionernas kunskap om vilken information och vilka

100 MSB, Det systematiska informations- och cybersikerhetsarbetet i den offentliga forvaltningen, 2024. MSB, Det
systematiska informationssikerhetsarbetet i den offentliga forvaliningen, 2022, s. 8.

101 VO, Vad har IVO sett 2020? 2021, s. 88—-89.

102 MSB, Det systematiska informations- och cybersikerhetsarbetet i den offentliga fsrvaltningen, 2024. MSB, Det
systematiska informationssikerhetsarbetet i den offentliga forvaltningen, 2022, s. 19-26.

103 Socialstyrelsen, E-hdlsa och vilférdsteknik i kommunerna 2023, 2023, s. 77.
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informationssystem som finns den egna verksamheten. Det finns dven brister i
uppfoljningen av om krav som stillts i samband med upphandlingar varit tillrickliga
och om den kontrakterade parten har infort de sikerhetsatgirder som avtalats.104

Lag prioritet och brist pa kompetens och resurser ar viktiga orsaker
till brister i informationssakerhet

De huvudsakliga orsakerna till bristande informationssikerhet, sirskilt i
kommunerna, ir att verksamheternas ledningar inte prioriterat

informationssikerhetsarbetet och brist pa resurser och kompetens.

Att manga verksambheter inte arbetar systematiskt med informationssikerhet ir ofta
kopplat till verksamhetsledningen. MSB lyfter fram att ledningens franvaro ir en
brist, sirskilt i kommunerna. Ledningarna informerar sig inte om kommunens
overgripande risker och fattar inte beslut om att hantera risker som kan fa stor
paverkan pa verksamheten. Dirmed riskerar informationssikerhetsarbetet att
nedprioriteras. Enligt MSB behéver kommunerna utbildning i informationssikerhet
for att kunna utveckla sitt informationssikerhetsarbete.105 Enligt IVO ir
verksambhetsledningens ansvar hos virdgivare ofta otydligt. Mandat och befogenheter
ir oklara, ansvaret for samverkan mellan olika verksamhetsdelar 4r otydligt och det
saknas dokumenterade arbetssitt. Det kan leda till att risker inte uppticks och
sdkerhetsatgirder inte genomfors i tid.106

Otillrickliga resurser och ineffektivitet 4r tva andra betydande orsaker till brister i
informationssikerhetsarbetet. Enligt MSB:s Infosidkkollen identifierar ménga
verksambheter brist pa resurser som det frimsta hindret for att forbattra sitt
informationssikerhetsarbete. Sirskilt kommuner behover tillféra mer resurser enligt
MSB, samtidigt som myndigheten betonar att det finns utrymme for att 6ka
effektiviteten i arbetet for att frigéra resurser for att stirka
informationssikerhetsarbetet. MSB bedémer dock att endast ett fatal verksamheter
kommer att tillféra tillrackligt med resurser for att stirka informationssikerheten.10?

En annan betydande orsak till bristande informationssikerhet ér bristen pa personal
med ritt kompetens och lag kunskapsniva hos de som arbetar med

informationssikerhet.108

104 MSB, Det systematiska informationssikerhetsarbetet i den offentliga forvaltningen, 2022.

105 MSB, Det systematiska informations- och cybersiikerhetsarbetet i den offentliga forvaltningen, 2024. MSB,
Behovsanalys informationssikerhet, upplevda hinder vid systematiskt informationssikerhetsarbete, 2023. MSB,
Det systematiska informationssikerhetsarbetet i den offentliga forvaltningen, 2022.

106 VO, Vad har IVO sett 20202, 2021, s. 89.

107 MSB, Det systematiska informations- och cybersikerhetsarbetet i den offentliga fsrvaltningen, 2024. MSB, Det
systematiska informationssikerhetsarbetet i den offentliga forvaltningen, 2022.

108 MSB, Det systematiska informations- och cybersikerhetsarbetet i den offentliga forvaltningen, 2024. MSB,
Behovsanalys informationssikerhet, upplevda hinder vid systematiskt informationssikerhetsarbete, 2023. MSB:s
svar pa skriftliga fragor, 2023-10-06.
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2.4.3 Vardgivare star for en betydande andel av incidenter

Vird- och omsorgsgivare ska rapportera in personuppgiftsincidenter® till IMY, och
vardgivare som omfattas av NIS-lagen ska rapportera IT-incidenter!10 till MSB som
ska dela dem med IVO och Socialstyrelsen. Incidentrapporteringen visar att en stor

andel av incidenterna kommer fran vardgivare.

Under 2023 fick MSB in 145 incidentrapporter fran NIS-leverantorer vilket 4r en
okning med 46 rapporter jamfort med 2022. Antalet rapporter fran virden ckade med
cirka 70 procent, vilket enligt MSB indikerar att antalet IT-incidenter inom sektorn
har skat. Omkring 30 procent av de inrapporterade incidenterna fran virden bedoms
ha haft en betydande eller en viss paverkan pa minniskors hilsa.11! Under 2021 och
2022 var den vanligaste orsaken till rapporteringen fran virden att incidenten
paverkat tillgingligheten till system. Under dessa ar var det totalt 14 regioner och

27 kommuner som rapporterade in minst en incident.12

Under 2022 fick IMY in cirka 5 300 anmilningar om personuppgiftsincidenter, varav
var femte gillde vardgivare.113 Totalt 73 procent av incidenterna gillde obehorigt
rojande av personuppgifter genom felaktiga utskick exempelvis via mejl eller andra
misstag,'1* och 19 procent uppstod genom obehorig atkomst, till exempel genom
felaktig tilldelning av behorigheter till IT-system. I 70 procent av fallen inom varden

var den minskliga faktorn orsak till incidenten.115

Ett syfte med rapporteringen ir att ge myndigheterna kunskap om brister i
informationssikerhet. Det finns dock en stor underrapportering av incidenter, vilket
gor det svart att dra langtgaende slutsatser om incidentrapporteringen. I kapitel 3 och
5 redogor vi f6r hur myndigheterna hanterar incidenterna.

109 En personuppgiftsincident ir en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
eller dndring eller till obehorigt rojande av eller obehorig atkomst till de personuppgifter som overforts,
lagrats eller pa annat sitt behandlats, det vill siga informationssikerhet f6r information.

110 En incident dr enligt 2 § NIS-lagen en hindelse med en faktisk negativ inverkan pa sikerheten i nitverk
och informationssystem. Hur incidentrapporteringen ska goras bestims enligt 11-15 § NIS-férordningen.

11 MSB, EU fordandrar cybersdkerhetsomrédet. Arsrapport it-incidentrapportering 2023, 2024, s. 18, 31.

112 MSB:s svar pa skriftliga fragor, 2023-10-06.

13 MY, Anmdlda personuppgifisincidenter 2022, 2023.

14 Till exempel att personuppgifter avsiktligt eller oavsiktligt réjts fér nagon som saknar behérighet eller att
brister i ett tekniskt system gjort att personuppgifter kommit till fel mottagare.

1us - IMY, Anmdlda personuppgifisincidenter 2022, 2023, s. 23-27, 52.
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3.1

Statens styrning av och stod till vardens och
omsorgens informationssakerhetsarbete

I detta kapitel besvaras den forsta delfrigan: Ar myndigheternas arbete med att styra

och stédja vardens och omsorgens informationssikerhetsarbete effektivt? Detta dr

vara viktigaste iakttagelser:

MSB:s, IMY:s och Socialstyrelsens respektive stod f6r
informationssikerhetsarbete ir inte tillrickligt anpassat efter vard- och
omsorgsgivarnas behov. Myndigheterna ger inte tillrickligt stod for hur
bestimmelserna for skydd av personuppgifter kan omsittas i det praktiska
informationssikerhetsarbetet, exempelvis vigledning om rutiner och

rekommendationer for anvindning av IT-produkter.

Socialstyrelsen och IMY tar sillan stillning i rittsliga fragor vilket begrinsar
utvecklingen av praxis och tydlig vigledning. En forklaring ir att IMY och
Socialstyrelsen ir forsiktiga med att tolka bestimmelserna.

Socialstyrelsen har dnnu inte tagit fram foreskrifter till NIS-lagen, vilket har
bland annat begrinsat stodet till vairdgivare och IVO:s tillsyn.

Myndigheterna arbetar ocksa i stupror och har inte samverkat eller samordnat
sina insatser nir de utformar sitt stod. Varken MSB, IMY eller Socialstyrelsen
anser sig ha ansvar att utforma stod som ir anpassat efter vard- och
omsorgsgivares behov, vilket férdrojer ett effektivt arbete.

Regeringens atgirder for att stirka virdens och omsorgens
informationssikerhet har inte varit tillrickliga. Regeringen har inte tydligt
faststillt ansvars- och uppgiftsfordelningen mellan IMY, MSB och
Socialstyrelsen nir det giller att utforma stod som motsvarar vardgivares och
omsorgsgivares behov. Regeringen har inte heller sett till att myndigheterna
samordnar sitt arbete med stodet.

Trots att omsorgen ofta hanterar lika kinsliga personuppgifter som vérden, har
regeringen inte verkat tillrackligt for att omsorgsgivare ska omfattas av samma
tydliga krav pa sikerhetsatgirder och systematiskt informationssikerhetsarbete
som vardgivare, férutom nir det giller viss behorighetstilldelning och kontroll
av behorigheterna.

MSB ger generellt stod for systematiskt
informationssakerhetsarbete

MSB:s stod for informationssikerhetsarbete dr uppskattat eftersom det vigleder

verksamheter nir de ska bygga upp det systematiska informationssikerhetsarbetet.

Men stodet dr inte tillrackligt konkret nir det giller hur en verksamhet kan goéra i

praktiken for att skydda personuppgifter. Stodet dr inte anpassat efter vardens och
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3.1.1

omsorgens behov eftersom MSB inte anser att de har i uppdrag att ta fram
sektorsspecifikt stod. Enligt MSB ir det Socialstyrelsen som har detta uppdrag inom
varden och omsorgen. MSB har foljt upp det egna stodet men det har inte lett
forandringar av stodet. For att motverka sarbarheter sprider MSB information om
risker och hot mot informationssikerheten via olika kanaler till regioner och
kommuner, men far viss kritik f6r att informationen inte alltid 4r tillrickligt konkret
att agera pa. MSB tar fram foreskrifter f6r systematiskt informationssikerhetsarbete,
men foreskriftsritten omfattar inte virden och omsorgen utover de vardgivare som
omfattas av NIS-lagen.

MSB:s stod ar uppskattat men inte anpassat till varden och
omsorgen

MSB:s stod for informationssikerhet anvinds och dr uppskattat av vard- och
omsorgsgivare. Men stodet 4r inte tillriackligt konkret och anpassat efter deras behov
eftersom MSB inte anser att de har i uppdrag att utveckla anpassat stod f6r olika
sektorer.

MSB har ett brett uppdrag att ge generellt stod for systematiskt
informationssikerhetsarbete och MSB:s stodmaterial, utbildningar och
stodfunktioner ir utvecklade for att passa alla typer av verksamheter. Ett centralt
stodmaterial i&r MSB:s metodstod for systematiskt informationssikerhetsarbete som
bygger pa internationella standarder, och inte tagits fram utifran en enskild
lagstiftning.116 Det ska ge ett praktiskt stod till verksamheter att komma i gang med
och forbittra alla delar i sitt informationssikerhetsarbete och ska kunna anvindas
oavsett hur langt verksamheten kommit i arbetet.!?” Som komplement till
metodstodet har MSB tagit fram vigledningar, stodmaterial och informationsfilmer
samt ger rad via en upplysningstjinst. MSB ordnar ocksa utbildningar och
webbutbildningar och har tagit fram ett sjilvskattningsverktyg for aterkoppling och
uppfoljning av det systematiska informationssikerhetsarbetet i den offentliga
forvaltningen, kallat Infosikkollen.118

Vird- och omsorgsgivare tar del av och anvinder MSB:s st6d, men stodet ir inte
anpassat for verksamheter inom varden och omsorgen. Stodet talar framfor allt om
vad en verksamhet behover géra inom ramen fér det systematiska
informationssikerhetsarbetet, men inte hur den i praktiken kan gora for att skydda
personuppgifter utifran sina arbetssitt och sina informationssystem, vilket sarskilt

mindre kommunala vard- och omsorgsgivare har behov av.

MSB anser att det inte ingar i deras uppdrag att utveckla stéd som ir anpassade efter
olika sektorers behov. MSB anser att Socialstyrelsen har ansvaret for att ge specifikt
stod till vard- och omsorgsgivares informationssikerhetsarbete. MSB menar ocksa att

116 Det baseras pé standarderna SS-EN ISO/IEC 27001 och SS-EN ISO/IEC 27002.
117 MSB, Metodstod for systematiskt informationssikerhetsarbete — En dversikt, 2021.
18 Enligt regeringsuppdrag, Regeringsbeslut Ju2019/03058/SSK Ju2019/02421/SSK.
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deras resurser inte ricker till for att anpassa befintligt std efter alla specifika
malgruppers behov, dven om de skulle haft ett sadant uppdrag. MSB saknar
dessutom kunskap om vard- och omsorgsgivares forutsittningar for att veta om och
hur stodet behover anpassas.!1?

I avsnitten nedan utvecklar vi vara iakttagelser av MSB:s olika st6d.

Metodstodet ar inte sektorsspecifikt

MSB:s metodstod for att bygga upp och bedriva ett systematiskt
informationssikerhetsarbete ir uppdelat i fyra steg: identifiera och analysera,
utforma, anvinda samt folja upp och forbittra. Stegen innebir bland annat att
verksamheten ska analysera och identifiera risker och den egna verksamhetens
behov, ta fram interna styrdokument och handlingsplaner, implementera olika
sikerhetsatgirder, till exempel klassning av information och utbildning av personal,
samt f6lja upp atgirderna och genomfora forbittringar.120

Metodstddet anvinds och dr uppskattat enligt de intervjuer som vi genomfort med
kommuner och regioner. Det framkommer 4ven i en uppfoljning av stodet som MSB
latit genomfora.12! En generell synpunkt som framkommer i flera intervjuer med
kommuner ir att MSB tar sin stédjande roll pa allvar och upplevs vilja hjilpa till med
att stirka deras informationssikerhetsarbete.122 Metodstodet upplevs framfor allt som
konkret nir det giller vad det systematiska informationssikerhetsarbetet ska
innehalla. Det far samtidigt kritik i en del intervjuer for att det ger for lite konkret
vigledning i hur man ska géra nir stodet ska omsittas i praktiken, till exempel vad en
relevant sikerhetsatgird ar eller hur man ska tinka nir man gor en riskanalys f6r den
egna verksamheten.123 Motsvarande bild framkom i MSB:s uppf6ljning av
metodstodet. Metodstodet adr lattare att anvanda for verksamheter med stora resurser
eftersom det kriver tid och kompetens, medan mindre verksamheter har ett behov av
mer stod for hur informationssikerhetsarbetet ska implementeras.12¢ Vir granskning
visar att metodstddet inte upplevs vara tillrickligt anpassat for vardens och
omsorgens behov. Ett exempel som lyfts fram 4r konkret stod i vilka risker som finns
for skydd av uppgifter inom varden.12s

Enligt MSB ir metodstddet inte tinkt att ge stod i specifika fragor utan bygger pa att
en verksambhet arbetar systematiskt och riskbaserat genom att identifiera vilka
sakerhetsatgirder de behover implementera. MSB kan inte ge specifikt stod eftersom
det ser vildigt olika ut i olika sektorer, inom olika organisationer och i olika IT-system
som organisationer anvinder sig av. Det gor att en verksambhet sjilv exempelvis maste

119 Intervju med foretridare fér MSB, 2023-05-11, 2022-12-12 och 2022-12-16.

120 MSB, Metodstid for systematiskt informationssikerhetsarbete — En oversikt, 2021.

121 MSB, Utvirdering av metodstod, 2022.

122 Intervju med foretridare for kommun 1, kommun 2 och kommun 3.

123 Intervju med foretridare for region 1, region 2, kommun 4 och kommun 6. Se dven intervju med
foretradare for SKR, 2023-06-08.

124 MSB, Utvirdering av metodstod, 2022.

125 Intervju med foretridare for kommun 1.
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identifiera vilka risker den har och utgd frain dem. Det innebir ocksa att MSB inte kan
ge specifika rad om exempelvis vilka behorigheter som ska tilldelas, vilka kontroller
av loggar som ska genomforas eller vilka brandviggar man ska ha for att skydda
information.126 MSB kan exempelvis ge rdd om hur man ska tinka infor
behorighetstilldelning, men inte om hur manga behéorighetsgrupper som behovs eller
vilka behorigheter som olika yrkesgrupper eller enskilda personer ska tilldelas.!2

Radgivningstjansten ger inte rdd om specifika atgarder

For att komplettera metodstodet, vigledningar och annat stédmaterial har MSB sedan
hosten 2022 en radgivningstjinst som ska ge stod till verksamheters systematiska
informationssikerhetsarbete. Syftet ir att hjilpa olika verksamheter att anpassa sitt
informationssikerhetsarbete utifran MSB:s stod.128 Var genomgéng av fragorna till
tjansten under hosten 2022 visar att den sillan ger rdd om vilka specifika atgirder
som ska genomf6ras. Kommuner och regioner blir oftast hinvisade till MSB:s
vigledningar och stédmaterial. Majoriteten av fragorna kom fran kommunerna och
handlade om hur man ska bygga ett systematiskt informationssikerhetsarbete och

hur man ska infora sikerhetsatgirder i den egna verksamheten.!2

Infosakkollen ar anpassad for verksamheter med mindre utvecklat
informationssékerhetsarbete

MSB har inom ramen for ett regeringsuppdrag om att ta fram en struktur for
uppfoljning av det systematiska informationssikerhetsarbetet i den offentliga
forvaltningen utvecklat ett digitalt verktyg, Infosikkollen. Det ir ett frivilligt
sjalvskattningsverktyg som ska ge verksamheter en bild av nivan pa sitt
informationssikerhetsarbete och ge forslag pa forbittringsatgirder. Ett syfte dr dven
att verktyget ska ge MSB underlag for att regelbundet ge regeringen en samlad
bedomning av nivan pa det systematiska informationssikerhetsarbetet i den
offentliga férvaltningen.130 Undersokningen har genomforts 2021 och 2023. Under
2023 var svarsfrekvensen 86 procent f6r regioner och 53 procent for kommuner.
Under 2023 tillkom fragor om sikerheten i IT-system och det blev majligt att jamféra
det egna resultatet med sammanstillda resultat frin samtliga deltagande
verksambheter.13!

I var granskning framkommer att Infosikkollen 4r uppskattad av de som anvinder
verktyget132 vilket ocksd 4r MSB:s bild, men verktyget far viss kritik for att inte ge
tillracklig konkret vagledning for verksamheter som kommit langre i sitt
informationssikerhetsarbete. MSB har medvetet valt att utforma Infosikkollen sa att

126 Intervju med foretridare for MSB, 2023-05-11.

127 E-post frdin MSB, 2024-02-12.

128 MSB, "Radgivningstjinst for systematiskt informationssikerhetsarbete”, himtad 2023-05-08.
129 Se bilaga 2 fér mer om inkomna fragor till MSB.

130 Regeringsbeslut 2019-09-19, Ju2019/03058/SSK, Ju2019/02421/SSK.

131 MSB, Det systematiska informations- och cybersikerhetsarbetet i den offentliga forvaltningen, 2024.
132 Intervju med foretridare fér kommun 2 och kommun 6.
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den ger aterkoppling pa en relativt grundliggande niva for att verktyget ska kunna
anvindas av och fungera f6r alla typer av verksamheter.133

Att Infosikkollen ir frivilligt att anvinda och att verktyget framfor allt dr anpassat for
verksamheter som inte kommit sa langt i sitt informationssikerhetsarbete paverkar
dess svarsfrekvens. Det férsvagar MSB:s uppfoljning av nivdn pa det systematiska

informationssikerhetsarbetet och den rapportering som MSB gor till regeringen.

Exempelvis pekar MSB pa att en viss forbittring i informationssikerhet som kan ses
mellan 2021 och 2023 delvis ir svartolkad eftersom deltagandet av mer utvecklade
verksamheter okade medan det minskade f6r verksamheter som hade simre resultat
2021. Enligt MSB bor det vara obligatoriskt for offentlig férvaltning och NIS-
leverantorer att delta i Infosikkollen.134

Utbildningar riktas inte langre till kommunledningar

En viktig faktor for att utveckla informationssikerhetsarbetet i en verksamhet ir att
dess ledningsfunktioner har intresse for och kunskap om frigan, nigot som MSB har
identifierat som en vanlig brist i kommunerna.!3s MSB genomfér inga utbildningar
som riktas till kommuners och regioners ledningar.

MSB har tagit fram olika webbutbildningar f6r att stirka arbetet med
informationssikerhet och har pa uppdrag av regeringen tagit fram och genomfort
olika kompetenshgjande utbildningar om informationssikerhet for personal i
offentlig sektor.!36 Inom ramen f6r regeringsuppdrag!3” har MSB tidigare genomfort
utbildningar f6r CISO (”chief information security officer”) och ledningar i
kommuner, regioner och statliga myndigheter men lade ner kursen eftersom den
inte nddde personer i ledande stillning och inte ansags vara resurseffektiv. MSB har
inga utbildningar f6r kommunala eller regionala ledningsfunktioner inplanerade,
men undersoker mojligheten att nd malgruppen till exempel via mindre

resurskrivande webbutbildningar och i samarbete med SKR.138

MSB:s stod finns pa olika webbsidor

MSB publicerar stédmaterial f6r informationssikerhet pa olika webbsidor och det ir
inte alltid uppdaterat. Det gor att stodet delvis brister i tillginglighet.

MSB publicerar for nirvarande sina vigledningar och annat stodmaterial pa tre olika
webbplatser vilket kan skapa viss forvirring. Det finns 4ven kritik mot att
vigledningar och stod pa webbsidorna inte dr uppdaterade och att inaktuella

versioner kommer fram vid sckningar.!39 Att inaktuella versioner dyker upp kan

133 Intervju med foretridare for MSB, 2023-02-20.

134 MSB, Det systematiska informations- och cybersikerhetsarbetet i den offentliga forvaltningen, 2024.

135 MSB, Det systematiska informationssikerhetsarbetet i den offentliga forvaltningen, 2022.

136 Regeringsbeslut 2018-04-12 Ju2018/02265/SSK. Regeringsbeslut 2019-09-19 Ju2019/03057/SSK.
137 Regeringsbeslut Ju2018/02265/SSK och Ju2019/03057/SSK.

138 MSB:s svar pa skriftliga fragor, 2023-10-06.

139 Intervju med foretridare for MSB, 2022-12-12.
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enligt MSB bero pa MSB:s interna versionshantering och pa att sokmotorer soker
upp vigledningar som funnits linge eftersom de ir de mest eftersokta. En annan
synpunkt ir att en vigledning plétsligt kan tas bort utan information om varfor.140
MSB arbetar med att samla allt stédmaterial till sin webbplats for att 6ka
tillgingligheten.

Informationsspridningen om risker och hot far viss kritik

MSB har i uppdrag att sprida information om hot och sarbarheter i IT-system som
skyddar information via sin CERT-funktion, som dven ska ge operativt stod vid
IT-incidenter (se avsnitt 3.4.1). CERT-funktion sprider information om risker och hot
mot informationssikerhet till regioner och kommuner men far viss kritik for att

informationen inte alltid ir tillrackligt konkret f6r att vara moijlig att agera pa.

CERT-funktionen sprider informationen genom webbpubliceringar eller si kallade
blixtmeddelanden (prenumerationstjianst)'4! och via riktade sikerhetsmeddelanden
till organisationer med bland annat en identifierad sarbarhet.#2 Under 2022
publicerade MSB 156 webbartiklar med information om sirbarheter, hot och risker
med rekommendationer och gjorde 900 utskick av sikerhetsmeddelanden.!43

Inom varden sprids information till regionerna via Hilso- och sjukvardens
informationssikerhetsnitverk (HOSIS) och till kommunerna via
Informationssikerhetsnitverket Sveriges kommuner (KIS). Information sprids dven
i Forum for informationsdelning for privat och offentlig samverkan (Fidi).!44

I vara intervjuer framkommer bade positiva och negativa omdémen om MSB:s
information om risker och hot. MSB far viss kritik for att informationen ir for
allmingiltig for att den ska ga att agera pa, men uttrycker forstaelse for att den inte
kan vara for specifik av sekretesskil.1#5 En kommun upplever informationen fran
MSB som konkret och vardefull.14

MSB har utvecklat CERT-funktionen inom ramen for ett regeringsuppdrag som
avrapporterades under 2023. MSB tog fram nya digitala verktyg for
incidentrapportering och delning av sarbarhetsinformation samt en plattform for att
dela information om indikatorer pa dataintrdng, men uppger att man behéver fortsatt
utveckla sina férmagor att skaffa kunskap om hot och att kunna uppticka intring i
realtid for att avvirja dem.'#’ Regeringen har tillfort MSB 20 miljoner kronor under
2024 for att utveckla CERT-funktionen.148

140 Intervju med foretridare for region 1.

141 Prenumerationstjinsten nar ut till 16 000 prenumeranter.

142 MSB:s svar pa skriftliga fragor, 2023-10-06.

143 MSB, Arsredovisning 2022, 2023.

144 MSB:s svar pa skriftliga fragor, 2023-10-06.

145 Intervju med foretridare for region 1.

146 Intervju med foretridare for kommun 1.

147 MSB, Redovisning av regeringsuppdrag Ju2022/02219, 2023.
148 Prop. 2023/24:1 Utgiftsomrade 6, s. 96.
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3.1.3 MSB har foljt upp det egha stodet men analyserar inte morkertalet
av IT-incidenter

MSB foljde 2022 upp sitt metodstod och genomférde 2023 en behovsanalys av vilka
hinder som finns f6r att hoja nivan pa det systematiska informationssikerhetsarbetet
inom bland annat regioner och kommuner. Syftet var att fa underlag f6r utveckling av
stodet.1*? Resultatet fran 2022 visade bland annat att regioner och kommuner
efterfragade mer konkret och anpassat stod nir det giller hur informationssikerhet
ska implementeras i organisationen. Enligt MSB visade uppfoljningarna inte pa
nagra 6verraskande resultat utéver det som MSB redan kinde till och resultatet har
inte gett myndigheten anledning att fériandra sin planering eller sina prioriteringar i
utvecklingen av stodet.150

Vard- och omsorgsverksamheter ska rapportera in IT-incidenter till MSB och
rapporterna utgor ett underlag for MSB:s analyser av brister i informationssikerhet i
olika verksamheter. Men det finns stor en underrapportering av incidenter och det ir
enligt MSB bara en tredjedel av alla intriffade incidenter som inrapporteras.’s! En
stor andel av regionerna och kommunerna har inte rapporterat in nadgon incident
under 2021 och 2022 (se avsnitt 2.4.3). Regeringen har uppmirksammat att
underrapporteringen ir ett problem eftersom rapporteringen ir viktig for att kunna
inrikta arbetet med att utveckla informationssikerheten.152

En forklaring till underrapporteringen ir enligt MSB att en incident ska vara
betydande for att rapporteras in. Nir incidenten inte har lett till ndgon skada ser en
verksambhet ingen anledning att anmila incidenten, och nir det som lett till en

incident har 16sts blir mervirdet av att anmila ocksa lagre.153

MSB har inte genomfort morkertalsanalyser av varfor rapporteringsfrekvensen skiljer
sig it mellan kommuner och regioner och varfor vissa verksamheter inte alls
rapporterar in nagra IT-incidenter.154 Det ir dérfor oklart om incidentanmilningarna
ger en korrekt bild av problemen i virdens och omsorgens informationssikerhet.
Som nimnts (se avsnitt 3.1.1) paverkar dven utformningen av Infosikkollen MSB:s
uppfoljningar. Det finns dirmed flera svagheter i MSB:s underlag f6r uppféljning
som paverkar MSB:s mojligheter att dra slutsatser om informationssikerhetsbrister i
bland annat varden och omsorgen. Det paverkar i sin tur MSB:s rapportering till
regeringen om informationssikerhetsbristerna.

149 MSB, Utvirdering av metodstod, 2022 och MSB, Behovsanalys informationssikerhet, upplevda hinder vid
systematiskt informationssikerhetsarbete, 2023. De huvudsakliga resultaten av uppfoljningarna har beskrivits
iavsnitt 2.4 och i avsnitt 3.1.1.

150 Intervju med foretridare for MSB, 2023-05-11.

151 MSB, En inblick i Sveriges cybersikerhet: Arsrapport IT-incidentrapportering 2021, 2022. Interviu med
foretridare for MSB, 2023-03-16.

152 Prop. 2022/23:1 Utgiftsomrade 6, s. 86.

153 Intervju med foretridare for MSB, 2023-03-16.

154 Intervju med foretridare for MSB, 2023-02-20.
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3.1.4 Krav pa systematiskt informationssakerhetsarbete omfattar inte

3.2

3.2.1

omsorgen och mindre vardgivare

MSB har foreskriftsritt for systematiskt informationssikerhetsarbete utifran olika
bestimmelser. MSB saknar lagstod for att meddela foreskrifter f6r kommuners och
regioners informationssikerhetsarbete och de foreskrifter som MSB har tagit fram till
NIS-lagen omfattar inte omsorgsgivare och mindre vardgivare.

MSB har tagit fram foreskrifter om informationssikerhet for statliga myndigheter
och foreskrifter om sikerhet i informationssystem med tillhérande vigledning.155
MSB har inte lagstod for att ta fram motsvarande foreskrifter for kommuner och
regioner, men rekommenderar regioner och kommuner att utgé fran féreskrifterna
och vigledningen for statliga myndigheter eftersom de ocksa behéver bedriva ett
systematiskt informationssikerhetsarbete. Foreskrifterna 4r dock inte bindande for
regioner och kommuner och kan dirfor bland annat inte utgéra grund for tillsyn.
MSB onskar att fa foreskriftsritt f6r kommuners och regioners

informationssikerhet.156

MSB har dven gett ut tre foreskrifter till NIS-lagen. MSB:s foreskrifter och allminna
rdd (MSBES 2018:8) om informationssikerhet f6r leverantorer av samhallsviktiga
tjanster stiller krav pa de flesta vardgivare att bedriva systematiskt
informationssikerhetsarbete, men de omfattar inte omsorgsgivare och de mindre

vardgivare som inte omfattas av NIS-lagen.

IMY ger generellt stod for skydd av personuppgifter

IMY:s stod till vird- och omsorgsgivarnas arbete med att skydda personuppgifter ir
generellt och inte anpassat efter deras behov. IMY ger inte specifikt stod eftersom de
inte anser att det ingdr i deras uppdrag ta fram sektorsspecifikt stod. Till exempel ger
IMY sillan stod f6r hur bestimmelserna som giller for varden och omsorgen kan
tolkas, vilket forsvarar for vard- och omsorgsgivare att férstd vad som forvintas av
dem. Vird- och omsorgsgivare kan soka rad fran IMY for att hantera hoga risker
innan de paborjar en personuppgiftsbehandling, men IMY ger dem inte tillrickligt
stod om hur de kan hantera riskerna. IMY:s tillsynsbeslut inom varden och omsorgen
ir svéra att anvinda som vigledning for skydd av personuppgifter eftersom de ir
svara att forsta och fa till antalet. IMY har inte f6ljt upp vardens och omsorgens behov
av stod eller utvirderat hur det befintliga stodet fungerar.

IMY:s stod for skyddet av personuppgifter ar generellt

Skydd av personuppgifter regleras i dataskyddsférordningen och kompletterande
lagstiftning, och ska uppnas genom anvindning av limpliga tekniska eller

155 MSB:s foreskrifter om informationssikerhet for statliga myndigheter framtagen med stod av 21 §
férordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgirder vid hsjd
beredskap (MSBFS 2020:6). Den har ersatts av forordning (2022:524) om statliga myndigheters beredskap.

156 Intervju med foretridare for MSB, 2023-05-11.
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3.2.2

organisatoriska sikerhetsatgirder i forhallande till risker som behandlingen
medfor.157 IMY har en viktig roll i att vigledals8 och stodja olika verksamheter,
inklusive vard- och omsorgsgivare, for att tillimpa dataskyddsreglerna pa ett korrekt
sitt och for att skydda exempelvis kinsliga personuppgifter.1s?

IMY:s stod till vard- och omsorgsgivarnas arbete med att skydda personuppgifter
enligt dataskyddsregelverket bestar av en generell vigledning om
dataskyddsférordningen och hur den kan tillimpas. Den finns pd IMY:s webbplats
och ir riktad till alla organisationer oavsett storlek eller verksamhetsomrade. IMY
hinvisar ocksa till 6ver 30 vigledningar fran Europeiska dataskyddsstyrelsen (EDPB),
varav flera ber6r dataskyddsfragor.

IMY har ocksa tva specifika vigledningar f6r vairden. En handlar om behovs- och
riskanalys vid tilldelning av behérigheter!6 och en &r checklista f6r logguppféljning
av atkomst till personuppgifter.161 IMY anser att Socialstyrelsens foreskrifter
innehaller tydliga krav pa vissa sikerhetsatgirder som ar lampliga enligt
dataskyddsférordningen.162 IMY ska ocksa ge stod genom att svara pa fragor om hur
dataskyddsreglerna kan tolkas, gora rittsliga stillningstagande och ge rad vid
férhandssamrad och via sina tillsynsbeslut.

IMY:s generella stod motsvarar inte vardens och omsorgens behov

Vira intervjuer med sex kommuner och tva regioner visar att IMY:s vigledningar inte
i tillracklig utstrackning stodjer deras informationssiakerhetsarbete. Det finns en
rattslig osikerhet hos regioner och framfor allt hos kommuner om hur
dataskyddsregelverket ska tolkas och tillimpas i det praktiska
informationssikerhetsarbetet i virden och omsorgen. Vard- och omsorgsgivare har
behov av att fa stod i att tolka dataskyddsreglerna nir de ska fatta beslut om vilka
sikerhetsatgirder som krivs for att uppfylla lagstiftningen. Flera kommuner och en
region betonar att de, i brist pa stod, ligger betydande resurser pa att tolka
dataskyddsreglerna sjilvstindigt. Eftersom vard- och omsorgsgivare ibland gor olika
tolkningar och beslut kan skyddet for personuppgifter variera 6ver landet. Tydligare
stod i hur dataskyddsreglerna kan tolkas skulle enligt kommuner och regioner cka
enhetligheten, underlitta for dem att fatta beslut om sdkerhetsatgirder och frigéra
resurser for det faktiska informationssakerhetsarbetet.163

157 Se artikel 32 dataskyddsférordningen.

158 Begreppet stod férekommer inte i regleringen av IMY:s uppdrag. IMY anvinder begreppet vigledning
som de menar ir en form av stod.

159 IMY:s svar pa skriftliga fragor, 2023-10-04.

160 Datainspektionen 2020, Behovs- och riskanalys inom hilso- och sjukvirden — en vigledning.

161 IMY, ”Systematisk logguppf6ljning”, himtad 2023-10-26.

162 Intervju med foretridare for IMY, 2022-12-01 och intervju med foretridare for IMY, 2023-04-24.

163 Intervju med foretridare for kommun 2, kommun 3, kommun 6 och region 1.
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Exempel pa nir det 4r svart att faststilla limpliga sikerhetsatgirder for att
uppritthalla adekvat informationssikerhet dr nir:164

e servrar fir placeras i Sverige eller utomlands,
e datalagring hanteras i amerikanska molntjinster,

e personuppgifter 6verfors till tredje land.

De efterfragar ocksa stod for arbetet med att:165

e upphandla system som involverar informationssikerhet, till exempel vid
upphandling av digitala medicintekniska produkter,

e avgora vilka riskomraden och risker f6r informationssikerhet som finns i vard-

och omsorgssektorn,

o faststilla en limplig miniminivd for sikerhetsatgirder samt checklistor for

praktisk tillimpning av informationssikerhet,

e sammanstilla befintlig rittspraxis inom omradet for att underlitta tolkningen
av dessa fragor.

Tva kommuner pekar pd MSB:s metodstdd och pedagogiska material som ett bra
exempel pa hur IMY borde utforma sitt st6d.166

Regionerna anser att IMY inte ger dem tillrackligt med stod for att hantera de
komplexa avvigningarna som uppstir nir man balanserar mellan olika lagar, sirskilt
nir det giller att férena informationssikerhet och patientsikerhet vid anvindning av
digitala produkter inom varden.16’ En region efterfragar stod om vilken kryptering de
ska anvinda for att skydda patienternas identitet vid sambearbetning av uppgifter.

I brist pa sddana foreskrifter's8 har regionen anvint vigledning fran andra linders
motsvarighet till IMY.169

Foretridare for SKR papekar att det dr svart for kommuner att faststilla limpliga
sdkerhetsatgirder nir myndigheter inte specificerar en standard eller ger vigledning i
vad som kan anses vara passande eller en ligstaniva. Detta kan leda till varierande
tolkningar beroende pa teknisk utveckling och den kunskapsniva som finns i
organisationerna. Det dr framfér allt mindre kommuner som saknar tillrickligt med

kompetens och resurser.170

Samtliga sex kommuner och tvi regioner som vi har intervjuat har svért att rekrytera
och behalla kompetens inom informationssikerhet. De tvd mindre kommunerna

164 Intervju med foretridare for kommun 3, kommun 4, kommun 5 och kommun 6.
165 Intervju med foretridare for kommun 1, kommun 3, kommun 4 och kommun 5.
166 Intervju med foretridare for kommun 3 och kommun 6.

167 Intervju med foretridare for region 1 och region 2.

168 TMY kan ge ut sidana foreskrifter enligt § 5 i patientdataférordningen.

169 Intervju med foretridare for region 1.

170 Intervju med foretridare for SKR, 2023-06-08.
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betonar att de inte arbetar systematiskt med informationssikerheten pa grund av
otillrickliga resurser och brist pa kompetens samt att informationssikerhetsarbetet
inte dr en prioriterad fraga i kommunen.17!

Regeringen konstaterade 2020 att behovet av stod och vigledning fran IMY hade 6kat
patagligt i bade privat och offentlig sektor.172 Regeringen har dock inte verkat f6r att
IMY ska ta fram mer verksamhetsspecifik vigledning och stod till bland annat vard-
och omsorgsgivares arbete med att skydda personuppgifter. Enligt foretradare f6r
Justitiedepartementet 4r IMY fullstindigt oberoende i utférandet av sina uppgifter

och regeringen ir dirfor restriktiv i sin styrning av myndigheten.!73

Brist pa praxis och vagledning fran EU forsvarar konkret vagledning

IMY ir medvetna om att det finns ett stort behov av vigledning i hur
dataskyddsreglerna ska tolkas och tillimpas,!74 och att verksamheter vill fa st6d i att
navigera mellan en komplex lagstiftnings och en praktisk verklighet.17> Enligt IMY
skulle de kunna ge konkret och anpassad vigledning till vard- och omsorggivare
genom att tolka regelverket och ta stillning i rittsliga fragor i betydligt storre
utstrickning 4n vad de gor idag. Men IMY har valt att ge generell vigledning som nar
ut till en bredare grupp verksamheter eftersom myndighetens ansvarsomrade ticker
alla sektorers personuppgiftsbehandling. Att ge sektorsspecifik vigledning om
informationssikerhet 4r enligt IMY inte mojligt.176 IMY avvaktar resultatet av olika
drenden som ir féremal for domstolsprévning, och vars utgdng dnnu inte har vunnit
laga kraft, innan de 6verviger att uppdatera sin vigledning.177

Andra viktiga forklaringar till att IMY har svart att ge konkret vigledning och tydligt
stod vid tolkning av regelverket ir att det finns begrinsad domstolspraxis fran
EU-domstolen och begrinsad vigledning fran EDPB pa omradet.178 IMY har dirfor
som mal att ta tydlig stillning i rittsliga fragor och dirigenom bidra till att utveckla
praxis pa nationell niva.1”° Var granskning visar dock att IMY sillan tar stillning i
rittsliga fragor. Sedan 2018 har IMY endast publicerat fyra rittsliga
stillningstaganden!8® dir det saknas domstolspraxis eller vigledning. Inget av dessa
ror vard eller omsorg.18!

171 Intervju med foretridare for kommun 2 och kommun 5.

172 Prop. 2019/20:1 Utgiftsomrade 1, s. 81.

173 Regeringskansliets svar pa skriftliga fragor, 2023-10-03.

174 IMY, Integritetsskyddsmyndighetens budgetunderlag 2022-2024, 2021, s. 9 och IMY,
Integritetsskyddsmyndighetens budgetunderlag 2023-2025, 2022, s. 5.

175 IMY, Integritetsskyddsmyndighetens budgetunderlag 2024-2026, 2023, s. 5.

176 IMY:s svar pa skriftliga fragor, 2023-10-04. Se dven e-post fran IMY, 2024-02-14.

177 Intervju med foretridare for IMY, 2023-04-24.

178 Intervju med foretridare for IMY, 2023-03-30.

179 IMY, IMY:s mdl- och resultatkarta, 2021.

180 IMYRS 2021:1, IMYRS 2022:1, IMYRS 2022:2 och IMYRS 2022:3.

181 Intervju med foretridare for IMY, 2022-12-01 och IMY:s svar pa skriftliga fragor, 2023-10-04.
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IMY ger sallan konkreta svar pa hur bestammelserna kan tolkas

For att fa stod i hur dataskyddsreglerna ska tolkas i férhallande till
informationssikerhet stiller vard- och omsorgsgivare regelbundet fragor till IMY.

Var genomgang av inkomna kvalificerade fragor fran vardgivare och omsorgsgivare
visar att IMY inte ger konkreta svar eller klargérande exempel pa hur de kan hantera
och skydda personuppgifter i sina verksamheter. I stillet ger IMY generell vigledning
och forsoker hjilpa dem att forstd regelverket genom att hinvisa till relevanta artiklar
i dataskyddsférordningen eller till information pa deras webbplats. I en tredjedel av
fallen hinvisar IMY till regionens eller kommunens dataskyddsombud for mer
specifik vigledning.182

IMY betonar att fraigorna ibland ir beroende av sammanhanget och att IT-systemen
inom varden och omsorgen ir komplicerade. Dirfér undviker de att ge tydliga svar i
specifika situationer, om inte Socialstyrelsens foreskrifter redan specificerat det,
eftersom det kan leda till [6sningar som inte ir optimala. Andra viktiga forklaringar
till att IMY inte ger konkret stod ir deras forsiktighet med att tolka bestimmelserna.
Enligt IMY skulle de behova gora rittsliga stillningstaganden av bestimmelserna for
att ge tydliga svar till verksamheter, vilket dr svirt inom enskilda fragestillningar.183
IMY betonar att de maste tolka dataskyddsférordningen tillsammans med andra
dataskyddsmyndigheter for att sikerstilla enhetlig tillimpning inom EU.184 Enligt
IMY gor dataskyddsmyndigheterna olika tolkningar av dataskyddsférordningen, och
IMY behover dirfor vara forsiktiga i sin tolkning och samarbeta med andra
dataskyddsmyndigheter for att fa fram gemensam vigledning och praxis.18 IMY
anser att det 4ven dr en utmaning att balansera mellan att ge konkret stéd samtidigt
som de bedriver tillsyn.186

Kommuner och regioner som vi har intervjuat har sokt stéd fran IMY i olika
informationssikerhetsfragor men anser att de i huvudsak inte fick det stéd som de
behover. Kommunerna berittar att de blev hinvisade till svarforstaelig lagtext.18”

Ett exempel pa behov av stod dr hur man prioriterar risker f6r personuppgifter i
forhallande till bestimmelserna. En kommun tolkade att dataskyddsforordningen
inte tilliter sannolikhetsbedomning av att en risk foreligger utan kraver att alla risker
behandlas som hoga. Enligt kommunen stills de i en svar situation nir de maste
hantera potentiella risker utan moéjlighet att bedoma om de verkligen utgér en hog

182 Se bilaga 2 for mer om inkomna fragor till IMY.

183 Intervju med foretridare for IMY, 2022-12-01, intervju med foretridare f6r IMY, 2023-04-24 och
IMY:s svar pa skriftliga fragor, 2023-10-04.

184 Tillimpningen av dataskyddsférordningen stiller krav p4 harmonisering, vilket innebir att alla
dataskyddsmyndigheter ska tolka och tillimpa dataskyddsférordningen pi samma sitt si att
tillimpningen blir enhetlig 6ver hela unionen.

185 Intervju med foretridare for IMY, 2022-12-01, intervju med foretridare f6r IMY, 2023-04-24 och
IMY:s svar pé skriftliga fragor, 2023-10-04.

186 Intervju med foretridare for IMY, 2022-12-01.

187 Intervju med foretridare for kommun 1, kommun 2, kommun 3, kommun 4 och kommun 6.
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risk i jimforelse med andra bestimmelser och behov inom varden och omsorgen.
Kommunen hade behovt vigledning om risker och riskbedémningar.188

De tvd intervjuade regionerna anser att IMY inte gav dem tillrickligt med stod for att
hantera komplexa avvigningar mellan olika bestimmelser.189 En region betonar att
IMY inte forstar deras verksamhet och sidana malkonflikter. Till exempel har
regionen fragat IMY om anonymisering och pseudonymisering men fatt ett vagt svar,

med huvudbudskapet att anonymisering inte dr genomférbart.19

Vagledningsarbetet pa EU-niva tar lang tid och omfattar kompromisser

IMY liagger mycket tid och resurser pa samarbete med andra dataskyddsmyndigheter
inom EDPB19! for att ta fram gemensamma vigledningar.192 IMY anser att det finns
utmaningar i samarbetet, sirskilt nir det giller tolkningen av
dataskyddsférordningen, vilket kan leda till kompromisser i vigledningar och géra
dem mindre konkreta och tydliga. Strivan efter konsensus inom EDPB kan forlinga
processen med att ta fram en vigledning och gora den foraldrad pa grund av snabb
teknisk utveckling och forindringar i domstolspraxis.193

IMY deltar aktivt i de flesta arbetsgrupper for vigledningar inom EDPB och leder
arbetet med flera vigledningar. Under 2022 deltog IMY i drygt hundra
arbetsgruppsméten.194 IMY anser att dataskyddsforordningen har férindrat
samarbetet mellan EU:s dataskyddsmyndigheter i grunden och anser sig sta pa tva
ben, dels som en nationell tillsynsmyndighet, dels som en del av EDPB dir
huvuddelen av utvecklingen och tolkningen av lagstiftningen sker.195

Processtod for vagledningsarbetet pa plats forst 2024

Fram till 2023 hade IMY ingen strukturerad arbetsprocess for att skapa vigledning
och stod till olika verksamheter.19 Redan 2022197 insdg IMY behovet av att férbittra
sitt arbete med att ta fram vigledningar f6r olika verksamheter. Beslutet att férbittra
arbetet med vigledning vad giller dataskyddsférordningen togs i september 2023.
Under 2024 ir en av IMY:s huvudprioriteringar att intensifiera och bredda arbetet
med vigledning for olika teman baserat pa identifierade behov fran olika sektorer.
En prioriterad vigledningsaktivitet 4r konsekvensbedémningar, vilket var nagot som
IMY identifierade som ett omride som fler aktérer vill ha vigledning i. IMY har inte

188 Intervju med foretridare for kommun 3.

189 Intervju med foretridare for region 1 och region 2.

190 Intervju med foretridare for region 2.

191 Inom EDPB finns dataskyddschefer fran EU linders myndigheter med starka mandat att fatta beslut och
ge ut gemensamma vigledningar for hur man ska tolka och tillimpa regelverket.

192 IMY:s svar pa skriftliga fragor, 2023-10-04.

193 Intervju med foretridare for IMY, 2022-12-01, intervju med foretridare for IMY, 2023-04-24 och IMY:s
svar pa skriftliga fragor, 2023-10-04.

194 MY, Arsredovisning 2022, 2023, s. 27-29.

195 IMY, Arsredovisning 2020, 2021, s. 40.

19 Intervju med foretridare for IMY, 2023-04-24.

197 Se IMY:s verksambhetsplan f6r 2023 (IMY-2022-158).
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3.2.3

beslutat om kommande vigledningar ska rikta sig specifikt till vard- och
omsorgssektorn.19

Forhandssamrad anvands sallan for att ge konkret stod

Personuppgiftsansvariga maste, enligt dataskyddsforordningen, begira ett
férhandssamrad med IMY innan de paborjar personuppgiftsbehandling som medfor
hog risk for enskildas fri- och rittigheter. Denna begiran foregis av en
konsekvensbedomning som visar pa en kvarstiende hog risk!% for personers
rittigheter och friheter, inklusive skyddet av personuppgifter. IMY ska ge rdd om hur
man kan hantera riskerna eller forbjuda behandlingen om den inte ar forenlig med
dataskyddsférordningen.2 Forhandssamradet kan dirmed fungera som ett konkret
stod nar det giller informationssikerhet. Var granskning visar dock att IMY inte har

gett tillrickligt med stod till vard- och omsorgsgivare via forhandssamrad.

Mellan 2018 och 2023 ansokte organisationer om 85 férhandssamrad hos IMY, varav
6 var fran vard- och omsorgsgivare.20! Samtliga 6 avvisades eftersom de inte uppfyllde
kraven, till exempel pa grund av otillrickliga underlag eller for att
personuppgiftsbehandlingen redan hade pabérjats. IMY anser att alltfor fa
forfragningar om forhandssamrad kommer in till myndigheten, vilket hindrar IMY
fran att ge rad eller vidta atgirder for att minska riskerna for skyddet av
personuppgifter.202 IMY anser att det inte behover inforas krav203 pa forhandstillstind
for vissa personuppgiftsbehandlingar som fallet var enligt tidigare lagstifining. Enligt
IMY kan de ge vigledning till verksamheterna i samma fragor utanfor
férhandssamradet om verksamheterna soker stéd fran myndigheten.204

IMY upplever att organisationer inte begir forhandssamrad eftersom de felaktigt
bedomer riskerna i sina konsekvensbedomningar eller att de inte &r medvetna om
kraven. Tva kommuner och en intervjuad region anser att organisationer inte begar
forhandssamrad eftersom IMY oftast avslar ansokningarna utan att ge alternativa
l6sningar pa hur de skulle kunna minska riskerna. Exempel pa sddana situationer ar
de behandlingar som inleddes fore dataskyddsférordningen vilka ir ett hinder for att
begara forhandssamrad och fa rad.205 En kommun hade sokt vigledning fran IMY i
samma fragor utanfor forhandssamradet men inte fitt det.20¢ Ett fall som IMY
avvisade 6verklagades till forvaltningsritten som dock upphivde IMY:s

198 IMY:s svar pa skriftliga fragor, 2023-10-04 och e-post fran IMY, 2023-11-23.

199 En risk kan vara teknisk pa sa sitt att man inte kan f3 till en proportionerlig skydd.

200 Intervju med foretridare for IMY, 2022-12-01.

201 Tre enskilda vardgivare, tvd vardgivare frdn regioner och en omsorgsgivare hade inkommit med
forhandssamrad till IMY mellan 2018 och oktober 2023. Se e-post frin IMY, 2023-03-16.

202 [MY:s svar pd skriftliga fragor, 2023-10-04 och intervju med féretridare fér IMY, 2023-03-08.

203 Artikel 36.5 i dataskyddsférordningen anger att det finns utrymme fo6r den svenska lagstiftaren att infora
nationella lagar och férordningar som reglerar att en personuppgiftsansvarig maste ha forhandstillstind
for vissa typer av personuppgiftsbehandling.

204 TMY:s svar pa skriftliga fragor, 2023-10-04.

205 Intervju med foretridare for kommun 2, kommun 3 och region 2.

206 Intervju med foretridare for kommun 3.
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avvisningsbeslut. Domstolen fann att enbart den omstindigheten att behandlingarna
har pabérjats inte utgor skil att avvisa skandens begiran varfor drendet
aterforvisades f6r ny handliggning hos IMY.207

SKR anser att forhandssamrad kommer sent i processen och att det krivs hog
kompetens inom organisationer for att bedoma konsekvenserna. Enligt SKR bér IMY

vara mer proaktiv och ge stod tidigare.208

IMY forsoker 6ka kunskapen om konsekvensbedémningar genom vigledande
information pa sin webbplats, seminarier och utbildningar. IMY planerar att utveckla
vigledningen om konsekvensbedomningar under 2024 for att oka férstaelsen for
reglerna.20®

Svart att anvanda tillsynsbesluten som vagledning

IMY anser att deras tillsynsbeslut inom virden kan fungera som vigledning for
liknande verksamheter eftersom de tydliggor limpliga atgirder f6r bland annat skydd
av personuppgifter.210

Dock anser flera intervjuade kommuner och regioner att tillsynsbesluten 4r svéra att
anvinda som vigledning for skydd av personuppgifter. En kommun anser att
beslutens motivering dr svira att forsta pa grund av det juridiska spraket.2! En annan

kommun betonar att det finns for fa beslut inom varden som &r vigledande.212

Ett dataskyddsombud anser att tillsynsbesluten 4r 6ppna f6r olika tolkningar, vilket
skapar forvirring bland verksamheterna nir de ska omsitta besluten i praktiken.213
En region anser att tillsynsbesluten bara ticker en del av behoven av vigledning for
varden och efterfragar mer férebyggande stod.214

IMY har forstielse for att besluten ir juridiskt komplicerade och svéra att forsta.2!s
For att gora tillsynsbesluten mer praktiskt anvandbara for vardgivarna utvecklade
davarande Datainspektionen 2020 en vigledning f6r behovs- och riskanalys vid
behorighetstilldelning?!6 i samband med tillsyn av atta vardgivare.

207 Dom av Foérvaltningsritten i Stockholm som avsig en kommunal nimnd i Géteborgs stad, mal nummer
4721-22, meddelad 16 november 2023. IMY har valt att inte 6verklaga domen. IMY har papekat att
Goteborgs stad har aterkallat sin begiran om forhandssamrad.

208 Intervju med foretridare for SKR, 2023-06-08.

209 [MY:s svar pd skriftliga fragor, 2023-10-04 och intervju med féretridare fér IMY, 2023-03-08.

210 Intervju med foretridare for IMY, 2023-04-24.

211 Intervju med foretridare f6r kommun 1.

212 Intervju med foretridare f6r kommun 3.

213 Intervju med foretridare fér kommun 6.

24 Intervju med foretridare for region 1.

25 Intervju med foretridare for IMY, 2022-12-01.

216 Datainspektionen, Behovs- och riskanalys inom hilso- och sjukvirden — en vigledning, 2020.
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3.2.6

Fa utbildningar som delvis beror informationssakerhet

IMY framhdller att utbildning 4r en viktig kanal f6r att ge vigledning och stéd.
Fram tills 2020 holl IMY i en 1-2 dagars utbildning om sikerhetsbestimmelser i
dataskyddsférordningen for alla sektorer. Fran och med 2020 overgick de till en
timmes arlig digital grundutbildning for att utoka tillgingligheten.217

Vira intervjuer med kommuner visar att de vill ha mer férdjupade och praktiskt
anpassade utbildningar. En kommun betonar att IMY:s utbildning i
dataskyddsforordningen inte ar tillrickligt praktisk for att stodja arbetet med
sdkerhetsatgirder i verksamheten.218 Kommunerna efterfragar konkreta utbildningar
om exempelvis riskanalyser och de specifika risker som &r relevanta inom varden och
omsorgen samt utbildningar for roller sisom informationssikerhetssamordnare.219
En annan kommun lyfter MSB:s utbildningar for informationssikerhet som goda
exempel som bidrar till att stirka medarbetarnas kompetens. Kommunen upplever
att IMY saknar motsvarande utbildningar f6r dataskydd.220

IMY deltar i "Tidnk sikert”-kampanjen22! som syftar till att 6ka medvetenheten om
informations- och cybersikerhetsfragor och haller webbinarier om dmnen sisom
personuppgiftsincidenter och sikerhetsatgirder. IMY haller ocksa forelisningar och
har till exempel deltagit i SKR:s nitverk f6r socialtjinsten. IMY har dessutom arligen
en digital konferens f6r dataskyddsombud fran alla sektorer.222

De flesta personuppgiftsincidenter avslutas utan atgarder och
hanteras inte effektivt

Alla organisationer ska inom 72 timmar rapportera personuppgiftsincidenter223 till
IMY genom ett formulir pa deras webbplats. Innan personuppgiftsansvariga anmailer
en incident ska de bedoma om det ar troligt att incidenten innebir en risk f6r de
berorda individernas fri- och rittigheter.22¢ IMY har tagit fram flera exempel pa
webbplatsen som kan vara vigledande i riskbedémningen. EDPB har ocksa en
vigledning for hur olika typer av incidenter bor hanteras.225

IMY utreder inte alla incidenter utan viljer manuellt ut de som anses ha hogst risk
utifran vissa kriterier.22¢ De allra flesta incidenterna avslutas utan dtgirder och utan

217 Intervju med foretridare for IMY, 2022-12-01 och IMY:s svar pa skriftliga fragor, 2023-10-04.

218 Intervju med foretridare for kommun 6.

219 Intervju med foretridare for kommun 1 och kommun 2.

20 Intervju med foretridare fér kommun 3.

21 MSB och Polismyndigheten ansvarar fér kampanjen.

222 Intervju med foretridare for IMY, 2022-12-01 och IMY:s svar pa skriftliga fragor, 2023-10-04.

223 En personuppgiftsincident ir en sikerhetsincident som innebir att personuppgifter har blivit forstorda,
forlorade, dndrade eller att obehériga har haft tillging till dem (informationssikerhet). Se artikel 4.12 i
dataskyddsforordningen.

24 Artikel 33, dataskyddsfoérordning och 2 a § férordningen med instruktion for
Integritetsskyddsmyndigheten.

225 EDPB, Riktlinjer 01/2021 om exempel pa anmdlan av personuppgifisincidenter, 2021.

26  Kriterierna omfattar bland annat orsaker och allvarlighetsgrad. Exempel pé orsaker ir antagonistiskt
angrepp och exempel pi allvarlighetsgrad ir kinslighetsgraden och omfattningen av personuppgifterna.
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att IMY utvirderar hur organisationen hanterade dem. I de fa fall dir det bedoms att
det finns en hog risk overlimnas incidenterna till operativa tillsynsenheter som
bedomer om tillsyn ska inledas eller inte.22”

Flera intervjuade kommuner och en region anser att anmailningsprocessen for
incidenter behéver forbittras och forenklas. De ir osikra pa vilka incidenter som ska
rapporteras?28 och foreslar att det borde finnas en enda kanal for att rapportera olika
incidenter till alla berérda myndigheter.22 De anser ocksa att IMY:s

anmailningsformulir 4r komplicerat och bor forenklas.

En kommun foreslir att IMY kompletterar formuliren med informationstexter for att
gora fragorna tydligare. De vill ocksa ha tydliga kriterier for att bedéma allvarliga och
mycket allvarliga incidenter. Kommunen vill dven att IMY tydligt forklarar i besluten
varfor de inte utreder incidenter. Det skulle ge dem vigledning for framtida atgirder
vid liknande incidenter. Kommunen anser att bristen pa aterkoppling, och det faktum
att incidenter sillan leder till tillsyn, inte uppmuntrar verksamheterna att anmila
incidenter till IMY.230

En annan kommun anser att IMY bor inleda mer tillsyn baserat pa incidenter.
Eftersom IMY oftast bara avslutar incidentirenden utan atgirder kan det leda till att
riskerna kvarstar i verksamheterna.23! En annan kommun anser att Socialstyrelsen
borde analysera incidenterna och vilka konsekvenser som de medfor, och vigleda i
hur ska man hantera det inom varden och omsorgen.232

Personuppgiftsansvariga som har anmailt incidenter har behévt vinta linge pa besked
om att drendet avslutats. Under 2022 avslutades 67 procent av alla incidenter inom

30 dagar.233 Langa handliggningstider beror enligt IMY pa att vissa anmailningar
saknar nodvindig information och behéver kompletteras. En annan orsak ar att
hanteringen av incidenterna inte 4r digitaliserad och maste utféras manuellt, vilket ar
resurskravande. En tredje orsak dr IMY:s prioritering av arbetet med klagomal, vilket
har minskat resurserna till hanteringen av personuppgiftsincidenter.234

IMY analyserar inte orsaker till morkertalet

IMY bedomer att det finns ett stort morkertal av anmilningspliktiga
personuppgiftsincidenter?’s som inte rapporteras till myndigheten. De dr medvetna
om att vissa sektorer och verksamheter inte rapporterar incidenter. Men IMY har inte
undersokt varfor alla incidenter inte rapporteras och i vilka sektorer som problemet ir

27 Intervju med foretridare for IMY, 2023-05-02.

28 Intervju med foretridare fér kommun 2 och kommun 3.

29 Intervju med foretridare f6r kommun 2 och region 1.

20 Intervju med foretridare for kommun 3.

21 Intervju med foretridare for kommun 6.

232 Intervju med foretridare for kommun 1.

233 IMY, Arsredovisning 2022, 2023, s. 29-30, 33.

24 Intervju med foretridare for IMY, 2023-05-02.

25 Det betyder att antalet incidenter som faktiskt intriffar varje ar 4r storre in vad som redovisas.
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storst. IMY har inte heller undersokt vilka vardgivare och omsorgsgivare inom
regioner och kommuner som rapporterar och vilka som inte gér det.236 Dirfor 4r det
oklart om de incidentanmilningar som IMY har fatt ger en korrekt bild av problemen
i vardens och omsorgens informationssikerhet. Sammantaget innebir morkertalet
och bristen pa analyser att risken ir att IMY inte inriktar tillsynen mot de mest
relevanta problemomradena och inte forbittrar stodet som behovs for att hja nivain
pé informationssikerheten inom olika verksamheter.

Foretridare for IMY betonar att morkertalet dr svart att mita men att de skulle kunna
minska underrapporteringen inom varden genom att granska vardgivare som inte har
anmalt incidenter och jaimféra deras dataskyddsarbete’” med de vardgivare som har

anmilt incidenter.238

Enligt IMY kan det vara svart for vard- och omsorgsgivare att veta till vilken
myndighet de ska anmaila en incident. For att fler verksamheter ska anmiila
incidenter, bide om personuppgifter till IMY och om IT-incidenter till MSB, anser
IMY att det behovs en enklare kanal via en webbplats for att rapportera incidenter och
att berorda myndigheter behover samarbeta i detta. IMY samverkar dock inte med
MSB eller Polismyndigheten om inrapporterade incidenter. Enligt IMY behover de
ocksd samverka med Socialstyrelsen och dela analyser av personuppgiftsincidenter
fran varden och omsorgen si att Socialstyrelsen kan forbittra sitt stod. IMY tror ocksa
att sekretess for incidentanmilningarna skulle minska morkertalet. IMY pétalar
skyldigheten att anmila incidenter pa sin webbplats men har inte verkat for att fraimja

rapporteringsviljan genom riktad information till vard- och omsorgsgivare.23

Det pagar ett utvecklingsarbete med personuppgiftsincidenterna

IMY identifierade 2022 behovet av att effektivisera processen for hantering av
incidenter. Beslutet att utvecklingsarbetet ska bedrivas i projektform togs i april 2023.
IMY sag ocksa behov av tydligare rutiner och stod for personalen i handliggningen av
incidenter. Milet 4r att implementera ett digitalt drendehanteringssystem som kan
automatisera hanteringen av anmilda incidenter och effektivisera det riskbaserade
urvalet av incidenterna. Detta system forvintas bli upphandlat under 2024.240

For att det nya drendesystemet ska fungera vil dr det avgorande att informationen i
incidentanmalningarna ar korrekt och fullstindig. IMY arbetar med att forbattra
vigledningen sa att verksamheterna kan fylla i formularet korrekt.241

26 Intervju med foretridare for IMY, 2022-12-01 och intervju med féretridare fér IMY, 2023-03-30. Se dven
IMY, Anmiilda personuppgifisincidenter 2021, 2022, s. 27 och IMY, Anmiilda personuppgifisincidenter 2022,
2023, s. 30, 47.

27 Systematiskt dataskydd 4r att arbeta forebyggande och kontinuerligt i verksamheten for att skydda
personuppgifter som verksamheten behandlar (informationssikerhet).

28 Intervju med foretridare for IMY, 2022-12-01 och intervju med foretridare for IMY, 2023-03-30.

29 Intervju med foretridare for IMY, 2023-05-02.

240 IMY, Projektdirektiv — Utveckla arbetet med anmdlda personuppgifisincidenter, 2023.

241 Intervju med foretridare for IMY, 2023-05-02.
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3.2.7 IMY foljer inte upp vardens och omsorgens behov av stod

3.3

3.3.1

IMY har inte undersokt vilket stéd olika verksamheter, inklusive varden och
omsorgen, behover nir det giller informationssikerhet for personuppgifter. IMY har
inte heller utvirderat hur deras befintliga vigledning och stéd for
informationssikerhet fungerar for vard- och omsorgsgivare. Anledningen till det ir
enligt IMY att en sddan utvirdering kan liknas vid en tillsyn dir det bedoms om
vardgivare och omsorgsgivare drar nytta av att f6lja regelverket. I stillet anser IMY att
de kan f6rstd behoven och forbittra sin vigledning genom dialog med externa
aktorer.242 Statskontoret rekommenderade IMY 2020 att f6lja upp om effekterna av

myndighetens stod- och vigledningsinsatser svarar mot olika malgruppers behov.243

Socialstyrelsen brister i sin styrning av vardens
informationssakerhet och ger inte specifikt stod

Socialstyrelsen har meddelat féreskrifter och allminna rdd om journalféring och
personuppgiftsbehandling vilka kompletterar PDL. Foreskrifterna giller inte for
omsorgsverksamhet inom socialtjinsten. Socialstyrelsen har inte meddelat
foreskrifter till NIS-lagen vilket har begrinsat IVO:s moijligheter att bedriva tillsyn av
sikerheten i vardgivarnas nitverk och informationssystem. Socialstyrelsen har tagit
fram en handbok till stod f6r vardgivarnas tillimpning av foreskrifterna kring
journalféring och personuppgiftsbehandling, men den bidrar i begrinsad omfattning
till informationssikerhetsarbetet. Socialstyrelsen ger inte specifikt stod till vard- och
omsorgsgivares informationssikerhetsarbete eftersom de inte anser att det ingar i
deras uppdrag. Myndigheten saknar ocksid kompetens inom informationssikerhet.

Socialstyrelsens foreskrifter omfattar enbart varden

For att komplettera och precisera kraven i PDL har Socialstyrelsen meddelat
foreskrifter och allminna rad (HSLF-FS 2016:40) om journalféring och behandling av
personuppgifter i vairden.2+4 Foreskrifterna giller endast for virden och innehaller
bestimmelser for hantering och skydd av personuppgifter.24> Socialstyrelsen har tagit
fram en handbok som stod till virdgivare vid tillimpningen av foéreskrifterna.246
Socialstyrelsen tillhandahaller ocksa ett webbaserat stod som beskriver regelverket for
informationshantering utifran gillande ritt.

Omsorgsverksamheter inom socialtjansten hanterar liknande kinsliga

personuppgifter som varden. Dessa uppgifter regleras i lagen (2001:454) om

242 Intervju med foretridare for IMY, 2023-04-24.

243 Statskontoret, Myndighetsanalys av Datainspektionen, 2020, s. 91.

244 Socialstyrelsen, (HSLF-FS 2016:40) Socialstyrelsens foreskrifier och allmdanna rad om journalfsring och
behandling av personuppgifier i hilso- och sjukvarden, 2016.

245 T 3 kap. 2 § i foreskriften stills krav pa att virdgivare ska ha ett ledningssystem for systematiskt
kvalitetsarbete som ska innehalla de processer och rutiner som krivs for att sikerstilla kraven pa
informationssikerhet (tillginglighet, riktighet, konfidentialitet och sparbarhet). Det finns dock inga krav
pa att ledningssystemet ska bygga pa standarder i ISO/IEC 27000-serien.

26 Socialstyrelsen, Journalféring och behandling av personuppgifier i hilso- och sjukvarden, 2017.
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behandling av personuppgifter inom socialtjinsten. Fram till den 1 mars 2024
berérde inte lagen informationssikerhet, vilket innebar att kravet pa att skydda
personuppgifter inte var lika tydligt f6r omsorgsgivare som for vardgivare.2+

3.3.2 Stodet for tillampning av bestammelserna ar otillrackligt

Vira intervjuer med tva regioner och sex kommuner visar att Socialstyrelsens stod
nir det giller informationssikerhetsarbetet ir otillrickligt for deras behov. Trots
foreskrifterna om journalféring och behandling av personuppgifter och handboken
saknar de stod med konkreta exempel pa hur de ska tillimpa bestimmelserna
praktiskt. Regioner och kommuner efterfragar stod som ir anpassat efter vard- och
omsorgsverksamheter och behover stod for att tolka bestimmelserna, sarskilt i
situationer som kriver svara uttolkningar av regelverket vid avvigningar mellan

informationssikerhet, integritet och patientsikerhet.

En av regionerna anser att féreskrifterna och handboken ir féraldrade och inte foljer
utvecklingen efter att dataskyddsférordningen och NIS-lagen tridde i kraft. Som ett
exempel pa svar avvigning nimner regionen att PDL och Socialstyrelsens foreskrifter
stiller specifika krav pa dtkomst av patienters identitet, men att leverantérer av
medicinteknisk utrustning inte kan leverera produkter med tillrickligt stark
autentisering.28 En annan region anser att Socialstyrelsen skulle kunna ge mer
konkret vigledning, till exempel om vilka stérre risker som finns inom virden och
omsorgen och hur de kan forhalla sig till riskerna.2#* (Se avsnitt 3.2.2 fér mer om
vard- och omsorgsgivarnas behov av stod.)

Foretradare fér MSB anser att Socialstyrelsens foreskrifter inte ar tillrackligt utforliga

och omfattar journalsystem men inte andra IT-system inom varden.250

Socialstyrelsen har inte uppdaterat féreskrifterna eller handboken sedan 2016.25!
Socialstyrelsen menar att det ir ett resurskrivande arbete att revidera foreskrifterna.
De behover forst samla och sammanstilla alla synpunkter som de fatt in och skapa
sig en bild av vad som ska férandras, och sedan behéver flera remissrundor géras
innan en férindring kan goras. Socialstyrelsen har fatt flera synpunkter, till exempel
att loggar och signeringskravet behover ses 6ver.252

247 Fran och med 1 mars 2024 infordes nya bestimmelser som innebir krav pa behérighetstilldelning
och kontroll av dtkomst, se 10 § lagen om behandling av personuppgifter inom socialtjinsten,
prop. 2022/23:131, bet. 2023/24:SoU3, rskr. 2023/24:46.

248 Intervju med foretridare for region 1.

249 Intervju med foretridare for region 2.

250 Intervju med foretridare for MSB, 2022-12-16.

251 Formella dndringar har gjorts i féreskriften féranlett av andringar i anslutande reglering och
dataskyddsforordningens ikrafttridande.

252 Intervju med foretridare for rittsavdelningen pa Socialstyrelsen, 2022-11-24.
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3.3.3 Socialstyrelsen ger inte stod vid tolkning av bestammelserna

Socialstyrelsen ger inte vard- och omsorgsgivare stod vid tolkning av bestimmelserna
om hur de kan skydda personuppgifter i praktiken. Socialstyrelsen aterger oftast bara
vad som star i PDL eller foreskrifterna. En viktig forklaring till det dr att
Socialstyrelsen inte tolkar lagstiftningen som beror informationssikerhet, varken
generellt eller i enskilda fall. Det innebir att myndigheten inte ger konkret stod om
vilka sidkerhetsatgirder som ir limpliga for att skydda personuppgifter.2>3 En annan
orsak ir att Socialstyrelsen saknar kompetens inom informationssikerhet.
Foretridare for myndighetens rittsavdelning uppger att de ir medvetna om att detta
begrinsar Socialstyrelsens stodjande insatser. Ett viktigt skal till att myndigheten inte
ger konkret stod om hur bestimmelserna kan tillimpas i enskilda fall 4r att det ofta
saknas rittspraxis och att rittsliget ar oklart. Socialstyrelsen anser dirfor att det finns
en risk med att tolka lagstiftningen och ir forsiktig med att ge konkret stéd i enskilda
fall nir rittslaget dr oklart eftersom en tillsynsmyndighet eller en domstol kan gora
en annan bedémning. Socialstyrelsen anser att eventuellt konkret stod fran dem kan
komma att ifrdgasittas senare av andra aktorer, vilket enligt myndigheten kan leda till
okade kostnader for vard- och omsorgsgivare och eventuellt leda till skadestdndskrav

mot Socialstyrelsen.254

Ingen av de sex intervjuade kommunerna och de tva regionerna har sokt stéd fran
Socialstyrelsen eftersom de uppfattar att myndigheten inte ger stod vid tolkning av
regelverken. SKR betonar att de upplever att Socialstyrelsen inte har en tydlig roll i att
ge stod till varden och omsorgen rérande informationssikerhet.2ss

Foretrddare for rattsavdelningen anser att Socialstyrelsen inte har ett tydligt uppdrag
att ge stod till virdens och omsorgens informationssikerhetsarbete eftersom
informationssakerhet inte nimns i myndighetens instruktion. De anser att IMY har
kompetens inom informationssikerhet och ir den myndighet som ska ge stod i
sddana fragor. Nir det giller NIS-lagen anser Socialstyrelsen att de har ett snavt
uppdrag och enbart ska normera via foreskrifter till lagen.256

3.3.4 Socialstyrelsen har inte tagit fram foreskrifter till NIS-lagen vilket
har begransat vagledning och tillsynen

Socialstyrelsen har inte utfirdat féreskrifter om sikerhetsatgirder f6r vardsektorn
enligt den s kallade NIS-lagen som tradde i kraft 2018. Det innebir att virden inte
har fatt vigledning om vad som krivs for att de ska uppfylla kraven pa
sakerhetsatgirder for informationssikerhet i informationssystem dir kinsliga
personuppgifter behandlas. Det har ocksa begriansat IVO:s tillsyn av sikerheten i
vardens nitverk och informationssystem (se avsnitt 4.2.1).

253 Intervju med foretridare for Socialstyrelsen, 2023-04-13 och 2022-11-24.

254 Intervju med foretridare for Socialstyrelsen, 2022-11-24 och e-post fran Socialstyrelsen, 2024-02-12.
255 Intervju med foretridare for SKR, 2023-06-08.

256 Intervju med foretridare for Socialstyrelsen, 2022-11-24.
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Foretradare for SKR betonar att kommuner och regioner vill ha tydlig vigledning om
vad som forvintas av dem for att de ska kunna leva upp till NIS-lagen.257 De tva
intervjuade regionerna anser att de behover foreskrifter till NIS-lagen nir de ska vidta
sikerhetsatgirder for att skydda informationen.258

Syftet med NIS-lagen ar att uppna hog niva pa sikerheten i nitverk och
informationssystem. Regeringen har i Socialstyrelsens regleringsbrev f6r 2019 och
2020 stillt rapporteringskrav pa myndigheten att redovisa arbetet med foreskrifter till
NIS-lagen.2s? Socialstyrelsen bedomer att beslut om foreskrifter kommer att fattas
forst under varen 2024.260 Socialdepartementet har inte f6ljt upp varfor
Socialstyrelsen inte har tagit fram foreskrifter.26 Andra sektorsmyndigheter, saisom
Post- och telestyrelsen, Energimyndigheten och Transportstyrelsen, meddelade
toreskrifter och allminna rad till NIS-lagen under 2021 och 2022.

Socialstyrelsen saknar kompetens och drdjde med att soka stod

Enligt Socialstyrelsen ir brist pd kompetens samt pandemin viktiga orsaker till att
arbetet med foreskrifter till NIS-lagen drojer. Nir NIS-lagen tridde i kraft saknade
Socialstyrelsen den kompetens inom informationssikerhet och av virdens
informationstekniska behov som behovs for att kunna ta fram foreskrifterna. Under

2020 och 2021 prioriterade rittsavdelningen arbetet med covid-19 pandemin.262

For att skaffa nodvindig kompetens forsokte Socialstyrelsen upphandla en konsult i
oktober 2020 men fick inga anbud trots flera forsok, troligen pa grund av den laga
omfattningen av uppdraget. Socialstyrelsen sokte direfter stod fran IVO som erbjod
sig att bistd med kompetens. IVO och Socialstyrelsen hade itta méten under 2021
och 2022 om arbetet med féreskrifterna. IVO limnade i september 2023 synpunkter
pa Socialstyrelsens utkast till foreskrifter.263

Socialstyrelsen har inte involverat vardgivare i arbetet med att ta fram foreskrifterna
till NIS-lagen, vilket har begransat deras mojlighet att bidra med sina perspektiv.

Socialstyrelsen har inte samarbetat med MSB for att ta fram foreskrifterna eftersom
de ansag att MSB saknade den kompetens som behovdes.264# MSB har varit
sammankallande till ett samarbetsforum for NIS-lagen dir arbetet med foreskrifterna
har diskuterats men Socialstyrelsen deltog endast i bérjan.265 Enligt Socialstyrelsen
slutade de att delta eftersom fokus skiftade fran foreskriftsarbete till tillsyn.266

257 Intervju med foretridare for SKR, 2023-06-08.

28 Intervju med foretridare for region 1 och region 2.

259 Regeringsbeslut $2019/04518/FS och regeringsbeslut $2020/09552.

260 Socialstyrelsens svar pa skriftliga fragor, 2023-09-22.

261 Regeringskansliet svar pa skriftliga fragor, 2023-10-03.

262 Intervju med foretridare for rittsavdelningen pa Socialstyrelsen, 2022-11-24. Se dven Socialstyrelsen,
Arsredovisning 2019, 2020, s. 74 och Socialstyrelsen, Arsredovisning 2020, 2021, s. 115.

263 Intervju med foretridare for rittsavdelningen pa Socialstyrelsen, 2022-11-24 och e-post frin
Socialstyrelsen, 2023-05-02.

264 Socialstyrelsens svar pa skriftliga fragor, 2023-09-22.

265 Intervju med foretridare for IVO, 2023-04-19 och intervju med foretridare for MSB, 2022-12-16.

266 E-post fran Socialstyrelsen, 2024-02-12.
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3.3.5

3.3.6

Socialstyrelsen anvédnder inte IT-incidentrapportering fran varden

Socialstyrelsen far virdens IT-incidentrapporter frin MSB men anvinder inte dem i
arbetet med foreskrifter till NIS-lagen eller for att forbattra stodet. Detta trots att
incidentrapporterna kan vara ett underlag nir nya foreskrifter avseende tekniska och
organisatoriska atgirder ska tas fram2¢” och ett underlag for att utveckla.2¢8 Men
foretridare for Socialstyrelsens rittsavdelning anser att det inte 4r anviandbart att
analysera dessa incidentrapporter. Avdelningen for krisberedskapen var fram tills

2022 mottagare av incidentrapporterna men har inte heller anvint dem i sitt arbete.26?

Fa kommuner anvander statsbidrag som bland annat kan anvandas
for att starka informationssakerheten

P4 uppdrag av regeringen férdelade Socialstyrelsen varje dr mellan 2021 och 2023
knappt 4 miljarder kronor till kommuner for att sikerstilla god vard och omsorg av
ildre personer. Medlen fick anvindas utifran lokala behov i syfte att férbittra och
utveckla hela verksamheten, diribland informationssikerheten.270

Socialstyrelsens uppfoljning av statsbidragets anvindning under 2021 och 2022 visar
att 30 respektive 35 av 290 kommuner har anvint statsbidraget for att stirka
informationssikerheten for olika digitala lsningar. Dessa kommuner har dessutom i
mycket lag utstrickning anvint statsbidraget for att stirka informationssikerheten.27!
Atgirderna som vidtagits med hjilp av statsbidragen har framfér allt handlat om att
infora Klassa-verktyget fran SKR, sikerstilla behorig atkomst till digitala
likemedelsskap, infora tvifaktorsinloggning och genomfora
informationssikerhetsutbildningar.272

Socialstyrelsen foljer upp kommunernas
informationssakerhetsarbete ...

Socialstyrelsen har i arliga uppfoljningar av kommunernas
informationssikerhetsarbete identifierat flera brister (se avsnitt 2.4)273 men har inte
anvint informationen systematiskt for att utforma stédjande insatser till
kommunernas informationssikerhetsarbete. Socialstyrelsen sammanstiller
resultaten i arliga rapporter och i ett webbverktyg dir kommunerna kan ta del av sitt
resultat och jimfora sitt resultat med andras. Socialstyrelsen ger inte individuell
aterkoppling till enskilda kommuner pa grund av resursbrist. Enligt Socialstyrelsen ar

267 SOU 2017:36. Se dven Regeringskansliets svar pa skriftliga fragor, 2023-10-03.

268 Intervju med foretridare for MSB, 2022-12-12.

269 Intervju med foretridare for beredskapsenheten pa Socialstyrelsen, 2022-12-05.

270 Regeringsbeslut $2021/07588 (delvis), S2022/04549 och $2023/02343.

271 Intervju med foretridare for Socialstyrelsen, 2023-04-14. Se dven Socialstyrelsen, Redovisning av 2022 drs
statsbidrag till kommuner for att sikerstdlla god vard och omsorg av dldre personer, 2023, s. 11.

272 Socialstyrelsen, Redovisning av 2022 drs statsbidrag till kommuner for att sikerstilla god vard och omsorg av
dgldre personer, 2023, s. 8, 11 och Socialstyrelsen, Redovisning av 2021 drs statsbidrag till kommuner for att
sikerstdlla god vard och omsorg av dldre personer, 2022, s. 8. Se 4ven e-post fran Socialstyrelsen, 2023-04-14.

273 Socialstyrelsen har sedan 2014 foljt den digitala utvecklingen i kommunerna som iven berér vissa fragor
om socialtjinstens informationssikerhetsarbete.

50 Riksrevisionen



3.3.7

3.4

det upp till kommunerna att anvinda sig av resultaten i sin verksamhetsutveckling.27+
Socialstyrelsen har bedomt att ett utokat nationellt stod kan frimja de konstaterade
bristerna i framfor allt mindre kommuner.2’5 Socialstyrelsen har inte specificerat
vilket stod som behovs eller vilken nationell aktér som bor tillhandahalla detta stod i
sin rapport till regeringen.2’6 Enligt Socialstyrelsen har myndigheten inte ett
uttryckligt uppdrag att f6lja informationssikerhetsarbetet, utan det har de gjort pa
eget initiativ.277

Enligt Socialdepartementet har regeringen inte haft diskussioner med Socialstyrelsen
om deras forslag pa nationellt stod. Diremot har fragan diskuterats pa
tjanstemannaniva, och da har det handlat om att mindre kommuner saknar tillricklig
kompetens och tillrickliga resurser for att atgirda kinda brister. Socialstyrelsens
dterrapportering var ett av underlagen till regeringens beslut om att stodja SKR:s
stodfunktion under 2023 (avsnitt 3.5) och till beslutet om statsbidrag till kommuner

som kunde anvindas f6r bland annat informationssikerhet (avsnitt 3.3.5).278

... men undersoker inte behovet av stod

Foretridare for Socialstyrelsen framhaller att de efterstrivar att ta fram stéd som sa
lingt som mojligt 4r anpassat efter malgruppernas behov.27% Socialstyrelsen har dock
inte undersokt vilket stod varden och omsorgen behover nir det giller
informationssikerhet. Dessutom har Socialstyrelsen inte undersskt om deras
toreskrifter och handbok?80 méter vardens behov av stéd. Enligt rittsavdelningen far
Socialstyrelsen vissa indikationer pa behovet av foérbittringar i sina foreskrifter
genom moten och konferenser med olika aktorer. Trots regelbundna kontakter med
SKR och IVO tas informationssikerhet sillan upp som en separat punkt.28!

Stodet vid allvarliga incidenter ar begransat

IMY ger inte operativt stod vid allvarliga personuppgiftsincidenter och MSB ger
sdllan operativt stod vid allvarliga IT-incidenter till vardgivare. Vard- och
omsorgsgivare som drabbas av allvarliga IT-incidenter, till exempel cyberangrepp, tar
oftast stod av privata konsulter for att lindra effekterna av det intriffade.
Omsorgsgivare, som inte omfattas av NIS-lagen, kan s6ka stod hos MSB men ir
beroende av myndighetens prioriteringar f6r att kunna fa stod.

274 Intervju med foretridare for Socialstyrelsen, 2023-04-05.

275 Socialstyrelsen, E-hdlsa och vilfirdsteknik i kommunerna 2023, 2023, s. 8.

276 Socialstyrelsens svar pa skriftliga fragor, 2023-09-22.

277 E-post frdn Socialstyrelsen, 2024-02-12.

278 Regeringskansliets svar pa skriftliga fragor, 2023-10-03.

279 Socialstyrelsens svar pa skriftliga fragor, 2023-09-22.

280 Hir avses framst foreskrifter och allminna rad (HSLF-FS 2016:40) om journalféring och behandling av
personuppgifter i hilso- och sjukvarden samt tillhérande handbok.

281 Intervju med foretridare for rittsavdelningen pa Socialstyrelsen, 2022-11-24.
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3.4.1 MSB ger sallan operativt stod vid allvarliga IT-incidenter

MSB:s CERT-funktion ska agera skyndsamt vid IT-incidenter genom att sprida
information och vid behov samordna dtgirder och medverka i det arbete som krivs
for att avhjilpa eller lindra effekter av det intriffade.282 Det kan exempelvis gilla vid
cyberangrepp. Savil vard- som omsorgsgivare kan anmaila IT-incidenter till MSB som
erbjuder stéd i méan av tid och resurser. MSB prioriterar virdgivare som bedriver

samhaillsviktig verksamhet enligt NIS-lagen.283

Vir granskning visar att antalet fall dir MSB gett operativt stod for att lindra
effekterna av intriffade incidenter ar fa. MSB ger framfor allt rdd om hur incidenten
kan hanteras utifran tidigare erfarenheter eller annan information. Enligt MSB ir det
dock den enskilda verksamheten som maste hantera konsekvenserna av en intriffad
IT-incident i sina system eftersom den har tillgang till de specifika systemen och
detaljkunskaper om IT-miljons utformning, komponenter och konfiguration. MSB
anser att de har svart att ge operativt stéd utan att ha den kunskapen.284

Riksrevisionen har granskat information fran MSB och tvd kommuner som
drabbades av cyberangrepp i december 2022.285 I dessa fall f5ljde MSB de krav som
NIS-férordningen stiller genom att ta emot anmilningar och halla kontakt med
verksamheterna. Bada kommunerna hanterade de direkta konsekvenserna av
cyberangreppet i sina IT-system med hjilp av privata konsultféretag eftersom MSB
inte kan ge sadant stod. Sddan hantering kan vara kostsam och kommunen som vi
har intervjuat uppger att de betalade drygt 2,5 miljoner kronor for att hantera de
akuta konsekvenserna av angreppet.

I granskningen framkommer ocksa att det kan vara oklart vilket stod MSB kan bidra
med vid cyberangrepp. En kommun som drabbats av cyberangrepp hade
forvintningar om att MSB kunde bidra med mer operativt stod dn vad myndigheten
gjorde.286

3.4.2 IMY ger inte stod vid personuppgiftsincidenter

Nir verksambheter, daribland vardgivare eller omsorgsgivare, anmailer
personuppgiftsincidenter till IMY kan de inte fa st6d i att hantera dem, till exempel
vid allvarliga hindelser sdsom ett cyberangrepp.28” Enligt IMY beror det pa att
myndigheten inte har i uppdrag att ge sadant stod. IMY kommer sillan i kontakt med

verksamheten som har anmalt incidenten forrin en eventuell tillsyn inleds, vilket

282 11 b § férordningen (2008:1002) med instruktion for Myndigheten f6r samhillsskydd och beredskap.

283 MSB:s svar pa skriftliga fragor 2023-10-06.

284 Intervju med foretridare for MSB, 2022-12-12 och 2022-12-16.

285 Intervju med foretridare for kommun 7. Vi har kontaktat den andra kommunen men inte genomfért
négon intervju. Informationen om det intriffade kommer enbart fran MSB.

286 MSB:s svar pa skriftliga fragor, 2023-10-06.

287 Humana AB, som bedriver omfattande omsorgsverksambhet, utsattes i mars 2023 for ett dataintring och
angriparen kunde stjila bland annat kinsliga personuppgifter. Se Humana, "IT-angrepp frin tredje part”,
himtad 2023-03-07.
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sker mycket sillan. Foretridare for IMY anser att det behovs en stédfunktion som
den drabbade verksamheten snabbt kan komma i kontakt med eftersom det ar viktigt
att vidta atgirder sa tidigt som mojligt vid ett cyberangrepp.288

SKR:s stod till vard-och omsorgsgivares
informationssakerhetsarbete

Kommunerna har nytta av SKR:s Klassa-verktyg for klassificering av information.
Men de kommuner som intervjuats i granskningen upplever inte att SKR i 6vrigt ger
tillrackligt med st6d till deras informationssikerhetsarbete. Nitverket som SKR driver
ar virdefullt f6r overgripande diskussioner men har begrinsad praktisk nytta for
informationssikerhetsarbetet, enligt de intervjuade kommunerna.

SKR tillhandahaller verktyget Klassa for klassificering av information som ska
skyddas i vard och omsorg. Alla intervjuade kommuner anvinder och har nytta av
verktyget nir de klassificerar information efter hur allvarliga konsekvenserna skulle
bli av bristande informationssikerhet. Tvd kommuner betonar att verktyget dr

konkret, bland annat eftersom den ger férslag pa sikerhetsatgirder utifran lagrum.2s?

Inom ramen for en 6verenskommelse med regeringen2% skapade SKR
stodfunktionen Kompetenscentrum Vilfirdsteknik. Ett syfte var att ge rad, stod och
vigledning i fragor om bland annat informationssikerhet. Myndigheten f6r vard- och
omsorgsanalys (Vard- och omsorgsanalys) som utvirderat 6verenskommelsen
konstaterade att stodfunktionen har stottat kommunerna i praktiska
verksamhetsfragor men inte prioriterat stod for 6vergripande och strukturella fragor
sdsom informationssikerhet. Socialcheferna understryker att kompetenscentret har
haft begrinsad paverkan pa deras arbete med informationssikerhet, sirskilt nir det
giller IT-sikerhet. Vard- och omsorgsanalys konstaterade ocksa att samverkan rent
allmint mellan SKR och myndigheterna var begrinsad och inte fungerade effektivt.29!
I var granskning uppger majoriteten av de intervjuade kommunerna att de inte
kinner till SKR:s stédfunktion.?92 Overenskommelsen omfattade ocksa tilldelning av
medel, men endast 10 procent av kommunerna anvinde medlen for sitt

informationssikerhetsarbete.293

288 Intervju med foretridare for IMY, 2023-05-02 och e-post fran IMY, 2024-02-14.

289 Intervju med foretridare fér kommun 1 och kommun 4.

290 Qverenskommelsen om idldreomsorg — teknik, kvalitet och effektivitet med den #ldre i fokus.

21 Myndigheten for vard- och omsorgsanalys, Digital potential - Utvirdering av satsningen pa digital teknik i
dldreomsorgen, 2023, s. 43, 60, 128, rapport 2023:6.

292 Intervju med foretridare for kommun 1, kommun 2, kommun 3 och kommun 5.

293 Cirka 10 procent av kommunerna uppger att de har anvint delar av medlen f6r bland annat utrustning
eller system for siker identitet och behorighetsidentifikation som stirker informationssikerheten.
Se Socialstyrelsen, E-hilsa och vilfirdsteknik i kommunerna 2022, 2022, s. 71-72 och e-post fran
Socialstyrelsen, 2024-02-12

Riksrevisionen 53



3.6

3.6.1

SKR bedriver ocksa nitverk for informationssikerhet i regioner och kommuner.2%4 Ett
av dessa dr KIS som riktar sig till dem som ansvarar f6r informationssikerhetsarbetet
i kommunerna. Enligt SKR deltar cirka 180 av 290 kommuner. En intervjuad
kommun anser att nitverket ger relevant 6vergripande information men att det ir
svart att fora 6ver kunskapen till personalen som hanterar informationen i
verksamheterna.2®s Tva andra kommuner anser att nitverken fungerar bra som
omvirldsbevakning och som forum for diskussioner men att nyttan ir begriansad.
Diskussionerna ir pa overgripande niva och handlar frimst om utmaningar.2%

Regeringen har vidtagit fa atgarder for att starka vardens
och omsorgens informationssakerhet

Regeringens dtgirder har fokuserat pa det generella stédet for samhillets
informationssikerhetsarbete. For att stirka informationssikerhetsarbetet i
kommunerna har regeringen ingatt 6verenskommelser med SKR (avsnitt 3.5.), fattat
beslut om statsbidrag (avsnitt 3.3.5.) och tillsatt utredningar. Regeringen har dock
vidtagit fa sirskilda atgirder for att stodet till virden och omsorgen ska bli mer
anpassat till de behov som finns inom sektorn.

Regeringens arbete for att starka samhallets informations-och
cybersakerhet har inte varit effektivt

Regeringen antog en nationell strategi for samhallets informations- och
cybersikerhet 2017, som riksdagen stillde sig bakom. Ett huvudsyfte var att bidra till
att skapa langsiktiga forutsattningar fér samhillets aktorer att arbeta effektivt med
informations- och cybersikerhet.27 Riksrevisionen konstaterade i en granskning fran
2023 att regeringens arbete for att stirka samhillets informations- och cybersikerhet
inte har varit effektivt. Den centrala bristen dr avsaknad av strategiska avvigningar
och prioriteringar som inriktar arbetet. Riksrevisionen konstaterade ocksa att
strategin saknar en tydlig vision, uppfoljningsbara malsittningar, ansvariga for att
genomfora atgirder och tilldelade resurser for arbetet. Det saknas i stort resonemang
om malsittningar eller atgiarder kopplat till olika aktérer eller sektorer. Sammantaget
gor detta att departement och myndigheter arbetar utifran sina respektive mal och
prioriteringar. Enligt Riksrevisionen riskerar det att leda till att de atgirder som vidtas
inte far effekt, men ocksa till ett ineffektivt resursutnyttjande.2%

Regeringen ansag vidare i strategin att en nationell modell f6r informations- och
cybersikerhet bor tas fram for att stirka informationssikerhetsarbetet hos samhillets
aktorer. Denna syftar till att underlitta for aktorer att gora mer enhetliga

24 Hailso- och sjukvardens informationssikerhetsnitverk (HoSIS) ar ett nitverk for regionernas och privata
vardgivares informationssikerhetsansvariga.

25 Intervju med foretridare fér kommun 2.

26 Intervju med foretridare f6r kommun 1 och kommun 6.

297 Skr. 2016/17:213 s. 8, bet. 2017/18:F5U4, s. 15, rskr 2017/18:142.

28 Riksrevisionen, Regeringens styrning av samhiillets informations- och cyberscikerhet, 2023, s. 4.
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3.6.3

bedomningar av risker, hot och sikerhetsatgirder,29? vilket enligt Riksrevisionens
granskning skulle kunna bidra till att skapa en grundniva for sikerhetsatgirder. Men
nagon nationell modell har inte tagits fram.300 Regeringskansliet har inlett arbetet
med att ta fram en ny informations- och cyberssikerhetsstrategi.3o!

Regeringen har fokuserat pa att starka det generella stodet for
samhallets informationssakerhet

Regeringen gav 2018 i uppdrag till bland annat MSB302 att ta fram en samlad
handlingsplan f6r arbetet med sambhillets informations- och cybersikerhet utifran
malen i nationella strategin. Handlingsplanen gillde for dren 2019-2022.303
Regeringen gav 2018 ocksad MSB i uppdrag att utveckla metodstodet fo6r systematiskt
informationssikerhetsarbete och att genomféra utbildningsinsatser till kommuner
och regioner.3* Regeringen gav dven MSB i uppdrag 2022 att stirka sitt stod for
aktorers arbete med att férebygga och hantera IT-incidenter samt att utveckla och
forenkla stodet f6r informations- och cybersikerhet.305 (Se avsnitt 3.1.1.) For att stirka
MSB:s stod till drabbade aktérer vid IT-incidenter utokade regeringen MSB:s anslag
med 20 miljoner kronor for 2024.306

P4 uppdrag av regeringen har MSB reviderat sina foéreskrifter om
informationssikerhet for statliga myndigheter, och tagit fram nya foreskrifter om
sdkerhetsatgirder i informationssystem for statliga myndigheter, med tillhérande
vigledning for att underlitta tillimpning.307

Flera utredningar beror informationssakerhet

Regeringen har tillsatt utredningar som berér delning av data och dataanvindning
samt informationssikerhet inom vard och omsorg.

Regeringen tillsatte i juni 2022 en utredning for att analysera och foresla atgirder for
en bittre och sikrare informationsférsérjning av hilsodata mellan system och aktérer
i virden och omsorgen. Utredningen skulle bland annat redovisa hur féreslagna
atgarder forhaller sig till informationssikerhet.38 Utredningen lamnade ett
delbetinkande i december 2023 och bedomer att det finns en rittslig osakerhet bland
hilso- och sjukvirdens aktorer om hur olika bestimmelser f6r att hantera
information ska tolkas. Denna osikerhet har enligt utredningen i méanga fall lett till
telaktiga uppfattningar om rittsliga hinder for hantering och delning av information,

299 Bet. 2017/18:F6U4, s. 8.

300 Riksrevisionen, Regeringens styrning av samhdllets informations- och cybersikerhet, 2023, s. 34-36.

301 Regeringskansliets svar pa skriftliga fragor, 2023-10-03.

302 Aven foljande myndigheter omfattades av uppdraget: Forsvarets radioanstalt, Forsvarets materielverk,
Forsvarsmakten, Post- och telestyrelsen, Polismyndigheten och Sikerhetspolisen.

303 Regeringsbeslut, 2018-07-12 Ju2018/03737/SSK.

304 Regeringsbeslut (Ju2018/02265).

305 Regeringsbeslut (Ju2022/02219).

306 Prop. 2023/24:1 Utgiftsomrade 6, s. 96.

307 Regeringskansliets svar pa skriftliga fragor, 2023-10-03.

308 Dir. 2022:98.
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och till att olika aktorer gor olika bedémningar. Utredningen bedémer att aktorerna
inom hilso- och sjukvarden bor erbjudas stod for att tolka och tillimpa lagreglerna.
Utredningen foreslar att E-hilsomyndigheten ska fa i uppgift att samordna de statliga
myndigheternas stéd och vigledning i juridiska fragor rorande hanteringen av
information for hilso- och sjukvardens digitalisering.30

Europaparlamentet och radet antog 2022 tva nya EU-direktiv: direktivet om atgirder
for en hog gemensam cybersikerhetsniva i hela unionen (NIS2-direktivet) och
direktivet om kritiska entiteters motstindskraft (CER-direktivet). Regeringen tillsatte i
februari 2023 en utredning for att féresla de anpassningar av svensk ritt som ar
nodvindiga for att direktiven ska kunna genomforas.310 Utredningen om
genomfoérande av NIS2- och CER-direktiven limnade ett delbetinkande den 5 mars
2024 och foreslar att NIS2-direktivet inforlivas genom en ny lag, cybersikerhetslagen
och att den tidigare NIS-lagen upphivs. NIS2-direktivet skirper kraven for
verksamhetsutovare och syftet dr att uppna en hogre cybersikerhet. Utredningen
foreslar darfor att fler verksamheter och sektorer ska omfattas av den foreslagna
cybersikerhetslagen och att bestimmelserna ska gilla for hela verksamheten och inte
bara for samhillsviktiga och digitala tjinster. Utredningen féreslar att kommuner ska
omfattas av lagen. Bestimmelserna innebir bland annat att verksamhetsutvare ska
vidta atgirder for att skydda nitverks- och informationssystem och systemens fysiska
miljo mot incidenter. Det stills ocksa krav pa att verksamhetsut6évaren ska bedriva ett
systematiskt och riskbaserat informationssikerhetsarbete samt att verksamhetens
ledning ska genomga utbildning och att anstillda ska erbjudas utbildning.3!!
Eftersom kommunen som sadan — fransett kommunfullmiktige — féreslas omfattas
av de nya bestimmelserna kan det dven innebira att omsorgsgivare omfattas av
bestimmelserna i viss utstrickning. Verksamhetsutovare av omsorg omfattas dock
inte explicit av bestimmelserna. Riksrevisionen bedémer att tillimpningsomradet for
bestimmelserna behover fortydligas nar det giller omsorgsgivare i det fortsatta
lagstiftningsarbetet som pagar i Regeringskansliet.

3.6.4 Det saknas tydlig reglering av sdkerhetsatgarder for
socialtjanstens personuppgiftsbehandling

Inom vérden finns reglering om sikerhetsatgirder i PDL men motsvarande
bestimmelser saknas i lagstiftningen som reglerar socialtjanstens
personuppgiftsbehandling, trots att socialtjansten behandlar personuppgifter som ar
kinsliga pa samma niva som de personuppgifter som behandlas inom varden.312
Nya bestimmelser som triadde i kraft den 1 mars 2024 stiller krav pa omsorgsgivare
att arbeta systematiskt med behorighetstilldelning och kontroll.313

309 SOU 2023:83.

310 Utredningen om genomforande av EU:s direktiv om atgirder for en hog gemensam cybersikerhetsniva i
hela unionen och EU:s direktiv om kritiska entiteters motstandskraft (Fo 2023:01).

311 SOU 2024:18, s. 15-18.

312 Socialstyrelsen 2019, Séker personuppgifisbehandling i socialtjdgnsten, s. 7.

313 Se 10 § lagen om behandling av personuppgifter inom socialtjansten, prop. 2022/23:131, bet.
2023/24:SoU3, rskr. 2023/24:46.
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Sedan den 1 januari 2023 kan vard- och omsorgsgivare pa frivillig basis dela
personuppgifter elektroniskt enligt lagen om sammanhallen vard- och
omsorgsdokumentation. For att kunna gora det krivs att journalsystemen har
inbyggda funktioner for identifiering, behérighetskontroll och loggning. De vard- och
omsorgsgivare som ansluter sig omfattas av bestimmelser i lagen som till viss del
innebir att kraven pa skydd av personuppgifter 6kar for omsorgsgivare. Det handlar
framst om tilldelning av behorighet for intern elektronisk dtkomst och kontroll av
elektronisk atkomst till personuppgifter.

For att bland annat regleringarna om sikerhetsatgirder inom vissa delar av
dldreomsorgen och varden ska bli mer lika antog riksdagen regeringens proposition
2022/23:131 Valfirdsteknik inom dldreomsorgen. Genom dndringen, som tradde i
kraft den 1 mars 2024, infors bestimmelser i lagen om behandling av
personuppgifter inom socialtjinsten som tydliggor vilka sikerhetsatgirder som ska
finnas for att kraven i dataskyddsférordningen ska uppfyllas vid anvindningen av
vissa vilfirdstekniker.314 Riksrevisionen konstaterar dock att detta inte kommer att
medféra en generell forstirkning av skyddet f6r personuppgifter inom socialtjinsten
eller ens alla bistindsinsatser som #r riktade mot dldre. Andringen avser vissa krav pd
behorighetstilldelning och kontroll av sadana behorigheter. Nir det giller
sakerhetsatgirder avser dndringen endast bistand i form av hemtjinst eller boende i
sdrskilda boendeformer for dldre och vid anvindning av digital teknik. Lagradet
ifragasatte begransningen till en del av verksamheten och konstaterade att den
osdkerhet som kommuner uttryckt angdende lagstodet for att anvinda digital teknik

generellt kommer att kvarsta.31>

314 Prop. 2022/23:131.

315 Lagradet ifragasatte dven skilen som angavs for att begrinsa forslagen till att avse bistind i form av
hemtjinst eller boende i sirskilda boendeformer f6r idldre. For att utgora ett klarliggande bor en reglering
av detta slag omfatta all anvindning av digital teknik vid bistdndsinsatser. For en sidan reglering saknades
beredningsunderlag i drendet.

Riksrevisionen 57



4.1

411

Tillsyn av vardens och omsorgens
informationssakerhet

I detta kapitel besvaras den andra delfrdgan: Ar myndigheternas tillsyn av virdens
och omsorgens informationssikerhet effektiv? Detta 4r vira viktigaste iakttagelser:

e IMY har sedan 2018 genomfort begrinsad tillsyn av vardgivares
informationssikerhetsarbete och ingen tillsyn av omsorgsgivares. Bidragande
orsaker dr okat fokus pa hantering av klagomal fran enskilda och ineffektiv

handliggning med arslanga handliggningstider.

e IVO bedriver ingen tillsyn av omsorgsgivares informationssikerhet och sillan
av mindre vardgivares. IVO har dessutom begrinsat sin tillsyn enligt NIS-lagen
till vardgivarnas underlag till riskanalyser och atgirdsplaner. Tillsynen ger
dirmed inte fullt ut svar pa om vardgivarna har en hog informationssikerhet
och om de bedriver ett systematiskt informationssikerhetsarbete.

e IVO och IMY har framfor allt inriktat tillsynen mot storre regionala och
kommunala vardgivare som hanterar stora mingder personuppgifter. Mindre
kommunala och enskilda vardgivare omfattas i mindre utstrickning av tillsyn.
IMY inleder ocksa sillan riskbaserad tillsyn och genomfér inte systematiska
riskanalyser. Det 4r oklart i vilken utstrickning tillsynen inriktas mot
verksamheter dir den ger mest nytta.

e IMY och IVO har inte foljt upp tillsynens resultat och det ar dirfor oklart vilken
effekt tillsynen har pa virdens och omsorgens informationssikerhet.

IMY:s tillsyn ar delvis riskbaserad och begransad och tar for
lang tid att genomfora

IMY:s tillsyn av informationssikerheten i vairden och omsorgen ir i flera avseenden
begrinsad. IMY har mellan 2018-2022 genomfort begrinsad tillsyn av vardgivares
informationssikerhetsarbete inom varden och ingen alls inom kommunal vard och
omsorg. Handldggningstiderna f6r de avslutade tillsynsarendena ar mycket langa.
Tillsynen ger dirmed ett begrinsat bidrag till utvecklingen av praxis, och darmed
begrinsad vigledning till virdgivare om vad som krivs av dem for att uppfylla lagens
krav. Tillsynen ir sillan riskbaserad och utgar frimst fran klagomal fran personer.
IMY har inte f6ljt upp tillsynens resultat och det dr dirfor oklart vilken effekt tillsynen

har pa vardens informationssikerhet.

IMY:s tillsyn ar delvis riskbaserad och inriktad mot verksamheter
dar konsekvenserna av brister kan bli storst

IMY har delvis haft ett riskbaserat tillvigagangssitt vid prioritering av den tillsyn som
ska genomfbras. En konsekvens ir att det inte gar att avgéra om de prioriterade
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omradena och verksamheterna for tillsyn ir de med st6rsta risker f6r bristande skydd
for personuppgifter, eller om tillsynen gér mest nytta dir.

IMY har i urvalet av verksamheter for tillsyn i huvudsak utgatt fran var
konsekvenserna av eventuella brister f6r skyddet av personuppgifter skulle bli storst,
och i mindre utstrickning utgatt fran vilka verksamheter som har storst brister. Det
har resulterat i att tillsynen framfér allt inriktats mot storre regionala vardgivare. IMY
identifierade och prioriterade regionala varden for tillsyn i sin tillsynsplan for 2019-
2020. Kommunal vard och omsorg som hanterar liknande kinsliga personuppgifter
och har betydande brister i sitt informationssikerhetsarbete sdgs inte som ett
riskomrade.316 Vare sig varden eller omsorgen identifierades som prioriterade
riskomraden i tillsynsplanerna for 2021-2023.317 Anledningen till detta ir enligt IMY

ir att de behovde gora prioriteringar pa grund av underfinansierad verksamhet.318

IMY har inte dokumenterat riskanalyserna eller underlagen som anvints for att vilja
tillsynsobjekt.319 Det forsvarar insyn i vilka killor analysen bygger p4, vilka problem
och risker inom informationssikerhet som IMY anser vara storst, vilka sektorer som

ir mest drabbade och hur IMY har prioriterat bland dessa risker och sektorer.

Var genomgang av IMY:s genomforda tillsynsirenden inom varden 2018-2022 visar
att drendena var delvis riskbaserade och delvis hindelsestyrda. IMY:s tillsyn av atta
vardgivare i mars 2019 utgick fran tidigare erfarenheter och kunskap om risker.320 De
ovriga tillsynsirendena inleddes direkt efter medierapportering om risker eller efter
personuppgiftsincidenter och klagomal. Sadana tillsynsirenden har vi sett som
hindelsestyrd tillsyn, till exempel tillsynen av 1177 och av Region Uppsala.

IMY bedomer riskomraden utifran en samlad bild av personuppgiftsincidenter,
klagomal och omvirldsbevakning. Vid riskbaserad tillsyn ska IMY ta hinsyn till
faktorer som behov av vigledande praxis, ny teknik och konsekvenser f6r manga.32!
IMY har inte beaktat rapporter fran Socialstyrelsen eller MSB som identifierar brister
i regioners och kommuners informationssikerhet. IMY har inte heller analyserat
morkertalet av personuppgiftsincidenter for att rikta tillsynen mot de vard- och
omsorgsgivare som inte rapporterar eller som sillan gor det.322

IMY:s mal 4r att tillsynen ska etablera praxis och frimja lirande, genomforas effektivt
och rittssdkert och ha en positiv effekt pa individuella drenden och samhillets
integritetsskydd. IMY har inte satt specifika kvantitativa mal f6r antalet

316 Datainspektionen, Tillsynsplan 2019-2020, 2019.

317 IMY, Tillsynsplan 2021-2022, 2021 och IMY, Tillsynsplan 2023, 2023.

318 Intervju med foretridare for IMY, 2023-03-30.

319 Intervju med foretridare for IMY, 2023-03-08.

320 Se IMY, "Brister i hur virdgivare styr personalens dtkomst till journaluppgifter” f6r besluten, himtad
2023-11-15.

321 IMY, Tillsynsplan 2021-2022, 2021 och IMY, Tillsynsplan 2023, 2023.

322 Intervju med foretridare for IMY, 2023-03-30.
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tillsynsirenden eller resurserna for tillsynen. I stillet siktar IMY pa att initiera och
avsluta fler tillsynsirenden jamfort med foregiende ar.323

Begréansad tillsyn av vardens informationssakerhet och ingen av
omsorgens

Mellan 2018 och 2022 genomforde IMY ett fatal tillsynsidrenden av vardgivarnas
informationssikerhet inom varden, och inga alls inom kommunal vard och
omsorg.32* En konsekvens av detta ir att tillsynen inte i tillricklig utstriackning bidrar
till att skapa praxis och dirigenom stirka informationssikerheten.

Totalt inledde IMY 279 och avslutade 172 tillsynsirenden enligt
dataskyddsforordningen i alla sektorer (se diagram 1). Nir det giller tillsynsirenden
inom véarden inledde IMY 16 och avslutade 14 tillsynsirenden under samma period.
I de flesta fallen ledde besluten av tillsynsidrenden inom varden till sanktionsavgifter
pa mellan 250 000 kronor och 30 miljoner kronor.325 Under 2022 inledde IMY tillsyn

av tre vardgivare men ingen av dessa avslutades under aret.326

Diagram 1 Antal tillsynsarenden enligt dataskyddsforordningen i alla sektorer, 2018-2022
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Kélla: IMY:s &rsredovisningar for 2021 och 2022.

323 IMY, IMY:s madl- och resultatkarta, 2021. IMY har satt mal for handliggningstider, se avsnitt 4.1.3.

324 Davarande Datainspektionen inledde tillsyn av Omsorgsnimnden och dldrenimnden i Uppsala kommun
ifebruari 2017. Man undersokte behorighetstilldelning och loggkontroller i journalsystemet och fann flera
brister. Beslut fattades i juni 2019.

325 Tillsynen har omfattat offentliga och enskilda vardgivare.

326 Tillsyn av Kry International AB, Region Uppsala och Region Skine.
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IMY anser att de inte har uppnatt mélet om fler tillsynsirenden och att det
huvudsakligen beror pa att myndigheten har inlett och avslutat for fa tillsynsirenden
inom dataskydd.3?” Trots en 6kning mellan 2020 och 2022 anser IMY att det totala
antalet tillsynsirenden var betydligt ligre 4n forvintat. Det beror pa att storre delen av
tillsynen var baserad pa klagomal fran personer som ansag att deras personuppgifter
behandlades felaktigt,328 snarare 4n pa planerad eller riskbaserad tillsyn vilket
minskade avsevirt under samma period.32 Till skillnad fran riskbaserad tillsyn ir den
klagomalsbaserade tillsynen av begrinsad omfattning33° eftersom den bara fokuserar
pa de brister som klaganden framfor. De flesta klagomal handlar om att enskildas
rittigheter enligt dataskyddsforordningen inte blivit tillgodosedda, till exempel ritten
till radering av personuppgifter fran register. En mindre del av klagomalen handlar
om sikerhetsbrister, till exempel att personuppgifter har skickats i okrypterade
mejl.331 Klagomalsbaserad tillsyn ger dirfor begransad effekt pa
informationssikerhetsarbetet.

IMY har prioriterat klagomalsbaserad tillsyn pa grund av ett beslut fran EDPB, vilket
innebir att IMY sedan 2021 anser att de maste bedoma varje klagomal och inleda
tillsyn vid behov. Detta har lett till att IMY behover bedéma drygt 2 000 enskilda
klagomal arligen, vilket enligt IMY dr mycket resurskrivande.332 Under 2023 kade

antalet inkomna klagomal med nistan 50 procent.333

For att hantera klagomalen har IMY flyttat resurser fran andra verksamhetsomriden
vilket har paverkat deras formaga att inleda och avsluta tillsynsirenden i tid. IMY har
inte klarat av att utreda alla klagomal i tid och inleda all tillsyn som borde ha inletts.
Sedan 2020 har IMY ackumulerat stora drendebalanser33* inom klagomaéls- och
tillsynsverksamheten.33> Enligt IMY beror obalanser fraimst pa granséverskridande
klagomal som kraver samverkan med andra dataskyddsmyndigheter.336 Den
genomsnittliga handliggningstiden fo6r klagomal ckade fran 11 dagar 2020 till

73 dagar 2022. Denna 6kning beror enligt IMY frimst pa de grinsoverskridande
klagomalen och bristande resurser.33”

327 MY, Arsredovisning 2021, 2022, s. 45 och IMY, Arsredovisning 2022, 2023, s. 26 och intervju med
foretradare for IMY, 2023-03-30.

328 IMY, Arsredovisning 2021, 2022, s. 17, 41-42, IMY, Arsredovisning 2022, 2023, s. 23-26 och intervju med
foretradare for IMY, 2023-03-30.

329 Intervju med foretridare for IMY, 2023-03-30 och IMY, Integritetsskyddsmyndighetens budgetunderlag 2023—
2025,2022,s.7.

330 Tillsyn i kategori 1 och 2 ir enklare och mindre omfattande tillsynsidrenden med enbart skriftvixling med
tillsynsobjektet. I grinsoverskridande klagomalsirenden tillkommer ocksa skriftvixling med andra
berorda tillsynsmyndigheter. Kategori 3 dr drenden som kriver en stérre rittsutredning eller fler
utredningsétgirder dn enbart kommunikation med tillsynsobjektet. Till kategori 4 hor de mest komplexa
irendena som omfattar inspektion.

31 IMY, Klagomadl till IMY - den nationella bilden 2021, 2022.

332 Intervju med foretradare for IMY, 2023-03-30 och IMY, Arsredovisning 2022, 2023, s. 21-22.

333 IMY, Arsredovisning 2023, 2024, s. 27.

33 Klagomals- och tillsynsirenden som fortfarande dr under handliggning.

335 Intervju med foretridare for IMY, 2023-03-30, IMY:s svar pa skriftliga fragor, 2023-10-04 och IMY,
Integritetsskyddsmyndighetens budgetunderlag 2022—-2024, 2021 | s. 18-20.

336 IMY, Integritetsskyddsmyndighetens budgetunderlag 2022-2024, 2021, s. 7.

337 IMY, Arsredovisning 2022, 2023, s. 22-23 och IMY:s svar pa skriftliga fragor, 2023-10-04.
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4.1.4

IMY anser att deras organisation behover blir mer effektiv. For att minska obalanser
och handliggningstider f6r klagomalen planerar IMY att forbittra sina
arbetsprocesser och 6ka erfarenhetsutbyte och kompetensen bland personalen.338

Kommuner som vi har intervjuat vill ha tillsyn av sitt informationssikerhetsarbete.
Bland dem ser tvd mindre kommuner tillsynen som ett sitt att fa vigledning i sitt
arbete med informationssikerhet.33 Tva stérre kommuner betonar att tillsyn skulle

oka ledningens engagemang och att informationssikerhetsarbetet prioriteras.340

Det tar mycket lang tid att genomfora tillsyn

Handliggningstiderna fér de avslutade tillsynsirendena 4r mycket langa och ir en
viktig forklaring till varfor IMY inte kan inleda och avsluta fler tillsynsirenden.34
Under 2022 var den genomsnittliga handliggningstiden for avslutade
tillsynsarenden34? 223 dagar, jamfort med 321 dagar under 2021 och 319 dagar under
2020. Den minskade tiden under 2022 berodde pa att IMY avslutade manga
tillsynsdrenden som var enklare och inte sd omfattande.3*3 Fér dessa enklare drenden
(kategori 1 och 2) var handliggningstiden 121 dagar, medan mer omfattande och
komplexa drenden sdsom riskbaserad tillsyn (kategori 3 och 4) tog 824 respektive

760 dagar,3*4 vilket 4r langt 6ver IMY:s egna mal.3+s

IMY:s tillsyn av vardgivarna under 2019 tog dnnu lingre tid, fran cirka 630 till
960 dagar. Dessa tillsynsiarenden tillhérde kategori 3 och 4.

Forsiktighet vid tolkning av bestammelserna bidrar till langa
handlaggningstider

IMY behover ofta fatta beslut som kan fa stérre genomslag dn for det enskilda
drendet. Det finns begransad domstolspraxis och vigledning fran EDPB, vilket gor att
IMY behover tolka dataskyddsbestimmelserna och ta stillning i rittsliga fragor.

Vira intervjuer med foretradare for IMY visar att de fokuserar mycket pa
rattssikerhet och dr forsiktiga med att tolka dataskyddsférordningen, och att de sillan
gor rattsliga stillningstaganden i fragor dir det saknas praxis eller vigledning. Bristen
pa rittsliga stillningstaganden minskar myndighetens f6rmaga att snabbt avgora
rattsliga fragor och leder till att de spenderar betydande tid pa interna diskussioner

338 IMY:s svar pa skriftliga fragor, 2023-10-04.

339 Intervju med foretridare f6r kommun 2 och kommun 5.

340 Intervju med foretridare fér kommun 1 och kommun 6.

341 Intervju med foretridare f6r IMY, 2023-03-30.

342 Den genomsnittliga handliggningstiden omfattar tillsynen enligt dataskyddsférordningen,
brottsdatalagen och kamerabevakningslagen.

343 IMY, Arsredovisning 2022, 2023, s. 26.

344 Uppgifterna enligt de fyra kategorierna avser de genomsnittliga handliggningstiderna under 2021. IMY
har inte redovisat motsvarande uppgifter for 2022.

345 Malet for handliggningstid i kategori 1 och 2 4r 90 dagar, 180 dagar i kategori 3 och 360 dagar i kategori 4.
Se IMY, IMY:s mdl- och resultatkarta, 2021.

62 Riksrevisionen



4.1.5

och rittsutredningar f6r att férankra beslut.346 IMY har sedan 2020 arbetat med att
utveckla och effektivisera sin verksamhet och tillsynsprocessen men detta har inte
resulterat i kortare handliggningstider.3*” Antalet avslutade tillsynsirenden per
arsarbetskraft i slutet av 2021 1ag enligt IMY pa en fortsatt mycket lag niva.3*s.

Andra orsaker som begrinsar kapaciteten att inleda och avsluta fler tillsynsirende
med kortare handliggningstider dr enligt IMY brist pa finansiering och resurser, stor
personalomsittning och resurskrivande 6verklaganden av besluten.3* Regeringen ir
medveten om att IMY har prioriterat ned den riskbaserade tillsynen och att
handliggningstiderna och drendebalanserna har ckat inom en del drendekategorier.
Enligt foretradare for Justitiedepartementet dr IMY fullstindigt oberoende och
regeringen dr dirfor restriktiv i sin styrning av myndigheten.350 For att stirka IMY:s
férmaga att bedriva sin verksamhet hojde regeringen IMY:s ramanslag fran cirka
124 miljoner kronor ar 2022 till ungefir 172 miljoner kronor ar 2023. IMY anser att
det okade anslaget kommer att leda till minskade drendebalanserna och
handliggningstider for tillsyn vid utgdngen av 2024.35! Sedan november 2023 har de
som lamnat in klagomal till IMY ritt att 6verklaga besluten, enligt Hogsta
forvaltningsdomstolens avgoranden. IMY har bedomt att myndigheten blir part i
IMY:s klagomals- och tillsynsirenden. Enligt IMY kommer myndigheten att behova
inleda tillsyn i betydligt fler klagomalsirenden 4n tidigare, vilket kommer vara
resurskrivande och leda till lingre handliggningstider. For att hantera detta mer
effektivt uppger IMY att de ska infora nya rutiner, digitala verksamhetsstod och
processer for klagomals- och tillsynshantering under varen 2024.352

En annan orsak som paverkar kapaciteten ir att juristerna som arbetar med
tillsynsirenden ocksa har fatt arbeta med klagomalshantering, remisser,
térhandsamrad, tillstand, samverkansfragor och svar pa olika fragor fran enskilda och
verksambheter. For att anvanda personalens tid och formaga mer effektivt har enheter
tor tillsyn sedan april 2023 i forsta hand arbetat med tillsyn, klagomal och tillstand.353

IMY foljer inte upp resultaten av sin tillsyn

IMY foljer inte upp att de verksamheter som varit féremal for tillsyn faktiskt vidtar de
atgiarder som IMY har forelagt i tillsynsbesluten. Enligt IMY beror det pa att ménga
av IMY:s tillsynsbeslut har overklagats och inte vunnit laga kraft, vilket inte mojliggér

346 Intervju med foretridare for IMY, 2022-12-01, intervju med foretridare f6r IMY, 2023-03-30, intervju med
foretriadare for IMY, 2023-04-24 och IMY:s svar pa skriftliga fragor, 2023-10-04.

347 IMY, Integritetsskyddsmyndighetens budgetunderlag 2022—-2024, 2021, s. 8 och intervju med foretridare for
IMY, 2023-03-30 och IMY:s svar pa skriftliga fragor, 2023-10-04.

348 IMY, Arsredovisning 2021, 2022, s. 17, 41-42.

349 Intervju med foretridare for IMY, 2023-03-30 och IMY:s svar pa skriftliga fragor, 2023-10-04.

350 Regeringskansliets svar pa skriftliga fragor, 2023-10-03.

31 IMY, Arsredovisning 2022, 2023 och IMY, Integritetsskyddsmyndighetens budgetunderlag 2024-2026, 2023.

352 IMY, Stdllningstagande om partsstillning i drenden som inleds med anledning av klagomal, 2023.

353 Intervju med foretridare for IMY, 2023-03-30.

Riksrevisionen 63



4.2

4.2.1

uppfoljning. IMY saknar en arbetsprocess for att folja upp sina tillsynsbeslut men
uppger att de avser att etablera ett sidan process.3>*

IVO:s tillsyn ar begransad och omfattar vissa delar av
informationssakerheten

IVO:s tillsyn av informationssikerheten i vairden och omsorgen ir i flera avseenden
begrinsad. IVO har inte bedrivit tillsyn av informationssikerheten i
omsorgsverksamheter och mycket sillan i de mindre vardverksamheter som inte
omfattas av NIS-lagen.355 Den tillsyn som IVO bedriver av vardgivares
informationssikerhet enligt NIS-lagen omfattar i huvudsak verksamheternas
riskanalyser och atgirdsplaner. Tillsynen har dock inte kontrollerat om de vidtagna
sdkerhetsatgirderna ir indamaélsenliga och proportionella for att hantera risker som
hotar sikerheten i nitverk och informationssystem. Tillsynen ger dirfor inte ett
fullgott svar pa om vardgivarna har en hog informationssikerhet och om de bedriver
ett systematiskt och riskbaserat informationssikerhetsarbete. Tillsynen ger dirmed
ett begriansat bidrag till utvecklingen av praxis, och dirmed begrinsad vigledning till
vardgivare om vad som krivs av dem for att uppna hog sikerhet i enlighet med lagen.
Tillsynen har framfor allt inriktats mot storre offentliga regionala vardgivare, medan
enskilda vardgivare och mindre kommunala vardgivare i mindre utstraickning
omfattats av tillsyn. IVO saknar delvis kunskap om utfallet av tillsynen och ger
begrinsad vigledning inom ramen for enskilda tillsynsirenden.

Tillsynen omfattar inte omsorgsgivare och sallan mindre vardgivare

IVO har valt att renodla sin tillsyn av informationssikerhet till att endast gilla NIS-
lagen, som omfattar de flesta virdgivare men inte omsorgsgivare. Anledningen ir att
NIS-lagen ger IVO ett tydligt ansvar for vissa delar av vardens informationssikerhet,
att IVO anser att det blir f6r komplext att fatta beslut om man utgar fran flera
lagstiftningar samtidigt och att tillsynsbesluten enligt NIS-lagen dr mojliga att
overklaga.356

IVO kan dven bedriva tillsyn av informationssikerhet i virden och omsorgen utifran
annan lagstiftning.357 Inom omsorgen kan IVO bedriva tillsyn av
informationssikerhet utifran lagen om behandling av personuppgifter inom
socialtjinsten3® men har aldrig gjort det. Bestimmelserna f6r omsorgen inte ir lika
tydliga som de inom varden, vilket enligt IVO begrinsar deras mojligheter att bedriva

354 Intervju med foretridare for IMY, 2023-03-30.

355 NIS-lagen omfattar virdgivare dir antalet anstilld legitimerad virdpersonal eller pa annat sitt anlitad
legitimerad vardpersonal 6verstiger 50 drsarbetskrafter, eller dir minst 20 000 expedieringar av
receptbelagda likemedel utfors per ar. 7 kap. MSB:s foreskrifter om anmilan och identifiering av
leverantérer av samhillsviktiga tjinster (MSBES 2021:9).

35 Intervju med foretridare for IVO, 2023-04-20.

357 IVO:s svar pa skriftliga fragor, 2023-12-20.

358 Lagen om behandling av personuppgifter inom socialtjinsten.
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tillsyn.35% Dessa skillnader i reglering har dven papekats av Socialstyrelsen.360 Nir det
giller tillsyn av varden kan IVO utga fran PDL och Socialstyrelsens foreskrifter om
journalféring som omfattar delar av vardgivarnas informationssikerhet.36! Det dr
dock mycket ovanligt att IVO:s tillsyn av vardgivare omfattar informationssikerhet
utover den som gors enligt NIS-lagen.362

Tillsynen enligt NIS-lagen omfattar bara vissa delar av vardgivares
informationssakerhetsarbete

IVO har begrinsat sin tillsyn enligt NIS-lagen till delar av virdgivares
informationssikerhetsarbete. Som skil anger IVO att det saknas foreskrifter till
lagen, som Socialstyrelsen inte har tagit fram. En konsekvens ir att tillsynen ir
begrinsad och inte ger ett fullgott svar pd om vardgivarna har en hog
informationssikerhet i vardgivarnas informationssystem och nitverk dir
personuppgifter hanteras, och om de bedriver ett systematiskt och riskbaserat
informationssikerhetsarbete. En annan konsekvens ir att tillsynen ger vardgivarna
begrinsad vigledning om vad som krivs av dem f6r att uppfylla NIS-lagens krav.

NIS-lagen stiller krav pa att vardgivarna ska bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete for att uppritthalla hog sikerhet i nitverk och
informationssystem. IVO:s tillsyn av NIS-lagen omfattar dock i praktiken bara delar
av lagens krav.

IVO uppger att det kravs forskrifter med tydligare vigledning for att tillsynen ska
kunna omfatta genomforandet av det systematiska informationssikerhetsarbetet,
exempelvis vad som 4r en dandamélsenlig och proportionell teknisk och organisatorisk
atgird for att hantera risker som hotar sikerheten i nitverk och informationssystem.
IVO menar att de inte kan gora den uttolkningen pa egen hand utan foreskrifter.
Eftersom Socialstyrelsen inte har tagit fram forskrifter till NIS-lagen har IVO valt att
avgrinsa sin tillsyn till att i huvudsak granska om vardgivare tagit fram riskanalyser
med tillhorande atgardsplaner.363

IVO har bedémt att det inte heller gar att utgd fran andra foreskrifter som omfattar
vardgivares informationssikerhet i tillsynen. Fram till 2021 utgick IVO fran MSB:s
foreskrift om informationssikerhet for leverantérer av samhillsviktiga tjanster364 niar
det giller dokumentation pa en generell nivd. Men den ir enligt IVO inte tillrickligt
anpassad till de komplexa férhallandena i varden for att kunna vara en grund for
tillsyn av vardgivarnas informationssikerhetsarbete.365 Socialstyrelsens foreskrifter

359 IVO:s svar pa skriftliga fragor, 2023-10-04.

360 Socialstyrelsen, Sdker personuppgifisbehandling i socialtjinsten. Rittslige och utgdngspunkter, 2018.

361 Socialstyrelsens foreskrifter och allminna rad (HSLF-FS 2016:40) om journalféring och behandling av
personuppgifter i hilso- och sjukvarden.

362 TVO:s svar pa skriftliga fragor, 2023-10-04.

363 Intervju med foretridare for IVO, 2023-04-20. IVO:s svar pa skriftliga fragor, 2023-12-20.

364 MSB:s foreskrifter och allminna rad (MSBFS 2018:8) om informationssikerhet for leverantsrer av
samhillsviktiga tjinster.

365 IVO:s svar pa skriftliga fragor, 2023-12-20.
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och allminna rad om patientsikerhet respektive ledningssystem for
kvalitetsledning36¢ 4r enligt IVO inte heller tillrickligt specifika f6r att kunna utgora
ett konkret stod for tillsyn av vardgivares eller omsorgsgivares
informationssikerhet.36”

En konsekvens av att IVO begransat tillsynen enligt NIS-lagen till verksamheternas
riskanalyser och atgirdsplaner ir att utvecklingen av praxis begrinsas. Dirmed
begrinsas ocksa vigledningen till vardgivarna om vilka atgirder de bor vidta i sina
informationssystem och nitverk for att leva upp till NIS-lagens krav pa hog

informationssikerhet.

IVO har inte patalat till Regeringskansliet att avsaknaden av foreskrifter till NIS-lagen
paverkar tillsynen av informationssikerhet. Eftersom det pdgatt en dialog mellan IVO
och Socialstyrelsen i fraigan har IVO bedémt att den inte behovt lyftas till
Regeringskansliet.368

IVO har inriktat tillsynen mot verksamheter dar konsekvenserna av
brister kan bli storst

IVO har i urvalet av verksamheter for tillsyn i huvudsak utgatt frdn var
konsekvenserna av eventuella brister i informationssikerhet skulle bli stoérst, och i
mindre utstrickning utgétt fran vilka verksamheter som har storst brister. Det har
gjort att tillsynen framfor allt inriktats mot storre offentliga regionala vardgivare.
Mindre kommunala vardgivare, dir bristerna i informationssikerhet generellt ar
storst, och enskilda vardgivare har sillan omfattats av tillsynen.

IVO gor prioriteringar i sin egeninitierade tillsynsverksamhet baserat pa en
myndighetsovergripande riskanalys. Information fran NIS-tillsynen ingir dock inte i
denna riskbaserade planering.3¢® Inom ramen f6r NIS-tillsynen gor IVO arligen en
riskanalys som resulterar i en arlig tillsynsplan med &vergripande prioriteringar for
urval av verksamheter for tillsyn. IVO har inte delgett Riksrevisionen denna
riskanalys, de underlag som anvinds eller hur den utfors. Enligt IVO baseras
riskanalysen pa olika interna och externa killor och foljer inte en faststilld
processbeskrivning.370 Riskanalysen inom NIS-tillsynen ir enligt IVO ett
utvecklingsomrade.3”!

366 Socialstyrelsens foreskrifter och allminna rad (HSLF-FS 2017:40) om vardgivares systematiska
patientsikerhetsarbete. Socialstyrelsens foreskrifter och allmédnna rad (SOSFS 2011:9) om ledningssystem
for ett systematiskt kvalitetsarbete.

367 TVO:s svar pa skriftliga fragor, 2023-10-04.

368 [VO:s svar pa skriftliga fragor, 2023-10-04.

369 TVO:s svar pa skriftliga fragor, 2023-10-04.

370 TVO:s svar pa skriftliga fragor, 2023-12-20.

371 Intervju med foretridare for IVO, 2023-04-20.
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IVO har haft olika utgangspunkter i sina tillsynsplaner.372 Merparten av de
genomforda planerade tillsynsirendena har dock inletts baserat pa vardgivarens
storlek och dirmed antalet personer som skulle kunna drabbas av en eventuell
stérning, och inte pa vilka verksamheter som har stérst brister i
informationssikerheten. I de fall IVO har inlett tillsyn efter intriffade IT-incidenter
har tillsynen utgatt fran den intriffade stérningens allvarlighetsgrad och antalet
personer som paverkats eller riskerat att paverkas.’”3 Det har resulterat i att IVO har
prioriterat regionerna och de storsta kommunerna i tillsynen.37+ Antal tillsynsirenden
som giller vardgivare enligt NIS-lagen framgar av tabellen nedan.

Tabell 1 Antal tillsynsdrenden enligt NIS-lagen per ar, januari 2019 -november 2023

o

Ar Antal drenden varavregionala varav kommunala varav enskilda

totalt vardgivare vardgivare utforare
2019 23 10 12 1
2020 20 6 12 2
2021 12 5 2
2022 1 1 8 2
2023 15 3 12 0
Totalt 81 25 49 7
varav unika 65 21 38 6

vardgivare

Kélla: Riksrevisionen, bearbetning av uppgifter fran IVO. Tandvardsverksamheter och apotek ingér inte i
tabellen. Skillnaden mellan antal drenden och antal unika vardgivare beror pé att vissa vardgivare omfattats av
flera tillsynsarenden.

Som framgdr av tabell 1 omfattas kommunerna i mindre utstrickning av IVO:s tillsyn
in regionerna, trots att de generellt har stérre brister i informationssikerhet. Mellan
januari 2019 och november 2023 tickte IVO in alla regionala vardgivare i tillsynen
och fattade beslut i eller paborjade tillsyn av 38 kommunala vardgivare.3”s Det dr
dirmed 34 procent av de kommunala vardgivare som omfattas av NIS-lagen som till
nagon del omfattats av tillsyn.376 Av landets samtliga kommuner &r det 13 procent
som omfattats av tillsyn, och av de 20 befolkningsmissigt storsta kommunerna har
16 stycken (80 procent) omfattats av tillsyn.377

3722020 och 2024 hade uppfsljning av tidigare beslut hogsta prioritet. Under 2021 och 2022 hade incidenter
som foranleder tillsyn hogsta prioritet. Ej tidigare tillsynade leverantorer prioriterade efter storlek pa
leverantorens verksamhet (eller motsvarande) hade prioritet 2 under 2020, 4 under 2021, 4 under 2022
och 2 under 2023.

373 IVO:s svar pa skriftliga fragor, 2023-12-20.

374 Intervju med foretridare for IVO, 2023-04-20.

375 Riksrevisionens sammanstillning och analys av uppgifter fran IVO 2023-05-05 och 2023-12-20.

376 Antalet unika kommuner som till ndgon del inlett eller avslutat tillsyn av 2019 till 2023-12-19/ antal
kommuner i IVO:s register av samhillsviktiga leverantorer enligt NIS-lagen 2023-12-19. Riksrevisionen,
sammanstillning och analys av uppgifter fran IVO 2023-05-05 och 2023-12-20.

377 Riksrevisionens sammanstillning och analys av uppgifter fran IVO 2023-05-05 och 2023-12-20 samt
befolkningsuppgifter fran Statistiska centralbyran per 31 december 2022.
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IVO har genomfort fa tillsynsidrenden av informationssikerhet av enskilda vardgivare.
Sex enskilda viardgivare har omfattats av tillsyn, varav tre dr offentligt d4gda bolag.378
Det innebir att IVO endast genomfort tillsyn av 8 procent av de enskilda vardgivare
som omfattas av NIS-lagen.379

Intern resursfordelning och langsam uppbyggnad av NIS-tillsynen
har paverkat tillsynens omfattning

Den interna resurstilldelningen och uppbyggnad av kompetens har delvis paverkat
antalet genomférda tillsynsirenden mellan 2018 och 2023.

Drygt 200 vardgivare dr anmilda hos IVO som leverantorer av samhallsviktig tjanst
och kan dirmed bli aktuella for tillsyn enligt NIS-lagen.38 Omfattningen av tillsynen
paverkas av myndighetens prioriteringar av all tillsyn. IVO har anpassat sina interna
malsittningar f6r antalet tillsynsirenden per ar efter de resurser som myndigheten
internt tilldelat tillsyn enligt NIS-lagen och IVO uppger att de uppsatta mélen nas.38!
Som framgar av tabell 1 har IVO genomf6rt mellan 11 och 15 tillsynsirenden av
vardgivare enligt NIS-lagen per ar under de senaste tre aren. Under 2022 var IVO:s
kostnader f6r NIS-tillsynen 8,5 miljoner kronor. Det kan jimféras med vad
myndigheten totalt lade pa egeninitierade tillsynsirenden inom vard: 104,8 miljoner

kronor.382

En forklaring till omfattningen av tillsynen ar enligt IVO att det tagit tid att rekrytera
ritt kompetens. Som en konsekvens anvinde IVO under 2019 knappt hilften av de
10 miljoner kronor som regeringen tillfért IVO for tillsyn enligt NIS-lagen.383 Under
de forsta aren efter det att NIS-lagen infordes dgnade IVO ocksa mycket tid at att
identifiera vilka verksamheter som skulle anmila samhillsviktig tjanst. Enligt IVO
drojde det till 2021 innan myndigheten kommit i fas med det som krivs for tillsyn
enligt NIS-lagen.38+

IVO har fér nirvarande fyra inspektorer som bedriver NIS-tillsyn pa heltid. Aven
jurister och beslutsfattare deltar i NIS-tillsynen pa deltid. Under 2022 avslutade IVO
11 tillsynsirenden som i genomsnitt tog 169 dagar att slutféra. Det innebir att de fyra
NIS-inspektorerna genomforde knappt tre tillsynsirenden vardera detta ar,385 trots att
tillsynen begrinsats till delar av NIS-lagen och i huvudsak utférs som
skrivbordstillsyn.

378 Riksrevisionens sammanstillning och analys av uppgifter frain IVO 2023-05-05 och 2023-12-20. Bolagen ir
Attendo Care, Capio, Praktikertjinst, TioHundra AB (igt av kommuner och region), SOS Alarm (igt av
staten och SKR) och Sédersjukhuset i Stockholm (igt av region).

379 Antalet unika enskilda vardgivare som IVO till nigon del inlett eller avslutat tillsyn av 2019 till 2023-12-19/
antal enskilda vardgivare i IVO:s register av samhillsviktiga leverantérer enligt NIS-lagen 2023-12-19.

380 Riksrevisionens sammanstillning och analys av uppgifter frain IVO 2023-05-05 och 2023-12-20.

381 IVO:s svar pa skriftliga fragor, 2023-12-20. IVO har i ett tidigare skriftligt svar till Riksrevisionen angett att
malet f6r antalet riskbaserade tillsynsidrenden &dr 30-40 per ar.

382 VO, Arsredovisning 2022, 2023, s. 62.

383 IVO, Arsredovisning 2019, 2020.

384 Intervju med foretridare for IVO, 2023-04-20.

385 Antalet drenden per antalet NIS-inspektorer varje ar.
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Som framgir av tabellen nedan sjonk den genomsnittliga handliggningstiden mellan
det att ett drende inleddes och beslutades fran 259 dagar under 2021 till 169 dagar
under 2022.

Tabell 2 Handlaggningstider for tillsynsarenden enligt NIS-lagen per ar, 2019-2022

Ar Handlaggningstid for tillsyn av
informationssakerhetsarbete

2019 261

2020 242

2021 259

2022 169

Handliggningstiderna omfattar dels IVO:s handliggning, dels den vintetid pa

30 dagar som IVO ger verksamheterna att inkomma med efterfragad information.386
Niar handliggningstiderna ir langa beror det oftast pa att IVO behovt begira in
manga kompletteringar.38”

Inrapporterade IT-incidenter ar sallan grund for tillsyn och IVO
analyserar inte morkertal

IVO inleder sillan tillsyn pa grund av inrapporterade IT-incidenter fran vardgivare
eftersom IVO inte vill riskera att paverka verksamheternas rapporteringsvilja. IVO
analyserar inte morkertalet av inrapporterade IT-incidenter, anvinder dem inte i sina
riskanalyser och frimjar inte incidentrapporteringen aktivt.

Viardgivare som omfattas av NIS-lagen ska rapportera in IT-incidenter till MSB som i
sin tur delger IVO rapporterna. IVO ska kontrollera att incidentrapporterna foljer
gillande bestimmelser for vilka incidenter som ska rapporteras in och vid behov
begira kompletteringar fran verksamheterna. Om en incident giller hantering av
personuppgifter ska IVO rapportera den vidare till IMY.388

IVO inleder sillan ett tillsynsidrende baserat pa incidentrapporteringen. Mellan 2019
och 2023 inledde IVO sex tillsynsirenden pa grund av nagon form av incident som
kommit till IVO:s kinnedom, det vill siga inte bara IT-incidenter som rapporterats in
enligt NIS-lagen.389 IVO:s handliggning av IT-incidenter gar framfor allt ut pa att se
till att flodet av drenden fungerar. En anledning till att IVO inte inleder fler
tillsynsirenden pa grund av incidentrapporter ir att myndigheten anser att det kan

386 30 dagar enligt Tillsynsplan NIS 2023.

387 Intervju med foretridare for IVO, 2023-04-20.

388 IVO, Processbeskrivning, delprocess 3.1.8, rapportering av incident i nitverk och informationssystem, 2021-10-01.

389 Riksrevisionens sammanstillning och analys av uppgifter fran IVO 2023-05-05 och 2023-12-20. IVO har
inte kunnat redovisa vilka av dessa drenden som Sppnats pd grund av en inrapporterad IT-incident enligt
NIS-lagen eller annan incident som kommit till IVO:s kiinnedom. Se dven IVO:s svar pa skriftliga fragor,
2023-12-20.
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paverka vardgivarnas rapporteringsvilja negativt.3%° Detta lyfts dven fram i en
utvirdering av implementeringen av NIS-lagen som MSB genomfort.391

I MSB:s utvirdering av NIS-lagens implementering framkommer att
tillsynsmyndigheterna bedomer att bara ett fatal incidenter rapporteras in. Tankbara
forklaringar ar att det inte finns tydligt incitament f6r en verksambhet att rapportera
IT-incidenter, och att MSB:s incidentrapporteringsforeskrift inte dr tillracklig konkret

och att det dr svart att tolka vilka incidenter som ska inrapporteras.392

Foretradare for IVO gor en liknande bedémning. IVO har identifierat ett antal sa
kallade vita flickar av verksamheter som inte inkommer med incidentrapporter, trots
att det finns skil att tro att de borde gora det. Ett exempel &r dir flera regioner delar
samma IT-system, och en region rapporterat in incidenter medan de andra inte gjort
det. IVO genomfor dock inte systematiska morkertalsanalyser av vilka vardgivare som
inte rapporterar in incidenter som underlag for sin riskbaserade tillsyn.393 IVO har
inte heller frimjat rapporteringsviljan genom riktad information om skyldigheten att
rapportera in incidenter till de vardgivare som sillan eller aldrig gjort det.394

IVO saknar kunskap om enskilda vardgivare och uppmanar inte
vardgivare att anmala forandringar

IVO tar i sin tillsyn av vardgivares skyldighet att anmala sig som leverantér av
samhallsviktig tjanst enligt NIS-lagen fram uppgifter om vilka verksamheter som
borde kunna vara NIS-leverantérer. Om en potentiell leverantér inte har anmilt sig
kan IVO inleda en anmilningstillsyn i syfte att avgéra om den bor anmaila sig som
leverantor.3%s Mellan 2019 och 2021 fattade IVO beslut i 75 anmailningstillsynsirenden
varav 73 gillde kommuner, 1 drende gillde en region och 1 gillde en enskild
vardgivare. Anledningen till att fler drenden inte omfattar enskilda virdgivare ar
enligt IVO att de inte kunnat fa fram tillforlitliga data ur tillgingliga register som
mojliggjort tillsyn av enskilda vardgivare. Det dr ocksd anledningen till att IVO inte
inledde nagra anmailningstillsynsirenden under 2022 och 2023.3%

IVO for register dver de vardgivare som ir anmilda som leverantérer av
samhaillsviktig tjinst, vilket innehaller drygt 200 vardgivare, och rapporterar

390 Intervju med foretridare fo6r IVO, 2023-04-20 och IVO:s svar pa skriftliga fragor, 2023-10-04.

391 MSB, Utvirdering av resultatet av Sveriges implementering av NIS-direktivet, slutrapport, 2022.

392 MSB, Utvirdering av resultatet av Sveriges implementering av NIS-direktivet, slutrapport, 2022.

393 Intervju med foretridare for IVO, 2023-04-20.

394 IVO:s svar pa skriftliga fragor, 2023-10-04.

395 Intervju med foretriadare f6r IVO, 2023-04-20. IVO utgar i sin tillsyn av skyldigheten att anmala sig som
leverantor av samhillsviktig tjanst fran NIS-lagen och MSB:s foreskrift MSBFS 2021:9. Féreskriften anger
vilka krav som stills pa verksamheterna nir det giller att anmila sig som leverantor, exempelvis vilket
ansvar leverantéren har for att anmiila forindringar i sin organisation. Grundkravet for att kvalificera sig
som leverantdr 4r att man ska ha 50 arsanstillda, legitimerad sjukvardspersonal eller expediera 20 000
medicindoser per dr. Alla regioner och de flesta kommuner omfattas dirmed, liksom enskilda vardgivare
och apotek. IVO har i sin tillsyn av kommuner satt en undre grins pa 15 000 invanare eftersom det annars
blir f6r fa personer som omfattas.

3% IVO:s svar pa skriftliga fragor, 2023-12-20.
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uppgifterna vidare till MSB.397 IVO uppger att de har en relativt god 6verblick 6ver
regionala och kommunala vardgivare men inte om enskilda virdgivare som de har i
sitt register. Anmilda leverantorer ir skyldiga att gora dndringsanmilningar till IVO
som uppdaterar registret. IVO informerar pa sin webbplats om hur uppdateringar av
anmailan ska ske men har hittills inte arbetat systematiskt med att proaktivt kontakta
leverantorer med information och uppmaningar om att inkomma med dndringar.3%

4.2.7 IVO ger i liten utstrackning vagledning i tillsynen

IVO ger inte specifika rad om atgarder till vardgivare inom ramen f6r NIS-tillsynen.
IVO maste i uppdraget hantera balansen mellan att ge rad och att bedriva tillsyn, och
mojligheten till vigledning begrinsas av att tillsynen bedrivs som skrivbordstillsyn.
IVO menar samtidigt att potentialen for vigledning ir storst i enskilda

tillsynsirenden.

IVO ska inom ramen for tillsynen ge allmin vigledning vid tillimpningen av NIS-
lagen.39 IVO uppger att man som tillsynsmyndighet har ett 6vergripande uppdrag att
aterkoppla iakttagelser och ge rdd och vigledning samt sprida information om
informationssikerhet, exempelvis genom att delta i konferenser, men deltagandet
styrs av att IVO har begrinsat med resurser.40 Vardgivare kan ocksd hora av sig till
IVO med fragor. Diremot menar IVO att mer konkreta stodinsatser till
verksambheterna faller utanfér uppdraget.40t

Samtidigt uppger IVO att det framfor allt 4r i enskilda tillsynsirenden som IVO kan
bidra med vigledning och lirande till virdgivarnas informationssakerhetsarbete.
Tillsynen har sirskild potential att bidra till lirande nar den sker pa plats och hos
verksamheter som har liagre kunskaper om informationssikerhetsarbete. Nar
tillsynen ar avslutad uppstar ofta fragor och diskussioner, och nir verksamheternas
kunskaper ir laga kan diskussionerna gora stor skillnad.402 Detta har framkommit
ocksa i var intervju med en kommun som anser att dialog med IVO i samband med
tillsyn varit utvecklande f6r deras lirande.*3 Men det 4r enligt IVO en svar
balansgang i uppdraget mellan att ge rdd och att bedriva tillsyn. Mojligheten att ge
konkreta rad som giller en specifik verksamhet dr dirfor enligt IVO begrinsad.404

Vigledningen begrinsas ocksd av att tillsynen vanligtvis utférs som sa kallad
skrivbordstillsyn. Eftersom IVO inte anser sig kunna bedriva tillsyn av sikerheten i
informationssystemen och nitverken (se avsnitt 4.2.2) begir IVO in och bedémer
dokumentation fran verksamheten som grund f6r sina tillsynsbeslut utan att beséka

397 Riksrevisionens sammanstillning och analys av uppgifter fran IVO 2023-05-05 och 2023-12-20. IVO ska
rapportera vidare dessa uppgifter utan dréjsmal enligt 19 § 1 st. NIS-forordningen.

398 [VO:s svar pa skriftliga fragor, 2023-10-04.

399 19 § NIS-férordningen.

400 Intervju med foretridare f6r IVO, 2023-04-20.

401 TVO:s svar pa skriftliga fragor, 2023-10-04.

402 Intervju med foretridare f6r IVO, 2023-04-20 och IVO:s svar pa skriftliga fragor, 2023-10-04.

403 Intervju med foretridare f6r kommun 4.

404 Intervju med foretridare f6r IVO, 2023-04-20 och IVO:s svar pa skriftliga fragor, 2023-10-04.
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verksamheten och granska deras IT-system. Det minskar majligheten att ge
vigledning och st6d inom ramen fo6r enskilda tillsynsirenden. Enligt foretridare for
SKR kan tillsyn fran en statlig myndighet 6ka verksamhetsledningens fokus och ge
informationssiakerhetsarbetet en knuff framat i verksamheten.*5 Eftersom IVO
bedriver tillsyn skriftligen och granskar frimst om verksamheten har genomfort
riskanalyser och tagit fram atgirdsplaner minskar tillsynens vigledande funktion.
Enligt en kommun som varit foremal for tillsyn upplevs tillsynen vara pa en generell
niva. Det ir inte heller alltid tydligt vad IVO vill att exempelvis en riskanalys ska
innehalla. En annan synpunkt ir att det krivs en stor insats for att ta fram den
information som IVO efterfragar.406

IVO har inte foljt upp resultaten av sin tillsyn fore 2023

IVO har inte genomfort systematiska uppfoljningar av sin tillsyn enligt NIS-lagen
tore 2023. Det gor att IVO och dirmed regeringen saknar kunskap om resultatet av
tillsynen, exempelvis att tillsynen begrinsats till verksamheters riskanalyser och
atgirdsplaner samt hur sanktionsavgifter paverkar verksamheters

informationssikerhet. IVO har inte heller spridit erfarenheter av tillsynen.

Forst under 2023 borjade IVO folja upp enskilda tillsynsbeslut som innebir att en
vardgivare ska vidta atgirder for att hantera identifierade bristerna i riskanalyser och
dtgirdsplaner. Enligt IVO har myndigheten inte f6ljt upp tillsynsbeslut fére 2023
eftersom det tar lang tid f6r en vardgivare som alagts sanktioner att atgirda de
identifierade bristerna i besluten.407 Ett annat skil enligt IVO ir att det inte funnits
tillrackligt méanga tillsynsirenden att f6lja upp for att motivera en uppfoljning.40

IVO ska ta ut sanktionsavgifter av en verksamhet som inte anmailer sig som
leverantor av samhillsviktig tjanst, inte vidtar sikerhetsatgirder for att skydda
information eller inte rapporterar IT-incidenter enligt NIS-lagens krav, men IVO kan
efterge hela eller delar av avgiften. Avgiften ska vara lagst 5 000 och hégst 10 000 000
kronor.4 Lagstiftningen ger enligt IVO inte nagon tydlig vigledning f6r avgifternas
storlek, och det har dnnu inte utvecklats en tydlig praxis av att beslut har 6verklagats
och avgjorts i allmén forvaltningsdomstol. IVO har tagit fram en modell f6r att
berdkna sanktionsbeloppen utifran kriterierna i NIS-lagen.

Mellan 2019 och 2023 utfirdade IVO étta sanktionsbeslut pa grund av att kraven i
NIS-lagen inte hade uppfyllts, varav sju gillde kommuner och ett en region. IVO
utfirdade dirmed avgifter i 10 procent av alla avslutade drende. Den genomsnittliga

405 Intervju med féretridare f6r SKR, 2023-06-08

406 Intervju med foretridare f6r kommun 1.

407 TVO:s svar pa skriftliga fragor, 2023-12-20.

408 Intervju med féretridare f6r IVO, 2023-04-20.

109 Se 29-37 {§ NIS-lagen. Avgiftens storlek ska baseras pa den skada som uppstatt, om leverantéren tidigare
har begatt en 6vertridelse, och de kostnader som leverantéren har undvikit till f6ljd av 6vertridelsen. Nir
det giller anmilningssanktioner och incidentsanktioner dr beloppen ligre, medan 6vertridelser enligt
12 § NIS-lagen om det systematiska informationssikerhetsarbetet ger hogre avgifter enligt modellen.

72 Riksrevisionen



4.3

sanktionsavgiften var knappt en miljon kronor.#1© Under samma period utfirdade
IVO 24 sanktionsavgifter som gillde anmilan som leverant6r av samhillsviktig tjinst,
vilket motsvarar 32 procent av alla drenden. Ett beslut gillde en enskild vardgivare,
och resten kommuner. Den genomsnittliga sanktionsavgiften var drygt

13 000 kronor.#11 IVO har inte utfirdat sanktionsavgifter pa grund av att vardgivare
inte rapporterat in IT-incidenter eller inte gjort det i tid.#12

IVO har inte utvirderat sin modell f6r sanktionsavgifterna eller foljt upp hur

avgifternas storlek paverkar informationssikerhetsarbetet i berorda verksamheter.

IVO ska arligen limna en sirskild rapport till regeringen med en sammanfattande
analys av tillsynsarbetet och de viktigaste iakttagelserna och atgirder som
myndigheten vidtagit med anledning av brister och slutsatser av tillsynen.413
Erfarenheter av NIS-tillsynen har redovisats i denna rapport vid ett tillfille, 2020.
IVO:s iakttagelser fran NIS-tillsynen har dirmed sillan presenterats f6r en bredare
krets. IVO har inte heller gjort andra sammanstillningar av NIS-tillsynen som
spridits till vardgivare eller till andra myndigheter.+14

Gransdragningsproblematik mellan IMY och IVO

IVO och IMY har nirliggande tillsynsuppdrag och det finns en viss
grinsdragningsproblematik i tillsynen nir det giller informationssikerhet f6r
personuppgifter.

IMY:s tillsyn bersr skyddet av personuppgifter och utgar fran dataskyddsforordningen
och kompletterande lagstiftning sdsom PDL. IVO:s tillsyn utgar fran NIS-lagen och
fokuserar pa kontinuitet och tillgidnglighet i IT-system men omfattar dven riktighet,
det vill siga skydd av personuppgifter. IVO kan liksom IMY ocksé utga fran PDL i
tillsynen. Savil IVO:s som IMY:s tillsyn omfattar verksamheters tekniska
sikerhetsatgirder f6r informationssikerhet i IT-systemen.

Det dr framfor allt i patientsikerhetsfragor inom viarden som ansvarsfordelningen
mellan myndigheternas tillsyn kan bli otydlig. PDL giller bade vardgivares
behandling av personuppgifter inom varden (IMY:s tillsynsansvar) och skyldigheter
att fora patientjournal (IVO:s tillsynsansvar). Gransdragningsproblemen kan till
exempel gilla hur vardgivarna foljer regler som rér journalféring och behandling av

410 Riksrevisionens sammanstillning och analys av uppgifter fran IVO 2023-05-05 och 2023-12-20. Ligsta
avgift var 300 000 kronor och hogsta 1,7 miljoner kronor.

41 Riksrevisionens sammanstillning och analys av uppgifter fran IVO 2023-05-05 och 2023-12-20. Ligsta
avgift var 5 000 kronor och hogsta 45 000 kronor.

42 [VO:s svar pa skriftliga fragor, 2023-12-20.

43 3 férordningen med instruktion f6r Inspektionen for vird och omsorg.

414 Intervju med foretridare f6r IVO, 2023-04-20.
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personuppgifter, till exempel i behorighetsfragor.+15 Det kan forsvara for
verksambheter att veta till vilken myndighet de ska vinda sig till med fragor.416

Overlappningarna i uppdragen gor att det finns ett behov av samordning av tillsynen
och IMY och IVO slutit en samverkansoéverenskommelse och har l6pande kontakter.
Overenskommelsen har inte utvirderats.#7 I granskningen framkommer viss kritik
mot utfallet av samordningen. Enligt SKR har det hint att IVO:s och IMY:s
tillsynsirenden omfattat samma uppgifter och arbete i verksamheterna, till exempel
riskanalyser. Enligt SKR saknas det samsyn mellan myndigheterna om hur till
exempel en riskanalys bor se ut, men en sidan samsyn skulle underlitta kommuners
och regioners arbete.#!8 Det dr dock enligt IVO inte méjligt att acceptera riskanalyser
som IMY bedomt som tillrickliga enligt en annan lagstiftning. Myndigheterna har
ocksa delvis olika metodansatser, och det ar enligt IVO darfor svért att hitta ett

gemensamt sitt att bedéma riskanalyser i tillsynen.419

45 IMY:s svar pa skriftliga fragor, 2023-10-04 och intervju med féretridare fér IVO, 2023-04-20.
416 IMY:s svar pa skriftliga fragor, 2023-10-04.

47 IMY:s svar pd skriftliga fragor, 2023-10-04. Intervju med foretridare for IVO, 2023-04-20.

418 Intervju med foretridare for SKR, 2023-06-08.

419 TVO:s svar pa skriftliga fragor, 2023-10-04.

74 Riksrevisionen



Slutsatser och rekommendationer

Riksrevisionens overgripande slutsats ir att statens arbete med att stirka skyddet av
personuppgifter som hanteras digitalt inom virden och omsorgen inte ir effektivt.

Granskningen visar att MSB:s, IMY:s och Socialstyrelsens styrning och stéd
sammantaget inte bidrar effektivt till att stirka virdens och omsorgens
informationssikerhetsarbete och dirmed héoja deras informationssikerhetsniva.
Stodet dr generellt och bidrar frimst till att vigleda vard- och omsorgsgivare nir de
ska bygga upp ett informationssikerhetsarbete i sina verksamheter. Men stodet dr
inte tillrickligt anpassat efter vard- och omsorgsgivarnas behov, till exempel nir det
giller att identifiera och vidta lampliga organisatoriska och tekniska sikerhetsatgirder
for att hantera risker vid personuppgiftsbehandling och uppna ett tillrickligt skydd i
enlighet med forfattningsreglerade krav. Vard- och omsorgsgivare ansvarar f6r
informationssikerheten for personuppgifter men far inte den rittsliga vigledning
som de behover for att kunna tolka forfattningsreglerade krav. Framfor allt mindre
kommuner, som har begrinsade resurser och brist pa den kompetens som krivs, har
svart att faststilla och vidta tillriackliga sikerhetsatgirder i sitt
informationssikerhetsarbete. MSB, Socialstyrelsen, IMY och IVO har i stor
utstrickning valt att inte gora rittsliga stillningstaganden, det vill siga vad de
forfattningsreglerade kraven innebir i praktiken. Det har lett till begrinsat rittspraxis
och stod till vard- och omsorgsgivare som behover gora dessa tolkningar i det
praktiska informationssikerhetsarbetet. Det kan leda till att de inte atgirdar
sikerhetsbrister eller inte fattar beslut om sikerhetsatgirder, vilket resulterar i ett
otillrickligt skydd for personuppgifter. Det riskerar ocksa att leda till att vard- och
omsorgsgivare fattar olika beslut om hur samma kinsliga personuppgifter ska
skyddas, vilket kan leda till varierande skydd f6r personuppgifter beroende pa var i
landet man bor. Granskningen visar vidare att myndigheternas samordning av stédet
har brister, vilket gjort att statens arbete sammantaget inte bidrar i tillricklig
utstrickning till att stirka skyddet av personuppgifter i virden och omsorgen.
Sammantaget 4r detta enligt Riksrevisionens bedomning inte ett effektivt utnyttjande
av sambhallets resurser.

Granskningen visar ocksd att tillsynen av vard- och omsorgsgivare inte pa ett effektivt
sitt kontrollerar om de uppfyller forfattningsreglerade krav pa informationssikerhet
och dirigenom nivan for informationssikerhet. IMY och IVO har genomfort fa
tillsynsirenden av vardgivare och inga alls av omsorgsgivare, och tillsynen har sillan
omfattat alla delar av verksamheternas informationssikerhet. Myndigheterna brister
ocksa i sitt arbete med att utveckla praxis och ge vigledning inom ramen for tillsynen.
Det gor att vard- och omsorgsgivare inte far tillrickligt med vigledning i hur de kan
forbattra sitt informationssikerhetsarbete. Tillsynen idr ocksa bara delvis riskbaserad,
vilket gor att det dr svart att bedoma om den fokuserar pa verksamheter dir den
skulle ge storst nytta. IMY och IVO har inte heller foljt upp sina tillsynsbeslut, vilket

Riksrevisionen 75



5.1

5.1.1

innebir att det 4r oklart om de granskade verksamheterna har dtgirdat de brister som
identifierats vid tillsynen.

Regeringen har genom sin styrning och uppf6ljning inte sett till att IMY, MSB och
Socialstyrelsen har samordnat sitt arbete med att utforma ett stéd som motsvarar
vardens och omsorgens behov pa ett effektivt sitt. Regeringen har inte verkat
tillrackligt for att socialtjansten ska omfattas av samma krav pa informationssikerhet
som varden, trots att de hanterar liknande kinsliga personuppgifter och
konsekvenserna dirmed ir lika stora om uppgifter r6js. Dessutom saknas uttryckliga
rittsliga krav pd omsorgsgivare och pa mindre vardgivare att arbeta systematiskt med
informationssikerhet, forutom nir det giller behorighetstilldelning och kontroll av
dessa behorigheter. Det begransar bland annat IMY:s och IVO:s moijligheter att

bedriva tillsyn av verksamheternas informationssikerhet.

Staten arbetar inte effektivt for att starka regioners och
kommuners informationssakerhetsarbete

Konsekvenserna av att kinsliga personuppgifter rojs kan bli stora, bade f6r
verksambheter och inte minst for enskilda som drabbas. Flera undersékningar visar att
regionernas och framfér allt kommunernas informationssikerhetsarbete har brister
och att kommunerna saknar den kompetens och de resurser som krivs for att
uppritthalla en vil avvigd niva pa sin informationssikerhet. Statens samlade arbete
bor verka for och stédja vard- och omsorgsgivares informationssikerhetsarbete sé att
det leder till ett tillrackligt skydd fér information. Riksrevisionens granskning visar att
de statliga insatserna i flera avseenden inte 4r effektiva. Det beror bland annat pa att
stodet inte 4r tillrickligt anpassat efter regioners och kommuners behov. Det leder till
att regioner och framfor allt kommuner upplever osikerhet i hur bestimmelser f6r
informationssikerhet ska tolkas nir de ska vidta sikerhetsatgirder for att skydda
personuppgifter.

Statens stod ar inte tillrackligt anpassat efter vardens och
omsorgens behov

MSB:s, IMY:s och Socialstyrelsens stéd f6r informationssikerhetsarbete 4r utformat
pa en dvergripande niva. Riksrevisionen konstaterar att stodet frimst ir inriktat pa
hur ett systematiskt informationssikerhetsarbete ska byggas upp och bedrivas i en
verksambhet, oavsett verksamhetsomrade och storlek pa verksamheten.
Myndigheterna ger inte stod som ir tillrickligt anpassat efter vardens och omsorgens
behov, framfor allt i komplicerade fragor som berér sikerhetsatgiarder och i
avvigningar mellan informationssikerhet, integritet och patientsikerhet som kriver
hjilp med tolkning av lagstiftningen. Myndigheternas insatser har inte tillrickligt
riktats mot de omraden dir kommuner och regioner anser att de frimst behover stod,
vilket innebir att statens arbete sammantaget inte bidrar till att stirka virdens och

omsorgens informationssikerhetsarbete.
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Rittsliga bestimmelser pa omradet 4r omfattande och komplexa. Regioner och
framfor allt kommuner ir ofta osikra pa hur bestimmelserna for
informationssikerhet ska tolkas i det praktiska informationssikerhetsarbetet. Det kan
exempelvis handla om lagring av personuppgifter utomlands och i molntjinster,
vigledning om vad som ir en limplig miniminiva f6r organisatoriska och tekniska
sikerhetsatgirder, och stod for kravstillning vid upphandlingar av system som
involverar informationssikerhet. Viard- och omsorgsgivare har behov av rittslig
vigledning nir de ska fatta beslut om vilka sikerhetsatgirder som krivs for att skydda
personuppgifter i enlighet med forfattningsreglerade krav. Granskningen visar att
myndigheterna sillan ger sadan rittslig vigledning eftersom de ir aterhillsamma nir
det giller tolkning av lagstiftningen. Det 4r inte heller tydligt f6r myndigheterna om
de faktiskt har i uppdrag att ge sddant st6d till varden och omsorgen.

Brist pa rittslig vigledning fran myndigheterna leder till att landets regioner och
kommuner ligger tid och resurser pa att tolka olika bestimmelser, och att det finns
risk for att de fattar olika beslut. Enligt Riksrevisionen ir det inte resurseffektivt och
kan leda till varierande informationssikerhet 6ver landet, vilket 6kar risken for att
vissa vird- och omsorgsgivare kan ha otillricklig niva pa informationssikerheten.420
Det dr framfor allt mindre kommunala vard- och omsorgsgivare som inte har den
kompetens och de resurser som krivs. Tydligare rittslig vigledning skulle underlitta
for dem att fatta beslut om sikerhetsatgirder i informationssikerhetsarbetet f6r att
darigenom uppna tillricklig och mer enhetlig informationssikerhet for
personuppgifter.

Granskningen visar dessutom att MSB:s och IMY:s stod vid intraffade IT-incidenter
ar begransat. Vard- och omsorgsgivare som drabbas av exempelvis cyberangrepp far
sillan operativt stod fran MSB for att lindra effekterna av det intriffade.

Myndigheterna behover driva fram praxis

Viktiga forklaringar till att myndigheterna har svart att ge specifikt stod dr bristen pa
rittspraxis pa savil nationell niva som EU-niv4, och deras instillning till att tolka
bestimmelserna. IMY ir onddigt forsiktiga med att tolka dataskyddsforordningen och
gor sillan de stillningstaganden i rittsliga fragor som krivs for att driva fram praxis
och dirigenom specifikt stod. Det beror pa att IMY anser att de maste samarbeta med
dataskyddsmyndigheter i andra linder for att fa fram gemensam vigledning och
praxis. Socialstyrelsen och MSB bidrar inte med rittsligt stod i enskilda fall for att
kunna férklara vad kraven i olika bestimmelser inom varden och omsorgen innebir i
praktiken och hur vard- och omsorgsgivare kan forbattra sitt
informationssikerhetsarbete. Som skil lyfter Socialstyrelsen att det finns en risk med

420 Som regeringen konstaterar ir det i allminhet dock inte limpligt att tillsynsmyndigheten upptrider som
konsult och ger rdd om hur tillsynsobjekten ska agera i specifika drenden. Det kan till exempel uppstd
svarigheter om tillsynsmyndigheten tidigare limnat mycket precisa rad i drenden som sedan blir féremal
for tillsyn. Tillsynsmyndigheten maste dock sjilvklart kunna limna upplysningar om vad som utgér
gillande ritt (skr. 2009/10:79 s. 17).
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att tolka bestimmelserna och ge stéd som inte haller i domstol. Riksrevisionens
bedomning ir att myndigheterna behover anpassa sitt arbete med att skapa praxis och
specifikt stod for att motsvara den verklighet som regioner och kommuner star infor.
Det ir enligt Riksrevisionens bedomning forst nir de rittsliga forutsittningarna finns
pa plats som det systematiska informationssikerhetsarbetet kan bedrivas effektivt
inom varden och omsorgen.

Ingen av myndigheterna anser sig ha i ansvar att utforma stodet
efter vardens och omsorgens behov

Ansvaret for att stodja regioners och kommuners informationssikerhetsarbete 4r
delat mellan MSB, IMY och Socialstyrelsen. Granskningen visar att ingen av
myndigheterna anser sig ha tydligt ansvar f6r och i uppdrag att utforma stéd for
informationssikerhetsarbete efter virdens och omsorgens behov. Det kan minska
effektiviteten i arbetet eftersom ingen tar ansvaret for att tillgodose vardens och
omsorgens behov av specifikt stod. IMY ska ge stod till alla sektorer i hur
dataskyddsregelverket ska tolkas nir personuppgifter behandlas. MSB saknar
kompetens och kunskap om vardens och omsorgens verksamheter och anser inte att
de har i uppdrag att ge sektorsspecifikt stéd. MSB anser att det 4r Socialstyrelsen som
har kunskapen om verksamheterna och ansvaret for att meddela féreskrifter, och som
dirmed ska ge specifikt stod for vardens och omsorgens
informationssikerhetsarbete. Socialstyrelsen ir sektorsmyndighet f6r virden och
omsorgen, och har meddelat féreskrifter om journalféring och behandling av
personuppgifter i varden. Socialstyrelsen har god insyn i och kunskap om véird- och
omsorgsgivarnas verksamheter men saknar kompetens inom informationssikerhet,
och anser inte att de har ett tydligt uppdrag att ge specifikt stod till virdens och
omsorgens informationssikerhetsarbete. Ingen av de kommuner och regioner som vi
har talat med uppfattar heller att de kan fa specifikt st6d som beror
informationssikerhet fran Socialstyrelsen.

Riksrevisionen bedomer att regeringen behover gora det tydligt att Socialstyrelsen ir
den myndighet som ska ansvara for att ge vard- och omsorgsgivare specifikt stod som
beror informationssikerhet. Socialstyrelsen styr, stodjer och utvecklar verksamheter
inom varden och socialtjinsten. I det ingdr bland annat att stédja vard- och
omsorgsgivarnas arbete med journalforing och behandling av personuppgifter som
informationssikerhet dr en viktig del av. Det ir enligt Riksrevisionens bedomning
darfor lampligt att Socialstyrelsen ska ge anpassat stod till vairdens och omsorgens
informationssikerhetsarbete.

Myndigheterna arbetar i stupror och foljer inte upp behoven av stod

Statens samlade insatser bor leda till att stirka vard- och omsorgsgivares
informationssikerhet. Riksrevisionen konstaterar att MSB, Socialstyrelsen och IMY
arbetar i stupror och samverkar inte nir de tar fram stodet till samhaillets
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informationssikerhet. Konsekvensen blir att det samlade stédet inte dr samordnat
eller anpassat efter de behov som finns inom varden och omsorgen.

Riksrevisionen konstaterar att myndigheterna sillan anvinder andra myndigheters
uppféljningar och rapporter med information om brister och férbittringsbehov i
regioners och kommuners informationssikerhetsarbete nir de tar fram och utvecklar
stod. Det innebir att de gar miste om kunskap om brister som finns, vilket okar

risken att stodet inte dr anpassat efter alla problemen.

Varken IMY eller Socialstyrelsen foljer upp vilka behov av stéd som varden och
omsorgen har eller hur det egna stodet tillgodoser deras behov. Dirmed saknar de
information f6r att bedoma om de egna stodjande insatserna har bidragit effektivt till
att stirka deras informationssikerhetsarbete. MSB har vid flera tillfillen {6ljt upp det
egna stddet och efterfragat regioners och kommuners behov av stéd. Men MSB har
inte anpassat det egna stodet utifran resultaten si lingt som till att ge specifik
vigledning till vard och omsorg eftersom man inte anser sig ha ett sidant uppdrag.

Regeringen behover sikerstilla att myndigheterna vid behov samarbetar for att ta vara
pé varandras kunskaper och kompetenser, sa att de kan utforma och anpassa stodet
efter virdens och omsorgens behov.

Rattsliga bestammelser om systematiskt
informationssakerhetsarbete omfattar inte omsorgen och
mindre vardgivare

Lagstiftningen ger inte omsorgsgivare samma skyldigheter att skydda
personuppgifter som de vardgivare som omfattas av NIS-lagen, trots att de ofta
hanterar lika kinsliga uppgifter. Det dr sirskilt viktigt eftersom regeringen tagit flera
initiativ for att underlitta for vard- och omsorgsgivare att samordna olika system for
att dela personuppgifter.

Dataskyddsforordningen innehaller generella och tvingande bestimmelser for alla
verksambheters skydd av personuppgifter vid behandling. PDL och Socialstyrelsens
foreskrifter om journalféring och behandling av personuppgifter preciserar nirmare
kraven pa vardgivares informationssikerhet. Motsvarande fortydliganden och krav
finns till viss del for socialtjinsten, vilket innebir att det inte stills samma tydliga
krav pa omsorgsgivarnas arbete med informationssikerhet for personuppgifter.

Det nya kravet som tridde i kraft i mars 2024, att dven omsorgsgivare ska arbeta
systematiskt med behérighetstilldelning och kontroll av sadana behérigheter ar ett
steg i ritt riktning, men otillrackligt. En konsekvens av detta ar att kraven for att
skydda personuppgifter inte har varit lika tydliga for omsorgsgivare.

Riksdagen och regeringen har bedomt att samhillets aktorer behover arbeta
systematiskt och riskbaserat for att hoja sin informationssikerhetsniva. Men NIS-
lagen och MSB:s foreskrifter om informationssikerhet stiller enbart krav pa varden
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att arbeta systematiskt och riskbaserat med informationssikerhet. Det finns inga
motsvarande krav pad omsorgsgivare och mindre virdgivare som inte omfattas av NIS-
lagen. Ett problem med detta ir att det kan leda till lagre prioritet och bristande
engagemang hos regionernas och kommunernas ledningar nir det giller
omsorgsgivares och mindre vardgivares informationssikerhetsarbete. Ett
systematiskt informationssikerhetsarbete som ir vilavvigt och anpassat efter
verksamhetens behov kan leda till ett kostnadseffektivt skydd och till att
sakerhetsincidenter undviks.

Tillsynen bidrar inte effektivt till att starka
informationssakerheten

En effektiv tillsyn 4r viktig for att kontrollera om vard- och omsorgsgivares nivan for
informationssikerhet och efterlevnad av forfattningsreglerade krav. Tillsyn bidrar
ocksa till att ge vigledning till vard- och omsorgsgivare i att gora ritt. NIS-lagen och
dataskyddsforordningen tridde i kraft 2018, vilket innebir skirpta krav pa
informationssikerhet. Riksrevisionens granskning visar att IMY:s och IVO:s tillsyn dr
begransad, och det dr oklart om den inriktas mot verksamheter dir den gor storst
nytta. Tillsynen ger inte heller tillrickligt med rittslig vigledning om vad kraven pa
informationssikerhet innebir i praktiken. Det 4r ocksa oklart vilka effekter tillsynen
har haft. IMY:s och IVO:s tillsyn behover utvecklas for att i hogre grad bidra till att

stirka informationssikerheten i vairden och omsorgen.

Bristande kontroll av informationssakerheten

IMY och IVO har i flera avseenden bedrivit en begrinsad tillsyn av
informationssikerhet i vairden och omsorgen inom ramen f6r sina respektive
uppdrag vilket lett till bristande kontroll av informationssikerheten, sirskilt i
kommunal vard och omsorg. Mellan 2018-2023 har varken IMY eller IVO bedrivit
tillsyn av omsorgsgivare, och den tillsyn som har genomforts har omfattat fa
vardgivare. IVO har ocksd begriansat sin tillsyn av vardgivare till att gilla delar av NIS-
lagen, vilket gor att IVO inte fullt ut granskar den faktiska sikerheten i vardgivarnas
informationssystem och nitverk.

IMY har genomfort fa tillsynsirenden av regionala vardgivares informationssikerhet
och inga alls av kommunala vard- och omsorgsgivares. De kommunala vard- och
omsorgsgivarnas informationssikerhetsarbete har dirmed inte varit foremal f6r
kontroll sedan dataskyddsforordningen tradde i kraft. Eftersom IVO har begrinsat sin
tillsyn av vardgivares informationssikerhet till att enbart gilla NIS-lagen har de inte
bedrivit tillsyn av omsorgsgivare eller de mindre vardgivare som inte omfattas av
lagen. IVO har dessutom valt att begrinsa sin tillsyn av vardgivare till enbart de
bestimmelser i NIS-lagen som stiller krav pa verksamheter att ta fram riskanalyser
och atgirdsplaner. En viktig orsak ar att Socialstyrelsen dnnu inte tagit fram
toreskrifter till lagen, trots att regeringen vid flera tillfillen gett myndigheten i
uppdrag att ta fram foreskrifterna. IVO anser att de inte kan bedéma om vérdgivare
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har vidtagit indamalsenliga och proportionella tekniska och organisatoriska
sikerhetsatgirder for att hantera risker som hotar sikerheten i nitverk och
informationssystem i enlighet med NIS-bestimmelserna.

5.3.2 Svart att bedoma om tillsynen inriktats mot verksamheter dar den
gor storst nytta

Det dr svart att bedoma om tillsynen inriktats mot verksamheter dir den gor storst
nytta. Riksrevisionen bedomer att IMY:s och IVO:s egeninitierade riskbaserade tillsyn
kan utvecklas och bli mer effektiv om tillsynsmyndigheterna utvecklar sitt arbete med
riskanalyser.

IMY och IVO har prioriterat tillsyn av verksamheter som hanterar stora mangder
personuppgifter och dir antalet personer som potentiellt kan drabbas av en incident
ar storst, och inte verksamheter som har storst brister. Det har resulterat i att
tillsynen framfor allt inriktats mot storre regionala vardgivare. IMY har inte
genomfort tillsyn av kommunala vard- och omsorgsgivare, och IVO:s tillsyn har i

liten utstrickning omfattat mindre kommunala vardgivare och enskilda vardgivare.

Granskningen visar ocksé att IMY och IVO inte i tillracklig utstrickning tagit hansyn
till alla underlag som beror vardens eller omsorgens brister i informationssikerheten
i sina riskanalyser. Till exempel finns kunskap fran andra myndigheter som visar att
det framfor allt &r kommunernas informationssikerhetsarbete inom varden och
omsorgen som har stora brister. De har inte heller analyserat morkertalen i
incidentrapporteringen fran regioner och kommuner eller anvint dem som underlag

i riskanalysarbetet.

Sammantaget kan det leda till att tillsynen inte inriktas tillrackligt mot verksamheter
med storst risker f6r bristande skydd av personuppgifter.

5.3.3 Tillsynen bidrar inte till rattslig vagledning

IMY:s och IVO:s tillsyn bidrar inte pa ett effektivt sitt till att vard- och omsorgsgivare
far rattslig vigledning om vad kraven pa informationssikerhet innebir i praktiken.
IMY anser inte att de kan ge rdd inom ramen for enskilda tillsynsidrenden. IVO anser
inte att de kan uttolka bestimmelserna i NIS-lagen som beror sikerhetsatgirder i
informationssystem och nitverk och vad de innebir i praktiken eftersom
Socialstyrelsen inte tagit fram foreskrifter till lagen. Det har, i kombination med att
IMY och IVO totalt fattat fa tillsynsbeslut, gjort att tillsynen inte ger vard- och
omsorgsgivare vigledning for hur de ska gora for att uppfylla olika bestimmelsers
krav pa skydd av personuppgifter.

IMY och IVO behover ocksa bli battre pa att fortydliga och sprida sina tillsynsresultat
till en bredare krets dn de som ir foremal for tillsyn i enskilda drenden, till exempel
genom att sammanstilla generella iakttagelser och bedémningar fran
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tillsynsbesluten. Med en bredare aterforing okar forutsittningarna for att tillsynen
ska bidra till lirande och utveckling av informationssikerhetsarbetet.

5.3.4 Tillsynsmyndigheterna behover folja upp sina beslut

Riksrevisionens bedomning ir att IMY och IVO behover bli bittre pa att f6lja upp om
granskade verksamheter har atgirdat de brister som identifierats vid tillsynen.
Tillsynsmyndigheterna har inte foljt upp sina tillsynsbeslut systematiskt. Enligt IMY
beror det pd att tillsynsbesluten ofta 6verklagas. IVO har sedan 2023 borjat folja upp
en del av sina tidigare tillsynsbeslut men har inte gjort det tidigare. Enligt IVO
behover verksamheterna tid for att genomféra de forbattringsatgirder som krivts i
besluten och att det inte funnits tillrickligt med beslut for att gora en systematisk
uppféljning. Ingen av myndigheterna har heller f6ljt upp resultatet av de beslut om
sanktionsavgifter som de fattar enligt dataskyddsférordningen och NIS-lagen.

Det innebdr att det dr oklart i vilken utstrickning granskade verksamheter har
atgirdat de brister och problem som identifierats vid tillsynen, och 4ven vilken effekt
eventuella sanktioner har haft. Det gor att varken IMY, IVO eller regeringen har en
bra bild av nivan for informationssikerheten i tillsynade verksamheter. En
systematisk uppféljning skulle ocksa bidra till att utvirdera triffsikerheten i
myndigheternas riskanalyser.

5.3.5 IMY:s tillsyn ar ineffektiv och tar lang tid att genomféra

Riksrevisionen bedomer att IMY kan effektivisera sin verksambhet, till exempel genom
att fortydliga sina tillsynsprocesser och ta fram verksambhetsstod till personalen. Pa sa
satt kan resurser frigoras till den riskbaserade tillsynen som behover oka i
omfattning.

Granskningen visar att IMY:s tillsyn av virdgivare mellan 2018 och 2022 var delvis
riskbaserad och delvis hindelsestyrd. Sedan 2021 har antalet riskbaserade och
planerade tillsynsirenden minskat kraftigt. En forklaring ir ett krav frain EDPB 2021
som har resulterat i att IMY maste utreda samtliga klagomal som kommer in till
myndigheten. Det har lett till att IMY i huvudsak genomfor tillsyn baserat pa
klagomal fran enskilda, vilket tar resurser fran arbetet med att bedriva planerad och
riskbaserad tillsyn. Till skillnad fran riskbaserad tillsyn 4r den klagomalsbaserade
tillsynen av begrinsad omfattning.

En annan viktig forklaring dr att IMY:s verksamhet 4r ineffektiv, vilket resulterat i
linga handlaggningstider. Den genomsnittliga handlaggningstiden har legat hogt
sedan 2020, och IMY har inte lyckats minska tiden trots att effektiviseringsarbete har
pagatt i flera ar. For mer omfattande tillsynsirenden, sdsom riskbaserad och planerad
tillsyn, var handliggningstiden i genomsnitt omkring 820 dagar. De langa
handlaggningstiderna beror delvis pd att det saknas praxis att stédja sig mot och att
IMY ir forsiktiga med att tolka lagstiftningen och sillan tar fram rittsliga
stillningstaganden f6r att utveckla praxis. IMY ligger dirfér mycket tid pa interna
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5.4

5.5

diskussioner och rittsutredningar for att férankra beslut i enskilda tillsynsirenden.
En ytterligare forklaring till att IMY inte inleder fler tillsynsirenden ir att manga
beslut 6verklagas, vilket enligt IMY kriver resurser. Aven relativt hog
personalomsittning och otydlig tillsynsprocess har bidragit till de langa
handliggningstiderna. Det finns enligt Riksrevisionens bedomning méjligheter f6r
IMY att effektivisera sin handliggning inom ramen for de yttre foérutsittningarna for
verksambheten.

Regeringen har inte sett till att styrningen dr sammanhallen

Riksrevisionen bedémer att regeringen inte har tydligt faststillt ansvars- och
uppgiftsférdelningen mellan IMY, MSB och Socialstyrelsen nir det giller att utforma
stod som motsvarar vardgivares och omsorgsgivares behov. Regeringen har inte
heller sett till att myndigheterna ska samordna sitt arbete for att effektivt utforma
stodet. Regeringen har inte heller i tillricklig utstrickning f6ljt upp och skapat sig en
samlad bild av myndigheternas arbete med stodjande insatser.

Dessutom har regeringen vidtagit fa atgirder for att myndigheternas stod till vardens
och omsorgens informationssikerhetsarbete ska bli mer anpassat efter deras behov.
Regeringen har visserligen beslutat om statsbidrag f6r kommuner, slutit
overenskommelser med SKR om stédjande insatser, tillsatt flera utredningar som
delvis beror fragor om informationssikerhet. Men dessa atgirder har inte varit
tillrackligt inriktade for att stirka vardens och omsorgens informationssikerhet.

Trots att omsorgen ofta hanterar lika kinsliga personuppgifter som varden, har
regeringen inte verkat tillrackligt for att omsorgsgivare ska omfattas av samma tydliga
krav pa sikerhetsatgirder och systematiskt informationssikerhetsarbete som
vardgivare, forutom nir det giller viss behorighetstilldelning och kontroll av
behorigheterna.

Rekommendationer

Riksrevisionen bedémer att staten behover arbeta mer effektivt med styrning av, stod
till och tillsyn av vard- och omsorgsgivares informationssikerhetsarbete.
Riksrevisionen limnar dirfér nedanstiende rekommendationer till regeringen och

myndigheter i syfte att stirka vard- och omsorgsgivares informationssikerhetsarbete.

Till regeringen

e Fortydliga Socialstyrelsens ansvar for att ta fram verksamhetsanpassat stod till
viardens och omsorgens informationssikerhetsarbete. Stodet bor utformas
utifran vard- och omsorgsgivares behov och i samrad med relevanta
myndigheter. Stodet kan bland annat innebira att:

o identifiera sektorsspecifika risker och sarbarheter for

informationssikerhet.
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o ge exempel pa limpliga organisatoriska och tekniska sikerhetsatgirder for

informationssikerhet.

o ge stod och vigledning i hur bestimmelserna f6r skydd av
personuppgifter bor tolkas i generella fall.

e Utred hur omsorgsgivare fullt ut kan omfattas av motsvarande bestimmelser

tor skydd av personuppgifter som virdgivare.

o Sikerstill att omsorgsgivare och mindre vardgivare som inte omfattas av NIS-
lagen omfattas av krav pa att bedriva ett systematiskt och riskbaserat

informationssikerhetsarbete.

Till Inspektionen for vard och omsorg

e Bedriv tillsyn som granskar om vardgivare faktiskt uppfyller NIS-lagens
samtliga krav pa sikerhet i nitverk och informationssystem.

e Utveckla arbetet med riskanalyser si att tillsynen i storre utstrickning inriktas
mot omraden dir bristerna i informationssikerhet dr som storst.

e Utveckla uppféljningen av tillsynsbeslut for att sikerstilla att tillsynen far
avsedd effekt.

Till Integritetsskyddsmyndigheten

e Effektivisera handliggningen av klagomals- och tillsynsirenden och frigér
darigenom resurser for att bedriva mer riskbaserad tillsyn.

e Utveckla arbetet med riskanalyser sd att tillsynen i storre utstrackning inriktas
mot omraden dir bristerna i informationssikerhet dr som storst.

e Utveckla uppféljningen av tillsynsbeslut for att sikerstilla att tillsynen far
avsedd effekt.
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Ordlista

Beréringspunkterna mellan dataskydd, informationssikerhet och cybersikerhet ar
manga. I grunden ir det ofta samma typ av systematiska arbete och atgirder som
behovs for att forebygga hot mot den personliga integriteten och for att stirka skyddet
for samhallets sikerhet.

Cyberangrepp (eller IT-angrepp)
Ett cyberangrepp ir ett forsok att fa obehorig atkomst till nitverk och
informationssystem for att stjila, dndra, otillgingliggora eller forstora data.

Cybersikerhet

Det finns ingen standardiserad, allmin definition av cybersikerhet. Europeiska
revisionsritten definierar cybersikerhet som den verksamhet som krivs for att
skydda nitverks- och informationssystem, deras anvindare och 6vriga personer som
berdrs av cyberhot. Det inbegriper forebyggande, detektering och hantering av samt
aterstillning efter cyberincidenter. Dessa incidenter orsakas av hindelser som kan
vara planerade eller oplanerade och omfatta oavsiktligt réjande av information,
angrepp mot foretag och kritisk infrastruktur, st6ld av personuppgifter och till och
med inblandning i demokratiska processer och val. De kan 4dven omfatta allminna
desinformationskampanjer som syftar till att paverka den offentliga debatten.42! Se

dven Informationssikerhet och Dataskydd.

Dataskydd

Dataskydd innebar att var och ens rittigheter och friheter tillgodoses vid behandling
av personuppgifter. Syftet med dataskydd ir att ange nir och under vilka
forutsittningar personuppgifter kan behandlas. Se dven Informationssikerhet och
Cybersikerhet.

Informationsklassning

Att klassa sin information avseende konfidentialitet, riktighet och tillginglighet i
olika nivaer utifran vilka konsekvenser ett bristande skydd kan fa.422 Att klassa
informationstillgdngar innebir att genom konsekvensanalyser identifiera
skyddsbehov f6r information och resurser som hanterar information.

Informationssikerhet

Bevarande av konfidentialitet, riktighet och tillgidnglighet hos information.423
Informationssikerhet innefattar bade organisatorisk sikerhet och teknisk sikerhet (se
vidare Sikerhetsatgirder). Andra nirliggande begrepp som anvinds for att beskriva
samma grundliggande systematiska arbete dr dataskydd och cybersikerhet.
Beroringspunkterna mellan de olika begreppen dr manga. I grunden ir det ofta

421 Kontaktkommittén for de hogre revisionsorganen inom Europeiska unionen (2020), Cybersikerhet i EU
och medlemsstaterna, s. 9.

422 6§ 1 MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBFS 2020:6).

423 3 § MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBES 2020:6).
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samma typ av sikerhetsatgirder som behovs for att férebygga hot mot den personliga
integriteten och for att stirka skyddet for samhillets sikerhet. I granskningen
anvinds begreppet informationssikerhet.

IT-incident eller informationssikerhetsincident
En IT-incident dr en hindelse med en faktisk negativ inverkan pa sikerheten i
nitverk och informationssystem.+* Informationssikerhetsincidenter kan samtidigt

vara andra typer av incidenter sdsom personuppgiftsincidenter.

Konfidentialitet
Konfidentialitet ir en egenskap hos en informationstillgdng som innebir att den inte
tillgangliggors eller avslsjas for obehoriga individer, objekt eller processer.

Ledningssystem for informationssikerhet

Del av myndighetens 6vergripande ledningssystem, baserat pa en metodik f6r
verksamhetsrisk, som syftar till att uppritta, infora, driva, 6vervaka, granska,
underhalla och utveckla organisationens informationssikerhet.25 Ledningssystemet
omfattar organisationsstruktur, policyer, planeringsaktiviteter, ansvar, praxis, rutiner,
processer och resurser.

Omsorgsgivare
Den som ansvarar for eller utfor insatser for ildre personer eller personer med

funktionsnedsittning.426

Patientinformation

Personuppgifter som hanteras i journalsystem, kvalitetsregister och liknande.

Personuppgift

All information som handlar om fysiska personer som kan identifieras ir
personuppgifter. Det spelar ingen roll om individen ir direkt identifierbar genom
uppgiften, eller om det krivs ytterligare information for att individen ska kunna
identifieras.42’

Personuppgiftsansvarig

Den organisation, till exempel aktiebolag, stiftelse, forening eller myndighet, som
bestimmer for vilka andamal uppgifterna ska behandlas och hur behandlingen ska
ga till.428

Personuppgiftsincident
En personuppgiftsincident ir en sikerhetsincident som leder till oavsiktlig eller

42¢ 2 (lagen (2018:1174) om informationssikerhet for samhillsviktiga och digitala tjinster.

425 3 § MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBES 2020:6).

426 Omsorgsgivare definiteras i 1 § lagen (2022:913) om sammanhdllen vard- och omsorgsdokumentation.
I granskningen anvinder vi begreppet i en allmén mening for verksamheter som bedriver omsorg om
ildre och personer med funktionsnedsittning. Se avsnitt 1.2.

427 IMY, "Introduktion till dataskyddsférordningen”, himtad 2023-02-13.

48 MY, "Personuppgifts-ansvariga och personuppgiftsbitriden”, himtad 2023-02-13.
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olaglig forstoring, forlust eller dndring av personuppgifter. Den kan ocksa leda till ett
obehorigt réjande av eller obehorig dtkomst till personuppgifter.+29

Riktighet

Egenskap hos informationstillgdng som innebir att den skyddas mot oonskad
forandring.

Sakerhetsatgirder

For att skydda information krivs sikerhetsitgirder, det vill siga atgirder for att mota
en organisations risker. Sikerhetsatgirder for informationssikerhet omfattar atgirder
inom det organisatoriska, personrelaterade, tekniska och fysiska sikerhetsomradet.
Atgirderna kan verka forebyggande, upptickande eller korrigerande. Tnom det
organisatoriska omradet dterfinns exempelvis policyer och riktlinjer, interna rutiner
och instruktioner, roll- och ansvarsférdelning och ledningens ansvar samt hantering
av informationssikerhetsincidenter. Personrelaterade atgirder inbegriper bland annat
bakgrundskontroll samt medvetenhet och utbildning inom informationssikerhet.
Tekniska sikerhetsatgirder avser bland annat atkomstrittigheter, sikerhetskopiering av
information, inloggning, brandviggar, kryptering och antivirusskydd. Med fysiska
sikerhetsatgirder avses exempelvis fysiskt skalskydd och tilltride, arbete i sikrade
utrymmen och placering och skydd av utrustning.43¢

Tillginglighet
Innebir i informationssidkerhetssammanhang att en informationstillgang 4r dtkomlig

och anviandbar inom férvintad tid och i férviantad omfattning.

Vardgivare
Statlig myndighet, region, kommun, annan juridisk person eller enskild
niringsidkare som bedriver hilso- och sjukvardsverksamhet.+3!

429 IMY, "Anmil personuppgifts-incident”, himtad 2023-02-17.

430 Svenska institutet for standarder, Svensk standard SS-ISO/IEC 27002:2022, Informationsteknik —
Sdkerhetstekniker — Riktlinjer for informationssikerhetsatgdrder (ISO/IEC 27002:2022, IDT), utgava 3.

431 2 kap. 3 § hilso- och sjukvardslagen (2017:30).
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Bilaga 1. Rattsliga bestammelser m.m. rorande
informationssakerhet for personuppgifter och
sekretess

I bilagan ges en definition av informationssikerhet och en oversiktlig beskrivning av
bestimmelser rérande informationssikerhet for personuppgifter inom vird och
omsorg och om sekretess. Varden och omsorgen ansvarar for all
personuppgiftsbehandling. Det ir respektive vird- eller omsorggivares ansvar att det
finns processer, rutiner och atgirder som sikerstiller att verksamheten uppfyller de
krav och mal som stills i lagar, forordningar och féreskrifter vad giller
informationssikerhet for personuppgifter. En annan forutsittning for att rittsliga
bestimmelser aktualiseras dr vanligen att vardgivare eller omsorgsgivare behandlar
personuppgifterna i ett system som ir helt eller delvis automatiserat.

Definition av informationssakerhet

Den internationellt fastslagna definitionen av informationssikerhet ir de atgirder for
bevarande av konfidentialitet, riktighet och tillginglighet hos information.*2 Dessa
egenskaper kompletteras ibland med andra egenskaper sidsom sparbarhet och
ansvarsskyldighet. Informationssikerhet omfattar bide administrativ sikerhet och
teknisk sakerhet.

Administrativ sdkerhet dr de dtgirder som styr informationssikerhetsarbetet och
handlar om styrdokument, utbildning, rutiner, 6vervakning av efterlevnad och
uppféljning. Administrativ sikerhet delas in i formell och informell sikerhet. Formell
sdkerhet innebdr rutiner for styrning och ledning av informationssikerhet. Informell
sakerhet 4r medarbetares uppfattningar, virderingar och attityder som paverkar deras
agerande i informationssikerhet.

Teknisk sikerhet dr tgirder som ska skydda informationssystem och nitverk for
lagring och delning av personuppgifter. En organisation behéver dirfor ta ett
helhetsgrepp och skapa fungerande processer i organisationen for att skydda
informationen pa ritt sitt.433 Ytterst styrs informationssikerhetsarbetet av ledningen
bland annat genom styrning, tilldelning av resurser, beslutsfattande och eget

engagemang.

432 Swedish Standards Institute, Teknisk rapport SIS-TR 50:2015 Terminologi fér informationssikerhet s. 9.
Se ocksd Skr. 2016/17:213, s. 4 och Informationssikerhet.se, "Detta 4r informationssikerhet”, himtad
2022-09-26.

433 Swedish Standards Institute, Teknisk rapport SIS-TR 50:2015 Terminologi f6r informationssikerhet, s. 9.

96 Riksrevisionen



Sekretess for offentliga aktorer och forhallandet till
dataskyddsregelverket

Offentlighets- och sekretesslagen (2009:400), OSL, innehaller bland annat
bestimmelser om tystnadsplikt i det allminnas verksamhet och om férbud mot att
limna ut allminna handlingar. Dessa bestimmelser avser férbud mot att réja
uppgift, vare sig detta sker muntligen, genom utlimnande av allmiin handling eller
pa annat sitt (1 kap. 1 § OSL). Sekretess giller mot enskilda och mot andra
myndigheter samt mellan olika sjilvstindiga verksamhetsgrenar inom myndigheter
(8 kap. 1 och 2 {§ OSL).

Enligt 25 kap. 1 § OSL rader sekretess till skydd f6r uppgifter om patienter inom den
allminna hilso- och sjukvarden. Sekretessen tar i forsta hand sikte pa den hilso- och
sjukvard som bedrivs av det allminna i sjukhus och andra vardinrittningar.
Bestimmelsen omfattar ocksa verksamheten vid inrittningar f6r 6ppen vard,
distriktslikarmottagningar, folktandvardskliniker med flera. Utanfor bestimmelsens
tillimpningsomréde faller diremot verksamhet vid sjukhus och andra liknande
inrittningar som drivs av enskilda. Hir giller i stillet bestimmelserna om

tystnadsplikt med mera i 6 kap. patientsikerhetslagen (2010:659).

Enligt 26 kap. 1 § OSL rader sekretess till skydd f6r uppgifter om enskildas personliga
forhallanden inom socialtjinsten. Verksamheten behover inte bestd i handliggning
av ett drende utan kan utgoras av rent faktisk verksambhet. Sekretessen omfattar bland
annat handlingar och uppgifter i 6vrigt som giller uppsokande verksamhet, social
hembhjilp, kontaktverksamhet, vard och behandling vid kommunernas och
regionernas institutioner sdsom barn- eller ungdomshem, behandlingshem,
inackorderingshem och sirskilt boende f6r dldre samt 6ver huvud taget social service

och socialt bistind som limnas av socialnimnd.

OSL och dataskyddsforordningen ar tva skilda regelverk. Vad som ér tillatet enligt
férordningen ir inte alltid tillatet enligt OSL och vice versa. Riksdagens ombudsmin
(JO) har konstaterat det kan vara vanskligt att forsoka hitta en gemensam standard for
myndigheters hantering av uppgifter.+3* Bedémningen skiljer sig at mellan
regelverken, och bara den omstindigheten att det i dataskyddsférordningen stills upp
sdrskilda regler f6r hur en viss uppgift far behandlas (till exempel i artikel 9) innebir
inte per automatik att uppgiften ocksa omfattas av sekretess enligt OSL. Diremot kan
den omstindigheten att en uppgift omfattas av sekretess enligt OSL vara en
indikation pa att det i dataskyddsférordningen uppstills sirskilda regler for hur den
far behandlas. Enligt JO 4r det en offentlig vard- eller omsorgsgivares ansvar att i
varje enskilt fall sikerstilla att en viss uppgift hanteras i enlighet med
bestimmelserna i bide OSL och dataskyddsférordningen.43s

434 Se JO:s beslut 2020-11-02, dnr 3224-2019.

435 Enligt JO dr utgdngspunkten dessutom att sekretessen fér uppgift om t.ex. patientinformation
innebirande ett fsrbud mot réjande av densamma i regel inte paverkas av att en virdgivare kan
uppritthalla ett tekniskt skydd for uppgifterna, se JO:s beslut 2014-09-09.
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Bestammelser om behandling av personuppgifter inom
halso-och sjukvarden och omsorgen

Hilso- och sjukvarden och socialtjinsten behandlar stora mingder skyddsvirda
personuppgifter om enskildas hilsa, livsstil, familjeférhallanden och ekonomiska
forhallanden. Begreppet personuppgifter ir brett.436

Vid vard av patienter ska det foras patientjournal i syfte att bidra till en god och siker

vard av patienten.” Den som for patientjournal ansvarar for uppgifter i journalen.*38

Bestammelser for informationssakerhet inom vard och
omsorg

Flera lagar, férordningar och foreskrifter stiller krav pa informationssikerhet for
personuppgifter hos regioner och kommuner och vird- och omsorgsgivare.+3

Dataskyddsforordningen galler for behandling och skydd av
personuppgifter

Bestimmelser om skydd av fysiska personers personuppgifter finns i EU:s
dataskyddsforordning.+40 Dataskyddsférordningen bérjade att tillimpas den 25 maj
2018 och ett av syftena med dataskyddsférordningen ir att skydda fysiska personers
grundliggande rittigheter och friheter, sirskilt deras ritt till skydd av
personuppgifter.#4! Dataskyddsférordningen ir direkt tillimplig och har foretride
framfor nationell lagstiftning.

Den som dr personuppgiftsansvarig ansvarar for att behandling av personuppgifter ar
laglig och f6ljer bestimmelserna i dataskyddsforordningen och ska ocksa kunna visa
att detta.*42 Vid behandling av personuppgifter inom hilso- och sjukvarden ar
vardgivaren personuppgiftsansvarig. I en region och en kommun ir varje myndighet
som bedriver hilso- och sjukvard personuppgiftsansvarig fér den behandling av
personuppgifter som myndigheten utf6r.443 Vid behandling av personuppgifter inom

436 Artikel 4.1 i dataskyddsforordningen: Varje upplysning som avser en identifierad eller identifierbar fysisk
person (nedan kallad en registrerad), varvid en identifierbar fysisk person ir en person som direkt eller
indirekt kan identifieras sirskilt med hinvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som
ir specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella
eller sociala identitet.

437 3 kap. 2 § patientdatalagen.

48 3 Lkap. 4 § patientdatalagen.

439 Med begreppet vardgivare avses en statlig myndighet, region eller kommun i friga om sadan hilso- och
sjukvard som myndigheten, regionen eller kommunen har ansvar for (offentlig vardgivare) samt annan
juridisk person eller enskild niringsidkare som bedriver hilso- och sjukvard (privat vardgivare).

440 Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flsdet av sddana uppgifter och
om upphéivande av direktiv 95/46/EG (allmin dataskyddsférordning).

441 Artikel 1 och 2 i dataskyddsforordningen. Se dven artikel 8 i den europeiska konventionen om skydd for
de minskliga rittigheterna och de grundliggande friheterna (EKMR). Skydd for personuppgifter regleras
dven i artikel 8 i Europeiska unionens stadga om de grundliggande rittigheterna (EU-stadgan).

442 Artiklarna 4.7 och 5.2 i dataskyddsférordningen.

443 2 kap. 6 § patientdatalagen.
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omsorgen ir den kommunala myndigheten eller den enskilda verksamhet som
bedriver omsorgen personuppgiftsansvarig.#4 Aven personuppgiftsbitriden har
skyldigheter i dataskyddsférordningen.+45

Dataskyddsforordningen utgar fran ett antal grundliggande principer som ska f6ljas
vid behandling av personuppgifter. Den som ir personuppgiftsansvarig ska bland
annat folja principen om integritet och konfidentialitet. Denna sikerhetsprincip
innebir att personuppgifter ska behandlas pa ett sitt som sikerstiller limplig
sakerhet for personuppgifterna, inbegripet skydd mot obehorig eller otillaten
behandling och mot forlust, forstoring eller skada genom olyckshindelse, med

anviandning av limpliga tekniska eller organisatoriska atgirder.+46

Det skydd som ska uppnds genom anvindning av limpliga tekniska eller
organisatoriska*¥ sikerhetsatgirder i forhallande till behandlingens art, omfattning,

sammanhang och indamal samt de risker som behandlingen medfor.+48

Detta innebir, atminstone i teorin, att en personuppgiftsansvarig, nir det ir lampligt,
ska sikerstilla formagan att fortlopande sikerstilla konfidentialitet, integritet,
tillganglighet och motstandskraft av de system och tjinster som anvinds for att
behandla personuppgifter. Vidare aliggs den som behandlar uppgifterna att
sikerstilla formagan att aterstilla tillgingligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident. Det ska ocksa finnas ett férfarande for
att regelbundet testa, undersoka och utvirdera effektiviteten hos de tekniska och
organisatoriska atgirder som ska sikerstilla behandlingens sikerhet.44

Uppgifter om personers hilsa, sexualliv eller sexuella liggning ir exempel pa
kinsliga personuppgifter. Som huvudregel forbjuder dataskyddsférordningen
behandling av sidana sirskilda kategorier av personuppgifter, sa kallade kinsliga
personuppgifter, men det finns undantag. Hilso- och sjukvarden och omsorgen utgér
ett sadant undantag.*5° Den rittsliga grunden f6r detta aterfinns bland annat i 3 kap.

5 { lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning. 45!

44411 och 17 {f forordningen om behandling av personuppgifter inom socialtjinsten.

45 Definitionen i artikel 4.8 i dataskyddsférordningen och exempelvis skyldigheten att vidta limpliga
sikerhetsatgirder i artikel 32.

446 Artikel 5.1 f'i dataskyddsférordningen.

447 Till tekniska atgirder riknas till exempel brandviggar, kryptering, pseudonymisering, sikerhetskopiering och
antivirusskydd. Organisatoriska atgirder handlar till exempel om interna rutiner, instruktioner och riktlinjer.

448 Se artikel 5.1 f och artikel 32.1 dataskyddsférordningen.

449 Artikel 32,1 b, c och d dataskyddsfoérordningen. Eventuella bitriden som ansvarig viljer att anvinda sig av
har samma skyldigheter.

450 Artikel 9.1 h och 9.3 dataskyddsforordningen. Se dven dévarande Datainspektionen 2020, Behovs- och
riskanalys inom hdlso- och sjukvarden — en viigledning, s. 4.

451 Forutsatt att behandlingen 4r nodvindig for férebyggande hilso- och sjukvard och yrkesmedicin,
bedémningen av en arbetstagares arbetskapacitet, medicinska diagnoser, tillhandahallande av hilso- och
sjukvard eller behandling, social omsorg, eller férvaltning av hilso- och sjukvardstjinster, social omsorg
samt deras system. Detta framgar 4ven i 2 kap. 7 a { patientdatalagen under férutsittning att krav pa
tystnadsplikt kan uppritthallas.
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Enligt dataskyddsférordningen ska den personuppgiftsansvarige anmila
personuppgiftsincidenter till den ansvariga tillsynsmyndigheten*s2, som ir
Integritetsskyddsmyndigheten (IMY).#3 En personuppgiftsincident definieras som en
sikerhetsincident som leder till oavsiktlig eller olaglig f6rstoring, forlust eller andring
eller till obehorigt réjande av eller obehorig atkomst till de personuppgifter som
overforts, lagrats eller pa annat sitt behandlats.45

Nationella bestammelser avseende vard och omsorg som kompletterar
dataskyddsférordningen

Patientdatalagen (2008:355) (PDL) kompletterar dataskyddsférordningen och
innehaller sektorsspecifika bestimmelser vid behandling av personuppgifter inom
hilso- och sjukviarden som bedrivs av regioner och kommuner samt annan juridisk
person eller enskild niringsidkare. PDL kompletteras av bland annat
patientdataférordningen (2008:360) och Socialstyrelsens foreskrifter och allminna
rdd om journalféring och behandling av personuppgifter i hilso- och sjukvarden
(HSLE-FS 2016:40).455 Bestimmelserna*s¢ preciserar kraven pa
sjukvardshuvudminnen och pa personuppgiftsansvariga inom varden vad giller
behandling och skydd av patientinformation.#57 Det ror sig inte bara om skydd for
enskildas integritet utan ocksa om skydd som ska sikerstilla kvaliteten i
verksamheten och allminhetens fortroende f6r densamma, framfér allt om
informationsstodet i form av system och elektroniska rutiner ir en integrerad del av

verksamheten och en férutsittning for att uppritthalla uppsatta kvalitetsmal. 48

Enligt PDL ska informationshanteringen inom hilso- och sjukvirden vara
organiserad si att den tillgodoser patientsikerhet och god kvalitet samt frimjar
kostnadseftektivitet.#> Bestimmelserna i PDL r6r bland annat den sa kallade inre
sekretessen, som innebir att den som arbetar hos en vardgivare far ta del av uppgifter
om en patient endast om han eller hon deltar i virden av patienten eller av annat skil
behover uppgifterna for sitt arbete inom hilso- och sjukvarden.40 Detta fortydligas
genom att det stills krav pa vardgivare gillande behorighetstilldelning och
atkomstkontroll, som giller dven vid sammanhallen journalforing.+! Vardgivarens

452 Artiklarna 33.1 och 51.1 dataskyddsfsrordningen.

453 2 a { forordningen (2007:975) med instruktion for Integritetsskyddsmyndigheten.

454 Artikel 4.12 dataskyddsférordningen.

455 Nationell lagstiftning kan endast komplettera och fylla ut dataskyddsférordningen. Nir personuppgifter
behandlas méste vardgivare tillimpa dataskyddsforordningens bestimmelser och direfter tillimpa den
kompletterande lagstiftningen om den ir férenlig med dataskyddsforordningen.

456 Nationella bestimmelser som kompletterar dataskyddsférordningens krav pa sikerhet aterfinns fraimsti 4
och 6 kap. patientdatalagen samt 3 och 4 kap. Socialstyrelsens foreskrifter, HSLF-FS 2016:40.

457 25 kap. 1 § offentlighets- och sekretesslagen.

458 Se Manolis Nymark, Patientdatalagen — En kommentar [3.1 Juno version 2]. Nymark hivdar att brister i it-
sikerhetsmiljon i forlingningen leder till virdskador enligt patientsikerhetslagen.

459 1 kap. 2 § patientdatalagen.

460 4 kap. 1 § patientdatalagen.

461 4 kap. 2, 3 {§ och 5 kap. 7 § patientdatalagen. Se dven 4 kap. 2 § Socialstyrelsens féreskrifter (HSLF-FS
2016:40).
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beslut om tilldelning av behorighet ska foregis av en behovs- och riskanalys.462
Vid tilldelning av behorighet framgar det av férarbetena till PDL att det ska finnas
olika behorighetskategorier i journalsystemet.463

I Socialstyrelsens foreskrifter framgar bland annat att virdgivaren genom
ledningssystemet ska sikerstilla att personuppgifterna ir tillgingliga, riktiga,
konfidentiella och sparbara.4¢¢ Vardgivare rekommenderas att anvianda
ledningssystem for informationssikerhet som bygger pa ISO/IEC 27000-serien. 6>
Vidare ska vardgivaren kontrollera att informationssystem som anvinds for
behandling av personuppgifter inte riskerar personuppgifternas tillginglighet,
riktighet, konfidentialitet och sparbarhet.46¢

For behandling av personuppgifter inom omsorgen finns bestimmelser som
kompletterar dataskyddsférordningen. Dessa finns i lagen (2001:454) om behandling
av personuppgifter inom socialtjinsten, i socialtjinstlagen (2001:453) och i
férordningen (2001:637) om behandling av personuppgifter inom socialtjinsten.
Rittsliga bestimmelserna anger frimst vilka verksamheter som far behandla
personuppgifter och hur personuppgifter far anvindas inom socialtjinsten. Den

1 mars 2024 kompletterades lagen om behandling av personuppgifter i socialtjinsten
med bestimmelser som reglerar behorighetstilldelning och kontroll av sadana
behorigheter.467

Lagen (2022:913) om sammanhallen vard- och omsorgsdokumentation innehaller
bestimmelser som anger under vilka forutsittningar hilso- och sjukvarden och
socialtjinsten far anvinda ett elektroniskt system som gor det moijligt f6r en
vardgivare eller omsorgsgivare att ge eller fa tillging, genom direktitkomst eller
annat elektroniskt utlimnande, till personuppgifter hos andra vardgivare eller
omsorgsgivare.468 For omsorgens del riktar bestimmelserna in sig pa de delar av
verksamheter som avser omsorg om ildre personer och personer med
funktionsnedsittning.49 Aven den nimnda lagen stiller krav pa begrinsning av
behorigheter och kontroll av dtkomst, och ger en patient eller en omsorgsmottagare
ritt att motsitta sig viss behandling av personuppgifter.

462 4 kap. 1-3 och 9 {§ Socialstyrelsens féreskrifter (HSLE-FS 2016:40).

463 Prop. 2007/08:126 s. 148-149.

464 3 kap. 2 § Socialstyrelsens foreskrifter (HSLF-FS 2016:40).

465 3 kap. 2 § Socialstyrelsens foreskrifter och allminna rad) om journalféring och behandling av
personuppgifter i hilso- och sjukvarden (HSLF-FS 2016:40).

466 3 kap. 10 § Socialstyrelsens foreskrifter och allminna radd) om journalféring och behandling av
personuppgifter i hilso- och sjukvarden (HSLF-FS 2016:40).

467 Den 1 mars 2024 infordes nya bestimmelse som innebir krav pa behérighetstilldelning och kontroll av
atkomst, se 10 § lagen om behandling av personuppgifter inom socialtjinsten, prop. 2022/23:131, bet.
2023/24:SoU3, rskr. 2023/24:46.

468 Definition av sammanhallen vard- och omsorgsdokumentation i 1 kap. 1 §i den nimnda lagen.

469 Prop. 2021/22:177, bet. 2021/22:SoU30, rskr. 2021/22:381.
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Informationssakerhet i natverk och informationssystem for varden
regleras i NIS-lagen

Bestimmelser som syftar till att sikerstilla en hog grad av sikerhet i hilso- och
sjukvirdens nitverk och informationssystem#7° regleras i lagen (2018:1174) om
informationssikerhet for samhillsviktiga och digitala tjinster (den sa kallade NIS-
lagen) och férordningen (2018:1175) om informationssikerhet f6r samhillsviktiga
och digitala tjinster (NIS-forordningen).4’! Genom lagen och férordningen har bland
annat MSB och Socialstyrelsen bemyndigats att utfirda foreskrifter pd omradet. IVO
ska utova tillsyn av de delar av NIS-lagen som berér hilso- och sjukvarden och utifran
Socialstyrelsens foreskrifter pa omradet. Leverantorer av samhaillsviktiga tjanster
inom hilso- och sjukvardssektorn omfattas av NIS-lagen om antalet legitimerad
vardpersonal overstiger 50 arsarbetskrafter eller om minst 20 000 expedieringar av
receptbelagda likemedel utfors per ar.472

Enligt NIS-lagen ska leverantoren, det vill siga vardgivare inom hilso- och
sjukvarden, vidta andamalsenliga och proportionella tekniska och organisatoriska
atgirder for att hantera risker som hotar sikerheten i nitverk och
informationssystem*’3 som anvinder, lagrar och delar personuppgifter. Atgirderna
ska sikerstilla att nivan pa sikerheten i nitverk och informationssystem ir lamplig i
forhallande till risken.474

For att uppnd den sikerhet som NIS-lagen féreskriver ska leverantéren bedriva ett
systematiskt och riskbaserat informationssikerhetsarbete som omfattar bland annat
en riskanalys och en atgirdsplan som uppdateras arligen.+’s Vidare ska leverantéren
sakerstilla kontinuiteten genom att arbeta férebyggande i syfte att minimera
verkningar av incidenter som paverkar nitverk och informationssystem.47¢ Enligt
MSB:s foreskrift ska varje leverantér bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete med stéd av standarderna SS-EN ISO/IEC 27001:2017
och SS-EN ISO/IEC 27002:2017 om ledningssystem f6r informationssikerhet eller

motsvarande.*’”7 Som tidigare nimnts rekommenderar dven Socialstyrelsen

470 Kraven i NIS-lagen giller inte organisationen i sin helhet utan enbart hanteringen av de nitverk och
informationssystem som hanterar den samhallsviktiga tjinsten.

471 NIS har sin grund i Europaparlamentets och radets direktiv (EU) 2016/1148 faststiller atgirder for att
uppnd en hég gemensam nivé pd sikerhet i nitverk och informationssystem inom unionen, i syfte att
forbattra den inre marknadens funktion (NIS-direktivet).

4727 kap. (MSBFS 2021:9), Myndigheten for samhillsskydd och beredskaps foreskrifter om anmilan och
identifiering av leverantorer av samhillsviktiga tjinster.

473 Med sikerhet avses nitverks och informationssystems férmaga att vid en viss tillforlitlighetsniva motsta
atgirder som undergriver tillgingligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
6verforda eller behandlade uppgifter eller hos de besliktade tjinster som erbjuds genom eller ir
tillgangliga via dessa nitverk och informationssystem. Se 2 § lagen (2018:1174) om informationssikerhet
for samhillsviktiga och digitala tjinster.

474 1och 13 {f lagen om informationssikerhet for samhillsviktiga och digitala tjinster.

475 11-12 § lagen om informationssikerhet for samhillsviktiga och digitala tjéinster.

476 14 § lagen om informationssikerhet for samhillsviktiga och digitala tjinster.

477 5 § Myndigheten for samhillsskydd och beredskaps foreskrifter om informationssikerhet f6r leverantsrer
av sambhillsviktiga tjinster (MSBFS 2018:8).
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ledningssystem utifran standarden ISO/IEC 27000-serien och foreskriver ocksa regler
for drift, upphandling, utveckling och fysiskt skydd av informationssystem.+78

Viérdgivare inom hilso- och sjukvarden ska enligt NIS-lagen rapportera incidenter7°
som har en betydande inverkan pa kontinuiteten i den samhillsviktiga tjansten som
de tillhandahaller.8¢ Rapporteringen ska goras till MSB som skickar rapporteringen

vidare till Socialstyrelsen och den ansvariga tillsynsmyndigheten IVO.481

EU fattade i december 2022 beslut om ett nytt NIS-direktiv, NIS 2, som ska ersitta de
nuvarande nitverks- och informationssikerhetsreglerna. Det nya direktivet innebir
flera férindringar. Bland annat kommer fler sektorer, verksamheter och
underleverantorer omfattas och rapporteringsskyldigheten effektiviseras for att
undvika 6verrapportering. Vidare skirps kraven pa aktérer genom minimikrav {6r
dtgirder som ska tillimpas f6r att hantera risker som ir kopplade till sikerheten i
respektive aktors nitverk och informationssystem.#82 Vad NIS 2-direktivet kommer att
innebira for den svenska hilso- och sjukvarden och socialtjinsten ir fortfarande inte
klart. En utredning om genomforandet av NIS2-direktivet i svensk ritt tillsattes den

2 mars 2023.483 Enligt utredningsdirektivet ska utredaren bland annat ta stillning till
om kommunerna eller delar av kommunernas verksamheter ska omfattas av
regleringen. NIS 2-direktivet tridde i kraft den 16 januari 2023 vilket innebir att
medlemsstaterna har 21 méanader pa sig att inforliva NIS 2 i nationell lagstiftning, det
vill siga 17 oktober 2024

MSB:s foreskrifter som beror informationssakerhet
rekommenderas till regioner och kommuner

Med stod av forordningen (2022:524) om statliga myndigheters beredskap#* har MSB
utfirdat foreskrifter om att statliga myndigheters informationssikerhet och
informationshanteringssystem ska uppfylla grundliggande och sirskilda
sdkerhetskrav.485 Motsvarande foreskrifter finns inte for regioner och kommuner

478 4kap. 3,7,9, 11 och 14 {f Socialstyrelsens foreskrifter och allminna radd om journalféring och behandling
av personuppgifter i hilso- och sjukvarden (HSLF-FS 2016:40).

479 Med incident avses en hindelse med en faktisk negativ inverkan pa sikerheten i nitverk och
informationssystem. Se 2 § punkt 10 lagen om informationssikerhet for samhillsviktiga och digitala
tjanster.

480 3,18 {f lagen om informationssikerhet fér samhillsviktiga och digitala tjinster, 4 § férordningen
(2018:1175) om informationssikerhet fér samhillsviktiga och digitala tjinster.

481 12 § forordningen (2018:1175) om informationssikerhet for samhillsviktiga och digitala tjanster.

482 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgirder for en hog
gemensam cybersikerhetsnivé i hela unionen, om dndring av férordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphéavande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

483 Dir. 2023:30.

48413 och 26 {f forordningen (2022:524) om statliga myndigheters beredskap.

485 Myndigheten f6r samhillsskydd och beredskaps féreskrifter om informationssikerhet for statliga
myndigheter (MSBFS:2020:6).
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men MSB rekommenderar regioner och kommuner att anvinda sig av féreskrifterna
i sitt informationssikerhetsarbete. 8¢

MSB:s foreskrift om informationssikerhet for statliga myndigheter stiller krav pa ett
systematiskt och riskbaserat informationssikerhetsarbete med stod av internationella
standarder.#8” Dir foreskrivs att arbete med informationssikerhet ska involvera
ledningen, grundas pa risk- och sarbarhetsanalyser och omfatta atgirder sd som
informationsklassning utifran begreppen konfidentialitet, riktighet och tillginglighet.
Vidare ska man ocksé ansvara for personalens informationsbehandling och atgarder

for att uppritthalla kontinuitet under incidenter och kriser.488

I MSB:s foreskrift om sikerhetsatgirder i informationssystem for statliga
myndigheter stills krav pa vad varje myndighet minst behover gora for att uppna en
godtagbar niva av sikerhet i sina IT-system. MSB stiller uttryckliga krav pa en rad
utpekade IT-sikerhetsitgirder som bedéms vara en del av ett grundskydd for
IT-miljon. Det stills bland annat krav pa att det ska finnas en ansvarig person for
varje informationssystem. Myndigheten maste arbeta riskbaserat i sin forvaltning av
informationssystemen, forhindra spridning av incidenter och arbeta med att minska
konsekvenserna av angrepp, bland annat genom att arbeta aktivt med behorigheter,
kryptering, sikerhetskonfigurering och sikerhetskopiering.48

486 Se till exempel MSB, "Nya foreskrifter och stod pa informationssikerhetsomradet”, himtad 2022-12-16
och MSB, "Informationssikerhet i fokus — Webbinarie 1: En praktisk introduktion”, himtad 2022-12-16.

487 SS-EN ISO/IEC 27001:2017 Informationsteknik - Sikerhetstekniker - Ledningssystem for
informationssikerhet, och SS-EN ISO/IEC 27002:2017 Informationsteknik - Sikerhetstekniker - Riktlinjer
for informationssikerhetsitgirder.

488 Myndigheten f6r samhillsskydd och beredskaps féreskrifter om informationssikerhet for statliga
myndigheter (MSBFS:2020:6).

49 Myndigheten f6r samhillsskydd och beredskaps foreskrifter om sikerhetsatgirder i informationssystem
for statliga myndigheter (MSBFS 2020:7).
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Bilaga 2. Urval och metod

I bilagan redogor vi for urval av regioner och kommuner samt for genomgangen av

inkomna fragor fran vard- och omsorgsgivare och myndigheternas svar.

Sex kommuner och tva regioner i tva lan som hanterar stora
mangder personuppgifter i landet

Vi har undersokt hur de statliga insatserna for att stodja regionernas och
kommunernas informationssikerhetsarbete har fungerat i tva lin. Vi har intervjuat
foretradare for regionen och tre kommuner i de tva ldnen. Syftet har varit att forsta
hur de arbetar med informationssikerhet for personuppgifter inom varden och
omsorgen, hur det statliga stodet och vigledningen bidrar till deras arbete och vilka
behov av stéd som de har for att hoja nivan pa sin informationssikerhet. Dirutover
har vi ocksd intervjuat foretridare for en kommun som utsatts for ett cyberangrepp i
december 2022. Syftet har varit att granska vilket stéd som de fatt frin myndigheter
vad giller hantering av den uppkomna IT-incidenten och dess konsekvenser.

Urvalet av regioner och kommuner har i huvudsak gjorts utifran befolkningsstorlek
och det omfattar regionen och tre kommuner i tva lin. Vi har valt ut de tva storsta
linen som tillsammans omfattar 40 procent av befolkningen. Befolkningsmissigt ir
de tva linen olika stora med en blandning av stora och sma kommuner. Vi har utgatt
fran att regioner med storst befolkningsstorlek hanterar stora mingder
personuppgifter om enskilda och fran att konsekvenserna av bristande skydd diarmed
omfattar manga individer. Vi har ocksa tagit hansyn till kommunstorleken i regionen
sd att urvalet omfattar smd-, medelstora och stora kommuner. Syftet har varit att fa en
bild av olika kommuners forutsittningar for att arbeta systematiskt med

informationssikerhet, sdsom resurser och kompetens.

Tabell 3 Regioner och kommuner som ingar i intervjuundersokningen

Namn*®° Datum for intervju Storlek (befolkning) Region

Kommun 1 2023-06-07 Stor Region 1
Kommun 2 2023-06-15 Liten Region 2
Kommun 3 2023-06-16 Stor Region 2
Kommun 4 2023-06-16 Medel Region 2
Kommun 5 2023-06-19 Liten Region 1
Kommun 6 2023-06-27 Medel Region 1
Kommun 7 2023-06-28 Liten (cyberangrepp)*®'
Region 1 2023-06-09 Stor -

Region 2 2023-06-21 Stor -

490 Regionerna och kommunerna har anonymiserats i noterna i granskningsrapporten.
491 Kommunen drabbades av ett cyberangrepp i december 2022 vilket fatt konsekvenser for bland annat
skyddet av personuppgifter.
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Vi har genomf6rt sasmmanlagt 9 semistrukturerade intervjuer med foretridare for de
utvalda kommunerna och regionerna. Vid respektive region och kommun har vi
intervjuat anstillda pa centralniva, exempelvis statledningskontor, som arbetar med
informationssikerhet och innehar titel sdsom informationssikerhetsansvarig,
informationssiakerhetssamordnare, informationssakerhetschef eller
digitaliseringsstrateg. Regionerna och de storre kommunerna har ofta forvaltningar
eller nimnder som bedriver bland annat vard- och omsorgsverksamheter och de har
eget ansvar for informationssikerhet. I sddana fall finns styrande dokument och
riktlinjer f6r informationssikerhetsarbetet fran centralnivin som de maste forhalla
sig till, men det ir de sjilva som ansvarar f6r informationssikerhetsarbetet.

Analys av inkomna fragor fran varden och omsorgen

Vird- och omsorgsgivare kan stilla fraigor om regelverket och informationssikerhet
till IMY, Socialstyrelsen och MSB for att fa stod. For att bedéma vilket stéd de fatt har
vi gatt igenom dessa fragor och myndigheternas svar.

Mellan 2018 och 2022 svarade IMY pa cirka 200 kvalificerade fragor fran vardgivare
och omsorgsgivare i kommuner samt cirka 80 kvalificerade fragor fran virdgivare i
regioner.42 Av cirka 280 kvalificerade fragor har Riksrevisionen tagit del av 53 fragor,
varav de flesta fran 2022. Urvalet har gjorts av medarbetare pa IMY eftersom det inte
har gatt att soka pa fragor fran vard- och omsorgsgivare i IMY:s diariesystem. De
sammanstillda uppgifterna baseras pa ett strategiskt urval och bor tolkas med viss
torsiktighet. Riksrevisionens urval inkluderar fragor fran avsidndare i kommuner och
regioner si som IT-avdelningar, kommunférbund, socialnimnder och

omsorgsforvaltningar.

Under hosten 2022 till och med december 2022 fick MSB in och besvarade totalt
40 fragor, varav 26 fragor frain kommuner och 2 fran regioner. Vi har gatt igenom
samtliga fragor. Majoriteten av frigorna handlade om det systematiska
informationssikerhetsarbetet och hur man ska infora sikerhetsatgirder i den egna
specifika verksamheten.493

Socialstyrelsen har inte limnat underlag till Riksrevisionen om inkomna fragor fran
varden och omsorgen eller myndighetens svar. Det beror pa att Socialstyrelsens
irendehanteringssystem inte ir anpassat for att kunna gora uppfoljningar av vilka
som har mejlat eller ringt eller vilka fragor som de har stillt och vilka svar som har
limnats. Det dr inte heller majligt att ta fram statistik 6ver hur manga fragor som

inkommer fran regioner och kommuner eller vad fragorna handlar om.4*

492 Under samma period svarade IMY ocksa pa cirka 750 fragor av enklare slag frain kommunerna och cirka
150 fragor fran regionerna.

493 Att bygga systematiskt informationssikerhetsarbete (10); Sikerhetsitgirder (5); CISO-rollen (3);
Riskhantering; Klassning av information; Ledning och styrning (2 vardera); Utbildningar; Uppfoljning
och férbittring; Utforma incidentrapportering (1 vardera).

494 Intervju med foretridare for Socialstyrelsen, 2023-04-13.
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Informationssakerhet i vard och omsorg - statens stéd och
tillsyn (RiR 2024:6)

Vérd- och omsorgsgivare hanterar stora mingder kinsliga personuppgifter digitalt
och ansvarar for att skydda dem. Riksrevisionen har granskat statens arbete
for att stédja och kontrollera vard- och omsorgsgivares informationssikerhet.

Riksrevisionens overgripande slutsats ir att de statliga insatserna inte ir effektiva.

Myndigheten f6r samhillsskydd och beredskaps (MSB:s), Integrationsmyndighetens
(IMY:s) och Socialstyrelsens stod ar inte tillrackligt anpassat efter vard- och
omsorgsgivares behov, sirskilt nir det giller sikerhetsatgirder som krivs for att
uppna tillrickligt skydd. Det beror bland annat pa att ingen av myndigheterna
anser sig ha ansvar for att ta fram ett sektorsanpassat stéd, samt att regeringen
inte har tydligt faststillt ansvars- och uppgiftsférdelningen mellan myndigheterna.
Myndigheterna gér sillan rittsliga stillningstaganden f6r hur bestimmelserna
som giller f6r vard- och omsorgsgivare kan tolkas och vad de innebér i praktiken.
En annan brist 4r att IMY:s och Inspektionen for vard och omsorgs (IVO:s) tillsyn
har varit begrinsad och exempelvis inte omfattat omsorgsgivare, vilket gjort att den
inte pa ett effektivt sitt kontrollerat informationssikerheten for personuppgifter.
Dessutom ir tillsynen bara delvis riskbaserad, vilket gor att det dr svart att bedoma

om den fokuserar pa verksamheter dir den skulle ge storst nytta.

Riksrevisionen rekommenderar regeringen att bland annat fortydliga Socialstyrelsens
ansvar for att ta fram verksamhetsanpassat stéd till virdens och omsorgens
informationssikerhetsarbete. IMY rekommenderas bland annat att effektivisera
handliggningen och bedriva mer riskbaserad tillsyn. IVO rekommenderas bland
annat att bedriva tillsyn som granskar om virdgivare uppfyller NIS-lagens samtliga

krav pa sikerhet i nitverk och informationssystem.
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